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(57)【要約】
【課題】画像データが不正に利用されることのない安全
性の高い撮像装置、サーバ、及びシステムを提供する。
【解決手段】外部装置を識別する第１識別情報を記憶す
る情報記憶部２０と、被写体光を撮像する撮像素子１６
と、前記撮像素子により撮像された画像の画像データに
前記第１識別情報を関連付ける関連制御部４と、外部の
電子機器との間で通信を行う通信部６と、前記通信部を
介して前記電子機器を識別する第２識別情報を取得する
取得部４と、前記画像データに関連付けられた前記第１
識別情報と前記取得部により取得された前記第２識別情
報とが一致するか否かを判定する判定部４と、前記判定
部による判定結果に基づいて、前記画像データを前記電
子機器に対して出力することの許否を決定する決定部４
とを備える。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　外部装置を識別する第１識別情報を記憶する情報記憶部と、
　被写体光を撮像する撮像素子と、
　前記撮像素子により撮像された画像の画像データに前記第１識別情報を関連付ける関連
制御部と、
　外部の電子機器との間で通信を行う通信部と、
　前記通信部を介して前記電子機器を識別する第２識別情報を取得する取得部と、
　前記画像データに関連付けられた前記第１識別情報と前記取得部により取得された前記
第２識別情報とが一致するか否かを判定する判定部と、
　前記判定部による判定結果に基づいて、前記画像データを前記電子機器に対して出力す
ることの許否を決定する決定部と
を備えることを特徴とする撮像装置。
【請求項２】
　前記情報記憶部は、特定の通信回線に関する情報を記憶し、
　前記判定部は、更に前記電子機器との間の通信が前記情報記憶部に記憶されている前記
特定の通信回線を介してなされているか否かを判定することを特徴とする請求項１記載の
撮像装置。
【請求項３】
　前記外部装置、及び前記電子機器は、デジタルカメラ、スマートフォン、携帯電話、タ
ブレット端末、パソコン、及びサーバの何れかであることを特徴とする請求項１または２
記載の撮像装置。
【請求項４】
　前記第１識別情報、及び前記第２識別情報は、それぞれ前記外部装置、及び前記電子機
器のアドレスであることを特徴とする請求項１～３の何れか一項に記載の撮像装置。
【請求項５】
　前記第１識別情報、及び前記第２識別情報は、前記サーバが提供する所定のウェブサイ
トに掲載されるページを識別する識別情報であることを特徴とする請求項３記載の撮像装
置。
【請求項６】
　ユーザによって入力された第１識別情報を認識する認識部と、
　第２識別情報が関連付けられた画像データを外部装置から受信する受信部と、
　前記認識部により認識された前記第１識別情報と前記画像データに関連付けられた前記
第２識別情報とが一致するか否かを判定する判定部と、
　前記判定部による判定結果に基づいて、前記受信部による前記画像データの受信の許否
を決定する決定部と
を備えることを特徴とするサーバ。
【請求項７】
　前記外部装置は、デジタルカメラ、スマートフォン、携帯電話、タブレット端末の何れ
かであることを特徴とする請求項６記載のサーバ。
【請求項８】
　前記第１識別情報、及び前記第２識別情報は、該サーバが提供する所定のウェブサイト
に掲載されるページを識別する識別情報であることを特徴とする請求項６または７記載の
サーバ。
【請求項９】
　前記第１識別情報、及び前記第２識別情報は、前記ページにログインする際に入力され
るＩＤ、及びパスワードであることを特徴とする請求項８記載のサーバ。
【請求項１０】
　被写体光を撮像する撮像素子を有する撮像装置と、前記撮像素子により撮像された画像
データを前記撮像装置から受信する受信部を有する通信装置と、前記通信装置から画像デ
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ータを受信するサーバとを備えるシステムであって、
　前記撮像装置は、
　外部装置を識別する第１識別情報を記憶する情報記憶部と、
　被写体光を撮像する撮像素子と、
　前記撮像素子により撮像された画像の画像データに前記第１識別情報を関連付ける関連
制御部と、
　前記第１識別情報を関連付けられた前記画像データを前記通信装置に転送する通信部と
を備え、
　前記通信装置は、
　自装置についての第２識別情報を登録する登録部と、
　前記画像データに関連付けられた前記第１識別情報と前記登録部に登録されている前記
第２識別情報とが一致する場合に前記画像データに所定の付加情報を付加する付加制御部
と、
を備え、
　前記サーバは、
　前記通信装置から前記画像データを受信する受信部と、
　前記画像データに前記付加情報が付加されているか否かを判定する判定部と、
　前記情報判定部による判定結果に基づいて、前記受信部による前記画像データの受信の
許否を決定する決定部と
を備えることを特徴とするシステム。
【請求項１１】
　前記撮像装置、及び前記通信装置は、デジタルカメラ、スマートフォン、携帯電話、及
びタブレット端末の何れかであることを特徴とする請求項１０記載のシステム。
【請求項１２】
　前記第１識別情報、及び前記第２識別情報は、それぞれ前記外部装置、及び前記通信装
置のアドレスであることを特徴とする請求項１０または１１記載のシステム。
【請求項１３】
　撮影画像の画像データに基づいて生成された第１の画像情報を撮像装置から取得する取
得部と、
　前記取得部により取得した前記第１の画像情報を記憶する記憶部と、
　サーバにアップロードされた前記撮影画像の画像データに基づいて生成された第２の画
像情報を前記サーバから受信する受信部と、
　前記受信部により受信した前記第２の画像情報と一致する前記第１の画像情報が前記記
憶部に記憶されているか否かに基づいて前記サーバにおける前記撮影画像の公開の可否を
判定する判定部と、
　前記判定部による判定結果に基づく公開可否の指示情報を前記サーバに対して送信する
送信部と
を備えることを特徴とする通信装置。
【請求項１４】
　撮影画像の画像データに基づいて生成された第３の画像情報を撮像装置から取得する取
得部と、
　前記取得部により取得した前記第３の画像情報を記憶する記憶部と、
　前記撮像装置からサーバに送信され、前記サーバから転送された前記第３の画像情報を
前記サーバから受信する受信部と、
　前記受信部により前記第３の画像情報を受信した際に、前記第３の画像情報が前記記憶
部に記憶されているか否かに基づいて前記サーバにおける前記撮影画像の公開の可否を判
定する判定部と、
　前記判定部による判定結果に基づく公開可否の指示情報を前記サーバに対して送信する
送信部と
を備えることを特徴とする通信装置。
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【請求項１５】
　前記取得部は、近距離無線通信または有線通信により前記撮像装置から前記第１の画像
情報、前記第３の画像情報を取得することを特徴とする請求項１３または１４記載の通信
装置。
【請求項１６】
　前記第１の画像情報、前記第２の画像情報、及び第３の前記画像情報は、所定の関数に
基づいて、前記撮影画像の画像データから一意的に生成されることを特徴とする請求項１
３～１５の何れか一項に記載の通信装置。
【請求項１７】
　該通信装置は、スマートフォン、デジタルカメラ、携帯電話、及びタブレット端末の何
れかであることを特徴とする請求項１３～１６の何れか一項に記載の通信装置。
【請求項１８】
　被写体光を撮像する撮像素子を有する撮像装置と、前記撮像装置により撮像された撮影
画像を投稿可能なサーバと、前記撮像装置、及び前記サーバと通信可能な通信装置とを備
えるシステムであって、
　前記撮像装置は、
　前記撮像素子により撮像された前記撮影画像の画像データに基づいて第１の画像情報を
生成する生成部と、
　前記生成部により生成された前記第１の画像情報を前記通信機器に送信する第１送信部
と、
　前記画像データをネットワークを介して前記サーバに送信する第２送信部と
を備え、
　前記サーバは、
　前記第２送信部により送信された前記画像データを受信する第１受信部と、
　前記画像データに基づく第２の画像情報を生成する情報生成部と、
　前記情報生成部により生成された前記第２の画像情報をネットワークを介して前記通信
機器に送信する情報送信部と
を備え、
　前記通信装置は、
　前記撮像装置の前記第１送信部から送信された前記第１の画像情報を受信する第２受信
部と、
　前記第２受信部により受信した前記第１の画像情報を記憶する記憶部と、
　前記サーバから送信された前記第２の画像情報をネットワークを介して受信する第３受
信部と、
　前記第３受信部により受信した前記第２の画像情報と一致する前記第１の画像情報が前
記記憶部に記憶されているか否かに基づいて前記サーバにおける前記撮影画像の公開の可
否を判定する判定部と、
　前記判定部による判定結果に基づく公開可否の指示情報を前記サーバに対して送信する
指示送信部と
を備え、
　更に、前記サーバは、前記指示送信部から送信された前記指示情報に基づいて前記画像
データに基づく前記撮影画像を公開または非公開とすることを特徴とするシステム。
【請求項１９】
　被写体光を撮像する撮像素子を有する撮像装置と、前記撮像装置により撮像された撮影
画像を投稿可能なサーバと、前記撮像装置、及び前記サーバと通信可能な通信装置とを備
えるシステムであって、
　前記撮像装置は、
　前記撮像素子により撮像された前記撮影画像の画像データに基づいて第３の画像情報を
生成する生成部と、
　前記生成部により生成された前記第３の画像情報を前記通信機器に送信する第１送信部
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と、
　前記画像データ、及び前記第３の画像情報をネットワークを介して前記サーバに送信す
る第２送信部と
を備え、
　前記サーバは、
　前記第２送信部により送信された前記画像データ、及び前記第３の画像情報を受信する
第１受信部と、
　前記第３の画像情報をネットワークを介して前記通信機器に転送する転送部と
を備え、
　前記通信装置は、
　前記撮像装置の前記第１送信部から送信された前記第３の画像情報を受信する第２受信
部と、
　前記第２受信部により受信した前記第３の画像情報を記憶する記憶部と、
　前記サーバから転送された前記第３の画像情報をネットワークを介して受信する第３受
信部と、
　前記第３受信部により受信した前記第３の画像情報が前記記憶部に記憶されているか否
かに基づいて前記サーバにおける前記撮影画像の公開の可否を判定する判定部と、
　前記判定部による判定結果に基づく公開可否の指示情報を前記サーバに対して送信する
指示送信部と
を備え、
　前記サーバは、前記指示送信部から送信された前記指示情報に基づいて前記画像データ
に基づく前記撮影画像を公開または非公開とすることを特徴とするシステム。
【請求項２０】
　前記第１送信部、及び前記第２受信部は、近距離無線通信または有線通信により前記第
１の画像情報または前記第３の画像情報の送受信を行うことを特徴とする請求項１８また
は１９記載のシステム。
【請求項２１】
　前記第１の画像情報、前記第２の画像情報、及び前記第３の画像情報は、所定の関数に
基づいて、前記撮影画像の画像データから一意的に生成されることを特徴とする請求項１
８～２０の何れか一項に記載のシステム。
【請求項２２】
　前記通信装置は、スマートフォン、デジタルカメラ、携帯電話、及びタブレット端末の
何れかであることを特徴とする請求項１８～２１の何れか一項に記載のシステム。
【請求項２３】
　被写体光を撮像する撮像素子を有する撮像装置と、前記撮像装置と通信可能な通信装置
と、画像を投稿可能なｗｅｂサーバと、画像に埋め込まれた情報を解読する解読装置と、
情報を管理する特定サーバとを備えるシステムであって、
　前記撮像装置は、
　前記撮像素子により撮像された撮影画像の著作権情報を用いて電子透かしを生成する情
報生成部と、
　前記電子透かしを前記撮影画像の画像データに埋め込んだ埋込画像データを生成する生
成部と、
　前記著作権情報を前記通信機器に送信する第１送信部と、
　前記埋込画像データをネットワークを介して前記ｗｅｂサーバに送信する第２送信部と
を備え、
　前記通信装置は、
　前記撮像装置の前記第１送信部から送信された前記著作権情報を受信する第１受信部と
、
　前記第１受信部により受信した前記著作権情報を前記特定サーバに転送する転送部と
を備え、
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　前記ｗｅｂサーバは、
　前記撮像装置の前記第２送信部から送信された前記埋込画像データを受信する画像受信
部と、
　前記埋込画像データを前記解読装置に転送する画像転送部と
を備え、
　前記解読装置は、
　前記ｗｅｂサーバから転送された前記埋込画像データを取得する取得部と、
　前記埋込画像データに埋め込まれた前記電子透かしから前記著作権情報を解読する解読
部と、
　前記解読部により解読された前記著作権情報を前記特定サーバに転送する著作権転送部
と
を備え、
　前記特定サーバは、
　前記通信装置、及び前記解読装置から転送された前記著作権情報をそれぞれ受信する通
信部と、
　前記通信装置から転送された前記著作権情報を記憶する記憶部と、
　前記解読装置から転送された前記著作権情報が前記記憶部に記憶されているか否かを判
定する判定部と、
　前記判定部による判定結果を前記通信部を介して前記通信装置に通知する通知部と
を備えることを特徴とするシステム。
【請求項２４】
　前記特定サーバは、
　前記判定部による判定結果に基づいて前記ｗｅｂサーバにおける前記撮影画像の公開の
可否を判定する公開判定部と、
　前記公開判定部による公開判定結果に基づく公開可否の指示情報を前記ｗｅｂサーバに
対して送信する指示送信部と
を備え、
　前記ｗｅｂサーバは、
　前記指示送信部から送信された前記指示情報に基づいて前記撮影画像を公開または非公
開とすることを特徴とする請求項２３に記載のシステム。
【請求項２５】
　被写体光を撮像する撮像素子を有する撮像装置と、画像を投稿可能なｗｅｂサーバと、
画像に埋め込まれた情報を解読する解読装置と、前記撮像装置と通信可能な通信装置とを
備えるシステムであって、
　前記撮像装置は、
　前記撮像素子により撮像された撮影画像の著作権情報を用いて電子透かしを生成する情
報生成部と、
　前記電子透かしを前記撮影画像の画像データに埋め込んだ埋込画像データを生成する生
成部と、
　前記著作権情報を前記通信機器に送信する第１送信部と、
　前記埋込画像データをネットワークを介して前記ｗｅｂサーバに送信する第２送信部と
を備え、
　前記ｗｅｂサーバは、
　前記撮像装置の前記第２送信部から送信された前記埋込画像データを受信する画像受信
部と、
　前記埋込画像データを前記解読装置に転送する画像転送部と
を備え、
　前記解読装置は、
　前記ｗｅｂサーバから転送された前記埋込画像データを取得する取得部と、
　前記埋込画像データに埋め込まれた前記電子透かしから前記著作権情報を解読する解読
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部と、
　前記解読部により解読された前記著作権情報を前記通信装置に転送する著作権転送部と
を備え、
　前記通信装置は、
　前記撮像装置の前記第１送信部から送信された前記著作権情報を受信する第１受信部と
、
　前記第１受信部により受信した前記著作権情報を記憶する記憶部と、
　前記解読装置から転送された前記著作権情報を受信する第２受信部と、
　前記第２受信部により受信した前記著作権情報が前記記憶部に記憶されているか否かを
判定する判定部と、
　前記判定部による判定結果を報知する報知部と
を備えることを特徴とするシステム。
【請求項２６】
　前記通信装置は、
　前記判定部による判定結果に基づいて前記ｗｅｂサーバにおける前記撮影画像の公開の
可否を判定する公開判定部と、
　前記公開判定部による公開判定結果に基づく公開可否の指示情報を前記ｗｅｂサーバに
対して送信する指示送信部と
を備え、
　前記ｗｅｂサーバは、
　前記指示送信部から送信された前記指示情報に基づいて前記撮影画像を公開または非公
開とすることを特徴とする請求項２５に記載のシステム。
【請求項２７】
　前記解読装置が前記ｗｅｂサーバ内に組み込まれていることを特徴とする請求項２３～
２６の何れか一項に記載のシステム。
【請求項２８】
　前記撮像装置の前記第１送信部、及び前記通信装置の前記第１受信部は、近距離無線通
信または有線通信により前記著作権情報の送受信を行うことを特徴とする請求項２３～２
７の何れか一項に記載のシステム。
【請求項２９】
　前記著作権情報は、前記撮影画像を撮像した前記撮像装置のユーザ名、前記撮影画像の
Ｅｘｉｆ情報、前記撮影画像の画像データのファイル名の中の少なくとも一つを含むこと
を特徴とする請求項２３～２８の何れか一項に記載のシステム。
【請求項３０】
　前記通信装置は、スマートフォン、デジタルカメラ、携帯電話、及びタブレット端末の
何れかであることを特徴とする請求項２３～２９の何れか一項に記載のシステム。
【請求項３１】
　撮影画像の著作権情報を撮像装置から取得する取得部と、
　前記取得部により取得した前記著作権情報を記憶する記憶部と、
　ｗｅｂサーバにアップロードされた前記撮影画像の画像データに埋め込まれた電子透か
しから解読された前記著作権情報をネットワークを介して受信する受信部と、
　前記受信部により受信した前記著作権情報が前記記憶部に記憶されているか否かを判定
する判定部と、
　前記判定部による判定結果を報知する報知部と
を備えることを特徴とする通信装置。
【請求項３２】
　前記判定部による判定結果に基づいて前記ｗｅｂサーバにおける前記撮影画像の公開の
可否を判定する公開判定部と、
　前記公開判定部による公開判定結果に基づく公開可否の指示情報を前記ｗｅｂサーバに
対して送信する指示送信部と
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を備えることを特徴とする請求項３１に記載の通信装置。
【請求項３３】
　前記取得部は、近距離無線通信または有線通信により前記著作権情報を前記撮像装置か
ら取得することを特徴とする請求項３１または３２記載の通信装置。
【請求項３４】
　前記著作権情報は、前記撮影画像を撮像した前記撮像装置のユーザ名、前記撮影画像の
Ｅｘｉｆ情報、前記画像データのファイル名の中の少なくとも一つを含むことを特徴とす
る請求項３１～３３の何れか一項に記載の通信装置。
【請求項３５】
　前記通信装置は、スマートフォン、デジタルカメラ、携帯電話、及びタブレット端末の
何れかであることを特徴とする請求項３１～３４の何れか一項に記載の通信装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、撮像装置、サーバ、及びシステムに関するものである。
【背景技術】
【０００２】
　従来、撮像装置により撮像された画像をネットワークを介してサーバにアップロードす
る画像データ共有システムが知られている（例えば、特許文献１参照）。
【先行技術文献】
【特許文献】
【０００３】
【特許文献１】特開２０１１－１５１５４３号公報
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　しかしながら、この画像データ共有システムにおいては、画像をアップロードする際の
セキュリティ制限が設けられていないという問題があった。このため、例えば、第三者が
撮像装置を用いて画像を撮像し、撮像した画像を所有者の意に反してサーバにアップロー
ドする等、画像データが不正に利用されるおそれがあった。
【０００５】
　本発明の目的は、画像データが不正に利用されることのない安全性の高い撮像装置、サ
ーバ、及びシステムを提供することである。
【課題を解決するための手段】
【０００６】
　本発明の撮像装置は、外部装置を識別する第１識別情報を記憶する情報記憶部と、被写
体光を撮像する撮像素子と、前記撮像素子により撮像された画像の画像データに前記第１
識別情報を関連付ける関連制御部と、外部の電子機器との間で通信を行う通信部と、前記
通信部を介して前記電子機器を識別する第２識別情報を取得する取得部と、前記画像デー
タに関連付けられた前記第１識別情報と前記取得部により取得された前記第２識別情報と
が一致するか否かを判定する判定部と、前記判定部による判定結果に基づいて、前記画像
データを前記電子機器に対して出力することの許否を決定する決定部とを備えることを特
徴とする。
【０００７】
　また、本発明のサーバは、ユーザによって入力された第１識別情報を認識する認識部と
、第２識別情報が関連付けられた画像データを外部装置から受信する受信部と、前記認識
部により認識された前記第１識別情報と前記画像データに関連付けられた前記第２識別情
報とが一致するか否かを判定する判定部と、前記判定部による判定結果に基づいて、前記
受信部による前記画像データの受信の許否を決定する決定部とを備えることを特徴とする
。
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【０００８】
　また、本発明のシステムは、被写体光を撮像する撮像素子を有する撮像装置と、前記撮
像素子により撮像された画像データを前記撮像装置から受信する受信部を有する通信装置
と、前記通信装置から画像データを受信するサーバとを備えるシステムであって、前記撮
像装置は、外部装置を識別する第１識別情報を記憶する情報記憶部と、被写体光を撮像す
る撮像素子と、前記撮像素子により撮像された画像の画像データに前記第１識別情報を関
連付ける関連制御部と、前記第１識別情報を関連付けられた前記画像データを前記通信装
置に転送する通信部とを備え、前記通信装置は、自装置についての第２識別情報を登録す
る登録部と、前記画像データに関連付けられた前記第１識別情報と前記登録部に登録され
ている前記第２識別情報とが一致する場合に前記画像データに所定の付加情報を付加する
付加制御部と、を備え、前記サーバは、前記通信装置から前記画像データを受信する受信
部と、前記画像データに前記付加情報が付加されているか否かを判定する判定部と、前記
情報判定部による判定結果に基づいて、前記受信部による前記画像データの受信の許否を
決定する決定部とを備えることを特徴とする。
【０００９】
　本発明の通信装置は、撮影画像の画像データに基づいて生成された第１の画像情報を撮
像装置から取得する取得部と、前記取得部により取得した前記第１の画像情報を記憶する
記憶部と、サーバにアップロードされた前記撮影画像の画像データに基づいて生成された
第２の画像情報を前記サーバから受信する受信部と、前記受信部により受信した前記第２
の画像情報と一致する前記第１の画像情報が前記記憶部に記憶されているか否かに基づい
て前記サーバにおける前記撮影画像の公開の可否を判定する判定部と、前記判定部による
判定結果に基づく公開可否の指示情報を前記サーバに対して送信する送信部とを備えるこ
とを特徴とする。
【００１０】
　また、本発明の通信装置は、撮影画像の画像データに基づいて生成された第３の画像情
報を撮像装置から取得する取得部と、前記取得部により取得した前記第３の画像情報を記
憶する記憶部と、前記撮像装置からサーバに送信され、前記サーバから転送された前記第
３の画像情報を前記サーバから受信する受信部と、前記受信部により前記第３の画像情報
を受信した際に、前記第３の画像情報が前記記憶部に記憶されているか否かに基づいて前
記サーバにおける前記撮影画像の公開の可否を判定する判定部と、前記判定部による判定
結果に基づく公開可否の指示情報を前記サーバに対して送信する送信部とを備えることを
特徴とする。
【００１１】
　また、本発明のシステムは、被写体光を撮像する撮像素子を有する撮像装置と、前記撮
像装置により撮像された撮影画像を投稿可能なサーバと、前記撮像装置、及び前記サーバ
と通信可能な通信装置とを備えるシステムであって、前記撮像装置は、前記撮像素子によ
り撮像された前記撮影画像の画像データに基づいて第１の画像情報を生成する生成部と、
前記生成部により生成された前記第１の画像情報を前記通信機器に送信する第１送信部と
、前記画像データをネットワークを介して前記サーバに送信する第２送信部とを備え、前
記サーバは、前記第２送信部により送信された前記画像データを受信する第１受信部と、
前記画像データに基づく第２の画像情報を生成する情報生成部と、前記情報生成部により
生成された前記第２の画像情報をネットワークを介して前記通信機器に送信する情報送信
部とを備え、前記通信装置は、前記撮像装置の前記第１送信部から送信された前記第１の
画像情報を受信する第２受信部と、前記第２受信部により受信した前記第１の画像情報を
記憶する記憶部と、前記サーバから送信された前記第２の画像情報をネットワークを介し
て受信する第３受信部と、前記第３受信部により受信した前記第２の画像情報と一致する
前記第１の画像情報が前記記憶部に記憶されているか否かに基づいて前記サーバにおける
前記撮影画像の公開の可否を判定する判定部と、前記判定部による判定結果に基づく公開
可否の指示情報を前記サーバに対して送信する指示送信部とを備え、更に、前記サーバは
、前記指示送信部から送信された前記指示情報に基づいて前記画像データに基づく前記撮
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影画像を公開または非公開とすることを特徴とする。
【００１２】
　また、本発明のシステムは、被写体光を撮像する撮像素子を有する撮像装置と、前記撮
像装置により撮像された撮影画像を投稿可能なサーバと、前記撮像装置、及び前記サーバ
と通信可能な通信装置とを備えるシステムであって、前記撮像装置は、前記撮像素子によ
り撮像された前記撮影画像の画像データに基づいて第３の画像情報を生成する生成部と、
前記生成部により生成された前記第３の画像情報を前記通信機器に送信する第１送信部と
、前記画像データ、及び前記第３の画像情報をネットワークを介して前記サーバに送信す
る第２送信部とを備え、前記サーバは、前記第２送信部により送信された前記画像データ
、及び前記第３の画像情報を受信する第１受信部と、前記第３の画像情報をネットワーク
を介して前記通信機器に転送する転送部とを備え、前記通信装置は、前記撮像装置の前記
第１送信部から送信された前記第３の画像情報を受信する第２受信部と、前記第２受信部
により受信した前記第３の画像情報を記憶する記憶部と、前記サーバから転送された前記
第３の画像情報をネットワークを介して受信する第３受信部と、前記第３受信部により受
信した前記第３の画像情報が前記記憶部に記憶されているか否かに基づいて前記サーバに
おける前記撮影画像の公開の可否を判定する判定部と、前記判定部による判定結果に基づ
く公開可否の指示情報を前記サーバに対して送信する指示送信部とを備え、前記サーバは
、前記指示送信部から送信された前記指示情報に基づいて前記画像データに基づく前記撮
影画像を公開または非公開とすることを特徴とする。
【００１３】
　本発明のシステムは、被写体光を撮像する撮像素子を有する撮像装置と、前記撮像装置
と通信可能な通信装置と、画像を投稿可能なｗｅｂサーバと、画像に埋め込まれた情報を
解読する解読装置と、情報を管理する特定サーバとを備えるシステムであって、前記撮像
装置は、前記撮像素子により撮像された撮影画像の著作権情報を用いて電子透かしを生成
する情報生成部と、前記電子透かしを前記撮影画像の画像データに埋め込んだ埋込画像デ
ータを生成する生成部と、前記著作権情報を前記通信機器に送信する第１送信部と、前記
埋込画像データをネットワークを介して前記ｗｅｂサーバに送信する第２送信部とを備え
、前記通信装置は、前記撮像装置の前記第１送信部から送信された前記著作権情報を受信
する第１受信部と、前記第１受信部により受信した前記著作権情報を前記特定サーバに転
送する転送部とを備え、前記ｗｅｂサーバは、前記撮像装置の前記第２送信部から送信さ
れた前記埋込画像データを受信する画像受信部と、前記埋込画像データを前記解読装置に
転送する画像転送部とを備え、前記解読装置は、前記ｗｅｂサーバから転送された前記埋
込画像データを取得する取得部と、前記埋込画像データに埋め込まれた前記電子透かしか
ら前記著作権情報を解読する解読部と、前記解読部により解読された前記著作権情報を前
記特定サーバに転送する著作権転送部とを備え、前記特定サーバは、前記通信装置、及び
前記解読装置から転送された前記著作権情報をそれぞれ受信する通信部と、前記通信装置
から転送された前記著作権情報を記憶する記憶部と、前記解読装置から転送された前記著
作権情報が前記記憶部に記憶されているか否かを判定する判定部と、前記判定部による判
定結果を前記通信部を介して前記通信装置に通知する通知部とを備えることを特徴とする
。
【００１４】
　また、本発明のシステムは、被写体光を撮像する撮像素子を有する撮像装置と、画像を
投稿可能なｗｅｂサーバと、画像に埋め込まれた情報を解読する解読装置と、前記撮像装
置と通信可能な通信装置とを備えるシステムであって、前記撮像装置は、前記撮像素子に
より撮像された撮影画像の著作権情報を用いて電子透かしを生成する情報生成部と、前記
電子透かしを前記撮影画像の画像データに埋め込んだ埋込画像データを生成する生成部と
、前記著作権情報を前記通信機器に送信する第１送信部と、前記埋込画像データをネット
ワークを介して前記ｗｅｂサーバに送信する第２送信部とを備え、前記ｗｅｂサーバは、
前記撮像装置の前記第２送信部から送信された前記埋込画像データを受信する画像受信部
と、前記埋込画像データを前記解読装置に転送する画像転送部とを備え、前記解読装置は
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、前記ｗｅｂサーバから転送された前記埋込画像データを取得する取得部と、前記埋込画
像データに埋め込まれた前記電子透かしから前記著作権情報を解読する解読部と、前記解
読部により解読された前記著作権情報を前記通信装置に転送する著作権転送部とを備え、
前記通信装置は、前記撮像装置の前記第１送信部から送信された前記著作権情報を受信す
る第１受信部と、前記第１受信部により受信した前記著作権情報を記憶する記憶部と、前
記解読装置から転送された前記著作権情報を受信する第２受信部と、前記第２受信部によ
り受信した前記著作権情報が前記記憶部に記憶されているか否かを判定する判定部と、前
記判定部による判定結果を報知する報知部とを備えることを特徴とする。
【００１５】
　本発明の通信装置は、撮影画像の著作権情報を撮像装置から取得する取得部と、前記取
得部により取得した前記著作権情報を記憶する記憶部と、ｗｅｂサーバにアップロードさ
れた前記撮影画像の画像データに埋め込まれた電子透かしから解読された前記著作権情報
をネットワークを介して受信する受信部と、前記受信部により受信した前記著作権情報が
前記記憶部に記憶されているか否かを判定する判定部と、前記判定部による判定結果を報
知する報知部とを備えることを特徴とする。
【発明の効果】
【００１６】
　本発明によれば、画像データが不正に利用されることのない安全性の高い撮像装置、サ
ーバ、及びシステムを提供することができる。
【図面の簡単な説明】
【００１７】
【図１】第１の実施の形態に係るデジタルカメラの構成を示すブロック図である。
【図２】第１の実施の形態に係るデジタルカメラがスマートフォンと接続された状態を示
す図である。
【図３】第１の実施の形態に係る撮像装置における画像データの転送処理を示すフローチ
ャートである。
【図４】第１の実施の形態に係るデジタルカメラが各々のスマートフォンと接続された状
態を示す図である。
【図５】第２の実施の形態に係るサーバの構成を示すブロック図である。
【図６】第２の実施の形態に係るサーバにデジタルカメラからアクセスがなされた状態を
示す図である。
【図７】第２の実施の形態に係るサーバへの画像データの転送処理を示すフローチャート
である。
【図８】第２の実施の形態に係るサーバの提供するＳＮＳサイトにデジタルカメラからロ
グインされた状態を示す図である。
【図９】第３の実施の形態に係るスマートフォンの構成を示すブロック図である。
【図１０】第３の実施の形態に係るデジタルカメラとスマートフォンとが接続された状態
を示す図である。
【図１１】第３の実施の形態に係るシステムの処理を示すフローチャートである。
【図１２】第３の実施の形態に係るシステムにおけるデジタルカメラ、スマートフォン、
サーバを示す図である。
【図１３】第４の実施の形態に係るデジタルカメラがパソコンに接続された状態を示す図
である。
【図１４】第４の実施の形態に係る撮像装置における画像データの転送処理を示すフロー
チャートである。
【図１５】第４の実施の形態に係る撮像装置が各々のパソコンに接続された状態を示す図
である。
【図１６】第５の実施の形態に係る画像共有システムの構成を示すブロック図である。
【図１７】第５の実施の形態に係るデジタルカメラの構成を示すブロック図である。
【図１８】第５の実施の形態に係るスマートフォンの構成を示すブロック図である。
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【図１９】第５の実施の形態に係るｗｅｂサーバの構成を示すブロック図である。
【図２０】第５の実施の形態に係る画像共有システムの処理を示す図である。
【図２１】第５の実施の形態に係る画像共有システムの処理を示す図である。
【図２２】第５の実施の形態に係る画像共有システムの処理を示す図である。
【図２３】第５の実施の形態に係る画像共有システムの処理を示す図である。
【図２４】第５の実施の形態に係る画像共有システムの処理を示す図である。
【図２５】第６の実施の形態に係る画像共有システムの構成を示す図である。
【図２６】第６、７の実施の形態に係るデジタルカメラの構成を示すブロック図である。
【図２７】第６、７の実施の形態に係るスマートフォンの構成を示すブロック図である。
【図２８】第６、７の実施の形態に係るｗｅｂサーバの構成を示すブロック図である。
【図２９】第６、７の実施の形態に係る解読サーバの構成を示すブロック図である。
【図３０】第６の実施の形態に係る特定サーバの構成を示すブロック図である。
【図３１】第６の実施の形態に係る画像共有システムの処理を示す図である。
【図３２】第６の実施の形態に係る画像共有システムの処理を示す図である。
【図３３】第７の実施の形態に係る画像共有システムの処理を示す図である。
【図３４】第７の実施の形態に係る画像共有システムの処理を示す図である。
【発明を実施するための形態】
【００１８】
　以下、図面を参照して第１の実施の形態に係る撮像装置について説明する。図１は、実
施の形態に係るデジタルカメラ２の構成を示すブロック図である。デジタルカメラ２は、
デジタルカメラ２の各部を統括的に制御するＣＰＵ４を備えている。ＣＰＵ４には、図示
しない電源スイッチやシャッタボタン等を含む操作部６、ネットワークを介して図示しな
いサーバとの間で通信を行う通信部８、Ｗｉ－Ｆｉ（登録商標）等の近距離無線通信によ
り外部装置との通信を行う近距離通信部１０、画像を表示するＬＣＤ表示部１２、ＬＣＤ
表示部１２において指等が接触した位置を検出するタッチパネル１４、被写体光を撮像し
て撮像信号を生成する撮像素子１６、撮像素子１６から出力された撮像信号により生成さ
れた画像データを一時的に記憶する画像記憶部１８、ＭＡＣアドレス等の外部装置の識別
情報を記憶する情報記憶部２０、及び画像データを記憶するメモリカード２２を装着する
メモリカードスロット２４が接続されている。
【００１９】
　次に、第１の実施の形態に係るデジタルカメラ２に外部装置の識別情報を登録する登録
処理について説明する。なお、以下では、図２に示すデジタルカメラ２とスマートフォン
２６ａを所有するユーザＡがデジタルカメラ２にスマートフォン２６ａの識別情報を登録
する場合を例に説明する。まず、ユーザＡにより、デジタルカメラ２をスマートフォン２
６ａにリンクさせる操作が行われると、デジタルカメラ２とスマートフォン２６ａとの間
で近距離通信部１０を介して所定の信号の送受信が行われ、デジタルカメラ２とスマート
フォン２６ａとの間で近距離無線通信が成立する。
【００２０】
　近距離無線通信が成立すると、ＣＰＵ４は、スマートフォン２６ａからスマートフォン
２６ａの識別情報であるＭＡＣアドレス「ＳＦ－Ａ」を取得し、情報記憶部２０に記憶す
る。これにより、デジタルカメラ２へのＭＡＣアドレス「ＳＦ－Ａ」の登録処理が完了す
る。
【００２１】
　次に、図３に示すフローチャートを参照して、第１の実施の形態に係るデジタルカメラ
２を用いて撮影された画像データを外部装置に転送する場合の転送処理について説明する
。まず、撮像素子１６により被写体の撮影が行われると（ステップＳ１）、ＣＰＵ４は、
撮影された画像の画像データを一時的に画像記憶部１８に記憶する。
【００２２】
　次に、ＣＰＵ４は、画像記憶部１８から画像データを読み出すと共に、情報記憶部２０
からＭＡＣアドレス「ＳＦ－Ａ」を読み出し、画像データにＭＡＣアドレス「ＳＦ－Ａ」
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を付加してメモリカード２２に記憶する（ステップＳ２）。
【００２３】
　撮影が行われた後、デジタルカメラ２が外部装置にリンクされ、デジタルカメラ２と外
部装置との間で近距離無線通信が成立すると（ステップＳ３）、ＣＰＵ４は、近距離通信
部１０を介して外部装置の識別情報を取得する（ステップＳ４）。例えば、図４に示すよ
うに、デジタルカメラ２がスマートフォン２６ａにリンクされた場合には、ＣＰＵ４は、
スマートフォン２６ａからＭＡＣアドレス「ＳＦ－Ａ」を取得する。一方、デジタルカメ
ラ２がユーザＢの所有するスマートフォン２６ｂにリンクされた場合には、ＣＰＵ４は、
スマートフォン２６ｂからスマートフォン２６ｂの識別情報であるＭＡＣアドレス「ＳＦ
－Ｂ」を取得する。
【００２４】
　次に、画像データを外部装置に転送する操作（例えば、ドラッグアンドドロップにより
画像データを外部装置にコピーする操作等）が行われると、ＣＰＵ４は、画像データに付
加されているＭＡＣアドレスと転送先の外部装置のＭＡＣアドレスとが一致するか否かを
判定する（ステップＳ５）。画像データに付加されているＭＡＣアドレスと転送先の外部
装置のＭＡＣアドレスとが一致する場合（ステップＳ５：Ｙｅｓ）、ＣＰＵ４は、デジタ
ルカメラ２からの画像データの出力を許可する（ステップＳ６）。例えば、ユーザＡがデ
ジタルカメラ２で撮影した画像の画像データをスマートフォン２６ａに転送する操作を行
った場合には、画像データに付加されているＭＡＣアドレス「ＳＦ－Ａ」がスマートフォ
ン２６ａのＭＡＣアドレス「ＳＦ－Ａ」と一致するため、画像データの転送が許可される
（図４参照）。この場合、ＣＰＵ４は、画像データをスマートフォン２６ａに転送する（
ステップＳ７）。
【００２５】
　一方、画像データに付加されているＭＡＣアドレスと転送先のスマートフォン２６ａの
ＭＡＣアドレスとが一致しない場合（ステップＳ５：Ｎｏ）、ＣＰＵ４は、デジタルカメ
ラ２からの画像データの出力を禁止する（ステップＳ８）。例えば、ユーザＢがデジタル
カメラ２を不正に入手して画像を撮影し、撮影された画像の画像データをスマートフォン
２６ｂに転送する操作を行ったとする。この場合、画像データに付加されているＭＡＣア
ドレス「ＳＦ－Ａ」がスマートフォン２６ｂのＭＡＣアドレス「ＳＦ－Ｂ」と異なるため
、画像データの転送が禁止される（図４参照）。ＣＰＵ４は、「この画像をコピーするこ
とはできません。」等のメッセージをＬＣＤ表示部１２に表示する（ステップＳ９）。
【００２６】
　この第１の実施の形態に係る発明によれば、予めＭＡＣアドレスを登録したスマートフ
ォン２６ａ以外の外部装置には画像データを出力することができないため、画像データが
不正に利用されることのない安全性の高い撮像装置、システムを提供することができる。
【００２７】
　なお、上述の第１の実施の形態において、撮像装置は必ずしもデジタルカメラ２である
必要はなく、スマートフォン、携帯電話、タブレット端末等であってもよい。外部装置も
また、必ずしもスマートフォンでなくともよく、デジタルカメラ、携帯電話、タブレット
端末、パソコン等であってもよい。
【００２８】
　また、上述の第１の実施の形態においては、近距離通信部１０を介して外部装置との通
信を行っているが、有線通信手段を用いてもよい。例えば、デジタルカメラ２がＵＳＢ端
子を有し、ＵＳＢケーブルを介して外部装置との通信を行うようにしてもよい。
【００２９】
　次に、第２の実施の形態に係るサーバについて説明する。この第２の実施の形態に係る
発明は、第１の実施の形態において、画像データの出力許否の判定をサーバ側で行うよう
にしたものである。ここで、図１に示すように、第２の実施の形態に係るデジタルカメラ
２０２は、第１の実施の形態に係るデジタルカメラ２と同様の構成を備えている。従って
、第２の実施の形態では、第１の実施の形態と異なる部分について詳細に説明し、重複す
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る部分については適宜説明を省略する。
【００３０】
　図５は、実施の形態に係るサーバ３２の構成を示すブロック図である。サーバ３２は、
所定のソーシャル・ネットワーキング・サービスのサイト（以下、ＳＮＳサイトという。
）を提供するサーバであり、サーバ３２の各部を統括的に制御するＣＰＵ３４を備えてい
る。ＣＰＵ３４には、ネットワークを介してデジタルカメラ２０２との間で通信を行う通
信部３８、デジタルカメラ２０２からアップロードされた画像の画像データを記憶する画
像記憶部４０が接続されている。
【００３１】
　次に、第２の実施の形態に係るデジタルカメラ２０２に識別情報を登録する登録処理に
ついて、ユーザＣがＳＮＳサイトにおける自分のページのＩＤとパスワードを登録する場
合を例に説明する。まず、図６に示すように、ユーザＣにより、デジタルカメラ２０２か
らＳＮＳサイトへのアクセスがなされる。次に、ユーザＣがタッチパネル１４の操作によ
りＩＤ「ＣＣＣＣ」とパスワード「ｓｓｓｓ」を入力し、ユーザＣのページであるページ
「ＳＮＳ－Ｃ」にログインすると、ＣＰＵ４は、入力されたＩＤ「ＣＣＣＣ」とパスワー
ド「ｓｓｓｓ」を情報記憶部２０に記憶する。これにより、デジタルカメラ２へのＩＤ「
ＣＣＣＣ」とパスワード「ｓｓｓｓ」の登録処理が完了する。
【００３２】
　次に、図７に示すフローチャートを参照して、第２の実施の形態に係るデジタルカメラ
２０２を用いて撮影された画像データを転送する場合の転送処理について説明する。まず
、撮像素子１６により被写体の撮影が行われると、ＣＰＵ４は、ＣＰＵ４は、撮影された
画像の画像データを一時的に画像記憶部１８に記憶する。
【００３３】
　次に、ＣＰＵ４は、画像記憶部１８から画像データを読み出すと共に、情報記憶部２０
からＩＤ「ＣＣＣＣ」とパスワード「ｓｓｓｓ」を読み出し、画像データにこのＩＤとパ
スワードを付加してメモリカード２２に記憶する。
【００３４】
　撮影が行われた後、デジタルカメラ２０２からＳＮＳサイトへのアクセスがなされ、所
定のページにログインする際にＩＤとパスワードが入力されると、サーバ３２のＣＰＵ３
４は、入力されたＩＤとパスワードを認識する（ステップＳ２１）。例えば、図８に示す
ように、ユーザＣがデジタルカメラ２０２からページ「ＳＮＳ－Ｃ」にログインした場合
、ＣＰＵ３４は、ログイン時に入力されたＩＤ「ＣＣＣＣ」とパスワード「ｓｓｓｓ」を
認識する。一方、ユーザＤがデジタルカメラ２０２から、ユーザＤのページである「ＳＮ
Ｓ－Ｄ」にログインした場合、ＣＰＵ３４は、ログイン時に入力されたユーザＤのページ
のＩＤ「ＤＤＤＤ」とパスワード「ｔｔｔｔ」を認識する。
【００３５】
　次に、ＳＮＳサイト上のページに画像をアップロードする操作が行われると、ＣＰＵ４
は、ログイン時に認識したＩＤ、パスワードが画像データに付加されているＩＤ、パスワ
ードと一致するか否かを判定する（ステップＳ２２）。ログイン時に認識したＩＤ、パス
ワードが画像データに付加されているＩＤ、パスワードと一致する場合（ステップＳ２２
：Ｙｅｓ）、ＣＰＵ３４は、デジタルカメラ２０２からの画像データの受信を許可する（
ステップＳ２３）。例えば、ユーザＣが、デジタルカメラ２０２で撮影した画像をページ
「ＳＮＳ－Ｃ」にアップロードする操作を行った場合には、ログイン時に認識したＩＤ「
ＣＣＣＣ」、パスワード「ｓｓｓｓ」が画像データに付加されているＩＤ「ＣＣＣＣ」、
パスワード「ｓｓｓｓ」と一致するため、画像のアップロードが許可される（図８参照）
。この場合、ＣＰＵ３４は、画像データに基づく画像をページ「ＳＮＳ－Ｃ」にアップロ
ードする処理を行う（ステップ２４）。
【００３６】
　一方、ログイン時に認識したＩＤ、パスワードが画像データに付加されているＩＤ、パ
スワードと一致しない場合（ステップＳ２２：Ｎｏ）、ＣＰＵ３４は、デジタルカメラ２
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０２からの画像データの受信を禁止する（ステップＳ２５）。例えば、ユーザＤがデジタ
ルカメラ２０２を不正に入手して画像を撮影し、撮影された画像をユーザＤのページ「Ｓ
ＮＳ－Ｄ」にアップロードする操作が行われたとする。この場合、ログイン時に認識した
ＩＤ「ＤＤＤＤ」、パスワード「ｔｔｔｔ」が画像データに付加されているＩＤ「ＣＣＣ
Ｃ」、パスワード「ｓｓｓｓ」と異なるため、画像のアップロードが禁止される（図８参
照）。ＣＰＵ３４は、「この画像をアップロードすることはできません。」等のメッセー
ジをＬＣＤ表示部１２に表示する（ステップＳ２６）。
【００３７】
　この第２の実施の形態に係る発明によれば、画像データに付加されているＩＤ、パスワ
ードがログイン時のＩＤ、パスワードと一致しなければ、画像をアップロードすることが
できないため、画像が不正に公開されることのない安全性の高いサーバ、システムを提供
することができる。
【００３８】
　なお、上述の第２の実施の形態において、撮像装置は必ずしもデジタルカメラ２０２で
ある必要はなく、スマートフォン、携帯電話、タブレット端末等であってもよい。
【００３９】
　また、上述の第２の実施の形態において、第１の実施の形態と同様に、デジタルカメラ
２０２側で画像データの出力許否の判定を行ってもよい。例えば、デジタルカメラ２０２
による撮影が行われた場合、ＣＰＵ４は、予め登録されているＩＤとパスワードを画像デ
ータに付加する。撮影の後、デジタルカメラ２を用いてＳＮＳサイト上のページへのログ
インがなされ、画像データに基づく画像をＳＮＳサイト上のページにアップロードする操
作が行われると、ＣＰＵ４は、画像データに付加されているＩＤ、パスワードとログイン
時に入力されたＩＤ、パスワードとが一致するか否かを判定する。画像データに付加され
ているＩＤ、パスワードとログイン時に入力されたＩＤ、パスワードとが一致する場合、
即ち、ユーザＣが撮影した画像をページ「ＳＮＳ－Ｃ」にアップロードする場合、ＣＰＵ
４は、デジタルカメラ２からの画像データの出力を許可し、画像データに基づく画像をユ
ーザのページにアップロードする。
【００４０】
　一方、画像データに付加されているＩＤ、パスワードとログイン時に入力されたＩＤ、
パスワードとが一致しない場合、例えば、ユーザＣによって撮影された画像をユーザＤが
ページ「ＳＮＳ－Ｃ」にアップロードする場合、ＣＰＵ４は、デジタルカメラ２からの画
像データの出力を禁止する。
【００４１】
　次に、第３の実施の形態に係るシステムについて説明する。この第３の実施の形態に係
る発明は、第２の実施の形態において、サーバがスマートフォンを介してデジタルカメラ
から画像データを受信するようにしたものである。また、サーバ側で画像データを受信す
るか否かを判定する際に必要となる情報を、スマートフォンが画像データに付加するよう
にしたものである。ここで、図１に示すように、第３の実施の形態に係るデジタルカメラ
２０４は、第２の実施の形態に係るデジタルカメラ２０２と同様の構成を備え、第３の実
施の形態に係るサーバ２３２は、第２の実施の形態に係るサーバ２３２と同様の構成を備
えている。従って、第３の実施の形態では、第２の実施の形態と異なる部分について詳細
に説明し、重複する部分については適宜説明を省略する。
【００４２】
　図９は、実施の形態に係るスマートフォン５６ａの構成を示すブロック図である。スマ
ートフォン５６ａは、スマートフォン５６ａの各部を統括的に制御するＣＰＵ６０を備え
ている。ＣＰＵ６０には、図示しない電源スイッチ（図示せず）等を含む操作部６６、ネ
ットワーク（図示せず）を介してサーバ（図示せず）との間で通信を行う通信部６８、近
距離無線通信によりデジタルカメラ２０４との通信を行う近距離通信部７０、画像を表示
するＬＣＤ表示部７２、ＬＣＤ表示部７２において指等が接触した位置を検出するタッチ
パネル７４、被写体光を撮像して撮像信号を生成する撮像素子７６、画像データを一時的
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に記憶する画像記憶部７８、スマートフォン５６ａの識別情報を記憶する情報記憶部８０
、及び画像データを記憶するメモリカード８２を装着するメモリカードスロット８４が接
続されている。
【００４３】
　次に、第３の実施の形態に係るデジタルカメラ２０４に外部装置の識別情報を登録する
登録処理について、図１０に示すデジタルカメラ２０４とスマートフォン５６ａを所有す
るユーザＥが、スマートフォン５６ａのＭＡＣアドレス「ＳＦ－Ｅ」をデジタルカメラ２
０４に登録する場合を例に説明する。まず、デジタルカメラ２とスマートフォン５６ａと
の間で近距離無線通信が成立すると、ＣＰＵ４は、スマートフォン５６ａからＭＡＣアド
レス「ＳＦ－Ｅ」を取得し、情報記憶部２０に記憶する。これにより、デジタルカメラ２
０４へのＭＡＣアドレス「ＳＦ－Ｅ」の登録処理が完了する。
【００４４】
　次に、図１１に示すフローチャートを参照して、第３の実施の形態に係るデジタルカメ
ラ２０４を用いて撮影された画像データを外部装置に転送する場合の転送処理について説
明する。まず、撮像素子１６により被写体の撮影が行われると（ステップＳ４１）、ＣＰ
Ｕ４は、撮影された画像の画像データを一時的に画像記憶部１８に記憶する。
【００４５】
　次に、ＣＰＵ４は、画像記憶部１８から画像データを読み出すと共に、情報記憶部２０
からＭＡＣアドレス「ＳＦ－Ｅ」を読み出し画像データにＭＡＣアドレス「ＳＦ－Ｅ」を
付加してメモリカード２２に記憶する（ステップＳ４２）。
【００４６】
　撮影が行われた後、画像データをスマートフォン５６ａに転送する操作（例えば、ドラ
ッグアンドドロップにより画像データをスマートフォン５６ａにコピーする操作等）が行
われると（ステップＳ４３）、スマートフォン５６ａのＣＰＵ６０は、画像データを受信
する（ステップＳ５１）。次に、ＣＰＵ６０は、画像データに付加されているＭＡＣアド
レスとスマートフォン５６ａのＭＡＣアドレスとが一致するか否かを判定する（ステップ
Ｓ５２）。画像データに付加されているＭＡＣアドレスとスマートフォン５６ａのＭＡＣ
アドレスとが一致する場合（ステップＳ５２：Ｙｅｓ）、ＣＰＵ６０は、ＳＮＳサイトへ
の画像のアップロードを許可する許可情報を画像データに付加し（ステップＳ５３）、画
像記憶部７８に記憶する。例えば、ユーザＥがデジタルカメラ２０４を用いて撮影した画
像の画像データをスマートフォン５６ａに転送する操作を行った場合には、画像データに
付加されているＭＡＣアドレス「ＳＦ－Ｅ」がスマートフォン２６ａのＭＡＣアドレス「
ＳＦ－Ｅ」と一致するため、画像データに許可情報が付加される（図１２参照）。
【００４７】
　一方、画像データに付加されているＭＡＣアドレスとスマートフォン５６ａのＭＡＣア
ドレスとが一致しない場合（ステップＳ５２：Ｎｏ）、ＣＰＵ６０は、許可情報を画像デ
ータに付加せずに、画像データを画像記憶部７８に記憶する。例えば、ユーザＦがデジタ
ルカメラ２０４を不正に入手して画像を撮影し、撮影された画像の画像データを自己の所
有するスマートフォン５６ｂに転送したとする。この場合、画像データに付加されている
ＭＡＣアドレス「ＳＦ－Ｅ」がスマートフォン５６ｂのＭＡＣアドレスと異なるため、画
像データには許可情報が付加されない（図１２参照）。また、ユーザＦが自己の所有する
デジタルカメラで画像を撮影し、撮影された画像の画像データをスマートフォン５６ａに
転送した場合、画像データに付加されているＭＡＣアドレスはスマートフォン２６ａのＭ
ＡＣアドレス「ＳＦ－Ｅ」と異なるため、画像データには許可情報が付加されない。
【００４８】
　次に、画像データに基づく画像をＳＮＳサイトにアップロードする操作が行われると、
スマートフォンからＳＮＳサイトに画像データが転送される（ステップＳ５４）。サーバ
２３２のＣＰＵ３４は、画像データを受信すると（ステップＳ６１）、画像データに許可
情報が付加されているか否かを判定する（ステップＳ６２）。画像データに許可情報が付
加されている場合（ステップＳ６２：Ｙｅｓ）、ＣＰＵ３４は、デジタルカメラ２０４か



(17) JP 2016-103677 A 2016.6.2

10

20

30

40

50

らの画像データの受信を許可する（ステップＳ６３）。この場合、ＣＰＵ３４は、画像を
ＳＮＳサイトにアップロードする処理を行う（ステップＳ６４）。
【００４９】
　一方、画像データに許可情報が付加されていない場合（ステップＳ６２：Ｎｏ）、ＣＰ
Ｕ３４は、デジタルカメラ２０４からの画像データの受信を禁止する（ステップＳ６５）
。この場合、ＣＰＵ３４は、「この画像をコピーすることはできません。」等のメッセー
ジをＬＣＤ表示部７２に表示させる（ステップＳ６６）。
【００５０】
　この第３の実施の形態に係る発明によれば、ユーザは、デジタルカメラと対になるスマ
ートフォンを介さなければデジタルカメラを用いて撮影した画像をＳＮＳサイトアップロ
ードすることができないため、画像が不正に公開されることのない安全性の高いシステム
を提供することができる。
【００５１】
　なお、上述の第３の実施の形態において、撮像装置は必ずしもデジタルカメラ２０４で
ある必要はなく、スマートフォン、携帯電話、タブレット端末等であってもよい。撮像装
置と通信を行う装置もまた、必ずしもスマートフォン５６ａでなくともよく、デジタルカ
メラ、携帯電話、タブレット端末、パソコン等であってもよい。
【００５２】
　また、上述の第３の実施の形態においては、スマートフォン２０４とスマートフォン５
６ａとの間の通信には有線通信手段を用いてもよい。例えば、デジタルカメラ２０４がＵ
ＳＢ端子を有し、ＵＳＢケーブルを介してスマートフォン５６ａとの通信を行うようにし
てもよい。
【００５３】
　次に、第４の実施の形態に係る撮像装置について説明する。この第４の実施の形態に係
る発明は、第１の実施の形態において、更に特定の通信回線を介して外部装置と接続され
なければ画像データを出力できないようにしたものである。ここで、図１に示すように、
第４の実施の形態に係るデジタルカメラ２０６は、第１の実施の形態に係るデジタルカメ
ラ２と同様の構成を備えている。従って、第４の実施の形態では、第１の実施の形態と異
なる部分について詳細に説明し、重複する部分については適宜説明を省略する。
【００５４】
　図１３は、第４の実施の形態に係るデジタルカメラ２０６、及びパソコン９２を示す図
である。ここで、デジタルカメラ２０６は、通信回線「ＳＳＩＤα」、及び通信回線「Ｓ
ＳＩＤβ」の何れかを介してパソコン９２との間で近距離通信を行うことが可能である。
【００５５】
　なお、二つのうち、通信回線「ＳＳＩＤα」は第三者には公開されない秘匿の通信回線
である。このため、通信回線「ＳＳＩＤα」を介してパソコン９２との通信を行う場合に
は、通信回線「ＳＳＩＤα」のパスワード等を所定の入力画面を介して入力するなど、特
別な操作が必要である。一方、通信回線「ＳＳＩＤβ」は、第三者に公開される通信回線
であり、デジタルカメラ２０６をパソコン９２にリンクさせる操作が行われた場合、上述
した特別の操作が行われない限り、デジタルカメラ２０６は、通信回線「ＳＳＩＤβ」を
介してパソコン９２と接続される。
【００５６】
　なお、ここでは、通信回線「ＳＳＩＤα」が秘匿の通信回線であり、通信回線「ＳＳＩ
Ｄβ」が公開された通信回線である場合を例に説明するが、何れを秘匿の通信回線とし、
または公開された通信回線とするかについては、デジタルカメラ２０６、及びパソコン９
２の所有者であるユーザＧが任意に設定することが可能である。
【００５７】
　次に、第４の実施の形態に係るデジタルカメラ２０６に外部装置の識別情報を登録する
登録処理について、ユーザＧがデジタルカメラ２０６にパソコン９２の識別情報を登録す
る場合を例に説明する。
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【００５８】
　まず、図１３に示すように、ユーザＧの操作によりデジタルカメラ２０６が通信回線「
ＳＳＩＤα」を介してパソコン９２と接続されると、ＣＰＵ４は、パソコン９２からパソ
コン９２のＭＡＣアドレス「１１１１」を取得する。そして、ＭＡＣアドレス「１１１１
」、及び通信回線「ＳＳＩＤα」を情報記憶部２０に記憶する。これにより、デジタルカ
メラ２０６へのＭＡＣアドレス「１１１１」、及び通信回線「ＳＳＩＤα」の登録処理が
完了する。
【００５９】
　次に、図１４に示すフローチャートを参照して、第４の実施の形態に係るデジタルカメ
ラ２０６を用いて撮影された画像データを外部装置に転送する場合の転送処理について説
明する。まず、撮像素子１６により被写体の撮影が行われると（ステップＳ８１）、ＣＰ
Ｕ４は、撮影された画像の画像データを一時的に画像記憶部１８に記憶する。
【００６０】
　次に、ＣＰＵ４は、画像記憶部１８から画像データを読み出すと共に、情報記憶部２０
からＭＡＣアドレス「１１１１」を読み出し、画像データにＭＡＣアドレス「１１１１」
を付加してメモリカード２２に記憶する（ステップＳ８２）。
【００６１】
　撮影が行われた後、デジタルカメラ２０６が何れかの通信回線を介して外部装置にリン
クされ、デジタルカメラ２０６と外部装置との間で近距離無線通信が成立すると（ステッ
プＳ８３）、ＣＰＵ４は、近距離通信部１０を介して外部装置のＭＡＣアドレスを取得す
る（ステップＳ８４）。
【００６２】
　次に、画像データを外部装置に転送する操作（例えば、ドラッグアンドドロップにより
画像データを外部装置にコピーする操作等）が行われると、ＣＰＵ４は、まずデジタルカ
メラ２０６と外部装置が、情報記憶部２０に記憶されている通信回線「ＳＳＩＤα」を介
して接続されているか否かを判定する（ステップＳ８５）。
【００６３】
　デジタルカメラ２０６が通信回線「ＳＳＩＤα」を介して外部装置と接続されている場
合（ステップＳ８５：Ｙｅｓ）、ＣＰＵ４は、画像データに付加されているＭＡＣアドレ
スと転送先の外部装置のＭＡＣアドレスとが一致するか否かを判定する（ステップＳ８６
）。
【００６４】
　画像データに付加されているＭＡＣアドレスと転送先の外部装置のＭＡＣアドレスとが
一致する場合（ステップＳ８６：Ｙｅｓ）、ＣＰＵ４は、デジタルカメラ２０６からの画
像データの出力を許可する（ステップＳ８７）。例えば、図１３に示すように、ユーザＧ
がデジタルカメラ２０６で撮影した画像の画像データを通信回線「ＳＳＩＤα」を介して
パソコン９２に転送する操作を行った場合には、画像データに付加されているＭＡＣアド
レス「１１１１」がパソコン９２のＭＡＣアドレス「１１１１」と一致するため、画像デ
ータの転送が許可される。この場合、ＣＰＵ４は、画像データをパソコン９２に転送する
（ステップＳ８８）。
【００６５】
　一方、デジタルカメラ２０６が通信回線「ＳＳＩＤα」を介して外部装置と接続されて
いない場合（ステップＳ８５：Ｎｏ）、及び画像データに付加されているＭＡＣアドレス
と転送先の外部装置のＭＡＣアドレスとが一致しない場合（ステップＳ８６：Ｎｏ）の少
なくとも一方の条件が満たされる場合には、ＣＰＵ４は、デジタルカメラ２０６からの画
像データの出力を禁止する（ステップＳ８９）。例えば、図１５に示すように、ユーザＧ
の妻Ｈが通信回線「ＳＳＩＤβ」を介してデジタルカメラ２０６をパソコン９２に接続し
、画像データをパソコン９２に転送する操作を行ったとする。この場合、デジタルカメラ
２０６が通信回線「ＳＳＩＤα」を介してパソコン９２と接続されていないため、画像デ
ータの転送が禁止される。また、図１５に示すように、ユーザＧの妻Ｈが通信回線「ＳＳ



(19) JP 2016-103677 A 2016.6.2

10

20

30

40

50

ＩＤα」を介してデジタルカメラ２０６を妻Ｈのパソコン９３に接続し、ユーザＧがデジ
タルカメラ２０６で撮影した画像の画像データをパソコン９３に転送する操作を行ったと
する。この場合、画像データに付加されているＭＡＣアドレス「１１１１」と転送先の外
部装置のＭＡＣアドレス「２２２２」とが異なるため、画像データの転送が禁止される。
ＣＰＵ４は、「この画像をコピーすることはできません。」等のメッセージをＬＣＤ表示
部１２に表示する（ステップＳ９０）。
【００６６】
　この第４の実施の形態に係る発明によれば、撮像装置を特定の通信回線を介して特定の
外部装置と接続した場合以外には、撮像装置から画像データを出力することができないた
め、画像データが不正に利用されることのない安全性の高い撮像装置、システムを提供す
ることができる。
【００６７】
　なお、上述の第４の実施の形態において、撮像装置は必ずしもデジタルカメラ２０６で
ある必要はなく、スマートフォン、携帯電話、タブレット端末等であってもよい。外部装
置もまた、必ずしもパソコンでなくともよく、デジタルカメラ、スマートフォン、携帯電
話、タブレット端末等であってもよい。
【００６８】
　以下、図面を参照して第５の実施の形態に係るシステムついて説明する。従来、携帯端
末からソーシャルネットワークサービス（以下、ＳＮＳという。）にログインする際にＩ
Ｄ、パスワード等の識別情報の入力を要求する公開情報送信システムが知られている（例
えば、ＷＯ２００９／０９６０１５号公報参照）。
【００６９】
　ところで、この公開情報送信システムにおいて、ＳＮＳへのログイン時における識別情
報の入力を省略し、個人認証操作を容易にすることが考えられる。
【００７０】
　しかしながら、ログイン時における識別情報の入力を省略した場合、誰でも自由にＳＮ
Ｓにログインできるようになるため新たな問題が生じる。例えば、携帯端末が第三者に不
正に取得されて撮影が行われ、撮影された画像がＳＮＳ上で公開される等の危険性が生じ
る。
【００７１】
　本発明の目的は、不正に画像が撮影され公開されることを的確に防止する通信装置、シ
ステムを提供することである。
【００７２】
　図１６は、第５の実施の形態に係る画像共有システム３０２の構成を示すブロック図で
ある。画像共有システム３０２は、撮像装置であるデジタルカメラ３０４、通信装置であ
るスマートフォン３０６、及びｗｅｂサーバ３０８を備えている。ここで、ｗｅｂサーバ
３０８はネットワーク３１０を介してデジタルカメラ３０４、及びスマートフォン３０６
と通信可能に接続されている。また、デジタルカメラ３０４とスマートフォン３０６は、
一対の装置として同一のユーザに所持され、Ｗｉ－Ｆｉ（登録商標）等の近距離無線通信
により相互に通信ができるように接続されている。
【００７３】
　図１７は、第５の実施の形態に係るデジタルカメラ３０４の構成を示すブロック図であ
る。デジタルカメラ３０４は、デジタルカメラ３０４の各部を統括的に制御するＣＰＵ３
３０を備えている。ＣＰＵ３３０には、電源スイッチ（図示せず）、シャッタボタン（図
示せず）等を含む操作部３３２、ネットワーク３１０を介してｗｅｂサーバ３０８との間
で通信を行う通信部３３４、近距離無線通信によりスマートフォン３０６との通信を行う
近距離通信部３３６、ＬＣＤ表示部３３８、ＬＣＤ表示部３３８に表示されるアイコン等
がタッチされたことを検出するタッチパネル３４０、被写体光を撮像して撮像信号を生成
する撮像素子３４２、撮像素子３４２から出力された撮像信号により生成された画像デー
タを記憶する画像記憶部３４４、画像記憶部３４４に記憶された画像データを用いて画像
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情報を生成する情報生成部３４６、及び画像データを記憶するメモリカード３５２を装着
するメモリカードスロット３５３が接続されている。
【００７４】
　ここで、情報生成部３４６は、例えばハッシュ関数等を用いて画像データから一意的に
文字や記号から成る画像情報を生成する。
【００７５】
　図１８は、第５の実施の形態に係るスマートフォン３０６の構成を示すブロック図であ
る。スマートフォン３０６は、スマートフォン３０６の各部を統括的に制御するＣＰＵ３
６０を備えている。ＣＰＵ３６０には、電源スイッチ（図示せず）等を含む操作部３６２
、ネットワーク３１０を介してｗｅｂサーバ３０８との間で通信を行う通信部３６４、近
距離無線通信によりデジタルカメラ３０４との通信を行う近距離通信部３６６、ＬＣＤ表
示部３６８、ＬＣＤ表示部３６８に表示されるアイコン等がタッチされたことを検出する
タッチパネル３７０、被写体光を撮像して撮像信号を生成する撮像素子３７２、撮像素子
３７２から出力された撮像信号により生成された画像データを記憶する画像記憶部３７４
、デジタルカメラ３０４、及びｗｅｂサーバ３０８から受信した画像情報を記憶する情報
記憶部３７６、及び画像データを記憶するメモリカード３８２を装着するメモリカードス
ロット３８３が接続されている。
【００７６】
　図１９は、第５の実施の形態に係るｗｅｂサーバ３０８の構成を示すブロック図である
。ｗｅｂサーバ３０８は、画像投稿を受け付ける所定のソーシャル・ネットワーキング・
サービスのサイト（以下、ＳＮＳサイトという。）を提供しており、ｗｅｂサーバ３０８
の各部を統括的に制御するＣＰＵ３９０を備えている。ＣＰＵ３９０には、ネットワーク
３１０を介してデジタルカメラ３０４、スマートフォン３０６との通信を行う通信部３９
２、個人情報を記憶する個人情報記憶部３９４、及びネットワーク３１０を介してデジタ
ルカメラ３０４からアップロードされた画像の画像データを記憶する画像記憶部３９６が
接続されている。ここで、個人情報記憶部３９４に記憶される個人情報としては、ＳＮＳ
サイトにおいて各ユーザのページに掲載されるプロフィールが含まれる。また、ユーザは
、プロフィールにスマートフォン３０６のメールアドレスを掲載することができる。
【００７７】
　次に、図２０を参照し、第５の実施の形態に係る画像共有システム３０２の処理につい
て説明する。なお以下では、デジタルカメラ３０４とスマートフォン３０６の所有者であ
るユーザＪがデジタルカメラ３０４で撮影した撮影画像αを図示しないＳＮＳサイトにア
ップロードする場合を例に説明する。
【００７８】
　まず、ユーザＪがデジタルカメラ３０４を用いて撮影画像αを撮影すると、デジタルカ
メラ３０４のＣＰＵ３３０は、撮影画像αの画像データを一旦画像記憶部３４４に記憶す
る。次に、ＣＰＵ３３０は、画像記憶部３４４から撮影画像αの画像データを読み出し、
情報生成部３４６により、撮影画像αの画像データに基づいて画像情報「１１１０１００
１０」を生成する（ステップＳ３０１）。
【００７９】
　次に、ＣＰＵ３３０は、近距離通信部３３６により、画像情報「１１１０１００１０」
をスマートフォン３０６に送信する（ステップＳ３０２）。スマートフォン３０６は、近
距離通信部３６６により画像情報「１１１０１００１０」を受信すると、受信した画像情
報「１１１０１００１０」を情報記憶部３７６に記憶する。
【００８０】
　ここで、ユーザＪが、デジタルカメラ３０４からＳＮＳサイトにアクセスし、ユーザＪ
のページＪ１（図示せず）にログインすると、ページＪ１がデジタルカメラ３０４のＬＣ
Ｄ表示部３３８に表示される。なお、ページＪ１へのログインは、ＩＤやパスワード等を
入力することなく容易に行われる。
【００８１】
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　次に、ユーザＪが、例えばタッチパネル３４０の操作により、撮影画像αをページＪ１
にアップロードする操作を行うと、デジタルカメラ３０４のＣＰＵ３３０は、通信部３３
４により、撮影画像αの画像データをｗｅｂサーバ３０８に送信する（ステップＳ３０３
）。ｗｅｂサーバ３０８のＣＰＵ３９０は、撮影画像αの画像データを受信し、撮影画像
αをページＪ１にアップロードする。撮影画像αの画像データは画像記憶部３９６に記憶
される。なお、この時点において、撮影画像αは未だ閲覧可能な状態にはされていない。
【００８２】
　次に、ＣＰＵ３９０は、画像記憶部３９６から撮影画像αの画像データを読み出し、画
像データに基づいて画像情報「１１１０１００１０」を生成する（ステップＳ３０４）。
次に、ＣＰＵ３９０は、通信部３９２によりネットワーク３１０を介して、画像情報「１
１１０１００１０」をスマートフォン３０６に送信する（ステップＳ３０５）。ここで、
スマートフォン３０６への送信処理は、例えば、ページＪ１に掲載されているスマートフ
ォン３０６のメールアドレスに宛てて行われる。
【００８３】
　スマートフォン３０６は、通信部３６４により、ｗｅｂサーバ３０８から画像情報「１
１１０１００１０」を受信すると、情報記憶部３７６を検索し、受信した画像情報「１１
１０１００１０」と一致する画像情報が情報記憶部３７６に記憶されているか否かを判定
する（ステップＳ３０６）。
【００８４】
　受信した画像情報「１１１０１００１０」と一致する画像情報が情報記憶部３７６に記
憶されている場合、スマートフォン３０６のＣＰＵ３６０は、撮影画像αを公開すべきで
あると判定する。そして、撮影画像αを公開すべき旨の公開指示情報を生成し、通信部３
６４により、公開指示情報をｗｅｂサーバ３０８に送信する（ステップＳ３０７）。
【００８５】
　一方、受信した画像情報「１１１０１００１０」と一致する画像情報が情報記憶部３７
６に記憶されていない場合、ＣＰＵ３６０は、撮影画像αを公開すべきでないと判定する
。そして、撮影画像αの公開を禁止する旨の非公開指示情報を生成し、通信部３６４によ
り、非公開指示情報をｗｅｂサーバ３０８に送信する（ステップＳ３０７）。
【００８６】
　ｗｅｂサーバ３０８のＣＰＵ３９０は、スマートフォン３０６から送信された指示情報
を受信すると、受信した指示情報の内容に基づいて撮影画像αの公開処理または非公開処
理を行う。即ち、スマートフォン３０６から公開指示情報を受信した場合、ＣＰＵ３９０
は、撮影画像αをページＪ１で公開する。一方、スマートフォン３０６から非公開指示情
報を受信した場合、ＣＰＵ３９０は、撮影画像αをページＪ１で公開しない。
【００８７】
　この第５の実施の形態に係る発明によれば、デジタルカメラ３０４と一対でユーザＪに
所持されるスマートフォン３０６によりページＡにアップロードされた撮影画像αの公開
または非公開の判定を行うため、第三者によって不正に撮影画像αが撮影されＳＮＳサイ
トで公開されることを的確に防止することができる。
【００８８】
　例えば、第三者が不正にデジタルカメラ３０４を入手して撮影画像αを撮影し、ページ
Ｊ１にアップロードしたとする。ここで、第三者が撮影時にスマートフォン３０６を所持
しておらず、スマートフォン３０６とデジタルカメラ３０４とが近距離無線通信の可能な
範囲内に位置していなければ、図２１に示すように、スマートフォン３０６は、デジタル
カメラ３０４から画像情報「１１１０１００１０」を受信することができない。この場合
、スマートフォン３０６のＣＰＵ３６０は、ｗｅｂサーバ３０８から送信された画像情報
「１１１０１００１０」と一致する画像情報を検出することができず、撮影画像αはペー
ジＪ１において公開されることはない。
【００８９】
　また、撮影画像αがページＪ１にアップロードされる過程で、何らかの手段によって不
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正に撮影画像α´に改竄されたとする。この場合、図２２に示すように、ｗｅｂサーバ３
０８において撮影画像α´の画像データから生成される画像情報「１１１０１０１１１」
は、デジタルカメラ３０４において撮影画像αの画像データから生成される画像情報「１
１１０１００１０」と一致しない。よって、スマートフォン３０６のＣＰＵ３６０は、ｗ
ｅｂサーバ３０８から送信された画像情報「１１１０１０１１１」と一致する画像情報を
検出することができず、撮影画像αはページＪ１において公開されることがない。
【００９０】
　また、この第５の実施の形態に係る発明によれば、ログイン時にＩＤやパスワード等の
入力を要求しないため、誰でも容易にページＪ１にアクセスできる一方で、スマートフォ
ン３０６で画像情報を照合することにより撮影画像の公開可否を厳重に管理することがで
きる。
【００９１】
　なお、上述の第５の実施の形態において、図２３に示すように、撮影画像αをページＪ
１にアップロードする際に、併せて画像情報「１１１０１００１０」をｗｅｂサーバ３０
８に送信するようにしてもよい（ステップＳ３０４´）。この場合、ｗｅｂサーバ３０８
は、デジタルカメラ３０４から受信した画像情報「１１１０１００１０」をスマートフォ
ン３０６に転送する。
【００９２】
　スマートフォン３０６は、ｗｅｂサーバ３０８から画像情報「１１１０１００１０」を
受信すると、受信した画像情報「１１１０１００１０」と一致する画像情報が情報記憶部
３７６に記憶されているか否かを判定する。そして、判定結果に基づいて公開指示情報ま
たは非公開指示情報を生成し、ｗｅｂサーバ３０８に送信する。ｗｅｂサーバ３０８は、
スマートフォン３０６から受信した指示情報の内容に従って撮影画像αの公開処理または
非公開処理を行う。
【００９３】
　これにより、ｗｅｂサーバ３０８が画像データから画像情報を生成する機能を備えてい
ない場合でも、画像情報に基づく撮影画像αの公開または非公開の判定をスマートフォン
３０６で行うことができ、第三者によって不正に撮影画像αが撮影されＳＮＳサイトで公
開されることを的確に防止することができる。
【００９４】
　例えば、第三者が撮影画像αを撮影してページＪ１にアップロードした場合、第三者が
撮影時にスマートフォン３０６を所持していなければ、図２４に示すように、スマートフ
ォン３０６は、デジタルカメラ３０４から画像情報「１１１０１００１０」を受信するこ
とができない。また、スマートフォン３０６は、デジタルカメラ３０４からｗｅｂサーバ
３０８を介して転送された画像情報「１１１０１００１０」を受信しても、これと一致す
る画像情報を検出することができない。このため、撮影画像αはページＪ１において公開
されることはない。
【００９５】
　また、上述の第５の実施の形態において、ページＪ１にスマートフォン３０６のメール
アドレス等が掲載されていない場合でも、ｗｅｂサーバ３０８がスマートフォン３０６に
宛てて画像情報「１１１０１００１０」を送信できるようにしてもよい。例えば、ユーザ
Ｊは、デジタルカメラ３０４に予めスマートフォン３０６のメールアドレスを登録してお
く。そして、撮影画像αが撮影されると、デジタルカメラ３０４のＣＰＵ３３０は、撮影
画像αの画像データにスマートフォン３０６のメールアドレスを関連付ける。
【００９６】
　次に、撮影画像αがページＪ１にアップロードされ、ｗｅｂサーバ３０８において画像
情報「１１１０１００１０」が生成されると、ｗｅｂサーバ３０８のＣＰＵ３９０は、撮
影画像αの画像データに関連付けられているスマートフォン３０６のメールアドレスに宛
てて、画像情報「１１１０１００１０」を送信する。
【００９７】
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　なお、図２３に示すように、撮影画像αの画像データと共に画像情報「１１１０１００
１０」がｗｅｂサーバ３０８に送信された場合もまた、ｗｅｂサーバ３０８のＣＰＵ３９
０は、撮影画像αの画像データに関連付けられているメールアドレスに宛てて、画像情報
「１１１０１００１０」を転送する。
【００９８】
　また、上述の第５の実施の形態においては、デジタルカメラ３０４とスマートフォン３
０６との間で近距離無線通信が行われる場合を例に説明しているが、デジタルカメラ３０
４とスマートフォン３０６とがそれぞれＵＳＢ端子を有し、ＵＳＢケーブルを介して接続
されるようにしてもよい。
【００９９】
　なお、上述の第５の実施の形態において、撮像装置は必ずしもデジタルカメラ３０４で
ある必要はなく、スマートフォン、携帯電話、タブレット端末等であってもよい。通信装
置もまた、必ずしもスマートフォン３０６でなくともよく、デジタルカメラ、携帯電話、
パソコン、タブレット端末等であってもよい。
【０１００】
　以下、図面を参照して第６の実施の形態に係る撮像装置について説明する。従来、画像
データに電子透かしを埋め込む技術が知られている（例えば、特開２００３－１１５９８
９号公報参照）。
【０１０１】
　ところで、上記技術を撮像装置に応用し、撮像装置により撮影された画像の画像データ
に撮像装置の所有者の著作権情報を電子透かしとして埋め込むことが考えられる。
【０１０２】
　この場合、たとえ第三者が撮像装置を入手して撮影を行ったとしても、第三者の著作権
情報が画像データに埋め込まれることはなく、所有者自身の著作権情報が埋め込まれると
いう問題が生じる。
【０１０３】
　更に、第三者によりこの画像データに基づく画像がＳＮＳ等にアップロードされて公開
された場合、この画像を閲覧した閲覧者は、この画像が所有者自身によって撮影されたと
誤解するおそれがある。
【０１０４】
　本発明の目的は、本人になりすまして撮影された画像が公開されることを防止すること
ができるシステム、通信装置を提供することである。
【０１０５】
　以下、図面を参照して第６の実施の形態に係る画像共有システムついて説明する。図２
５は、第６の実施の形態に係る画像共有システム４０２の構成を示すブロック図である。
画像共有システム４０２は、撮像装置であるデジタルカメラ４０４、通信装置であるスマ
ートフォン４０６、画像の投稿が可能なｗｅｂサーバ４０８、画像データに埋め込まれた
著作権情報を解読する解読サーバ４１０、及び画像共有システム４０２を管理する特定サ
ーバ４１２を備えている。
【０１０６】
　ここで、デジタルカメラ４０４、スマートフォン４０６、ｗｅｂサーバ４０８、解読サ
ーバ４１０、及び管理する特定サーバ４１２は、それぞれネットワーク４１４を介して相
互に接続されている。また、デジタルカメラ４０４とスマートフォン４０６は、一対の装
置として同一のユーザに所持され、ＮＦＣ（登録商標）等の近距離無線通信により相互に
通信ができるように接続されている。
【０１０７】
　図２６は、第６の実施の形態に係るデジタルカメラ４０４の構成を示すブロック図であ
る。デジタルカメラ４０４は、デジタルカメラ４０４の各部を統括的に制御するＣＰＵ４
３０を備えている。ＣＰＵ４３０には、電源スイッチ（図示せず）、シャッタボタン（図
示せず）等を含む操作部４３２、ネットワーク４１４を介してｗｅｂサーバ４０８との間
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で通信を行う通信部４３４、近距離無線通信によりスマートフォン４０６との通信を行う
近距離通信部４３６、ＬＣＤ表示部４３８、ＬＣＤ表示部４３８に表示されるアイコン等
がタッチされたことを検出するタッチパネル４４０、被写体光を撮像して撮像信号を生成
する撮像素子４４２、撮像素子４４２から出力された撮像信号により生成された画像デー
タを記憶する画像記憶部４４４、デジタルカメラ４０４によって撮影される画像の著作権
情報を記憶する情報記憶部４４６、著作権情報に基づいて電子透かしを生成する情報生成
部４４８、及び画像データを記憶するメモリカード４５２を装着するメモリカードスロッ
ト４５３が接続されている。
【０１０８】
　ここで、情報記憶部４４６には、例えば、デジタルカメラ４０４の所有者の名称がスマ
ートフォン４０６のアドレスと共に著作権情報として記憶されている。なお、所有者の名
称とスマートフォン４０６のアドレスは、所有者によって予め情報記憶部４４６に登録さ
れる。
【０１０９】
　図２７は、第６の実施の形態に係るスマートフォン４０６の構成を示すブロック図であ
る。スマートフォン４０６は、スマートフォン４０６の各部を統括的に制御するＣＰＵ４
６０を備えている。ＣＰＵ４６０には、電源スイッチ（図示せず）等を含む操作部４６２
、ネットワーク４１４を介して特定サーバ４１２等との間で通信を行う通信部４６４、近
距離無線通信によりデジタルカメラ４０４との通信を行う近距離通信部４６６、ＬＣＤ表
示部４６８、ＬＣＤ表示部４６８に表示されるアイコン等がタッチされたことを検出する
タッチパネル４７０、被写体光を撮像して撮像信号を生成する撮像素子４７２、撮像素子
４７２から出力された撮像信号により生成された画像データを記憶する画像記憶部４７４
、デジタルカメラ４０４から受信した著作権情報を一時的に記憶する情報記憶部４７６、
及び画像データを記憶するメモリカード４８２を装着するメモリカードスロット４８３が
接続されている。
【０１１０】
　図２８は、第６の実施の形態に係るｗｅｂサーバ４０８の構成を示すブロック図である
。ｗｅｂサーバ４０８は、画像投稿を受け付ける所定のソーシャル・ネットワーキング・
サービスのサイト（以下、ＳＮＳサイトという。）を提供しており、ｗｅｂサーバ４０８
の各部を統括的に制御するＣＰＵ４９０を備えている。ＣＰＵ４９０には、ネットワーク
４１４を介してデジタルカメラ４０４、解読サーバ４１０等との通信を行う通信部４９２
、個人情報を記憶する個人情報記憶部４９４、及びネットワーク４１４を介してデジタル
カメラ４０４からアップロードされた画像の画像データを記憶する画像記憶部４９６が接
続されている。ここで、個人情報記憶部４９４に記憶される個人情報としては、ＳＮＳサ
イトにおいて各ユーザのページに掲載されるプロフィール等が含まれる。
【０１１１】
　図２９は、第６の実施の形態に係る解読サーバ４１０の構成を示すブロック図である。
解読サーバ４１０は、解読サーバ４１０の各部を統括的に制御するＣＰＵ５１０を備えて
いる。ＣＰＵ５１０には、ネットワーク４１４を介してｗｅｂサーバ４０８や特定サーバ
４１２との通信を行う通信部５１２、通信部５１２により受信した画像データを一時的に
記憶する画像記憶部５１３、画像データから著作権情報を解読する解読部５１４が接続さ
れている。
【０１１２】
　図３０は、第６の実施の形態に係る特定サーバ４１２の構成を示すブロック図である。
特定サーバ４１２は、警察や出版社等によって管理されるサーバであり、特定サーバ４１
２の各部を統括的に制御するＣＰＵ５２０を備えている。ＣＰＵ５２０には、ネットワー
ク４１４を介して解読サーバ４１０やスマートフォン４０６との通信を行う通信部５２２
、スマートフォン４０６から受信した著作権情報を一時的に記憶する情報記憶部５２６が
接続されている。
【０１１３】
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　次に、図３１を参照し、第６の実施の形態に係る画像共有システム４０２の処理につい
て説明する。なお以下では、デジタルカメラ４０４とスマートフォン４０６の所有者であ
るユーザＫがデジタルカメラ４０４で撮影した撮影画像を図示しないＳＮＳサイトにアッ
プロードする場合を例に説明する。
【０１１４】
　まず、ユーザＫがデジタルカメラ４０４を用いて撮影画像β（図示せず）を撮影すると
、デジタルカメラ４０４のＣＰＵ４３０は、撮影画像βの画像データｂを一旦画像記憶部
４４４に記憶する。次に、ＣＰＵ４３０は、情報記憶部４４６に記憶されている、ユーザ
Ｋの名称、及びスマートフォン４０６のアドレスを示す著作権情報「ＫＫＫＫ、ｘｘｘｘ
」を読み出し、情報生成部４４８により、著作権情報「ＫＫＫＫ、ｘｘｘｘ」を用いて電
子透かしを生成する。
【０１１５】
　次に、ＣＰＵ４３０は、画像記憶部４４４から撮影画像βの画像データｂを読み出し、
画像データｂに電子透かしを埋め込んだ画像データｂ´を生成する（ステップＳ４０１）
。画像データｂ´は、Ｅｘｉｆ等の所定のファイル形式の画像データとしてメモリカード
４５２に記憶される。
【０１１６】
　次に、ＣＰＵ４３０は、近距離通信部４３６により、著作権情報「ＫＫＫＫ、ｘｘｘｘ
」をスマートフォン４０６に送信する（ステップＳ４０２）。スマートフォン４０６は、
近距離通信部４６６により著作権情報「ＫＫＫＫ、ｘｘｘｘ」を受信すると、受信した著
作権情報「ＫＫＫＫ、ｘｘｘｘ」を通信部４６４によりネットワーク４１４を介して特定
サーバ４１２に転送する（ステップＳ４０３）。特定サーバ４１２に転送された著作権情
報「ＫＫＫＫ、ｘｘｘｘ」は、特定サーバ４１２の情報記憶部５２６に記憶される。
【０１１７】
　次に、ユーザＫが、デジタルカメラ４０４からＳＮＳサイトにアクセスし、ユーザＫの
ページＫ１（図示せず）にログインすると、ページＫ１がデジタルカメラ４０４のＬＣＤ
表示部４３８に表示される。なお、ページＫ１へのログインは、ＩＤやパスワード等を入
力することなく容易に行われる。
【０１１８】
　次に、ユーザＫが、例えばタッチパネル４４０の操作により、画像データｂ´に基づく
撮影画像β´をページＫ１にアップロードする操作を行うと、デジタルカメラ４０４のＣ
ＰＵ４３０は、通信部４３４により、画像データｂ´をｗｅｂサーバ４０８に送信する（
ステップＳ４０４）。ｗｅｂサーバ４０８のＣＰＵ４９０は、画像データｂ´を受信する
と、撮影画像β´をページＫ１にアップロードし、撮影画像β´を公開して閲覧可能な状
態にすると共に、画像データｂ´を画像記憶部４９６に記憶する。
【０１１９】
　次に、ＣＰＵ４９０は、通信部４９２により、画像記憶部４９６に記憶された画像デー
タｂ´をネットワーク４１４を介して解読サーバ４１０に転送する（ステップＳ４０５）
。
【０１２０】
　解読サーバ４１０のＣＰＵ５１０は、画像データｂ´を受信すると、解読部５１４によ
り、画像データｂ´に埋め込まれている電子透かしを解読し（ステップＳ４０６）、著作
権情報「ＫＫＫＫ、ｘｘｘｘ」を復元する。次に、ＣＰＵ５１０は、通信部５１２により
、復元した著作権情報「ＫＫＫＫ、ｘｘｘｘ」をネットワーク４１４を介して特定サーバ
４１２に転送する（ステップＳ４０７）。
【０１２１】
　特定サーバ４１２は、通信部５２２により、解読サーバ４１０から著作権情報「ＫＫＫ
Ｋ、ｘｘｘｘ」を受信すると、情報記憶部５２６を検索し、受信した著作権情報「ＫＫＫ
Ｋ、ｘｘｘｘ」と一致する著作権情報が情報記憶部５２６に記憶されているか否かを判定
する（ステップＳ４０８）。
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【０１２２】
　ここで、図３１に示す例においては、受信した著作権情報「ＫＫＫＫ、ｘｘｘｘ」と一
致する著作権情報が情報記憶部５２６に記憶されている。この場合、特定サーバ４１２の
ＣＰＵ５２０は、著作権情報が一致したことを示す情報を、著作権情報に含まれるスマー
トフォン４０６のアドレス「ｘｘｘｘ」に宛てて送信する（ステップＳ４０９）。スマー
トフォン４０６は、著作権情報が一致したことを示す情報を受信すると、例えば、“画像
が無事に公開されました。”等のメッセージをＬＣＤ表示部４６８に表示する。
【０１２３】
　一方、受信した著作権情報「ＫＫＫＫ、ｘｘｘｘ」と一致する著作権情報が情報記憶部
５２６に記憶されていない場合、ＣＰＵ５２０は、著作権情報が一致しないことを示す情
報をスマートフォン４０６に宛てて送信する。スマートフォン４０６は、著作権情報が一
致しないことを示す情報を受信すると、例えば、“不正に撮影された画像が公開されてい
る恐れがあります！”等の警告をＬＣＤ表示部４６８に表示する。
【０１２４】
　この第６の実施の形態に係る発明によれば、ＳＮＳサイトにアップロードされた撮影画
像β´の著作権情報が別途スマートフォン４０６を介して特定サーバ４１２に送信されて
いるか否かを特定サーバ４１２で判定してユーザＫに通知するため、ＳＮＳサイトで公開
された撮影画像β´がユーザＫ自身の撮影によるものなのか否かをユーザＫに認識させる
ことができる。このため、第三者がユーザＫになりすましてデジタルカメラ４０４で撮影
した画像がＳＮＳサイトにアップロードされ、公開されることを防止することができる。
【０１２５】
　例えば、第三者が不正にデジタルカメラ４０４を入手して撮影を行い、著作権情報「Ｋ
ＫＫＫ、ｘｘｘｘ」が電子透かしとして埋め込まれた画像データｂ´の撮影画像β´をペ
ージＫ１にアップロードしたとする。ここで、ページＫ１を閲覧した閲覧者が撮影画像β
´から電子透かしを読み取ることができれば、閲覧者は、撮影画像β´がユーザＫによっ
て撮影されたものと誤認するおそれがある。一方、第三者は撮影時にスマートフォン４０
６を所持しておらず、スマートフォン４０６とデジタルカメラ４０４とが近距離無線通信
の可能な範囲内に位置していなかったとする。
【０１２６】
　この場合、図３２に示すように、著作権情報「ＫＫＫＫ、ｘｘｘｘ」は、スマートフォ
ン４０６、特定サーバ４１２に転送されない。このため、特定サーバ４１２のＣＰＵ５２
０は、解読サーバ４１０から受信した著作権情報「ＫＫＫＫ、ｘｘｘｘ」と一致する著作
権情報を情報記憶部５２６から検索することができず、スマートフォン４０６に警告が表
示される。警告を通知されたユーザＫは、自分が撮影したと誤認されるおそれのある撮影
画像γ´をページＫ１から削除するなどの対策を講ずることができる。
【０１２７】
　また、この第６の実施の形態に係る発明によれば、著作権情報を電子透かしとして埋め
込まれた画像データをＳＮＳサイトにアップロードし、解読サーバ４１０で解読すること
により、ｗｅｂサーバ４０８や解読サーバ４１０が画像データにタグ付けされた情報等を
認識する機能を備えていない場合であっても、電子透かしから著作権情報を解読すること
ができる。このため、特定サーバ４１２において確実に著作線情報を照合することができ
る。
【０１２８】
　なお、上述の第６の実施の形態において、特定サーバ４１２は、著作権情報「ＫＫＫＫ
、ｘｘｘｘ」が情報記憶部５２６に記憶されているか否かの判定結果を、特定サーバ４１
２の管理者（即ち、警察や出版社等）に通知してもよい。例えば、管理者のアドレスに宛
てて判定結果を送信する。これにより、特定サーバ４１２の管理者は、ＳＮＳサイトで公
開された撮影画像β´がユーザＫ自身の撮影によるものなのか否かを認識することができ
る。特定サーバ４１２の管理者は、撮影画像β´が第三者のなりすましによって撮影され
た画像であると判断した場合、ユーザＫと連絡を取り、ユーザＫに代行して撮影画像β´
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をページＫ１から削除するなどの対応を行うことができる。
【０１２９】
　また、上述の第６の実施の形態において、特定サーバ４１２は、解読サーバ４１０から
受信した著作権情報「ＫＫＫＫ、ｘｘｘｘ」と一致する著作権情報を情報記憶部５２６か
ら検索できたか否かの検索結果に基づいて、撮影画像β´をページＫ１で公開すべきか否
かを判定してもよい。例えば、解読サーバ４１０から受信した著作権情報「ＫＫＫＫ、ｘ
ｘｘｘ」と一致する著作権情報を情報記憶部５２６から検索できた場合、特定サーバ４１
２のＣＰＵ５２０は、撮影画像β´を公開すべきであると判定する。そして、撮影画像β
´を公開すべき旨の公開指示情報を生成し、通信部５２２により、公開指示情報をネット
ワーク４１４を介してｗｅｂサーバ４０８に送信する。
【０１３０】
　一方、解読サーバ４１０から受信した著作権情報「ＫＫＫＫ、ｘｘｘｘ」と一致する著
作権情報を情報記憶部５２６から検索できない場合、特定サーバ４１２のＣＰＵ５２０は
、撮影画像β´を公開すべきでないと判定する。そして、撮影画像β´の公開を禁止する
旨の非公開指示情報を生成し、通信部５２２により、非公開指示情報をネットワーク４１
４を介してｗｅｂサーバ４０８に送信する。
【０１３１】
　ｗｅｂサーバ４０８のＣＰＵ４９０は、特定サーバ４１２から指示情報を受信すると、
受信した指示情報の内容に基づいて撮影画像β´の公開処理または非公開処理を行う。即
ち、特定サーバ４１２から公開指示情報を受信した場合、ＣＰＵ４９０は、撮影画像β´
をページＫ１で公開する。一方、特定サーバ４１２から非公開指示情報を受信した場合、
ＣＰＵ４９０は、撮影画像β´をページＫ１で公開しない。
【０１３２】
　次に、第７の実施の形態に係る撮像装置について説明する。この第７の実施の形態に係
る発明は、第６の実施の形態において、特定サーバ４１２を備えず、スマートフォンにお
いて著作権情報の照合を行うようにしたものである。ここで、第７の実施の形態に係るデ
ジタルカメラ７０４は、第６の実施の形態に係るデジタルカメラ４０４と同様の構成を備
え（図２６参照）、第７の実施の形態に係るスマートフォン７０６は、第６の実施の形態
に係るスマートフォン４０６と同様の構成を備え（図２７参照）、第７の実施の形態に係
るｗｅｂサーバ７０８は、第６の実施の形態に係るｗｅｂサーバ４０８と同様の構成を備
え（図２８参照）、第７の実施の形態に係る解読サーバ７１０は、第６の実施の形態に係
る解読サーバ４１０と同様の構成を備えている（図２９参照）。従って、第７の実施の形
態では、第６の実施の形態と異なる部分について詳細に説明し、重複する部分については
適宜説明を省略する。
【０１３３】
　次に、図３３を参照し、第７の実施の形態に係る画像共有システムの処理について説明
する。なお以下では、デジタルカメラ７０４とスマートフォン７０６の所有者であるユー
ザＭがデジタルカメラ７０４で撮影した撮影画像を図示しないＳＮＳサイトにアップロー
ドする場合を例に説明する。
【０１３４】
　まず、ユーザＭがデジタルカメラ７０４を用いて撮影画像γ（図示せず）を撮影すると
、デジタルカメラ７０４のＣＰＵ４３０は、撮影画像γの画像データｃを一旦画像記憶部
４４４に記憶する。次に、ＣＰＵ４３０は、情報記憶部４４６に記憶されている、ユーザ
Ｍの名称、及びスマートフォン７０６のアドレスを示す著作権情報「ＭＭＭＭ、ｙｙｙｙ
」を読み出し、情報生成部４４８により、著作権情報「ＭＭＭＭ、ｙｙｙｙ」を用いて電
子透かしを生成する。
【０１３５】
　次に、ＣＰＵ４３０は、画像記憶部４４４から撮影画像γの画像データｃを読み出し、
画像データｃに電子透かしを埋め込んだ画像データｃ´を生成する（ステップＳ７０１）
。画像データｃ´は、Ｅｘｉｆ等の所定のファイル形式の画像データとしてメモリカード
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４５２に記憶される。
【０１３６】
　次に、ＣＰＵ４３０は、近距離通信部４３６により、著作権情報「ＭＭＭＭ、ｙｙｙｙ
」をスマートフォン７０６に送信する（ステップＳ７０２）。スマートフォン７０６は、
近距離通信部４６６により著作権情報「ＭＭＭＭ、ｙｙｙｙ」を受信すると、受信した著
作権情報「ＭＭＭＭ、ｙｙｙｙ」を情報記憶部４７６に記憶する。
【０１３７】
　次に、ユーザＭが、デジタルカメラ７０４からＳＮＳサイトにアクセスし、ユーザＭの
ページＭ１（図示せず）にログインすると、ページＭ１がデジタルカメラ７０４のＬＣＤ
表示部４３８に表示される。
【０１３８】
　次に、ユーザＭが、例えばタッチパネル４４０の操作により、画像データｃ´に基づく
撮影画像γ´をページＭ１にアップロードする操作を行うと、デジタルカメラ７０４のＣ
ＰＵ４３０は、通信部４３４により、画像データｃ´をｗｅｂサーバ７０８に送信する（
ステップＳ７０３）。ｗｅｂサーバ７０８のＣＰＵ４９０は、画像データｃ´を受信する
と、撮影画像γ´をページＭ１にアップロードし、撮影画像γ´を公開して閲覧可能な状
態にすると共に、画像データｃ´を画像記憶部４９６に記憶する。
【０１３９】
　次に、ＣＰＵ４９０は、通信部４９２により、画像記憶部４９６に記憶された画像デー
タｃ´をネットワーク４１４を介して解読サーバ４１０に転送する（ステップＳ７０４）
。解読サーバ４１０のＣＰＵ５１０は、画像データｃ´を受信すると、解読部５１４によ
り、画像データｃ´に埋め込まれている電子透かしを解読し（ステップＳ７０５）、著作
権情報「ＭＭＭＭ、ｙｙｙｙ」を復元する。次に、ＣＰＵ５１０は、通信部５１２により
、復元した著作権情報「ＭＭＭＭ、ｙｙｙｙ」を著作権情報に含まれるスマートフォン７
０６のアドレス「ｙｙｙｙ」に宛てて転送する（ステップＳ７０６）。
【０１４０】
　スマートフォン７０６は、通信部４６４により、解読サーバ４１０から著作権情報「Ｍ
ＭＭＭ、ｙｙｙｙ」を受信すると、情報記憶部４７６を検索し、受信した著作権情報「Ｍ
ＭＭＭ、ｙｙｙｙ」と一致する著作権情報が情報記憶部４７６に記憶されているか否かを
判定する（ステップＳ７０７）。
【０１４１】
　ここで、図３３に示す例においては、受信した著作権情報「ＭＭＭＭ、ｙｙｙｙ」と一
致する著作権情報が情報記憶部４７６に記憶されている。この場合、スマートフォン７０
６のＣＰＵ４６０は、例えば、“画像が無事に公開されました。”等のメッセージをＬＣ
Ｄ表示部４６８に表示する。
【０１４２】
　一方、受信した著作権情報「ＭＭＭＭ、ｙｙｙｙ」と一致する著作権情報が情報記憶部
４７６に記憶されていない場合、ＣＰＵ４６０は、例えば、“不正に撮影された画像が公
開されている恐れがあります！”等の警告をＬＣＤ表示部４６８に表示する。
【０１４３】
　この第７の実施の形態に係る発明によれば、ＳＮＳサイトにアップロードされた撮影画
像γ´の著作権情報が別途スマートフォン７０６にも送信されているか否かを判定してユ
ーザＭに通知するため、ＳＮＳサイトで公開された撮影画像γ´がユーザＭ自身の撮影に
よるものなのか否かをユーザＭに認識させることができる。このため、第三者がユーザＭ
になりすましてデジタルカメラ７０４で撮影した画像がＳＮＳサイトにアップロードされ
、ユーザＭが撮影した画像として公開されることを防止することができる。
【０１４４】
　例えば、第三者が不正にデジタルカメラ７０４を入手して撮影を行い、著作権情報「Ｍ
ＭＭＭ、ｙｙｙｙ」が電子透かしとして埋め込まれた画像データｃ´の撮影画像γ´をペ
ージＭ１にアップロードしたとする。ここで、ページＭ１を閲覧した閲覧者が撮影画像γ
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´から電子透かしを読み取ることができれば、閲覧者は、撮影画像γ´がユーザＭによっ
て撮影されたものと誤認するおそれがある。一方、第三者は撮影時にスマートフォン７０
６を所持しておらず、スマートフォン７０６とデジタルカメラ７０４とが近距離無線通信
の可能な範囲内に位置していなかったとする。
【０１４５】
　この場合、図３４に示すように、著作権情報「ＭＭＭＭ、ｙｙｙｙ」は、スマートフォ
ン７０６に転送されない。このため、特定サーバ４１２のＣＰＵ５２０は、解読サーバ４
１０から受信した著作権情報「ＭＭＭＭ、ｙｙｙｙ」と一致する著作権情報を情報記憶部
４７６から検索することができず、スマートフォン７０６に警告が表示される。警告を通
知されたユーザＭは、自分が撮影したと誤認されるおそれのある撮影画像γ´をページＭ
１から削除するなどの対策を講ずることができる。
【０１４６】
　また、この第７の実施の形態に係る発明によれば、著作権情報を電子透かしとして埋め
込まれた画像データをＳＮＳサイトにアップロードし、解読サーバ７１０で解読すること
により、ｗｅｂサーバ７０８や解読サーバ７１０が画像データにタグ付けされた情報等を
認識する機能を備えていない場合であっても、電子透かしから著作権情報を解読すること
ができる。このため、スマートフォン７０６において確実に著作線情報を照合することが
できる。
【０１４７】
　また、上述の第７の実施の形態において、スマートフォン７０６は、解読サーバ４１０
から受信した著作権情報「ＭＭＭＭ、ｙｙｙｙ」と一致する著作権情報を情報記憶部５２
６から検索できたか否かの検索結果に基づいて、撮影画像γ´をページＭ１で公開すべき
か否かを判定してもよい。判定処理、及び公開処理については、上述の第６の実施の形態
で説明した場合と同様であるため説明を省略する。
【０１４８】
　また、上述の第６、７の実施の形態において、解読サーバを独立したサーバとせず、ｗ
ｅｂサーバが解読部５１４を備えるようにしてもよい。この場合、ｗｅｂサーバのＣＰＵ
４９０は、画像がＳＮＳサイトにアップロードされた際に解読部５１４により画像データ
に埋め込まれている電子透かしを解読し、著作権情報を復元する。そして、復元した著作
権情報を特定サーバ４１２、または著作権情報に含まれるスマートフォン７０６のアドレ
スに転送する。
【０１４９】
　また、上述の第６、７の実施の形態において、著作権情報はユーザの名称等に限定され
ない。例えば、画像データのファイル名や画像データに付加されるＥｘｉｆ情報を著作権
情報としてもよい。この場合、ＣＰＵ４３０は、ファイル名やＥｘｉｆ情報をスマートフ
ォンに転送し、ファイル名やＥｘｉｆ情報を用いて電子透かしを生成する。なお、著作権
情報には、ユーザの名称、ファイル名、及びＥｘｉｆ情報の中の少なくとも一つが含まれ
るようにする。
【０１５０】
　また、上述の第６、７の実施の形態において、撮影時に著作権情報をスマートフォン４
０６に送信するか否かを設定する設定機能をデジタルカメラ４０４に備えてもよい。この
場合、所有者は、他人にデジタルカメラ４０４を貸与する場合や画像を撮影してもアップ
ロードすることがない場合等には、スマートフォン４０６に著作権情報が送信されないよ
うに、設定をオフにしておく。一方、撮影した画像をアップロードする場合には、スマー
トフォン４０６に著作権情報が送信されるように、設定をオンにしておく。
【０１５１】
　また、上述の第６、７の実施の形態においては、デジタルカメラとスマートフォンとの
間で近距離無線通信が行われる場合を例に説明しているが、デジタルカメラとスマートフ
ォンとがそれぞれＵＳＢ端子を有し、ＵＳＢケーブルを介して有線接続されるようにして
もよい。
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　なお、上述の第６、７の実施の形態において、撮像装置は必ずしもデジタルカメラであ
る必要はなく、スマートフォン、携帯電話、タブレット端末等であってもよい。通信装置
もまた、必ずしもスマートフォンでなくともよく、デジタルカメラ、携帯電話、パソコン
、タブレット端末等であってもよい。
【符号の説明】
【０１５３】
２、２０２、２０４、２０６…デジタルカメラ、４…ＣＰＵ、８…通信部、１０…近距離
通信部、１２…ＬＣＤ表示部、１６…撮像素子、１８…画像記憶部、２０…情報記憶部、
３２…サーバ、３４…ＣＰＵ、３８…通信部、５６ａ…スマートフォン、６０…ＣＰＵ
３０２…画像共有システム、３０４…デジタルカメラ、３３０…ＣＰＵ、３３４…通信部
、３３６…近距離通信部、３４２…撮像素子、３４６…情報生成部、３０６…スマートフ
ォン、３６０…ＣＰＵ、３６４…通信部、３６６…近距離通信部、３７６…情報記憶部、
３０８…ｗｅｂサーバ、３９０…ＣＰＵ、３９２…通信部、３９４…個人情報記憶部
４０２…画像共有システム、４１４…ネットワーク、４０４、７０４…デジタルカメラ、
４３０…ＣＰＵ、４３４…通信部、４３６…近距離通信部、４４２…撮像素子、４４６…
情報記憶部、４４８…情報生成部、４５２…メモリカード、４０６、７０６…スマートフ
ォン、４６０…ＣＰＵ、４６４…通信部、４６６…近距離通信部、４７６…情報記憶部、
４０８、７０８…ｗｅｂサーバ、４９０…ＣＰＵ、４９２…通信部、４９６…画像記憶部
、４１０、７１０…解読サーバ、４１２…特定サーバ、５２０…ＣＰＵ、５２２…通信部
、５２６…情報記憶部
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