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DESCRIPCION
Sistema y procedimiento para suprimir un suministro de contenidos publicitarios
Campo de la invencion

La invencion se refiere a un procedimiento y un sistema para suprimir un suministro de contenidos publicitarios y/o
de medios publicitarios, que deben visualizarse en un software cliente, por ejemplo un navegador, en un documento
electrénico, por ejemplo una pagina web.

Antecedentes de la invencion y estado de la técnica

Es generalmente conocido mostrar en documentos electronicos, por ejemplo paginas web, contenidos publicitarios o
medios publicitarios. El operador de la pagina web puede generar ingresos adicionales mostrando los contenidos
publicitarios, por ejemplo cuando un usuario de la pagina web hace clic en la publicidad. Los proveedores de
contenidos que publican sus contenidos en paginas web se financian en la mayoria de los casos mediante la
publicidad mostrada adicionalmente en la pagina web.

En la mayoria de los casos, no son los operadores de paginas web de este tipo los que administran la publicidad
mostrada, sino que la reciben de un comercializador de medios publicitarios externo, que tiene preparados los
medios publicitarios o contenidos publicitarios disponibles en un servidor de medios publicitarios para solicitarlos. El
operador de la pagina web solo tiene que insertar una referencia al contenido publicitario a mostrar en el servidor de
medios publicitarios en la pagina web, de modo que al solicitar la pagina web, por ejemplo en un navegador de
Internet, el servidor web del operador de la pagina web carga la pagina web y el servidor de medios publicitarios del
comercializador de medios publicitarios carga los contenidos publicitarios.

La carga de los contenidos publicitarios por parte del servidor de medios publicitarios del comercializador de medios
publicitarios puede realizarse usandose el protocolo WebSocket. Aqui, el servidor web carga la pagina web de la
forma convencional usando el protocolo HTTP. Durante la carga de la pagina web o tras la carga de la pagina web,
un script integrado en la pagina web puede cargar posteriormente los contenidos publicitarios a visualizar usando el
protocolo WebSocket de un servidor de medios publicitarios y puede visualizarlos en la pagina web cargada. No
obstante, aqui existe el inconveniente que estos contenidos publicitarios se muestran también cuando el usuario que
llama la pagina web no desea ver estos contenidos publicitarios, por ejemplo para reducir la cantidad de datos a
transmitir.

Los documentos XP055195807 y XP55195668 dan a conocer un dispositivo cliente para suprimir un suministro de
contenidos publicitarios, entre otras cosas mediante el bloqueo de conexiones a URIs inadmisibles.

Ademas, es conocido suministrar a los usuarios que pagan paginas web sin medios publicitarios o contenidos
publicitarios. No obstante; cuando las paginas web también pueden ser llamadas por usuarios que no pagan, esto
tiene el inconveniente que las paginas web deben ponerse a disposicion en dos versiones, es decir, en una version
sin contenidos publicitarios y en una versién con contenidos publicitarios. Esto conlleva un mayor esfuerzo para el
mantenimiento de las paginas web. Para el usuario resulta el inconveniente que el usuario que paga debe
autenticarse frente al proveedor de las paginas web, para que el operador de las paginas web pueda decidir si una
pagina web llamada se suministra con o sin contenidos publicitarios. Esto puede realizarse por ejemplo mediante un
inicio de sesién del usuario. Como alternativa, en el dispositivo cliente del usuario pueden almacenarse por ejemplo
llamados cookies, que pueden ser leidos por el operador de la pagina web y que contienen informaciones que
indican si una pégina web llamada debe suministrarse con o sin contenidos publicitarios. Si no estan disponibles
cookies de este tipo, por ejemplo porque el usuario no permite el almacenamiento de cookies en su dispositivo
cliente, las paginas web solicitadas por el usuario serdn suministradas en caso de duda siempre con los contenidos
publicitarios, incluso cuando el usuario no desea esos contenidos publicitarios.

Objetivo de la invencién

El objetivo de la presente invencion es, por lo tanto, poner a disposicién un sistema y un procedimiento que eviten al
menos en parte los inconvenientes conocidos por el estado de la técnica y que permitan impedir y/o controlar de
forma sencilla y fiable la visualizacion de medios publicitarios o contenidos publicitarios en un documento
electrénico, por ejemplo una pagina web.
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Solucién segun la invencién

Este objetivo se consigue segun la invencion mediante un procedimiento, un dispositivo cliente y un dispositivo de
soporte de datos segun las reivindicaciones independientes. En las reivindicaciones subordinadas correspondientes
se indican configuraciones y variantes ventajosas de la invencién.

Por consiguiente, se pone a disposicion un procedimiento para suprimir un suministro de contenidos publicitarios y/o
de medios publicitarios de un dispositivo servidor a un dispositivo cliente, vigilando un bloqueador de publicidad del
dispositivo cliente

(a) intentos de establecimiento de conexidn del dispositivo cliente con el dispositivo servidor,

(b) determinando en caso de haberse detectado un intento de establecimiento de conexion si para el
intento de establecimiento de conexién se usa un protocolo de comunicacidén que esta previsto para el
establecimiento de una conexién full diplex entre el dispositivo servidor y el dispositivo cliente,

(c) en caso de usarse para el intento de establecimiento de conexién un protocolo de comunicacién
que esta previsto para el establecimiento de una conexion full duplex, comprobando para el
identificador uniforme de recursos (en inglés: Uniform Resource Identifier, URI) del intento de
establecimiento de conexion si este debe usarse para el establecimiento de conexién, y

(d) en caso de que el resultado de la comprobacién indique que el identificador uniforme de recursos
(URI) no debe usarse para el establecimiento de conexion, terminando el intento de establecimiento
de conexion y, en el caso contrario, permitiendo el intento de establecimiento de conexién con el
dispositivo servidor.

Ademas, se pone a disposicién un procedimiento para suprimir un suministro de contenidos publicitarios y/o medios
publicitarios de un dispositivo servidor a un dispositivo cliente mediante una conexién de comunicacion, usandose
para la conexién de comunicacion un protocolo de comunicacion, que prevé una conexion full duplex entre el
dispositivo servidor y el dispositivo cliente, comprobando un bloqueador de publicidad del dispositivo cliente

(a) en un intento de establecimiento de conexidén para el que se usa el protocolo de comunicacion
entre el dispositivo cliente y el dispositivo servidor si esta permitido usar para el establecimiento de
conexion el identificador uniforme de recursos (URI), que se usa para el intento de establecimiento de
conexion, y

(b) en caso de el resultado de la comprobacion indique que el identificador uniforme de recursos (URI)
no debe usarse para el establecimiento de conexién, termina el intento de establecimiento de conexién
o0 interrumpe una conexion ya establecida.

Segun la invencion, es especialmente ventajoso que el protocolo de comunicacién sea el protocolo WebSocket.
Con el protocolo HTML puede establecerse en cambio solo una conexién half daplex.
El bloqueador de publicidad del dispositivo cliente puede

(a) vigilar intentos de establecimiento de conexidn del dispositivo cliente con el dispositivo servidor,

(b) determinar en caso de haberse detectado un intento de establecimiento de conexién si se usa un
protocolo WebSocket para el intento de establecimiento de conexién,

(c) en caso de usarse para el intento de establecimiento de conexion el protocolo WebSocket, puede
comprobar para el identificador uniforme de recursos (URI o URL) del intento de establecimiento de
conexion si este debe usarse para el establecimiento de conexién, y

(d) en caso de que el resultado de la comprobacién indique que el identificador uniforme de recursos
(URI) no debe usarse para el establecimiento de conexion, terminar el intento de establecimiento de
conexion y permitir en el caso contrario el intento de establecimiento de conexién con el dispositivo
servidor.

De este modo se suprime la transmision de medios publicitarios o contenidos publicitarios de un dispositivo servidor
al dispositivo cliente, cuando para la solicitud de los contenidos publicitarios se usa el protocolo WebSocket (u otro
protocolo de comunicacion que permita una conexion full duplex) y la direccion del dispositivo servidor que pone a
disposicién los contenidos publicitarios no debe usarse para una solicitud de los contenidos publicitarios. Segun la
invencion, de este modo se impide ya el establecimiento de conexién con el dispositivo servidor, de modo que los
contenidos publicitarios no se transmiten ni siquiera al dispositivo cliente, lo que puede reducir considerablemente la
cantidad de datos transmitida al dispositivo cliente.
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La vigilancia de los intentos de establecimiento de conexion puede realizarse mediante un escuchador de eventos,
que se ha registrado en el dispositivo cliente para eventos de establecimientos de conexién.

El bloqueador de publicidad puede permitir el intento de establecimiento de conexidn con el dispositivo servidor, en
caso de no usarse el protocolo WebSocket para el intento de establecimiento de conexién. De este modo queda
garantizado que solo los contenidos publicitarios que se solicitan usandose el protocolo WebSocket no se transmitan
al dispositivo cliente.

En una configuracién del procedimiento segln la invencion, el bloqueador de publicidad puede comprobar en una
etapa si los intentos de establecimiento de conexion se admiten de forma general y, en caso de ser positiva esta
comprobacion, el bloqueador de publicidad puede permitir el intento de establecimiento de conexiéon con el
dispositivo servidor.

En la comprobacion de si se admiten de forma general intentos de establecimiento de conexién, un identificador
univoco almacenado en el dispositivo cliente puede transmitirse al servidor de terceros y como respuesta al
identificador univoco puede recibirse un mensaje de retorno del servidor de terceros, que comprende una
informacién que indica si la comprobacién es positiva. El identificador univoco puede comprender por ejemplo un
identificador de usuario.

Durante la comprobacion de si el identificador uniforme de recursos del intento de establecimiento de conexion debe
usarse para el establecimiento de conexion, puede realizarse una comprobacion de filirado global, con la que se
determina si el identificador uniforme de recursos cumple una o varias reglas de filtrado global y, en caso de que el
resultado de la comprobacion de filtrado global sea positivo, puede terminarse el intento de establecimiento de
conexion.

En una configuracion de la invencion puede transmitirse el identificador uniforme de recursos en la comprobacion de
filtrado global al dispositivo servidor, en el que estan almacenadas las reglas de filtrado global. De este dispositivo
servidor puede recibirse un mensaje que incluye informaciones acerca de si el identificador uniforme de recursos
cumple una o varias reglas de filtrado global.

En una configuracion de la invencién, en la comprobacién de si el identificador uniforme de recursos del intento de
establecimiento de conexién puede usarse para el establecimiento de conexion, puede realizarse una comprobacion
de filtrado local, en la que se determina si el identificador uniforme de recursos cumple una o varias reglas de filtrado
local y, en caso de ser positivo el resultado de la comprobacién de filtrado local, puede terminarse el intento de
establecimiento de conexion. Las reglas de filtrado local pueden estar almacenadas en el dispositivo cliente.

En una configuracién ventajosa, la comprobacién de filtrado global se realiza antes de la comprobacion de filirado
local. De este modo puede darse por ejemplo méas peso a la comprobacion de filtrado local que a la comprobacion
de filtrado global. El resultado de la comprobacion de filirado global puede ser, por ejemplo, que un identificador
uniforme de recursos no puede usarse para un intento de establecimiento de conexion, mientras que el resultado de
la comprobacion de filtrado local indica que precisamente este identificador uniforme de recursos puede usarse para
un intento de establecimiento de conexion. En este caso, puede darse preferencia al resultado de la comprobacion
de filtrado local.

El dispositivo servidor puede comprender un servidor de medios publicitarios y/o un servidor Socket, que estan
concebidos para establecer una conexién Socket con el dispositivo cliente.

En una configuracion ventajosa de la invencién, el bloqueador de publicidad puede comprender un plugin, en
particular un plugin de un navegador de Internet y/o una barra de herramientas, en particular una barra de
herramientas de un navegador de Internet.

Ademas, se pone a disposicion un dispositivo cliente, que presenta un bloqueador de publicidad, que esta
configurado de tal modo que puede realizar el procedimiento segun la invencion.

También se pone a disposicion un dispositivo cliente para la visualizacién de documentos electrénicos, en particular
de documentos HTML, comprendiendo el dispositivo cliente un bloqueador de publicidad, que esta concebido de tal
modo que

(a) vigila intentos de establecimiento de conexion del dispositivo cliente con el dispositivo servidor,
(b) determina en caso de haberse detectado un intento de establecimiento de conexién si se usa un
protocolo de comunicacion para el intento de establecimiento de conexién que esté previsto para el
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establecimiento de una conexién full diplex entre el dispositivo servidor y el dispositivo cliente,

(c) en caso de usarse para el intento de establecimiento de conexion el protocolo de comunicacion,
que estéa previsto para el establecimiento de una conexion full duplex, comprueba para el identificador
uniforme de recursos (URI) del intento de establecimiento de conexién si este debe usarse para el
establecimiento de conexion, y

(d) en caso de que el resultado de la comprobacién indique que el identificador uniforme de recursos
(URI) no debe usarse para el establecimiento de conexion, termina el intento de establecimiento de
conexion y permite en el caso contrario el intento de establecimiento de conexién con el dispositivo
servidor.

Ademas, se pone a disposicion un dispositivo cliente para la visualizacién de documentos electronicos, en particular
de documentos HTML, comprendiendo el dispositivo cliente un bloqueador de publicidad, que esté concebido de tal
modo que

(a) en un intento de establecimiento de conexién entre el dispositivo cliente y el dispositivo servidor,
para el que se usa un protocolo de comunicacion que esta previsto para el establecimiento de una
conexion full diplex entre el dispositivo servidor y el dispositivo servidor comprueba si el identificador
uniforme de recursos (URI) que se usa para el intento de establecimiento de conexion debe usarse
para el establecimiento de conexion, y

(b) en caso de que el resultado de la comprobacién indique que el identificador uniforme de recursos
(URI) no debe usarse para el establecimiento de conexion, termina el intento de establecimiento de
conexion o interrumpe una conexion ya establecida.

También aqui es ventajoso que el protocolo de comunicacion sea el protocolo WebSocket.

El dispositivo cliente puede comprender un navegador de Internet y/o un navegador de Internet mévil, estando
configurado el bloqueador de publicidad como plugin y/o como barra de herramientas del navegador de Internet y/o
del navegador de Internet mévil.

El dispositivo cliente puede ser un ordenador personal, un smartphone, una tableta, un ordenador portatil o un
aparato portatil o estacionario para la visualizacién de documentos electrénicos.

Ademas, mediante la invencién se pone a disposicién un dispositivo de soporte de datos con datos almacenados en
el mismo o una secuencia de sefales adecuada para la transmision por Internet, que representa datos,
representando los datos un programa bloqueador de publicidad para la ejecucion en un dispositivo cliente para la
visualizacion de documentos electrénicos, estando realizado el programa bloqueador de publicidad de tal modo que

(a) vigila intentos de establecimiento de conexion del dispositivo cliente con un dispositivo servidor,

(b) determina en caso de haberse detectado un intento de establecimiento de conexion si se usa el
protocolo WebSocket para el intento de establecimiento de conexién,

(c) en caso de usarse para el intento de establecimiento de conexion el protocolo WebSocket,
comprueba para el identificador uniforme de recursos del intento de establecimiento de conexién si
este debe usarse para el intento de establecimiento de conexion, y

(d) en caso de que el resultado de la comprobacién indique que el identificador uniforme de recursos
no debe usarse para el establecimiento de conexion, termina el intento de establecimiento de conexién
y permite en el caso contrario el intento de establecimiento de conexién con el dispositivo servidor.

El dispositivo de soporte de datos o el programa bloqueador de publicidad puede estar realizado, ademas, de tal
modo que el programa bloqueador de publicidad haga que se realice el procedimiento segun la invencién.

Descripcion breve de las Figuras

Otros detalles y caracteristicas de la invencion, asi como ejemplos de realizaciéon concretos de la invencion resultan
de la descripcion expuesta a continuacion en relacion con los dibujos. Muestran:

la Figura1 un sistema para el suministro de contenidos publicitarios o medios publicitarios, que usa el protocolo
WebSocket para el suministro de contenidos publicitarios;

la Figura2 un diagrama de operaciones de un procedimiento segln la invencién para suprimir un suministro de
contenidos publicitarios y/o medios publicitarios a un dispositivo cliente; y

la Figura3 un diagrama de operaciones para la etapa S30 mostrada en la Figura 2.



10

15

20

25

30

35

40

45

50

55

60

ES 2658 854 T3

Descripcién detallada de la invencion

A continuacion, la invencion se describird mas detalladamente con ayuda de una pagina web en formato HTML, que
se visualiza en un navegador de Internet o en un navegador de web. No obstante, el procedimiento segun la
invencion también puede ejecutarse en terminales moviles, por ejemplo smartphones o tabletas, en los que los
documentos electrénicos no se visualizan necesariamente en formato HTML. Los documentos electrénicos y los
contenidos publicitarios a integrar en los mismos pueden visualizarse por ejemplo en una llamada aplicacién o “app”
en un terminal mévil. Por supuesto, también en terminales méviles pueden visualizarse paginas web en formato
HTML y los contenidos publicitarios a integrar en los mismos con un navegador de Internet moévil. Por lo tanto, el
procedimiento segun la invencién también es adecuado para suprimir un suministro de contenidos publicitarios y/o
medios publicitarios tanto en las llamadas apps como en los navegadores de Internet moviles.

La Figura 1 muestra un sistema para el suministro de contenidos publicitarios, con el que se muestra claramente el
procedimiento seguln la invencién para suprimir un suministro de contenidos publicitarios.

En un software cliente 10, que se ejecuta en un dispositivo cliente 5 y que esta configurado aqui como navegador de
Internet o navegador de web, se visualizan documentos electrénicos, por ejemplo documentos HTML. El documento
HTML visualizado o a visualizar es solicitado por un llamado servidor web (no mostrado en la Figura 1) y se
transmite al dispositivo cliente 5. En el documento HTML pueden estar integrados llamados Clientscripts (por
ejemplo como funciones JavaScript), que se hacen ejecutar durante la carga del documento HTML o después de la
carga del documento HTML. Los Clientscripts establecen una conexién Socket SV entre el dispositivo cliente 5 y el
servidor Socket 20. El servidor Socket 20 puede ser por ejemplo un dispositivo servidor, que esta adaptado para
establecer conexiones Socket con dispositivos clientes.

El Clientscript envia a través de la conexion Socket SV un mensaje de solicitud de medio publicitario WMA al
servidor Socket 20, usandose para ello un protocolo WebSocket, por ejemplo el protocolo WebSocket o el protocolo
WebSocket seguro segun el estandar RFC 6455. Cuando a continuaciéon se habla del protocolo WebSocket, esto
siempre se refiere al protocolo WebSocket y/o al protocolo WebSocket seguro.

Para el direccionamiento del servidor Socket 20, el Clientscript necesita un llamado identificador uniforme de
recursos (URI). Con el URI, el servidor Socket 20 se direcciona de forma univoca.

El mensaje de solicitud de medio publicitario WMA comprende uno o varios identificadores que identifican de forma
univoca los medios publicitarios o contenidos publicitarios a incorporar o a integrar.

Después de haber sido transmitido el mensaje de solicitud de medio publicitario WMA por el software cliente 10 al
servidor Socket 20, el servidor Socket 20 evalia el mensaje de solicitud de medio publicitario WMA. En la
configuracién aqui mostrada del sistema, el servidor Socket 20 consulta a un servidor de medios publicitarios 30a o
a una base de datos de medios publicitarios 30b los medios publicitarios o contenidos publicitarios solicitados en el
mensaje de solicitud de medio publicitario WMA.

Los medios publicitarios o contenidos publicitarios solicitados se transmiten con un mensaje de transmision de medio
publicitario WMU del servidor Socket 20 al software cliente 10 o al navegador de Internet 10. El navegador de
Internet 10 recibe el mensaje de transmision de medio publicitario WMU e inserta los contenidos publicitarios
contenidos en el mensaje de transmisién de medio publicitario WMU en el documento HTML visualizado en el
navegador de Internet 10.

En la base de datos de medios publicitarios 30b pueden almacenarse un determinado nimero de medios
publicitarios o contenidos publicitarios 35.

En una configuracién alternativa del sistema, el software cliente 10 o el Clientscript también puede establecer una
conexion Socket basada en el protocolo WebSocket también directamente con el servidor de medios publicitarios
30a, recibiendo el servidor de medios publicitarios 30a el mensaje de solicitud de medio publicitario WMA y
generando el mensaje de transmisién de medio publicitario correspondiente y transmitiéndolo al software cliente 10.

El software cliente 10 comprende un bloqueador de publicidad 15 segun la invencion, que puede estar realizado
como plugin para el software cliente 10, por ejemplo como plugin para un navegador de Internet. Como alternativa,
el bloqueador de publicidad 15 también puede estar realizado como barra de herramientas, por ejemplo como barra
de herramientas para un navegador de Internet. En una configuracién alternativa, el bloqueador de publicidad 15
también puede ser proporcionado por el sistema operativo del terminal, en el que se ejecuta el software cliente o
puede estar implementado como funcién del sistema operativo.
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Independientemente de si el bloqueador de publicidad 15 esta realizado como plugin, como barra de herramientas o
como funcion del sistema operativo, el bloqueador de publicidad 15 estd concebido para vigilar intentos de
establecimiento de conexién del dispositivo cliente con un dispositivo servidor, que usan el protocolo WebSocket. El
bloqueador de publicidad puede registrar para ello un escuchador de intentos de establecimiento de conexién que
usan el protocolo WebSocket. En cuanto se realice un intento de establecimiento de conexién mediante el protocolo
WebSocket, se desencadena un evento correspondiente, que es procesado por un programa o una subrutina
asignados al evento. El evento comprende como parametro el identificador uniforme de recursos URI usado para el
intento de establecimiento de conexién, que se transmite a la subrutina que procesa el evento.

Con ayuda de reglas o reglas de filtrado 40 depositadas, que pueden estar almacenadas como reglas de filtrado
globales 40 en otro dispositivo servidor o base de datos o como reglas locales 40a en el dispositivo cliente, la
subrutina o el bloqueador de publicidad 15 comprueban si este identificador uniforme de recursos puede usarse para
un establecimiento de conexion. Si el resultado de esta comprobacién indica que este identificador uniforme de
recursos no debe usarse para un establecimiento de conexion, el bloqueador de publicidad 15 bloquea o termina el
intento de establecimiento de conexion. El bloqueador de publicidad realiza el bloqueo del intento de establecimiento
de conexién mediante una interfaz de programacion de aplicaciones (en inglés: Application Programming Interface o
API), por ejemplo del navegador de Internet.

Gracias al bloqueo del intento de establecimiento de conexién o del establecimiento de conexién del software cliente
10 con el servidor Socket 20 o con el servidor de medios publicitarios 30a se impide que se transmitan contenidos
publicitarios del servidor Socket 20 o del servidor de medios publicitarios 30a al software cliente 10 y que se
visualicen alli. De este modo se consigue, por un lado, que por ejemplo un documento HTML solicitado esté en gran
medida libre de inserciones publicitarias. Por otro lado, se consigue que la cantidad de datos a transmitir al
dispositivo cliente sea lo mas reducida posible, lo que es una ventaja, en particular en terminales moviles.

Es importante que segun la invenciéon solo se comprueben y supriman dado el caso aquellos intentos de
establecimiento de conexién con un servidor Socket o con un servidor de medios publicitarios que usan el protocolo
WebSocket.

El procedimiento para suprimir un suministro de contenidos publicitarios se describird a continuacion detalladamente
haciéndose referencia a la Figura 2 y a la Figura 3.

La Figura 2 muestra un diagrama de operaciones de un procedimiento segun la invencion para suprimir un
suministro de contenidos publicitarios y/o medios publicitarios de un dispositivo servidor a un dispositivo cliente.

En una primera etapa S10 se vigilan los intentos de establecimiento de conexion del dispositivo cliente con un
dispositivo servidor. Cuando se detecta un intento de establecimiento de conexion, lo que se comprueba en la etapa
S15, el procedimiento continua, por un lado, con la etapa S20 y, por otro lado, continua con la etapa S10, con la que
sigue vigilandose si tienen lugar otros intentos de establecimiento de conexion.

Las etapas S10 y S15 son realizados aqui por un escuchador, que se ha registrado por ejemplo en un navegador de
Internet para vigilar eventos de establecimiento de conexion en el software cliente, El registro del escuchador en el
navegador de Internet puede realizarse por ejemplo mediante una interfaz de programacion de aplicaciones (API)
puesta a disposicion por el navegador de Internet. Esta interfaz de programacién de aplicaciones puede comprender
por ejemplo una interfaz de programacion de aplicaciones para plugins.

En una configuracién alternativa, el escuchador también puede registrarse en el sistema operativo del dispositivo
cliente, de modo que no solo pueden vigilarse intentos de establecimiento de conexién de un navegador de Internet
sino también intentos de establecimiento de conexion realizados por otros programas de aplicacion.

En cuanto el navegador de Internet envie una solicitud a un dispositivo servidor o a un servidor de medios
publicitarios, se desencadena un evento correspondiente, lo que se detecta en la etapa S15. Este evento suministra
como parametro un identificador uniforme de recursos URI, que almacena la direccion del dispositivo servidor o del
servidor de medios publicitarios.

Después de haberse detectado un intento de establecimiento de conexién y haberse desencadenado un evento
correspondiente, se comprueba en la etapa S20 si se usa el protocolo WebSocket para el intento de establecimiento
de conexion. Para ello pueden evaluarse diferentes parametros del establecimiento de conexién o del protocolo
usado para el establecimiento de conexion. Como alternativa pueden evaluarse también diferentes parametros o
componentes del URI del intento de establecimiento de conexiéon. En el URI puede evaluarse por ejemplo la
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denominacién del esquema que define el método de acceso.

Si en la etapa S20 se detecta que el intento de establecimiento de conexién no se realiza mediante el protocolo
WebSocket, el procedimiento ramifica a la etapa S60 e induce al blogueador de publicidad a admitir el
establecimiento de conexion.

No obstante, si en la etapa S20 se detecta que el intento de establecimiento de conexion tiene lugar mediante el
protocolo WebSocket, se comprueba en la siguiente etapa S30 si el URI usado en el intento de establecimiento de
conexién puede usarse para un establecimiento de conexién. Las subetapas realizadas en la etapa S30 se
explicaran mas detalladamente haciéndose referencia a la Figura 3.

En la etapa S40 que sigue a la etapa S30 se comprueba si el resultado de la comprobacién realizada en la etapa
S30 es positivo. Si la comprobacion es positiva, el bloqueador de publicidad hace en la posterior etapa S50 que se
suprima o interrumpa el establecimiento de conexién. Puede ser positiva una comprobacion, por ejemplo, si la
direccion del dispositivo servidor o del servidor de medios publicitarios indicada en el URI del intento de
establecimiento de conexion no debe usarse para un establecimiento de conexién.

Si la comprobacién es, por el contrario, negativa, se admite el establecimiento de conexion en la etapa S60 con la
direccion indicada en la URI.

Por lo tanto, en el procedimiento segun la invencién se comprueba en primer lugar si el software cliente usa en el
intento de establecer una conexiéon con un dispositivo servidor el protocolo WebSocket. Si usa el protocolo
WebSocket, se comprueba segun la invencién a continuaciéon si la direccién usada en el URI del intento de
establecimiento de conexion es admitida para el establecimiento de conexion y, en caso de que la direccién no sea
admitida para el establecimiento de conexién, se interrumpe el intento de establecimiento de conexion, de modo que
no se establece una comunicacién entre el software cliente y el dispositivo servidor o el servidor de medios
publicitarios. De este modo se impide que se suministren contenidos publicitarios o medios publicitarios de un
dispositivo servidor o de un servidor de medios publicitarios al dispositivo cliente o al software cliente para ser
visualizados alli. De este modo puede reducirse considerablemente el volumen de los datos a transmitir al dispositivo
cliente o al software cliente.

Gracias a la comprobacién del URI en la etapa S30 pueden admitirse ademas determinadas direcciones para un
establecimiento de conexion, incluso si el establecimiento de conexiéon con una direccién de este tipo se realiza
mediante el protocolo WebSocket. Pueden admitirse por ejemplo aquellas direcciones para un establecimiento de
conexion mediante el protocolo WebSocket que son clasificadas como especialmente fiables. Como alternativa,
también pueden admitirse aquellas direcciones para el establecimiento de conexion mediante el protocolo
WebSocket cuyos operadores cumplen determinadas propiedades o requisitos. Estas propiedades o requisitos
pueden ser, por ejemplo, que los operadores o titulares de estas direcciones pagan una tasa unica o periédica al
proveedor del bloqueador de publicidad.

Como alternativa, los intentos de establecimiento de conexion mediante el protocolo WebSocket también pueden
suprimirse si el usuario del bloqueador de publicidad paga una tasa Unica o periddica al proveedor del bloqueador de
publicidad.

En una configuracién de la invencion, es posible realizar las etapas S10, S15 y S20 del procedimiento mostrado en
la Figura 2 de forma opcional o no realizarlas. De este modo es posible suprimir el suministro de contenidos
publicitarios también cuando ya existe o esta establecida una conexién WebSocket con un dispositivo servidor.

La Figura 3 muestra un diagrama de operaciones posible de las etapas del procedimiento realizadas en la etapa
S30.

En una etapa S31 se comprueba en primer lugar si los intentos de establecimiento de conexion se admiten de forma
general. Si se admiten de forma general intentos de establecimiento de conexion, en la etapa S37 se pone una
variable B (bloquear) en Falso. En el otro caso, es decir, cuando los intentos de establecimiento de conexién no se
admiten de forma general, el procedimiento o la etapa S30 sigue con la etapa S32.

Es posible que los intentos de establecimiento de conexiéon no se admitan de forma general, por ejemplo, cuando el
usuario del bloqueador de publicidad paga una tasa Unica o periédica al proveedor del bloqueador de publicidad. Si
los intentos de establecimiento de conexiéon no se admiten de forma general, el procedimiento puede seguir después
de la etapa S31 con la etapa S40, en la que se detecta a continuacion que la comprobacién en la etapa S30 es
positiva, de modo que se suprime el establecimiento de conexién en la etapa S50.
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En el diagrama de operaciones mostrado en la Figura 3 se sigue con la etapa S32, en caso de que los intentos de
establecimiento de conexion no se admitan de forma general. En la etapa S32 se comprueba a continuacion si una
comprobacion de filtrado global es positiva. En la comprobacion de filirado global puede comprobarse si la direccién
indicada en el URI del intento de establecimiento de conexion cumple determinados criterios globales de filtrado o
reglas de filirado, que estan almacenados por ejemplo en otro dispositivo servidor. Como reglas de filtrado global
pueden estar depositadas por ejemplo determinadas direcciones. Si la direccion del URI del intento de
establecimiento de conexién coincide con una direccion depositada, la comprobacion de filtrado global puede
considerarse positiva, es decir, esta direccion no debe usarse para un establecimiento de conexion.

La comparacion con las direcciones depositadas en las reglas de filtrado global puede realizarse sobre la base de
texto claro de la direccién o sobre la base de la direccién IP. Ademas, para la comparacion también pueden usarse
determinadas expresiones regulares. Esto también es valido para las reglas de filirado local descritas a continuacion.

Por ejemplo, puede ser el proveedor del bloqueador de publicidad el que pone a disposicién y/o mantiene las reglas
de filtrado global. Como reglas de filtrado global pueden depositarse por ejemplo direcciones de dispositivos
servidores o servidores de medios publicitarios, que estan previstos para poner a disposicion contenidos publicitarios
para un suministro, por ejemplo a una pagina web. Con las reglas de filirado global se pone a disposicién la
posibilidad de poder acumular un nimero determinado o todos los servidores de medios publicitarios conocidos en
un lugar central, de modo que el bloqueador de publicidad solo debe acceder a estas reglas de filtrado global para
comprobar en la etapa S32 si una comprobacién de filtrado es positiva. En particular, la ventaja esta en que las
reglas de filtrado global pueden ser idénticas para todos los bloqueadores de publicidad segun la invencion.

No obstante, en una configuracion de la invencién pueden eliminarse determinadas direcciones de servidores de
medios publicitarios de las reglas de filtrado global, si el operador de etas direcciones paga por ejemplo al proveedor
del bloqueador de publicidad una tasa Unica o periddica.

Una comprobacion de filtrado global también puede comprender la posibilidad de que para determinados usuarios
de un blogueador de publicidad segun la invencién la comprobacion de filtrado global sea positiva, incluso en caso
de que la direccion contenida en el URI esté depositada en las reglas de filtrado global, por ejemplo si el usuario no
ha pagado una tasa a pagar para el bloqueo de contenidos publicitarios. En este caso no se interrumpiria el intento
de establecimiento de conexién, ni siquiera estando contenida la direccion usada en las reglas de filtrado global.

Si la comprobacion de filtrado global realizada en la etapa S32 conduce a un resultado positivo, en la siguiente etapa
S33 la variable B se pone en Verdadero. En caso contrario, la variable B se pone en la etapa S36 en Falso.

En el ejemplo aqui mostrado, el procedimiento sigue después de la etapa S36 con la etapa S40.

Después de la etapa S33, en la que la variable B se pone en Verdadero, se sigue con la etapa S34, en la que se
realiza una comprobacion de filtrado local. En el ejemplo aqui mostrado, con la comprobacién de filirado local S34 se
comprueba si la direccién usada en el intento de establecimiento de conexién corresponde a reglas de filtrado local
almacenadas en el dispositivo cliente. Las reglas de filtrado local pueden comprender por ejemplo direcciones de
servidores de medios publicitarios, con los que no puede 0 no debe realizarse ningun establecimiento de conexién.
No obstante, las reglas de filirado local también pueden comprender direcciones de servidores de medios
publicitarios con los que puede realizarse un establecimiento de conexion, por ejemplo porque las direcciones han
de clasificarse como especialmente fiables o porque los contenidos publicitarios que pueden solicitarse de esta
direccion se consideran especialmente poco molestos.

Si la comprobacion de filtrado local no llega a un resultado positivo en la etapa S34, en la etapa S35 la variable B se
pone en Falso, es decir, se admite el intento de establecimiento de conexion para la direccion indicada en el URI. En
caso contrario, es decir, si la comprobacién de filtrado local llega a un resultado positivo, la variable B mantiene el
valor puesto en la etapa S33, es decir, en el presente caso el valor Verdadero. En los dos casos, el procedimiento
sigue con la etapa S40.

La comprobacion de filtrado local en la etapa S34 se realiza en el presente caso después de la comprobacion de
filtrado global en la etapa S32. Esto tiene la ventaja de que puede darse un mayor peso a la comprobacion de
filtrado local en comparacion con la comprobacién de filtrado global. Por ejemplo, puede resultar de la comprobacién
de filtrado global que se admite un intento de establecimiento de conexion con una direccion determinada, mientras
que segun la comprobacion de filtrado local resulta que precisamente no se admite un intento de establecimiento de
conexion con precisamente esta direccion, o viceversa. Pueden estar bloqueadas por ejemplo determinadas
direcciones por la comprobacién de filirado local para un establecimiento de conexién, mientras que algunas de
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estas direcciones bloqueadas se admiten para un establecimiento de conexién segln la comprobacion de filirado
global. Este orden de comprobacion es ventajoso, por ejemplo, cuando los usuarios de un bloqueador de publicidad
segun la invencion tienen la posibilidad de bloquear determinadas direcciones para la recepcién de contenidos
publicitarios, por ejemplo pagando tasas al operador del bloqueador de publicidad. Los usuarios del bloqueador de
publicidad que han pagado la tasa correspondiente pueden almacenar posteriormente estas direcciones como reglas
de filtrado local.

Como alternativa a las tasas a pagar, también puede estar previsto que se bloqueen determinadas direcciones de
servidores de medios publicitarios cuando el usuario de un bloqueador de publicidad se registra como seguidor de
un perfil determinado de una red social.

En una configuracién de la invencién, en el bloqueador de publicidad puede estar previsto que se deposite alli un
identificador univoco de un usuario. En la comprobacién de si una direccion cumple por ejemplo un criterio de filtrado
global, este identificador univoco del usuario puede transmitirse al dispositivo servidor, que realiza la comprobacién
de la direccion. Para la comprobacion de la direccion puede tenerse posteriormente en cuenta el identificador
univoco del usuario, para determinar por ejemplo si el usuario ha pagado las tasas necesarias o si para el usuario es
inadmisible o admisible la direccion para un establecimiento de conexién con un servidor de medios publicitarios por
otros criterios.

El valor de la variable B puesto en la etapa S30 puede evaluarse en la etapa S40. Si la variable B tiene el valor
Verdadero, la comprobacién en la etapa S40 llega a un resultado positivo, de modo que se suprime el
establecimiento de conexion en la etapa S50. En el caso contrario, es decir, si el valor de la variable B es Falso, la
comprobacion en la etapa S40 no llega a un resultado positivo, de modo que se admite el establecimiento de
conexién con la direccién correspondiente, lo que hace que se transmitan de esta direccién los contenidos
publicitarios al dispositivo cliente.

Con la presente invencidn es posible poder bloquear contenidos publicitarios que deben solicitarse de un servidor de
medios publicitarios basandose en el protocolo WebSocket, de modo que no se llega a establecer la comunicacion
con el servidor de medios publicitarios, por lo que tampoco se transmiten contenidos publicitarios al dispositivo
cliente. A pesar de ello, en caso de cumplirse determinadas condiciones previas, es posible que se transmitan los
contenidos publicitarios de determinados servidores de medios publicitarios o para determinados usuarios del
blogueador de publicidad al dispositivo cliente visualizandose alli. Los usuarios para los que se bloquean o no se
bloquean determinados servidores de medios publicitarios pueden determinarse con ayuda de reglas de filtrado
globales y locales de forma especialmente variable.

El bloqueador de publicidad puede ponerse a disposicion segun la invencion como plugin o como barra de
herramientas de un navegador de Internet. En una configuracion alternativa, el bloqueador de publicidad también
puede ponerse a disposicién como funcién del sistema operativo de un sistema operativo, por ejemplo como servicio
que se ejecuta como proceso de fondo.

Anteriormente se ha descrito el procedimiento segun la invencién, en el que se comprueba si se usa el protocolo
WebSocket. En lugar de comprobar si se usa el protocolo WebSocket, también puede comprobarse si se usa el
protocolo HTTPS.

El proveedor del bloqueador de publicidad puede poner el bloqueador de publicidad a disposicién para la descarga,
de modo que el usuario pude decidir si desea descargar e instalar este bloqueador de publicidad como plugin o
como barra de herramientas 0 como servicio que se ejecuta como proceso de fondo.

Signos de referencia

5 Dispositivo cliente

10 Software cliente (p.ej. navegador para la visualizacion de paginas web)

15 Bloqueador de publicidad, p.ej. como plugin

20 Servidor Socket (dispositivo servidor que esta concebido para establecer una conexion Socket con un
software cliente)

30a Servidor web (p.ej. dispositivo servidor con una base de datos y/o un servidor de base de datos del
servidor Socket)

30b Base de datos de medios publicitarios

35 Medios publicitarios y/o contenidos publicitarios

50 Reglas de filtrado global (p.ej. puestos a disposicién por un dispositivo servidor con base de datos,

p.ej. como servicio web)
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Reglas de filtrado local

Etapas del procedimiento

Conexion Socket entre el dispositivo cliente y el servidor Socket
Mensaje de solicitud de medio publicitario

Mensaje de transmisién de medio publicitario
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REIVINDICACIONES

1. Procedimiento para suprimir un suministro de contenidos publicitarios y/o de medios publicitarios (35)
de un dispositivo servidor a un dispositivo cliente (5), vigilando un bloqueador de publicidad (15) del dispositivo
cliente

(a) intentos de establecimiento de conexién del dispositivo cliente (5) con el dispositivo servidor (S10),
(b) determinando en caso de haberse detectado un intento de establecimiento de conexién (S15) si se
usa el protocolo WebSocket para el intento de establecimiento de conexién,

(c) en caso de usarse para el intento de establecimiento de conexion el protocolo WebSocket,
comprobando para el identificador uniforme de recursos, URI, del intento de establecimiento de
conexion si este debe usarse para el establecimiento de conexion (S30),

(d) en caso de que el resultado de la comprobacion (S30) indique que el URI no debe usarse para el
establecimiento de conexién (S40), terminando el intento de establecimiento de conexién (S50) y, en
el caso contrario, permitiendo el intento de establecimiento de conexién con el dispositivo servidor
(S60), y

(d) en caso de no usarse el protocolo WebSocket para el intento de establecimiento de conexién,
permitiendo el intento de establecimiento de conexién con el dispositivo servidor (S60).

2. Procedimiento segun la reivindicacién 1, realizandose la vigilancia de los intentos de establecimiento
de conexion (S10) mediante un escuchador de eventos, que se ha registrado en el dispositivo cliente para eventos
de establecimientos de conexion.

3. Procedimiento segun una de las reivindicaciones anteriores, comprobando el bloqueador de publicidad
(15) en una etapa (S31) si se permiten de forma general intentos de establecimiento de conexién y, en caso de ser
positiva esta comprobacién, permitiendo el intento de establecimiento de conexién con el dispositivo servidor.

4. Procedimiento segun la reivindicacién anterior, transmitiéndose en la comprobacién de si se admiten
de forma general intentos de establecimiento de conexion, un identificador univoco almacenado en el dispositivo
cliente (5) a un servidor de terceros y recibiéndose como respuesta al identificador univoco transmitido un mensaje
de retorno del servidor de terceros, que comprende una informacién que indica si la comprobacion es positiva,
comprendiendo el identificador univoco un identificador de usuario.

5. Procedimiento segln una de las reivindicaciones anteriores, realizandose en la comprobacién (S30)
de si el URI del intento de establecimiento de conexion debe usarse para el establecimiento de conexiéon una
comprobacion de filirado global (S32), en la que se determina si el URI cumple una o varias reglas de filirado global
(40) vy, en caso de que el resultado de la comprobacion de filtrado global sea positiva, terminandose el intento de
establecimiento de conexion.

6. Procedimiento segun la reivindicacién anterior, transmitiéndose en la comprobacion de filtrado global
(S32) el URI a un dispositivo servidor en el que estan almacenadas las reglas de filtrado global (40) y recibiéndose
del dispositivo servidor un mensaje que comprende una informacion que indica si el URI cumple una o varias reglas
de filtrado global (40).

7. Procedimiento segun una de las reivindicaciones anteriores, realizdndose en la comprobacién (S30)
de si el URI del intento de establecimiento de conexion debe usarse para el establecimiento de conexiéon una
comprobacion de filtrado local (S34), en la que se determina si el URI cumple una o varias reglas de filtrado local
(40a) y, en caso de que el resultado de la comprobacion de filtrado local sea positivo, terminandose el intento de
establecimiento de conexion, estando almacenadas las reglas de filtrado local (40a) en el dispositivo cliente (5).

8. Procedimiento segun la reivindicacion 7, realizandose la comprobacion de filirado global (S32) antes
de la comprobacion de filtrado local (S34).

9. Procedimiento segun una de las reivindicaciones anteriores, comprendiendo el dispositivo servidor un
servidor de medios publicitarios (30a), una base de datos de medios publicitarios (30b) y/o un servidor Socket (20),
que estan concebidos para establecer una conexién Socket con el dispositivo cliente (5).

10. Procedimiento segin una de las reivindicaciones anteriores, comprendiendo el bloqueador de

publicidad (15) un plugin, en particular un plugin de un navegador de Internet y/o una barra de herramientas, en
particular una barra de herramientas de un navegador de Internet.
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Dispositivo cliente (5) para la visualizacién de documentos electrénicos, en particular de documentos

HTML, comprendiendo el dispositivo cliente un bloqueador de publicidad (15), que esta concebido de tal modo que

12.

(a) vigila intentos de establecimiento de conexion del dispositivo cliente (5) con un dispositivo servidor
(S10),

(b) determina en caso de haberse detectado un intento de establecimiento de conexién (S15) si se usa
el protocolo WebSocket para el intento de establecimiento de conexién,

(c) en caso de usarse para el intento de establecimiento de conexion el protocolo WebSocket,
comprueba para el identificador uniforme de recursos, URI, del intento de establecimiento de conexién
si este debe usarse para el establecimiento de conexién (S30),

(d) en caso de que de la comprobacién (S30) resulta que el URI no debe usarse para el
establecimiento de conexion (S40), termina el intento de establecimiento de conexién (S50) y permite
en el caso contrario el intento de establecimiento de conexién con el dispositivo servidor (S60), y

(d) en caso de no usarse el protocolo WebSocket para el intento de establecimiento de conexién,
permite el intento de establecimiento de conexién con el dispositivo servidor (S60).

Dispositivo cliente (5) segun la reivindicacion 11, estando concebido el bloqueador de publicidad (15)

ademas para realizar el procedimiento segun una de las reivindicaciones 2 a 10.

13.

Dispositivo de soporte de datos con datos almacenados en el mismo o con una secuencia de sefales

que representa datos, apta para la transmision por Internet, representando los datos un programa bloqueador de
publicidad (15) para ser ejecutado en un dispositivo cliente (5) para la visualizacion de documentos electrénicos,
estando realizado el programa bloqueador de publicidad de tal modo que realiza un procedimiento segun una de las
reivindicaciones 1 a 10.
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