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Descrigédo
Método para a actualizagdo de chaves de seguranga num

descodificador de televisao

Campo da invencao

[0001] A presente invencdo diz respeito ao dominio dos
receptores de televisdo paga, em especial a segurancga das

ligacdes entre um receptor e o seu mdédulo de seguranca.

Fundo da invencéao

[0002] Num sistema de televisdo paga, o fluxo numérico
transmitido para estes receptores é codificado a fim de se
poder controlar a utilizacgdo e de se definir condigdes para
tal wutilizacdo. Esta codificacdo € realizada gracgas a
palavras de controlo (Control Words) que sao alteradas em
intervalos regulares (tipicamente entre 5 e 30 segundos) de
modo a dissuadir qualquer ataque que visa reencontrar uma
tal palavra de controlo.

[0003] Para dque o receptor ©possa decifrar o fluxo
codificado por estas palavras de controlo, estas ultimas
sédo—-lhe enviados independentemente do fluxo nas mensagens
de controlo (ECM) codificadas por uma chave adequada ao
sistema de transmissdo entre o centro de gestdo (CAS) e o
mdédulo de seguranga da unidade do utilizador. Com efeito,
as operacgdes de seguranca sao efectuadas numa unidade de
seguranca (SC) que estd geralmente sob a forma de um cartéo
inteligente, conhecido por ser invioldvel. Esta unidade
pode ser quer de tipo amovivel ou directamente integrada no
receptor.

[0004] As palavras de controlo sdo devolvidas seguidamente
ao descodificador a fim de se poder descodificar o fluxo
codificado.

[0005] Para impedir que estas palavras de controlo sejam

interceptadas aquando das suas transmissodes para o)
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descodificador, esta ligacao foi protegida quer seja por
chaves de sessdo tal como descrito no documento W097/38530
quer seja por uma chave de emparelhamento tal como descrito
no documento W099/57901.

[0006] No segundo documento citado, uma chave secreta esté
contida no receptor que € emparelhado ao mdédulo de
seguranca que lhe € ligado no momento da fase de iniciacéo.
Esta chave pode ser de tipo simétrico ou assimétrico. Os
dois dispositivos sd@o por conseguinte inseparédveis do ponto
de vista operacional.

[0007] No entanto, ©pode-se provar Util provocar uma
evolugao desta segurancga, por exemplo para substituir uma
chave de uma certa tecnologia (comprimento de chave por
exemplo) por uma outra tecnologia.

[0008] Esta operacdo reveste-se ela prépria de um risco
importante de fraude porque encarrega-se de instalar a
distédncia novos meios de segurancga. Sabe-se que o0s
receptores estdo nas midos de pessoas atentamente a de todas
as 1informagcdes que lhes permita quebrar a seguranca

instalada.

Descrigdo da invencéo

[0009] E por isto que, a invencdo actual se propde a
provocar uma evolugao da primeira seguranca baseada numa
primeira chave para uma segunda seguranca baseada numa
segunda chave, esta operacdo efectuada num meio néao
protegido por uma transmissao dita aberta, garantindo o
mesmo nivel de seguranga se esta operacdo fosse efectuada
localmente, num lugar adequado ao gestor do sistema.

[0010] Este objectivo €& atingido por um método tal como foi
definido na reivindicacgao 1.

[0011] Desta maneira, uma mensagem interceptada e
descodificada pela chave publica comum, transmitida

previamente ndo permite encontrar a nova chave publica
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porque sé a primeira chave pessocal do descodificador é a
mesma do descodificador da mensagem.

[0012] Assim, este método garante que esta nova chave seré
instalada onde a primeira chave ¢é armazenada. Se um
descodificador nao possui esta chave, nenhuma nova chave
serd instalada.

[0013] De acordo com o modo de funcionamento, esta primeira
chave é a chave qgue serve ao emparelhamento com a unidade
de seguranca. Como indicado mais acima, pode ser de tipo
simétrico ou do tipo assimétrico. No segundo caso, colocar-
se-4 a chave privada na unidade de seguranca e a chave
publica no descodificador.

[0014] Da mesma maneira, aquando da preparacdo da mensagem
codificada, a nova chave assimétrica serd codificada pela
chave privada que corresponde a primeira chave publica do
dito descodificador.

[0015] Uma verificacdo suplementar é aplicada pelo programa
de actualizacdo, a verificacdo €& baseada no numero Unico do
descodificador. A mensagem contem igualmente o numero Unico
UA do descodificador. Este numero é decifrado pela chave
publica comum. Assim, antes de utilizar a primeira chave do
descodificador, o programa verifica se o numero uUnico esté
de acordo com o que estava previsto.

[0016] O descodificador encontra-se por conseguinte com
duas chaves pessoais, sejam a primeira chave e a nova chave
publica. Estas duas chaves védo ser utilizadas no mecanismo
de emparelhamento com a unidade de seguranca.

[0017] A fim de garantir o bom funcionamento do conjunto, a
unidade de seguranca deverd igualmente receber uma nova
chave privada que corresponda a nova chave publica recebida
pelo descodificador. Para isso, dispdbe de meios de
seguranc¢a para a transmissdo protegida desta chave, que é
carregada seguidamente na memdédria nao volatil desta

unidade. Pode-se acrescentar um nivel de seguranc¢a
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suplementar a codificacdo por uma chave de sistema,
codificando esta chave privada pela primeira chave. Assim,
cada mensagem torna-se Unica e wvinculada a condigdo de
conhecer a primeira chave.

[0018] Esta estrutura permite provocar a evolucdo da
seguranca gque utiliza uma chave de seguranga, numa
seguranca que utiliza duas chaves (ou mais), sem ruptura do
mecanismo de actualizacgdo.

[0019] Quando este processo vai decorrer, € recomendado
verificar se a chave recebida € a correcta e isto porque, é
acrescentado a nova chave assimétrica, um identificador
constante, conhecido do programa de actualizacdo. Assim,
este programa vai verificar que a chave €& mesmo véalida
antes de a introduzir na sua memdria.

[0020] ©Na ©préatica, ¢ esta unidade de seguranca do
descodificador que vali receber a mensagem codificada e que
a vail transmitir ao descodificador. Quando esta unidade é
emparelhada com o) descodificador, a mensagem assim
transmitida é codificada pela primeira chave que € a chave

de emparelhamento.
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Reivindicagdes

1. Um método para a actualizacdo da seguranca aplicada a

ligagdo entre um descodificador e a sua unidade de
seguranca que € constituido por uma primeira chave
emparelhada, o referido descodificador gque €& composto
por um numero Unico e estd ligado a um centro de
gestdo, este método que ¢é constituido pelas etapas
seguintes:

- transmisséo do centro de gestao para 0s
descodificadores em causa, de uma chave publica comum
e de um programa de actualizacgao,

- preparacdo no centro de gestdo e para cada
descodificador, de uma mensagem codificada, esta
mensagem gue contem o numero uUnico do descodificador
assim como uma nova chave assimétrica publica
codificada pela primeira chave do dito descodificador
e pela chave privada comum,

- execugao no descodificador do programa de
actualizacdo e verificacdo do numero Unico do
descodificador, com aquele recebido na mensagem e
extracgdo da nova chave assimétrica publica da
mensagem, grac¢as a chave publica comum e sua primeira
chave,

- armazenamento desta nova chave assimétrica publica
no descodificador

- transmissdo do centro de gestao para a unidade de
seguran¢a da nova chave assimétrica privada por uma
mensagem protegida,

- armazenamento desta nova chave assimétrica privada

na unidade de seguranca.



2.

Um método de acordo com a reivindicacéo 1,

caracterizado ©por a primeira chave ser do tipo

simétrico.

Um método de acordo com a reivindicacéo 1,
caracterizado ©por a primeira chave ser do tipo
assimétrico, a nova chave assimétrica publica ¢é
codificada pela primeira chave privada que corresponde

a primeira chave publica do dito descodificador.



	BIBLIOGRAPHY
	DESCRIPTION
	CLAIMS

