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(57)【特許請求の範囲】
【請求項１】
　ユーザのそれぞれがアイデンティティ及び表示名を有するピアツーピアコラボレーショ
ンシステムにおけるエンドポイントを提供するコンピュータデバイスで動作する方法であ
って、
　第１のユーザとの通信に応答して、前記コンピュータデバイスに関連付けられたメモリ
内の連絡先データストア内の連絡先として前記第１のユーザを記録するステップであって
、前記記録するステップは、少なくとも前記第１のユーザのアイデンティティと表示名と
を記録することを含む、記録するステップと、
　第２のユーザからの通信の受信に応答して、前記第２のユーザの表示名が前記連絡先デ
ータストア内のユーザの前記表示名と同等かどうかを判定するステップと、
　前記第２のユーザの表示名が、前記連絡先データストア内のユーザの前記表示名と同等
で、前記第２のユーザのアイデンティティが、前記同等の表示名を有する前記連絡先デー
タストア内の前記ユーザの前記アイデンティティと異なるときに、前記コンピュータデバ
イスと関連付けられたディスプレイ上に表示する警告を生成するステップであって、前記
警告を生成するステップは、前記同等の表示名を有する前記コンタクトデータストア内の
前記ユーザの前記表示名と同等の前記表示名を有する潜在的ななりすましユーザについて
の警告を生成することを含み、前記潜在的ななりすましユーザは、前記同等の表示名を有
する前記連絡先データストア内の前記ユーザの前記表示名と同等の表示名を有するユーザ
のセットから選択され、前記セットは、前記同等の表示名を有する前記連絡先データスト
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ア内の前記ユーザを含み、前記潜在的ななりすましユーザは、前記セットにおける前記ユ
ーザの関連する認証レベルに基づいて、選択されるステップと
　を含み、
　前記警告は、前記コンピュータデバイスの第１のグラフィカルユーザインターフェース
に表示される、一致された表示名との一致を示す名前一致インジケータを含み、前記一致
された表示名は、前記同等の表示名を有する前記連絡先データストア内の前記第２のユー
ザおよび前記ユーザに共通の表示名であり、
　前記方法は、更に、
　前記第１のグラフィカルユーザインターフェースを介して受信され、前記名前一致イン
ジケータに関連付けられるユーザ入力に応答して、前記一致された表示名と同等の複数の
同等の表示名をコンピュータデバイス上に表示するステップと、
　選択された表示名のための代替の表示名を特定する前記コンピュータデバイスのユーザ
からユーザ入力を受信するステップであって、前記代替の表示名は、前記コンピュータデ
バイス上に表示された複数の同等の表示名から前記ユーザに選択され、前記代替の表示名
は、選択されたアイデンティティに関連付けられ、及び前記一致された表示名と異なるこ
とを特徴とする受信するステップと、
　前記代替の表示名を有する前記選択されたアイデンティティを前記コンピュータデバイ
スの前記第２のグラフィカルユーザインターフェース上で識別するステップであって、前
記第２のグラフィカルユーザインターフェースは、ピアツーピアコラボレーションシステ
ム内の通信を制御することに関連する機能を提供し、前記通信は、前記コンピュータデバ
イスと、選択されたアイデンティティに関連付けられた第２のデバイスとの間で行われる
ことを特徴とする識別するステップと
　を含むことを特徴とする方法。
【請求項２】
　前記第２のユーザの前記表示名が前記連絡先データストア内に記憶された前記連絡先の
前記表示名と同等かどうかを判定するステップは、それぞれの表示名からクリーンネーム
（ｃｌｅａｎ　ｎａｍｅ）を算出するステップと、前記２つの表示名のクリーンネームを
比較するステップとを含むことを特徴とする請求項１に記載の方法。
【請求項３】
　前記警告を生成するステップは、
　連絡先アイデンティティと関連付けられたそれぞれの表示名の隣に名前一致インジケー
タを表示するステップを含み、
　前記連絡先アイデンティティの認証レベルは、
　（１）同等の表示名を有する全ての連絡先アイデンティティの最高の認証／証明レベル
未満であるか／あるいは、
　（２）同等の表示名を有する全ての連絡先アイデンティティの最高の認証／証明レベル
と等しく、及び、同等の表示名を有する少なくとも１つの他の連絡先アイデンティティが
等しい認証レベルを有すると識別されるかのいずれかであることを特徴とする請求項１に
記載の方法。
【請求項４】
　他のユーザが所定の認証レベルを有しているときには、セキュリティ方針に基づいて、
ユーザが該他のユーザと通信することを防止するステップを更に含むことを特徴とする請
求項１に記載の方法。
【請求項５】
　警告を生成するステップは、ここにリストされた第２のユーザの表示名と等しい全ての
表示名を有するダイアログボックスを表示するステップを含むことを特徴とする請求項１
に記載の方法。
【請求項６】
　ユーザ入力を受信するステップは、選択された表示名に、エイリアスとして、代替の表
示名を割り当てることを含み、前記エイリアスは、前記一致された表示名、及び前記選択
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された表示名のそれぞれに同等ではなく、前記エイリアスは、前記選択された表示名を置
き換えることを更に含むことを特徴とする請求項１に記載の方法。
【請求項７】
　前記警告を表示するステップは、別の表示名と等しくない、表示名の次に認識インジケ
ータを表示することを含み、前記認識インジケータは、前記関連付けられた連絡先の認証
レベルを表示することを特徴とする請求項１に記載の方法。
【請求項８】
　前記コンピュータデバイスの表示スクリーン上に現れる前記第２のユーザの表示名の複
数の例のそれぞれのために、前記表示名と同時に前記警告を表示するステップを含む
　ことを特徴とする請求項１に記載の方法。
【請求項９】
　前記表示名と同時に警告を生成するステップは、前記表示名の例に近接してアイコンを
表示するステップを含む
　ことを特徴とする請求項８に記載の方法。
【請求項１０】
　前記連絡先データストアにエントリがない、新しいユーザからの通信を受信するとすぐ
に、
　前記連絡先データストアに新しいユーザのエントリを作成するステップであって、前記
エントリを作成するステップは、前記新しいユーザについての情報を表現するグラフィカ
ルユーザインターフェースを表示するステップと、前記新しいユーザを認証している前記
コンピュータデバイスのユーザから入力を受信するように適用された入力エリアを含むス
テップを含むことを特徴とする請求項１に記載の方法。
【請求項１１】
　各連絡先が所定数の認証レベルの１つを有し、表示される認証インジケータが認証レベ
ルの１つに対して一意であることを特徴とする請求項７に記載の方法。
【請求項１２】
　前記複数の例の少なくとも１つは、通信するための連絡先を選択するユーザ入力を受信
するように適応されたグラフィカルユーザインターフェース内の連絡先のリストを備える
ことを特徴とする請求項８に記載の方法。
【請求項１３】
　前記新しいユーザを認証している前記コンピュータデバイスの前記ユーザから入力が受
信されるとき、前記新しいユーザが認証されている識別を前記新しいユーザのための前記
エントリ内に記憶するステップと、
　前記新しいユーザを認証している前記コンピュータデバイスの前記ユーザから入力が受
信されないとき、前記新しいユーザが認証されていない識別を前記新しいユーザのための
前記エントリ内に記憶するステップと、
　を含むことを特徴とする請求項１０に記載の方法。
【請求項１４】
　ユーザのそれぞれがアイデンティティ及び表示名を有するピアツーピアコラボレーショ
ンシステムにおけるエンドポイントを提供するコンピュータデバイスで動作する方法であ
って、
　コンピュータデバイスのユーザ及び／又はシステム管理者からセキュリティ方針を設定
する入力を受信するステップと、
　第１のユーザの表示名の表示を含む機能を引き起こすイベントに応答して、
　前記第１のユーザの認証レベルを判定するステップであって、前記認証レベルは、（１
）手動で認証済み、（２）企業内で証明済み、（３）企業間で証明済み、及び（４）未認
証を含むセットから選択された認証レベルを含み、前記証明されたレベルは、前記手動で
認証済みが最高のレベルであるステップと、
　前記認証レベルと前記セキュリティ方針に基づいて、前記イベントに選択的に応答する
ステップであって、前記セキュリティ方針は、少なくとも、許可オプションと、制限オプ



(4) JP 4976646 B2 2012.7.18

10

20

30

40

50

ションと、警告オプションとを有するステップとを含み、
　前記選択的に応答するステップは、
　前記セキュリティ方針オプションが許可されると判定されるときに、グラフィカルユー
ザインターフェース上に、前記イベントに応答する機能の実行と同時に、前記第１のユー
ザの表示名を表示するステップと、
　前記セキュリティ方針オプションが警告されると判定され、前記認証レベルが、閾値レ
ベルより低いか同じレベルであるときに、前記グラフィカルユーザインターフェース上に
、前記機能の実行と同時に、前記第１のユーザの表示名を表示するステップであって、前
記表示するステップは、前記第１のユーザの認証レベル上に警告を表示するステップを含
むステップと、
　前記セキュリティ方針オプションが制限されると判定され、前記認証レベルが、閾値レ
ベルより低いか同じレベルであるときに、前記機能の実行が取り消されるステップと
　を含むことを特徴とする方法。
【請求項１５】
　前記セキュリティ方針を設定する入力を受信するステップは、前記コンピュータデバイ
スのユーザから前記セキュリティ方針の設定の入力を受信するステップを含むことを特徴
とする請求項１４に記載の方法。
【請求項１６】
　前記セキュリティ方針を設定する入力を受信するステップは、前記システム管理者から
前記セキュリティ方針の設定の入力を受信するステップを含むことを特徴とする請求項１
４に記載の方法。
【請求項１７】
　前記イベントに選択的に応答するステップは、前記セキュリティ方針が警告されると設
定され、ユーザが認証されていないか、証明されていない連絡先との通信を試みると、前
記ユーザに警告を行うステップを含むことを特徴とする請求項１４に記載の方法。
【請求項１８】
　前記イベントに選択的に応答するステップは、前記セキュリティ方針が制限されると設
定され、ユーザが証明されていない連絡先との通信を試みると、ユーザが前記証明されて
いない連絡先との通信を行うことを防止するステップを含むことを特徴とする請求項１４
に記載の方法。
【請求項１９】
　前記イベントに選択的に応答するステップは、前記セキュリティ方針が許可されると設
定され、ユーザが認証されていないか、証明されていない連絡先との通信を試みると、前
記ユーザが認証されていないか、前記証明されていない連絡先との通信することを許容す
るステップを含むことを特徴とする請求項１４に記載の方法。
【請求項２０】
　前記第１のユーザの認証レベルを判定するステップは、
　連絡先の連絡先リストをコンパイルするステップと、
　認証されていない連絡先を判定するために連絡先リストをチェックするステップと、
　証明方針が任意の認証されていない連絡先に適用できるかどうかを判断するために、認
証されていない連絡先をチェックするステップと、
　証明方針が連絡先に適用できないときには、認証されていない及び証明されていない連
絡先のリストに認証されていない連絡先を載せるステップと
　を含むことを特徴とする請求項１４に記載の方法。
【請求項２１】
　前記閾値レベルは、前記第１のユーザの表示名と同等の表示名を有する少なくとも１つ
の他のユーザの認証レベルに基づいて動的に判定されることを特徴とする請求項１４に記
載の方法。
【請求項２２】
　前記選択的に応答するステップは、前記認証レベル、前記セキュリティ方針、前記イベ
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ントへの応答の性質に基づいて、前記イベントを処理するステップを含むことを特徴とす
る請求項１４に記載の方法。
【請求項２３】
　連絡先データストア内にエントリがない、新しいユーザからの通信を受信するとすぐに
、
　前記連絡先データストアに新しいユーザのエントリを作成するステップであって、前記
エントリを作成するステップは、前記新しいユーザについての情報を表示するグラフィカ
ルユーザインターフェースを表示するステップと、前記コンピュータデバイスのユーザが
前記新しいユーザを認証できる入力エリアを含むステップとを含むことを特徴とする請求
項１４に記載の方法。
【請求項２４】
　前記イベントは、前記第１のユーザからの通信を受信すること含むことを特徴とする請
求項１４に記載の方法。
【請求項２５】
　前記イベントは、ユーザとの通信を開始するコマンドを含むユーザ入力を受信すること
を含むことを特徴とする請求項１４に記載の方法。
【請求項２６】
　ユーザのそれぞれがアイデンティティ及び表示名を有するピアツーピアコラボレーショ
ンシステムにおけるエンドポイントを提供するコンピュータデバイスにおいて実行される
ときに、方法を実行するコンピュータ実行可能命令を記録するコンピュータ可読記録媒体
であって、前記方法は、
　コンピュータデバイスのユーザ及び／又はシステム管理者からセキュリティ方針を設定
する入力を受信するステップと、
　第１のユーザの表示名の表示を含む機能を引き起こすイベントに応答して、
　前記第１のユーザの認証レベルを判定するステップであって、前記認証レベルは、（１
）手動で認証済み、（２）企業内で証明済み、（３）企業間で証明済み、及び（４）未認
証を含むセットから選択された認証レベルを含み、前記証明されたレベルは、前記手動で
認証済みが最高のレベルであるステップと、
　前記認証レベルと前記セキュリティ方針に基づいて、前記イベントに選択的に応答する
ステップであって、前記セキュリティ方針は、少なくとも許可オプションと、制限オプシ
ョンと、警告オプションを有するステップとを含み、
　前記選択的に応答するステップは、
　前記セキュリティ方針オプションが許可されると判定されるときに、グラフィカルユー
ザインターフェース上に、前記イベントに応答する機能の実行と同時に、前記第１のユー
ザの表示名を表示するステップと、
　前記セキュリティ方針オプションが警告されると判定され、前記認証レベルが、閾値レ
ベルより低いか同じレベルであるときに、前記グラフィカルユーザインターフェース上に
、前記機能の実行と同時に、前記第１のユーザの表示名を表示するステップであって、前
記表示するステップは、前記第１のユーザの認証レベル上に警告を表示するステップを含
むステップと、
　前記第１のユーザが証明されていないと判定されると、
　前記第１のユーザについての情報を表現するグラフィカルユーザインターフェースを表
示するステップであって、前記グラフィカルユーザインターフェースは、前記第１のユー
ザを認証している前記コンピュータデバイスのユーザから入力を受信するように適用され
た入力エリアを含むことを特徴とする表示するステップと、
　前記入力が前記第１のユーザを認証している前記コンピュータデバイスのユーザから受
信されるとき、前記第１のユーザが認証された認証レベルを有すると判定され、
　前記入力が前記第１のユーザを認証している前記コンピュータデバイスのユーザから受
信されないとき、前記第１のユーザが認証されていない認証レベルを有すると判定され、
　前記セキュリティ方針オプションが制限されると判定され、前記認証レベルが、閾値レ
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ベルより低いか同じレベルであるときに、前記機能の実行が取り消されるステップと
　を含むことを特徴とするコンピュータ可読記録媒体。
【請求項２７】
　ユーザのそれぞれがアイデンティティ及び表示名を有するピアツーピアコラボレーショ
ンシステムにおけるエンドポイントを提供するコンピュータデバイスにおいて実行される
ときに、方法を実行するコンピュータ実行可能命令を記録するコンピュータ可読記録媒体
であって、前記方法は、
　前記コンピュータデバイスのユーザと異なる第１のユーザと関連付けられた機能を引き
起こすように適用されたイベントに応答して、
　前記第１のユーザの認証レベルを判定するステップであって、前記認証レベルは、（１
）手動で認証済み、（２）企業内で証明済み、（３）企業間で証明済み、及び（４）未認
証を含むセットから選択された認証レベルを含み、前記証明されたレベルは、前記手動で
認証済みが最高のレベルであるステップと、
　前記認証レベルと前記セキュリティ方針に基づいて、前記イベントに選択的に応答する
ステップであって、前記セキュリティ方針は、少なくとも許可オプションと、制限オプシ
ョンと、警告オプションとを有するステップとを含み、
　前記選択的に応答するステップは、
　前記セキュリティ方針オプションが制限されると判定され、前記認証レベルが、閾値レ
ベルより低いか同じレベルであるときに、前記機能の実行が取り消されるステップと
　前記セキュリティ方針オプションが警告されると判定され、前記認証レベルが、閾値レ
ベルより低いか同じレベルであるときに、前記グラフィカルユーザインターフェース上に
、前記イベントに応答して前記機能を実行するのと同時に、前記第１のユーザの表示名を
表示するステップであって、前記表示するステップは、前記第１のユーザの認証レベル上
に警告を表示するステップを含むステップと、
　前記第１のユーザが証明されていないと判定されると、
　前記第１のユーザについての情報を表現するグラフィカルユーザインターフェースを表
示するステップであって、前記グラフィカルユーザインターフェースは、前記第１のユー
ザを認証している前記コンピュータデバイスのユーザから入力を受信するように適用され
た入力エリアを含むことを表示するステップと、
　前記入力が前記第１のユーザを認証している前記コンピュータデバイスのユーザから受
信されるとき、前記第１のユーザが認証された認証レベルを有すると判定されるステップ
と、
　前記入力が前記第１のユーザを認証している前記コンピュータデバイスのユーザから受
信されないとき、前記第１のユーザが認証されていない認証レベルを有すると判定される
ステップと
　を含むことを特徴とするコンピュータ可読記録媒体。
【請求項２８】
　前記第１のユーザの前記認証レベルを判定するステップは、前記コンピュータデバイス
と関連付けられたメモリ内の連絡先データストアにアクセスすることを含むことを特徴と
する請求項２７に記載のコンピュータ可読記録媒体。
【請求項２９】
　前記方法は、さらに、前記イベントの前に、前記第１のユーザとの通信に応答して、前
記第１のユーザを前記連絡先データベース内の前記連絡先として記録するステップを含み
、前記記録するステップは、少なくとも、アイデンティティと、表示名と、前記第１のユ
ーザの認証レベルとを記録することを含むことを特徴とする請求項２８に記載のコンピュ
ータ可読記録媒体。
【請求項３０】
　前記第１のユーザの認証レベルを判定するステップは、
　前記第１のユーザについての情報を表現するするグラフィカルユーザインターフェース
を表示するステップと、前記第１のユーザを認証している前記コンピュータデバイスのユ
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ーザから入力を受信するように適用された入力エリアを含むステップと、
　前記入力が、前記第１のユーザを認証している前記コンピュータデバイスのユーザから
受信されるとき、前記第１のユーザが認証された認証レベルを有すると判定されるステッ
プと
　を含むことを特徴とする請求項２９に記載のコンピュータ可読記録媒体。
【請求項３１】
　前記第１のユーザの認証レベルを判定するステップは、
　ネットワーク管理者からピアツーピアコラボレーションシステムのユーザの認証レベル
についての情報を受信するステップと、
　前記受信された情報が、前記第１のユーザが証明されたと識別するとき、前記第１のユ
ーザの認証レベルが証明されていると判定するステップとを含むことを特徴とする請求項
２９に記載のコンピュータ可読記録媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、ピアツーピアコラボレーションシステムに関し、認証関係を管理し、これら
の関係を協働者に自動的に表示するための方法及び装置に関する。
【背景技術】
【０００２】
　政府及び他の機関は、ネットワーク化されたコンピューティングシステムのユーザとし
て、許可されていない開示からデータを保護する上でのセキュリティの価値を理解してい
る。特に政府機関は、データ交換の参加者が自分の通信の相手のアイデンティティについ
て保証されるように、プライバシーのためにデータを暗号化し、ユーザを強力に認証する
ために大変な苦労を重ねてきた。更に多くの組織は、ファイアウォールの内側にあるデー
タに外部ユーザがアクセスするのを妨げるハードウェア障壁またはソフトウェア障壁のど
ちらかであるファイアウォール付きのきわめて細分化されたプライベートネットワークを
実施してきた。
【０００３】
　この「アイランド」ネットワークセキュリティ手法の欠点は、それにより他の組織の正
規のユーザとのデータの共用が複雑化するという点である。現在の組織モデル及びビジネ
スモデルは、ファイアウォールを越えた対話機能及びコンサルタント、作業者、及び他の
提携組織の人に対する相互依存性を要求する。これらの人のすべては出現する機会及び脅
威に迅速に対応するために毎日の業務の中で協調し、協働もしなければならない。今日組
織の境界を越えるニーズは従来にも増して大きい。一方では強力なデータ保護と他方では
データを共用（ｓｈａｒｅ）するニーズの間の――この緊張の結果が協働に対する障害を
生じさせる場合がある。多くの組織は、例えば多くの場合安全ではないｅメールとしてデ
ータを送信するなど、まったくセキュリティ対策を回避している。他は単に処置を講じて
いない場合がある。
【０００４】
　多くの組織は、データアクセス許容度の問題を解決するための、誠実ではあるが場当た
り的な手法を講じている。選択されたプロトコルを使用する外部者によるアクセスを可能
にするために、ファイアウォール内にポートを開くネットワーク管理者もいる。遠隔地に
居る既知の作業者がファイアウォールの内側の特定のシステムに入る（ｔｕｎｎｅｌ　ｉ
ｎｔｏ）ことができるようにする仮想プライベートネットワーク（ＶＰＮ）を設ける他の
管理者もいる。
【０００５】
　なお、他の組織はＤＭＺ（「非武装地帯」）として知られるネットワーク領域内に1つ
または複数のシステムを確立する。ＤＭＺは組織のメインファイアウォールの外側にあり
、組織の内部及び外部の人々がアクセスできる。例えば、ウェブサーバは多くの場合ＤＭ
Ｚ内にある。
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【０００６】
　これらの解決策の1つの問題は、それらがネットワーク管理者による顕著な関与を必要
とするという点である。更にいったんこれらのシステムが実現されると、管理者にはそれ
らを維持するという重荷が残される。これらのような解決策は管理要員に高度の責任及び
信任も負わせる。このような解決策は管理上の妥協の可能性を無視し、多くの場合きわめ
てカスタマイズされ、十分に解説されていない。いくつかのカスタマイズされた解決策を
確立する人物が組織を離れてしまうと、他の人がシステムがどのように構成されているの
か分からない可能性がある。これは、さもなければ安全なネットワークのセキュリティホ
ールにつながる可能性がある。
【０００７】
　これらの解決策の別の一式の問題が故障及び集中攻撃に対するそれらの脆弱性である。
データのロバスト性、データ可用性、及び仲間の協働者を安全に認証する方法は安全なシ
ステムの前提条件である。暗号保護の強度に関わりなく、情報はオンデマンドで入手可能
でなければならない。
【０００８】
　優れたセキュリティを維持しつつもＩＴ管理者に大きく依存することを回避するために
、安全なピアツーピアコラボレーションシステムが開発されている。これらの１つが、ｈ
ｔｔｐ：／／ｗｗｗ．ｇｒｏｏｖｅ．ｎｅｔに詳しく説明されている、マサチューセッツ
州０１９０１５、ビバリー、カミングスセンター　スィート５３５Ｑ、１００（１００　
Ｃｕｍｍｉｎｇｓ　Ｃｅｎｔｅｒ　Ｓｕｉｔｅ　５３５Ｑ，Ｂｅｖｅｒｌｙ，ＭＡ０１９
０１５）のグルーブネットワークス社（Ｇｒｏｏｖｅ　Ｎｅｔｗｏｒｋｓ，Ｉｎｃ．）に
より開発、販売されているグルーブ（Ｇｒｏｏｖｅ）コラボレーションシステムである。
特許文献１も参照すること。このシステムでは、協働者は「アイデンティティ」を含むア
カウントを作成できる。アイデンティティはそれぞれに秘密鍵と公開鍵が付いた２つの暗
号「鍵の組」である「暗号ペルソナ（ｃｒｙｐｔｏｇｒａｐｈｉｃ　ｐｅｒｓｏｎａ）」
から構成されている。これらの鍵は他のアイデンティティとの安全な通信を実現するため
に使用される。協働者は、アイデンティティを使用すると、「共用空間（ｓｈａｒｅｄ　
ｓｐａｃｅ）」と呼ばれる臨時の協働場所を作成できる。共用空間は実質的には、共用さ
れる領域、つまり他の協働者がアクセスできるユーザのコンピュータメモリ内の安全なパ
ーティションである。このような共用空間は、グルーブコラボレーションシステムの一部
であるユーザインタフェースを使用して作成できる。共用空間は、ファイルフォルダ、ま
たは別の種類のファイル共用仕組みを作成することによってなど他の方法でも作成できる
であろう。本明細書で使用される「共用空間」は、それがどのように作成されるのかには
関係なくこのような共用される領域を意味する。共用空間を作成する協働者は、次に、他
のメンバーに該共用空間に加わり、データ及びツールを該空間へ導入するように招待する
ことができる。グルーブコラボレーションシステム（以下、グルーブシステム）は、それ
がネットワーク管理者にファイアウォール内に特別なポートを開くように要求しなくても
ファイアウォールを通して通信できるように標準的なウェブ・プロトコルを使用する。更
に、組織は集中管理、中継機能、統合、及びグルーブシステムの使用に対する制御のため
にグルーブシステム用サーバを配備することができる。
【０００９】
　セキュリティを提供するために、グルーブシステムは１９２ビットの暗号を端末で使用
してすべてのユーザアカウント、共用空間及びそのコンテンツを自動的に暗号化する。更
に、ネットワークを介して送信される共用空間内のすべてのコンテンツと活動も暗号化さ
れ、共用空間の他のメンバーによってのみ解読できる。しかしながら、たとえすべての通
信が暗号化され、完全性が保護されていても、ユーザが、彼らが通信している現実世界の
人が、ユーザが自分が通信していると考えている実際の人である、及び人のままであるこ
とを容易に検証できる場合にだけ、データの起源の完全性は保証できる。
【００１０】
　これを行うために、グルーブシステムは認証と呼ばれるプロセスを使用する。このプロ
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セスは、連絡先の「デジタル指紋」を比較することを含む。特に、グルーブシステムは各
アイデンティティに関連付けられた一意の明白なデジタル指紋を自動的に生成する。デジ
タル指紋は連絡先の公開鍵から導き出され、（読みやすさのために句読点と共に）文字と
数の長いランダムに見える列としてユーザに提示される。二人の人は、自分達が互いに報
告している指紋に対して、彼らが互いについて見ている指紋を比較することによって互い
のアイデンティティを手動で認証できる。
【００１１】
　例えば、第１のユーザが第２のユーザに共用空間に加わるように誘うと仮定する。該第
１のユーザは自分の指紋を該第２のユーザに報告し、第２のユーザは、第２のユーザがメ
ンバーパネルの第１のユーザの連絡先情報を開く時に表示される指紋に照らして報告され
た指紋をチェックする。それから、第１のユーザと第２のユーザはこの動作を繰り返し、
今回は第１のユーザが第２のユーザの指紋を手動で認証する。後述されるように管理され
たドメインの中で管理者により「証明」を実行することも可能である。
【特許文献１】米国特許第６，４４６，１１３号明細書
【特許文献２】Ｗｉｌｌｉａｍ　Ｄ．Ｔｉｅｒｎｅｙ及びＫｅｎｎｅｔｈ　Ｇ．Ｍｏｏｒ
ｅによって２００１年１０月２４日に提出され、「ピアツーピアコラボレーションシステ
ムを管理するための方法及び装置（ＭＥＴＨＯＤ　ＡＮＤ　ＡＰＰＡＲＡＴＵＳ　ＦＯＲ
　ＭＡＮＡＧＩＮＧ　Ａ　ＰＥＥＲ－ＴＯ－ＰＥＥＲ　ＣＯＬＬＡＢＯＲＡＴＩＯＮ　Ｓ
ＹＳＴＥＭ）」と題される同時係属中の米国特許出願第１０／０３６，２７５号明細書
【非特許文献１】ｈｔｔｐ：／／ｃｓｒｃ．ｎｉｓｔ．ｇｏｖ／ｅｎｃｒｙｐｔｉｏｎ／
ａｅｓ／
【非特許文献２】ＦＩＰＳ　１４０－２
【非特許文献３】１９８５年のコンピュータサイエンス（Ｃｏｍｐｕｔｅｒ　Ｓｃｉｅｎ
ｃｅ　１９６）、１０－１８ページのＴ．ＥｌＧａｍａｌ、暗号作成術の進歩―ＣＲＹＰ
ＴＯ’８４の会報、スプリンガーベルラグレクチャーノート（Ｓｐｒｉｎｇｅｒ　Ｖｅｒ
ｌａｇ　ＬｅｃｔｕｒｅＮｏｔｅｓ）の「公開鍵暗号システム及び離散値対数に基づいた
シグナチャ方式（Ａ　ｐｕｂｌｉｃ　ｋｅｙ　ｃｒｙｐｔｏｓｙｓｔｅｍ　ａｎｄ　ａ　
ｓｉｇｎａｔｕｒｅ　ｓｃｈｅｍｅ　ｂａｓｅｄ　ｏｎ　ｄｉｓｃｒｅｔｅ　ｌｏｇａｒ
ｉｔｈｍｓ）」と題される記事
【発明の開示】
【発明が解決しようとする課題】
【００１２】
　しかしながら、認証手順を用いたとしても、依然として認証されていない通信が発生す
ることはありうる。この信頼性の欠如は、ユーザが認証プロセスを実行する時間をかけず
、それによりシステムをなりすまし（ｓｐｏｏｆｉｎｇ）及び他の攻撃に開けてしまうた
めに発生する。
【課題を解決するための手段】
【００１３】
　本発明の原理に従って、適切なユーザ対データの関連付けが、ユーザが共用空間の他の
メンバーを容易に認証し、情報を暗号化することができるようにする簡略化された最小の
ユーザインタフェースによって（コンピュータ、ＰＤＡ、ゲームコンソール、セットトッ
プボックス、または他の電子装置などの）複数のデバイスにおいて維持される。特に、ユ
ーザが他のユーザを認証するために時間をかけない場合にも認証された関係を自動的に構
築するためのサポートが提供される。いったんこれらの関係が確立されると、それらは共
用空間と関連付けられたデータに記憶される。ユーザがその共用空間に入り、その空間内
の連絡先を見ると、それぞれの連絡先に独特なアイコンが付随している。これらのアイコ
ンは瞬時にその連絡先のその認証ステータスを識別する。
【００１４】
　ある実施態様では、ユーザは「暗示的に」認証されてよい。例えば、第１のユーザが初
めて第２のユーザと通信する時、第１のユーザが第２のユーザを手動で認証しなくても、
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セキュリティシステムは依然として第１のユーザのアカウントの中の第２のユーザの連絡
先情報を覚えている。その連絡先が第１のユーザのアカウントに残る限り、第１のユーザ
は、第２のユーザとのすべての将来の通信が同じ第２のユーザと実施されることを保証さ
れる。この暗黙の認証をサポートするためにセキュリティシステムは「名前一致解決」と
呼ばれる技法を使用する。ユーザインタフェースは、類似した名称の連絡先が提示された
ときにユーザに警告する機能を含んでいる。したがって、第１のユーザは、もし別のユー
ザが第２のユーザと同じ名前を使用することにより第２のユーザを装っているときには十
分に警告される。
【００１５】
　別の実施態様では、名前の一致（ｃｏｎｆｌｉｃｔ）は「エイリアシング（ａｌｉａｓ
ｉｎｇ）」と呼ばれる技法で解決される。
【００１６】
　　更に別の実施態様では、認証に対する一貫した手法を提供するためにセキュリティ方
針を確立できる。これらの方針はユーザによって設定できる、あるいは代わりに方針は管
理者によって設定できる。方針は、好ましい認証方法、あるいは必要とされる認証方法に
対処する。選択された方針に基づき、コラボレーティブシステムは、ユーザが、管理者に
よって証明されていない人、あるいは手動で認証されていない人と通信しそうになるとユ
ーザに警告することができる。
【００１７】
　　更に別の実施態様では、選択された方針に基づき、コラボレーティブシステムは、連
絡先のアイデンティティが管理者によって証明されていないか、あるいは手動で認証され
ていない限り、個人との通信を禁止できる。
【発明を実施するための最良の形態】
【００１８】
　図１Ａは、前述したグルーブコラボレーションシステムなどのコラボレーティブシステ
ム１００のブロック略図である。図１Ａはコンピュータ、ＰＤＡ、ラップトップコンピュ
ータ、セットトップボックス、ウェブ・イネーブル携帯電話、または他の通信装置である
場合がある２台の協働するデバイス１０２と１０４を示している。２台の協働装置だけが
図示されているが、追加のデバイスも存在してよい。グルーブソフトウェアがこのような
デバイスにロードされると、それはそれぞれデバイス１０２と１０４内にデータベース１
１２と１１６を作成する。これらのデータベースはそれぞれ協働者によって処理されてい
るデータのローカルコピーを保持する。後述されるように、データベース１１２と１１６
も協働するデバイス１０２と１０４のそれぞれの動作に関する情報を保持する。
【００１９】
　コラボレーティブソフトウェアは、それぞれデバイス１０２と１０４の中にトランシー
バ１１０と１１４などのトランシーバも作成する。各トランシーバは、矢印１０６によっ
て概略的に示されるように協働者間の「デルタ」と呼ばれるデータ変更要求の作成及び送
信を担当する。通常、これらのデータ変更要求は図１Ａに図示されるようにインターネッ
ト１０８上で送信されるが、それらはＬＡＮネットワークなどの別のネットワーク上で送
信することもできるであろう。データ変更要求はシステムに協働者を追加する、及びシス
テムから協働者を削除する、ならびにデータコピーを同期させておくためにそれぞれの協
働するデバイス内でローカルデータコピーを更新するなどの多くの目的のために使用され
る。
【００２０】
　　図１Ａは、管理ドメイン及び管理されるアイデンティティを確立するために管理要員
が使用できる管理サーバ１１８も示している。また、通常、管理サーバ１１８は、矢印１
２０と１２２により概略的に示されるように、インターネット１０８などのネットワーク
を介して協働するデバイスと通信する。管理サーバの動作及びドメインを作成し、管理す
る上でのその使用は、参照により出願が全体として本明細書に取り込まれている特許文献
２に更に詳細に説明されている。
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【００２１】
　　前述したコラボレーティブソフトウェアを使用するために、ユーザはアカウントを確
立する。このようなアカウントは、ログイン名とパスワードなどのユーザについての情報
を含み、ｅ－メールアドレス及びユーザに連絡する他の方法などの追加の情報を含む場合
がある。一般的には、アカウントは、アイデンティティファイル等の他のシステムに共通
して見られるユーザ情報ファイルに対応する。アカウントは、コラボレーティブシステム
によって維持されるデータベース１１２または１１６などのデータベースに記憶される情
報を含む。このようなデータベース１２４は図１Ｂに更に詳細に図解されている。該シス
テムデータベース１２４は、同様にアカウントについての特定のユーザプライベートメタ
データを記憶するアカウントデータベース１２６を含む。ユーザが、オフィスで使用する
ための職業上のアイデンティティと写真や休暇の計画を共用するような目的のために家族
と友人と使用するための個人用アイデンティティなどの複数のアイデンティティを持つ可
能性がある。メタデータは、アカウントによって保持される１つまたは複数のアイデンテ
ィティ１３０及び該アイデンティティと関連付けられる秘密鍵１３２を含む。各アイデン
ティティは「アイデンティティ鍵組」と呼ばれる２つの鍵の組に関連付けられる。メタデ
ータは更にアカウントに関連付けられた共用空間ごとに識別子１３４を含む。
【００２２】
　アカウントデータベース１２６は、アイデンティティごとの連絡先情報を記憶する連絡
先記憶部１３６も含む。連絡先ごとの情報は個人のアイデンティティ表示名、電話番号、
ｅメールアドレスと、職業上のアイデンティティ表示名、電話番号、ｅメールアドレス等
を含む。連絡先情報はコラボレーティブシステムの外部のアイデンティティ間のメッセー
ジを検証し、暗号化するために使用される公開／秘密鍵の組１４０の公開鍵などの何らか
の公開情報も含む。連絡先情報は、連絡先の認証ステータスを示すステータスフラグを備
えるメタデータ１４２も含む。このメタデータは連絡先の「証明書チェーン」の中の全証
明書の最低有効期限も含む（連絡先は更に別の連絡先等により同様に証明される別の連絡
先によって証明されてよい）。性能の理由から、コラボレーティブシステムは、一度証明
書を確証してから、最低有効期限を記憶するだけである。後に、連絡先がユーザインタフ
ェースに表示される前に、最低有効期限が確認されるが、証明書チェーンは確証し直され
る必要はない。この手順によりコラボレーティブシステムは証明書の満了という点で最新
となることができる。
【００２３】
　ステータスフラグは、連絡先が未認証であるかどうか、手動で承認されたかどうか、あ
るいは管理者によって証明されたのかどうかを示す。後述されるように、各連絡先の認証
ステータスが直ちに明らかになるように、これらのフラグにより、ユーザインタフェース
上に選択されたアイコンが表示される。本発明の原理に従って、及び後述されるように、
メタデータは名前及びユーザが同じ表示名を有するアイデンティティを認識し、対処でき
るようにする名前一致情報も含む。
【００２４】
　コラボレーティブシステムは、ユーザが、ユーザが協働できる個人用領域である共用空
間を作成し、共用空間に加わることができるようにする。ユーザは、通常、それぞれの空
間が（「メンバー」と呼ばれる）参加者の別の集合を有する複数の空間にアクセスできる
。更に、各ユーザは仕事でのワークステーション、家庭でのデスクトップコンピュータ、
及びモバイル使用のためのラップトップなどの複数のデバイスでいくつかの共用空間を維
持できる。共用空間は、共用空間のメンバーによって寄与されるデータとツールを含み、
動的である。即ち、ユーザは加わり、離れる。データは増大し、縮小する。ツールは去来
する。共用空間の有効期間は束の間である（数分に過ぎない）か、あるいは共用空間は連
続的に永久に持続できる。
【００２５】
　このようなコラボレーティブシステムにおいてセキュリティを維持するために、ユーザ
アイデンティティは認証及び暗号化の技法によりアイデンティティを使用して、現実世界
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の人と密接に関連付けられ、それによりデータの守秘性と完全性を、それがシステムを通
って伝搬するにつれて保証する。認証は、２つの別個のステップでコラボレーティブシス
テムにより実行される。第１のステップでは、システムは、電子アイデンティティを、そ
れらが表す人間のユーザと正しく関連付けることによってシステム内のユーザを認証する
。いったんこれが行われると、コラボレーティブシステムは（ファイル、チャットメッセ
ージ、キーストロークに対する修正などの）システム内の動作を電子アイデンティティに
正しく関連付けることにより第２の認証を実行する。
【００２６】
　ユーザの自分のコンピュータアイデンティティとの初期の関連付けは、コラボレーティ
ブソフトウェアが最初にデバイス上で構成される時に始まる。第１の構成ステップは、そ
のユーザを定義する属性を含むアカウント記憶部（データベース１２６などの暗号化され
たＸＭＬオブジェクト記憶部）を作成することである。いくつかのアカウント属性が概略
ＸＭＬ形式で以下に一覧表示されている。
account
{identities}
　　　identity_1
　　　　　　{spaces}
　　　　　　private signing key (for Identity 1)
　　　　　　private encryption key (for Identity 1)
　　　　　　storage master key
　　　　　　contact information (for Identity 1)
　　　　　　　　　id-url
　　　　　　　　　public key algorithms
　　　　　　　　　public signing key
　　　　　　　　　public encryption key
　　　　　　　　　devices
　　　　　　　　　relay server
　　　　　　　　　status word
　　　idebtity_2
{known contacts}
【００２７】
　　このサンプルＸＭＬファイルでは、それぞれの字下げが階層を示し、アカウントは、
私的なアイデンティティと職業上のアイデンティティなどの複数のアイデンティティを含
んでよい。各アイデンティティは、鍵及び連絡先情報のセットを含む独自の一意のパラメ
ータを有している。この鍵は文書に署名するために使用される公開／秘密鍵組の一部であ
る秘密署名鍵を含む。各連絡先は、ＵＲＬ、公開鍵アルゴリズム、公開署名鍵、公開暗号
鍵、デバイス、連絡先によって使用される中継サーバ、及び前述されたステータスワード
などの連絡先識別情報を含む追加の情報を含む。
【００２８】
　アカウント記憶部を作成する構成プロセスは、ユーザに、大文字と小文字、句読点、及
び数字を含み、それを推測するのを困難にする「パスフレーズ」を作成するように依頼す
る。このパスフレーズは、次に、同様にアカウント記憶部内の情報を暗号化するために使
用される（「記憶部マスタ鍵」と総称される）個々の共用空間のための鍵を復号するため
に使用されるマスタ鍵を保護するために使用される。
【００２９】
　より具体的には、システムは、ＵＲＬ　ｈｔｔｐ：／／ｒｆｃ－２８９８．ｒｆｃｉｎ
ｄｅｘ．ｃｏｍ／ｒｆｃ－２８９８－２７．ｈｔｍのＲＦＣ　２８９８、及びＲＳＡラボ
ラトリーズ社（ＲＳＡ　Ｌａｂｏｒａｔｏｒｉｅｓ，Ｉｎｃ．）によって維持され、ｈｔ
ｔｐ：／／ｗｗｗ．ｒｓａｓｅｃｕｒｉｔｙ．ｃｏｍ／ｒｓａｌａｂｓ／ｐｋｃｓ／ｐｋ
ｃｓ－５に説明されている規格ＰＫＣＳ＃５　第２版に説明されるパスワードをベースに
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した鍵導出機能＃２（ＰＢＫＤＦ２）などのパスワードベースの鍵導出機能に対する入力
としてランダムな「ソルト」（ｓａｌｔ）値と共にパスフレーズを使用する。この機能は
記憶部マスタ鍵を暗号化するアルゴリズムと共に使用するための対称鍵を作成する。この
対称鍵はメモリに一時的に存在するに過ぎず、使用後はゼロにされ、絶対に電線で送信さ
れない。別のデバイスで使用される同じパスフレーズは、ＰＢＫＤＦ２機能に追加された
ランダムなソルト値のために別の対称鍵を作成するであろう。ソルト値はパスワードが変
化するたびに変化するため、パスフレーズに対するディクショナリ攻撃もＰＢＫＤＦ２入
力にソフト値を追加することで抑止される。更に、１秒の１０分の１の遅延をプロセスの
中に作りこむ。この遅延は正規のログインの間にはほとんど目立たないが、それはディク
ショナリ攻撃の間に大きな量になり、それらを実行不可能にする。
【００３０】
　例示として、記憶部マスタ鍵を暗号化するために使用されるアルゴリズムは、高度暗号
化規格アルゴリズム（ＡＥＳ）などのアルゴリズムとなるであろう。ＡＥＳは、対称暗号
化アルゴリズムのための米国で承認された規格であり、ＤＥＳアルゴリズムに代わる。Ａ
ＥＳアルゴリズムは最初はラインダール（Ｒｉｊｎｄａｅｌ）と呼ばれ、二人のベルギー
の暗号作成者によって作成された。それは非特許文献１及び２に詳しく説明されている。
記憶部マスタ鍵は他の鍵を保護するために使用される。２つの主要なマスタ鍵があり、両
方ともＡＥＳアルゴリズムを用いた暗号化に使用される２５６ビットの対称鍵である。一
方のマスタ鍵はユーザセキュリティメタデータ鍵（ユーザの私的な署名及び復号鍵）を保
護し、他方のマスタ鍵はユーザの暗号鍵（共用空間データを保護する鍵）を保護する。各
共用空間に記憶されるデータは、独特の（データベース単位の）１９２ビットの対称ＡＥ
Ｓ鍵により暗号化される。対応する（データベース単位の）導出された１９２ビットのＨ
ＭＡＣ鍵はデータベースの完全性保護を提供する。
【００３１】
　秘密鍵もアカウントにより保持されるアイデンティティと関連付けられる（アカウント
は複数のアイデンティティを保持できる）。各アイデンティティは（「アイデンティティ
鍵組」と呼ばれている）２つの鍵の組と関連付けられる。（１）共用空間のコンテキスト
の外でメッセージ（インスタントメッセージ及び共用空間招待／受諾）に署名するために
使用される２０４８ビットの非対称ＲＳＡ鍵組（ＲＳＡはＲｉｖｅｓｔ、Ｓｈａｍｉｒ、
及びＡｄｌｅｍａｎの略語である――初めての実際的な公開鍵暗号システムを発明した三
人の暗号作成者にちなんで。ＲＳＡ公開鍵アルゴリズムは今日最も一般的に使用されてい
る公開鍵アルゴリズムである。それはｈｔｔｐ：／／ｗｗｗ．ｒｓａｓｅｃｕｒｉｔｙ．
ｃｏｍ／に十分に説明されている）。
【００３２】
　この鍵の組は（１）ＥＳＩＧＮアルゴリズムを使用する空間単位の署名鍵、及び（２）
（共用空間のコンテキストの外でメッセージを保護するために使用される対称鍵の）暗号
化のために使用される２０４８ビットの非対称ＥｌＧａｍａｌ鍵組を使用する空間単位の
署名鍵にも署名する。ＥＳＩＧＮは日本で開発された特許権使用料が無料の公開鍵署名ア
ルゴリズムである。それは現在ＩＥＥＥによって標準化され、ｈｔｔｐ：／／ｉｎｆｏ．
ｉｓｌ．ｎｔｔ．ｃｏ．ｊｐ／ｅｓｉｇｎ／に説明されている。ＥｌＧａｍａｌアルゴリ
ズムは、ＲＳＡ公開鍵アルゴリズムの代替策を提供する公開鍵暗号化アルゴリズムである
。それは非特許文献３に詳細に説明されている。
【００３３】
　ユーザが共用空間を作成すると、コラボレーティブシステムが該空間についての情報を
空間に特殊なデータベース鍵で保護されている（図１Ｂのデータベース１４４、１４６、
及び１４８などの）別個の共用空間データベースに追加してから、その空間のための多様
な鍵を作成する。これらの後者の鍵も共用空間セキュリティメタベースデータベースに追
加される。後に、ユーザが共用空間を開くと、記憶部マスタ鍵が該共用空間データベース
セキュリティメタデータ内に含まれる鍵を解読するために使用される。これらの後者の鍵
は、記憶されている共用空間データを暗号化する１９２ビットの空間単位の対称鍵である
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記憶部データベース暗号鍵を含む。この鍵は、記憶されている空間データの完全性を保護
する１９２ビットの空間単位の対称鍵も導出する。空間は、空間のためのグループ暗号鍵
を動的に導出する共用されている１９２ビットの対称鍵、及び「デルタ」と呼ばれる送信
装置を介して電話で送信される共用空間データの完全性を保証するグループメッセージ認
証（ＭＡＣ）鍵である、空間のためのグループ鍵を備えている。空間グループ鍵は、後述
される招待プロトコルの間に新しいメンバーに配布される。空間グループ鍵は、メンバー
が空間から招かれなくなると、鍵を付け替えられる（変更される）。
【００３４】
　共用空間データベースはメンバーシグナチャ秘密鍵も含み、それはデルタと共用空間の
コンテキストの中で送信されるデルタとメッセージに署名するためにこの空間のこのメン
バーによって使用される１５３６ビットの非対称ＥＳＩＧＮ鍵である。この鍵の組の公開
の半分は後述される「メンバー追加」デルタプロトコルの中で送信される。全メンバーの
公開鍵も共用空間データ－ベースで維持される。共用空間データベースは、更に、共用空
間内のメンバーの各組の間での組単位の鍵の確立のためにこの空間のこのメンバーにより
使用される２０４８ビットの非対称鍵である共用空間メンバーＤｉｆｆｉｅ－Ｈｅｌｌｍ
ａｎ秘密鍵を含む。該Ｄｉｆｆｉｅ－Ｈｅｌｌｍａｎアルゴリズムは、ＵＲＬ　ｈｔｔｐ
：／／ｗｗｗ．ｒｓａｓｅｃｕｒｉｔｙ．ｃｏｍ／ｒｓａｌａｂｓ／ｐｋｃｓ／に位置す
るウェブサイトのＲＳＡラボラトリーズで入手可能なＰＫＣＳ　＃３に詳細に説明されて
いる。この鍵組の公開半分はユーザのアイデンティティシグナチャ秘密鍵によって署名さ
れ、後述される招待プロトコルのグループ全体に配布される。全メンバーのＤｉｆｆｉｅ
－Ｈｅｌｌｍａｎ鍵の公開部分もこのデータベースに維持される。
【００３５】
　共用空間データベースは組単位の鍵も含む。特に、各ユーザは、２つの他の一時的な組
単位の鍵を導出するために共用空間の各メンバーと独特の１９２ビット対称鍵を共用する
。導出された鍵は、空間の中の単一のユーザをターゲットとした（デルタフェッチ要求な
どの）メッセージを（１９２ビットのＡＥＳアルゴリズムを使用して）暗号化し、（１９
２ビットのＨＭＡＣ　ＳＨＡ－１ハッシュアルゴリズムを使用する。このアルゴリズムの
詳細はｈｔｔｐ：／／ｗｗｗ．ｉｔｌ．ｎｉｓｔ．ｇｏｖ／ｆｉｐｓｐｕｂｓ／ｆｉｐ１
８０－１．ｈｔｍに位置するウェブサイトのＦＩＰＳ　１８０－１に説明されている。）
完全性保護するために使用される。空間メンバー組単位の鍵は（空間メンバーＤｉｆｆｉ
ｅ－Ｈｅｌｌｍａｎ鍵を使用して）空間内のメンバーの各組の間でのＤｉｆｆｉｅ－Ｈｅ
ｌｌｍａｎ鍵の一致から由来する。
【００３６】
　この時点で、ユーザは電子アイデンティティを作成したことになる。しかしながら、他
のユーザは、認証と呼ばれるプロセスにより、作成されたばかりの電子アイデンティティ
が真にユーザに属していることを依然として検証しなければならない。そうでなければユ
ーザになりすました誰かが「マンインザミドル」攻撃をしかけ、ユーザと他のユーザの両
方になりすますことによりユーザと別のユーザの間のすべての通信を傍受することができ
るであろう。
【００３７】
　他のユーザを認証できる複数の方法がある。例えば、ユーザは他のユーザを手動で認証
できる。別のユーザを手動で認証するためには、ユーザは他のユーザの公開鍵の「デジタ
ル指紋」を目視で調べる。デジタル指紋はユーザの公開鍵をハッシュするために暗号的に
強力なハッシュアルゴリズムを動的に使用して作成される１６進文字列である。本発明と
共に使用するのに適しているあるハッシュアルゴリズムが前述したＳＨＡ－１アルゴリズ
ムである。公開鍵の代わりにデジタル指紋が使用される理由とは、それらが、人にとって
公開鍵より読み易いが同時に安全であるためである。コラボレーティブシステムがデジタ
ル指紋を作成し、メッセージ上のシグナチャを検証するために使用するユーザの公開鍵は
、同様に中央ディレクトリサーバに、あるいはローカルディレクトリサーバに記憶されて
いるユーザの連絡先情報の中に記憶されており、該情報は他のユーザが容易に入手できる
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。連絡先情報は、他者に送信され、彼らを共用空間に加わるように招待する「招待状」に
も含まれている。招待状は更に詳しく後述される。このようにして公開鍵情報はデジタル
指紋を作成するために容易に入手できる。
【００３８】
　手動認証は、彼らの指紋値を得るために電話呼などの帯域外手段を使用して人に連絡す
ることを含む。特に、コラボレーションシステムは各ユーザのデジタル指紋を自動的に計
算する。この指紋はそのユーザに表示できる。更に、新しい連絡先がアカウント情報に追
加されると、コラボレーティブシステムはその連絡先のデジタル指紋を計算するためにこ
の連絡先の公開鍵情報を使用する。この後者のデジタル指紋は図２に画面場面が描かれて
いる認証画面に表示される。ユーザは、次に、帯域外手段を使用してその連絡先に連絡し
、その連絡先のデジタル指紋を要求する。それから、ユーザは要求されたデジタル指紋を
認証画面に表示されたデジタル指紋と比較し、指紋が一致した場合には、「Ａｕｔｈｅｎ
ｔｉｃａｔｅｄ　ａｓ（として認証済み）」ボックスにチェックマークをつけることで、
この連絡先が認証された旨を示す。連絡先が特定の名前で認証されることに注意する。認
証のプロセスは、認証されたユーザ（Ｍ）による以下の攻撃を妨げる。つまりユーザＡは
ユーザＭを認証する。今ユーザＡはＭを認証アイコン付きで認証済みとして見る。認証済
みのユーザＭは今別のユーザＢの表示名に一致するために自分の表示名を変更する。ユー
ザＡは今Ｍの連絡先の隣であるがＢの表示名が付いた認証アイコンを見る。このようにし
て、ユーザＡは、事実上ユーザＭと通信している時に、自分が認証済みのユーザＢと通信
していると考えるように「スプーフィング」される。
【００３９】
　ユーザの中には「管理された」環境に属しているユーザが居る。これらの環境では、管
理者は管理サーバを用いていくつかの方針態様を設定する。例えば、管理者は「ドメイン
」レベルまたはグループレベルで方針を設定してよい。ドメイン単位及びグループ単位の
方針管理はより大きな環境でセキュリティ制御及び操作パラメータを設定する上で柔軟性
を与える。方針制御はパスフレーズ強度、特定のツールまたはソフトウェアバージョンへ
の制限、及び共用空間数または共用空間を作成する能力に対する制限を含む。
【００４０】
　管理された環境では、管理者は管理サーバを使用し、管理されたエンティティへ方針デ
ータを分散することによりデバイス及びアイデンティティを管理する。例えば、機密保護
方針は組織内の（ドメインの指名された下位区分である）管理ドメインまたはグループご
とに個別に設定できる。方針は、パラフレーズの構成及び期限切れのような事柄を制御す
る管理されたデバイスの動作、及びメンバーが複数のアカウントを作成できるか、それと
も管理されていないアイデンティティを作成できるのかを設定する。ユーザを、特定のツ
ールまたはソフトウェアバージョンのダウンロードに制限することができ、彼らを特定の
出版者からの署名された構成要素だけをダウンロードするように制約することができる。
したがって、管理された環境は組織全体に亘って有意義な方針を構造化する上で大きな柔
軟性を提供する。
【００４１】
　ユーザが管理されたアイデンティティを有する管理された環境では、コラボレーティブ
システムは、「証明機関」によって提供される証明書（署名された連絡先情報）に依存す
ることによって自動的な認証をサポートする。例えば、グルーブエンタープライズマネー
ジメントサーバ（Ｇｒｏｏｖｅ　Ｅｎｔｅｒｐｒｉｓｅ　Ｍａｎａｇｅｍｅｎｔ　Ｓｅｒ
ｖｅｒ）は証明機関として機能し、コラボレーティブソフトウェアは（ローカルに作成さ
れた公開鍵を含む）ユーザ連絡先情報を管理サーバに、それらが管理サーバによって証明
できるように提示する。企業内の各管理サーバ管理ドメインは証明機関としての役割を果
たす（管理サーバは複数の管理ドメイン、したがって複数の証明機関を有する）。証明機
関の公開鍵はそれらの証明書と共にユーザに安全に送信される。これは、ユーザに、エン
タープライズマネージメントサーバの証明機関を自分達の共通の証明機関として使用する
ことにより彼らのドメイン内で互いを認証するための帯域内手段を与える。相互ドメイン
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認証は、無関係の管理サーバドメインの公開鍵を含む相互ドメイン証明書を使用して可能
にされる。管理サーバ管理者は、この機能が必要とされる場合これらの証明書を管理する
。
【００４２】
　コラボレーティブシステムがどこに連絡先名を表示しようとも、「証明／認証アイコン
」と呼ばれている認証インジケータがその認証ステータスを示す名前に先行してよい。認
証インジケータは連絡先と共に、該連絡先が手動で認証されたかどうか、あるいはユーザ
が管理されたアイデンティティを有しており、連絡先がユーザドメインまたは相互証明さ
れたドメインのメンバーであるかどうかを表示する。連絡先アイデンティティは、それが
手動で認証されない場合、あるいは管理者によって証明されない場合は「未認証」と見な
される。付随する認証アイコン付きの連絡先アイデンティティの説明図は図３に図示され
ている。図３は、「Ｋｒｉｓ　Ｊｏｎｅｓ／マーケティング／カンパニーワン（Ｃｏｍｐ
ａｎｙ　Ｏｎｅ）」３０２と名前が指定されたアイデンティティと共に、連絡先の連絡先
情報の画面表示３００を描いている。この画面の場面は連絡先名に先行して表示される認
証アイコン３０４を描いている。連絡先の認証ステータスを識別する３つのさまざまな認
証アイコンがある。これらのアイコンの例示的な例は図４に示されている。
【００４３】
　手動認証インジケータ４００は、連絡先が手動で認証された旨を示している。ユーザが
手動で認証した連絡先に加えて、このインジケータはユーザ自身のアクティブなアイデン
ティティ、削除されたアイデンティティ、または無効にされたアイデンティティの隣に表
示されている。企業内連絡先の例示的な証明認証インジケータ４０２も図４に示されてい
る。このアイコンが連絡先名の前に表示されるとき、それは連絡先が管理され、連絡先が
該アイコンを見ているユーザと同じドメインに属している、あるいはユーザのドメインと
相互証明されたユーザの組織内の別のドメインに属していることを示している。連絡先が
証明され、手動でも認証された場合は、証明インジケータではなく、手動認証インジケー
タだけが表示されるであろう。第３の認証インジケータ４０４は、企業内連絡先のための
証明インジケータである。このアイコンは、連絡先が管理され、ユーザのドメインと相互
証明されるユーザの組織の外部のドメインに属していることを示している。ある実施態様
では、このアイコン４０４は企業内認証インジケータ４０２からそれを明確に区別するた
めにカラーコード化される。
【００４４】
　本発明の原理に従って、コラボレーティブシステムは、「暗示認証」と呼ばれるプロセ
スによって認証済みの関係を自動的に構築するためのサポートを提供する。このプロセス
に従って、第１のユーザがシステム内で初めて第２のユーザと通信する時、たとえ第１の
ユーザが第２のユーザを手動で認証しなくても、及び第２のユーザが証明されなくても、
コラボレーティブシステムは第１のユーザのアカウントデータベースの中に、第２のユー
ザの公開鍵を含む第２のユーザの連絡先情報を依然として記憶する。その時から、システ
ムは、第１のユーザが、第２のユーザの連絡先情報を使用するすべての将来の通信が同じ
第２のユーザと行われることを保証されるように、各連絡先の公開鍵情報をチェックする
。しかしながら、第２のユーザは手動で認証されていない、あるいは管理者によって証明
されていないために連絡先情報の表示の第２のユーザ名の表示に認証アイコンは先行しな
い。
【００４５】
　前述された暗示的な認証方式で生じる１つの問題とは、アイデンティティがユーザが選
択した名前と関連付けられるという点である。特に、あらゆるアイデンティティが一意で
あるが、ユーザが自分のアイデンティティをユーザインタフェースディスプレイで表すた
めに選択する名称は一意である必要はない。例えば、二人がアカウントを起動し、自分達
の表示名に「Ｊａｎｅｔ」を入力すると仮定する。これは期せずして同じ表示名を使用す
る２つの一意のアイデンティティを生じさせるであろう。次に別のユーザが公開アドレス
ブックで「Ｊａｎｅｔ」を探し、図５Ａに図示されているようにそれが２度表示されてい
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ることに気付く可能性がある。図５Ａに図示されているように、両方の連絡先とも同一の
表示名５００と５０２で表示されるであろう。
【００４６】
　したがって、同じまたは類似した名前の２つの連絡先が混同される、あるいは詐欺師が
別のユーザとの通信を開始するために正規の連絡先の名前を使用することが考えられる。
この混同が発生しないことを保証するために、コラボレーティブシステムは「名前一致解
決」と呼ばれるプロセスを実行する。このプロセスは、類似した名前の連絡先が提示され
た時にユーザに警告をするために特殊なユーザインタフェース表示アイコンを提供する。
このようにして暗示的な認証が使用されると、ユーザは、あるユーザが同じ表示名を使用
することにより別のユーザになりすましている場合、及びなりすましている時に警告され
るだろう。
【００４７】
特に、２つまたは３つ以上の連絡先が同等（ｅｑｕｉｖａｌｅｎｔ）の表示名を有する時
、コラボレーティブシステムは、前述された認証アイコンの代わりに、図５Ｂに図示され
るような一致する名前５０４、５０６を有する２つのアイデンティティの表示名のそれぞ
れの隣に、疑問符アイコン４０６（図４）などの警告を表示する。コラボレーティブシス
テムは、２つ（または３つ以上の）「クリーンネーム（ｃｌｅａｎ ｎａｍｅ）」が正確
に一致する場合表示名を同等と見なす。クリーンネームは（１）先行するスペースと後続
のスペースを削除する、（２）複数の埋め込まれたスペースを圧縮する、（３）句読点を
削除する、及び（４）すべてのテキストを小文字のＵＮＩＣＯＤＥ文字に変換することに
より連絡先表示名から作成される。
【００４８】
　表示名を比較するプロセスは図６に示されている。特に、前述されたように、各コラボ
レーティブシステムアカウントは、表示名を含む連絡先とそのメタデータを維持する「連
絡先記憶部」を有している。該記憶部は、ユーザの私的な連絡先リスト、共用空間のメン
バーリストから得られる連絡先、及びインスタントメッセージの「Ｔｏ（宛て先）」フィ
ールドと「Ｆｒｏｍ（送信者）」フィールドからの連絡先を含むがそれらに限られないソ
ースから得られる連絡先を含む。
【００４９】
　新しい連絡先が記憶部に追加されるたびに、このプロセスはステップ６００で開始し、
ステップ６０２に進み、ここで新しい連絡先表示名が、前述されたクリーンネームを作成
することによって事前に処理される。このクリーンネームはステップ６０４で新しい連絡
先と共に記憶されるメタデータの一部として含まれる。
【００５０】
次にクリーンネームは新しい連絡先を含む連絡先記憶部内の全連絡先についてクリーンネ
ームと比較される。このプロセスを促進するために、クリーンネームは連絡先記憶部内の
連絡先ごとにメタデータに記憶される。これらの記憶されているクリーンネームは次に新
しい連絡先と比較され、名前が同等であるかどうかを判断し、名前一致リストを作成する
。特にステップ６０６では、比較される追加のクリーンネームが連絡先記憶部に留まるか
どうかを判断するために確認が行われる。追加名が留まらない場合には、名前連絡先リス
トは完全なものとなり、プロセスはオフページコネクタ６１６と６１８を介して、処理が
後述されるように続行するステップ６２０に進む。
【００５１】
　代わりに、追加名がステップ６０６で判断されたようにまだ処理されていない場合には
、プロセスはステップ６０８に進み、ここで次の連絡先が連絡先記憶部から取り出され、
ステップ６１０でその連絡先のクリーンネームが新しい連絡先クリーンネームと比較され
る。
【００５２】
　ステップ６１２で判断されたように一致がある場合には、その連絡先はステップ６１４
で規定されるように名前一致リストに追加される。それからプロセスはステップ６０６に
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戻り、連絡先記憶部の追加の名前がまだ確認されていないかどうかを判断する。代わりに
、ステップ６１２で一致が検出されなかった場合には、プロセスはステップ６０６に戻り
、連絡先記憶部の追加の名前がまだ確認されてないかどうかを判断する。
【００５３】
　すべての連絡先名が確認されると、処理は前述されたようにステップ６２０へ続行する
。ステップ６２０から６４２で、新しい連絡先クリーンネームと一致するクリーンネーム
の付いた連絡先のメタデータ内の名前一致ビットが設定されるかどうかが判断される。連
絡先の名前一致ビットが設定されると、連絡先表示名がコラボレーティブシステムのユー
ザインタフェース内のどこに、及びいつ表示されようとも、名前一致アイコンが表示され
る。
【００５４】
　名前一致ビットが設定されるかどうかの判断は、連絡先の認証／証明レベルの比較に基
づく。前述されたように、各連絡先には以下の４つの証明レベルの１つが割り当てられる
。つまり（１）手動で認証済み、（２）企業内で証明済み、（３）企業間で証明済み、及
び（４）未認証。手動で認証済みが最高のレベルである。ステップ６０６から６１４で作
成された名前一致リスト上の連絡先の場合、これらのレベルはステップ６２０から６２８
で比較される。ステップ６２０では、名前一致リストが、リスト上のあらゆる連絡先が処
理されていないかどうかを判断するためにチェックされる。連絡先がまだ処理されていな
い場合は、プロセスはリスト上の次の連絡先が処理のために選択されるステップ６２２に
進む。ステップ６１４では、選択された連絡先の認証／証明レベルが、処理された連絡先
の最高認証／証明レベルを保持する最高証明レベル変数と比較される。選択された連絡先
の認証／証明レベルが該変数の値より高い場合には、ステップ６２６で、変数の値は選択
された連絡先の認証／証明レベルに設定され、プロセスはステップ６２０に戻り、リスト
上の追加の名前が処理を必要とするかどうかを判断する。
【００５５】
　ステップ６２４で、選択された連絡先の認証／証明レベルが最高の証明レベル変数の値
より高くないと判断されると、プロセスは、選択された連絡先の認証／証明レベルが最高
の証明レベル変数と比較されるステップ６２８に進み、選択された連絡先の認証／証明レ
ベルが最高の証明レベル変数に等しい場合には、別の変数の値、つまり最高の一致証明レ
ベル変数が、選択された連絡先の認証／証明レベルに設定される。プロセスは次にステッ
プ６２０に戻り、一致リストの更に多くの連絡先がまだ処理されていないかどうかを判断
する。代わりに、ステップ６２８で、選択された連絡先の認証／証明レベルが最高の証明
レベル変数の値に等しくないと判断される場合、プロセスはステップ６２０に直接戻るだ
けである。
【００５６】
　最後に、一致する表示名を有する選択された連絡先と関連付けられるメタデータの名前
一致ビットを設定するために、一致リスト上の一致が再び調べられる。このプロセスはス
テップ６３６から６４４で実行される。特に、ステップ６２０では、まだ処理されていな
い追加の名前がないと判断されると、プロセスは、オフページコネクタ６３２と６３４を
介して、名前一致リストが、リスト上のあらゆる連絡先がまだ処理されていないかどうか
を判断するためにチェックされるステップ６３６に進む。
【００５７】
　更に多くの連絡先がまだ処理されていない場合には、プロセスは、リストの次の連絡先
が選択されるステップ６４０に進む。次に、ステップ６４２で、選択された連絡先の認証
／承認レベルがステップ６２０から６３０で求められた最高の証明レベル変数の値と最高
の一致証明変数の値と比較される。選択された連絡先の認証／証明レベルが最高の証明レ
ベル変数の値未満である、あるいは最高の一致証明レベル変数の値に等しい場合には、プ
ロセスは、選択された連絡先のメタデータの名前一致ビットが設定されるステップ６４４
に進み、プロセスは追加の連絡先を処理するためにステップ６３６に戻る。そうでなけれ
ば、ステップ６４２でプロセスは追加の連絡先を処理するために直接ステップ６３６に戻
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る。すべての連絡先がステップ６３６で決定されたように処理されると、ステップ６３８
でプロセスは終了する。
【００５８】
　前述した認証／証明レベルの比較は、「名前スプーフィング」攻撃者からのサービス攻
撃の拒否を緩和するために実行される。例えば、悪意のあるユーザ（Ｍ）が、表示名が本
物のユーザＱの表示名に一致する仮のアイデンティティＱ’を作成することにより、認証
済みの（あるいは相互証明された）ユーザＰとＱとの間の通信で混乱を生じさせようとす
ると仮定する。次にユーザＭは、ユーザＱを装ってインスタントメッセージをユーザＰに
送信する。連絡先ＱとＱ’の表示名が一致するため、認証／証明レベルの比較を行わない
と、ユーザＰは、名前一致アイコンが連絡先ＱとＱ’の表示名と共に表示されるのを見る
であろう。ユーザＰは、次に、後述されるように名前一致を解決することが必要とされる
であろう。このプロセスは、Ｍが、すべてが本物の連絡先Ｑと同じ表示名を使用するアイ
デンティティＱ’’、Ｑ’’’、Ｑ’’’’からメッセージを送信し続ける場合には再三
再四繰り返されなければならないであろう。しかしながら、前述された追加の認証／証明
レベルのチェックを行うことにより、コレボレーティブシステムは連絡先Ｑ‘より連絡先
Ｑを好み、連絡先Ｑの表示名と関連付けられた名前一致アイコンを表示しないだろう。し
たがって、表示はユーザＰが危険な連絡先を容易に識別できるようにする。
【００５９】
　連絡先が連絡先記憶部から削除されると必ず、ステップ６００から６４４が、もはや存
在しない名前一致を削除し、追加の認証／証明レベルチェックをもう一度行うためにその
連絡先について実行される。
【００６０】
　一致アイコンにより示される名前一致を解決するために、ユーザはそれに関連付けられ
た一致インジケータを有する表示名を右クリックして、名前一致解決ダイアログボックス
を開くことができる。この動作によりドロップダウンリストが開き、ユーザは次に該リス
トから「Ｒｅｓｏｌｖｅ　Ｎａｍｅ　Ｃｏｎｆｌｉｃｔ（名前一致を解決する）」を選択
できる。
【００６１】
　Ｒｅｓｏｌｖｅ　Ｎａｍｅ　Ｃｏｎｆｌｉｃｔのオプションを選択すると、コラボレー
ティブシステムは、選択された名前と同じ「クリーンネーム」の付いたユーザの連絡先記
憶部内のすべての連絡先の位置を突き止め、表示する。これらの後者の連絡先は図７に図
示されるようにＲｅｓｏｌｖｅ　Ｎａｍｅ　Ｃｏｎｆｌｉｃｔダイアログボックス７００
のリスト７０２に表示される。例えば、リスト７０２は一致する表示名「Ｊａｎｅｔ」が
付いた２つの前述した連絡先７１０と７１２を表示する。このリストは連絡先のステータ
ス７０４（オンラインなのか、オフラインなのか）、及び連絡先のユーザに対する関係７
０６も示す。チェックボックス７０８は一致する連絡先が発見されたすべての共用空間の
名前を更に表示するために設けられる。リスト７０２内の名前の１つ（例えば、名前７１
２）を選択すると、名前は連絡先の「ｖＣａｒｄ」に記憶された情報と共に編集ボックス
７１４に表示される。
【００６２】
　ユーザは次に、一致する表示名を置換する「エイリアス」表示名を連絡先に割り当てる
か、または（同様に、プロセスがエイリアス表示名が連絡先に割り当てられることを必要
とする）連絡先を手動で認証するかのどちらかによって名前一致を解決できる。エイリア
スは、ユーザがその連絡先を他の類似した名前が指定される連絡先から区別するのに役立
つように連絡先に割り当てられる別の表示名に過ぎない。特に、ユーザはその上でクリッ
クしてから、「Ａｌｉａｓ（エイリアス）」オプションまたは「Ａｕｔｈｅｎｔｉｃａｔ
ｅ（認証）」オプションのどちらかを選択することによってＲｅｓｏｌｖｅ（解決）ドロ
ップダウンリスト７１６を起動できる。
【００６３】
　Ａｌｉａｓオプションを選択すると、図８に図示されるＡｌｉａｓ（エイリアス）ダイ
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０２が表示され、ユーザが連絡先の一意の表示名を入力してから、「ＯＫ」コマンドボタ
ン８０６または「Ｃａｎｃｅｌ（取り消し）」コマンドボタン８０８のどちらかを選択す
ることによって名前を確認できるテキストボックス８０４を有する。代わりに、ドロップ
ダウンリスト７１６からａｕｔｈｅｎｔｉｃａｔｅ（認証）オプションを選択すると、図
２に描かれているａｕｔｈｅｎｔｉｃａｔｅ（認証）ダイアログボックスが表示される。
【００６４】
　２つの連絡先が両方とも表示名「Ｊａｎｅｔ」で存在する前述した例では、ユーザは親
戚のためのエイリアス「Ｊａｎｅｔ（私の姉妹）」及びビジネス上の連絡先のための別の
エイリアス「Ｊａｎｅｔ（私のマネージャ）」を作成することを希望する可能性がある。
ユーザは、別名の付けられた（ａｌｉａｓｅｄ）連絡先が絶対に表示名一致にならないよ
うにそれぞれの連絡先に一意のエイリアス表示名を割り当てなければならない。後にエイ
リアス表示名と同じ表示名の付いた連絡先が連絡先記憶部に追加されると、新しい連絡先
表示名が一致アイコンと関連付けられるが、別名が付けられ、認証された連絡先表示名は
、前述した認証済み／証明済みの連絡先の優先的な処理のために、それと関連付けられた
一致アイコンを有さないであろう。エイリアスがＲｅｓｏｌｖｅ　Ｎａｍｅ　Ｃｏｎｆｌ
ｉｃｔダイアログボックス７００内の連絡先のために選択されているときに、「済み」コ
マンドボタン７１８を選択するとコラボレーティブシステムは連絡先表示名を該エイリア
スで置換する。エイリアス９０２は、次に図９に描かれているように元の表示名の代わり
に連絡先リスト９００に表示される。エイリアスは、エイリアス５１６と５１８を図示す
る図５Ｃに示されるように他のすべての連絡先リストにも表示される。ある実施態様では
、エイリアスはユーザのアカウント内の他のすべてのデバイスで同じになるであろう。ま
た、エイリアスは通常他のメンバーには見えないであろう。
【００６５】
　前述された手順を用いても、セキュリティシステムのロバスト性は確立された認証及び
証明手順にユーザが準拠しているかどうかに大きく依存している。システムのセキュリテ
ィを高めるためには、本発明の原理に従って、ユーザによって、あるいは管理されたアイ
デンティティのケースではシステム管理者によってセキュリティ方針を実現することがで
きる。アイデンティティのためのセキュリティ方針は、コラボレーティブシステムのアイ
デンティティが他のアイデンティティと通信することをどのように許すのかを制御する。
特に、コラボレーティブシステムは、ユーザが、彼らが管理されたアイデンティティを有
しておらず、証明されたドメインの一部ではないことを意味する、管理者により証明され
ていない人と、あるいは手動で認証されていない人と通信しようとする時にユーザに警告
することができる。
【００６６】
　実例としては、ユーザに警告する、あるいは個人との通信を、彼らの連絡先アイデンテ
ィティが管理者により証明されていない、または手動で認証されていない限り禁止するた
めに、複数のオプションが提供されている。これらは、表１に述べられているオプション
のようなオプションが含まれてよい。
【００６７】



(21) JP 4976646 B2 2012.7.18

10

20

30

【表１】

【００６８】
　セキュリティ方針は通信活動中のコラボレーティブシステムの動作に影響を及ぼす。例
えば、前述した「未認証の場合警告」方針は表２に示されるように活動に影響を及ぼす。
表２が包括的ではないことに注意する。新しい連絡先との他の操作もシステムにＡｕｔｈ
ｅｎｔｉｃａｔｅダイアログを表示させることができるであろう。
【００６９】
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【００７０】
　「未証明の場合拒絶」方針は表３に示されるように通信活動に影響を及ぼす（表２の場
合と同様に、表３も包括的ではない）。
【００７１】
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【表３】

【００７２】
　「未証明の場合拒絶」のセキュリティ方針が管理されているアイデンティティに適用さ
ても、管理されているアイデンティティの付いたユーザは依然として他の連絡先アイデン
ティティを手動で認証できる。しかし、そのユーザは、手動で認証されたアイデンティテ
ィが更に管理者によって証明されていない場合には、手動で認証されたアイデンティティ
と通信できない。ユーザが、手動で認証されたに過ぎないアイデンティティと通信しよう
とする場合、ユーザは、「未許可の場合拒絶」方針が適用されていないアイデンティティ
を使用しなければならない。
【００７３】
　同じアカウント内の複数のアイデンティティは、各アイデンティティに割り当てられた
さまざまなセキュリティ方針を有する場合がある。例えば、ユーザは「未証明の場合拒絶
」のセキュリティ方針が適用された自分のオフィスに管理されたアイデンティティを有し
、アイデンティティセキュリティ方針が適用されていない状態で家庭で使用するための同
じアカウント内の管理されていないアイデンティティも有する可能性がある。更に、指定
されたアイデンティティに関してそれぞれが別のレベルの認証を持つ複数のアイデンティ
ティのアカウントを有することも可能である。これが発生する場合、コラボレーティブシ
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ステムはアカウントが指定されたアイデンティティとの最高の認証／証明関係を表示する
。
【００７４】
　例えば、それぞれがさまざまな管理ドメインからの複数の管理されたアイデンティティ
の付いたアカウントがある場合に、さまざまなレベルの認証が発生することがある。この
ケースでは、それぞれの管理ドメインは指定されたドメインで異なる相互証明設定値を有
する可能性がある。
【００７５】
　アイデンティティが管理されている場合、セキュリティ方針は管理サーバを使用して管
理者により設定される。セキュリティ方針を特定するためには、管理者はドメインまたは
グループのアイデンティティを定義してから、これらのアイデンティティを従来の様式で
管理させなければならない。次に管理者はサーバでユーザインタフェースを使用し、方針
を設定する。ドメインまたはグループにアイデンティティ方針を設定するために、管理者
はドメイン／グループウィンドウを開き、管理ドメインまたはグループを選択してから、
「方針」タブ及び「ｅｄｉｔ　ｉｄｓｅｎｔｉｔｙ　ｐｏｌｉｃｉｅｓ（アイデンティテ
ィ方針を編集する）」リンクまたは他の類似する選択機構を選択する。
【００７６】
　次に図１０に図示されるアイデンティティ方針ページ１０００が表示される。方針がド
メインに対し設定されている場合にはｅｎａｂｌｅ　ｐｏｌｉｃｙ（方針を有効にする）
チェックボックス１００２が表示される。ボックスにチェックマークを付けると、現在の
アイデンティティ方針設定がドメインに適用されることが指定される。ボックスのチェッ
クを解除すると、デフォルトのアイデンティティ設定値がドメインに適用されることが指
定される。
【００７７】
　「ｉｄｅｎｔｉｔｙ　ｍａｙ　ｏｎｌｙ　ｂｅ　ｕｓｅｄ　ｏｎ　ａ　ｍａｎａｇｅｄ
　ｄｅｖｉｃｅ（アイデンティティは管理されているデバイスだけで使用されてよい）」
チェックボックス１００４は、選択されているドメインまたはグループ内の管理されてい
るアイデンティティだけが管理されているデバイスで使用できることを指定する。このチ
ェックボックスのチェックを解除すると、管理されているアイデンティティを、管理され
ているか、あるいはされていないかに関係なく任意のデバイスで使用できるようにする。
【００７８】
　「ａｕｔｏｍａｔｉｃａｌｌｙ　ｐｕｂｌｉｓｈ　ｖＣａｒｄ　ｔｏ　ｍａｎａｇｅｍ
ｅｎｔ　ｓｅｒｖｅｒ　ｄｉｒｅｃｔｏｒｙ（管理サーバディレクトリにｖＣａｒｄを自
動的に発行する）」チェックボックス１００６は、管理サーバがドメイン／グループメン
バーの管理されているアイデンティティ及びｖＣａｒｄ情報をドメインメンバーの管理サ
ーバのローカルディレクトリに自動的に発行する必要があることを指定する。
【００７９】
　「ｐｒｅｖｅｎｔ　ｐｕｂｌｉｓｈｉｎｇ　ｖＣａｒｄ　ｔｏ　ｇｒｏｏｖｅ．ｎｅｔ
　ｄｉｒｅｃｔｏｒｙ（ｇｒｏｏｖｅ．ｎｅｔディレクトリにｖＣａｒｄを発行するのを
妨げる）」チェクボックス１００８は、管理サーバがドメイン／グループメンバーの管理
されているアイデンティティ及びｖＣａｒｄ情報をｇｒｏｏｖｅ．ｎｅｔウェブサイト上
のｇｒｏｏｖｅ．ｎｅｔパブリックディレクトリに発行してはならないことを指定してい
る。
【００８０】
　「ｂａｃｋｕｐ　ａｃｏｕｎｔ　ｅｖｅｒｙ（１）ｄａｙ（ｓ）（ｍａｘｉｍｕｍ７）
（毎（１）日（複数の場合がある）（最大７）アカウントをバックアップする）」チェッ
クボックス１０１０は、ドメインで管理されているアイデンティティについて管理サーバ
がどのくらい頻繁にユーザアカウントを自動的にバックアプするのかを指定する。１から
７の数をテキストボックスに入力し、バックアップ間の日数を指定できる。テキストボッ
クスを空にしておくと、この方針は無効になり、アカウントはバックアップされないであ
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ろう。
【００８１】
　表示１０００の次のセクションは、ピア（ｐｅｅｒ）認証方針を指定する。この方針は
、管理サーバが未認証連絡先とのクライアントによる通信をどのように処理するのかを決
定する。「Ｄｏ　ｎｏｔ　ｗａｒｎ　ｏｒ　ｒｅｓｔｒｉｃｔ　ｍｅｍｂｅｒｓ　ａｂｏ
ｕｔ　ｃｏｍｍｕｎｉｃａｔｉｎｇ　ｗｉｔｈ　ａｎｙ　ａｉｄｅｎｔｉｔｉｅｓ（あら
ゆるアイデンティティと通信することについてメンバーに警告またはメンバーを制限しな
い）」ラジオボタン１０１４を選択すると、表１に説明された「開放」方針が設定され、
メンバーは、管理サーバが警告情報を生成しなくても未認証の連絡先と自由に通信できる
。
【００８２】
　「Ｗａｒｎ　ｍｅｍｂｅｒｓ　ｂｅｆｏｒｅ　ｃｏｍｍｕｎｉｃａｔｉｎｇ　ｗｉｔｈ
　ｃｏｎｔａｃｔｓ　ｔｈａｔ　ｈａｖｅ　ｂｅｅｎ　ｎｅｉｔｈｅｒ　ａｄｍｉｎｉｓ
ｔｏｒ－ｃｅｒｔｉｆｉｅｄ　ｎｏｒ　ｍａｎｕａｌｌｙ　ａｕｔｈｅｎｔｉｃａｔｅｄ
　ｂｙ　ｔｈｅ　ｍｅｍｂｅｒ（管理者に証明されていないし、メンバーによって手動で
認証されてもいない連絡先と通信する前にメンバーに警告する）」ラジオボタン１０１６
を選択すると、表１の「未認証の場合警告」方針が設定され、メンバーが未認証のユーザ
と通信できるが、管理サーバはこのような通信が試みられる前に前述されたように警告を
発行する。
【００８３】
　「Ｏｎｌｙ　ａｌｌｏｗ　ｍｅｍｂｅｒｓ　ｔｏ　ｃｏｍｍｕｎｉｃａｔｅ　ｗｉｔｈ
　ａｄｍｉｎｉｓｔｒａｔｏｒ－ｃｅｒｔｉｆｉｅｄ　ｃｏｎｔａｃｔｓ（メンバーが管
理者により証明された連絡先とだけ通信できるようにする）」ラジオボタン１０１８を選
択すると、表１の「未証明の場合拒絶」方針が設定され、メンバーが未証明のアイデンテ
ィティと通信するのを妨げる。
【００８４】
　全ての選択がなされると、「Ｓｕｂｍｉｔ（提出）」コマンドボタン１０２０を選択で
きる。次に選択されたアイデンティティ方針が後述される管理されているオブジェクトを
使用してドメイン内のデバイスに自動的に広められる。ユーザがオフラインである場合は
、その方針は、彼らが次回オンラインになったときに管理オブジェクトによって更新され
るだろう。
【００８５】
　更に、管理ドメインの一部ではないユーザは、図１１に図示される表示画面のようなユ
ーザインタフェース表示画面１１０によって独自のセキュリティ方針を設定してよい。セ
キュリティ方針は適切なラジオボタン１１０２、１１０４または１１０６を選択すること
によりユーザが設定（あるいは、アイデンティティが管理されているアイデンティティで
ある場合にはレビュー）できる。アイデンティティが管理されている場合、ボタン１１０
２、１１０４及び１１０６は、管理されているアイデンティティのセキュリティ方針が管
理者によって制御されるので無効にされるだろう。アイデンティティが管理されていない
場合には、ボタン１１０４と１１０６が有効化されるが、ボタン１１０８は、この選択が
常に管理者によって制御されるため（図１１に図示されるように）無効にされるだろう。
【００８６】
　ドメインセキュリティ方針は管理サーバからユーザアカウントに送信される「管理オブ
ジェクト」によって実現される。特にセキュリティ方針は「アイデンティティ方針」オブ
ジェクトに含まれる。このようなオブジェクトは管理サーバで作成され、作成時には対象
となるユーザ（特定のアイデンティティ）を有するあるいは有さない場合がある。管理サ
ーバが管理オブジェクトを生成した後（ａ）サーバがアカウントの中にオブジェクトを「
投入する」または（ｂ）アカウントに関連付けられたエンドユーザが、オブジェクトをア
カウントの中に手動で注入するためにオブジェクトの表記をクリックできるかのどちらか
である。アカウントの中に注入される管理オブジェクトはアカウントの内部の管理オブジ
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ェクト記憶部（１５０、図１Ｂ）に記憶される。
【００８７】
　いずれにせよ、管理オブジェクトの注入後、アカウントの何らかのアイデンティティが
（報告の目的で）オブジェクトの実際のユーザとして記されるであろう。コラボレーティ
ブシステムが対象となるユーザをアカウントの中のアイデンティティの１つと一致させる
ことができる場合、そのアイデンティティは管理オブジェクトと関連付けられるであろう
。そうではない場合は、アカウントの所有者は、アカウントに複数のアイデンティティが
ある場合に1つのアイデンティティを選択できる。
【００８８】
　誰かが管理オブジェクトを注入するたびに、コラボレーティブシステムは（管理者要員
が誰がオブジェクトを注入したのか、及び誰がオブジェクトを注入しなかったのかを突き
止めることができるように）オブジェクトの実際のユーザのアイデンティティと共に管理
サーバにこの事実を報告する。サーバには管理オブジェクトを取り消す能力もある。特に
ユーザが管理オブジェクトを要求するたびに、この事実は（管理要員が、誰が実際に管理
オブジェクトを使用しているのかを突き止め、必要な場合に特定のユーザについてオブジ
ェクトを取り消すことができるように）オブジェクトの実際のユーザと共に管理サーバに
報告される。
【００８９】
　管理オブジェクトを生成するために、選択された情報が管理サーバに提供される。サー
バは次にＸＭＬ文書の形式でオブジェクトを生成する。何らかの情報がオブジェクトのヘ
ッダに含まれている。この情報は管理オブジェクトを識別する名前（大局的に一意）を含
む。例えば、例示的な名前は「ｇｒｏｏｖｅＬｉｃｅｎｓｅ：／／Ｃｏｒｅ／Ｇｒｏｏｖ
ｅＰｒｏｆｅｓｓｉｏｎａｌ」または「ｇｒｏｏｖｅＡｃｃｏｕｎｔＰｏｌｉｃｙ：／／
ＤａｔａＲｅｃｏｖｅｒｙ」またはｇｒｏｏｖｅＩｄｅｎｔｉｔｙＰｏｌｉｃｙ：／／．
」を含む。
【００９０】
　管理オブジェクト情報は、オブジェクト発行者を識別する情報も含む。これは大局的に
一意のＵＲＮ（例えば、「ｕｒｎ：ｇｒｏｏｖｅ．ｎｅｔ：」）の形を取る企業識別を含
む可能性がある。管理サーバＵＲＬ及び（指定されたサーバにとって一意である）管理ド
メイン名を含む管理ドメインも提供される。この情報は更にオブジェクトに署名するため
に使用される管理ドメインの秘密鍵及び証明書、及びオプションで管理オブジェクトの対
象となるユーザも含む。オプションで管理オブジェクトの本体も提供されてよい。
【００９１】
　一般化された管理オブジェクトを具現するＸＭＬ文書のスキーマが後述される。
<!--
　　　- optional attributes are enclosed in []
　　　- optional attribute default values are after //=
　　　- optional elements are noted as such
-->
<g:ManagedObject
　　　Version="0,0,0,0"
>
　　　<g:Header
　　　　　　GUID="<GUID>"
　　　　　　NAME="<name>"
　　　　　　DisplayName="<display_name>"
　　　　　　Description="<description>"
　　　　　　IssuedTime="<issued_time>"
　　　　　　[DeviceSpecific="1|0"]　　　　　　　　　　　　　　　//="0"
　　　　　　[ReplacementPolicy="$Never|$Always|$IssuedTime"]//="$Never"
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　　　　　　[IntendedIdentityURL=<intended_identity_URL>"]　//=""
　　　>
　　　　　　<!-- expiration is optional, default is none -->
　　　　　　<g:Expiration>
　　　　　　　　　<g:TimePeriod
　　　　　　　　　　　　Value="<value>"
　　　　　　　　　　　　[Baseline="$IssuedTime|$InjectionTime"
　　　//="$InjectionTime"
　　　　　　　　　　　　[Limit="<limit>"]　　　　　　　　　　　　//=none
　　　　　　　　　/>
　　　　　　</g:Expiration>
　　　　　　<g:Issuer
　　　　　　　　　Name="<name>"
　　　　　　　　　DisplayName="<display_name>"
　　　　　　/>
　　　　　　<g:ManagementDomain
　　　　　　　　　Name="<name>"
　　　　　　　　　DisplayName="<display_name>"
　　　　　　　　　ServerURL="<server_URL>"
　　　　　　/>
　　　</g:Header>

　　　<!-- body is optional -->
　　　<g:Body
　　　　　　ComponentResourceURL="<component_resource_URL>"
　　　>
　　　　　　<!-- whatever data is needed by a particular type of a managed objec
t should be in the body element below -->
　　　　　　<g:body_element>
　　　　　　</g:body_element>
　　　</g:Body>

　　　<g:Signatures>
　　　　　　<g:Signature Value="<value>"Fingerprint="<fingerprint>"/>
　　　</g:Signatures>
</g:ManagedObject>
【００９２】
　ヘッダ部分では、ＧＵＩＤ属性は管理オブジェクトの大局的に一意の識別子であり、そ
れぞれの新規に生成される管理オブジェクトと共に生成される。名前属性は管理オブジェ
クトを識別し、前述された表示名ではない。管理オブジェクト名はＵＲＬであり、ＵＲＬ
のスキーマ部分は管理オブジェクト型であり、残りはその特定の管理オブジェクト型に特
有である。例えば、ｇｒｏｏｖｅＬｉｃｅｎｓｅ：／／ｇｒｏｏｖｅ．ｎｅｔ／；Ｄｉｖ
ｉｓｉｏｎ＝Ｃｏｒｅ，Ｐｒｏｄｕｃｔ＝Ｇｒｏｏｖｅはライセンス管理オブジェクトの
名称であり、「ｇｒｏｏｖｅＬｉｃｅｎｓｅ」部分はラインセンスの管理オブジェクト型
である。任意の時点で管理オブジェクト記憶部は指定された名前が付いた多くても１つの
管理オブジェクトを記憶できる。
【００９３】
　ＤｉｓｐｌａｙＮａｍｅ／Ｄｅｓｃｒｉｐｔｉｏｎ属性は、人間が読み取り可能な管理
オブジェクトの表示名／記述である。ＩｓｓｕｅｄＴｉｍｅ属性は管理オブジェクト発行
時間を指定する。ＤｅｖｉｃｅＳｐｅｃｉｆｉｃ属性は、管理オブジェクトがデバイス全
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体に適用できるかどうかを判断する。この属性が「１」である場合には、管理オブジェク
トはデバイスに特有であり、構成要素ダウンロード方針などのデバイス全体に適用される
。
【００９４】
　ＲｅｐｌａｃｅｍｅｎｔＰｏｌｉｃｙ属性は、既存の管理オブジェクトを同じ名前が付
いた別の管理オブジェクトでいつ置換できるのかを示している。コラボレーティブシステ
ムは、置換対象の管理オブジェクトにおける置換方針よりむしろ置換管理オブジェクト内
で指定される置換方針を尊重する。この属性に考えられる値は＄Ｎｅｖｅｒ―管理オブジ
ェクトは絶対に置換できない、＄Ａｌｗａｙｓ―管理オブジェクトはつ常に置換されるべ
きである、及び＄ＩｓｓｕｅｄＴｉｍｅ―管理オブジェクトは発行時刻がより最近の別の
管理オブジェクトによって置換できるである。この属性のデフォルトは＄Ｎｅｖｅｒであ
る。
【００９５】
　ＩｎｔｅｎｄｅｄＩｄｅｎｔｉｔｙＵＲＬ属性は、管理オブジェクトについて（実際の
とは対照的に）対象となるアイデンティティＵＲＬを指定する。Ｅｘｐｉｒａｔｉｏｎ属
性は、管理オブジェクトがいつ期限切れになり、使用できなくなるのかを定義する。期間
属性は例えば３０日などの有効期間について指定できる。この値は、Ｂａｓｅｌｉｎｅ属
性によって指定されるベースラインに関係する。有効期間のＢａｓｅｌｉｎｅ属性は有効
期間の開始がいつ発生するのかを指定し、以下の２つの考えられる値を有する。つまり、
ベースラインが管理オブジェクト発行時刻であることを指定する＄ＩｓｓｕｅｄＴｉｍｅ
と、ベースラインが管理オブジェクト注入時刻であることを指定する＄Ｉｎｊｅｃｔｉｏ
ｎＴｉｍｅである。指定されない場合には値＄ＩｎｊｅｃｔｉｏｎＴｉｍｅがデフォルト
である。有効期間は、他の条件には関係なく、管理オブジェクトが期限切れになると、総
合的な期限を課すことを可能にするＬｉｍｉｔ属性も有する場合がある。これは、ベース
ラインに関連しない絶対値である。
【００９６】
　発行者属性は管理オブジェクト発行者を特定する。発行者名及び表示名は指定される必
要があり、名前は大局的に一意でなければならない。管理ドメイン属性は管理オブジェク
トの管理ドメインを識別する。管理ドメインの名前、表示名、及びサーバＵＲＬは指定さ
れなければならないが、この場合サーバＵＲＬが管理サーバを指し、名前がそのサーバの
範囲内で一意でなくてはならない。
【００９７】
　スキーマの本体部分は、どの構成要素がこのオブジェクトの本体、及び特定のオブジェ
クト型によって決定される不透明なデータを含む本体要素を処理しているのかを指定する
構成要素リソースＵＲＬを含む。
【００９８】
　前述したように、アイデンティティのセキュリティ方針はアイデンティティ方針管理オ
ブジェクトに含まれる。このようなオブジェクトの例示的な名称は、ｇｒｏｏｖｅＩｄｅ
ｎｔｉｔｙＰｏｌｉｃｙ：／／＜ＧＵＩＤ＞である。例示的なＣｏｍｐｏｎｅｎｔＲｅｓ
ｏｕｒｃｅＵＲＬ属性は、ｈｔｔｐ：／／ｃｏｍｐｏｎｅｎｔｓ．ｇｒｏｏｖｅ．ｎｅｔ
／Ｇｒｏｏｖｅ／Ｃｏｍｐｏｎｅｎｔｓ／Ｒｏｏｔ．ｏｓｄ？Ｐａｃｋａｇｅ＝ｎｅｔ．
ｇｒｏｏｖｅ．Ｇｒｏｏｖｅ．ＳｙｓｔｅｍＣｏｍｐｏｎｅｎｔｓ．ＧｒｏｏｖｅＡｃｃ
ｏｕｎｔＭｇｒ　ＤＬＬ＆ａｍｐ；Ｖｅｒｓｉｏｎ＝０＆ａｍｐ；Ｆａｃｔｏｒｙ＝Ｉｄ
ｅｎｔｉｔｙＰｏｌｉｃｙである。
【００９９】
　アイデンティティ方針管理オブジェクトの本体要素の例示的なスキーマは以下に示され
る。このスキーマでは、＜ｇ：Ｐｏｌｉｃｙ＞要素を除くすべての要素がオプションであ
る。
<g:Policy[Flags="<flags>"][PeerAuthenticationLevel="<level>"]>
　　　<g:Contact>
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　　　　　　<g:VCard[ChangeFlags="<vCard_change_flags>"/]>
　　　　　　　　　<g:Policies>
　　　　　　　　　　　　<g:DirectoryListings>
　　　　　　　　　　　　　　　<!-- may have 0+ elements like the one below -->
　　　　　　　　　　　　　　　<g:DirectoryListing
　　　　　　　　　　　　　　　　　　Name="<directry_name>"
　　　　　　　　　　　　　　　　　　Value="<directory_listing_value>"/>
　　　　　　　　　　　　　　　</g:DirectoryListings>
　　　　　　　　　</g:Policies>
　　　</g:Contact>
　　　<g:Backup Interval="<interval_in_days>"/>
　　　　　　[<g:Telespaces DefaultTemplateComponentResourceURL="<>"/>]
　　　<g:AttachmentRestriction
　　　　　　AllowOnly="<true|false>"
　　　　　　Size="<size_in_kb>"
　　　　　　FileType="<list_file_ext>"
　　　/>
</g:Policy>
【０１００】
　Ｆｌａｇｓ属性の例示的な値は、このアイデンティティがアイデンティティと関連付け
られた管理ドメインからのデバイス上だけで使用できることを示す「０ｘ１」である。Ｐ
ｅｅｒＡｕｔｈｅｎｔｉｃａｔｉｏｎＬｅｖｅｌ属性は、いかなる連絡先との通信時にも
警告または制限が発行されないことを示す「０」を含む３つの考えられる値を有すること
がある。これが、例示としてデフォルトの動作となるであろう。値「１」は、システムが
未認証の連絡先についてユーザに警告する必要があることを示し、値「２」は、システム
が未証明の連絡先と通信するのを制限する必要があることを示している。
【０１０１】
　例示としてｖＣａｒｄ＿ｃｈａｎｇｅ＿ｆｌａｇｓの値は、ユーザが業種フィールドを
変更できないことを示す「０ｘ２」である。ｄｉｒｅｃｔｏｒｙ＿ｎａｍｅ属性は、ディ
レクトリがＧｒｏｏｖｅ．ｎｅｔ連絡先ディレクトリでなければならないことを指定する
＄ＧｒｏｏｖｅＮｅｔ及びディレクトリがアイデンティティと関連付けられた管理ドメイ
ンのための連絡先ディレクトリでなければならないことを指定する＄Ｍａｎａｇｅｍｅｎ
ｔＤｏｍａｉｎなどの複数の値を有することがある。
【０１０２】
　ｄｉｒｅｃｔｏｒｙ＿ｌｉｓｔｉｎｇ＿ｖａｌｕｅ属性の値は、連絡先リスティングが
発行されるかどうかをユーザが決定することを示す「０」となる場合がある。代替値は連
絡先リスティングが常に発行される必要があることを指定する「１」、及び連絡先リステ
ィングを決して発行してはならないことを指定する「２」を含む。
【０１０３】
　ＤｅｆａｕｌｔＴｅｍｐｌａｔｅＣｏｍｐｏｎｅｎｔＲｅｓｏｕｒｃｅＵＲＬ属性の値
は、共用空間テンプレートの構成要素リソースＵＲＬである。ＡｔｔａｃｈｍｅｎｔＲｅ
ｓｔｒｉｃｔｉｏｎ要素は、複数の値を有することがある属性ＡｌｌｏｗＯｎｌｙを有す
る。これらの値は、添付リストが排除リストであり、リスト上のファイル型が許可されて
いないことを示す値「０」つまり「偽」を含む。代わりに、属性は、添付リストが包含リ
ストであり、リスト上の型だけが許可されていることを示す値「１」または「真」を有す
ることがある。ｓｉｚｅ＿ｉｎ＿ｋｂ属性の値はキロバイト単位でファイルの最大数値サ
イズを指定する。ｌｉｓｔ＿ｆｉｌｅ＿ｅｘｔ属性の値は、例えば、「ｅｘｅ」、「ｖｂ
」、または「ｄｌｌ」などの許可されているファイル拡張子の区切られたリストである。
【０１０４】
　クライアントが方針オブジェクト（あるいは、通常は管理オブジェクト）を受け取ると
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、クライアントは最初に方針オブジェクトがその管理ドメインによって署名されているこ
とを検証する。（構成要素ダウンロードなどの）デバイス全体での方針は、デバイスの管
理ドメインの公開鍵を使用して検証される。アイデンティティ全体の方針は、アイデンテ
ィティの管理ドメインの公開鍵を使用して検証される。管理オブジェクトに署名するため
に使用される鍵の組はユーザ証明書及び相互ドメイン証明書に署名するために使用される
鍵の組とは別個である。管理ドメインは、以下の全部で４つの鍵の組を有する。つまり、
（１）管理オブジェクトに署名するための鍵の組、（２）「有線での（ｏｖｅｒ－ｔｈｅ
－ｗｉｒｅ）」クライアント／サーバ通信を保護する際に使用される鍵トランスポートの
鍵の組、（３）証明書に署名するための鍵の組、及び（４）データ回復及びパスフレーズ
リセットのための鍵符号化のための鍵の組である。
【０１０５】
　第1の管理ドメイン公開鍵はアイデンティティと管理ドメインの間の「起動プロトコル
」の間にクライアントに安全に配布される。第２の公開鍵も「起動プロトコル」中に送信
されるが、第1の鍵で署名された証明書の中にカプセル化されている。第３の公開鍵と第
４の公開鍵は、その後、それぞれ「証明／認証」方針及び「データ回復」方針の中で送信
される。これらの後者の２つの鍵は、それらが方針にパッケージ化されているため、第１
の（方針署名）公開鍵と共に署名される。したがって、第１の公開鍵にアクセスできる管
理者が実質的には最高の権威者である。
【０１０６】
　アイデンティティが、セキュリティ方針が実施されている別の連絡先との通信を試みる
時に実行されるプロセスは、図１２Ａから図１２Ｃが共に置かれる時に形成されるフロー
チャートに図示されている。このプロセスはステップ１２００で開始し、アイデンティテ
ィが、アイデンティティが通信を試みるすべての連絡先のリスト（「ＣＬｉｓｔ」と呼ば
れる）を作成するステップ１２０２に進む。方針が「未認証の場合警告」または「未証明
の場合制限」に設定されているかどうかの決定がステップ１２０４で行われる。ステップ
１２０４では、方針が「未認証の場合警告」または「未証明の場合制限」に設定されてい
ると判断された場合、クライアントはＣＬｉｓｔの中の連絡先の（「ＵｎＡｕｔｈＬｉｓ
ｔ」と呼ばれる）すべての未認証連絡先と未証明連絡先のリストを作成する。代わりにス
テップ１２０４では、方針が警告または制限なしに通信を可能とするために設定されてい
ると判断された場合、プロセスは進み、ステップ１２０８で終了する。
【０１０７】
　ＵｎＡｕｔｈＬｉｓｔを作成するために、クライアントはＣＬｉｓｔ内の連絡先のすべ
てを列挙し、処理する。特にプロセスは、全連絡先が処理されたかどうかが判断されるス
テップ１２０６に進む。すべての連絡先が処理された場合、プロセスはステップ１２０８
で終了し、結果として生じるＵｎＡｕｔｈＬｉｓｔは、前述されたように実施される方針
に従って通信を制御するために使用される。
【０１０８】
　代わりに、すべての連絡先が処理されている訳ではないとステップ１２０６で判断され
ると、次にステップ１２１０でＣＬｉｓｔの中の次の連絡先が選択される。ステップ１２
１２では、「警告」を行うために方針が設定され、連絡先がユーザのアカウントの別のア
イデンティティであるかどうかが決定される。そうである場合には、連絡先はアカウント
のアイデンティティの１つであり、プロセスはすべての連絡先が処理されたかどうかを判
断するためにステップ１２０６に戻ることによりＣｌｉｓｔ連絡先の残りで続行される。
代わりに、ステップ１２１２において、連絡先がアカウントのアイデンティティの１つで
はないと判断された場合には、プロセスは、方針が「警告する」ために設定され、連絡先
が手動で認証されたかどうかの判断が下されるステップ１２２６に、オフページコネクタ
１２１６と１２２２を介して進む。連絡先の手動認証ビットを調べることによって、連絡
先が手動で認証されたかどうかの判断を下すことができる。連絡先がすでに認証されてい
る場合にはプロセスはオフページコネクタ１２２０と１２１４を介してステップ１２０６
に戻り、ＣＬｉｓｔ上の追加の連絡先がまだ処理されていないかどうかを判断する。
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【０１０９】
　ステップ１２２６で連絡先がすでに認証されていなかったと判断された場合には、プロ
セスはＩｓＣｅｒｔｉｆｉｅｄＣｏｎｔａｃｔ変数の値がＦＡＬＳＥ（偽）に設定される
ステップ１２２８に進む。プロセスはアイデンティティに関連付けられているすべての相
互ドメイン証明方針を通して列挙する。特にステップ１２３０では、追加の相互ドメイン
方針がまだ調べられていないかどうかが判断される。追加の方針がまだ調べられていない
場合には、ステップ１２３２では、次の方針が検査のために選択される。
【０１１０】
　ステップ１２３４では、連絡先の管理ドメインが方針で証明されたドメインに一致する
かどうかが判断される。一致しない場合、プロセスはステップ１２３０に戻り、更に多く
の方針がまだ調べられていないのかどうかを判断する。ステップ１２３４で連絡先の管理
ドメインが方針で証明されたドメインに一致すると判断されると、プロセスはオフページ
コネクタ１２３８と１２４６を介して、連絡先の証明書上の署名が相互証明されたドメイ
ンの公開鍵で検証され、最小証明書チェーンの有効期限が計算されるステップ１２５２に
進む。
【０１１１】
　次にステップ１２５４では、シグナチャが最小有効期限を検証しないのか、あるいは現
在の日付が最小有効期限を越えているのかの判断が下される。そうである場合には、プロ
セスはオフページコネクタ１２４４と１２３６を介して、プロセスが相互ドメイン方針の
残りで続行されるステップ１２３０に戻る。
【０１１２】
　そうではない場合には、プロセスは、変数ＩｓＣｅｒｔｉｆｉｅｄＣｏｎｔａｃｔが、
連絡先が証明されていることを示すＴＲＵＥに設定されるステップ１２５６に進む。次に
、プロセスはＩｓＣｅｒｔｉｆｉｅｄＣｏｎｔａｃｔの値が、連絡先が証明されていいな
いことを示すＦＡＬＳＥかどうかが判断されるステップ１２５８に進む。プロセスは、ス
テップ１２３０で判断されたようにすべての方針が調べられた後に、オフページコネクタ
１２４０と１２４８を介してステップ１２５８にも到達する。
【０１１３】
　連絡先がステップ１２５８で判断されたように証明されていない場合には、連絡先はス
テップ１２６０で未認証及び未証明連絡先リスト（ＵｎＡｕｔｈＬｉｓｔ）に追加され、
プロセスはオフページコネクタ１２５０と１２４２、及びコネクタ１２２４と１２１８を
介してステップ１２０６に戻り、すべての連絡先が処理されたかどうかを判断する。代わ
りに、ステップ１２５８で連絡先が証明されていると判断されると、プロセスはステップ
１２６０を省略し、直接ステップ１２０６に進み、追加の連絡先がまだ処理されていない
かどうかを判断する。
【０１１４】
　すべての連絡先がステップ１２０６で判断されたように処理された後には、未認証連絡
先リスト（ＵｎＡｕｔｈＬｉｓｔ）が選択されたセキュリティと共に使用され、未認証且
つ未証明のユーザとの通信が試される場合にユーザに警告する、あるいは必要に応じて通
信を制限するかのどちらかを行う。
【０１１５】
　前述された実施態様のソフトウェアインプリメンテーションは、例えばディスケット、
ＣＤ－ＲＯＭ、ＲＯＭメモリまたは固定ディスクなどのコンピュータ読み取り可能媒体な
どの有形媒体に固定される、またはモデムや他のインタフェースデバイスを介して媒体上
をコンピュータシステムに送信可能な一連のコンピュータ命令を備えてよい。媒体は、光
通信回線またはアナログ通信回線を含むがそれらに制限されない有形の媒体である場合が
あるか、あるいはマイクロ波技法、赤外線技法、または他の伝送技法を含むがそれらに制
限されない無線技法で実現されてよい。それはインターネットであってもよい。一連のコ
ンピュータ命令は、本発明に関してここに前述された機能性のすべてまたは一部分を具現
する。当業者は、このようなコンピュータ命令が多くのコンピュータアーキテクチャまた
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はオペレーティングシステムと使用するために多くのプログラミング言語で作成できるこ
とを理解するだろう。更に、このような命令は、半導体素子、磁気デバイス、光学素子ま
たは他のメモリ装置を含むがそれらに制限されない現在または将来の任意のメモリ技術を
使用して記憶されてよいか、あるいは光伝送技術、赤外線伝送技術、マイクロ波伝送技術
または他の伝送技術を含むがそれらに制限されない現在または将来の任意の通信技術を使
用して伝送されてよい。このようなコンピュータプログラム製品が、例えばシステムＲＯ
Ｍまたは固定ディスク上などコンピュータシステムにプレインストールされた収縮包装さ
れたソフトウェアなどの添付の印刷文書または電子文書と共にリムーバブル媒体として配
布されるか、あるいはインターネットやワールドワイドウェブなどのネットワーク上のサ
ーバまたは電子掲示板から配布されてよいと考えられる。
【０１１６】
　本発明の例示的な実施態様が開示されてきたが、本発明の精神及び範囲を逸脱すること
なく本発明の利点のいくつかを達成する多様な変更及び変形を加えることができることは
当業者にとって明らかとなるであろう。例えば、他のインプリメンテーションにおいて、
示されているものとは異なるプロトコル及び変換が実行されてよいことが適度に技術にた
けた人にとって明らかになるだろう。本発明の概念に対する他の変形だけではなく特定の
プロセスフロー、及び描かれているステップの順序などの他の態様も添付の請求項によっ
てカバーされることが意図されている。
【図面の簡単な説明】
【０１１７】
【図１】図１Ａは、各コラボレーティブコンピュータがトランシーバ及びデータベースを
含む例示的なコラボレーティブシステムのブロック概略図である。図１Ｂは、共用空間記
憶部、アカウントメタデータ記憶部、及び連絡先記憶部を含むコラボレーションシステム
データベースのブロック概略図である。
【図２】図２は、連絡先を手動で認証するために使用される表示画面の画面の場面である
。
【図３】図３は、詳細な連絡先情報及び認証インジケータを描く連絡先ディスプレイの画
面の場面である。
【図４】図４は、連絡先認証ステータス及び表示名一致を示すために表示できる一式の例
示的なアイコンを示す。
【図５】図５Ａは、表示名一致を描く連絡先名前表示の画面の場面である。図５Ｂは、表
示名の一致を強調表示するために名前一致アイコンの使用を描く連絡先名の表示の画面場
面の一部である。図５Ｃは、表示名一致を解決するためのエイリアスの使用を描く連絡先
名表示の画面の場面の一部である。
【図６】図６Ａは、図６Ｂと図６Ｃと共に置かれた時に、連絡先表示名と共にいつ名前一
致アイコンが表示されなければならないのかを決定するための例示的なプロセスのステッ
プを示すフローチャートを形成する。図６Ｂは、図６Ａと図６Ｃと共に置かれた時に、連
絡先表示名と共にいつ名前一致アイコンが表示されなければならないのかを決定するため
の例示的なプロセスのステップを示すフローチャートを形成する。図６Ｃは、図６Ａと図
６Ｂと共に置かれた時に、連絡先表示名と共にいつ名前一致アイコンが表示されなければ
ならないのかを決定するための例示的なプロセスのステップを示すフローチャートを形成
する。
【図７】図７は、表示名の一致を解決するために使用される画面表示の画面の場面である
。
【図８】図８は、エイリアスを表示名に割り当てるために使用されるダイアログボックス
の画面の場面である。
【図９】図９は、表示されたエイリアス及び連絡先認証インジケータを示す連絡先名リス
ティングの画面の場面である。
【図１０】図１０は、管理者が１つまたは複数のアイデンティティのためにセキュリティ
方針を設定できるようにする表示画面の画面の場面である。
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【図１１】図１１は、ユーザがそのユーザに適用するセキュリティ方針を設定及び検討で
きるようにする表示画面の画面の場面である。
【図１２】図１２Ａは、図１２Ｂと図１２Ｃと共に置かれた時に、認証されていなく及び
証明されていない連絡先のリストをコンパイルするための例示的なプロセスのステップを
示すフローチャートを形成する。図１２Ｂは、図１２Ａと図１２Ｃと共に置かれた時に、
認証されていなく及び証明されていない連絡先のリストをコンパイルするための例示的な
プロセスのステップを示すフローチャートを形成する。図１２Ｃは、図１２Ａと図１２Ｂ
と共に置かれた時に、認証されていなく及び証明されていない連絡先のリストをコンパイ
ルするための例示的なプロセスのステップを示すフローチャートを形成する。

【図１】 【図２】
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