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(57) Abstract: The invention relates to a method for a central key station (SS), for setting a new key (nK) in a cryptography module
(KM) without a public key being stored in the cryptography module (KM), the authenticity of the new key (nK) being secured by a
protocol. According to said method, the public key (KMpub) of the cryptography module is only transported in an encoded manner
and only transmitted to key points (SS) that have access to the cryptography module (KM).
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(57) Zusammenfassung: Verfahren fiir eine Schliisselzentrale (SS) zum Setzen eines neuen Schliissels (nK) in einem Kryptogra-
phiemodul (KM), ohne daf3 in dem Kryptographiemodul (KM) ein 6ffentlicher Schliissel gespeichert ist, indem die Authentizitéit
des neuen Schliissels (nK) durch ein Protokoll gesichert wird, bei dem der &ffentliche Schliissel (KMpub) des Kryptographiemoduls
nur verschliisselt transportiert wird und nur an Schliisselstellen (SS) weitergegeben wird, die ihrerseits Zugang zu dem Kryptogra-

phiemodul (KM) haben.
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Verfahren zur Schlisselverwaltung fiir Kryptographiemodule

Die Erfindung betrifft die Schllsselverwaltung, d.h. die Initialisierung und
Aktualisierung, von kryptographischen Schllsseln, die insbesondere fir
Bankautomaten oder andere Selbstbedienungsgeraten verwendet werden.

Zur Sicherung von Selbstbedienungsgeraten wie insbesondere Geldautomaten
gegen unbefugte Benutzung werden kryptographische Verfahren verwendet,
deren Sicherheit auf der Sicherheit der Schllissel beruht. Ein Geldautomat enthalt
demgemal ein versiegeltes Kryptographiemodul, in dem ein oder mehrere
Schlussel derart gespeichert sind, dal® diese nicht ausgelesen, sondern lediglich
fOr kryptographische Transformationen verwendet werden kénnen, in der Regel
nach Freigabe durch eine PIN-Tastatur, die integraler Bestandteil des
kryptographischen Prozessors ist.

Insbesondere bei der Verwendung symmetrischer Kryptographie ist
sicherzustellen, dal der in dem Kryptographiemodul gespeicherte Schlissel auch
im Host, d.h. bei Geldautomaten in der Bankenzentrale, jedoch nur dort,
vorhanden ist. Daher sind aufwendige Sicherheitsma3namen notwendig, wenn ein
Schlussel erstmalig installiert oder im laufenden Betrieb ausgetauscht werden soll.
Ein Austausch im laufenden Betrieb erfolgt standardgeman dadurch, daR mit dem
bisherigen Schliisselpaar eine gesicherte Ubertragung des neuen Schliissels
bewirkt wird. Das ist aber nur mdéglich, wenn der initiale SchilUssel bereits dem
Host zugeordnet ist und diese Zuordnung erhalten bleibt. Der Schllsselaustausch
ist also nur im Rahmen der gesicherten Anwendung mdglich und damit unflexibel.

In der Patentschrift US 5,745,576 wird ein Verfahren beschrieben, bei dem ein
allen Geraten gemeinsamer Schllissel, der mit der Gerdtenummer modifiziert wird,
lediglich zur Schlusselinitialisierung und zum Schllisselaustausch verwendet wird.
Da die Geratenummer als bekannt gelten muss, beruht die Sicherheit nur noch
auf dem fUr alle Kryptographiemodule gleichen Initialisierungsschlissel.

In der US 5,761,306 wird ein asymmetrisches Verschlisslungsverfahren
verwendet. In dem Kryptographiemodul ist der private Schliissel und in einer
SchlUsselzentrale ist der Offentliche Schllissel gespeichert, und das Verfahren
betrifft den Austausch der privaten und o6ffentlichen Schitssel. Dabei werden
Hashwerte verwendet, um den Austausch zu authentisieren.

In der US 6,442,690 wird gleichfalls vorgeschlagen, public-key Verfahren zu
verwenden und jedes Gerat zundchst mit einem, von einer Zentrale signierten
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Offentlichen Schllissel und dem zugehorigen privaten Schilissel auszustatten.
Dieses Schilisselpaar wird dann durch ein anderes Schilisselpaar ersetzt, wobei
die bekannten Eigenschaften von public-key Verfahren ausgenutzt werden.

In allen diesen Fallen muf in dem Kryptographiemodul ein 6ffentlicher Schilissel
gespeichert sein, und es werden nur solche Schliisselanderungen akzeptiert, die
damit signiert sind. Daher ist es notwendig, den 6ffentlichen Schliissel im Krypto-
graphiemodul in einem aufwendigen Verfahren auszutauschen.

Aufgabe der Erfindung ist es daher, ein Verfahren zur Schliisselverwaltung
anzugeben, dass einen sicheren und einfachen Austausch von Schllsseln fir ein
Kryptographiemodul erméglicht.

Die Erfindung 16st diese Aufgabe durch ein Verfahren fir eine Schllsselzentrale
zum Setzen eines Schllissels in einem Kryptographiemodul, wobei in dem Krypto-
graphiemodul kein 6ffentlicher Schllssel gespeichert ist, indem die Authentizitat
des neuen SchllUssels durch ein Protokoll gesichert wird, bei dem der 6ffentliche
Schlissel des Kryptographiemoduls nur verschllsselt transportiert wird und nur an
Schlusselstellen weitergegeben wird, die ihrerseits Zugang zu dem Kryptographie-
modul haben.

Die Erfindung wird flr ein Kryptographiemodul beschrieben, das sowohl Uiber
symmetrische als auch asymmetrische Verschlisslung verfigt und einen
anderbaren Schlisselspeicher flir ein oder mehrere geheime Schllssel flir
symmetrische Verschlisslung sowie einen permanenten Schlilisselspeicher flr
den privaten Schlussel einer asymmetrischen Verschlisslung hat. Die Lésung
gemal der Erfindung benétigt keinen Speicher fiir einen 6ffentlichen Schllssel,
wie er im Stand der Technik zur Sicherung der Authentizitdt vorgesehen ist.
Weiter hat jedes Kryptographiemodul eine eindeutige Gerdtenummer, die
gleichfalls im Innern gespeichert ist. Diese kann zudem auRen aufgedruckt bzw.
elektronisch auslesbar sein; zur Erhéhung der Sicherheit wird in einer Variante der
Erfindung jedoch nur ein Hashwert der Gerdtenummer auslesbar gemacht bzw.
aullen lesbar angebracht. Bevorzugt umfasst das Kryptographiemodul auch eine
gepufferte Tagesuhr, mit der die im folgenden beschriebenen Nachrichten mit
einem Zeitstempel versehen werden kdénnen, so dass die Glultigkeit der Nach-
richten auf ein vordefiniertes Zeitintervall begrenzt werden kann.

Bei symmetrischer Verschllisslung ist durch die Verwendung desselben
Schlissels fur Ver- und Entschllsslung dieser notwendigerweise geheim zu
halten; daher kann jede erfolgreich entschllisselte Nachricht mit ausreichend
prifbarer Redundanz auch gleichzeitig als authentisch angesehen werden. Da es
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bei asymmetrischer Verschlusslung fiir die Sicherung der Vertraulichkeit nicht not-
wendig ist, den offentlichen Schllissel geheim zu halten, wird allgemein davon
ausgegangen, dass zur Sicherung der Authentizitat ein zweites Schllisselpaar
notwendig sei, wobei der Absender mit seinem privaten Schiissel signiert und der
Empfanger mit dem zugehérigen &ffentlichen Schlissel die Signatur priift, bevor
er die restliche Nachricht mit dem eigenen privaten Schliissel entschlilisselt. Denn
es ist gerade der entscheidende Vorteil der asymmetrischen Verschliisslung, daR
nur noch ein Schllssel, der private Schllssel, geheim gehalten werden muss, und
der andere, der Offentliche Schilssel, lediglich authentisch sein muss. Wird
hingegen entgegen der herkdmmlichen Verwendung auch der "dffentliche"
Schllssel keineswegs veroffentlicht, sondern im Gegenteil vertraulich gehalten, so
wird, wie bei symmetrischer Verschlisslung, durch ein erfolgreiches Entschliisseln
einer Nachricht mit dem privaten Schllssel gleichzeitig sichergestellt, daR die
Nachricht authentisch ist, insoweit sie nur von einer Stelle kommen kann, die Gber
den "Offentlichen" Schllssel verfugt. Insofern ist der Begriff "6ffentlicher
Schllssel" als der nicht-private Schllssel eines Schllsselpaars bei einer
asymmetrischer Verschllsslung vom Wortsinn her im Rahmen der vorliegenden
Erfindung nicht zutreffend; er wird jedoch auch weiterhin verwendet, da es sich
um einen allgemein akzeptierten technischen Begriff handelt.

Von dem Hersteller eines Kryptographiemoduls wird in einem gesicherten Bereich
der Produktionsstétte ein individuelles Paar eines oOffentlichen und privaten
Schllssels generiert und der private Schllissel wird in das Kryptographiemodul
Ubertragen, wobei sichergestellt wird, dass keine weiteren Kopien verbleiben. Der
offentliche Schlissel wird in einer Datenbank unter der Geradtenummer
gespeichert und sowohl gegen Datenverlust als auch gegen illegitime Zugriffe
geschitzt. Bei Verwendung eines Hashwerts wird der Hashwert als Schliissel
verwendet und die Klartext-Gerdtenummer zusammen mit dem 6ffentlichen
Schliissel gespeichert.

Das Kryptographiemodul umfalt eine Funktion, mit der ein bestimmter geheimer
Schlussel fur symmetrische Verschilsslung geschrieben werden kann. Dieser
SchllUssel wird auf dem Weg in das Kryptographiemodul gesichert, indem er durch
asymmetrische Verschlisslung mit dem zu dem im Kryptographiemodul
enthaltenen privaten Schllssel gehdrigen offentlichen Schilissel verschlisselt ist.
Wie bereits ausgefiihrt, ist eine erfolgreiche Entschlisslung gleichzeitig ein
Nachweis, dalk der Absender im Besitz des offentlichen Schilissels war.
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Dies ist einerseits der Hersteller des Kryptographiemoduls, der ja originar im
Besitz des oOffentlichen SchllUssels ist. Zwar muR der Benutzer des
Kryptographiemoduls ohnehin ein erhebliches Vertrauen in den Hersteller haben,
dald keine Sicherheitsméngel vorhanden sind. Dennoch ist es nicht sinnvoll, die
zukiinftig fir die Sicherheit des Betriebs mit entscheidenden neuen geheimen
Schllssel, die von der Schlisselstelle erzeugt werden, zundchst an den Hersteller
des Kryptographiemoduls zu Ubermitteln und dort mit dem 6ffentlichen Schltssel
verschlisseln zu lassen. Dies ist insbesondere nicht sinnvoll, wenn die
Personalisierung und die Herstellung voneinander getrennt sind.

Vielmehr wird durch die Erfindung vorgesehen, dass der 6ffentliche Schlissel vom
Hersteller des Kryptographiemoduls an den derzeitigen bzw. zukinftigen Betreiber
Ubermittelt wird und dort in einer Schllisselzentrale, die den neuen geheimen
Schlussel erzeugt, zur Verschlisslung der Nachricht an das Kryptographiemodul
verwendet wird. Diese Ubertragung des 6ffentlichen Schliissels an das
Kryptographiemodul erfolgt geman der Erfindung mit gesicherter Authentizitat und
‘Vertraulichkeit. Das kann durch bereits existierende Mittel geschehen,
beispielsweise durch kryptographisch gesicherte Nachrichten nach dem SOAP-
Protokoll oder Gber HTTPS-Verbindungen.

Fig. 1 zeigt eine entsprechende Skizze. Durch die Initialisierung IN wird das
Schlusselpaar KMyy, und KM,y sowie die Geratenummer ID erzeugt und in die
gesicherte Datenbank DB sowie das Kryptographiemodul KM Ubertragen. Beide
Komponenten (KM und DB) befinden sich in einer Sicherheitsumgebung mit dem
gleichen gemeinsamen Sicherheitsniveau. Das Kryptographiemodul KM hat einen
Speicher fur die Geratenummer ID, den neu zu setzenden Schllissel nK und den
privaten Schlissel KMy. Eine Signierfunktion S des Kryptographiemoduls KM er-
zeugt einen ldentifikationsdatensatz, der die Geratenummer ID enthdlt und mit
dem privaten Schllssel KM,y signiert ist. AulRerdem ist das Kryptographiemodul
mit einer Entschlisselungsfunktion D ausgestattet, die einen Datensatz mit dem
neuen Schlussel nK entschllisseln kann. In der gesicherten Datenbank DB ist der
offentliche Schllssel KMy via ID zugreifbar. Ein Vergleicher V entnimmt aus dem
von der Signierfunktion S erzeugten l|dentifikationsdatensatz die Gerdtenummer
ID, bestimmt damit den 6ffentlichen Schltissel KMpyp, prift die Signatur der ID und
sendet bei positiver Prifung den o&ffentlichen Schlissel KMy, an die
Schlusselstelle SS. Die Schilisselstelle SS hat einen Verschilissler E, mit dem der
von ihr erzeugte neue Schilssel nK mit dem von der gesicherten Datenbank DB
erhaltenen Offentlichen Schllssel KMy, verschllsselt werden kann. Die
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Schlisselstelle SS schickt diesen verschllsselten Schllissel nK zum
Kryptographiemodul KM, wo er von D entschlUsselt wird.

In den Protokolldiagrammen von Fig. 2 bis Fig. 4 wird die Signierung von Daten
durch eckige Klammern mit angehéngtem Schlissel, die Verschliisslung durch
spitze Klammern symbolisiert. Die senkrechten Balken mit den Bezeichnungen
KM, SS und DB stehen fir den Kryptographiemodul, die Schlisselstelle und die
gesicherte Datenbank.

Fig. 2 zeigt den weiteren Ablauf in symbolischer Form: Das Kryptographiemodul
KM sendet den Identifikationsdatensatz [ID]kmpr Uber die Schlisselstelle SS an
die gesicherte Datenbank DB, welche nach Priifung den o6ffentlichen Schitissel
KM,u, an die Schilisselstelle SS zurlickschickt. Diese erzeugt den verschliisselten
neuen SchllUssel <nK>kypub. Der &ffentliche Schilissel KMgy, ist somit nicht im
Kryptographiemodul, sondern in einer separaten Datenbank gespeichert und dient
zur Verschlisselung des neuen Schllissels nK, der mit dem privaten Schliissel im
Kryptographiemodul entschlisselt wird.

Die bevorzugte Ausfihrungsform der Erfindung integriert weitere MaRnahmen zur
Sicherung von Integritdt und Vertraulichkeit. Der Ablauf einer solchen
verbesserten Variante ist in Fig. 3 dargestelit.

Hierzu schickt zundchst die Schllsselstelle SS an das Kryptographiemodul einen
Anfragedatensatz, in dem der offentliche Schllissel SS,y, der Schllsselstelle
enthalten ist, der hier auch nicht vertraulich gehalten werden muss. Dieser
offentliche Schilssel wird in den Identifizierungsdatensatz [ID, SSpub]kmprv aufge-
nommen und zusammen mit der Geratenummer mit dem privaten Schilssel des
Kryptographiemoduls signiert und an die Schllsselstelle zurlickgeschickt. Da der
Datensatz nicht verschllsselt, sondern signiert ist, kann und wird die
Schlusselstelle prifen, ob die Gerdtenummer ‘und der eigene offentliche
Schlussel in dem Identifizierungsdatensatz enthalten sind. Eine Uberpriifung der
Signatur ist noch nicht mdglich, da die Schlusselstelle noch nicht Gber den
offentlichen Schltssel KMpyp des Kryptographiemoduls verflgt.

Der ldentifizierungsdatensatz wird von der Schilsselstelle Uber beliebige
Verbindungen, insbesondere auch unter Verwendung von Web-Services, als
Anfrage an die gesicherte Datenbank DB des Herstellers des
Kryptographiemoduls KM geschickt. Dieser verwendet die Geratenummer 1D, um
den Datensatz mit dem o&ffentlichen Schitissel KMpuw aufzufinden, und prift
sodann mit dem aufgefundenen, bislang nur hier vorliegenden o6ffentlichen
Schlissel KMy, des Kryptographiemoduls die Signatur des Identifizierungs-
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datensatz. Damit ist sichergestellt, daf der 6ffentliche Schllissel KMgpub nur an eine
Schlisselstelle SS weitergegeben wird, die Zugang zu dem entsprechenden
Kryptographiemodul KM hat.

Ist die Signatur passend, dann wird ein Bereitstellungsdatensatz <KMuup>sspub
erzeugt, in dem der 6ffentliche Schliissel des Kryptographiemoduls enthalten ist.
Dieser Bereitstellungsdatensatz wird mit dem 6ffentlichen Schllissel SSyy, der
Schlisselstelle verschllsselt, optional noch mit einem privaten Schliissel der
gesicherten Datenbank signiert und an die Schilisselstelle SS zuriickgeschickt.
Damit ist sichergestellt, da} der &ffentliche Schilissel des Kryptographiemoduls
nur der SchlUsselstelle SS zuganglich ist.

Die Schlusselstelle SS, die liber ihren eigenen privaten Schilssel SSyy, verflgt,
kann nunmehr den Bereitstellungsdatensatz entschlisseln und den éffentlichen
Schlussel KMy, des Kryptographiemoduls entnehmen.

Mit diesem wird, wie zuvor, ein Setzdatensatz <nk>wpub, der den neuen Schilissel
nK enthalt, mit dem offentlichen Schllissel KMy, des Kryptographiemoduls KM
verschliusselt und an letzteren gesendet, welcher wie zuvor den Datensatz
entschlusselt und nach Redundanzpriifung den neuen Schlissel nK eintragt. Nicht
notwendig, aber zweckmallig ist es, die Geratenummer ID mit in den Setzdaten-
satz aufzunehmen.

Diese Variante hat noch den Nachteil, dal® der o6ffentliche Schlussel der
Schllsselstelle ungesichert zum Kryptographiemodul KM  (bertragen wird,
welcher damit nicht prifen kann, ob die Anfrage berechtigt ist.

In der bevorzugten Weiterbildung nach Fig. 4 wird dies verhindert, indem zunachst
die SchlUsselstelle SS von der gesicherten Datenbank DB unter Angabe der
Geratenummer ID den Anfragedatensatz, der den &ffentlichen Schlussel SS,, der
Schlusselstelle  enthalt, mit dem o&ffentlichen Schilissel KMy, des
Kryptographiemoduls KM verschllsseln 1aRt. Der Anfragedatensatz wird in der
Regel die Geratenummer (ID) mit enthalten; notwendig ist dies jedoch nicht. Zur
Sicherung dieser Operation verfligt die gesicherte Datenbank Uber ein Verzeichnis
der offentlichen SchlUssel der Schliisselstellen, so dal nur eine registrierte
Schlusselstelle einen verschllisselten Anfragedatensatz erhalten kann. Das
Kryptographiemodul entschlisselt in dieser Ausfiihrungsform jeden Anfragedaten-
satz vor der weiteren Bearbeitung mit dem eigenen privaten Schilissel KMy, so
daf} eine nicht autorisierte Anfrage abgewiesen werden kann und der fir die Er-
langung des 6ffentlichen Schllissels notwendige Identifizierungsdatensatz erst gar
nicht erzeugt wird.
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In den beiden Ausfuhrungsformen nach Fig. 3 und Fig. 4 ist es zuséatzlich
zweckmafig, dall die Schlusselstelle SS den ldentifizierungsdatensatz zusatzlich
mit dem eigenen privaten Schlissel SS. signiert und diese Signatur von der
gesicherten Datenbank (DB) Uberpriift wird. Hierzu kann einerseits der in dem
Datensatz enthaltene &ffentliche Schllssel dienen. Besser ist es wenn, wie in der
Ausflhrungsform nach Fig. 4, von der gesicherten Datenbank (DB) ein durch
andere Mittel gesichertes Verzeichnis der offentlichen Schllissel der
Schlisselstelien vorliegt und mit verwendet wird.

Bei einer weiteren Variante der Erfindung nach Fig. 3 oder Fig. 4 verschlisselt das
Kryptographiemodul den Identifizierungsdatensatz mit dem 6ffentlichen Schilissel
SSpuwp der Schlisselstelle SS. Diese entschlisselt den Identifizierungsdatensatz
und signiert ihn vor der Weiterleitung an die gesicherte Datenbank DB. Auf die
Signierung kann auch verzichtet werden.

In einer weiteren Variante kann zusatzlich noch die Datenbank DB Uber ein
Schlisselpaar DBy, und DBgy, verfligen, um den Austausch mit SS, IN und KM
noch sicherer zu gestalten. Auch die Initialisierung IN kann Uber ein Schllisselpaar
INpriv und INpy, flr eine noch sichere Verbindung mit DB und KM verfiigen.

Wie bereits oben angedeutet, enthalt das Kryptographiemodul KM auch eine
Tagesuhr und setzt bzw. priuft Zeitstempel in den gesendeten und empfangenen
Datensatzen, um eine Wiederholung alterer Datensatze zu verhindern. Zur
Unterstutzung dieser Funktion enthdlt das Kryptographiemodul KM ferner ein
Register, in dem der Zeitstempel des letzten erzeugten Identifizierungs-
datensatzes abgelegt wird und ein Setzdatensatz nur innerhalb einer vorge-
gebenen Zeitspanne danach akzeptiert wird.

Bei einer anderen Weiterbildung verfligt das Kryptographiemodul KM Uber einen
Zufallszahlengenerator und einen Speicher fiir eine Zufallszahl. Jeder
Identifizierungsdatensatz enthalt zuséatzlich eine Zufallszahl, die in dem
Setzdatensatz wieder enthalten sein muf}, damit die Funktion durchgeflhrt wird.
Zudem wird dieser Speicher geloscht, sobald ein Setzdatensatz empfangen wird,
so dald Wiederholungen veralteter Setzdatensatze nicht wirksam sind. Anstelle
einer Zufallszahl, fir die in der Regel ohnehin ein Generator im
Kryptographiemodul KM vorhanden ist, kann auch ein Zahler verwendet werden.

Bekannte Malnahmen zur Sicherung der Datensatze gegen Kryptoanalyse, wie
dem Einfigen von Seriennummern und Zufallszahlen bei Verschliisslung, sind
dem Fachmann gelaufig und nicht weiter aufgefiihrt.
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Da die Eigenschaften der zu den Schlusselspeichern gehoérigen Verschliisslung
keine Rolle spielen, kdénnen anstelle geheimer Schllssel fir symmetrische
Verschlusslung alternativ oder gemischt die Schllssel auch fiir asymmetrische
Verschlisslung gesetzt werden.
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Ansprluche

1. Verfahren zum gesicherten Ubertragen eines neuen Schlissels (nK) von einer
Schlusselstelle (SS) in ein Kryptographiemodul (KM), das dafir einen
beschreibbaren Schllisselspeicher und zudem einen weiteren Schilisselspeicher
flr einen privaten Schllssel (KMpn) umfafdt, mit den Schritten:

- In einer gesicherten Umgebung (IN) wird eine Gerdtenummer (ID) des
Kryptographiemoduls sowie ein Schllisselpaar aus privatem und offentlichem
Schllssel (KMyy, KMgwp) fir ein asymmetrisches Verschlisslungsverfahren
erzeugt, der private Schlissel (KMyy) wird in das Kryptographiemodul (KM)
Ubertragen und der offentliche Schllissel (KMyyb) in einer gesicherten Datenbank
(DB) unter der Geratenummer (ID) abgelegt;

- von der Schlusselstelle (SS) wird aus dem Kryptographiemodul (KM) ein die
Geratenummer (ID) enthaltender, mit dem privaten Schllissel (KMyy) signierter
erster Datensatz ausgelesen und an die gesicherte Datenbank (DB) Ubertragen;

- die gesicherte Datenbank (DB) ermittelt mit Hilfe der Geratenummer (ID) den
offentlichen SchlUssel (KMpy), prift damit die Signatur des die Geratenummer (ID)
enthaltenden Datensatzes und sendet an die Schlusselstelle (SS) den 6ffentlichen
Schitssel (KMyyb) zurtick;

- die SchlUsselstelle (SS) erzeugt einen Setzdatensatz, der den neuen Schlissel
(nK) enthélt und mit dem o&ffentlichen Schitissel (KMpyp) des Kryptographiemoduls
(KM) verschlisselt ist, und sendet diesen Setzdatensatz an das
Kryptographiemodul (KM);

- das Kryptographiemodul (KM) entschllsselt den Setzdatensatz, prift die darin
enthaltene Redundanz und setzt den neuen Schllissel (nK).

2. Verfahren zum gesicherten Ubertragen eines neuen Schliissels (nK) von einer
Schilisselstelle (SS) in ein Kryptographiemodul (KM), das daflir einen
beschreibbaren Schllisselspeicher und zudem einen weiteren Schllsselspeicher
far einen privaten Schllssel (KMpry) umfalit, mit den Schritten:

- In einer gesicherten Umgebung (IN) wird eine Gerdtenummer (ID) sowie ein
SchlUsselpaar aus einem privaten (KMy,) und einem offentlichem (KMpyp)
Schitissel fir ein asymmetrisches Verschlisslungsverfahren erzeugt, der private
Schlussel (KMyn) wird in das Kryptographiemodul (ibertragen und der 6ffentliche
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Schlissel (KMyup) in einer gesicherten Datenbank (DB) unter der Geratenummer
(ID) abgelegt;

- die Schlisselstelle (SS) hat ein Schliusselpaar flr eine asymmetrische
Verschlusslung und sendet an das Kryptographiemodul (KM) einen Anfrage-
datensatz, der ihren 6ffentlichen Schliissel (SSyub) enthalt;

- das Kryptographiemodul (KM) erzeugt ein die Gerdatenummer (ID) und den
offentlichen SchllUssel (SSpu,) der Schlisselstelle (SS) enthaltenden, mit dem
gespeicherten privaten Schlussel (KMgy) signierten ldentifizierungs-Datensatz und
sendet diesen an die SchlUsselstelle (SS), die ihn an die gesicherte Datenbank
(DB) weitersendet;

- die gesicherte Datenbank (DB) ermittelt mit Hilfe der Gerdtenummer (ID) den
offentlichen Schliissel (KMyub) des Kryptographiemoduls, priift damit die Signatur
des Identifizierungs-Datensatzes, erzeugt einen Bereitstellungs-Datensatz,
verschlisselt diesen mit dem dem Identifizierungs-Datensatz entnommenen
offentlichen Schllssel (SSpy) der Schlusselstelle (SS) und sendet diesen
Bereitstellungs-Datensatz an die Schilsselstelle (SS) zuriick;

- die Schlusselstelle (SS) entschllsselt den Bereitstellungs-Datensatz und erzeugt
einen Setzdatensatz, der den neuen Schllissel (nK) enthdlt und mit dem dem
Bereitstellungsdatensatz entnommenen offentlichen Schllssel des
Kryptographiemoduls (KMpub) verschlisselt ist, und sendet diesen Setzdatensatz
an das Kryptographiemodul (KM);

- das Kryptographiemodul (KM) entschliisselt den Setzdatensatz, priift die darin
enthaltende Redundanz und setzt den neuen Schlussel (nK).

3. Verfahren nach Anspruch 2, wobei der Identifizierungsdatensatz von der
Schlusselstelle (SS) zusatzlich mit ihrem privaten Schlissel (SSpy) signiert wird
und die gesicherte Datenbank (DB) diese Signatur vor Weiterverarbeitung pruft.

4. Verfahren nach Anspruch 2 oder 3, wobei im zweiten Schritt die Schliisselstelle
(SS) von der gesicherten Datenbank (DB) unter Angabe der Geratenummer (ID)
den Anfragedatensatz angefordert, der den offentliche Schliissel (SSyu,) der
Schilsselstelle enthalt und der mit dem offentlichen Schlissel (KMpy,) des
Kryptographiemoduls (KM) verschlisselt ist.

5. Verfahren nach Anspruch 4, wobei der Identifizierungsdatensatz von dem
Kryptographiemodul (KM) mit dem Offentlichen Schlissel (SSyw) der
Schlusselstelle (SS) verschliisselt, von der Schllsselstelle (SS) mit deren privaten
Schliissel (SSpn) entschllsselt und vor der Weitersendung an die gesicherte
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Datenbank (DB) mit einem offentlichen Schilissel der gesicherten Datenbank
verschlisselt wird.

6. Verfahren nach einem der vorhergehenden Anspriiche, wobei das
Kryptographiemodul (KM) eine Tagesuhr enthélt, die ausgetauschten Datensatze
Zeitstempel oder Gliltigkeits-Zeitintervalle enthalten und die Priifung von Signatur
und Redundanz diese Zeitangaben gegeniiber vorgegebenen Schranken umfasst.

7. Verfahren nach dem vorigen Anspruch, wobei das Kryptographiemodul (KM)
ferner einen Speicher fiir einen Zeitstempel enthalt, in dem der Zeitpunkt der
Erstellung eines Identifizierungsdatensatzes abgelegt wird, und wobei das
Kryptographiemodul nur innerhalb einer vorgegebenen Zeitspanne nach dem
letzten gespeicherten Zeitpunkt der Erstellung eines ldentifizierungsdatensatzes
einen Setzdatensatz ausfihrt.

8. Verfahren nach einem der vorhergehenden Anspriche, wobei das
Kryptographiemodul (KM) einen weiteren Speicher und Generator fiir einen
Zufallswert umfafdt, diesen in den Datensatz an die SchlUsselstelle (SS) einfugt,
die den Zufallswert in den Setzdatensatz einfligt und das Kryptographiemodul
(KM) bei der Redundanzpriifung den Zufallswert auf Gleichheit Uberprift.

9. Verfahren nach einem der vorhergehenden Anspriiche, wobei die Datenbank
DB Uber einen &ffentlichen Schllissel DBy und einen privaten Schlilissel DBy
verfigt, mit dem Datensatze, die zwischen der Schliisselstelle SS, der
Initialisierung IN und dem Kryptographiemodul KM ausgetauscht werden,
verschlUsselt werden kénnen.

10. Verfahren nach einem der vorhergehenden Anspriche, wobei die
Initialisierung IN Uber einen o&ffentlichen Schilissel INp, und einen privaten
SchiUssel IN,y verfligt, mit dem Datensétze, die zwischen der Schliisselstelle SS,
der Datenbank DB und dem Kryptographiemodul KM ausgetauscht werden,
verschlusselt werden kénnen.

11. Verfahren nach einem der vorhergehenden Anspriiche, wobei das Verfahren
nach einem der Anspriche 1 bis 10 bei einem Selbstbedienungsgerat,
insbesondere einem Geldautomaten eingesetzt wird.

12. Kryptographiemodul (KM) zur Durchflhrung eines der Verfahren nach
Anspruch 1 bis 11, wobei das Kryptographiemodul (KM) ein Mittel zur Erzeugung
eines |dentifizierungsdatensatzes enthalt, welcher die Gerdtenummer (ID) umfafdt
und mit dem gespeicherten privaten Schitissel (KM,) signiert ist, sowie ein Mittel
zum Setzen eines Schllsselspeichers mit einem neuen Schiiissel (nK) nach
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Empfang eines Setzdatensatzes enthélt, welches Mittel den Setzdatensatz mit
dem gespeicherten privaten Schllissel (KMy,) vor dessen Ausflihrung
entschlisselt.

13. Kryptographiemodul  (KM) nach  Anspruch 9, wobei ein
Identifizierungsdatensatz als Reaktion auf einen Anfragedatensatz erstellt wird,
der mit dem geheimen Schllissel (KMpn) entschlisselt, auf Plausibilitat Gberprift
und ganz oder in Teilen in den ldentifizierungsdatensatz Gibernommen wird, bevor
dieser signiert wird.

14. Kryptographiemodul (KM) nach einem der vorhergehenden Anspriiche, wobei
das Kryptographiemodul (KM) nach Anspruch 12 oder 23 bei einem
Selbstbedienungsgerat, insbesondere einem Geldautomaten eingesetzt wird.
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