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Tiizfal és eljaras halézati adatcsomagok belsd halozatok és kiilsé hilozatok kozotti

forgalminak vezérlésére

KIVONAT

A talilméany targya tiizfal halézati adatcsomagok belsd halozatok és kiilsd halozatok kozotti
forgalmanak vezérlésére,

amely tiizfal a halozatok kozott tovabbitandé adatcsomag adatmez6inek tartalmatol
fiiggben az adatcsomagra alkalmazhato szabalyt - szabalyok teljes készletébol - kivalaszto, az
adatcsomagot megallito vagy a tiizfalon keresztill tovabbito sziirdvel rendelkezik.
Jellegzetessége, hogy

a forrascimmel és a rendeltetési cimmel tarsitott elotag abrazolas utani megkeresésére
az adatcsomag forrascimét és rendeltetési cimét cimek elbtagjainak halmazaban ket
dimenziéban keresd kétdimenzios cimkeresot (8) tartalmaz,

a szabalyok teljes készletébdl mindegyik eldtaghoz részkészlet tartozik,

az adatcsomagra alkalmazhaté szabaly megkeresésére pedig az adatmezd tartalma

alapjan szabaly egyeztetésére alkalmas szabalyegyeztet6vel (10) van ellatva.

A taldlmany targyahoz tartozik tovabbéa az eljaras halozati adatcsomagok belsé halozatok és
kiilsé haloézatok kozotti, tiizfalon keresztillmend forgalmanak vezérlésére, melynek soran

a halozatok kozott tovabbitandd adatcsomag adatmezoinek tartalmatol fiiggben az
adatcsomagra alkalmazhat6 szabalyt szabalyok teljes készletébol kivalasztjuk,

a szabalyt az adatcsomaggal egyeztetjiik,



az adatcsomagot pedig a szabalytol fiiggden sziiré segitségével megallitjuk, vagy a
tiizfalon keresztiil tovabbitjuk. Jellegzetessége, hogy a sziirés soran

a forrascimmel és a rendeltetési cimmel tarsitott eldtag abrazolas utani megkeresésére
az adatcsomag forrascimét és rendeltetési cimét cimek elétagjainak halmazaban kereso
kétdimenzids keresést hajtunk végre, a szabilyok telies készletébdl mindegyik el6taghoz
részhalmazt rendeliink,

az adatcsomagra alkalmazhaté szabaly megkeresésére pedig az adatcsomag

adatmezéinek tartalma alapjan a szabalyok részkészletén szabalyegyeztetést hajtunk végre.
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Tizfal és eljaras halozati adatcsomagok belsé halézatok és kiilsé halézatok kozotti

forgalmanak vezérlésére

A talalmany targya thzfal haldzati adatcsomagok belsé halozatok és kiilsd halozatok kozétti
forgalmanak vezérlésére, amely tlizfal a halozatok ko6zétt tovabbitandé adatcsomag adatmezdinek
tartalmatol fiiggden az adatcsomagra alkalmazhato szabalyt - szabalyok teljes készletébol -

kivalaszt6, az adatcsomagot megallito vagy a tiizfalon keresztiil tovabbito sziirovel rendelkezik.

A talalmany targya tovabba eljaras halozati adatcsomagok belso haldzatok és kiilsé halozatok
kozotti, tizfalon keresztilmend forgalmanak vezérlésére, melynek soran a halozatok kézott
tovabbitandé adatcsomag adatmezoinek tartalmatol fiiggéen az adatcsomagra alkalmazhato
szabalyt - szabalyok teljes készletébol - kivalasztjuk, a szabalyt az adatcsomaggal egyeztetjiik, az
adatcsomagot pedig a szabalytdl fliggden sziro segitségével megallitjuk, vagy a tizfalon keresztiil

tovabbitjuk.
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tizfalak. A web kiszolgalohoz vagy a szervezet mas nyilvanos szolgaltatisaihoz hozzaférd
felhasznaloknak nem szabad elémiiik a belsd szolgaltatasokat, pl. a szamfejtést, az Internet

mformacios kiszolgalot és mas kényes céginformaciokat.

A rendszerkiszolgalokat nem szabad megszakitani, tehat a kiszolgilokat és a munkaallomasokat

védeni kell az Internet felhasznalok DOS (denial-of-service) tamadasai ellen.

A tiizfal vagy sziiré utvonalvalasztéo olyan eszkoéz, amely lényegében az utvonalvalasztohoz
hasonléan miikddik. Tehat a bejové csatolo egységen keresztiil csomagokat kap, a csomagok
rendeltetési cimét megvizsgalja, majd a csomagot a rendeltetési cim figyelembevételével a

megfelelo kimeno csatolo egységre iranyitja.

A tlizfal azonban minden egyes csomagot sokkal alaposabban megvizsgil. A forras és rendeltetési
cimeket, forras és rendeltetési portokat, protokoll mezét, allapotjelzbket és opciokat mind meg kell -
vizsgilni €s a tiizfal szabalyok jegyzékével dssze kell hasonlitani. Attol fiiggéen, hogy melyik

szabaly illik a csomagra, a tiizfal nem tovabbitja a csomagot, ha példaul megallito szabaly illik 4.

A jogosulatlan elérésen kiviil az Internethez kapcsolddo szervezet tovabbi veszélyeknek is ki van
téve. A lényeg az, hogy az ismeretlen eredeti adatokban nem lehet megbizni. A technika allisa

szennti thzfalak feladata k6z¢ tartozik a virusok és trojai falovak felkutatisa villampostakban és

haléoldalakon.



Késobb, ahogy a halozat savszélessége egyre no, ugy valik a tiizfal szerepe mind fontosabba.

A tiizfalak sok kiilénbo6zo szinten dolgozhatnak és a rajtuk athaladé adatok atvizsgalasat kiilonféle
modokon végezhetik el. Az osszes tiizfal alapveté mitkodéséhez tartozik azonban a sziirés, amely
a halozati (IP = Internet Protocol) €s transzport (TCP = Transport Control Protocol) és ICMP

(Intemet Control Message Protocol) rétegek fejlécén alapul.

Ilyen IP szirés hianyaban minden mas tevékenység, pl.adatvizsgalat haszontalan, hiszen a belsd
halozatok felhasznaléi igy halozati alkalmazasaikat kialakithatjdk gy is, hogy azok a tavoli
kiszolgalohoz ne a vizsgalon athaladva kapcsolddjanak, igy pedig megkeriilik az Gsszes biztonsagi

intézkedést.

Cégek és szervezetek kiilonboz6 okokbdl kapcsolddnak az Internethez, ilyen lehet pl. az, hogy a
cégrol, termeékeikrol és szolgaltatasaikrol tajékoztatast tegyenek kozzé a halén, elérjék az

Interneten rendelkezésre allo adatokat, valamint levelezésiiket villimpostan bonyolitsak le

A cég azonban rendszerint olyan belsé adatokkal is rendelkezik, amelyeket az Internet felhasznaloi
nem érhetnek el, ilyenek pl. az Internet kozlemények kiszolgaldi, a fajlkiszolgalok, stb. A
legéltalinosabb kialakitis szerint megengedik a kapcsolatot az Internetrdl a kiszolgalok bizonyos
csoportjaval (halg, villimposta és mas nyilvanos szolgaltatisok), mas gazdak (pl. intranet

kiszolgalok) elérését azonban tiltjak.



Ennek elérésére "demilitarizalt zonat" (DMZ) létesitenek. A DMZ-ben a szamitogépekkel mind az
Internet, mind pedig az intranet kapcsolatot teremthet, amde az intranet hozzaférés az Internetrdl
korlatozva van. A technika allasa szerinti belso halozat, pl. intranet a demilitarizalt zonahoz tiizfal,

mig a DMZ az Internethez utvonalvalaszt6 utjan kapcsolodik.

Kovetkezésképpen a halozati forgalom szabadon bonyolddhat az Internet és a DMZ kozott, amely
az intranet felhasznal6i elol egyaltalan nincs védve. Ennek az az oka, hogy a technika allasa szerinti

tiizfalaknal nincs lehetéség arra, hogy kettonél tobb halozatot, vagyis egy belsd és egy kiilsd

halozatot kapcsoljanak dssze.

Ismeretesek harom halézati csatolo egységgel rendelkez6 tiizfalak is. Az Internet és a DMZ vagy
az intranet k6zotti forgalmat ezeknél ugyanugy korlatozni lehet. Bizonyos mértékig korlatozzik a
forgalmat a DMZ-ben a gazdakhoz és gazdaktol, pl. a web kiszolgalo csak a HTTP (Hypertext

Transfer Protocol) porton érhetdo el. Az Internet felhasznaloknak a t6bbi szolgaltatashoz nem

szabad hozzafémi.

Az intranet felhasznalok azonban tébbféleképpen hozza akamak fémi a web kiszolgilohoz, mint
az Intemnet felhasznalok, pl. adminisztrativ célbol, ezért ekozott a két halozat kozott tobb elérési
lehetéséget kell nyujtani. Hasonlo szabalyokra van sziiksége a villamposta kiszolgalojanak, SMTP
(Simple Mail Transfer Protocol) kapcsolatokat kell engedélyezni az Internet felél, de a
villimpostat csak az intranet bizonyos kijelolt gazdai olvashatjak, és esetleg néhany gazda az

Interneten.
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Tiizfal kornyezetben a gépek szama a DMZ-ben pl. 30. A szabaly a gépekhez a DMZ-ben minden
gépre mas-mis lehet, de a szabalyok szama gépenként viszonylag alacsony, pl. 10-15. T&bb

szabaly vonatkozhat az intranetr6l a DMZ-re irinyul6 forgalomra, de ezek valGsziniileg

altalanosabbak. Tehat a DMZ-ben az dsszes gépre viszonylag kevés szabaly vonatkozik.

A legtobb esetben az Internet és az intranet(ek) kozotti forgalomra is kevés szabaly vonatkozik, ha
egyaltalan vannak ilyenek. A forgalom legnagyobb részét le kell allitani. Mindazonaltal az

intranetrdl kezdeményezett forgalom megengedhetd.

Ahogy az Internet felhasznalok szama novekszik, a nyilvanos kiszolgalokat mind gyakrabban
latogatjak, és ezzel novelik a forgalmat. A forgalom az intranetre €s az intranetrdl szintén n6, mivel
az intranet felhasznalok is részesiilni akamak az Interneten rendelkezésre allo névekvo mennyiségii
informacidbol. Ezaltal a sdvszélesség iranti kovetelmény is egyre nagyobb lesz, ami pedig nagyobb

kovetelményeket tamaszt a tiizfal mikodésével szemben.

A tiizfal fo feladatava igy a csomagsziirés valt, vagyis adva van az IP csomag és a szabalyok
készlete, kérdés, hogy melyik szabalyt alkalmazzak az adott csomagra. Ha ugyanarra a csomagra
tobb szabaly is vonatkozik, a kivalasztandé szabaly meghatarozasahoz iranyelvekre van sziikség. A

kérdés kezelésére a technika allasaban két modszer ismeretes.

Az egyik modszer szerint kivalasztjak azt a szabalyt, amely a csomag legtébb mezojére raillik, és
ha ugyanannyi mezore két kiilonb6z6 szabaly illik ra, akkor meg kell hatarozni a sorrendjiiket. Ezt

hasznilja Borg és Flodin a csomagosztalyozo algoritmusban (N.Borg, Flodin, Malin: Packet



Classification, 1997. junius, N.Borg: A Packet Classifier for IP Networks, Masters. Lic., Luled

University of Technology, 1998. februar).

Egy masik modszer szerint meghatirozzak a szabalyok kozotti sorrendet, és a kivalasztand6
szabaly meghatirozasiahoz ezt a sorrendet hasznaljadk. A masodik médszer elénye, hogy a sziird
szabalyok meghatarozasahoz nagyobb rugalmassagot nyujt, és a NetBSD tiizfal kod ezt a

modszert hasznalja.

A sziiré szabaly egy sor kielégitendo feltételt, majd a feltételek kielégitése utin végrehajtandéd
miiveletet foglal magaban. A feltételek az alabbiakon alapulnak: IP forras és rendeltetési cimek (32
bites el6tagok), IP protokoll mezd (8 bites egész szam), redelkezik-e a csomag IP lehetdséggel
vagy nem, és az IP/TCP forras és rendeltetési portok szaminak (két 16 bites egész szam)
megfeleloen melyek ezek a lehetoségek (egész szam), TCP fejléc jelzdk (3 bit), ICMP fejléc tipus
és kodmez6 (két 8 bites egész szam), melyik csatold egységrol olvastik be a csomagot (8+8 bit),

és melyik csatolo egységre kell a csomagot tovabbitani (8+8 bit).

A jelenlegi tizfalak nem célozzak meg kiilon a szabalyegyeztetés kérdését, hanem altalaban
szabalyok kapcsolt jegyzékét vagy tombjét tartalmazzak, amelyekkel a csomagot addig hasonlitjak
0ssze, amig nem talalnak egyezést. A modszer nem eléggé hatékony. Egy masik modszer szerint a
szabalyokat feldaraboljdk. Ha a szabalyok kézott kétértelmiiség adddik, azaz ugyanarra a
csomagra két szabily is raillik, akkor a legtobbszor ugy oldjak meg a kérdést, hogy kévetenddként

az elso vagy az utolso raillo szabalyt veszik figyelembe.



A Cisco Systems technika allasa szerinti PIX tiizfala kapcsolatorientalt biztonsagi berendezés,
amely a belsd halozatot kiilsé halozat ellen védi. A PIX tiizfal rendkiviil koltséges berendezeés,
egyidejii kapcsolatainak fels6 korlatja pedig 16000. A PIX tiizfal legfontosabb része az alkalmazott
biztonsagi algoritmusra (ASA = Adaptive Security Algorithm) épiild védelmi terv, amely

megbizhato, kapcsolatorientalt biztonsagot kinal.

Az ASA nyilvantartja a forras és rendeltetési cimet, a TCP sorozatszimokat, portszamokat,
valamint valamennyi csomag kiegészito TCP jelzoit. Ezeket az adatokat tablazatban taroljak, és a

tablazati bejegyzésekkel valamennyi kimeno és bejovo csomagot dsszehasonlitjak.

A létrejott kapcsolatok mindegyikének adatait meg kell 6rizni, amig csak tart a kapcsolat, a
lehetséges kapcsolatok szamat ezért a rendelkezésre allo memoria befogadoképessége szabja meg.
A teljesen leterhelt Cisco PIX thzfal koriilbeliil 90 Mbajt/s sebességgel képes miikédni. A Cisco
PIX tiizfal azonban a portcim forditast (PAT = Port Address Translation) is timogatja, ami altal

egyetlen kiilsé IP cim tobb, mint 64000 belsd gazdat tud kiszolgalni.

A technika allasaban ismert ipf (IP filter) elnevezésii csomagsziirdt a NetBSD 1.3. disztribiicidja

magaban foglalja.

A szabilykészletek az ipf-ben fel vannak darabolva azokon a csatold egységeken, amelyekre
érvényesek. A szabalyokat kétszer ellenorzik, eloszoér amikor a csomag a gazdahoz beérkezik,

masodszor pedig amikor a gazdat elhagyja. A kimené portnal ellendrzend6 szabalyok kozott a



csak a bemend csomagokra érvényes szabalyok nem szerepelnek, és forditva. Az adatszerkezet

lényegében optimalizalt csatolt lista.

Az Exokemel, D. Engler, M.F. Kaashoek, J.O'Tool Jr., Exokemel: An operating system
architecture..., Proceedings of the 15th ACM symposium on Operating Systems principles (1995.
december) a csomagok demultiplexalasara (DPF) (D.Angler, M.F.Kaashoek, DPF: Fast, flexible
message demultiplexing..., D.Engler, M.F Kaashoek, Computer Communication Revue, 26. kotet,
4. szam, 1996. oktober) masfajta megkozelitést javasol. A szabalyok kiilénleges programnyelven
vannak irva, majd ezutan forditva. A fordité valamennyi felsorolt szabalyt ismeri, a létrehozott

programot pedig a varhat6 forgalmi mintak szerint lehet optimalizalni.

A talilmany célja, hogy a belso és kiilso halozatok koézotti halozati forgalom vezérlésére olyan
javitott tiizfalat és eljarast fejlesszen ki, amely hatékony cimkeresoé és szabalyegyeztetd modszert
nyujt, és amelynek segitségével hatékony és gyors IP csomagsziirést lehet végrehajtani, a

kapcsolatok szama a tiizfalon keresztiil pedig nincs korlatozva.

A kitlizott célt a talalmany szerinti tizfal és eljaras valdsitja meg, amely szerint a linearisan
keresendd szabalykészletet a szabalykészlet felosztasa utjan csokkentettiik. A talalmany szerinti
tiizfal kétdimenzids cimkeresdt tartalmaz, amely kétlépéses keresést hajt végre, elsoként a csomag
forrascimének és rendeltetési cimének keresését a cimek elotagjamak halmazaban. Valamennyi
elotaghoz a szabalyok teljes készletének szabaly-részkészlete tartozik. Az eredményil kapott
szabaly-részkészletben linearis keresést hajtunk végre, hogy a szobanforgé adatcsomagra

vonatkozo szabalyt megtalaljuk.



A talalmany tovabbi célja, hogy olyan térdel6t fejlesszen ki, amely alkalmas a felaprézott csomag

osszes toredékének sziirésére.

Az is célja a talilmanynak, hogy olyan halozati cimforditot fejlesszen ki, amely a tizfaltol
tovabbitott csomag belsé forrascimét kiilsé forrascimre, mig a tiizfalba tovabbitott csomag kiilsé

forrascimét belso forrascimre forditja.

Az is célja a talilmanynak, hogy olyan halozati cimforditot fejlesszen ki, amely belso hal6zatrél
kiilsé haldzatra tovabbitott csomag belso forrascimét kiilsé forrascimre, mig kiilsé halozatrol belso

halézatra tovabbitott csomag kiilso forrascimét belso forrascimre forditja.

Az is célja a talalmanynak, hogy bels6 halozat altal kezdeményezett kapcsolathoz az adatcsomag
ideiglenes kivételét a kiviilrol-befelé megallito szabaly aldl az eldtagba foglalt adatok alapjan
elrendel lyukasztd berendezéssel lassa el, a kiilsd halozatrol a belso halézatra tovabbitott

adatcsomagok szamara pedig a kapcsolat tartamara a tiizfalon visszatéré csatornat nytjtson.

A taldlmény olyan tiizfal kifejlesztését tiizi ki célul, amely legalabb 1000 kiilonféle szabalyt képes

kezelni.

A taldlminy szerinti tiizfal és eljaras elonye, hogy a lehetséges egyidejii kapcsolatok szima nincs

korlatozva, az IP sziirés gyors, a lehetséges szabalyok szama pedig igen nagy.
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A talalmany tovabbi célja, hogy olyan tiizfalat nyajtson, amely Gtvonalvalasztoval rendelkezik.

A talalmanyt kiviteli pédak kapcsan, a mellékelt abrak alapjan ismertetjiik részletesebben. Az
1. abra a talalmany szerinti tiizfalat tartalmazo k6zos halozat topologiaja, a

2. abra a talalmany szerinti tizfal blokkdiagramja, a

3. abra a kétdimenziés stiri szakasz felosztasanak képe, a

4. abra a talalmany szerinti adatszerkezet képe, az

5. abra a (0,0) osztalyu mezo képe, a

6. abra a (1,1) osztalyi mezo képe, a

7. abra a (1,2) osztalyu mezo képe, a

8. abra a (2,1) osztalyu mezo képe, a

Ne]

. abra a (1,3+) osztalyu mezo képe, a

10. abra a (3+,1) osztalyl mezo képe, a

11. abra a (2+,2+) osztalyu mezo képe, a

12. abra egy bizonyos lekérdezett kulcs sikertelen keresése a hat kulcsot tartalmazo6 Patricia fin, a
13. abra a Patricia fa a lekérdezett kulcs a 12. abra szerinti sikertelen keresést kovetd beillesztése
utan.

Az 1. abran egy cég vagy szervezet nézOpontjabol korszerii halozat topologidjara mutatunk be
példait. Az 1 bels6 halozat, mint pl. intranet, néhany halézati 2 csomopontot, pl. PC-t,
munkaallomast, fajlkiszolgalot, stb. tartalmaz, amelyek a 3 tiizfalhoz hozza vannak kapcsolva. A 4
kiils6 hal6zathoz, pl. Intemethez hozzakapcsolt cégek vagy szervezetek a tarsasaggal kapcsolatos

informaciokat, pl. termékeket vagy szolgaltatasokat kivannak koézzétenni a halém, tovabba
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szeretnének hozzafémi mas cégek vagy szervezetek Interneten kozzétett informacioihoz, valamint

villamposta utjan levelezni.

Lehetnek azonban a cégnek olyan adatai, amelyekhez az Intemet felhasznaldéinak nem szabad
hozzafémiiik, pl. az intranet informacio kiszolgaloi, fajlkiszolgalok, stb. utjan rendelkezésre allo
adatok. Ezért ahhoz, hogy az Intermet felhasznalok hozzaférhessenek a nyilvanos adatokhoz,
hozzakapcsolodhatnak a kiszolgalok korlatozott csoportjahoz, pl. a haldhoz, az e-mail-hez, de mas

gazdak, pl. az mtranet kiszolgalok adatait nem szabad elémiiik.

A nyilvanos kiszolgalok az 5 demilitarizalt zonaban (DMZ) érhetdk el, amely a 3 tizfalhoz
csatlakozik. A 3 tiizfal a 6 utvonalvalaszto utjan az Internettel is Gsszekottetésben all, és ebbol
eredoen az 5 demilitarizalt z6na csomopontjaival mind a 4 kiilsé halozatrol, pl. az Intemetrol,
mind pedig az 1 bels6é halozatrol, pl. intranetrdl Osszekottetést lehet teremteni, mig az 1 belsd

haldzat elérése a 4 kiils6 halozatrol korlatozva van.

A kovetkezd leirasban szamos részletet ismertetiink, hogy a talalmanyt alaposabban leifuk. A
szakember szamara nyilvanvalo, hogy a talalmany a részletes leiras nélkiil is felhasznalhaté.

Néhany jolismert jellegzetességet nem részleteziink a talalmany konnyebb attekinthetosége

kedvéért.

A 2. abran a 3 tuzfal egyik kiviteli alakjat mutatjuk be a kiilonb6z6 egységekkel, valamint hogy a

szurt csomagok hogyan folynak rajta keresztiil a talalmany szerint.
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Egyszerii esetben a csomag az 1,4,5 halézatrol a 3 tiizfal bemeneti 7 csatlakozéjahoz érkezik, és a
kétdimenzios 8 cimkeresd bemenetére vagy a 8 cimkeresd kétdimenziés SFT témbjébe keriil. A
kozbensé 9 kapcsolat 6sszekoti a 8 cimkeresd kétdimenzios SFT témbjét a 10 szabalyegyeztetd
tombjével, aholis a csomag vagy tovabbjut (lefel€), vagy a b5 kimenetnél megallitjuk. A megfelel6

milkodéshez a talalmany szerinti 3 tiizfal szimos kiegészitd egyéggel van ellatva.

Ebben a kiviteli alakban a forrascimek és rendeltetési cimek keresése a 8 cimkeresé kétdimenzios
SFT tombjében megy végbe, eredménye pedig egy szabaly vagy inkabb szabalyok rovid jegyzéke.
A szabilyjegyzék a 10 szabalyegyeztet6 tombjében marad mindaddig, amig a jegyzékben folyik a

keresés €s az odaill6 szabalyt meg nem talaljuk.

Azt az informiciét, hogy a csomagot mas egységeknek is fel kell-e dolgozni vagy nem, a
kétdimenzios SFT keres6 hozza létre. Ezeknek a dontéseknek némelyike a szabalyegyeztetés alatt
keletkezik, ami annyit jelent, hogy a szabalyegyeztetés gyakorlatilag a tombbe lépés eldtt

megkezd6dik, mint ahogyan az a 2. abran lathat6. A 8 cimkeresd kétdimenzios SFT tombjét a

késobbiekben részletesen ismertetjiik.

Ha a csomag tilsaigosan nagy ahhoz, hogy egy kapcsolat alatt atmenjen, akkor tordeljiik, és
minden egyes téredéket sajat IP fejléccel latunk el. Ez annyit jelent, hogy minden, ami az IP
fejlécet koveti, darabokra (téredékekre) lesz apritva. A kiegészitd toredékjelzo és a toredékeltolas
minden téredékben be van allitva, hogy jelezze hogy az az utolsé toredék, vagy nem, és hogy

nyilvantartsa, hogy az eredeti (térdeletlen) csomagban a téredék adatai hova illenek be.
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Ha a csomag tordelve van, csak az elso toredék, a toredékfejléc tartalmazza a transzport fejlécet
(TCP, UDP, vagy ICMP fejlécet). Ez azt jelenti, hogy a kovetkezo téredékeket nem lehet olyan

szaballyal egyeztetni, amely pl. portokra vonatkozik.

A talalmany szerint a 11 térdelé minden egyes tordelt csomagbol sszegyiijti a toredékeket, amig a
toredékfejléc meg nem érkezik (a toredékek nem sziikségszeriien érkeznek sorrendben). Ezutan a
csak a fejlécben meglévd informacio a hozzarendelt toredékcsomaghoz tartozé bejegyzésbe kertil,

az osszegyujtott téredékek pedig a 7 csatlakozoval 6sszekotétt ol kimenetre keriilnek, €liikkon a

téredékfejléccel.

Valamennyi téredék, amely a 11 t6rdelobol tovabbjut, el van latva a toredékfejléc informacioval,
tehat a sziré ugy tudja feldolgozni, mintha csak felaprozatlan csomag volna. A kiegészitd
toredékjelzot és a toredékeltolast ellendrizziik annak eldéntésére, hogy a csomag a 11 térdelo 7

csatlakozoval §sszekapcsolt i1 bemenetére keriiljon-e, vagy sem.

Ha a 11 térdeldbe a felaprozott csomag Osszes toredéke megérkezett, a csomaghoz tartozo
bejegyzést el lehet tavolitani. Néhany helyen elofordulhat az is, hogy a 11 térdelo a toredekek
megallitisat hatirozza el. Ez torténik olyankor, ha sériilt térdelt csomagok érkeznek (valdsziniileg
tamadas kovetkeztében), ha az oGsszegyujtott toredékek szadma bizonyos hatart meghalad, vagy
egyszertien hulladékgyiijtés kovetkeztében (a régi bejegyzéseket eltavolitjuk, hogy helyet adjunk az

ijaknak).
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Ha egy cégnek sok belsé IP cimet és csak kevés kiils6 (valodi) IP cimet tartalmazo halézata van,
akkor altalaban a halozati cimforditdt (NAT = Network Address Translation) hasznalja. Az IP
cimtartomany bizonyos része bels6 cimek szamara van fenntartva, pl. 10.*.*.*, 192.168.* %, és

172.16.*.*. Ezeket a cimeket a bels6/magan halozatokon korlatlanul lehet hasznalni. Kifelé

azonban soha nem szabad latszaniuk.

Emiatt a tiizfal gy van kialakitva, hogy a belsé forrascimeket kiilsé forrascimekké alakitsa, amint
a csomag a belsé halozatrol a kiilsd halézatra megy. Az ellenkezd iranyba haladé csomagoknal a
kiilsé rendeltetési cimet belsd rendeltetési cimre forditjuk, ahogy a csomag keresztiilmegy a

tlizfalon. A sok belsd cim néhany kiils6 cimmé leképezésére a portok is hasznalhatok.

Eléfordulhat példaul, hogy a tiizfal ugy van kialakitva, hogy leképezi a belso cimeket 10.1.0.0-tol
10.1.255.255-ig (2**16 cim) kiilsd cimekké 194.22.187.0-t61 194.22.187.255-ig (2**8 cim),

mikozben a 20000-t61 20255-ig terjedd portokat (2**8 port) hasznalja.

Ha kapcsolatot kezdeményeznek a 10.1.1.1. cim 4000 portjarol a 130.240.64.46.cim 6000
portjara, akkor a cim és port tartomanybol ugy kell kivalasztani egy a cimet és egy p portot, hogy

(a,p) egyetlen mas NAT kapcsolattal se iitkozzék.

Ezutan a kapcsolat minden kimend, beliilrél kifelé (I12X) csomagjanak 10.1.1.1 forrascimét és
4000 portjat a vonatkozo a és p fogja.helyettesiteni. Minden bej6vo, kiviilrol befelé (X2I) csomag

a rendeltetési cimét és p portjat a megfelel6 10.1.1.1 és 4000 fogja helyettesiteni.
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Ilyen médon a 256 kiils6 cim a 256 porttal egyiitt 65536 cimet tud abrazolni a bels6 haldzaton.

A kétdimenzids SFT keresés soran tajékoztatast kapunk arrél is, hogy a csomag ala van-e vetve
kiilsérol belsére cimforditasnak, és hogy a csomag a 12 halézati cimforditd, az X2I-NAT témb 12
bemenetére keriil-e a kiilsdrél belsore cimforditds végrehajtasara. Ezért a X2I-NAT keresést

megtakaritjuk minden olyan csomagnal, amelyik nem igényel forditast.

Azokat a csomagokat, amelyeknél elvégezzik az X2I-NAT keresést, az s2 lassi tutvonal
kimeneten keresztiil a 13 lassa ttvonalra kiildjiikk sikertelenség esetén, minthogy a NAT
adatszerkezet frissitése ott kovetkezik be. Ha Az X2I-NAT keresés sikeriilt, a cim és a portok
kicserélodnek, és az uj forras-rendeltetés par szabalyegyeztetését keressiik vissza, mielott a

csomagot az 02 kimeneten keresztiil a kovetkezo sziirésre kiildjik.

Tehat a kétdimenziés SFT keresés vagy az X2I-NAT keresés eredményeképpen az is vilagos,
hogy kell-e a csomagot belsorél kiilsére (I12X) cimforditani. Ez Iényegében az X2I-NAT-tal
azonos médon torténik, de a legutolso sziir6 1épésként kovetkezik be. Az a csomag, amely a 10
szabalyegyeztetd tombjének kimeneti 15 kapcsolatardl érkezik és belsorol kiilsére (I2X) kell

forditani, a 14 halozati cimfordité, az I2X-NAT témb i5 bemenetére jut a bels6rdl kiilsore térténd

cimforditas végrehajtasa céhjabol.

Azok a csomagok, amelyeknél [2X-NAT keresésre van sziikség, a 13 lassu utvonalra mennek az

s5 lassu utvonal kimeneten keresztiil sikertelenség esetén, minthogy a NAT adatszerkezet frissitését
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ott lehet elvégezni. Ha az I2X-NAT keresés sikeriilt, a cim és a portok kicserélodnek, a csomagot

pedig a megfeleld halézatra tovabbitjuk az 02 kimeneten és a kimeneti 15 kapcsolaton keresztiil.

Annak, hogy a kétdimenziés SFT keresés utani elsé 1épésként az X2I-NAT kévetkezik, mig az
I2X-NAT az utolsé 1épés, az az oka, hogy a sziirés szabalyai az allandé belsd cimeknek, nem

pedig a dinamikus kijel6lésit NAT cimeknek megfelelden vannak megadva.

A 4 kiilsd halozatrol az 1 belsd halézatra iranyulé forgalom legnagyobb részét rendszerint

megallitjuk az 1 belsd halozat védelmére. Az 1 belsé halézaton 1évé gazdik azonban ltalaban

elérhetik a 4 kiilso halozaton lévo gazdikat.

Ahhoz, hogy a 4 kiils6 halozatrol visszatérd forgalmat fogadhassuk, a kiviilrdl-befelé megallito
szabaly aldl ideiglenes kivételt kell tenniink, hogy az 1 belsd halézat altal kezdeményzett
kapcsolatok Iétrejohessenek. Ezt lyukasztasnak (HP = hole punching) nevezziik, és azt jelenti,
hogy a 3 tiizfalon keresztil a visszatéré csomagok szémaira lyukat képeziink. A Iyuk csak a

kapcsolat id6tartamara létezik, és kizarolag a kapcsolatbél érkezé csomagok szamara.

A lyukasztas a TCP sorszamokat is nyilvantartja, hogy a lyukasztott kapcsolatokat az eltéritéstél
megvédje. Ezért a HP keresést nemcsak a kifelé mené (12X) csomagokon a 16 [2X-HP témb altal,

hanem a befelé j6v6 (X2I) csomagokon a 17 X2I-HP tomb altal is el kell végezni.

A kétdimenzios SFT vagy az X2I-NAT keresés eredményeként tudjuk, hogy kell-e a csomaghoz

beliilr6l kifelé (I12X) vagy kiviilrdl befelé (X2I) lyukasztast végezni. Ez annyit jelent, hogy
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elkeriithetjiik a HP keresés felesleges elvégzését azoknal a csomagoknal, amelyeknél lyukasztas
nem meriilhet fel. A kimeno csomag, amelyhez lyukasztas sziikséges, a 16 12X-HP témb i3
bemenetére jut, ahol a forras és rendeltetési cimeket és portokat, tovabba a protokollt végignézziik,

hogy megallapitsuk a meglévo allapotot.

Ha ilyen allapot nincs, akkor a csomagot az s3 kimeneten at a 13 lassu utvonalra kiildjiik, ahol a
HP adatszerkezetet frissitjiik, €s létrehozzuk az allapotot. Ha hozzaill6 allapotot talalunk, akkor a

TCP sorozatszamokat, stb. frissitjiik, mieltt a csomagot tovabbkiildjiik a masik 03 kimeneten a

kovetkezo sziirési 1épéshez.

A X2I-HP-t ugyanilyen modon hajtjuk végre. A bejové csomag, amelyhez lyukasztani kell, a 17
X2I-HP tomb i4 bemenetére keriil, ahol a forras és rendeltetési cimeket és portokat, tovzibbé a
protokollt végignézziik, hogy meglévo allapotot talaljunk. Ha ilyen allapot nem létezik, akkor a
csomagot nemlétez6 lyukon probaltuk meg atjuttatni, és a megallito szabaly révén a csomag a b4
kimenetnél megall. Ha viszont megfeleld allapotot talalunk, akkor frissitjiik, mieltt a csomagot a

masik 04 kimeneten keresztiil a kovetkezo sziirési lépésre kiildenénk.

Visszatérve a 8 cimkeresd kétdimenzios SFT tombjére, a halozatok kozoétt tovabbitandd
adatcsomag adatmezdinek tartalmatdl fliggden az adatcsomagra alkalmazhato szabalyt szabalyok
teljes készletébol kivalasztjuk, ezaltal az adatcsomagot megallitjuk, vagy a tiizfalon keresztiil

tovabbitjuk. A szabalykészlet linearis keresésésnek csokkentésére a szabalykészletet felosztjuk.
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A talalmany szerint ezt a csomag kétdimenziés forrascim és rendeltetési cimkeresése itjan,
elétagok halmazaban hajtjuk végre, ahol a forriscimmel és a rendeltetési cimmel tarsitott eltag
megkeresésére a szabalyok teljes készletébol minden elbtagnak részkészlete van. Ezutin az
adatcsomagra alkalmazhat6 szabily megkeresésére az adatcsomag adatmezdinek tartalma alapjan

a 10 szabalyegyeztetd utjan egyeztetjiik a szabalyokat.

A cimek kétdimenzids keresése soran minden szabalyt ugy tekintiink, hogy kétdimenzids sik
téglalap alaku teriiletét fedi le, ahol a téglalap helyét és méretét a cim elbtagok és cim hosszisagok
hatarozzak meg. A keresés igy azzal a kérdéssel egyenld, hogy hogyan talalhatjuk meg a sik egy
pontjat kériilvevo téglalapot. A keresés egyszeriisitésére még azzal a szigoritassal éliink, hogy a sik

minden pontjat egy €s csakis egy téglalap fedheti le, ami altal a keresés folyamata egyszeriisodik.

A kétdimenziés keresés végrehajtasa utin a keresés a megtalalt elotaghoz rendelt szabaly-
részkészlet keresésével folytatodik. A végleges szabalyegyeztetéshez azonban a cimmezéket nem
hasznaljuk. Ha egy szabély az aktualis csomag cimeire nem vonatkozik, akkor a a cimkeresés

eredményeként kapott szabalyjegyzéken nem szerepel.

Minthogy minden egyes szabily a teljes cimtartomany egy részét lefed6 téglalapnak felel meg,
egyazon cimmel pedig tobb szabaly is egyeztethetd, a téglalapok atfedhetik egymast. Ahhoz
azonban, hogy a talalmany szerinti eljaras megfeleloképpen miikodjék, az atfedést nem szabad
megengedniink. A nem-atfedés koévetelményének teljesitésére az alabbi lépéseket kell
végrehajtanunk:

1. Minden szabalyhoz létrehozzuk a téglalapot a cimtartoméanyban.
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2. Az wjonnan kialakitott téglalapokbol halmazt képeziink. Ezt a halmazt §sszehasonlitd

halmaznak nevezziik.

3. A mar a sikon 1év6 téglalapok mindegyikét dsszehasonlitjuk az 6sszehasonlité halmaz
minden egyes téglalapjaval.

4. Ha atfedést talalunk, a nem-atfedd6 részeket kivagjuk. Az atfedett részek
szabalyjegyzékét kijeloljiik, az uj téglalap szerinti szabalyt ennek végére illesztjiik.

5. Valamenyi részt, ha eredetileg a sikon 1évo téglalap része volt, visszahelyezziik a sikra.
Ha nem, hozzaadjuk az 6sszehasonlitandé téglalapok halmazahoz.

6. Ha az 6sszehasonlité halmaz nem iires, akkor visszatériink a 3. 1épésre. A mar korabban
a sikon 1évo téglalapokat és a mar 6sszehasonlitott téglalapokat kihagyhatjuk.

7. Ebben az allapotban az Gsszehasonlito halmaz iires. Ha volt olyan téglalap, amelyik egy
ujat atfedett, azt sziikség esetén kisebb részekre osztjuk, a k6zos részeknek pedig az vj szabalyt is

tartalmazo jegyzékiik lesz.

Az atfedés elkeriilésének egy masik eljarasi modjanal a sikon nem egyszeriien egy téglalaphalmaz
van, hanem minden téglalap, koordinataitol és szabalyjegyzék indexétdl fiiggetleniil tovabbi
téglalapok vagy altéglalapok halmazat tartalmazza. Az altéglalapok még tovabbi altéglalap-
halmazokat tartalmaznak. Néha azonban mégis ugyanarra az altéglalapra kell hivatkozni, és at kell

jami a téglalapok mélységének iranyitott kérmentes grafjat (DAG = directed acyclic graph).

Mindig létezik egy olyan "gyokér-téglalap”, amely a teljes sikot lefedi. Ez reprezentalja az
alapértelmezést, amelyet akkor kell kovetni, ha minden dsszehasonlitds negativ. A szabaly hatasa a

konfiguraciotol fiiggoen a csomag megallitasa vagy tovabbengedése.
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A gyokémek nevezett téglalap az a gyokér-téglalap, amelyhez 1j téglalapot hozzaadjuk.

Ha a gyokér és az uj téglalapok azonos méretilek, az 1j téglalapok szabalyai hozzaad6dnak a

gyokér-téglalaphoz rendelt szabalyok jegyzékéhez.

Iteraljunk a gyokér-téglalapok valamennyi altéglalapjara. Ha az 1) téglalapot ezek barmelyike
teljesen lefedheti, térjiink vissza az eldzd 1épéshez az altéglalappal, mint gyokértéglalappal, majd

térjiink vissza.

Ezutan mégegyszer hajtsunk végre iteraciot a gyoker-téglalap valamennyi altéglalapjara.

Ha egy altéglalap teljes mértékben bennefoglaltatik az uj téglalapban, akkor azt a gyokér-
téglalapbol athelyezziik az Uj téglalapba. Az altéglalap és az Osszes alatta 1évo téglalap

szabalyjegyzékét ugy kell modositani, hogy az uj téglalap szabalyat is magaban foglalja.

Ha az altéglalap az j téglalapot metszi, ij téglalap keletkezik, amelyik mindkettdo k6zos részeit
tartalmazza. Az atmetszd téglalap szabalyjegyzéke az eredetiek kombinacioja lesz. Ezutan az v

téglalapot mind az eredeti altéglalaphoz, mind pedig az 1j téglalaphoz hozzaadjuk.

Ha az osszes téglalapot hozzaadtuk a DAG-hoz, a grafot atjarhatjuk, és létrehozhato az elotagok
altal meghatirozott téglalapok jegyzéke, amelyre a kétdimenzios keresést felépitd programnak

sziksége van. Az atmetszd téglalap szabalyos, el6taggal meghatarozott téglalap lesz, de a
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komyezo téglalap maradékat az altéglalapok kivigdsa utin mar nem lehet eldtagokkal

meghatarozni.

Ha az adatszerkezetet a fentiek szerint sziird keresésre hasznaljuk fel, a keresést két lépésben
végezziik el. Eldszor kétdimenzids cimkeresést hajtunk végre, amelynek eredménye egy egész
szam. Az egész szam a szabalyok témbjébe mutaté index, ahol minden szabaly meghatirozza,

hogy melyik mez6t kell 3sszehasonlitani, és milyen tevékenység kovetkezik, ha egyezést talalunk.

Minden szabalyhoz tartozik egy kovetkez6 mezo, amely azt jelzi, hogy melyik szaballyal kell
folytatni, ha nincs egyezés. A szabalyjegyzék atvizsgalasat addig folytatjuk, amig egyezést talalunk,

amikoris a csomag megallitdsara vagy tovabbitasara intézkediink.

A kétdimenzios el6tag feladatot az alabbiak szerint oldjuk meg.

A cimtartomany vagy az U tér kétdimenzids tér, amely a
0<s<22és0<d<2®

feltételt kielégitd (s,d) egész szamparokbol all.

U-nak az (s,d) € R, ha s, <s <s), d, < d < d| feltételt kielégitdo R részhalmazat, ahol (s.,d,),(s;,d;)
e U, téglalapnak nevezzik. Az [(s,d,),(s.d;)] pontpar az R téglalapot egyértelmiien

meghatarozza.
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Az [(s,d,),(s),d;)]-gyel meghatarozott R logikai téglalapot, ahol
S1-80=51-2"%=2% és d;-d,=d;-2%k,=2"

valamely i;,iz k, és ks nem-negativ egész szamra, el6tagnak nevezziik.

Ha adott az (s,d) € U pont és az eltagok halmaza P = {P,,P,,..P,}, ahol P az U-nak egy

particidja, akkor a kétdimenzios eltag egyeztetési feladat azonos i kiszamitasanak feladataval,

ahol (s,d) f’i-

A tizfalszirési kérdés forras-rendeltetés része kétdimenzios elotag-egyeztetési kérdésnek foghato
fel, ahol P halmazt megkapjuk, ha az utvonalvalaszté tiblazatot és a sziirési szabélyokat elstagok
particiojava konvertaljuk. Minthogy minden sziirendd csomag elétagjat egyeztetni kell, P-nek

olyan abrazolist kell taldlni, amellyel az el5tag-egyeztetés hatékonyan szamithato.

A 32 x 32 bites kisméretii teret feloszto elotagok sokasagat tiintettiik fel a 3. abran. A 18 fekete
négyzetek a beallitott biteket jelentik (abrizolasok), a 19 fehér négyzetek a be nem Aallitott biteket

Jelentik. Megjegyezziik, hogy a 0,0 pont a 3. abran a bal felsé sarokban van.

Valamennyi elétagra P = [(s,,d,),(s1.d))] € P és a p, = (s,,d,) pontot P abrazolasaként valasztjuk
ki. Jeloljiik az elotagok abrazolasainak halmazat P-ben a kévetkezd méodon :

P = {P1p2--.Pn} = {(s1,d1)(52,d2),...(Sndy)}.

Ha adott az (s;ds) € U pont, minden (s,d) € U-hoz ugy, hogy s; > s és d; > d, akkor (sada)

dominélé pontja (s,d)-nek, vagy masképpen, (s,d) (s4d,;)-vel van dominalva.
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Ha adott az (s;,d;),(s2,d2) € U pontpar, akkor a kozottiik 1évé tavolsag az L, norma szerint

ﬁmk—)ook\/ls, -S2|k+ ld,-d3|k=max(|sl-s2 5 dl-d2|)
Ha most adva van a p = (s,d) pont, akkor a hozzatartozé el6tagot megkeresni P-ben annyi, mint
megkeresni p-ben az L., norma szerinti legkozelebbi p dominalé pontot, vagyis azt a p dominalo

pontot p; € p-ben, amely a p; és p kozétti L., tavolsigot minimalizalja. Ennélfogva az elotagok

helyett elegendd, ha csak a dominélé pontokat abrazoljuk.

Mint a 4. abran lathaté, a p halmaz fogalmilag ugy van abrazolva, mint egy 2% x 2% pontos
bitmatrix, ahol a p bit be van allitva, ha p e p. Az abrazolashoz sziikséges hely cs6kkentésére p-t
aktualisan ugy abrazoljuk, mint egy négyszintii 28*% rendii fat. Minden szintet (ismét) fogalmilag 2°
x 2% bitmatrixként abrazolunk, ahol az (s,d) bit be van allitva, ha az alatta 1évd agban van dominalé
pont. Tehat az 1 szinten (a legfelsé szinten) az (sd) bit abrazolja U

[(2%*%5,224*d) (22**(s+1),2°**(d+1))] téglalapjaban a dominalé pont meglétét vagy hianyat.

Egy szint aktualis 4brazolasa kétdimenzios siiri szakasz vagy egyszerlien 2d-szakasz. Hogy egy
szintet hogyan és mikor abrazolhatunk 1d-szakasszal, azt késobb fogjuk targyalni. A 2d-szakasz 32
x 32 mez0bdl all, ahol minden mezo 8 x 8 bitet jelent. Minthogy a mezdt meghatarozo pontok az
elotagok dominal6 pontjai, nem mind a 2% fajta mez6 lehetséges. Azzal a szigoritassal éliink, hogy

csak 677 kiilonb6zo fajta lehetséges.
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Ha a T mezében létezik egy olyan pont, (egy pont az al-terek valamelyikében, amelyet a mez6ben
1évo bitek egyike abrazol), amelynek a legkdzelebbi dominalé pontja egy masik, 7, mezdben van,
akkor T valamennyi pontjinak a legkézelebbi dominalé pontjai 7-ben vannak. A dominald pont
meghatarozasa kiterjesztheté a dominalo mezoére. Eszerint a 7, mez6t a 7 dominalé mezdjének

nevezziik, vagy a 7, mez6 dominalja 7-t.
Az elozo feltétel teljesitéséhez a kovetkezo lemmara van sziikség.

Ha P = [(s,d,),(s1,d1)] az s; - 5, >1 feltételt kielégité el6tag, akkor [(s,d,),(s.+2.d;)] és
[(so+2',d,),(s1,d1)], ahol s; - s, = 2 valamely nem-negativ i egész szimra ugyancsak elotagok. A

lemma a masik dimenzidra szimmetrikus.

A fenti lemma segitségével az elotagot két részre vaghatjuk, ha kivanjuk. Ebbél adodik, hogy a Py
elotagok halmazat a 7; mezoben 1€vd abrazolasukkal annyiszor vaghatjuk ketté, amig minden
elotag végpontja ugyanabban a mezdben lesz mindkét dimenzidban, és ezzel teljesiti a fenti
feltételt. Ezt a miiveletet mezodarabolasnak nevezzik, és a siiri 2d-szakaszok felépitésének a

déntdo mozzanata.

A mezok kiilonbozo fajtait 7 osztalyba soroljuk, amelyeket az 5-11. abrakon szemléltettiink.
Minden mezdosztaly bitmatrix alakjaban lithato (*-gal jeloltiikk azt a bitet, amely akar 1, akar 0
lehet.) Minden meghatarozott értékii (nem *) bithez és mezdosztilyhoz vonalak tartoznak,

amelyek a bit (pont) altal biztosan dominalt részhalmaz hatarait jelzik.
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Megfigyelhetd, hogy egy mezé beallitott bitje mas mez6k pontjait jellemzden jobbra és/vagy lefelé
dominalhatja. Osztalyonként megadtuk a kiilonb6zo mezofajtik szamat is, és megkiilonboztettiik a
természetes és a korlatozott mezdosztilyokat. Végiil ismertetjiik a mezdk abrazolasi/’kodolasi

modjat a siiri 2d-szakaszban.

Az 5. 4dbran a (0,0) osztalyi mezé lathato. Egy bit sincs beallitva: természetes, 1 fajta, amelyet
mindig dominal a 7, mezd az (1,1), (1,2), (2,1), (1,3+) vagy (3+,1) osztalybol. Ha egy pont
dominalé pontjat megtalaljuk a (0,0) osztalyu mezo (s;,ds) bitjében, az pontosan olyan, mintha a 7,
dominald mez6 (s;d,) bitjében a megfeleld pont dominalo pontjat talalnink meg. Tehat a (0,0)

osztalyn mez6t mindig ugyanugy lehet és kell kodolni, mint 7,; dominalé mezgjét.

Az (1,1) osztalyd mez6t a 6. abran mutatjuk be. Egy bit be van allitva: természetes, 1 fajta, és
valosziniileg dominalja a jobbra és lefelé 1évo (0,0) osztilya mezdket. Mivel ebben a mez6ben

minden pontnak ugyanaz a legkézelebbi dominalé pontja, egyszeriien a mezon beliili pontra utalva

kodolunk.

A 7. abran az (1,2) osztalyu mez6t tiintettiik fel. Az elsé sorban (D dimenzi6) két bit van beallitva:
természetes, 1 fajta, és valoszinilleg dominalja az alatta 1év6 (0,0) osztalyt. A jobbra lévé (0,0)

osztalyi mezdket nem tudja dominalni.

Ennek a mezonek a pontjai kozott két legkozelebbi dominalé pont van, az egyik a baloldali félen

1év6 pontok, a masik a jobboldali félen 1évé pontok szamara. Mindkét dominal6 pontra, mint egy 2
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hosszisagi tombre utalva kddolunk, ezutan pedig a lekérdezett pontok bal/jobboldalat indexekként

hasznalhatjuk.

A 8. abran a (2,1) osztalyt mezo6t szemléltettiik. Az elsé oszlopban (S dimenzid) két bit van
beallitva: természetes, 1 fajta, €s valdszinileg dominalja a jobbra 1évd (0,0) osztalyn mezoket.
Nem dominalhatja az alatta 1évo (0,0) osztaly mezoket. Ebben a mezoben a pontok kozétt két
legkozelebbi ‘dominélé pont van, egy a fels6 fél pontjai, egy pedig az also fél pontjai szamara. Az
erre a két dominalod pontra vald hivatkozast 2 hosszisagiu tombként kodoljuk, majd indexiil a

lekérdezett pont fels6/also felét hasznaljuk.

Az (1,3+) osztalyn mezot ismertetjiik a 9. abra kapcsan. Harom vagy tobb bit van beallitva az elsé
sorban: természetes, 24 fajta, és valoszinilleg dominalja az alatta 1évo (0,0) osztalyi mezoket. A
jobbra 1évo (0,0) osztalyn mezdket nem tudja dominalni. Ebben a mez6osztalyban a pontok kozott

sok dominalo pont lehet. A mezdfajta kddolasa sziikséges, mert itt 24 kiilob6zd mezbfajta

talalhato.

Az els6 sorban minden egyes beallitott bithez az alatta 1évé dominalé ponthoz (ha csak egy ilyen
létezik), vagy a kovetkezd szinti szakaszhoz (ha tobb dominalo pont van) mutatét kell kodolni.

Végiil kodoljuk a hivatkozast az els6 mutatora (alapmutato).

Ilymodon a lekérdezett pont (s,d) dominalé pontja (vagy az utalas a kovetkezd szinti szakaszra)
ugy talalhato meg, hogy egyszeriien megnézziik, melyik oszlopban van d, és a szakasz fajtajat

figyelembevéve tablazatkeresést hajtunk végre, hogy megkapjuk az x mutatoeltolast, végiil pedig
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megkapjuk az alapmutat6tél x mutatora mutatot. Megfigyelhetd, hogy barmelyik kovetkezo szinti

szakasznak csak egy (D-) dimenzidsnak kell lennie, mert a mezoben az osszes abra egyazon S-

koordinatan fekszik.

A 10. dbra a (3+,1) osztilyi mez6. Harom vagy tobb bit van beallitva az els6 oszlopban:
természetes, 24 fajta, és valdsziniileg dominalja a jobbra 1évo (0,0) osztalyu mezdket. Az alatt 1évo
(0,0) osztilyi mezdket nem dominalhatja. Ebben a mezdosztalyban a pontok kozétt igen sok

dominalé pont fordulhat el6. Ezt a fajta mez6t kodolni kell, mert 24 kiilonb6z6 fajta van.

Az elsé oszlop minden beallitott bitjéhez mutatot kodolunk az alatta lévé dominalé pontra (ha csak
egy van), vagy a kovetkezo szinti szakaszra (ha tobb dominalé pont létezik). Végiil kédoljuk a

hivatkozast az elsé mutatéra (alapmutatd).

A lekérdezett (s,d) pont dominalo pontjat (vagy a kovetkezd szinti szakasz hivatkozasat)
megtalalhatjuk gy, hogy egyszerien atnézziik, melyik sorban talalhaté6 meg s, és a szakasz
fajtajaval egyiitt tablazatkeresést végziink, hogy megtalaljuk az x mutaté helyét, végiil pedig
megtalaljuk az alapmutatotol x mutatonyira 1évé mutatot. Barmelyik kovetkezo szinti szakasz csak

egy (S-) dimenzios lehet, mert a mez6 dsszes abrazolasa azonos D-koordinatan fekszik.

A 11. abra a (2+,2+) osztalyu mez6. Két vagy tobb bit van beallitva az elsd sorban és az elsé
oszlopban: korlatozott, 625 fajta, mas mez6t nem dominilhat és mas mezé nem dominalhatja.
Ebben a mezdosztalyban jellemz6en sok dominal6 pont talalhaté. Pontosan ugy kédoljuk, mint az

(1,3+) és (3+,1) osztalyn mezoket.



Mieldtt azonban az aktualis kodolast elkezdenénk, korlatozast vezetiink be, hogy a kiilonb6zo
fajtak szamat csokkentsiikk. Az elsé feladat a 8 Definicid szerintihez hasonldé mezokorlatozas
bevezetése minden biten. Ezutan kiszamitjuk a 8 hosszusagu S, és D, bitvektorparokat, ahol
S;= 1, ha az i-edik sorban van beallitott bit, és
0, ha nincs
D; = 1, ha az i-edik oszlopban van beallitott bit, és

0, ha nincs.

Végiil S, és D," szorzatabdl matrixszorzas Gtjan 4j mezo6t hozunk létre.

Mint az (1,3+) és (3+,1) osztalyok esetében, ebben az esetben is egydimenzids alszintek
adodhatnak. Ellenorizziik, hogy az egy abrazolasnal tobbet tartalmazo bitek 6sszes abrazolasai U
egy soraban vannak-e, ami azt jelenti, hogy a S-dimenzié 6sszeomlik, vagy U azonos oszlopaban,

amikor a D-dimenzio omlik §ssze.

A kovetkezokben a tiizfalaknal a NAT és HP bejegyzések abrazolasara hasznalt adatszerkezeteket

ismertetjiik részletesebben.

A keresés kulcsaként mindkét esetben az saddr és daddr IP cimeket, sport és dport portparokat, és
a feldolgozott csomag profo protokolljat hasznaljuk fel. A keresés elso lépéseként kiszamitjuk a

feldarabolasi értéket. Ezt nagyon egyszeri és gyors utasitasokkal, pl. biteltolassal és bitenkénti
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logikai miiveletekkel hajtjuk végre. A feldarabolas értékét indexként hasznilva 16 bites mutatot

nyerhetiink egy nagy tdmbbol (a feldarabolo tablazatbol).

A mutaté vagy 0, ami azt jelenti, hogy a keresés sikertelen (iires), vagy a Patricia fa gyokerére
mutat, amely a kulcsok kis halmazanal igen hatasos adatszerkezet. Ha a mutat6 Patricia fara utal,
akkor az saddr, daddr, sport, dport és proto bitmintak sorbaallitasaval kulcsot képeziink. A

Patricia fa keresése soran a kulcsot a kovetkezo bekezdésben leirtak szerint hasznaljuk.

A Patricia fa binaris fa, amely a lekérdezett kulcsokat bittombokként kezeli, és az elagazasok
iranyitisira minden bels6 csomoépontban bitindexet hasznal. A keresés soran gyokerétol a levélig
végighaladunk a fin. Amikor elériink egy 1 bitindexszel rendelkezé csomodponthoz, megvizsgaljuk
a lekérdezett kulcs 7 bitjét, hogy a keresést balra (ha a bit 0), vagy jobbra (ha a bit 1) 1év6 agon

folytassuk-e.

A haladas végetér, ha levélhez érkeziink. Ezutan annak eldontésére, hogy a lekérdezett kulcs jelen

van-e a tablazatban, vagy nem, a lekérdezett kulcsot dsszehasonlitjuk az abban a levélben tarolt

kulccsal. Ha a két kulcs egyenld, a keresés sikeres volt.

A 12. abra szerinti példa a 001111 lekérdezett kulcs sikertelen keresése a hat kulcsot tartalmazo
Patricia fan. A végighaladas soran a 0,2 és 3 szamu biteket vizsgaljuk, a vizsgalat a 011101 kulcsot
tartalmazo levélnél fejezodik be. A lekérdezett kulcsot és a levélkulcsot Osszehasonlitva azt

talaljuk, hogy az 1 szamu bit nem egyezik.
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A belsé csomépontokban tarolt bitindexek tekintetében a Patricia fa rendezett. Vagyis a gyokér
kivételével minden belsé csomopontnak nagyobb bitindexe van, mint az elddeinek. Ebbol

kovetkezik, hogy minden / bitindexszel ellatott csomépontbol kiindulé agon tarolt kulcs az i-1

bitig, beleértve az i-1-et is, azonos.

A beillesztést ugy végezziik el, hogy eloszor végrehajtjuk a sikertelen keresést, majd a lekérdezett
kulcs és a levélkulcs 6sszehasonlitasa soran eloszor a nem egyezo bit / indexét feljegyezziik. Ekkor

két 0j csomopontot hozunk létre, az / indexszel ellatott bels6 csomopontot és a lekérdezett

kulcshoz a levélcsomopontot.

Attdl fiiggben, hogy a lekérdezett kulcs i-edik bitje 0 vagy 1, a levelet a baloldali vagy jobboldali
agban tiroljuk a bels6 csomoponthoz lépest. Ha hivatkozasi mezoként a masik agmezot
hasznaljuk, akkor a bels6 csomdpontot kozvetleniil a gyokértol a levélig megtett ut ;-nél nagyobb

legkisebb bitindexszel ellatott csomépontja folé illesztjiik be.

A 13. abra Patricia faja a 12. abra szerinti korabbi sikertelen keresés utan a kulcs beillesztésével
keletkezik. Uj, 1 bitindexszel ellatott belso csomopont keletkezett, amelyet a gyokértol kiinduld

uton a 0 és 2 bitindexii csomopontok kozé illesztettiink be.

Az a Patricia feldarabolas, amelyet a lyukasztasnal hasznalunk, pontosan ugyanigy miikodik, tehat
egy egyszeru feldarabolasi tablazat keresést kovetd Patricia fa keresésbdl all. A levelet legtébbszor

kézvetleniil elémiik, ami azt jelenti, hogy a paraméterekbol nem kell bittombot felépiteni, hanem
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ezek a Patricia leveleket tartalmazd/jelentd szerkezet megfeleld mezoivel kozvetleniil is

dsszehasonlithatok.

Megadunk egy olyan ip_lookup(iaddr, xaddr, iport, xport, proto) kereséfiiggvényt, amelyet mind
az [2X-HP, mind pedig az X2I-HP kereséshez hasznalunk. Az egyetlen kiilonbség kozottiik a
paraméterck megadasinak sorrendje. Az I2X-HP-hez a fiiggvény behivasa hp_lookup(saddr,

daddr, sport, dport, proto), mig az X2I-HP-hez a hivas hp_lookup(daddr, saddr, sport, dport,

proto).

A keresdfiiggvény hivatkozast ad vissza arra a szerkezetre, amely a Patricia levélkulcsot
tartalmazza, azaz iaddr, xaddr, iport, xport, proto, és még tovabbi mezoket, amelyek a kapcsolat

allapotat, pl. a TCP sorozatszamokat jelzik.

A Patricia feldarabolas a NAT-hoz kissé bonyolultabb, mint a HP-hez. Ennek az az oka, hogy
harom kiilonb6z6 cim €s port van: iaddr, naddr, xaddr, iport, nport, xport a HP-vel szemben, ahol
csak két cim és port fordult elo. Ezt annyit jelent, hogy az I2X és X2I kozotti kiilonbség is
valamivel bonyolultabb annil, minthogy a kereséskor a cimeket és portokat egyszeriien

felcserélnénk.

A feladatot gy oldjuk meg, hogy engedjiik a feldarabolasi érték legalacsonyabb helyiértéki bitjét
visszatiikrozodni, ha a keresés 12X vagy X2I (ez lényegében olyan, mintha két feldarabolasi
tablazatot hasznalnank). A NAT kapcsolat Patricia levélkulcsokat tartalmaz6 szerkezete ugyanaz

az [2X-nél és az X2I-nél, de mindaharom cimet és portot tartalmazza.
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Két keresofiiggvény van, nat i2x lookup(saddr, daddrsport, dport, proto) és
nat x2i_lookup(saddr, daddr,sport, dport, proto). A feldarabolasi érték kiszamitisahoz az
argumentumot mindkét fiiggvény hasznalja, a legalacsonyabb helyiértékii bitet pedig ennek
megfelelden beallita. Ha az eredményiil kiadodé mutaté Patricia csomoépontra (belsd

csomopontra) utal, a cimeket, portokat és protokollt sorbaallitjuk, hogy a Patricia fa

protokollt 6sszehasonlitjuk a levél megfelelo mezoivel.

Ha a csomagot I12X-NAT-tal forditjuk:

saddr-et (a csomagban) iaddr-rel (a levélszerkezetben)
daddr-et xaddr-rel

sport-ot iport-tal

dport-ot xport-tal

proto-t proto-val hasonlitjuk dssze.

Ha ezek mindegyike egyezik, a keresés sikeres,és a csomag saddr és sport forrascimét és portjit a

levélszerkezet naddr és nport értékeivel helyettesitjiik, miel6tt a csomagot tovabbitanank.

Ha a csomagot X2I-NAT-tal forditjuk:
saddr-et (a csomagban) xaddr-rel (a levélszerkezetben)
daddr-et naddr-rel

sport-ot xport-tal
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dport-ot nport-tal

proto-t proto-val hasonlitjuk Gssze.

Ha ezek mindegyike egyezik, a keresés sikeres, és a csomag daddr és dport rendeltetési cimét és

portjat a levélszerkezet iaddr és iport értékeivel helyettesitjiik, mieldtt a csomagot a kovetkezo

feldolgozo lépésre tovabbitanank.

A HP és NAT adatszerkezetek frissitését az EffNIX (korabban NetBSD) kernelje hajtja végre,

amely a BSP-n (1 processzor) fut, de a keresések legtobbjét az AP-n (2 processzor) futé tovabbito

kernel végz.

A HP adatszerkezetnek csak egy elofordulasa van, és a NAT adatszerkezetnek is csak egy
elofordulasa van. Ezek a megosztott memoriaban vannak, és a két processzor egyidejiileg érheti el

oket. Ez igen érdekes szinkronozasi problémat vet fel : egy irasit €s egy olvasasit.

A szinkronozast Ugy oldjuk meg, hogy mieldtt barmit megvaltoztatnank (feliilimank), a frissit6
rutinokkal érvénytelenittetjiik a levélszerkezeteket és csomopontokat. A keres6 rutinok ellendrzik,
hogy az elért levelek és csomodpontok érvényesek-e az elérés el6tt €s utan, és azt is, hogy az elérés

soran nem valtoztak.

Versenyhelyzetben, ha észleljiikk (valamennyi veszélyes versenyhelyzet feltételt nyomonkdvetjiik),
a keresés sikertelen, és a csomagot tovabbi kezelésre a BSP-re kiildjiik (a feldolgozast kovetd

sikeres keresés vagy az adatszerkezet frissitése céljabol).
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Nyilvanvald, hogy a taldlmany szerinti tiizfal halézati adatcsomagok belsd halozatok és kiilsé
halézatok kozétti forgalmanak vezérlésére maradéktalanul megfelel a kitlizott célnak, és a fent

kimutatott elonyokkel jar.

Noha a talalmanyt meghatarozott kiviteli alak kapcsan ismertettiik, a taldlmany tovabbi kiviteli

alakok megvalositasara is alkalmas, a jelen ismertetés pedig a talalmany elveinek példaszerinti

Y

ismertetésének tekintendo, a terjedelmet pedig semmiképpen nem korlatozza a bemutatott példara.
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SZABADALMI IGENYPONTOK

1. Tizfal halézati adatcsomagok belsé halozatok és kiilsé halozatok koézétti forgalmanak

vezérlésére,

amely tiizfal a halézatok kozétt tovabbitando adatcsomag adatmezOinek tartalmatol
fiiggben az adatcsomagra alkalmazhato szabalyt - szabalyok teljes készletébol - kivalaszto, az
adatcsomagot megallito vagy a tiizfalon keresztiil tovabbito sziirovel rendelkezik, azzal jelle -
mezve, hogy

a forrascimmel és a rendeltetési cimmel tarsitott elotag abrazolas utani megkeresésére az
adatcsomag forrascimét és rendeltetési cimét cimek elotagjainak halmazaban két dimenzidban
keres6 kétdimenzios cimkeresot (8) tartalmaz,

a szabalyok teljes készletébdl mindegyik elotaghoz részkészlet tartozik,

az adatcsomagra alkalmazhat6 szabaly megkeresésére pedig az adatmezd tartalma alapjan

szabaly egyeztetésére alkalmas szabalyegyeztetovel (10) van ellatva.

2. Az 1. igénypont szerinti tiizfal azzal jellem e zve, hogy a kétdimenziods cimkereso (8) a
forrascimmel és a rendeltetési cimmel tarsitott eldtagot p-ben az Loco norma szerinti legkdzelebbi p
dominalé pont, azaz pi € p-ben a pi és p kozotti Loo tavolsagot minimalizald p dominalé pont

meghatarozasa utjan megkereso eszkozt tartalmaz.

3. A 2. igénypont szerinti tizfal azzal jellemezve, hogy

a forrascimet és a rendeltetési cimet az (s,d) € U pont abrazolja, ahol U a
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feltételt kielégitd (s,d) egész szamparokkal abrazolt kétdimenzids cimtartomany, €s ahol,

az elotagok halmaza P = {P,, P,,..P,}az U cimtartomany particioja,

mindegyik Pi elétag az U cimtartomanyban [(s., d,),(s;d;)]-vel meghatarozott R logikai
téglalap, ahol

S1-80=51-25%,=2" és d-d,=dj- 2"k =2"
valamely i, isk, és ks nem-negativ egész szamra,

az R logikai téglalap az U cimtartoméiny részhalmaza, amelyre teljesiil, hogy

(s,d) € R, ha
S <5<s5), €S d,<d<d,,

ahol (s,,d,),(s1,d1) € U, és az [(s,,d,),(s1,d1)] pontpar az R téglalapot egyértelmiien meghatarozza.

4. A 2. vagy 3. igénypont szerinti tiizfal azzal jellemezve, hogy mindegyik elotag

P =[(s.d.),(s1,d1)] € P, a p,=(s.d,) pont P dbrazolasa, és

P = (P1p2-.Pn} = {(51,d1)(52,d2),...(Sm )}
az elotagok abrazolasainak halmaza P-ben, ahol minden (s,d) € U-hoz adva van az (sgds) € U
pont, ahol

sa2s és di>d, (s,d)-t pedig (s4,ds) domindlja..

5. A 3. igénypont szerinti tiizfal azzal jellemezve, hogyaz

(s1,d1)(s2d:) € U adott pontpar kozétti tavolsag az L., norma szerint

lim &k — oo [s7 -s2|%+ |d1-d2|7“=max(|s1-.s‘2 d:-dzl)

2
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altal van adva.

6. Az 1-5. igénypontok barmelyike szerinti tiizfal azzal jellemezve, hogy felaprozott
adatcsomag toredékeket az adatcsomag toredékfejlécének beérkeztéig dsszegyiijtd tordelot (11),
az adatcsomag toredékfejléc mezdjébe foglalt adatokat bemeneti eszkozben tarolo toredékfejléc
tarolot, az adatcsomag toredékfejléccel kezdddo, toredékfejléc-adatokkal ellatott toredékeit
tovabbkiildd toredéktovabbitot, valamint mindegyik toredéket szabalyos felaprozatlan

adatcsomagként feldolgozo sziirdt tartaimaz.

7. Az 1-6. igénypontok barmelyike szerinti tiizfal azzal jellemezve, hogy az eltagba
foglalt adatoktol fiiggden a titzfalon (3) keresztiil kifelé tovabbitott adatcsomag belsd forrascimeit
kiils6 forrascimekké vagy a tiizfalon (3) keresztiil befelé tovabbitott adatcsomag kiilso forrascimeit

belsé forrascimekké alakité halozati cimforditoval (12,14) rendelkezk.

8. Az 1-6. igénypontok barmelyike szerinti tiizfal azzal jellemezve, hogy az elotagba
foglalt adatoktél fiiggden a belsd halozatrol (1) a kiilsé halézatra (4) tovabbitott adatcsomag belsé
forréscimeit kiilsé forrascimekké vagy a kiilsd halozatrdl (4) a belsé halozatra (1) tovabbitott
adatcsomag kiilsé forrascimeit bels6 forrascimekké alakitéo halézati cimforditoval (12,14)

rendelkezik.

9. Az 1-8. igénypontok barmelyike szerinti tiizfal azzal jelleme zve, hogy a belsd halozat
altal kezdeményezett kapcsolathoz az adatcsomag ideiglenes kivételét a kiviilrol-befelé megallito

szabaly alol az el6tagba foglalt adatok alapjan elrendeld lyukaszté berendezéssel (16,17) van
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ellatva, a kiilsé hal6zatrdl (4) a belsé halozatra (1) tovabbitott adatcsomagok szamdra pedig a

kapcsolat tartamara a tiizfalon (3) visszatérd csatorna vezet at.

10. Az 1-9. igénypontok barmelyike szerinti tiizfal azzal jellemezve, hogy a felaprozott
adatcsomag toredékeit az adatcsomag toredékfejlécének beérkezte elott osszegytjtd tordelot (11),
az adatcsomag toredékfejléc mezdjébe foglalt adatokat bemeneti eszkozben tarolo toredékfejléc
tarolot, az ‘adatcsomag toredékfejléccel kezdddd, toredékfejléc-adatokkal ellatott toredékeit
tovibbkiildé toredéktovabbitét, valamint mindegyik toredéket szabalyos felaprozatlan

adatcsomagként feldolgoz6 sziirét tartalmaz.

11. Eljaras halozati adatcsomagok belsd halozatok és kiilso halozatok kozotti, tiizfalon
keresztiilmend forgalmanak vezérlésére, melynek soran

a halézatok kozott tovabbitandd adatcsomag adatmezoéinek tartalmatol fliggden az
adatcsomagra alkalmazhaté szabalyt szabalyok teljes készletébél kivalasztjuk,

a szabalyt az adatcsomaggal egyeztetjiik,

az adatcsomagot pedig a szabalytol fiiggben sziiré segitségével megallitjuk, vagy a tiizfalon
keresztiil tovabbitjuk, azzal jellemezve, hogy a szirés sorin

a forrascimmel és a rendeltetési cimmel tarsitott eldtag abrazolas utini megkeresésére az
adatcsomag forrascimét és rendeltetési cimét cimek el6tagjainak halmazaban kereso kétdimenzids
keresést hajtunk végre, a szabalyok teljes készletébdl mindegyik elotaghoz részhalmazt rendeliink,

az adatcsomagra alkalmazhat6 szabaly megkeresésére pedig az adatcsomag adatmezoinek

tartalma alapjan a szabalyok részkészletén szabalyegyeztetést hajtunk végre.
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12. A 11. igénypont szerinti eljaras azzal jellemezve, hogy az adatcsomagra alkalmazhato
szabaly kivalasztasa elott

felaprozott adatcsomag toredékeket az adatcsomag  toredékfejlécének beérkeztéig
dsszegytjtiink,

az adatcsomag toredékfejléc mezdjébe foglalt adatokat bemeneti eszkézben taroljuk,

az adatcsomag toredékfejléccel kezdddé toredékfejléc-adatokkal ellatott toredékeit
tovabbkiildjiik,

a toredékeket pedig sziird segitségével szabalyos felaprozatlan adatcsomagként dolgozzuk

fel.

13. A 11. vagy 12. igénypont szerinti eljards azzal jellemezve, hogya szabalyegyeztetés
végrehajtasa eldtt az elbtagba foglalt adatoktol fiiggden a tuzfalon (3) keresztiil befelé

tovabbitandé adatcsomag kiilsd forrascimét belsé forrascimmé alakitjuk.

14. A 11-13. igénypontok barmelyike szerinti eljaras azzal jellemezve, hogya
szabalyegyeztetés végrehajtisa eltt az elotagba foglalt adatoktol fliggden a kiils6 halozatrol (4) a

belsd halézatra (1) tovabbitand6 adatcsomag kiilsé forrascimét belsd forrascimmé alakitjuk.
15. A 11-14. igénypontok barmelyike szerinti eljards azzal jellemezve, hogy
az el6tagba foglalt adatoktol fiiggen a tiizfalon (3) keresztiil kifelé tovabbitand6 adatcsomag belso

forrascimét kiils6 forrascimmé alakitjuk.

16. A 11-15. igénypontok barmelyike szerinti eljards azzal jellemezve, hogy



. “. SHSE B 4

40 e JRUIENEY
* . 0y - * w
. LDV B LY &

0l stay o

az elotagba foglalt adatoktol fiiggden a belso halozatrol (1) a kiilsé halézatra (4) tovabbitando

adatcsomag belso forrascimét kiilso forrascimmé alakitjuk.

17. A 11-16. igénypontok barmelyike szerinti eljiras azzal jelleme zve, hogya
szabalyegyeztetés végrehajtasa elott a belsd halozat (1) altal kezdeményezett kapcsolathoz az
adatcsomag ideiglenes kivételét a kiviilrol-befelé megallité szabaly alol az elotagba foglalt adatok
alapjan elrendeljiik, és ebben az esetben a kiils6 haldzatrol (4) a belsoé halozatra (1) tovabbitott

adatcsomagok szamara a kapcsolat tartamara a tiizfalon (3) at visszatéro csatornat létesitiink.

18. A 11-17. igénypontok birmelyike szerinti eljaras azzal jellem e zve, hogy az
adatcsomagra alkalmazhat6 szabaly kivalasztasa elott

az adatcsomag toredékfejlécének beérkeztéig felaprézott adatcsomag téredékeket gyiijtiink

0ssze,

az adatcsomag toredékfejléc mez6jébe foglalt adatokat bemeneti eszkozben taroljuk,

az adatcsomagnak a toredékfejléccel kezd6do, toredékfejléc-adatokkal ellatott toredékeit
tovabbkiildjiik,

a toredékeket pedig sziird segitségével szabalyos felaprozatlan adatcsomagként dolgozzuk

fel.

19. A 11-18. igénypontok barmelyike szerinti eljirass azzal jellemezve, hogy az
adatcsomag forrascimének és rendeltetési cimének kétdimenzios keresése soran p-ben az L., norma
szermti legkozelebbi p dominalé pontot, azaz p; € p-ben a p; és p kozétti L. tavolsagot

minimalizalo p dominalé pontot meghatarozzuk.
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20. A 19. igénypont szerinti eljaras azzal jellemezve, hogy

a forrascimet és a rendeltetési cimet az (s,d) € U ponttal abrazoljuk, ahol U a

0<s<2 és 0<d<?2”
feltételt kielégitd (s,d) egész szamparokkal abrazolt kétdimenzids cimtartomany, amelynél

az eldtagok halmaza P = {P, P,,..P,}az U cimtartomany particidja,

mindegyik P; elotag az U cimtartomanyban [(s,d,),(s;d;)]-vel meghatarozott R logikai
téglalap, ahol

1 -8, =51 -25%%,=2% és d,-d,=d,-2"%k,;=2"
valamely i, ik, és k, nem-negativ egész szamra,

az R logikai téglalap az U cimtartomany részhalmaza, és

(s5d) e R, ha s,<s<s,d, <d<d, ahol (s,d,),(s,d;) € U, és az [(s,d,),(s;,d})]
pontpar az R téglalapot egyértelmiien meghatarozza, mindegyik elotag

P= [(so,do),'(s,,d,)] eP, az (s,,d,) pont P abrazolasa, és

P = {P1P2--Pu} = {(s1,d1)(52,d2),..(Sndn)}
az elotagok abrazolasainak halmaza P-ben, ahol minden (s,d) € U-hoz adva van az (s,d,) € U
pont, és ahol

Sa2s és dj>d, (s,d)-t(ssd;) dominalja,

az (s1,d;),(s2d>) € U adott pontpar k6zotti tavolsagot pedig az L., norma szerint

lim & — oo™ |5, - 5[ * + ld,-d2,k=max(|s, -Szl,ldI -dzl)
altal adjuk meg.

A meghatalmazott:
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