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DESCRIPCION
Aparato, sistema y método de comunicacion directa segura en servicios basados en proximidad

Campo técnico

La presente invencion se refiere a un aparato, un sistema y un método para ProSe (Servicios basados en
Proximidad). En particular, esta invencion se refiere a la seguridad para la comunicacion directa en ProSe y
considera la comunicacion directa autorizada por la red. Ademas, esta invencién se refiere a la comunicacién
directa de proximidad utilizando PKI (Infraestructura de Clave Publica) y considera no solamente la comunicacion
directa uno a uno, sino también la comunicacién directa uno a muchos.

Antecedentes de la técnica
La comunicacion directa ha sido estudiada por 3GPP (Proyecto de asociacién de 32 generacion) (véase NPL 1y
2).

La cuestion clave para la comunicacion directa es asegurar una interfaz PC5. Cémo asegurar la interfaz PC5 y
como establecer el contexto de seguridad (incluyendo, por ejemplo, derivacién, asignacion, actualizacion de
claves) desde una fuente de confianza, con una sefializacion minima, son cuestiones importantes.

Obsérvese que la interfaz PC5 es un punto de referencia entre los UE (més de un articulo de Equipo de Usuario)
de tal manera que los UE pueden tener comunicacion directa a través de ellos. La interfaz PC5 se utiliza para
control y plano de usuario para descubrimiento ProSe, comunicacion directa y retransmision UE. La
comunicacién directa del UE se puede realizar directamente o mediante LTE-Uu.

Lista de citas

Literatura que no es de patentes
NPL 1: 3GPP TR 33.cde, “Study on security issues to support Proximite Services (Release 12)” (“Estudio
de cuestiones de seguridad para soportar servicios de proximidad (Lanzamiento 12)”), V0.2.0, 2013-07,
Clausulas 5.4, 5.5y 6.3, paginas 11, 12y 13-20.
NPL 2: 3 GPP TR 23.703, “Study on architecture enhancements to support Proximity Services (ProSe)
(Release 12)” (“Estudio de mejoras en la arquitectura para soportar Servicios de Proximidad (ProSe)
(Lanzamiento 12)”), V'.4.1, 2013-06, Clausulas 5.4, 5.12 y 6.2, paginas 13, 17, 18 y 62-82.

El documento US 2006/150241 A1 describe un método y sistema para la autenticacién de un dispositivo de red
domeéstica en una red doméstica. Segun el método de autenticaciéon de dispositivo, se mantiene una lista de
claves publicas que incluye una ID e informacién de clave publica correspondiente al ID de los dispositivos de red
domeéstica. Cuando se recibe un acceso de un dispositivo de unién, se solicita al dispositivo de unién un ID e
informacién relacionada con una clave publica del dispositivo de union. El ID y la informacién de clave publica
son recibidos del dispositivo de unién, y la lista de claves publicas se actualiza afadiendo el ID y la informacién
de clave publica recibidos. La lista de claves publicas antes de actualizarse se transmite al dispositivo de union.
El ID y la informacién de clave publica del dispositivo de unién se transmiten a los dispositivos de la red
doméstica. El dispositivo de unién es un nuevo dispositivo que se una a una red doméstica.

El documento WO 2013/118096 A1 describe un método para asegurar el descubrimiento dispositivo a
dispositivo. El método puede incluir la recepcién, en un terminal, de una sefal de descubrimiento de dispositivo a
dispositivo (D2D). La sefial de descubrimiento D2D puede incluir informacién de descubrimiento D2D y una
indicacion de un nivel de seguridad aplicado a la informacién de descubrimiento D2D incluida en la sefal de
descubrimiento D2D. El método puede incluir la determinacion, basandose al menos en parte, en la indicacion,
del nivel de seguridad aplicado a la informacién de descubrimiento D2D.

El documento US 2010/329465 A1 describe que una aplicacion de estacién de maya para un acceso a una red
incluye una lista de estaciones de pares en mensajes de un protocolo de establecimiento de clave autenticada.
UN distribuidor de clave de malla deriva una clave de entrega de claves y genera una clave de nivel superior, y a
continuacion entrega la clave de nivel superior a una estacion de malla. Siguiendo el protocolo de
establecimiento de clave, el distribuidor de clave de malla también crea claves por pares para utilizar entre la
estacion de malla y las estaciones de pares listadas en su lista de pares. La lista de pares permite que el
identificador para el par se vincule a la clave derivada, lo que da como resultado una clave que se utiliza entre
cada par de pares. Una vez que el distribuidor de clave de malla finaliza la creacion de una clave para una de las
estaciones en la lista de pares, el distribuidor de clave de malla envia un mensaje el par para iniciar una
pulsacion de clave.

Compendio de la Invencion

Problema técnico
Sin embargo, los inventores de esta aplicacion han descubierto que la solucién actual en 3GPP SA3 (Grupo de
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trabajo de seguridad) tiene los siguientes inconvenientes.

1) Impacto en MME (Entidad de Gestién de Movilidad): necesita que la MME se involucre en el
procedimiento de comunicacién directa, incluyendo la asignacién de materiales clave.

2) El procedimiento de asignacién de claves ocurre cada vez que el UE quiere tener comunicacion directa
con otro UE, lo que no solamente crea sefalizacion sino también cuando ocurre una comunicacion uno a
uno concurrente. Por tanto, la solucién no es eficaz.

Solucién al problema

La presente invenciéon proporciona un sistema, un UE, Funciones de Servicios de Proximidad, y métodos
correspondientes, como se define en las reivindicaciones independientes adjuntas. Las caracteristicas
opcionales del sistema y el método se exponen en las reivindicaciones dependientes adjuntas.

En un ejemplo un UE incluye: medios de adquisicion para adquirir claves de raiz de un nodo al registrar con éxito
el UE con el nodo, soportando el nodo la comunicacion directa entre el UE y uno o mas UE diferentes que se
encuentran en las proximidades del UE y se les permite comunicarse con el UE; y medios de derivaciéon para
derivar, mediante el uso de una de las claves de raiz, un par de claves de sesién para realizar de forma segura la
comunicacion directa con uno de los diferentes UE.

Ademas, un nodo segun un ejemplo soporta la comunicacion directa entre los UE que estan en proximidad entre
si y se les permite comunicarse entre si. Este nodo incluye: medios de adquisicion para adquirir claves de raiz de
un servidor al registrar con éxito uno de los UE con el nodo, utilizandose las claves de raiz para que dicho UE
derive un par de claves de sesion para realizar de forma segura la comunicacion directa con al menos otro de los
UE, gestionando el servidor las claves de raiz; y medios de distribucion para distribuir las claves de raiz a dicho
uno de los UE.

Ademas, un servidor segun un ejemplo incluye: medios de almacenamiento para almacenar claves de raiz para
cada uno de los UE para derivar un par de claves de sesion para realizar una comunicacion directa de forma
segura con al menos otro de los UE, estando los UE en proximidad entre si y se les permite comunicarse entre
si; y medios de respuesta para responder a una solicitud de un nodo enviando las claves de raiz al nodo,
soportando el nodo la comunicacién directa entre los UE.

Ademas, un sistema de comunicaciones segun un ejemplo incluye: una pluralidad de UE que estan en
proximidad entre si y se les permite realizar una comunicacion directa entre si; un nodo que soporta la
comunicacion directa; y un servidor que gestiona claves de raiz para cada uno de los UE para derivar un par de
claves de sesion para realizar de forma segura la comunicacién directa con al menos otro de los UE. El nodo
adquiere las claves de raiz del servidor al registrar con éxito cada uno de los UE con el nodo, y distribuye las
claves de raiz adquiridas a cada uno de los UE. Cada uno de los UE deriva las claves de sesion utilizando una
de las claves de raiz distribuidas.

Ademas, un método segun un ejemplo proporciona un método para controlar operaciones en un UE. Este
método incluye: adquirir claves de raiz de un nodo al registrar con éxito el UE con el nodo, soportando el nodo la
comunicacion directa entre el UE y uno o mas UE diferentes que estan en la proximidad del UE y se les permite
comunicarse con el UE; y derivar, mediante el uso de una de las claves de raiz, un par de claves de sesién para
realizar de forma segura la comunicacién directa con uno de los diferentes UE.

Ademas, un método seglin un ejemplo proporciona un método para controlar operaciones en un nodo que
soporta la comunicacion directa entre UE que estan en proximidad entre si y se les permite comunicarse entre si.
Este método incluye: adquirir claves de raiz de un servidor al registrar con éxito uno de los UE con el nodo,
utilizandose las claves de raiz para que dicho UE derive un par de claves de sesion para realizar de forma
segura la comunicacién directa con al menos otro de los UE, gestionando el servidor las claves de raiz; y
distribuir las claves de raiz a dicho uno de los UE.

Ademas, un método segln un ejemplo proporciona un método para controlar operaciones en un servidor. Este
método incluye: almacenar claves de raiz para cada uno de los UE para derivar un par de claves de sesion para
realizar de forma segura la comunicacién directa con al menos otro de los UE, estando los UE en proximidad
entre si y se les permite comunicarse entre si; y responder a una solicitud de un nodo enviando las claves de raiz
al nodo, soportando el nodo la comunicacion directa entre los UE.

Ademas, un UE segun un ejemplo incluye: primeros medios para registrar una clave publica del UE al registrar
con éxito el UE con un nodo, y para recuperar claves publicas de uno o mas UE diferentes, permitiéndose a los
diferentes UE realizar una comunicacion directa con el UE cuando los diferentes UE estan en proximidad al UE,
soportando el nodo la comunicacién directa; y segundos medio para verificar, utilizando una clave publica de un
primer UE entre los diferentes UE, una solicitud del primer UE para realizar una comunicacién directa con el UE,
estando protegida la solicitud con una clave privada del primer UE.
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Ademas, un UE segun un ejemplo incluye: primeros medios para registrar una clave publica del UE al registrar
con éxito el UE con un nodo, y para recuperar claves publicas de uno o mas UE diferentes, permitiéndose a los
diferentes UE realizar una comunicacion directa con el UE cuando los diferentes UE estan en proximidad al UE,
soportando el nodo la comunicacién directa; y segundos medios para verificar, utilizando una clave publica de un
primer UE entre los diferentes UE, una respuesta a una primera solicitud protegida para solicitar al primer UE que
realice una comunicacién directa uno a uno con el UE, estando protegida la respuesta con una clave privada del
primer UE.

Ademas, un nodo segun un ejemplo soporta la comunicacion directa entre los UE en proximidad entre si y se les
permite comunicarse entre si. Este nodo incluye: medios de recepcion para recibir, al registrar con éxito uno de
los UE con el nodo, una clave publica de dicho uno de los UE; y medios de transmisién para transmitir, a dicho
UE, claves publicas de los otros UE como respuesta al registro con éxito. Las claves publicas se utilizan para
cada uno de los UE para verificar al menos una solicitud de comunicacién directa.

Ademas, un servidor segun un ejemplo incluye: medios de almacenamiento para almacenar claves publicas de
UE que se le permite realizar una comunicacién directa entre si cuando los UE estan en proximidad entre si,
siendo registradas las claves publicas por un nodo que soporta la comunicacién directa; y medios de respuesta
para responder a una solicitud del nodo enviando las claves publicas almacenadas al nodo. Las claves publicas
se utilizan para cada uno de los UE para verificar al menos una solicitud de comunicacion directa.

Ademas, un sistema de comunicaciones segun un ejemplo incluye: una pluralidad de UE a los que se les permite
realizar una comunicacioén directa entre si cuando los UE estan en proximidad entre si; y un nodo que soporta la
comunicacién directa. Cada uno de los UE comparte claves publicas de los UE a través del nodo al registrar con
éxito cada uno de los UE con el nodo, y verifica al menos una solicitud de comunicacion directa utilizando una de
las claves publicas. El nodo recibe cada una de las claves publicas de cada uno de los UE al registrar cada uno
de los UE con el nodo, y transmite, a cada uno de los UE, las claves publicas de diferentes UE como respuesta
al registro con éxito.

Ademas, un método segun un ejemplo proporciona un método para controlar operaciones en un UE. Este
método incluye: registrar una clave publica del UE al registrar con éxito el UE con un nodo, y recuperar claves
publicas de uno o mas UE diferentes, permitiéndose a los diferentes UE realizar una comunicacion directa con el
UE cuando los diferentes UE estan en proximidad al UE, soportando el nodo la comunicacion directa; y verificar,
utilizando una clave publica de un primer UE entre los diferentes UE, una solicitud del primer UE para realizar
una comunicacion directa con el UE, estando protegida la solicitud con una clave privada del primer UE.

Ademas, un método segun un ejemplo proporciona un método para controlar operaciones en un UE. Este
método incluye: registrar una clave publica del UE al registrar con éxito el UE con un nodo, y recuperar claves
publicas de uno o mas UE diferentes, permitiéndose a los diferentes UE realizar una comunicacion directa con el
UE cuando los diferentes UE estan en proximidad al UE, soportando el nodo la comunicacion directa; y verificar,
utilizando una clave publica de un primer UE entre los diferentes UE, una respuesta a una solicitud protegida
para solicitar al primer UE que realice una comunicacion directa uno a uno con el UE, estando protegida la
respuesta con una clave privada del primer UE.

Ademas, un método segun un ejemplo proporciona un método para controlar un nodo que soporta una
comunicacion directa entre los UE en proximidad entre si y se les permite comunicarse entre si. Incluyendo este
método: recibir, al registrar con éxito uno de los UE con el nodo, una clave publica de dicho uno de los UE; y
transmitir, a dicho uno de los UE, claves publicas de los otros UE como respuesta al registro con éxito. Las
claves publicas se utilizan para cada uno de los UE para verificar al menos una solicitud de comunicacién directa.

Ademas, un método segun un ejemplo proporciona un método para controlar operaciones en un servidor. Este
método incluye: almacenar claves publicas de UE a los que se les permite realizar una comunicacion directa
entre si cuando los UE estan en proximidad entre si, registrandose las claves publicas por un nodo que soporta
la comunicacion directa; y responder a una solicitud del nodo enviando las claves publicas almacenadas al nodo.
Las claves publicas se utilizan para cada uno de los UE para verificar al menos una solicitud de comunicacion
directa.

Efectos ventajosos de la invencion

Segun la presente invencion, es posible resolver los problemas mencionados anteriormente y asi, proporcionar
una solucion para asegurar eficazmente la seguridad para la comunicacién directa en ProSe.

Por ejemplo, segun los ejemplos de la invencion, es posible lograr los siguientes efectos ventajosos.

1) Gestién central de claves de raiz, impedir problemas de sincronizacion.
2) Reducir asignacion de raiz cuando cada vez que UE necesite un servicio de comunicacion directo.
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Breve descripcion de los dibujos
La Figural es un diagrama de bloques que muestra un ejemplo de configuracion de un sistema de
comunicaciones segun una primera realizacién ejemplar de la presente invencion.
La Figura 2 es un diagrama de secuencia que muestra un ejemplo de operaciones para asignar claves de
raiz en el sistema de comunicaciones segun la primera realizacién ejemplar.
La Figura 3 es un diagrama de secuencia que muestra otro ejemplo de operaciones para asignar claves
de raiz en el sistema de comunicaciones segun la primera realizacién ejemplar.
La Figura 4 es un diagrama de secuencia que muestra un ejemplo de operaciones para derivar una clave
de sesion en el sistema de comunicaciones segun la primera realizacion ejemplar.
La Figura 5 es un diagrama de secuencia que muestra otro ejemplo de operaciones para derivar una
clave de sesion en el sistema de comunicaciones segun la primera realizacion ejemplar.
La Figura 6 es un diagrama de bloques que muestra un ejemplo de configuracion de un UE segun la
primera realizacién ejemplar.
La Figura 7 es un diagrama de bloques que muestra un ejemplo de configuracion de un nodo segun la
primera realizacién ejemplar.
La Figura 8 es un diagrama de bloques que muestra un ejemplo de configuracion de un servidor segun la
primera realizacion ejemplar.
La Figura 9 es un diagrama de bloques que muestra un ejemplo de configuracion de un sistema de
comunicaciones segun una segunda realizacién ejemplar de la presente invencion.
La Figura 10 es un diagrama de secuencia que muestra un ejemplo de operaciones para registrar UE en
el sistema de comunicaciones segun la segunda realizacién ejemplar.
La Figura 11 es un diagrama de secuencia que muestra un ejemplo de operaciones para derivar una
clave de sesién para la comunicacion directa uno a uno en el sistema de comunicaciones segun la
segunda realizacion ejemplar.
La Figura 12 es un diagrama de secuencia que muestra un ejemplo de operaciones para derivar una
clave de sesién para la comunicacién directa uno a muchos en el sistema de comunicaciones segun la
segunda realizacion ejemplar.
La Figura 13 es un diagrama de bloques que muestra un ejemplo de configuracién de un UE segln la
segunda realizacion ejemplar.
La Figura 14 es un diagrama de bloques que muestra un ejemplo de configuracién de un nodo segun la
segunda realizacion ejemplar.
La Figura 15 es un diagrama de bloques que muestra un ejemplo de configuracién de un servidor segun
la segunda realizacién ejemplar.

Descripcion de las realizaciones

En lo sucesivo, se describiran con los dibujos adjuntos una primera y segunda realizaciones ejemplares de un
UE, un nodo y un servidor segun la presente invencién, y un sistema de comunicaciones al que se aplican estos
UE, nodo y servidor.

<Primera realizacién ejemplar>

La Figura 1 muestra un ejemplo de configuracion de un sistema de comunicaciones para servicio de proximidad.
El servicio de proximidad proporciona el descubrimiento controlado por la red del operador y las comunicaciones
entre los UE que se encuentran en proximidad, tanto para uso comercial/social como para uso de seguridad
publica. Se requiere que el servicio ProSe deberia proporcionarse a los UE con o sin cobertura de red.

Como se muestra en la Figural, el sistema de comunicaciones segun esta realizacion ejemplar incluye una
pluralidad de UE 10_1 a 10_m (en lo sucesivo se pueden denominar colectivamente mediante un cédigo 10), una
o mas Funciones ProSe 20_1 a 20_n (en lo sucesivo se pueden denominar colectivamente mediante un cédigo
20), una E-UTRAN (Red de Acceso por Radio Terrestre Universal Evolucionada) 30, un EPC (Nucleo de
Paquetes Evolucionado) 40 y un Servidor 50 de APP (Aplicacion) ProSe.

El UE 10 se conecta al EPC 40 a través del E-UTRAN 30 (es decir, a través de las interfaces LTE-Uu y S1),
funcionando por ello como un UE tipico. Ademas, el UE 10 utiliza la interfaz PC5 mencionada anteriormente,
realizando por ello comunicacién ProSe. Antes de la comunicacién ProSe, el UE 10 se registra con la funcién
ProSe 20. Obsérvese que los UE 10_1 a 10_m pueden estar registrados con la misma Funcién ProSe o
funciones ProSe mutuamente diferentes. Ademas, algunos de los UE 10_1 a 10_m pueden registrarse con la
misma Funcioén ProSe.

La funcién ProSe 20 es un nodo que soporta la comunicacion ProSe entre los UE 10_1 a 10_m. La funcion
ProSe 20 puede desplegarse bien en un determinado nodo de red o bien ser un nodo independiente, y puede
residir dentro o fuera del EPC 40. La funcién ProSe 20 se comunica con el UE 10 a través de una interfaz PC3.
Ademas, la funcién ProSe 20 se comunica con el EPC 40 a través de una interfaz PC4. Ademas, las Funciones
ProSe 20_1 a 20_n pueden comunicarse entre si a través de una interfaz PC6.

Obsérvese que la interfaz PC3 es un punto de referencia entre el UE 10 y la funcién ProSe 20. La interfaz PC3
se utiliza para definir la interaccion entre el UE 10 y la funcién ProSe 20. Un ejemplo puede ser utilizar para la
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configuracién del descubrimiento y la comunicacion de ProSe. Ademas, la interfaz PC4 es un punto de referencia
entre el EPC 40 y la funcion ProSe 20. La interfaz PC4 se utiliza para definir la interaccion entre el EPC 40 y la
funcion ProSe 20. Los posibles casos de uso pueden ser cuando se configura una ruta de comunicacién uno a
uno entre los UE 10_1 a 10_m, o cuando se validan los servicios ProSe (autorizacién) para la gestién de
sesiones o la gestion de movilidad en tiempo real. Ademas, la interfaz PC6 es un punto de referencia entre las
funciones ProSe 20_1 a 20_n. La interfaz PC6 se puede utilizar para funciones tales como el descubrimiento de
ProSe entre usuarios abonados a diferentes PLMN (Redes Publicas Moéviles Terrestres).

La E-UTRAN 30 esta formada por uno o mas eNB (Nodos B evolucionados) (no mostrados). EI EPC 40 incluye,
como sus nodos de red, una MME (Entidad de Gestion de Movilidad) que gestiona la movilidad de los UE 10_1 a
10_m, y similares. El servidor 50 de APP ProSe puede comunicarse con el EPC 40 a través de una interfaz SGi.
Ademas, el servidor 50 de APP ProSe puede comunicarse con el UE 10 a través de una interfaz PC1 y puede
comunicarse con la Funcién 20 ProSe a través de una interfaz PC2. Obsérvese que la interfaz PC1 es un punto
de referencia entre las APP ProSe en los UE 10_1 a 10_m y el servidor 50 de APP ProSe. La interfaz PC1 se
utiliza para definir los requisitos de sefalizacién a nivel de aplicacién. Por otro lado, la interfaz PC2 es un punto
de referencia entre la Funcion 20 ProSe y el servidor 50 de APP ProSe. La interfaz PC2 se utiliza para definir la
interaccion entre el servidor 50 de APP ProSe y la funcionalidad ProSe proporcionada por 3GPP EPS (Sistema
de Paquetes Evolucionado) mediante la funcion ProSe 20. Un ejemplo puede ser para las actualizaciones de
datos de aplicaciones para una base de datos ProSe en la Funcion 20 ProSe. Otro ejemplo pueden ser los datos
para su uso por el servidor 50 de APP ProSe en la intercomunicacion entre la funcionalidad 3GPP y los datos de
la aplicacion, por ejemplo, traduccion de nombres. El servidor 50 de APP ProSe puede residir dentro o fuera del
EPC 40.

Aunque se omite la ilustracion, el sistema de comunicaciones también incluye un servidor operado por un tercero
de confianza. En la siguiente descripcion, este servidor a veces se denominard simplemente como un "tercero
(39" y se denominara mediante un cdédigo 60. Tipicamente, el 3° 60 gestiona las claves de raiz que se
describiran méas adelante.

A continuacién, se describiran en detalle ejemplos de operacién de esta realizacion ejemplar con referencia a las
Figuras 2 a 5. Obsérvese que los ejemplos de configuracién del UE 10, la funcién ProSe 20 y el 3% 60 se
describiran mas adelante con referencia a las Figuras 6 y 8.

Esta realizacion ejemplar propone utilizar el tercero 60 para derivar, actualizar y asignar claves de raiz. La
funciéon ProSe 20 soporta la comunicacién directa y asigna todas las claves de raiz al UE 10 en su registro. La
clave de sesién se deriva en el lado del UE 10 utilizando la clave de raiz. Por ejemplo, la clave de sesién es un
par de claves de confidencialidad e integridad para proteger los mensajes transferidos directamente entre los UE
10_1a10_m.

<Operaciones para asignar la clave de raiz>
Se proponen dos opciones para la asignacién de clave de raiz.

Opcidn 1: La clave de raiz esta relacionada con un UE dado

La clave de raiz se deriva/asigna en el registro. Suponga que la funcién ProSe 20 tiene una lista de UE con los
que se permite al UE 10_1 comunicarse, y que la funcion ProSe 20 puede preguntar por todas las claves de raiz
para el UE 10_1 al tercero de confianza 60. El tercero 60 es responsable de la derivacion y asignacion de claves.
Las Funciones ProSe 20_1 a 20_n pueden recuperar claves de raiz de terceros 60 para los UE 10_1 a 10_m
registrados para ellos de tal manera que no se necesita sincronizacion entre las Funciones ProSe 20_1 a 20_n.
Cada clave de raiz se identifica mediante un KSI (Identificador de Conjunto de Claves) Unico. Cuando ocurre la
comunicacion directa, la funcion ProSe 20 puede indicar a los UE 10_1 a 10_m qué KSI utilizar, o los UE 10_1 a
10_m pueden negociar al respecto.

Especificamente, como se muestra en la Figura 2, el UE 10_1 se registra en la funcion ProSe 20_1 (etapa S11).

La Funcién ProSe 20_1 envia Solicitar claves de raiz para el UE 10_1 al tercero 60 que gestiona la clave de raiz
(etapa S12).

El tercero 60 responde a la Funcion ProSe 20_1 con las claves de raiz para el UE 10_1. Cada clave de raiz esta
relacionada con un KSI unico y un UE con el que se le permite al UE 10_1 tener el servicio ProSe (etapa S13).

La Funcién ProSe 20_1 distribuye las claves de raiz al UE 10_1, incluyendo el ID y el KSI del UE (etapa S14).

El mismo procedimiento que en las etapas S11 a S14 se realiza entre el UE 10_2 y la Funcién ProSe 20_2
(etapas S15 a S18).

Opcién 2: grupo de claves de raiz
De manera similar a la opcion 1, los UE pueden obtener un grupo de claves, en el que cada clave tiene un KSI
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unico para identificarla. Cuando el UE 10_1 necesita una clave de sesion para la comunicacion directa, la red
(Funcién ProSe) puede indicar qué clave utilizar, y también dar un mismo parametro al UE 10_1 y al UE 10_2 de
tal manera que puedan derivar las mismas claves de sesion.

La diferencia en comparacion con la Opcién 1 es que aqui las claves de raiz no estan relacionadas con ningin
UE. Asi, la funcién ProSe 20 necesita asegurar que la misma clave de raiz no se reutilice para diferentes UE.

Especificamente, como se muestra en la Figura 3, el UE 10_1 se registra en la funcion ProSe 20_1 (etapa S21).

La funciéon ProSe 20_1 envia Solicitar claves de raiz para el UE 10_1 al tercero 60 que gestiona la clave de raiz
(etapa S22).

El tercero 60 responde a la funcion ProSe 20_1 con un grupo de claves de raiz que contiene un montéon de
claves de raiz. Cada clave esta relacionada con un KSI Unico (etapa S23).

La funcién ProSe 20_1 distribuye las claves de raiz al UE 10_1 con los KSI (etapa S24).

El mismo procedimiento que en las etapas S21 a S24 se realiza entre el UE 10_2 y la funcién ProSe 20_2
(etapas S25 a S28).

Segun esta Opcidn 2, es posible reducir la cantidad de sefializacion al UE en comparacién con la Opcion 1. Esto
se debe a que las claves de raiz no estan relacionadas con ningin UE y asi, el nimero de claves de raiz
transmitidas al UE puede ser menor que en la Opcién 1. Ademas, también es posible reducir recursos en el UE
para almacenar las claves de raiz.

Por el contrario, segin la Opcién 1, es posible reducir la carga en la Funcién ProSe en comparacién con la
Opcion 2. Esto se debe a que las claves de raiz se asignan a los UE de manera uno a uno y asi, la funcion
ProSe no necesita asegurar que la misma clave de raiz no se reutilizara para diferentes UE.

<Operaciones para derivar claves de sesion>
Se proponen dos opciones para la derivacion y asignacion de claves de sesién.

Opcién 1: un UE deriva de forma auténoma la clave de sesion.
El UE 10_1, que inicia una comunicacion directa, simplemente deriva una clave de sesion, la envia a la funcion
ProSe y la funcion ProSe la enviara a los otros UE.

Alternativamente, como se muestra en la Figura 4, el UE 10_1 envia una solicitud de Comunicacién Directa al UE
10_2 (etapa S31).

En el caso donde cada clave de raiz esté relacionada con un UE dado como se muestra en la Figura 2, los UE
10_1 y 10_2 pueden identificar la misma clave de raiz que se ha de utilizar para derivar una clave de sesién, sin
recibir ninguna instruccion de la red. Por lo tanto, los UE 10_1 y 10_2 derivan la clave de sesién a partir de la
clave de raiz identificada, por separado (etapa S32).

A continuacion, el UE 10_1 y el UE 10_2 inician una comunicacién directa con proteccion de seguridad utilizando
la clave de sesion (etapa S33).

Opcién 2: un UE deriva la clave de sesion segun un KSI indicado por la funcién ProSe.
Esta opcidén es adecuada para el caso donde el grupo de claves de raiz se asigna como se muestra en la
Figura3.

Como se muestra en la Figura 5, el UE 10_1 envia una solicitud de Comunicacién Directa con un ID del UE 10_2
(UE con el que el UE 10_1 quiere tener un servicio de comunicacion directa) a la funcion ProSe 20_1 (etapa
S41).

La funcion ProSe 20_1 realiza la autorizacién para determinar si se le permite al UE 10_1 tener comunicacion
directa con el UE 10_2 (etapa S42).

Tras una autorizacién con éxito, la funcion ProSe 20_1 indica al UE 10_1 una clave de raiz KSI (etapa S43).

Ademas, la funcion ProSe 20_1 indica al UE 10_2 la clave de raiz KSI mediante la funcion ProSe 20_2 (etapa
S44).

El UE 10_1y el UE 10_2 derivan una clave de sesion de la clave de raiz indicada por el KSI, por separado (etapa
S$45).
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A continuacion, el UE 10_1 y el UE 10_2 inician una comunicacion directa con proteccion de seguridad utilizando
la clave de sesion (etapa S46).

A continuacién, se describiran ejemplos de configuracion del UE 10, la Funciéon ProSe (nodo) 20 y el tercero
(servidor) 60 segun esta realizacién ejemplar con referencia a las Figuras 6 a 8.

Como se muestra en la Figura 6, el UE 10 incluye una unidad 11 de adquisicién y una unidad 12 de derivacion.
La unidad 11 de adquisicion adquiere las claves de raiz de la funcion ProSe 20, al registrar con éxito el UE 10
con la funcion ProSe 20. La unidad 12 de derivacion acciona las claves de sesion utilizando la clave de raiz
adquirida. En el caso donde cada clave de raiz esta relacionada con un UE dado como se muestra en la Figura
2, la unidad 12 de derivacion utiliza una clave de raiz correspondiente a un UE con la que el UE 10 desea
realizar una comunicacion directa, al derivar las claves de sesion. Por otro lado, en el caso donde el grupo de
claves de raiz se asigne como se muestra en la Figura 3, la unidad 12 de derivacién utiliza una clave de raiz que
se indica mediante el KSI recibido de la funcién ProSe 20. Obsérvese que estas unidades 11 y 12 estan
conectadas mutuamente entre si a través de un bus o similar. Estas unidades 11 y 12 pueden configurarse, por
ejemplo, mediante un transceptor que realiza una comunicacion directa con diferentes UE a través de la interfaz
PC5, un transceptor que realiza una comunicacion con la funciéon ProSe 20 a través de la interfaz PC3, y un
controlador tal como una CPU (Unidad Central de Procesamiento) que controla estos transceptores.

Como se muestra en la Figura 7, la funcién ProSe 20 incluye una unidad 21 de adquisicion y una unidad 22 de
distribucion. La unidad 21 de adquisicion adquiere las claves de raiz del tercero 60, al registrar con éxito el UE 10
con la funcion ProSe 20. La unidad 22 de distribucion distribuye las claves de raiz adquiridas al UE 10. En el
caso donde el conjunto de claves de raiz se asigne como se muestra en la Figura 3, la funcion ProSe 20 incluye
ademas una unidad 23 de indicacién. La unidad 23 de indicacion indica al UE 10 el KSI de la clave de raiz que se
ha de utilizar por el UE 10. Obsérvese que estas unidades 21 a 23 estan conectadas mutuamente entre si a
través de un bus o similar. Estas unidades 21 a 23 pueden configurarse, por ejemplo, mediante un transceptor
que realiza una comunicacion con el UE 10 a través de la interfaz PC3, y un controlador tal como una CPU que
controla este transceptor.

Como se muestra en la Figura 8, el tercero 60 incluye una unidad 61 de almacenamiento y una unidad 62 de
respuesta. La unidad 61 de almacenamiento almacena las claves de raiz. La unidad 62 de respuesta responde a
la solicitud de la funcion ProSe 20 enviando las claves de raiz a la funcion ProSe 20. Obsérvese que estas
unidades 61 y 62 estan conectadas mutuamente entre si a través de un bus o similar. Estas unidades 61 y 62
pueden configurarse, por ejemplo, mediante un transceptor que realiza la comunicacion con la funcién ProSe 20,
y un controlador tal como una CPU que controla este transceptor.

<Segunda realizacién ejemplar>

La Figura 9 muestra un ejemplo de configuracién de un sistema de comunicaciones para un servicio de
proximidad. El servicio de proximidad proporciona el descubrimiento controlado por la red del operador y las
comunicaciones entre los UE que se encuentran en la proximidad, tanto para uso comercial/social como para uso
de seguridad publica. Se requiere que el servicio ProSe deberia proporcionarse a los UE con o sin cobertura de
red.

Como se muestra en la Figura9, el sistema de comunicaciones segun esta realizacion ejemplar incluye una
pluralidad de UE 110_1 a 110_m (en lo sucesivo se pueden denominar colectivamente mediante un cédigo 110),
una o mas Funciones ProSe 120_1 a 120_n (en lo sucesivo se pueden denominar colectivamente mediante un
codigo 120), una E-UTRAN (Red de Acceso por Radio Terrestre Universal Evolucionada) 130, un EPC (Nucleo
de Paquetes Evolucionado) 140 y un Servidor 150 de APP (Aplicacién) ProSe.

El UE 110 se conecta al EPC 140 a través del E-UTRAN 130 (es decir, a través de las interfaces LTE-Uu y S1),
funcionando por ello como un UE tipico. Ademas, el UE 110 utiliza la interfaz PC5 mencionada anteriormente,
llevando realizando por ello una comunicacién ProSe. Antes de la comunicacion ProSe, el UE 110 se registra con
la Funcion ProSe 120. Obsérvese que los UE 110_1 a 110_m pueden registrarse con la misma Funcién ProSe o
Funciones ProSe mutuamente diferentes. Ademas, algunos de los UE 110_1 a 110_m pueden registrarse con la
misma Funcion ProSe.

La Funcién ProSe 120 es un nodo que soporta la comunicaciéon ProSe entre los UE 110_1 a 110_m. La Funcién
ProSe 120 se puede desplegar bien en un determinado nodo de red o bien ser un nodo independiente, y puede
residir dentro o fuera del EPC 140. La Funcién ProSe 120 se comunica con el UE 110 a través de una interfaz
PC3. Ademas, la Funcién ProSe 120 se comunica con el EPC 140 a través de una interfaz PC4. Ademas, las
Funciones ProSe 120_1 a 120_n pueden comunicarse entre si a través de una interfaz PC6.

Obsérvese que la interfaz PC3 es un punto de referencia entre el UE 110 y la Funcién ProSe 120. La interfaz
PC3 se utiliza para definir la interaccion entre el UE 110 y la Funciéon ProSe 120. Un ejemplo puede ser utilizar
para la configuracién del descubrimiento y la comunicacion de ProSe. Ademas, la interfaz PC4 es un punto de
referencia entre el EPC 140 y la Funcion ProSe 120. La interfaz PC4 se utiliza para definir la interaccion entre el
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EPC 140 y la Funciéon ProSe 120. Los posibles casos de uso pueden ser cuando se configura un trayecto de
comunicacién uno a uno entre los UE 110_1 a 110_m, o cuando se validan los servicios ProSe (autorizacion)
para la gestion de sesiones o la gestion de movilidad en tiempo real. Ademas, la interfaz PC6 es un punto de
referencia entre las Funciones ProSe 120_1 a 120_n. La interfaz PC6 se puede utilizar para funciones como el
descubrimiento de ProSe entre usuarios abonados a diferentes PLMN (Redes Publicas Moéviles Terrestres).

El E-UTRAN 130 esta formado por uno o mas eNB (no mostrados). El EPC 140 incluye, como sus nodos de red,
una MME (Entidad de Gestion de Movilidad) que gestiona la movilidad de los UE 110_1 a 110_m, y similares. El
Servidor 150 de APP ProSe puede comunicarse con el EPC 140 a través de una interfaz SGi. Ademas, el
servidor 150 de APP ProSe puede comunicarse con el UE 110 a través de una interfaz PC1, y puede
comunicarse con la Funcion ProSe 120 a través de una interfaz PC2. Obsérvese que la interfaz PC1 es un punto
de referencia entre las APP de ProSe en los UE 110_1 a 110_m y el servidor 150 de APP ProSe. La interfaz PC1
se utiliza para definir los requisitos de sefializacion a nivel de aplicacién. Por otro lado, la interfaz PC2 es un
punto de referencia entre la Funcion ProSe 120 y el servidor 150 de APP ProSe. La interfaz PC2 se utiliza para
definir la interaccion entre el servidor 150 de APP ProSe vy la funcionalidad ProSe proporcionada por 3GPP EPS
(Sistema de Paquetes Evolucionado) mediante la Funcion ProSe 120. Un ejemplo puede ser para las
actualizaciones de datos de aplicaciones para una base de datos ProSe en la Funcién ProSe 120. Otro ejemplo
pueden ser los datos para su uso por el servidor 150 de APP ProSe en la intercomunicacién entre la
funcionalidad 3GPP y los datos de aplicacion, por ejemplo, traduccion de nombres. El servidor 150 de APP
ProSe puede residir dentro o fuera del EPC 140.

Aunque se omite la ilustracion, el sistema de comunicaciones también incluye un servidor operado por un tercero
de confianza. En la siguiente descripcion, este servidor a veces se denominara simplemente como "tercero (39)"
y se denominard mediante un codigo 160. Tipicamente, el tercero 160 gestiona las claves publicas que se
describiran mas adelante.

A continuacién, se describiran en detalle ejemplos de operacién de esta realizacion ejemplar con referencia a las
Figuras 10 a 12. Obsérvese que los ejemplos de configuraciéon del UE 110, la Funcion ProSe 120 y el tercero 160
se describiran més adelante con referencia a las Figuras 13 a 15.

Esta realizacion ejemplar propone utilizar PKI para comunicacion directa. Los UE 110_1 a 110_m pueden
registrar sus claves publicas en un procedimiento de registro y mientras tanto obtener otras claves publicas de
UE. La Funcion ProSe 120 asegura que solamente el UE 110 es provisto con las claves publicas de los UE con
los que se permite que el UE 110 solicitado tenga comunicacién directa. Los UE 110_1 a 110_m utilizan la clave
publica para verificar la otra extremidad de tal manera que puedan derivar la clave de sesion para iniciar la
comunicacion directa. Por ejemplo, la clave de sesién es un par de claves de confidencialidad e integridad para
proteger los mensajes transferidos directamente entre los UE 110_1a 110_m.

A continuacion, se ofrecen opciones para la derivacion de claves.

1. Utilizar un PKI para comunicacién directa uno a uno:

los UE 110_1 a 110_m proporcionan su clave publica en el registro y reciben otras claves publicas de UE en un
registro con éxito. Por ejemplo, el UE 110_1 protege la Solicitud de Comunicacién Directa con su clave privada.
El UE 110_2, que ha recibido la Solicitud de Comunicacion Directa, puede verificarla con la clave publica del
UE1. El UE 110_2 puede enviar material para la derivacion de la clave de sesién al UE 110_1 y pueden derivar la
misma clave para la proteccion de su comunicacion directa. EI UE 110_1 puede verificar el mensaje enviado
desde el UE 110_2 con la clave publica del UE2, por lo que pueden autenticarse mutuamente.

La derivacion de la clave de sesion puede:
1) utilizar una clave de raiz que se adquiere preliminarmente de la Funciéon ProSe como una entrada con
un material clave proporcionado por uno de los UE para mantener la frescura; y
2) utilizar también un esquema de intercambio de claves (por ejemplo esquema de intercambio de claves
Diffie-Hellman) para calcular y compartir una clave secreta.

Especificamente, como se muestra en la Figura 10, el UE 110_1 registra su clave publica durante el registro en
la Funcién ProSe 120_1 (etapa S111).

La Funcién ProSe 120_1 registra la clave publica del UE 110_1 en el tercero 160 (etapa S112).

El tercero 160 envia a la Funcion ProSe 120_1 una lista de permitidos. La lista de permitidos contiene ID de UE
con los que el UE 110_1 se les permite tener comunicacién directa y las claves publicas relacionadas de esos
UE (etapa S113).

La Funcién de ProSe 120_1 reenvia la lista de permitidos al UE 110_1 (etapa S114).
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El mismo procedimiento que las etapas S111 a S114 se realiza para el UE 110_2 (etapas S115 a S118).

Cuando comienza la comunicacién de direccién, como se muestra en la Figura 11, el UE 110_1 envia una
Solicitud de Comunicacién Directa a la Funcion ProSe 120_1, con el ID del UE 110_2, una clave publica KSI del
UE 110_1. El mensaje se puede proteger con una clave privada del UE 110_1. El mensaje se reenvia a la
Funcion ProSe 120_2 mediante la Funcion ProSe 120_1 (etapa S121).

Obsérvese que el uso de KSI es adecuado para un caso donde se asigna una pluralidad de claves publicas al
UE 110_1. EI UE 110_2 puede hacer referencia al KSI para identificar una de las claves publicas
correspondientes a la clave privada utilizada por el UE 110_1.

La Funcion ProSe 120_1 realiza la autorizacién sobre si el UE 110_1 puede tener un servicio de comunicacion
directa con el UE 110_2, con soporte de Funcién ProSe 120_2 (etapa S122).

Tras la autorizacién con éxito, la Funcién ProSe 120_2 reenvia la Solicitud de Comunicacién Directa al UE 110_2
(etapa S123).

Obsérvese que si la comunicacién directa ocurre cuando el UE estd fuera de cobertura, la Solicitud de
Comunicacion Directa va directamente desde el UE 110_1 al UE 110_2, y se omite la etapa anterior S122.

El UE 110_2 puede realizar una verificacién de integridad en el mensaje con la clave publica del UE 110_1
(etapa S124).

Al tener éxito en la verificacién de integridad, el UE 110_2 deriva la clave de sesién, como se ha descrito
anteriormente (etapa S125).

El UE 110_2 envia una Respuesta de Comunicacion Directa al UE 110_1 con materiales para la derivacion de la
clave de sesién. Alternativamente, el UE 110_2 incluye la clave de sesion derivada en la Respuesta de
Comunicacioén Directa. EI mensaje esta protegido con una clave privada del UE 110_2 (etapa S126).

El UE 110_1 realiza una verificacién de integridad del mensaje con la clave publica del UE 110_2 (etapa S127).

Al tener éxito en la verificaciéon de integridad, el UE 110_1 deriva la clave de sesién del material (etapa S128).
Esta etapa S128 se omite si el UE 110_1 ha recibido la clave de sesion del UE 110_2 en la etapa S126.
Alternativamente, el UE 110_1 extrae la clave de sesién de la Respuesta de Comunicacion Directa utilizando la
clave publica del UE 110_2.

Después de eso, la comunicacién Directa comienza con la proteccién de seguridad mediante la clave de sesion
que comparten el UE 110_1y el UE 110_2 (etapa S129).

2. Utilizar un PKIl para la comunicacién directa uno a muchos:
El procedimiento de registro es el mismo que el que se muestra en la Figura10.

El UE 110_1 protege la Solicitud de Comunicacion Directa con su clave privada. Otros UE (por ejemplo, UE
110_2, UE 110_3) pueden verificarlo con la clave publica de UET.

Mientras tanto, en esta opcion, el UE 110_1 deriva la clave de sesién para la comunicacion directa uno a mucho
y envia la clave de sesion a la Funcion ProSe 120 junto con la Solicitud de Comunicacién Directa a través de la
interfaz PC3 segura. La Funcion ProSe 120 envia la clave de sesion al UE 110_2 y al UE 110_3. Siel UE 110_2
o el UE 110_3 se ha registrado con una Funciéon ProSe diferente, la Funcién ProSe del UE 110_1 reenviara la
clave de sesién a la Funcion ProSe de servicio del UE 110_2/110_3. La derivacion de la clave de sesion puede
utilizar la clave privada del UE 110_1 o cualquier clave LTE (Evolucién a Largo Plazo) como entrada.

Especificamente, como se muestra en la Figura 12, el UE 110_1 deriva una clave de sesi6on para la
comunicacion directa (etapa S131).

El UE 110_1 envia una Solicitud de Comunicacion Directa a la Funcion ProSe 120_1, que puede enviarse a las
funciones ProSe que sirven a los UE objetivo (por ejemplo, Funcion ProSe 20 2 y UE 110_2 y 110_3). El
mensaje contiene ID de UE objetivo y el KSI de la clave publica del UE 110_1, que estan protegidas con la clave
privada del UE 110_1. El UE 110_1 también incluye la clave de sesién en el mensaje (etapa S132).

Las Funciones ProSe 120_1 y 120_2 realizan la autorizacién sobre si el UE 110_1 puede tener comunicacion
directa uno a muchos con los UE objetivo 110_2y 110_3 (etapa S133).

La Funcién ProSe 120_2 reenvia la Solicitud de comunicacién Directa a los UE 110_2 y 110_3 (etapa S134).
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Cada uno de los UE 110_2 y 110_3 realiza una verificacién de integridad en el mensaje con la clave publica del
UE 110_1 (etapa S135).

Cada uno de los UE 110_2 y 110_3 envia la Respuesta de Comunicacion Directa al UE 110_1, protegido con la
clave de sesién que ha recibido (etapa S136). Después de eso, la comunicacién directa comienza con la
proteccion de seguridad mediante la clave de sesion que comparten los UE 110_1 a 110_3.

3. Utilizar una comunicacién de direccién uno a muchos PKI sin utilizar la clave de sesién:

considerando un caso donde la comunicacién uno a muchos es solamente de una forma desde el UE1 a otros, el
UE 110_1 simplemente protege la Comunicacion Directa con su clave privada a otros UE. Los otros UE que
estan autorizados a recibir el mensaje del UE 110_1 pueden obtener la clave publica del UE 110_1 y, por lo
tanto, verificar que el mensaje se envia desde el UE 110_1 y leerlo. La red (por ejemplo, Funcién ProSe) deberia
asegurarse de que los UE no autorizados no obtengan la clave publica del UE 110_1 ', y la clave publica no
deberia enviarse a otros UE.

Asi, puede impedir que los no miembros escuchen las transmisiones del Grupo de Comunicaciones ProSe (como
se solicita en NPL 2, Clausula 5.12).

4. Utilizar PKI para una clave publica de uno a muchos como entrada:

Los UE 110_1 a 110_m derivan la clave de sesion, y la entrada para la derivacion de claves es: 1) clave publica
del UE 110_1; 2) un material de derivacién de claves recibido de la Funcion ProSe 120. Requiere la clave publica
del UE 110_1 y el material de derivacion de clave solamente se proporciona a los UE autorizados.

Cémo puede el UE 110_1 tener la misma clave de sesion:

a) el UE 110_1 mantiene la clave publica y recibe material de derivacion de clave de la Funcién ProSe
120, de tal manera que pueda derivar la sesion en la misma clave de sesion;

b) la Funcion ProSe 120 puede derivar la clave ya que conoce tanto la clave publica del UE 110_1 como
el material de derivacion de clave;

¢) la Funciéon ProSe 120 proporciona un material de derivacion de claves que el UE 110_1 puede utilizar
con su clave privada para derivar la misma clave de sesion.

Esto requiere que los materiales de derivacion de claves para el UE 110_1 y otros UE tengan alguna relacion.

A continuacion, se describiran ejemplos de configuracion del UE 110, la Funcién ProSe (nodo) 120 y el tercero
(servidor) 160 segun esta realizacion ejemplar con referencia a las Figuras 13 a 15.

Como se muestra en la Figura 13, el UE 110 incluye una unidad 111 de registro/recuperacién y una unidad 112
de verificaciéon. La unidad 111 de registro/recuperacion realiza los procesos mostrados en la Figura 10 o
procesos equivalentes a los mismos. La unidad 112 de verificacion realiza los procesos mostrados en las Figuras
11 y 12, o procesos equivalentes a los mismos. Obsérvese que estas unidades 111 y 112 estan conectadas
mutuamente entre si a través de un bus o similar. Estas unidades 111 y 112 pueden configurarse, por ejemplo,
mediante un transceptor que realiza la comunicacion directa con diferentes UE a través de la interfaz PC5, un
transceptor que realiza la comunicacién con la Funcion ProSe 120 a través de la interfaz PC3, y un controlador,
tal como una CPU ( Unidad Central de Procesamiento) que controla estos transceptores.

Como se muestra en la Figura 14, la Funcién ProSe 120 incluye al menos una unidad 121 de recepcién y una
unidad 122 de transmisién. La unidad 121 de recepcién realiza los procesos mostrados en las etapas S111 y
S115 en la Figura 10, o procesos equivalentes a los mismos. La unidad 122 de transmisién realiza los procesos
mostrados en las etapas S114 y S118 en la Figura 10, o procesos equivalentes a los mismos. Ademas, la
Funcién ProSe 120 también puede incluir una unidad 123 de registro y una unidad 124 de adquisiciéon. La unidad
123 de registro realiza los procesos mostrados en las etapas S112 y S116 en la Figura 10, o procesos
equivalentes a los mismos. La unidad 124 de adquisicion realiza los procesos mostrados en las etapas S113 y
S117 en la Figura 10, o equivalentes a los mismos. Obsérvese que estas unidades 121 a 124 estan conectadas
mutuamente entre si a través de un bus o similar. Estas unidades 121 a 124 pueden configurarse, por ejemplo,
mediante un transceptor que realiza la comunicacion con el UE 110 a través de la interfaz PC3, un transceptor
que realiza la comunicacion con el tercero 160 y un controlador tal como una CPU que controla estos
transceptores.

Como se muestra en la Figura 15, el tercero 160 incluye una unidad 161 de almacenamiento y una unidad 162
de respuesta. La unidad 161 de almacenamiento almacena las claves de raiz registradas por la Funcién ProSe
120. La unidad 162 de respuesta responde a la solicitud de la Funcion ProSe 120 con el envio de las claves
publicas almacenadas a la Funcién ProSe 120. Obsérvese que estas unidades 161 y 162 estan conectadas

11
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mutuamente entre si a través de un bus o similar. Estas unidades 161 y 162 pueden configurarse, por ejemplo,
mediante un transceptor que realiza una comunicacion con la Funcion ProSe 120, y un controlador, tal como una
CPU que controla este transceptor.

Obsérvese que la presente invencion no se limita a las realizaciones ejemplares mencionadas anteriormente, y
es obvio que los expertos en la técnica pueden realizar diversas modificaciones dentro del alcance de las
reivindicaciones.

Lista de signos de referencia

10,10_1-10_m, 110, 110_1-110_m UE

11, 21,124 UNIDAD DE ADQUISICION

12 UNIDAD DE DERIVACION

20, 20_1-20_n, 120, 120_1-120_n Funcion ProSe
22 UNIDAD DE DISTRIBUCION

23 UNIDAD DE INDICACION

30, 130 E-UTRAN

40, 140 EPC

50, 150 Servidor de APP ProSe

60, 160 terceros (servidor)

61, 161 UNIDAD DE ALMACENAMIENTO

62, 162 UNIDAD DE RESPUESTA )
111 UNIDAD DE REGISTRO/RECUPERACION
112 UNIDAD DE VERIFICACION

121 UNIDAD DE RECEPCION

122 UNIDAD DE TRANSMISION

123 UNIDAD DE REGISTRO

12
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REIVINDICACIONES
1. Un sistema de comunicaciones moviles que comprende:

un primer Equipo de Usuario, UE, (10_1) configurado para soportar Servicios de Proximidad, ProSe;

un segundo UE (10_2) configurado para soportar los ProSe;

una primera Funcion ProSe (20_1) configurada para soportar los ProSe y comunicar con el primer UE
(10_1) mediante una interfaz PC3;

una segunda Funcion ProSe (20_2) configurada para soportar los ProSe y comunicar con el segundo UE
(10_2) mediante una interfaz PC3; y

un servidor (60) configurado para comunicar con la primera Funcién ProSe (20_1) y con la segunda
Funcién ProSe (20,);

el primer UE (10_1) esta configurado para registrarse con la primera Funciéon ProSe (20_1) y para obtener
una primera clave de la primera Funcién ProSe (20_1),

caracterizado por que,

el segundo UE (10_2) esta configurado para registrarse con la segunda Funciéon ProSe (20_2) y obtener
una segunda clave de la segunda Funcion ProSe (20_2),

el primer UE (10_1) esta configurado para enviar, al segundo UE (10_2) mediante una interfaz PC5, un
mensaje protegido por una clave de sesién derivada de la primera clave, y

el segundo UE (10_2) esta configurado para recibir el mensaje protegido utilizando la clave de sesion
derivada de la segunda clave.

2. El sistema de comunicaciones moviles segun la reivindicacion 1, en donde el primer UE (10_1) y el segundo
UE (10_2) estan configurados para realizar una comunicacion directa uno a uno.

3. Las Funciones de los Servicios de Proximidad, ProSe (20_1, 20_2) en un sistema de comunicaciones moviles
que incluyen un primer Equipo de Usuario, UE, (10_1) configurado para soportar los ProSe, un segundo UE
(10_2) y un servidor (60) configurado para comunicar con las Funciones ProSe (20_1, 20_2), comprendiendo las
Funciones ProSe (20_1, 20_2):

una primera Funcién ProSe (20_1) configurada para soportar los ProSe, y enviar una primera clave al
primer UE (10_1) basandose en un registro del primer UE (10_1);y

caracterizado por que

una segunda Funcién ProSe (20_2) configurada para soportar los ProSe, y enviar una segunda clave al
segundo UE (10_2) basandose en el registro del segundo UE (10_2),

en donde el primer UE (10_1) esta configurado para enviar, al segundo UE (10_2) mediante una interfaz
PC5, un mensaje protegido por una clave de sesion derivada de la primera clave, y el segundo UE (10_2)
esta configurado para recibir el mensaje protegido utilizando la clave de sesién derivada de la segunda
clave.

4. Las Funciones ProSe (20_1, 20_2) segun la reivindicacion 3, en donde el primer UE (10_1) y el segundo UE
(10_2) estan configurados para realizar una comunicacién directa uno a uno.

5. Un Equipo de Usuario (10_1), UE, en un sistema de comunicaciones mdviles que incluye una primera Funcion
de Servicios de Proximidad, ProSe, (20_1) configurada para soportar los ProSe y comunicar con el UE (10_1)
mediante una interfaz PC3, una segunda Funcién ProSe (20_2) configurada para soportar los ProSe y comunicar
con otro UE (10_2) mediante una interfaz PC3, un servidor (60) configurado para comunicar con la Funcién
ProSe (20_1) y la segunda Funcién ProSe (20_2), comprendiendo el UE (10_1):

un receptor configurado para recibir una primera clave de la primera Funcién ProSe (20_1) basandose en
un registro en la primera Funcién ProSe (20_1); caracterizado por que el UE comprende ademas un
transmisor configurado para enviar, a otro UE (10_2) mediante una interfaz PC5, un mensaje protegido
por una clave de sesion derivada de la primera clave y estando configurado el otro UE (10_2) para recibir
el mensaje protegido utilizando la clave de sesién derivada de una segunda clave que se obtiene de la
segunda Funcién ProSe (20_2).

6. Un método de un sistema de comunicaciones moviles que incluye un primer Equipo de Usuario, UE, (10_1)
que soporta Servicios de Proximidad, ProSe, un segundo UE (10_2) que soporta los ProSe, una primera Funcién
ProSe (20_1) que soporta los ProSe y comunica con el primer UE (10_1) mediante una interfaz PC3, una
segunda Funcién ProSe (20_2) que soporta los ProSe y comunica con el segundo UE (10_2) mediante una
interfaz PC3, y un servidor (60) que comunica con la primera Funcion ProSe (20_1) y con la segunda Funcion
ProSe (20_2), comprendiendo el método:

el registro, mediante el primer UE (10_1), con la primera Funciéon ProSe (20_1) y la obtenciéon de una

primera clave de la primera Funcion ProSe (20_1);
caracterizado por

13



10

15

20

25

30

35

40

ES 2833292 T3

el registro, mediante el segundo UE (10_2), con la segunda Funcion ProSe (20_2) y la obtencién de una
segunda clave de la segunda Funcion ProSe (20_2);

el envio, mediante el primer UE (10_1) al segundo UE (10_2) mediante una interfaz PC5, de un mensaje
protegido por una clave de sesién derivada de la primera clave, y

la recepcién, mediante el segundo UE (10_2), del mensaje protegido utilizando la clave de sesién
derivada de la segunda clave.

7. El método segun la reivindicacién 6, en donde el primer UE (10_1) y el segundo UE (10_2) realizan una
comunicacion directa uno a uno.

8. Un método de Funciones de Servicios de Proximidad, ProSe, (20_1, 20_2) en un sistema de comunicaciones
méviles que incluye un primer Equipo de Usuario, UE, (10_1) que soporta los ProSe, un segundo UE (10_2) que
soporta los ProSe, y un servidor (60) que comunica con las Funciones ProSe (20_1, 20_2), comprendiendo el
método:

el soporte, mediante una primera Funcién ProSe (20_1), de los ProSe;

el envio, mediante la primera Funcién ProSe (20_1), de una primera clave al primer UE (10_1) basandose
en un registro del primer UE (10_1);

el soporte, mediante una segunda Funcién ProSe (20_2), de los ProSe;y

caracterizado por

el envio, mediante la segunda Funcién ProSe (20_2), de una segunda clave al segundo UE (10_2)
basandose en el registro del segundo UE (10_2),

en donde el primer UE (10_1), envia al segundo UE (10_2) mediante una interfaz PC5, un mensaje
protegido por una clave de sesién derivada de la primera clave, y

el segundo UE (10_2) esta configurado para recibir el mensaje protegido utilizando la clave de sesion
derivada de la segunda clave.

9. El método segun la reivindicacién 8, en donde el primer UE (10_1) y el segundo UE (10_2) realizan una
comunicacion directa uno a uno.

10. Un método de un Equipo de Usuario, UE, (10_1) en un sistema de comunicaciones moviles que incluye una
primera Funcion de Servicios de Proximidad, ProSe, (20_1) que soporta los ProSe y comunica con el UE (10_1)
mediante una interfaz PC3, una segunda Funcion ProSe (20_2) que soporta los ProSe y comunica con otro UE
(10_2) mediante una interfaz PC3, y un servidor (60) que comunica con la primera Funcién ProSe (20_1) y con la
segunda Funcién ProSe (20_2), comprendiendo el método:

la recepcion de una primera clave de la primera Funcion ProSe (20_1) basandose en un registro a la
primera Funcién ProSe (20_1); caracterizado por que el método comprende ademas el envio, a otro UE
(10_2) mediante una interfaz PC5, de un mensaje protegido por una clave de sesién derivada de la
primera clave, y el otro UE (10_2) que recibe el mensaje protegido utilizando la clave de sesién derivada
de una segunda clave que se recibe desde la segunda Funcién ProSe (20_2).
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[Fig. 1]
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[Fig. 2]
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|Fig. 4]
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|Fig. 6]
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[Fig. 8]
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[Fig. 9]
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|Fig. 10]
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[Fig. 11]
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Fig. 12]
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[Fig. 13]
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|Fig. 15]
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