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DESCRIPCION
Método y aparato para proporcionar datos de la Internet de las cosas
Campo técnico

La presente invencion da a conocer disposiciones de red, dispositivos virtuales, sistemas de comunicacién y control,
sistemas de autenticacion y métodos para autenticar dispositivos y datos, adecuados para su utilizacién con Internet
y, particularmente, con la Internet de las cosas. Asimismo, se dan a conocer métodos para manejar las
disposiciones, dispositivos y sistemas mencionados anteriormente.

Antecedentes

La Internet de las cosas hace referencia a objetos identificables de manera Unica en una estructura similar a internet.
Si todos los objetos y personas en la vida cotidiana estuvieran equipados con identificadores, podrian ser
gestionados e inventariados mediante ordenadores. Mucha especulacién se ha centrado en el etiquetado de las
cosas utilizando, por ejemplo, identificacion por radiofrecuencia (RFID - Radio Frequency IDentification, en inglés) y
tecnologias tales como la comunicacion de campo cercano (NFC - Near field Communication, en inglés), cédigos de
barras, codigos de respuesta rapida (QR - Quick Response, en inglés) y marcas de agua digitales.

Equipar todos los objetos del mundo con dispositivos de identificacién mindsculos o identificadores legibles mediante
una maquina podria transformar la vida cotidiana. Por ejemplo, las empresas ya no podrian quedarse sin existencias
o generar productos de desecho, ya que las partes involucradas sabrian qué productos se han consumido y se
necesitan. Los usuarios podrian interactuar con dispositivos de manera remota en funcién de las necesidades
presentes o futuras.

No obstante, esta audaz visién se enfrenta a una gran cantidad de problemas practicos. Por ejemplo, no esta claro,
en la practica, que aspecto tendria la arquitectura y como funcionaria para estar controlada de manera segura. No
esta claro cémo los dispositivos que producen alimentaciones de datos y los solicitantes que consumen
alimentaciones de datos se conectarian de manera confiable. Por ejemplo, los solicitantes tendrian poca o ninguna
informacién sobre la verdadera identidad o la integridad de los dispositivos remotos o la calidad de los datos que
producen. Del mismo modo, las arquitecturas y protocolos convencionales basados en la web serian vulnerables a
violaciones y ataques a la seguridad, por ejemplo, ataques en los que los solicitantes o dispositivos pretenden ser
algo que no son y ataques de denegacién de servicio.

El documento US2011/066715 proporciona un dispositivo para mejorar la distribucion automatica de contenido
basado en una alimentacion a un terminal movil a través de una red mévil, un componente de red que comprende un
agente del lado de la red.

Compendio

Este Compendio se proporciona para presentar una seleccion de conceptos de una manera simplificada que se
describe mas adelante en la Descripcion detallada. Este Compendio no tiene la intencion de identificar
caracteristicas clave o caracteristicas esenciales del asunto reivindicado, ni pretende ser utilizado como una ayuda
para determinar el alcance del asunto reivindicado.

En el presente documento, se describen métodos y dispositivos virtuales para proporcionar datos desde un
dispositivo virtual a un dispositivo solicitante virtual. El método comprende registrar el dispositivo virtual mediante un
ordenador registrador utilizando una primera interfaz de aplicacién. La solicitud de alimentacién de datos comprende
informacién que permite la comunicacién entre el dispositivo virtual y un dispositivo solicitante virtual, e informacion
que identifica una alimentacion de datos. En respuesta a la determinacion de la solicitud a ser otorgada, el
dispositivo virtual proporciona la alimentacion de datos al dispositivo solicitante utilizando la informacién que permite
la comunicacion entre los dos dispositivos.

Un primer aspecto proporciona un dispositivo virtual, que actia como un servidor de proximidad para un dispositivo
real o simulado, que comprende: una primera interfaz de aplicacién, operable para registrar el dispositivo virtual
mediante un ordenador registrador; una segunda interfaz de aplicacion, configurada para recibir una alimentacién de
datos solicitada desde el ordenador registrador, comprendiendo la solicitud de alimentacién de datos informacion
que permite la comunicacién entre el dispositivo virtual y un dispositivo virtual solicitante, e informacién que identifica
una alimentacién de datos asociada con el dispositivo virtual, producida por el dispositivo real o simulado; y un
médulo I6gico, en comunicacion con las primera y segunda interfaces de aplicacién, estando configurado el médulo
I6gico, ademas, para, en respuesta a la determinacion de que la solicitud de alimentacion de datos debe ser
otorgada, proporcionar la alimentacion de datos identificada al dispositivo virtual solicitante utilizando la informacién
que permite la comunicacion entre el dispositivo virtual y el dispositivo virtual solicitante.

Un segundo aspecto proporciona un método para proporcionar datos desde un dispositivo virtual a un dispositivo
virtual solicitante, que actla como un servidor de proximidad para un dispositivo real o simulado, comprendiendo el
método: registrar el dispositivo virtual mediante un ordenador registrador utilizando una primera interfaz de aplicacion

2



10

15

20

25

30

35

40

45

50

55

ES 2749207 T3

asociada con el dispositivo virtual; recibir una solicitud de alimentacién de datos en una segunda interfaz de
aplicaciéon asociada con el dispositivo virtual, desde el ordenador registrador, comprendiendo la solicitud de
alimentacion de datos informacion que permite la comunicaciéon entre el dispositivo virtual y el dispositivo virtual
solicitante, e informacion que identifica una alimentaciéon de datos asociada con el dispositivo virtual, producida por
el dispositivo real o simulado; y, en respuesta a la determinacién de que la alimentacion de datos debe ser otorgada,
proporcionar la alimentacion de datos identificada desde el dispositivo virtual al dispositivo virtual solicitante
utilizando la informacién que permite la comunicacion entre el dispositivo virtual y el dispositivo virtual solicitante.

En un ejemplo util para la comprensién de la invencion, se proporciona un dispositivo virtual que comprende: una
primera interfaz de aplicacion, operable para registrar el dispositivo virtual mediante un ordenador registrador; y una
segunda interfaz de aplicacion, configurada para recibir una solicitud de accionamiento desde el ordenador
registrador, comprendiendo la solicitud de accionamiento informacién que identifica un dispositivo virtual solicitante y
datos de accionamiento que identifican una accion a realizar por el dispositivo virtual; un mdédulo légico, en
comunicacién con las primera y segunda interfaces de aplicacion, estando el moédulo légico configurado para, en
respuesta a la determinaciéon de que la alimentacién de datos debe ser otorgada, proporcionar al ordenador
registrador informacién que permite la comunicacion entre el dispositivo virtual solicitante y el dispositivo virtual; y
una segunda interfaz de aplicacion, configurada para recibir los datos de accionamiento desde el dispositivo virtual
solicitante utilizando la informacion que permite la comunicacién entre el dispositivo virtual solicitante y el dispositivo
virtual; en el que el médulo l6gico esté configurado, ademas, para, en respuesta a la recepcion de los datos de
accionamiento, llevar a cabo la accion.

En otro ejemplo util para la comprension de la invencién, se proporciona un método para provocar una acciéon a
realizar por un dispositivo virtual, comprendiendo el método registrar el dispositivo virtual mediante un ordenador
registrador utilizando una primera interfaz de aplicaciéon asociada con el dispositivo virtual; recibir una solicitud de
accionamiento en una segunda interfaz de aplicacion asociada con el dispositivo virtual, desde el ordenador
registrador, comprendiendo la solicitud de accionamiento informacién que identifica un dispositivo virtual solicitante y
datos de accionamiento que identifican una accién a realizar por el dispositivo virtual; en respuesta a la
determinacion de que la solicitud de accionamiento debe ser otorgada, proporcionar al ordenador registrador
informacién que permite la comunicacion entre el dispositivo virtual solicitante y el dispositivo virtual; recibir los datos
de accionamiento, en una tercera interfaz de aplicacién asociada con el dispositivo virtual, desde el dispositivo virtual
solicitante utilizando la informacion que permite la comunicacién entre el dispositivo virtual solicitante y el dispositivo
virtual; y, en respuesta a la recepcion de los datos de accionamiento, llevar a cabo la accion en el dispositivo virtual.

Los métodos descritos en el presente documento pueden ser llevados a cabo por un ordenador configurado con
software en forma legible mediante una maquina, almacenado en un medio de almacenamiento tangible, por
ejemplo, en forma de un programa informatico que comprende un cédigo de programa legible por ordenador para
configurar un ordenador para realizar las partes constituyentes de los métodos descritos, o en forma de un programa
informatico que comprende un medio de cédigo de programa informatico adaptado para llevar a cabo todas los
etapas de cualquiera de los métodos descritos en el presente documento cuando el programa es ejecutado en un
ordenador, y en el que el programa informatico puede ser realizado en un medio de almacenamiento legible por
ordenador. Ejemplos de medios de almacenamiento tangibles (o no transitorios) incluyen discos, memorias USB,
tarjetas de memoria, etc. y no incluyen sefnales propagadas. El software puede ser adecuado para la ejecucion en un
procesador en paralelo o en un procesador en serie, de tal manera que las etapas del método se puedan llevar a
cabo en cualquier orden adecuado o de manera simultanea.

Los componentes de hardware descritos en el presente documento pueden ser generados por un medio de
almacenamiento legible por ordenador, no transitorio, que tenga codificado en el mismo un cddigo de programa
legible por ordenador.

Esto reconoce que el firmware y el software pueden ser utilizados por separado y ser valiosos. Su objetivo es
abarcar un software, que se ejecuta en un hardware "tonto" o estandar o que es controlado por el mismo, para llevar
a cabo las funciones deseadas. También pretende abarcar un software que "describe" o define la configuracién de
hardware, tal como el software HDL (lenguaje de descripcion de hardware - Hardware Description Language, en
inglés), que se utiliza para disefar chips de silicio, o para configurar chips programables universales, para llevar a
cabo las funciones deseadas.

Las caracteristicas preferidas pueden ser combinadas segun sea apropiado, tal como seria evidente para una
persona experta, y pueden ser combinadas con cualquiera de los aspectos de la invencion.

Figuras

A continuacioén, se describen realizaciones, a modo de ejemplo, de la presente invencién, haciendo referencia a los
dibujos adjuntos, en los que:

la figura 1 es un esquema de una red de acuerdo con una realizacion de la presente invencion;

la figura 2A es un diagrama esquematico de un dispositivo virtual de acuerdo con la realizacién de la figura 1;
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la figura 2B es un diagrama esquematico de un dispositivo virtual solicitante de acuerdo con la realizaciéon de la
figura 1;

la figura 3 es un diagrama esquematico de un ordenador registrador de acuerdo con una realizacion de la presente
invencion;

la figura 4A es una secuencia de registro de dispositivo de acuerdo con una realizacion de la presente invencién;
la figura 4B es un diagrama esquematico que ilustra el registro de un dispositivo virtual con el ordenador registrador;
la figura 5A es una secuencia de solicitud de alimentacion de acuerdo con una realizacion de la presente invencion;

la figura 5B es un diagrama esquematico que ilustra un dispositivo virtual solicitante que se registra para una
alimentacion de datos desde un dispositivo virtual de acuerdo con una realizacion de la presente invencion;

la figura 5C es un diagrama esquematico que ilustra un dispositivo virtual que envia una alimentacion de datos a un
dispositivo virtual solicitante en respuesta al registro de la alimentacion de datos de la figura 5B;

la figura 6A es un diagrama de secuencia que ilustra el proceso de comunicacion entre un dispositivo virtual
solicitante y un dispositivo virtual para accionar un dispositivo de acuerdo con una realizacion de la presente
invencion;

la figura 6B es un diagrama esquematico que ilustra un dispositivo virtual solicitante que solicita el accionamiento de
un dispositivo virtual de acuerdo con una realizacién de la presente invencion;

la figura 6C es un diagrama esquematico que ilustra un dispositivo virtual solicitante que acciona un dispositivo
virtual;

la figura 7 es una secuencia que ilustra el proceso de comunicacion entre un dispositivo virtual solicitante y un
dispositivo virtual para agregar datos histéricos de una alimentacién de datos de acuerdo con una realizacion de la
presente invencion;

la figura 8 es un diagrama esquematico que ilustra tipos de alimentacién de datos, a modo de ejemplo, de acuerdo
con una realizacion de la presente invencion;

la figura 9 indica casos de utilizacion de sensores, a modo de ejemplo, de acuerdo con una realizacion de la
presente invencion;

la figura 10 indica casos de utilizacion de accionador, a modo de ejemplo, de acuerdo con una realizacién de la
presente invencion; y

la figura 11 es un diagrama esquematico de una realizacion alternativa del dispositivo virtual de la figura 1.
Descripcion detallada

Realizaciones de la presente invencion se describen a continuacién solo a modo de ejemplo. Estos ejemplos
representan las mejores formas de poner en practica la invencién que el solicitante conoce actualmente, aunque no
son las Unicas formas en que esto se podria conseguir. La descripcion establece las funciones del ejemplo y la
secuencia de etapas para construir y manejar el ejemplo. Sin embargo, las mismas funciones o secuencias
equivalentes se pueden conseguir mediante diferentes ejemplos.

Comunicacion intermediada entre dispositivos virtuales

La figura 1 es un diagrama esquemdtico de una realizacion de la presente invencion en la que una pluralidad de
redes de dispositivos 10, 12, 14 y 16 contienen cada una una poblacién de dispositivos reales o simulados que
producen datos y, opcionalmente, consumen datos o reciben parametros de control. Los dispositivos reales o
simulados 100 se pueden comunicar con uno o mas solicitantes reales 110 a través de una conexién intermediada
120. Los solicitantes son, habitualmente, geograficamente remotos, pero no necesariamente. Pueden estar situados
en una pluralidad de diferentes redes ldgicas 30, 32, 34, 36.

Cada dispositivo real o simulado 100 tiene un dispositivo virtual 130 homodlogo al que esta acoplado por una red de
puente 150. El dispositivo virtual 130 es un servidor de proximidad que representa el dispositivo real o simulado 100
que se ejecuta, por ejemplo, en un servidor del dispositivo virtual, del cual puede haber muchos 18, 20, 22, 24. En
una realizacion, los servidores de dispositivos virtuales son servidores web.

Un dispositivo real o simulado 100 puede ser cualquier dispositivo que pueda identificarse. Por ejemplo, uno o mas
de los dispositivos reales o simulados 100 pueden ser un dispositivo activo tal como un microprocesador, un sensor
u otro dispositivo que sea capaz de identificarse de manera activa y de generar y cargar datos. Los datos cargados
desde dispositivos reales o simulados se utilizan para generar alimentaciones de datos para el consumo de los
solicitantes reales 110. En otro ejemplo, uno o mas de los dispositivos reales o simulados 100 pueden ser un
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dispositivo pasivo, tal como un puente u otro elemento de revestimiento o cualquier otro dispositivo u objeto pasivo
que pueda identificarse pasivamente mediante una etiqueta de identificacion o similar. Un solicitante real 110 puede
ser cualquier entidad capaz de solicitar datos de la poblacién o las poblaciones de dispositivos reales o simulados,
por ejemplo, un usuario humano o un usuario de maquina.

La red de puente 150 que conecta dispositivos reales o simulados 100 y dispositivos virtuales 130 puede ser una red
publica o una red privada, o una combinacién de ambas. Por ejemplo, el puente 150 se puede establecer a través de
una parte de Internet o de la Internet de las Cosas, o mediante un protocolo especifico de dispositivo de maquina, tal
como el transporte de telemetria de colas de mensajes (MQTT - Message Queuing Telemetry Transport, en inglés)
que se ejecuta en una Red Privada Virtual (VPN - virtual Private Network, en inglés).

Cada entidad solicitante 110 tiene un dispositivo virtual solicitante 140 homdlogo al que esta conectado a través de
una red de puente 160. Un dispositivo virtual solicitante 140 es un servidor de proximidad que representa una
entidad solicitante real 110 y se ejecuta en un servidor del dispositivo virtual, que puede ser, por ejemplo, un servidor
web. Pueden existir muchos de estos servidores de dispositivos virtuales 40, 42, 44, 46. La red de puente 160 que
conecta los solicitantes reales 110 y los dispositivos virtuales del solicitante 140 puede ser cualquier red publica o
privada, o una combinacién de ambas. Por ejemplo, el puente 150 se puede establecer a través de una parte de
Internet o de la Internet de las Cosas, o mediante MQTT, que se ejecuta en una VPN.

Se pueden establecer conexiones intermediadas o negociadas entre un dispositivo virtual 130 y un dispositivo virtual
solicitante 140 en ambos sentidos. La conexién 120 entre un dispositivo virtual 130 y un dispositivo virtual solicitante
140 puede utilizar cualquier conexién adecuada capaz de soportar la comunicaciéon de maquina a maquina, en este
caso, entre un dispositivo virtual 130 y un dispositivo virtual solicitante 140. Esta conexion se puede establecer a
través de una red publica o privada o de una combinacién de redes publicas y privadas. Por ejemplo, la conexién
120 se puede establecer a través de una parte de Internet o de la Internet de las cosas, o mediante un protocolo
especifico de dispositivo de maquina, tal como MQTT, que se ejecuta en una VPN.

Las comunicaciones de maquina a maquina entre dispositivos virtuales 130 (también denominados "dispositivos
productores") y dispositivos virtuales solicitantes 140 son intermediadas o negociadas por un ordenador registrador
confiable capaz de gestionar comunicaciones entre dispositivos virtuales de acuerdo con API (interfaz de
programacién de aplicaciones - Application Programming Interface, en inglés) y datos de permisos relacionado con
los dispositivos reales o simulados. De esta manera, los dispositivos y sus alimentaciones de datos pueden ser
autenticados, y las alimentaciones de datos pueden ser consumidas sin exposicién a ataques, tal como un ataque de
denegacion de servicio. Tal como se explicara mas adelante, también es posible autenticar alimentaciones de datos
que combinan datos de multiples dispositivos y nuevas alimentaciones de datos que han sido creadas o modificadas
por los solicitantes. Todas estas alimentaciones de datos pueden ser monitorizadas, almacenadas y, si se desea,
publicadas, junto con indicaciones que proporcionen una medida de la integridad de la alimentacion de datos.

En este contexto, "autenticacion" significa confirmar la identidad de una entidad y/o una verdad relacionada con un
atributo de la entidad (y puede significar ambas cosas en el caso de la autenticacion del dispositivo). La
autenticacion también se puede utilizar en el presente documento con el significado de confirmar la integridad de un
dato o de una alimentacion de datos (en el caso de la autenticacién de datos). De este modo, el acto de
autenticacion puede implicar, por ejemplo, confirmar la identidad de una persona, entidad, dispositivo o programa de
software, o rastrear los origenes de una persona, entidad, dispositivo, programa de software o una alimentacién de
datos. La autenticacion a menudo implica verificar la validez de, al menos, una forma de identificacion.

Los dispositivos virtuales 130, incluidos los dispositivos virtuales solicitantes 140, descritos en el presente
documento, son dispositivos de servidor de proximidad generados mediante un software que se ejecuta en un
ordenador. Un dispositivo virtual puede tener datos de su entidad real o simulada homdloga o datos introducidos por
la misma. Por ejemplo, un dispositivo virtual puede ser ejecutado en un servidor web y puede ser implementado en
cualquier lenguaje informatico adecuado. En una realizacion, los dispositivos virtuales se ejecutan en su propio hilo
en un servidor web. En la realizacién a modo de ejemplo, cada dispositivo virtual tiene su propio hilo que se ejecuta
en el servidor web. Alternativamente, pueden ser ejecutados como cddigo reentrante y pueden tener cualquier
numero de instancias segun sea necesario.

Cada dispositivo virtual genera una o mas alimentaciones de datos, cada una de las cuales, a los fines de esta
descripcion, se puede considerar que comprende alguna forma de carga util de datos de salida y/o alguna forma de
parametros de entrada. De hecho, cuando se ven de este modo, los dispositivos virtuales (incluidos los dispositivos
virtuales solicitantes) son construcciones de servidor de proximidad configuradas para presentar una alimentacién de
datos de acuerdo con los criterios de acceso configurables por el dispositivo virtual. Una alimentacion de datos del
dispositivo virtual puede presentar, por ejemplo, datos de salida, una solicitud de datos de salida, datos de entrada,
una solicitud de datos de entrada o una combinacion de los mencionados anteriormente.

Preferiblemente, los dispositivos virtuales se implementan en Java™, PHP o LUA. En la practica, los dispositivos y
maquinas reales y simulados presentan interfaces de dispositivo, y los usuarios reales presentan interfaces de
usuario, y se puede considerar que todas estas entidades presentan interfaces o tipos de entidades virtuales de
acuerdo con diversas realizaciones de la presente invencion.
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Dispositivo virtual

La figura 2A ilustra un dispositivo virtual 130 que se puede conectar para recibir datos y proporcionar parametros de
configuracién al dispositivo real o simulado 100. El dispositivo virtual 130 incluye metadatos y datos de la maquina.
Los metadatos incluyen metadatos de registro 210 y los datos de la maquina 220 incluyen, por ejemplo, la carga util
de datos 260 y los parametros configurables 270. En este caso, los datos de la maquina 220 comprenden datos de
sensor-accionador, tales como la carga util de datos 260 del dispositivo real o simulado 100 y parametros de control
configurables 270 del dispositivo real o simulado 100.

Este dispositivo de servidor de proximidad 130 se ejecuta en un servidor web o en otro ordenador. Los metadatos de
registro 210 pueden incluir, por ejemplo, un identificador de dispositivo fisico y descriptores que indican la naturaleza
del dispositivo y las definiciones de los formatos API que presenta el dispositivo. Se debe observar que, en las
siguientes realizaciones de la presente invencién, las API, las APl de REST y API de devoluciéon de llamada
consisten en varias URL (localizador uniforme de recursos - Uniform Resource Locator, en inglés). De este modo,
estos términos se pueden describir en términos de URL.

En el ejemplo que se muestra en la figura. 2A el dispositivo virtual 130 esté configurado para presentar tres API: una
API de registro 230, una API de accionamiento 240 y una API de negociacién 250. Cada API esta configurada para
recibir un tipo particular de datos. Especificamente, la API de registro se utiliza en un proceso de registro con el
ordenador registrador 300 para recibir datos de registro, la APl de accionamiento 240 se utiliza para recibir
solicitudes para establecer un parametro de control del dispositivo real o simulado 100, y la API de negociacion se
utiliza para recibir solicitudes de datos y solicitudes de permiso para enviar una solicitud de accionamiento.

De acuerdo con esta realizacion, un dispositivo virtual es un servidor de proximidad para su dispositivo real o
simulado homélogo y es capaz de ejecutarse en un servidor o en otro ordenador, por ejemplo, en Java™ o LUA o
PHP servlets, pero también en futuros lenguajes de programacion que pueden ser adecuados para implementar
realizaciones de la invencion. Los dispositivos virtuales se ejecutaran como instancias en un servidor capaz de
presentar las AP| para muchos dispositivos reales.

Cada dispositivo virtual se describe a si mismo y a sus recursos por medio de descriptores semanticos. Esto se
podria hacer, por ejemplo, utilizando el marco de descripcién de recursos (RDF - Resource Description Framework,
en inglés) o un lenguaje descriptor semantico similar, o mediante XML. El dispositivo virtual 130 puede presentar, por
ejemplo, una APl RESTful como su API de registro, para recibir datos de registro desde el ordenador registrador. El
dispositivo virtual 130 puede presentar, por ejemplo, una APl RESTful especifica del dispositivo, tal como su APl de
accionamiento. En este ejemplo, las API del dispositivo virtual 130 se presenta a un ordenador de registro confiable
tal como se describira con mas detalle, a continuacién. De esta forma, los metadatos de registro del dispositivo
virtual 130 describen la naturaleza y las propiedades del dispositivo real o simulado, asi como prescriben la
naturaleza y el formato de la APl de la maquina. Los dispositivos virtuales 130 contienen de este modo los
metadatos para indicar su propia identidad y seguridad para las actuaciones. Por lo tanto, un dispositivo virtual
puede presentar los datos y los formatos de datos que proporciona, las cosas que puede consumir (por ejemplo,
"encender las luces") y también cosas en las que otros pueden registrarse (por ejemplo, "dime cuando esta
encendida tu luz"). En esta realizacion, un identificador de red del dispositivo (es decir, LUID (identificador Unico
local)) es parte de la URL del dispositivo. Por lo tanto, existe una API para cada dispositivo virtual que permite que el
dispositivo actlie como agente de intermediacion de sus propios recursos.

Registro de dispositivos

La figura 3 muestra un ordenador registrador 300 de acuerdo con una realizacién de la presente invencion. El
ordenador registrador 300 es una autoridad de control confiable. El ordenador registrador 300 puede estar situado
en una unica ubicacion y puede comprender uno o mas dispositivos 0 maquinas separados. Alternativamente, el
ordenador registrador 300 puede estar distribuido en una pluralidad de ubicaciones.

El ordenador registrador 300 es responsable de la emision de identificadores Unicos globales que cubren todas las
poblaciones de dispositivos virtuales. Es capaz de arbitrar las comunicaciones entre un dispositivo virtual 130 y un
dispositivo virtual solicitante 140, facilitando de este modo la transferencia de datos entre el solicitante real 110
correspondiente y el dispositivo real o simulado 100.

El ordenador registrador 300 mantiene un directorio de control 306 que comprende datos sobre dispositivos virtuales
en asociacién con un identificador Unico global capaz de identificarlos de manera Unica dentro de todas las
poblaciones de dispositivos virtuales. Los datos guardados en el directorio de control 306 para cada dispositivo
virtual incluyen, por ejemplo: ID de la red del dispositivo (es decir, LUID), ID Unico global (GUID), ubicacién del
dispositivo fisico, tipo de dispositivo, definiciones de sensores, definiciones de accionadores y definiciones de
servicios. Estos datos se pueden presentar en forma de datos de RDF.

El ordenador registrador 300 mantiene, asimismo, un directorio de conexion 375 que comprende datos sobre cada
conexion intermediada por el ordenador registrador 300. Los datos guardados en el directorio de conexién 375 para
cada conexién negociada incluyen, por ejemplo, informacién que identifica el dispositivo virtual solicitante (por
ejemplo, GUID), informacién que identifica el dispositivo virtual que proporciona la alimentacién (por ejemplo, GUID),
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informacién que identifica la alimentacién de datos (por ejemplo, alimentacion de datos ID), y cualquier otra
informacién adecuada.

Las figuras 4A y 4B ilustran una secuencia de registro del dispositivo. Un dispositivo real o simulado 100 se conecta
y se comunica con el servidor 18 a través de la red de puente local para establecer su dispositivo virtual equivalente
130. Los dispositivos virtuales se pueden establecer mediante cualquier método adecuado, por ejemplo, enviando un
paquete de identificacion (por ejemplo, incluyendo informacion de identificacién para el dispositivo real 100, tal como,
por ejemplo, el ID de la red del dispositivo, localmente Unico, del dispositivo real (LUID)) a una direccion de registro
conocida del servidor 18 en la red local y, a continuacién, opcionalmente, respondiendo a una pregunta de seguridad
del servidor 18 para probar sus credenciales. A continuacion, la informacién de identificacion para el dispositivo real
100 (por ejemplo, el LUID) se puede agregar a una base de datos en el servidor 18 del dispositivo virtual,
estableciendo de este modo las API del dispositivo en el servidor del dispositivo virtual.

Se debe observar que el dispositivo virtual 130 en el servidor 18 del dispositivo virtual puede incluir metadatos
relacionados con el dispositivo que va mas alla de todo lo recibido del dispositivo real o simulado 100 cuando el
dispositivo real o simulado 100 establece su dispositivo virtual 130 homologo. Esto permite al dispositivo virtual
enriquecerse sobre el dispositivo real o simulado homoélogo. En particular, el dispositivo virtual puede saber mas
sobre el dispositivo real o simulado que el dispositivo real o simulado sobre si mismo. En algunos casos, los
metadatos almacenados por el dispositivo virtual pueden ser actualizados por otro dispositivo virtual. Por ejemplo,
cuando el dispositivo real es un dispositivo pasivo, tal como un jersey, otro dispositivo virtual que actia como un
servidor de proximidad para una lavadora puede proporcionar informacién, tal como cuantas veces se ha lavado el
jersey.

En una realizacion, la direccion de registro puede estar en un servidor diferente, por ejemplo, un servidor que
contiene perfiles de dispositivos virtuales que se pueden buscar en base a un elemento de informacién en el
mensaje de registro. El perfil del dispositivo virtual puede definir, por lo tanto, el dispositivo virtual 130 establecido en
el servidor 18 del dispositivo virtual, que incluye, por ejemplo, aspectos de una o mas de sus API. De esta manera,
un dispositivo real o simulado activo o pasivo (incluidos los objetos inanimados) puede establecer dispositivos
virtuales con datos Utiles y/o funciones que van mas alla de los datos o funciones del dispositivo real).

Estas comunicaciones en las redes de puente pueden estar utilizando cualquier protocolo adecuado, tal como, entre
otros, UDP, TCP, MQTT o SMS. Cuando el dispositivo real es un dispositivo activo, el dispositivo virtual homoélogo
puede incluir una API capaz de recibir datos de accionamiento para provocar un cambio en el estado o en la
configuracién del dispositivo real. Por ejemplo, un dispositivo virtual puede comprender una APl capaz de recibir
datos de accionamiento para hacer que el cédigo en el dispositivo real se actualice de acuerdo con las instrucciones
de un operador remoto (que puede ser una maquina).

Para iniciar el proceso de registro, en la etapa 316, el dispositivo virtual llama a la API de registro 302 del ordenador
registrador 300 y proporciona su URL de devolucion de llamada, el ID de la red del dispositivo (es decir, el LUID) y
sus metadatos 210, 220. Opcionalmente, el dispositivo virtual puede presentar ciertos datos de permisos al
ordenador registrador 300. Estos datos de permisos definen, por ejemplo, los criterios de acceso (AC - Access
Criteria, en inglés) que se registraran en asociacion con el registro del dispositivo relevante. Los criterios de acceso
(AC) pueden definir, por ejemplo, quién puede acceder a los datos del dispositivo, en qué condiciones, si la
alimentacion de datos se puede publicar, en general, y en qué condiciones. Alternativamente, todos o algunos de los
datos de criterios de acceso se pueden guardar en el dispositivo virtual.

En la etapa 318, el ordenador registrador 300 reconoce este evento de registro de nuevo en la API de registro 230
del dispositivo virtual 130. Opcionalmente, el identificador Unico global (GUID) es devuelto al dispositivo virtual. En
ciertas realizaciones, el GUID se guarda de manera segura en el ordenador registrador 300.

De esta manera, un dispositivo real o simulado 100 es registrado por su dispositivo virtual 130 del servidor de
proximidad mediante el ordenador registrador 300. Un dispositivo real puede ser un dispositivo de conectar y utilizar
que, en la primera utilizacion, se conecta automaticamente al servidor 18 para establecer su dispositivo virtual y,
opcionalmente, también a una URL preconfigurada del ordenador registrador a través de la red 350.
Alternativamente, o, ademas, un programador que se ejecuta en el servidor 18 puede ser accionado de vez en
cuando para ejecutar una actualizacion, para hacer que nuevos dispositivos virtuales 130 establecidos mediante la
adicion de dispositivos reales o simulados se presenten al ordenador registrador. El dispositivo virtual presentara los
metadatos del dispositivo real o simulado, incluidos los datos de registro, al ordenador registrador 300. El dispositivo
virtual normalmente sera una instancia de muchas que se ejecutan en el servidor 18 del dispositivo virtual.

Por ejemplo, un sistema HVAC puede presentar: una identidad del edificio (posiblemente incluyendo un cddigo
postal); un identificador del fabricante que indica que se trata de un sistema de calefaccion, ventilacion y aire
acondicionado; el hecho de que puede detectar la temperatura del agua caliente, controlar las operaciones de
calefaccion y el accionamiento de la ventilacion; y también puede indicar formatos (por ejemplo, unidades) para
datos detectados y datos de control.

Los datos de definicion del servicio pueden incluir, por ejemplo, con qué frecuencia el dispositivo fisico 100 informa
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(frecuencia), el volumen de datos, la disponibilidad de acuerdo con lo definido por los permisos, el periodo histérico
(si corresponde) y la precision de los datos sin procesar.

El ordenador registrador 300 recibe dentro de los identificadores y de la informacién contextual de los metadatos que
ayuda con la autenticacion del dispositivo y los datos de criterios de acceso relacionados con el dispositivo real o
simulado y sus datos. Los protocolos de comunicaciones certificados también se pueden utilizar para mejorar aun
mas la seguridad.

Puesto que el ordenador registrador 300 conoce la definicion de la alimentacién de datos disponible desde el
dispositivo virtual 130, y también sabe en qué condiciones la alimentacion de datos para un dispositivo particular
puede estar disponible para otros, puede publicar los atributos de la alimentacion de datos del dispositivo virtual en
un directorio de alimentacién 370 para consumo por parte de solicitantes autorizados. Los solicitantes son
autorizados o no por los dispositivos virtuales de acuerdo con los criterios de acceso establecidos en el dispositivo
real correspondiente. Alternativamente, 0, ademas, un administrador puede actualizar los criterios de acceso del
dispositivo virtual, por ejemplo, en respuesta a un cambio de politica 0 a un evento de pago. El directorio de
alimentacion 370 se puede buscar a través de una interfaz de busqueda 390, tal como se describira con mas detalle
a continuacion.

Para que se establezca una conexion intermediada o negociada con un dispositivo virtual para que se pueda
consumir su alimentacién de datos, la entidad solicitante correspondiente debe registrarse en el ordenador
registrador 300. Pueden existir varios tipos de entidades solicitantes, incluidos, por ejemplo, un usuario humano 7
capaz de utilizar una interfaz de usuario Ul (User Interface, en inglés) 9 o un solicitante de maquina 3 capaz de
utilizar una interfaz de maquina (o API) 5 para generar un dispositivo virtual solicitante 140 en este ejemplo en un
servidor 40. Cada dispositivo virtual solicitante 140 tiene un identificador Unico local (LUID).

Haciendo referencia a la figura 2B, el dispositivo virtual solicitante 140 es un dispositivo virtual que tiene tres API:
una API de registro 362, para recibir datos de registro del ordenador registrador 300, una API de datos 364, para
recibir alimentaciones de datos solicitadas de dispositivos virtuales y una API de negociacion 366, para recibir datos
de negociacion del ordenador registrador cuando el dispositivo virtual solicitante 140 estd solicitando una
alimentacion de datos o solicitando permiso para enviar una solicitud de accionamiento a un dispositivo virtual.

Durante el registro, el dispositivo virtual solicitante solicita su identificador Unico local (LUID) a la API de registro del
ordenador registrador 300. El ordenador registrador almacena el LUID recibido en asociacion con un identificador
Unico global (GUID). El ordenador registrador 300 también puede proporcionar el GUID a la API de registro del
dispositivo virtual solicitante donde se almacena como parte de los metadatos de registro 210.

El ordenador registrador 300 registra la existencia del dispositivo virtual solicitante 140 y sus requisitos de la misma
manera que registra las capacidades y criterios de acceso de un dispositivo virtual 130. De esta manera, los
dispositivos virtuales solicitantes 140 pueden presentar solicitudes de comunicaciones bajo el control intermediado o
negociado del ordenador registrador 300, y de acuerdo con los criterios de acceso del dispositivo virtual 130.

Se debe observar que los usuarios que son personas pueden incluir solicitantes remotos y/o un administrador de
red. El sistema o sus usuarios también pueden utilizar un motor de sintetizacion 15 para sintetizar fuentes deseables
a partir de fuentes disponibles en el directorio de fuentes 370.

Tal como se ha descrito anteriormente en el presente documento en relacion con los dispositivos virtuales, en
general, un dispositivo virtual solicitante se puede definir en términos de RDF o similares. De esta manera, una
fuente solicitante accede a una alimentacion de datos que se origina en un dispositivo fisico 100 a través de una
conexion 350 intermediada o negociada por el ordenador registrador 300. EI motor de sintetizacion 15 puede ser
utilizado para modificar las alimentaciones de datos y/o sintetizar nuevas alimentaciones de datos en base, por
ejemplo, a una combinaciéon de una o mas alimentaciones de datos existentes y/o a operaciones en una o mas
alimentaciones de datos existentes.

Arbitraje de solicitudes del ordenador registrador
Solicitar una alimentacion de datos

Si el usuario conoce un dispositivo fuente del que desea recibir datos y/o ha identificado una alimentacién de datos
en el directorio de alimentaciones de datos 370, puede solicitar la alimentacién de datos de acuerdo con el siguiente
proceso.

La funcién principal del ordenador registrador es arbitrar entre la fuente de una alimentacion (el dispositivo virtual) y
cualquier posible consumidor de la alimentacién (los dispositivos solicitantes virtuales). Su objetivo es dar control a
las entidades productoras en lugar de a los solicitantes, para evitar que los solicitantes inunden a los productores
con solicitudes en un tipo de ataque de denegacion de servicio. En esta realizacion, no hay comunicacion directa del
dispositivo virtual solicitante al dispositivo virtual. Hay comunicacioén directa, en el otro sentido, del dispositivo virtual
de fuente al dispositivo virtual solicitante. En este ejemplo, el proceso hace que el solicitante abra una API de datos
para que el dispositivo virtual de fuente llame con los datos solicitados.
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Un proceso de comunicacion a modo de ejemplo para solicitar una alimentacion se explica haciendo referencia a las
figuras 5A, 5By 5C.

En la etapa 410, el dispositivo virtual solicitante 140 solicita autorizacion del ordenador registrador 300 para datos o
una alimentacién de datos, y pasa su URL de devolucion de llamada para que llame el dispositivo virtual de fuente
relevante. En esta realizacién, el solicitante proporciona una URL RESTful de devolucion de Illamada.
Opcionalmente, el dispositivo virtual solicitante 140 también incluye informaciéon de autorizacion de algun tipo; en
este ejemplo se incluyen tokens.

En la etapa 412, el ordenador registrador 300 verifica los permisos de acceso para el dispositivo virtual solicitante
140 con el dispositivo virtual 130 de fuente, y pasa la URL de devolucion de llamada del dispositivo virtual solicitante
140 al dispositivo virtual 130 de fuente para que sepa dénde llamar.

El dispositivo virtual 130 de fuente puede procesar la solicitud (por ejemplo, enviar los datos de la solicitud al
dispositivo virtual solicitante 140 utilizando la URL relevante) o agregar la alimentacién de datos solicitada y la URL
relevante a una programacion de todas las devoluciones de llamada que necesita realizar. En algunos casos, el
programador es almacenado por un expedidor 428 (véase la figura 5C) al que accede periédicamente el dispositivo
virtual 130. En cualquier caso, el dispositivo virtual 130 de fuente devuelve un acuse de recibo 414 al ordenador
registrador 300. El ordenador registrador 300 puede pasar el acuse de recibo 415 al dispositivo virtual solicitante
140.

En la etapa 416, el dispositivo virtual 130 de fuente llama a todas las devoluciones de llamada que ha registrado en
su programacioén de devoluciones de llamada almacenadas en el expedidor 428. En este ejemplo, esto se consigue
con POST HTTP. Por lo tanto, el dispositivo virtual de fuente envia los datos solicitados a todos los solicitantes
autorizados que lo hayan solicitado cuando se produce el evento. Esto incluye, al menos, la etapa de la produccién
de carga util de datos (y, opcionalmente también de los tokens de autenticacién) desde el dispositivo virtual 130 de
fuente a la URL de devolucion de llamada proporcionada por el dispositivo virtual solicitante 140. Se debe observar,
haciendo referencia a las figuras 5B y 5C, que es evidente que, tanto en el caso de las solicitudes como de las
autorizaciones (y si existen acuses de recibo), la comunicacion tiene lugar entre un dispositivo virtual y un ordenador
registrador, Unicamente; mientras que la provision de la carga util de datos desde el dispositivo virtual 130 de fuente
tiene lugar directamente al dispositivo virtual solicitante 140. De manera mas especifica, la provisién de la carga util
de datos tiene lugar desde el dispositivo virtual de fuente a la APl de datos 364 del solicitante virtual 140, en
respuesta a la solicitud de devolucién de llamada.

Tal como se ilustra en la etapa 418, puede haber una serie de sucesivos eventos de carga Util de datos en los que
los datos se proporcionan desde el dispositivo virtual de fuente al solicitante virtual de acuerdo con las
especificaciones del dispositivo.

En esta realizacion, el ordenador registrador informa al dispositivo virtual de fuente de los tokens antiguos / invalidos
para que pueda dejar de llamar al dispositivo virtual solicitante para proporcionarle datos, tal como se indica en la
etapa 422. La etapa 424 es un acuse de recibo del dispositivo virtual 130 de fuente de que ya no necesita devolver
la llamada al dispositivo virtual solicitante 140 con datos.

Por lo tanto, el ordenador registrador 300 verifica la identidad y la autoridad del dispositivo virtual solicitante
haciendo referencia a los datos de autenticacién (ID locales y globales) y a los criterios de acceso (si estan
disponibles) asociados con el dispositivo fuente. El ordenador registrador también puede utilizar informacion
contextual adicional para autenticar ain mas la identidad del dispositivo virtual de fuente y los datos disponibles del
mismo. En algunos casos, el ordenador registrador puede proporcionar la informacion contextual adicional a un
tercero para autenticar la identidad del dispositivo virtual de fuente y/o los datos disponibles del mismo.

Configuracion de parametros y accionamiento de dispositivos remotos

Por ejemplo, la entidad solicitante puede buscar una alimentacion de temperatura de agua caliente de un sistema
HVAC en Waterloo Road, 31; y puede intentar apagar el calentador de inmersiéon en caso de que se exceda el
umbral de temperatura. El accionamiento con una URL de una sola vez se explicard a continuacién haciendo
referencia a las figuras 6A, 6B y 6C. En particular, la figura 6A ilustra un proceso a modo de ejemplo para accionar
un dispositivo remoto, la figura 6B es un esquema del proceso de negociacién y la figura 6C es un esquema del
accionamiento. Accionar un dispositivo significa hacer un cambio en la operaciéon o configuracién del dispositivo o
actualizar / cambiar los datos almacenados por el dispositivo.

Este proceso cede deliberadamente el control a las entidades de fuente de la carga util de datos para evitar que las
entidades de fuente se inunden con solicitudes en un tipo de ataque de denegacion de servicio. En esta realizacion,
no hay comunicacién directa desde el dispositivo virtual para ser accionado al dispositivo virtual solicitante que
solicita el accionamiento. Hay comunicacién directa, en el otro sentido, desde el dispositivo virtual solicitante al
dispositivo virtual que se va a accionar. En este ejemplo, el dispositivo virtual que se va a accionar abre una APl de
accionamiento para que el solicitante llame con los datos.

Un proceso de comunicacion a modo de ejemplo para accionar un dispositivo virtual se explica haciendo referencia a
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la figura 6A.

En la etapa 510, el dispositivo virtual solicitante 140 solicita autorizacion del ordenador registrador 300 para
suministrar al dispositivo virtual objetivo 130 datos de accionamiento, por ejemplo, una carga util en forma de uno o
mas parametros configurables o una o mas condiciones de accionamiento, o una combinaciéon de lo anterior. El
dispositivo virtual solicitante puede solicitar autorizacion al ordenador registrador 300 enviando una solicitud de
accionamiento al ordenador registrador 300. La solicitud de accionamiento puede incluir informacién que especifica
el dispositivo virtual al que se aplica la solicitud y los datos de accionamiento (por ejemplo, uno o0 mas parametros
configurables o una o mas condiciones de accionamiento) que identifican una o mas acciones a realizar por el
dispositivo virtual.

En la etapa 512, el ordenador registrador 300 verifica la autorizacion para las acciones solicitadas con el dispositivo
virtual 130 capaz de ser accionado y le dice al dispositivo virtual que espere el accionamiento.

En la etapa 514, el dispositivo virtual 130 a accionar reconoce la solicitud y proporciona su URL de devolucién de
llamada al ordenador registrador 300. Esta realizacién utiliza una URL de una sola vez (ofuscada), opcionalmente
junto con informacién de autenticacion, todo lo cual es transmitido por el ordenador registrador 300 al solicitante
virtual 140 en la etapa 516.

El dispositivo virtual solicitante 140 puede procesar la URL de devolucion de llamada (por ejemplo, utiliza la URL de
devolucion de llamada para proporcionar los parametros configurables y/o las condiciones de accionamiento al
dispositivo virtual 130 de destino) o registrar la URL de devolucion de llamada en una programacién de todas las
devoluciones de llamada que necesita para actuar. Por ejemplo, las URL de devolucién de llamada y los datos de
accionamiento asociados (por ejemplo, parametros configurables y/o condiciones de accionamiento) pueden
almacenarse en un expedidor 520 al que puede acceder el dispositivo virtual solicitante 140.

El solicitante virtual llama a las devoluciones de llamada registradas en su programa de devoluciones de llamada
(por ejemplo, las devoluciones de llamada almacenadas en el expedidor 520). En este ejemplo, esto se consigue a
través de POST HTTP de los parametros configurables y/o condiciones de accionamiento a las URL de devolucion
de llamada, tal como se muestra en la etapa 518. El dispositivo virtual solicitante 140 puede proporcionar,
opcionalmente, mas tokens de autorizacién o de seguridad exigidos por el dispositivo virtual 130 de destino.

Se debe observar, haciendo referencia a las figuras 6B y 6C, que es evidente que, tanto en el caso de las solicitudes
de accionamiento como de las autorizaciones (y si hay acuses de recibo), la comunicacién tiene lugar entre un
dispositivo virtual 130 o un dispositivo virtual solicitante 140 y el ordenador registrador 300, Unicamente; mientras
que la provision de datos de accionamiento (por ejemplo, parametros configurables y/o condiciones de
accionamiento) desde el dispositivo virtual solicitante 140 tiene lugar directamente al dispositivo virtual 130 de
destino. De manera mas especifica, la provision de datos de accionamiento (por ejemplo, parametros configurables
y/o condiciones de accionamiento) tiene lugar desde el dispositivo virtual solicitante 140 (a través de su expedidor
520, donde se utiliza un expedidor) hasta la API de accionamiento 240 del dispositivo virtual 130 de destino.

Después de la negociacion inicial, el ordenador registrador 300 puede informar al dispositivo virtual de tokens
antiguos / invélidos para que pueda dejar de emitir la URL de una sola vez o llamar a los dispositivos virtuales con
datos. Un dispositivo virtual que tenga la capacidad de ser un accionador (es decir, realizar acciones) se debera
asegurar de que solo los solicitantes autenticados y autorizados puedan llamar a la URL de devolucién de llamada
para realizar la accion. Para este fin, los dispositivos virtuales que pueden ser accionados pueden presentar una
URL de una sola vez para que un solicitante llame. Este enfoque evita ataques de repeticion de solicitantes no
autorizados y/o no autenticados. De nuevo, el ordenador registrador 300 sera el arbitro, con el objetivo de poner el
dispositivo virtual 130 en control sobre qué dispositivo virtual solicitante 140 puede llamarlo y qué protocolos de
seguridad deben cumplir para hacerlo.

En el caso simple, "El conocimiento es autoridad”, pero también se podrian exigir otros mecanismos de seguridad
tales como OAuth, lista blanca, SSL, contrasefa, token, etc. en el control del dispositivo virtual capaz de ser
accionado. El dispositivo virtual exige la seguridad y puede rechazar a los solicitantes si no se cumplen los criterios
de seguridad. Dado que todos los dispositivos virtuales estan registrados con el registrador, cada uno se puede
considerar como una entidad conocida. Los dispositivos virtuales no necesariamente necesitan saber que los
solicitantes virtuales han sido autorizados de cualquier otra manera que no es presentar los tokens de autenticacién
correctos en el flujo del proceso.

En una realizacion adaptada para aplicaciones de alta seguridad, el dispositivo virtual podria ordenar una solicitud
de preambulo de una clave de pegunta de seguridad (implementada de la misma manera que la solicitud de datos) y
el dispositivo virtual solicitante debe presentar la respuesta correcta a la pregunta de seguridad, asi como la solicitud
de accionamientos. La respuesta correcta a la pregunta de seguridad puede ser requerida dentro de un limite de
tiempo.

En algunos casos, un accionamiento puede provocar una actualizacion de los metadatos del dispositivo virtual. Por
ejemplo, si el accionamiento provoca un nuevo software o firmware en el dispositivo real correspondiente, entonces
el dispositivo virtual puede actualizar automaticamente los metadatos para reflejar el nuevo software o firmware. De
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esta manera, un dispositivo virtual (por ejemplo, un dispositivo virtual solicitante) se puede utilizar para actualizar los
metadatos de otro dispositivo virtual. Los metadatos de un dispositivo virtual se pueden actualizar también, o de
manera alternativa después de que se realiza un cambio externo (un cambio que no se activa a través de un
accionamiento) en el dispositivo real o simulado. Por ejemplo, si un técnico actualiza manualmente el firmware o el
software de un dispositivo real, el dispositivo real puede ser configurado para notificar el cambio al dispositivo virtual.

En algunos casos, después de actualizar los metadatos de un dispositivo virtual (por ejemplo, como resultado del
accionamiento o de cambios externos al dispositivo real o simulado), puede proporcionar una actualizacion al
ordenador registrador 300. En algunos ejemplos, el dispositivo virtual puede proporcionar todos los metadatos al
ordenador registrador 300. En otro ejemplo, el dispositivo virtual puede proporcionar solo los cambios en los
metadatos al ordenador registrador. A continuacién, el ordenador registrador almacena los metadatos actualizados
en asociacion con el LUID y el GUID.

Entidad de sintetizacion

Considere una situacion en la que un nodo de temperatura publica la temperatura cada 10 minutos. Un usuario
descubre esta alimentacion de datos y desea agregar informacién histérica de la alimentacion. Suponiendo que un
intervalo de 10 minutos es aceptable en adelante, existe un problema en como obtener datos histéricos del sistema,
ya que las solicitudes de datos hacen que el solicitante sea llamado de nuevo de acuerdo con la programacion de
devolucion de llamadas de los dispositivos virtuales y, por lo tanto, solo cuando los dispositivos virtuales lo permiten.

Una solucién para esto es tener una entidad de sintetizacién 365 que solicite una o0 mas alimentaciones de datos,
sintetice las alimentaciones de datos y, a continuacion, comunique o publique la alimentacién de datos sintetizada
con el ordenador registrador 300 para que otros dispositivos de solicitante virtual se suscriban. De esta manera, la
entidad de sintetizacion 365 actiia como un dispositivo virtual solicitante (solicitando y obteniendo una alimentacién
de datos de un dispositivo virtual) y un dispositivo virtual (proporcionando una alimentaciéon de datos a un dispositivo
virtual solicitante). Por consiguiente, la entidad de sintetizacién puede tener tres API: una API de registro, una API de
negociacion y una API de datos, tal como se ha descrito anteriormente, para que pueda recibir y transmitir datos o
alimentaciones de datos.

Haciendo referencia a la figura 3, la entidad de sintetizacion 365 registra informacion de alimentacion 367 para cada
alimentacion de datos recibida de otro dispositivo virtual. La informacion de alimentacion 367 puede comprender, tal
como se muestra en la figura 3, el identificador Unico global, GUID, para el dispositivo virtual que generé la
alimentacion y la informacién que identifica la alimentacién de datos (por ejemplo, el ID de la alimentacion de datos).
La entidad de sintetizacion 365 utiliza un motor de sintetizacién 15 para generar una alimentacion sintetizada a partir
de una o mas alimentaciones de datos recibidas. Por ejemplo, el motor de sintetizacion puede ser configurado para
generar una alimentacién sintetizada, combinando una o méas alimentaciones de datos; combinando datos de una
sola alimentacion (por ejemplo, datos recibidos de una sola alimentacién de datos durante un periodo de tiempo); y/o
combinando una alimentacion de datos y datos externos. Detalles de los ejemplos de alimentaciones sintetizadas se
describiran haciendo referencia a la figura 7.

En algunos casos, la informacién de alimentacién 367 también puede comprender los datos recibidos a través de la
alimentacion de datos. En otros casos, los datos pueden ser descartados una vez que han sido utilizados para
generar una alimentacion sintetizada.

Una vez que se ha generado una alimentacion sintetizada, la entidad de sintetizacién 365 lo notifica al ordenador
registrador 300 de la alimentacioén sintetizada, y el ordenador registrador 300 agrega, a continuacion, la alimentacion
sintetizada al directorio de alimentacion de datos 370 para que otros dispositivos solicitantes virtuales puedan
acceder a ella. En particular, permite que el ordenador registrador 300 arbitre una solicitud adecuada que utiliza una
URL de una sola vez del solicitante para la alimentacién de datos sintetizada.

Este proceso se describira, a continuacién, haciendo referencia a la figura 7.

En la etapa 587, el dispositivo virtual solicitante 140 se registra para un POST de una sola vez de datos historicos
con el ordenador registrador 300. Esto implica que el dispositivo virtual solicitante 140 envia la URL de devolucion de
llamada de los solicitantes, el periodo de tiempo de interés y, opcionalmente, informacién de autenticacion al
ordenador registrador 300.

En la etapa 591, el ordenador registrador 300 llama a la entidad de sintetizacion 365 para establecer si la solicitud
esta autorizada pasando la URL de devolucion de llamada, el periodo de tiempo especificado y cualquier
informacién de autenticacion (si la hay).

Si la entidad de sintetizacién 365 autoriza la solicitud, registra la solicitud de devolucion de llamada en su
cronograma de devoluciones de llamada (por ejemplo, a través de un expedidor) y devuelve un acuse de recibo al
ordenador registrador 300 en la etapa 593.

En la etapa 595, la entidad de sintetizacion 365 POST HTTP envia los datos histéricos especificados a la URL de
devolucion de llamada del dispositivo virtual solicitante 140. Este POST también incluye, opcionalmente, cualquier

11



10

15

20

25

30

35

40

45

50

55

ES 2749207 T3

informacién de autenticacion que pueda ser requerida por un protocolo de seguridad. Si se desean datos actuales de
manera continua, se puede realizar una solicitud por separado para una alimentacién de datos actual, de manera
simultanea. Esto podria ser realizado de manera automatica por el ordenador registrador 300, cuando se utiliza una
aplicacién para generar una nueva solicitud que incluye rangos de fechas actuales e histéricas.

En cualquier proceso anterior implementado que utiliza REST, la API consta de varias URL, es decir, GET HTTP o
POST HTTP de una URL, y el servidor obtiene o realiza alguna accién que depende de la URL. En tales casos, es
posible considerar que la URL es como una "funcion" en una API tradicional y que los parametros HTTP son los
argumentos de la funciéon. Una URL de devolucién de llamada (o funcion) es, por lo tanto, la que proporciona la
persona que llama a la funcién llamada con el fin de recibir respuestas / acuses de recibo en el futuro. De esta
forma, se puede implementar un tipo de red API asincrona segura.

Red local

En la descripcion anterior, cualquier alimentacion de datos desde el dispositivo virtual o el accionamiento del mismo
se puede pasar al solicitante real a través de un protocolo propietario, a través de un protocolo estandar, tal como el
TCP o el UDP, o un protocolo de maquina a maquina, tal como el MQTT, o incluso el SMS.

Tipos de alimentacion de datos

La figura 8 ilustra varios tipos de alimentacién de datos disponibles, a modo de ejemplo, de acuerdo con una
realizacién de la presente invencién. Tal como se ha descrito anteriormente en el presente documento, los usuarios,
personas 0 maquinas, pueden utilizar una interfaz de busqueda 390 para buscar en el directorio de fuentes 370
alimentaciones de datos publicadas disponibles desde dispositivos virtuales registrados existentes (incluidas las
entidades de sintetizacién). Cuando la solicitud no puede ser atendida desde el directorio de alimentaciéon de datos
existente, los usuarios pueden utilizar aplicaciones para sintetizar datos nuevos en base al procesamiento de una o
mas alimentaciones existentes, la combinacién de dos o0 méas alimentaciones existentes, o una combinacién de las
mencionadas anteriormente.

Un primer tipo de alimentacion de datos es la alimentacion de datos autenticada "FD1" del dispositivo virtual VD1.
Esta alimentacién de datos unica comprende solo los datos del dispositivo real o simulado D1. La identidad de este
dispositivo es conocida por el ordenador registrador 300 y, preferiblemente, algunos o todos sus atributos también
son conocidos por el servidor del dispositivo virtual o el ordenador registrador 300. Por lo tanto, FD1 es una
alimentacion de datos autenticada.

Un segundo tipo de alimentacién de datos es la alimentacién de datos externa FExt1, generada desde el dispositivo
externo DExt1 situado de manera externa a la red supervisada por el ordenador registrador 300. En este contexto,
"externo" significa que el ordenador registrador no contiene informacién adecuada para la autenticacién del
dispositivo externo. Esta alimentacion de datos Unica comprende solo datos del dispositivo externo Ext1, pero,
puesto que el dispositivo externo Ext1 no es conocido por el ordenador registrador 300, esta alimentacién de datos
no esta autenticada. La integridad de las fuentes externas se puede evaluar de manera significativa mediante, por
ejemplo, la firma del usuario, las calificaciones, la popularidad, las suscripciones repetidas 0 mecanismos similares.

Un tercer tipo de alimentacion de datos es la alimentacion de datos "FD1 + FD2". Esta alimentacion de datos ha sido
sintetizada (por ejemplo, por una entidad de sintetizacion 365) combinando los alimentadores de datos del
dispositivo virtual VD1 y el dispositivo virtual VD2 de acuerdo con alguna operacion predeterminada. Las identidades
de los dispositivos fisicos correspondientes a cada uno de los dispositivos virtuales VD1 y VD2 son conocidas y
verificables y, preferiblemente, algunos de sus atributos de dispositivo también son conocidos por el ordenador
registrador 300. El ordenador registrador 300 también conoce y registra la naturaleza de la operacion que vincula las
alimentaciones de datos para realizar un seguimiento de la integridad y de la ascendencia. Como resultado, esta
alimentacion de datos sintetizada es una alimentacion de datos autenticada.

Un cuarto tipo de alimentacién de datos es la alimentacion de datos "FD2 + FExt1". Esta alimentacion de datos ha
sido sintetizada (por ejemplo, por una entidad de sintetizacién 365) combinando las alimentaciones de datos del
dispositivo virtual VD2 y el dispositivo externo DExt1. Aunque la identidad del dispositivo real o simulado D2
correspondiente al dispositivo virtual VD2 es conocida por el ordenador registrador 300, la identidad del dispositivo
externo DExt1 no se conoce con confianza y, por lo tanto, la alimentacién sintetizada de datos FD2 + FExt1 no esta
autenticada. El ordenador registrador lo sabe, porque registra la ascendencia de los datos sintetizados en la tabla de
datos de autenticacion. Dado que esta alimentacidbn comprende tanto alimentaciones autenticadas como no
autenticadas, se conoce como alimentacion hibrida; y la propia alimentacién hibrida no esta autenticada.

Tal como se ilustra en la quinta alimentacion de datos "(FD1 + FD2 + FExt1) / 4", se puede combinar cualquier
cantidad de alimentaciones disponibles, y se pueden combinar utilizando una o mas funciones matematicas para
conseguir una fuente de resultados deseada. En tales casos, el ordenador registrador registra la ascendencia por
medio de enlaces a alimentaciones contributivas y también datos sobre cada operacion realizada para combinar las
alimentaciones. Como regla general, cualquier fuente de alimentacién que comprenda, al menos, una fuente de
contribucién no autenticada o, al menos, una operacién no autenticada es una fuente de informacién no autenticada.
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También es posible tener una alimentacién multiple que comprenda una pluralidad de alimentaciones autenticadas
no modificadas suministradas juntas. En tales casos, la alimentacion multiple es auténtica en base, simplemente, a
la identidad de las alimentaciones constituyentes, y sin la necesidad de que el ordenador registrador registre ninguna
informacién sobre la operacién (porque no se ha aplicado ninguna operacién para generar la alimentacion mdaltiple).

Cualquier dispositivo virtual o aplicacion que cause la existencia de una alimentacion de datos (por ejemplo, una
entidad de sintetizacion 365) puede determinar si debe ser publicada o no en el directorio, y cualquier condicién de
acceso que se pueda aplicar cuando terceros deseen acceder a la alimentacion.

En esta realizacion, el ordenador registrador 300 mantiene un registro de la procedencia de cada alimentacién de
dispositivo y también de cada alimentacion sintetizada. Los metadatos RDF de la API de registro del dispositivo
consiguen esto para un dispositivo virtual 130, 140. Para las fuentes sintetizadas, se proporciona un enlace al RDF
principal y, opcionalmente, también un registro de cualquier operacion aplicada mas alla de la mera agregacién de
las alimentaciones de datos constituyentes.

En esta realizacion, el directorio de alimentacion de datos 370 se puede buscar de manera semantica. Las
herramientas de blUsqueda pueden tener en cuenta la autenticacién de alimentaciones de datos (opcionalmente,
incluyendo la procedencia de las alimentaciones constituyentes cuando sea relevante) y/o las puntuaciones de
integridad de las alimentaciones de datos que se aplican a alimentaciones externas. Cuando se proporcionan
alimentaciones de datos particulares de fuentes externas que no pueden ser autenticadas por el ordenador
registrador, los indicadores de integridad para estas alimentaciones de datos pueden ser estimadas
aproximadamente en funcién de las indicaciones de confiabilidad externas al dominio del ordenador registrador. Por
ejemplo, las alimentaciones suministradas por fuentes externas pueden estar acompafiadas por una o mas
calificaciones de la popularidad, la confianza percibida por el usuario o los niveles de precision y/o avales. Se
pueden utilizar certificados u otros métodos de autenticacion remota conocidos para autenticar fuentes remotas en la
medida de lo posible.

La busqueda y/o los resultados de la busqueda pueden tener en cuenta las definiciones de servicio tal como se han
definido anteriormente en el presente documento. Ademas, o como alternativa, la busqueda y/o los resultados de la
busqueda pueden tener en cuenta el precio de la alimentacion de datos, que, a su vez, puede ser un factor de
integridad, urgencia y/o volumen de los datos solicitados. Se debe observar que el ordenador registrador sabe qué
dispositivos fisicos y alimentaciones de dispositivos virtuales tienen una alta integridad en base a la cantidad y
calidad de la informacién de autenticacién en la entrada de la tabla de autenticacion.

Es posible configurar redes de alta integridad entre dispositivos autenticados y/o dispositivos autenticados y
solicitantes para crear marcos de comunicacion confiables. Un marco de este tipo estéd definido por dispositivos
fisicos altamente autenticados y solicitantes reales, y también pueden ser canales de comunicaciéon VPN a lo largo
de las vias de comunicacion. Del mismo modo, es posible crear marcos de comunicacién que pueden incluir
dispositivos que no estan autenticados o rutas de red que son menos seguras. Este ultimo puede ser perfectamente
adecuado y mas rentable en algunos escenarios de utilizacion.

En realizaciones preferidas del directorio de alimentaciones de datos 370, el ordenador registrador 300 proporciona
indicadores de integridad en asociacién con las alimentaciones de datos disponibles en el directorio de
alimentaciones de datos, de tal manera que se indica que las alimentaciones autenticadas tienen una alta integridad,
y se indica que las alimentaciones no autenticadas tienen una integridad relativamente mas baja. Es posible que las
alimentaciones hibridas y las alimentaciones no autenticadas tengan indicadores de integridad significativos en
base, por ejemplo, a indicaciones de la popularidad, la confianza percibida por el usuario o niveles de precisién y/o
firmas del usuario.

Ejemplos de casos de utilizacion de sensores (figura 9)

Un ejemplo de casos de utilizacion de sensores con relativamente pocos dispositivos y relativamente pocos
solicitantes es una alarma de seguridad para el hogar. Se debe observar que solo el duefio de la propiedad y los
cuerpos de seguridad (fuerza policial) que controlan la alarma sabrian que ha sido accionada.

Un ejemplo de un caso de utilizacion de sensores con muchos solicitantes y relativamente pocos dispositivos
incluiria sensores de un solo valor, tales como camaras web.

Un ejemplo de un caso de utilizacion de sensores con muchos dispositivos, pero relativamente pocos solicitantes,
incluirian una nota de agregador para dar servicio a un técnico.

Un ejemplo de un caso de utilizaciéon de sensores con muchos dispositivos y muchos solicitantes es una red de
estaciones meteoroldgicas de oficina, Met, con acceso publico.

Casos de utilizacion de accionadores a modo de ejemplo (figura 10)

Un ejemplo de un caso de utilizacién del accionador con relativamente pocos dispositivos y relativamente pocos
solicitantes es un sistema de iluminacién del hogar o un sistema de seguridad del hogar.
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Un ejemplo de un caso de utilizacion del accionador con una gran cantidad de dispositivos, pero relativamente pocos
solicitantes, es un sistema de votacion electrénica.

Un ejemplo de un caso de utilizaciéon de accionador con algunos dispositivos, pero un gran nimero de solicitantes,
es un sistema de semaforos o, por ejemplo, un sistema de distribucion de energia de servicios publicos.

Un ejemplo de un caso de utilizacién del accionador con un nimero relativamente alto de dispositivos y solicitantes
es una red de alumbrado publico publicamente conmutable.

Estos ejemplos no pretenden ser limitativos.

En la préctica, sera evidente a la vista de la descripcién en el presente documento que muchos de estos casos de
utilizacién pueden estar soportados simultaneamente por realizaciones de la presente invencion.

Implementacion alternativa de dispositivo virtual

La figura 11 ilustra una implementacién alternativa de un dispositivo virtual 1102 configurado para recibir datos de un
dispositivo real o simulado y proporcionar parametros de configuracion. Al igual que con el dispositivo virtual 130 de
la figura 2A, el dispositivo virtual 1102 de la figura 11 incluye metadatos 1104 y datos de maquina 1106, tal como se
describié anteriormente. Sin embargo, en lugar de que el dispositivo virtual 1102 comprenda una o mas API para
comunicarse con el ordenador registrador 300 y/o uno o mas solicitantes virtuales 140, el dispositivo virtual 1102 se
comunica con un recipiente 1108 que comprende las API que permiten al dispositivo virtual 1102 comunicarse con
los otros dispositivos. De esta manera, el recipiente 1108 actia como una interfaz o intermediario entre el dispositivo
virtual 1102 y otros dispositivos.

En el ejemplo mostrado en la figura 11, el recipiente 1108 comprende tres API para el dispositivo virtual 1102: una
API de registro 230, una APl de accionamiento 1112 y una API de negociacion 114. Tal como se describié
anteriormente haciendo referencia a la figura 2A, cada API esta configurada para recibir un tipo particular de datos.
Especificamente, la API de registro 1110 se utiliza en el proceso de registro con el ordenador registrador para recibir
datos de registro, la AP| de accionamiento 1112 se utiliza para recibir la solicitud para accionar el dispositivo virtual
1102, y la API de negociacién 1114 se utiliza para recibir la solicitud de datos y solicitudes de permiso para enviar
una solicitud de accionamiento.

En el ejemplo que se muestra en la figura 11, el recipiente 1108 esté& asociado con un Unico dispositivo virtual 1102;
sin embargo, en otros casos, el recipiente 1108 puede estar asociado con mas de un dispositivo virtual y/o uno o
mas dispositivos solicitantes virtuales. En estos ejemplos, el recipiente 1108 comprende un conjunto de API (por
ejemplo, APl 1110, 1112 y 1114) para cada dispositivo virtual o cada dispositivo virtual solicitante asociado con el
recipiente 1108. En estos ejemplos, el recipiente 1108 también puede comprender un registro de entidad 1116 y un
registro de conexion 1118. El registro de entidad 1116 se utiliza para mantener un registro de cada dispositivo virtual
o dispositivo virtual solicitante asociado con el recipiente 1108. Por ejemplo, el registro de entidad 1116 puede
almacenar, para cada dispositivo virtual o dispositivo virtual solicitante, el LUID, GUID, fabricante y/o cualquier otro
dato adecuado que identifique y/o caracterice el dispositivo virtual o dispositivo virtual solicitante. El registro de
conexion 1118 se utiliza para mantener un registro de las conexiones realizadas entre un dispositivo virtual o un
dispositivo virtual solicitante conectado al mismo y un dispositivo externo. El registro de conexion 1118 puede
comprender, para cada conexion, informaciéon que identifica al solicitante, al dispositivo virtual y a la alimentacion de
datos (si es apropiado).

Cada uno de los dispositivos virtuales 1102 y el recipiente 1108 se ejecutan en un servidor web (o conjunto de
servidores web) o en otro ordenador (0 conjunto de ordenadores). Cuando el dispositivo virtual 1102 y/o el recipiente
108 se ejecutan en un conjunto de ordenadores / servidores, los ordenadores / servidores no necesitan estar
situados en el mismo lugar. En particular, en algunos casos, el dispositivo virtual 1102 y el recipiente 1108 se
ejecutan en el mismo ordenador o conjunto de ordenadores. En otros casos, el dispositivo virtual 1102 y el recipiente
1108 pueden ser ejecutados en diferentes ordenadores o en diferentes conjuntos de ordenadores.

Los servidores registradores y dispositivos virtuales de la presente invencién son dispositivos informaticos a modo de
ejemplo que pueden ser implementados como cualquier forma de dispositivo informatico y/o electrénico, y en el que
se pueden implementar las realizaciones de la presente invencion.

El ordenador registrador y los servidores del dispositivo virtual comprenden uno o mas procesadores que pueden ser
microprocesadores, controladores o cualquier otro tipo de procesadores adecuados para procesar instrucciones
ejecutables del ordenador para controlar el funcionamiento de los servidores del registrador y del dispositivo virtual
para funcionar de acuerdo con cualquiera de las realizaciones descritas anteriormente. En algunos casos, por
ejemplo, cuando se utiliza un sistema en una arquitectura de chip, los procesadores pueden incluir uno o mas
bloques de funcidn fijos (también denominados aceleradores) que implementan una parte del método de cualquiera
de las realizaciones anteriores, en hardware (en lugar de software o firmware). El software de plataforma, que
comprende un sistema operativo o cualquier otro software de plataforma adecuado, se puede proporcionar en el
dispositivo informatico para permitir que el software de aplicacion se ejecute en el dispositivo.
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Las instrucciones ejecutables del ordenador se pueden proporcionar utilizando cualquier medio legible por ordenador
al que pueda acceder un dispositivo informatico. Los medios legibles por ordenador pueden incluir, por ejemplo,
medios de almacenamiento del ordenador, tales como una memoria y medios de comunicacién. Dichos medios
incluyen medios volatiles y no volatiles, extraibles y no extraibles implementados en cualquier método o tecnologia
para el almacenamiento de informacién, como instrucciones legibles por ordenador, estructuras de datos, médulos
de programa u otros datos. El medio de almacenamiento del ordenador incluye, pero sin estar limitado a los mismos,
RAM, ROM, EPROM, EEPROM, memoria flash u otra tecnologia de memoria, CD-ROM, discos versatiles digitales
(DVD) u otro almacenamiento Optico, casetes magnéticos, cinta magnética, almacenamiento en disco magnético u
otros dispositivos de almacenamiento magnético, o cualquier otro medio sin transmision que se pueda utilizar para
almacenar informacién para el acceso de un dispositivo informatico. Por el contrario, los medios de comunicacién
pueden incorporar instrucciones legibles por ordenador, estructuras de datos, modulos de programa u otros datos en
una sefal de datos modulada, tal como una onda portadora u otro mecanismo de transporte. Tal como se define en
el presente documento, el medio de almacenamiento del ordenador no incluye medios de comunicacién. Aunque el
medio de almacenamiento del ordenador (es decir, la memoria) se describen dentro del dispositivo informatico, se
apreciara que el almacenamiento se puede distribuir o ubicar de manera remota, y se puede acceder al mismo a
través de una red o de otro enlace de comunicacién (por ejemplo, utilizando una interfaz de comunicacion).

El dispositivo informatico también comprende un controlador de entrada / salida dispuesto para enviar informacion
de visualizacién a un dispositivo de visualizacion que puede estar separado o ser parte integral del dispositivo
informatico. La informacion de visualizacion puede proporcionar una interfaz grafica de usuario. El controlador de
entrada / salida también esta dispuesto para recibir y procesar la entrada de uno o mas dispositivos, como un
dispositivo de entrada de usuario (por ejemplo, un raton o un teclado). En una realizacién, el dispositivo de
visualizacion también puede actuar como dispositivo de entrada de usuario si es un dispositivo de visualizacion
sensible al tacto. El controlador de entrada / salida también puede enviar datos a dispositivos que no sean el
dispositivo de visualizacion, por ejemplo, un dispositivo de impresion conectado de manera local.

El término 'ordenador' se utiliza en el presente documento para hacer referencia a cualquier dispositivo con
capacidad de procesamiento de tal manera que pueda ejecutar instrucciones. Los expertos en la materia se daran
cuenta de que tales capacidades de procesamiento estan incorporadas en muchos dispositivos diferentes y, por lo
tanto, el término 'ordenador' incluye PC, servidores, teléfonos moviles, asistentes digitales personales y muchos
otros dispositivos.

Los expertos en la materia se daran cuenta de que los dispositivos de almacenamiento utilizados para almacenar las
instrucciones del programa pueden estar distribuidos en una red. Por ejemplo, un ordenador remoto puede
almacenar un ejemplo del proceso descrito como software. Un ordenador local o terminal puede acceder al
ordenador remoto y descargar una parte o la totalidad del software para ejecutar el programa. Alternativamente, el
ordenador local puede descargar partes del software segun sea necesario, 0 ejecutar algunas instrucciones de
software en el terminal local y algunas en el ordenador remoto (o red de ordenadores). Los expertos en la materia
también se daran cuenta de que, utilizando técnicas convencionales conocidas por los expertos en la materia, todas
0 una parte de las instrucciones del software pueden ser llevadas a cabo por un circuito dedicado, tal como un DSP,
una matriz légica programable o similares.

Cualquier rango o valor de dispositivo indicado en el presente documento puede ser ampliado o alterado sin perder
el efecto buscado, tal como sera evidente para la persona experta.

Se debe comprender que los beneficios y ventajas descritos anteriormente pueden estar relacionados con una
realizacién, o pueden estar relacionados con varias realizaciones. Las realizaciones no estan limitadas a las que
resuelven alguno o todos los problemas establecidos o a las que tienen alguno o todos los beneficios y ventajas
indicados.

Cualquier referencia a 'un' elemento se refiere a uno o0 mas de esos elementos. El término 'que comprende' se utiliza
en el presente documento con el significado de que incluye los blogues o elementos del método identificados, pero
que dichos bloques o elementos no comprenden una lista exclusiva y que un método o aparato puede contener
bloques o elementos adicionales.

Las etapas de los métodos descritos en el presente documento se pueden llevar a cabo en cualquier orden
adecuado, o de manera simultanea cuando sea apropiado. Ademas, se pueden eliminar bloques individuales de
cualquiera de los métodos sin apartarse del espiritu y el alcance del asunto descrito en el presente documento.
Aspectos de cualquiera de los ejemplos descritos anteriormente pueden ser combinados con aspectos de cualquiera
de los otros ejemplos descritos para formar ejemplos adicionales sin perder el efecto buscado.

Se debe comprender que la descripcion anterior de una realizacion preferida se proporciona solo a modo de ejemplo
y que los expertos en la técnica pueden realizar diversas modificaciones. Aunque anteriormente se han descrito
diversas realizaciones con un cierto grado de particularidad, o haciendo referencia a una o mas realizaciones
individuales, los expertos en la materia podrian hacer numerosas modificaciones a las realizaciones dadas a
conocer sin apartarse del alcance de esta invencién.
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REIVINDICACIONES

Un dispositivo virtual (130) para utilizar con la Internet de las cosas, actuando el dispositivo virtual como un
servidor de proximidad para un dispositivo real o simulado (100), que comprende: una primera interfaz de
aplicacién, operable para registrar el dispositivo virtual (130) mediante un ordenador registrador (300); una
segunda interfaz de aplicacion, configurada para recibir la alimentacién de datos solicitada desde el
ordenador registrador (300), comprendiendo la solicitud de alimentacion de datos informacién que permite la
comunicacién entre el dispositivo virtual (130) y un dispositivo virtual solicitante (140), e informaciéon que
identifica una alimentacion de datos asociada con el dispositivo virtual (130), producida por el dispositivo real
o simulado (100); y un modulo légico en comunicacion con las primera y segunda interfaces de aplicacion,
estando el mddulo I6gico configurado para, en respuesta a la determinacion de que la solicitud de
alimentacion de datos debe ser otorgada, proporcionar la alimentacién de datos identificada al dispositivo
virtual solicitante (140) utilizando la informacién que permite la comunicacién entre el dispositivo virtual (130)
y el dispositivo virtual solicitante (140).

El dispositivo virtual (130) de la reivindicacion 1, en el que el médulo légico esta configurado, ademas, para
proporcionar al ordenador registrador (300) un identificador localmente Unico asociado con el dispositivo
virtual (130) durante el registro; o

en el que la primera interfaz de aplicacion esta configurada para recibir un identificador Unico global del
ordenador registrador (300) durante el registro.

El dispositivo virtual (130) de la reivindicacion 1, en el que la informacién que permite la comunicacion entre el
dispositivo virtual (130) y el dispositivo virtual solicitante (140) es un localizador de recursos uniforme de
devolucion de llamada, y, preferiblemente,

en el que el médulo légico estd configurado, ademas, para proporcionar la alimentacién de datos al
dispositivo virtual solicitante (140) utilizando un POST HTTP.

El dispositivo virtual (130) de la reivindicaciéon 1, en el que el médulo légico esta configurado, ademas, para
proporcionar metadatos asociados con el dispositivo virtual (130) al ordenador de registro (300) durante el
registro; y, preferiblemente,

en el que los metadatos describen propiedades del dispositivo virtual (130) y una o mas alimentaciones de
datos proporcionadas por el dispositivo virtual (130).

El dispositivo virtual (130) de la reivindicacion 1, en el que la determinacion de si otorgar la solicitud de
alimentacion de datos esta basada en criterios de acceso configurados en el dispositivo virtual (130).

El dispositivo virtual (130) de la reivindicacién 1, que comprende, ademas, un expedidor configurado para
programar proporcionar la alimentacion de datos identificada al dispositivo virtual solicitante (140).

El dispositivo virtual (130) de la reivindicacion 1, en el que el dispositivo virtual (130) es una version mejorada
del dispositivo real o simulado (100).

El dispositivo virtual (130) de la reivindicacion 1, en el que el médulo légico esta configurado, ademas, para
registrar el dispositivo virtual (130) mediante el ordenador registrador (300) en respuesta a la precepcion del
dispositivo real o simulado; o

en el que el dispositivo virtual solicitante (140) ha sido autenticado por el ordenador registrador (300) antes de
que la segunda interfaz de aplicacion reciba la solicitud de alimentacion de datos.

El dispositivo virtual de la reivindicacién 1, en el que el dispositivo virtual (130) esta implementado en un solo
dispositivo informatico; o

en el que el dispositivo virtual esta implementado en una pluralidad de dispositivos informaticos.

Un método para proporcionar datos desde un dispositivo virtual, para su utilizacién con la Internet de las
cosas, actuando el dispositivo virtual como un servidor de proximidad para un dispositivo real o simulado, a
un dispositivo solicitante virtual (140), comprendiendo el método: registrar el dispositivo virtual (130) mediante
un ordenador registrador (300) utilizando una primera interfaz de aplicacion asociada con el dispositivo virtual
(130); recibir una solicitud de alimentacién de datos, en una segunda interfaz de aplicacién asociada con el
dispositivo virtual (130), desde el ordenador registrador (300), comprendiendo la solicitud de alimentacién de
datos informacion que permite la comunicacion entre el dispositivo virtual (130) y el dispositivo virtual
solicitante (140) e informaciéon que identifica una alimentaciéon de datos asociada con el dispositivo virtual
(130), producida por el dispositivo real o simulado (100), y, en respuesta a la determinacion de que la solicitud
debe ser otorgada, proporcionar la alimentacion de datos identificada desde el dispositivo virtual (130 ) al
dispositivo virtual solicitante (140) utilizando la informacién que permite la comunicacion entre el dispositivo
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virtual (130) y el dispositivo virtual solicitante (140).

El método de la reivindicacién 10, en el que registrar el dispositivo virtual (130) mediante el ordenador
registrador (300) comprende proporcionar al ordenador registrador (300) un identificador localmente Unico
asociado con el dispositivo virtual (130); o

en el que registrar el dispositivo virtual (130) con el ordenador registrador (300) comprende recibir un
identificador Unico global del ordenador registrador (300) por medio de la primera interfaz de aplicacion.

El método de la reivindicacién 10, en el que la informacion que permite la comunicacion entre el dispositivo
virtual (130) y el dispositivo virtual solicitante (140) es un localizador de recursos uniforme de devolucion de
llamada.

El método de la reivindicacién 10, en el que registrar el dispositivo virtual (130) mediante el ordenador
registrador (300) comprende proporcionar metadatos asociados con el dispositivo virtual (130) al ordenador
registrador (300); y preferiblemente

en el que los metadatos describen propiedades del dispositivo virtual y una o mas alimentaciones de datos
proporcionadas por el dispositivo virtual (130).

El método de la reivindicacién 10, en el que la determinacién de si se debe otorgar la solicitud de
alimentacion de datos se basa en criterios de acceso establecidos en el dispositivo virtual; o

en el que el dispositivo virtual (130) es una versién mejorada del dispositivo real o simulado (100).

El método de la reivindicacién 10, en el que el médulo I6gico esta configurado, ademas, para registrar el
dispositivo virtual (130) con el ordenador registrador (300) en respuesta a conocer el dispositivo real o
simulado; o en el que el dispositivo virtual solicitante (140) ha sido autenticado por el ordenador registrador
(300) antes de que la segunda interfaz de aplicacion reciba la solicitud de alimentacion de datos.
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