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所描述的支付设备包括包含压电加速度计

的集成电源。在所述支付设备运动时，动能可被

转移到所述压电加速度计的质量块以产生电能，

以为所述支付设备的其他功能供电。被转移到所

述压电加速度计的运动也可以与其他输入结合

使用以实现所述支付设备的安全功能。
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1.一种支付设备，包括：

包含压电加速度计的集成电源；

与所述集成电源通信的处理器，

与所述处理器通信的存储器，所述存储器存储配置所述处理器以激活所述支付设备的

支付功能的指令；以及

与所述处理器通信的输入/输出电路；

其中转移到所述支付设备的动能还转移到所述压电加速度计，以使所述集成电源给所

述处理器、存储器和输入/输出电路供电，并激活所述支付设备的所述支付功能。

2.根据权利要求1所述的支付设备，还包括与所述输入/输出电路通信的电子显示器，

其中所述电子显示器响应于转移到所述压电加速度计的质量块的动能而仅显示敏感数据，

并且所述敏感数据包括完成支付交易的数据。

3.根据权利要求1所述的支付设备，其中所述支付设备包括多个层，这些层包括：

基本上平的前表面；

与所述前表面相对的基本平的后表面；以及

内部区域，所述内部区域包括用于放置所述处理器、存储器和集成电源的开口。

4.根据权利要求1所述的支付设备，其中，输入设备包括所述支付设备上的热敏区域，

并且其中所述处理器被配置为在动能被转移到所述集成电源时检测所述热敏区域的变暖

以确定所述输入设备已被驱动。

5.根据权利要求4所述的支付设备，其中所述处理器被进一步配置为在阈值时间量之

后停用所述支付功能。

6.根据权利要求1所述的支付设备，其中所述动能首先从所述支付设备转移，然后转移

到以下各项中的一个或多个：

所述压电加速度计的质量元件，以及

所述压电加速度计的压电材料

以压缩所述压电加速度计的压电材料，并使所述集成电源为所述处理器、存储器和输

入/输出电路供电，且激活所述支付设备的所述支付功能。

7.根据权利要求1所述的支付设备，其中，输入设备包括所述支付设备上的生物特征传

感器，并且其中所述处理器被配置为检测用户的一个或多个生物特征以确定所述输入设备

被驱动。

8.根据权利要求7所述的支付设备，其中所述处理器被进一步配置为结合来自所述输

入设备的输入来检测动能是否被转移到所述压电加速度计的质量块。

9.根据权利要求8所述的支付设备，其中确定所述输入设备被激活包括检测所述用户

的一个或多个生物特征。

10.根据权利要求9所述的支付设备，其中所述一个或多个生物特征包括指纹。

11.根据权利要求1所述的支付设备，其中所述处理器被配置为确定转移到所述集成电

源的动能的模式，并将所述模式与密码运动进行比较，以验证输入设备已被所述用户驱动。

12.根据权利要求11所述的支付设备，其中所述模式包括敲击模式和运动模式中的一

种或多种。

13.根据权利要求12所述的支付设备，其中所述运动模式包括圆周运动、来回水平运动
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以及来回竖直运动中的一种或多种。

14.根据权利要求1所述的支付设备，其中所述集成电源包括壳体内的质量元件、压电

材料和驱动装置，并且包括能量存储设备。

15.根据权利要求14所述的支付设备，其中所述驱动装置包括便于所述壳体内的质量

块在所述压电材料上施加物理力的运动的结构。

16.根据权利要求15所述的支付设备，其中所述物理力包括压缩力或弯曲力。

17.根据权利要求16所述的支付设备，其中所述压电材料选自钛酸钡、锆酸铅、钛酸铅

和偏铌酸铅。

18.根据权利要求17所述的支付设备，其中所述集成电源还包括电力存储元件。

19.根据权利要求1所述的支付设备，其中所述处理器被进一步配置为响应于所述支付

设备的所述支付功能的激活而生成一个或多个安全令牌。

20.根据权利要求1所述的支付设备，其中所述处理器被进一步配置为响应于所述支付

设备的所述支付功能的激活而生成动态授权数据。
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支付设备上的集成电源

[0001] 相关申请的交叉引用

[0002] 本申请要求于2015年11月4日提交的美国申请号14/932,670的权益，其公开内容

以引用方式全文并入文本。

技术领域

[0003] 本公开涉及被配置为包括用于多种应用的电源的信用卡，更具体地涉及被配置为

包括加速度计(诸如压电加速度计)作为用于增强安全性并且便于支付功能的电源的信用

卡。

背景技术

[0004] 本文提供的背景描述是为了总体上呈现本公开的上下文的目的。在本背景技术部

分中描述的程度上，当前署名的发明人的工作以及在提交时可能不另外作为现有技术的各

方面描述，既不明确也不暗示地被承认为本公开的现有技术。

[0005] 信用卡交易一直是犯罪欺诈的目标。在数字购物交易中，不使用实物信用卡，因此

犯罪分子可以单独使用被盗信息来完成欺诈交易。在使用实体卡的销售点交易中，犯罪分

子必须采用复杂的技术，使用被盗的信用卡持有者信息来复制实体卡。信用卡公司已经竭

尽全力确保通过将安全措施结合到每张实体卡中而不能复制实体卡。然而，在这些措施的

小规模实施中所取得的进展已使得犯罪分子越来越容易复制为保证实体信用卡安全而采

取的即便是先进的措施。

[0006] 而且，信用卡发卡机构可能会采取多种不同措施来阻止或防止实体信用卡欺诈。

但是，成本和尺寸限制会使得这种措施对于钱包大小的信用卡不切实际。越来越需要更小、

更复杂的措施来确保实体信用卡安全。

发明内容

[0007] 本发明内容和以下具体实施方式描述的特征和优点并非是包括一切的。根据附

图、说明书和权利要求书，许多附加的特征和优点对于本领域的普通技术人员将是显而易

见的。此外，其他实施方案可以省略本发明内容中描述的特征和优点中的一个或多个(或全

部)。

[0008] 信用卡可以被配置成在卡内采用集成能源(例如，加速度计)以便为复杂的物理安

全部件供电。在一些实施方案中，加速度计可以是压电加速度计。例如，卡的运动(诸如在行

走时携带卡、抬起卡或来回移动卡或在卡上或在加速度计区域施加压力)尤其可以产生电

能以向传感器或卡的其他物理安全功能供电。用户输入或生物特征传感器与集成能量源的

结合可允许卡临时(例如，在诸如15秒之类的特定时间段)“解锁”。另外，集成电源可以为用

户ID(例如，PIN码、运动模式)或生物特征传感器的输入供电，从而允许卡被解锁以使其仅

临时工作。在一些实施方案中，当卡被通电并且在输入用户ID或生物特征之后，卡可以被解

锁特定的时间段。诸如压电加速度计之类的集成能源可消除对卡内电池的需求，并允许卡
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在无需来自销售点设备的电力的情况下工作。这些措施通过允许卡仅在被用户通电和解锁

时工作而增强安全性，同时将使用范围扩大到可能涉及没有传统销售点设备的支付的更多

移动应用。更进一步，如上所述而配置的卡将允许卡内令牌生成以及信息的卡内显示以及

动态授权数据的卡内生成，而不需要卡内电池。

[0009] 在一个实施方案中，支付设备可以包括：包含压电加速度计的集成电源，与集成电

源通信的处理器，以及与处理器通信的存储器，存储器存储可由处理器执行的指令；以及与

处理器通信的输入/输出电路。转移到支付设备并因此转移到压电材料的动能和/或压力可

以产生电能以给处理器、存储器和输入/输出电路供电。

附图说明

[0010] 图1a、图1b和图1c示出了包括集成能源的支付设备的实施方案的各种视图；以及

[0011] 图2是具有集成电源和各种输入设备的支付设备的样本电路设计的视图。

[0012] 仅出于说明的目的，附图描绘优选实施方案。本领域技术人员可以从下面的讨论

中容易地认识到，在不脱离本文描述的原理的情况下，可以采用在本文中示出的结构和方

法的替代实施方案。

具体实施方式

[0013] 图1a、图1b和图1c一般性地示出了支付设备100。具体而言，图1a示出了支付设备

100的正面外视图，图1b示出了支付设备100的内层视图，而图1c示出了支付设备100的背面

外视图。支付设备100可以呈多种形状和形式。在一些实施方案中，支付设备100是传统的

卡，诸如借记卡或信用卡。在其他实施方案中，卡可以是钥匙链上的钥匙扣。只要支付设备

100能够与支付接受设备安全地进行通信，支付设备的形式可能不是特别关键的，并且可以

在设计上进行选择。例如，许多传统支付设备100可能必须由磁条读取器读取，并且因此支

付设备100的尺寸可能必须适合磁卡读取器。在其他实例中，支付设备100可以通过近场通

信进行通信，而支付设备100的形式几乎可以是任何形式。当然，基于卡的用途、正在使用的

读取器的类型等，其他形式也是可以的。

[0014] 在物理上，支付设备100可以是卡，而卡可以具有多个层以包含构成支付设备100

的各种元件，如图1a、图1b和图1c所示。在一个实施方案中，支付设备100可以具有基本平的

前表面102和与前表面相对的基本上平的后表面104。在逻辑上，在一些实施方案中，表面

102、104可有一些凸起。此外，内层106可具有用于放置处理器108、存储器110、输入/输出电

路112和电源114的开口。一些实施方案还可以包括可以是支付设备100的一部分的显示器

116和输入设备118。在一些实施方案中，输入设备118可以包括生物特征传感器。

[0015] 电源114可以包括换能器，比如压电加速度计，压电加速度计包括壳体119、质量元

件120、压电材料122、驱动装置124和能量存储设备126。驱动装置124可以包括促进质量块

120在压电加速度计内的运动的任何结构。质量块120在壳体119内的运动或由用户施加的

压力将在压电材料122上施加物理力以使材料122弯曲或压缩。材料122上的压缩力包括施

加到压电材料122的一侧的力，而相对一侧抵靠固定表面，例如电源114的内壁。弯曲力可能

涉及质量块120或其他装置围绕压电材料122的轴线在材料122上施加力。在一些实施方案

中，压电加速度计包括三轴加速度计，诸如由位于纽约州伊萨卡的Kionix  Inc .生产的
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KX112或KXCJB。当然，其他类型的压电加速度计也可以适用于本文描述的发电和其他功能。

[0016] 材料122可以包括晶体和陶瓷材料。一些实施方案可采用单晶材料122(例如石

英)，而其他实施方案可采用陶瓷材料。压电加速度计电源114的一些实施方案可以包括钛

酸钡、锆酸铅、钛酸铅、偏铌酸铅以及其他压电材料122。

[0017] 在使用中，支付设备100使质量块120抵靠压电材料122驱动而发生的运动或由用

户压缩卡的压电材料而施加的压力会产生电能。然后，由电源114产生的能量可以供处理器

108、显示器116或支付设备100的其他部件消耗。此外，能量也可以被存储在电力存储元件

127中，以供随后使用。在一些实施方案中，电力存储元件是能够频繁地接收和存储电能的

可再充电电池、电容器或其他元件。当然，支付设备100还可以包括将所产生的能量从电源

114和/或电力存储元件127传输到处理器108、显示器或支付设备100的其他部件的电路或

其他装置。

[0018] 在包括显示器116的实施方案中，基本上平的前表面102可以包括半透明区域126，

可以通过该半透明区域来查看显示器116。在逻辑上，用户可能想要查看显示器116。同时，

可能必须保护显示器不受元件的影响。因此，顶层102和/或底层104的半透明区域可以被放

置在显示器105上方。还应该注意，可能存在多个显示器105，可能需要在内层中存在空间用

于放置每个显示器，并且可能需要在顶层和/或底层中具有半透明区域来查看显示器。包括

显示器116的实施方案进一步由标题为“SELECTABLE  DISPLAY  OF  DATA  ON  A  PAYMENT 

DEVICE”的美国专利申请序列号14/587,310描述，其公开内容以引用方式全文并入本文。

[0019] 支付设备100还可以具有刚性层128。许多电路、处理器、存储器、显示器等可能不

适合弯曲。事实上，当设备100弯曲到超过某一阈值时，许多电子设备会损坏。因此，可以将

非柔性材料加强层128添加到支付设备100。加强层128可以是正面层102、背面层104、内层

106的一部分，或者整个支付设备100都可以由刚性材料制成。

[0020] 现在参考图2，支付设备可以具有构成支付设备100的多种部件。处理器200可以被

物理地配置为实现输入设备118和显示器116连同其他计算元件的功能。处理器200可以是

装配在分配空间中且可以使用支付设备100中的有限的能量来操作并且不会产生过多的热

量的任何处理器。当不需要处理器200的某些部分时，处理器200可关闭这些部分。例如，处

理器可以关闭显示功能，直到从输入设备118接收到输入，以节省来自电源114的电力。

[0021] 存储器202可以是适合该空间并且可以在支付设备100的电力环境中操作的任何

适当的存储器。存储器202可以物理地配置为存储步骤或指令，这些步骤和指令可由处理器

200执行以实现输入设备118和显示器116的功能以及本文所述的其他功能。存储器202可以

是RAM或ROM，可以是暂时的或者可以是永久性的，这取决于支付设备100的特定实施方案的

需要。存储器202可以在物理上是处理器200的一部分或与该处理器分开。

[0022] 类似地，输入/输出电路112可以传递来往于处理器200的信号，它也可以是处理器

200的一部分或者可以是单独的设备。另外，输入/输出电路112可能需要适合支付设备100

的空间并且可能需要在支付设备100的电力环境中操作。

[0023] 在电源114中保持足够的电力可能是大家关心的问题，因为如果没有足够的电力，

则设备100的显示器116、输入设备118或其他部件可能无法运行。在一些实施方案中，当电

源114或电力存储元件127中的电力下降到某一阈值以下时，可发出低电量警告。在一些实

施方案中，低电量警告可以是显示器116上的消息、发送到预设地址的电子邮件或文本消
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息、或设备上的激活的灯光指示器(例如，LED)。当然，发送低电量消息也可能使用电力，因

此只有当支付设备100接收到高于阈值的可接受的通信信号时才可以发送低电量警告，使

得消息可以被快速发送出去，而不需要过多的重新发送或重复。消息可以由收发器204使用

例如Wi-Fi信号、蜂窝信号、近场通信系统或红外信号来进行发送。在使用压电加速度计作

为集成电源114的实施方案中，用户可以通过移动或摇动支付设备100来对该设备进行“充

电”，直到有足够的电量来激活支付设备功能。由于大多数用户将支付设备带在身上，因此

可以设想，诸如步行等典型的日常活动将会使设备100保持足够的电量。而且，在支付交易

期间，在发生将卡从钱包或口袋中取出之类的自然运动时，设备可以被充电或进入通电或

“唤醒”状态。自然运动可以与其他动作相结合，例如压缩卡的一部分、触摸卡的热传感器、

用卡轻敲某表面等，以进行充电和/或唤醒支付设备。

[0024] 输入设备118也可以呈多种形式并且以多种方式被驱动。在逻辑上，输入设备118

可能必须与支付设备100匹配，并且可以与输入/输出电路112进行通信。在一个实施方案

中，输入设备118是支付设备100上的热敏区域，并且其可以通过加热热敏区域来驱动。在另

一个实施方案中，输入设备118是支付设备100上的触敏区域，其通过触摸触敏区域而被驱

动。在一些实施方案中，输入设备118可以是可见的，而在其他实施方案中，输入设备118可

以在诸如支付设备100发行方的徽标之下。

[0025] 在另一个实施方案中，输入设备118可以是运动传感器或耦合到诸如集成电源114

的压电加速度计之类的运动传感器。这种输入设备118可以通过轻弹或点击支付设备100来

驱动，这可以使来自运动传感器的读数超出阈值(例如，由压电加速度计集成电源114生成

的电压)。阈值可以由用户调整，因为一些用户可能比其他用户更活跃。在一些实施方案中，

设备100靠着某种表面的独特的、用户定义的轻叩模式可以激活设备100一段时间。例如，集

成电源114压电加速度计可以记录每一次轻叩，而处理器108可以执行指令来验证模式是否

匹配，以激活支付设备100。类似地，设备100的运动模式也可以导致激活。

[0026] 在又一个实施方案中，输入设备118可以是电信号，并且输入设备118可以通过从

可信设备接收到驱动信号来驱动。例如，可信设备可以是便携式计算设备，如移动电话，可

以是支付设备读取器或RFID设备。在一个实施方案中，用户可以将来自移动电话的信号传

送给支付设备100中的收发器204，该信号可以由输入设备118接收并且用作输入以驱动显

示器118或激活支付设备100本身，以便可以使用设备100进行支付。在一些实施方案中，设

备激活可以仅持续较短的时间段(例如，15秒)，使得用户可以使用设备100来处理支付，然

后设备可以变为锁定或以其他方式被禁用，直到再次需要。在逻辑上，消息可以是加密的，

并且可能需要交换电子密钥以在支付设备100与可信计算设备之间建立信任。在一些实施

方案中，如果在一段时间内从非可信设备接收到超过阈值次数的驱动信号，则可以经由收

发器，通过到设备100的信号，使该设备锁定较长时间，或完全停用。通过使用电子信号作为

输入，支付设备100的安全性可以增强。

[0027] 在一些实施方案中，输入设备118可以是生物特征传感器，其适于检测用户的身体

特征(例如指纹、眼睛视网膜和虹膜、语音模式、面型和手测量值)以用于认证目的。例如，可

以通过在指纹读取器上接收可信指纹来驱动输入设备118。存储器202可以包括由处理器

200执行的指令，所述指令验证在输入设备118处接收到的可信指纹。通过将生物特征传感

器用于输入设备118，可以增强支付设备100的安全性。
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[0028] 在又一个实施方案中，输入设备118可以是图像传感器。输入设备118可以通过接

收可以由经批准的用户预先设置的可接受图像来驱动。存储器202可以包括由处理器200执

行以验证图像并发送批准信号的指令。通过使用图像传感器，可以增强支付设备100的安全

性。

[0029] 在其他实施方案中，输入设备118可以是诸如麦克风之类的声音传感器。输入设备

118可以通过接收可以由经批准的用户预先设置的可接受的声音或语音来驱动。声音分析

模块可以被存储在存储器202中，并且可以包括由处理器200执行以接收声音并发送批准信

号的指令，批准信号可以作为响应由接收器204接收到。通过使用声音传感器，可以增强支

付设备100的安全性。

[0030] 集成电源114可以促进支付设备100的许多其他安全功能，以将设备的使用仅限于

授权用户。在使用中，用户可以以多种方式激活支付设备100，不需要来自销售点设备(诸如

传统信用卡读卡器)的电力。例如，支付设备100的运动可引起压电加速度计集成电源114内

的质量块120的运动，并使其导致压电材料122变形(即压缩或弯曲)。因此，卡的各种运动中

的任何单一运动或组合运动都可以产生电力，电力可以存储在电力存储元件127中，供处理

器108、显示器116、输入设备118等使用。这样的运动可以使卡被“解锁”或被授权发送便于

使用支付设备100完成支付的信号。例如，在一些实施方案中，用户可以从钱包中取出支付

设备100并且轻弹或摇动，使得压电集成电源114产生电能，然后使处理器108执行存储在存

储器110中的一个或多个指令以激活显示器116、输入设备118或本文描述的支付设备的其

他方面，以促进使用支付设备完成支付交易。在其他实施方案中，可以使用多个不同的运动

或组合“密码”运动来激活支付设备100。用户可以配置支付设备100以在一系列运动之后激

活。在按配置的运动顺序移动卡时，卡可能会激活。例如，压电加速度计集成电源114可以检

测一个或多个方向轴上的各种运动，而存储器110中存储的一个或多个指令可以由处理器

108执行以将运动的签名记录在存储器110中。签名可以是由压电加速度计集成电源114产

生的电力或电压量(例如，完全或基本上符合或超过阈值的电压)、电源114的朝向或如本领

域已知的用户可以使压电加速度计产生并且可以被记录的任何其他可测量且可重复的度

量。在使用中，用户可以设置移动卡的密码运动序列为圆周运动，竖直地来回运动一次，然

后水平地来回运动两次。在执行相同的运动序列后，设备100可以被临时激活以促进支付交

易的完成。

[0031] 当然，许多其他单一移动或移动组合也是可以的，并且可以用作密码运动序列。在

一些实施方案中，支付设备100的激活可以由压电加速度计集成电源114内的质量块120的

运动引起，以使压电材料122变形并且产生与输入设备118的另一输入耦合的电压。例如，设

备100可以通过转移到压电加速度计集成电源114的运动和来自输入设备的输入的组合来

激活，以促进支付。用户可以用放在输入设备118上的拇指或其他手指从钱包中取出设备

100。压电加速度计集成电源114内的质量元件120的运动和施加在输入设备118上的压力的

组合可以使处理器108执行来自存储器110的一个或多个指令，以激活设备100并促进支付

交易。在输入设备118是生物特征传感器的情况下，设备118可以在设备118处读取生物特征

输入(例如，指纹或本领域中已知且在本文中描述的其他生物特征)，并将其用作运动组合

的输入，来激活支付设备100。

[0032] 诸如压电加速度计之类的集成电源114可以促成的其他安全性和易用功能可以包
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括：仅当用户通电和解锁时才允许设备100促进支付，扩大采用无线通信元件(例如，蓝牙、

RFID、Wi-Fi等)的设备100的范围，以及允许安全令牌、显示和动态授权数据的设备内生成，

而不需要卡内电池。

[0033] 如果输入设备118被激活，则可能会发生各种步骤或事件。在一个实施方案中，支

付设备100的一部分可以发光，诸如徽标或输入设备118本身可以发光。另外，显示器105可

以在输入设备118被驱动时显示期望的敏感数据130(图1a)。敏感数据130几乎可以是完成

支付交易所需的任何数据，例如ccv、到期日期、卡号、用户名和发卡机构。

[0034] 在一些实施方案中，驱动输入设备118可以使敏感数据130通过显示器116以循环

方式显示。例如，单个输入(例如，质量块在压电加速度计集成电源114主体内的运动)可以

导致账号被显示，附加输入(例如输入设备118的压力或生物特征读数)可以导致过期日期

被显示，而另一输入(例如，运动模式、输入组合等)可以导致到期日期被显示。

[0035] 在又一些实施方案中，支付设备100可以包括放置在支付设备100中的多个显示器

116。单个输入可导致敏感数据130出现在任何显示器116中。在又一个实施方案中，输入设

备118可以被驱动以通过显示器116以循环方式显示期望的敏感数据130。在其他实施方案

中，敏感数据130可以随机显示在各种显示器116中。

[0036] 在逻辑上，敏感数据130在显示器116上的显示可能只有给定的时间长度。集成电

源114的寿命可能是有限的，因此限制显示的时间长度可能是合乎逻辑的。此外，有限的时

间长度可能会使得敏感数据130更加难以被盗。在一些实施方案中，显示器116显示敏感数

据130的时间长度可以具有默认值，并且可以由用户进一步调整。

[0037] 根据专利法规和法理学的规定，上述示例性配置被认为是表示本发明的优选实施

方案。然而，应当注意，本发明可以在不脱离本发明的精神或范围的情况下以不同于具体示

出和描述的方式实践。
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