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“PROCESSO E DISPOSITIVO DE ASSINATURA DE UM DOCUMENTO A
TRANSMITIR ENTRE DOIS CORRESPONDENTES, UM EMISSOR E UM
DESTINATARIO”

[001] A presente invencdo se refere a um processo e a
um dispositivo de assinatura. Ela se aplica, em particular,
as trocas de mensagens ou documentos entre pessoas

conectadas por uma rede de telecomunicacéio.

[002] No que se refere a assinatura Jjuridica em um
documento desmaterializado, a regulamentacdo prevé que,
quando a assinatura é numérica, e na falta de “assinatura
eletrbnica” wvalidada por uma Autoridade de Certificacéo
agregada, ela consiste no uso de um processo confidvel de
identificacdo pessoal consistente que garante o respectivo
elo com ata a qual ela se liga.

[003] Lembra-se que a assinatura eletrdnica ¢é um
instrumento regido pela Lei. E um processo de codificacéo
associado a um certificado de identidade numérica
pertencente exclusivamente ao seu proprietéario, isto é, a
assinatura. A assinatura eletrdnica segura se Dbaseia em
trés principios.

[004] O primeiro se refere a seguranca da identificacéo
pessoal do signatédrio. A assinatura eletrdnica contém o
certificado de identidade numérica de seu proprietario. O
certificado foi emitido por uma secretaria de averbamento
ou de registro que tem a responsabilidade de estabelecer o
certificado de identidade numérica em funcdo do estado
civil e dos atributos de confianca da pessoa registrada. O
valor probatdério do certificado é verificado pela
Autoridade de Certificacdo que cria o certificado numérico

e que o atribui a seu proprietdrio, quando este tiver
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fornecido os papéis Jjustificativos que estabelecem a
respectiva identidade, o respectivo domicilio, a respectiva
nacionalidade, as respectivas coordenadas telefdnicas...
[005] O segundo principio que rege a assinatura
eletrénica se refere a integridade do documento. A
assinatura eletrbnica estabelece a colocacdo de lacre do
contetido que é obrigatoriamente ligado ao documento. Esse
contetido é eventualmente codificado. A assinatura “garante
com a ata a qual ela se liga um elo tal que dgualquer
modificacdo posterior da ata seja detectavel”.

[006] O terceiro principio que rege a assinatura
eletrdénica se refere a unicidade do processo de assinatura
eletrdnica. O instrumento de assinatura é conservado pelo
signatario “sob seu controle exclusivo”. A assinatura “é
proépria do signatario”. Portanto, é impossivel empresta-la,
sem se infringir a lei.

[007] A transposicdo da assinatura manuscrita sobre um
documento em papel em uma assinatura eletrdnica sobre um
documento numérico utiliza, portanto, dois meios associados
que sdo, por um lado, meios para identificar o signatéario,
o certificado numérico, revelando a respectiva identidade e
indicando a referéncia da secretaria de registro e da
autoridade de certificacdo que estdo na origem de sua
emissdo e de sua publicacdo sobre um anudrio e, por outro
lado, um processo de codificacdo no sentido da Lei que
permite codificar o contetdo do documento.

[008] O documento numérico assim assinado permite
estabelecer o valor probatdédrio de varios elementos:

[009] - a identidade da pessoa signataria;

[0010] - a expressdo de sua vontade, guando ele ativa a
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assinatura para um documento ou para uma ata de gestéo
referente a esse documento, tal como remeter e receber esse
documento;

[0011] - 0 elo entre a expressdo da vontade e o conteudo
da ata ou do documento;

[0012] - o conteudo do documento ou a significacdo da
ata de gestao; e

[0013] - a garantia de integridade do documento ou da
significacdo da ata de gestéo.

[0014] Todavia, acontece que o signatdrio nédo controla a
instalacdo de uma assinatura eletrdnica sobre seu posto de
trabalho.

[0015] A presente invencdo visa a prevenir esses
inconvenientes, ©para verificar que o0s cinco elementos
constitutivos do valor probatdério de um documento numérico
existem.

[0016] Para isso, de acordo com um primeiro aspecto, a
presente invencdo visa a um processo de assinatura de um
documento a transmitir entre dois <correspondentes, um
emissor e um destinatario, caracterizado pelo fato de
comportar:

[0017] - uma etapa de registro do emissor e do
destinatario desse documento para lhe atribuir uma
identidade numérica;

[0018] - uma etapa de autorizacgdo, pelo destinatério, a
se corresponder com O emissor;

[0019] - uma etapa de codificacdo do documento;

[0020] - uma etapa de notificacdo ao destinatario que o
documento estd disponivel;

[0021] - uma etapa de detecgcdo de um acesso ao
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documento, pelo destinatario;

[0022] - uma etapa de constituicdo de uma ata eletrdnica
de envio do documento, essa ata eletrdnica de envio de
documento comportando um conjunto de dados associados a
transmissdo do documento ao destinatario, esse conjunto
comportando identificacdes de elementos de autenticacdo do
destinatadrio, de lacre do documento, de acesso pelo
destinatdrio ao documento e de datacdo e de hora do acesso
pelo destinatdrio ao documento; e

[0023] - uma etapa de assinatura eletrdnica por um
terceiro de confianca, com a respectiva chave privada, da
ata eletrdnica de envio de documento.

[0024] Gracas a utilizacdo da presente invencédo, pode-se
realizar uma assinatura Jjuridica de um documento numérico,
ao recebimento do mesmo, sem recorrer a assinatura
eletrbnica.

[0025] De acordo com caracteristicas particulares, o
processo objeto da presente invencdo, tal como sucintamente
exposto acima, comporta, além disso:

[0026] - uma etapa de notificacdo ao emissor qgue O
documento estd pronto para ser remetido;

[0027] - uma etapa de deteccdo de uma validacdo do
documento, pelo emissor;

[0028] - uma etapa de constituicdo de uma ata eletrdnica
de expedicdo, essa ata eletrbnica de envio de documento
comportando um conjunto de dados associados a transmisséo
do documento pelo emissor, esse conjunto comportando
identificacdes de elementos de autenticacdo do emissor, de
lacre do documento, de validacdo do documento pelo emissor

e de datacdo e hora da validacdo do documento pelo emissor;
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e
[0029] - uma etapa de assinatura eletrdnica, por um
terceiro de confianca, com a respectiva chave privada, da
ata eletrdénica de expedicdo.

[0030] Gracas a essas disposicbdes, pode-se realizar uma
assinatura juridica de um documento numérico, quando de seu
envio, sem recurso a assinatura eletrdnica.

[0031] Segundo caracteristicas particulares, o processo
objeto da presente invencdo, tal como sucintamente exposto
acima, comporta, além disso, uma etapa de identificacéo
marcante de pelo menos um correspondente.

[0032] Segundo caracteristicas particulares, a etapa de
identificacdo marcante do correspondente e/ou a etapa de
deteccdo de uma escolha desse correspondente comporta o
envio, com destinacdo de um telefone, de um cdédigo de uso
inico e uma etapa de captura, pelo correspondente, desse
cbébdigo, em um terminal de computacdo diferente desse
telefone.

[0033] Segundo caracteristicas particulares, no decorrer
da etapa de codificacdo, o documento é codificado por um
operador de correspondéncia com sua prdépria assinatura
eletrdnica.

[0034] Segundo caracteristicas particulares, o documento
transmitido ao destinatdrio comporta um arquivo PDF, uma
assinatura e um certificado de assinatura.

[0035] Segundo caracteristicas particulares, o processo
objeto da presente invencdo, tal como sucintamente exposto
acima, comporta uma etapa de datacdo e de hora da escolha
feita por correspondente no decorrer da etapa de deteccéo

de escolha.
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[0036] Segundo caracteristicas particulares, no decorrer
da etapa de detecgdo de uma escolha, detecta-se uma selecdo
de uma mensagem explicita pelo correspondente, utilizando
um dispositivo de controle.

[0037] Segundo caracteristicas particulares, no decorrer
da etapa de constituicdo de uma ata, a ata comporta elos
entre os seguintes dados:

[0038] - identidade numérica do correspondente;

[0039] - a referéncia ao certificado utilizado para

assinar o documento;

[0040] - o0 documento numérico codificado;
[0041] - a referéncia ao operador com procuracao;
[0042] - a referéncia a assinatura eletrdénica do

operador com procuracdo;

[0043] - a datacdo e a hora da escolha feita pelo
correspondente;

[0044] - a referéncia a autoridade de marcacdo de data e
hora e

[0045] - a significagdo da ata de gestdo.

[0046] Segundo caracteristicas particulares, no decorrer

da etapa de constituicdo de uma ata, a ata comporta também
um ele com uma anotacdo de identidade numérica do
correspondente.

[0047] Segundo caracteristicas particulares, o processo,
objeto da presente invencdo, tal como sucintamente exposto
acima comporta uma etapa de arquivamento da assinatura
juridica estabelecida por ata.

[0048] De acordo com um segundo aspecto, a presente
invencdo visa um dispositivo de assinatura de um documento

a transmitir entre dois correspondentes, um emissor e um
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destinatédrio, caracterizado pelo fato de comportar:

[0049] - um meio de registro do emissor e do
destinatdrio desse documento para lhe atribuir uma
identidade numérica;

[0050] - um meio de autorizacdo, pelo destinatdrio a se
corresponder com O emissor;

[0051] - um meio de codificacdo do documento;

[0052] - um meio de notificacdo ao destinatdrio que o
documento esta disponivel;

[0053] - um meio de deteccgdo de um acesso ao documento,
pelo destinatério;

[0054] - um meio de constituicdo de uma ata eletrdbnica
de envio do documento, essa ata eletrdnica de envio de
documento, comportando um conjunto de dados associados a
transmissdo do documento ao destinatario, esse conjunto
comportando identificacdes de elementos de autenticacdo do
destinatéario, do lacre do documento do acesso pelo
destinatdrio ao documento e da datacdo e hora do acesso
pelo destinatdrio ao documento, e

[0055] - um meio de assinatura eletrdnica por um
terceiro de confianca com a respectiva chave privada, da
ata eletrdnica de envio de documento.

[0056] As vantagens, finalidades e caracteristicas
particulares desse dispositivo sendo similares aquelas do
processo objeto da presente invencdo, tal como sucintamente
exposto acima, ndo sdo aqui lembradas.

[0057] Outras vantagens, finalidades e caracteristicas
da presente sobressairdo da descricdo que se seguiréa, feita
com uma finalidade explicativa e de modo nenhum limitativa

em face dos desenhos anexados, nos quais:
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[0058] - a figura 1 —representa, esquematicamente,
elementos de um dispositivo, objeto da presente invencdo;
[0059] - a figura 2 representa, sob a forma de um
logigrama, etapas utilizadas em um modo de realizacéo
particular, do processo, objeto da presente invencdo.

[0060] A descricdo abaixo sé faz referéncia para cada
documento a um Unico emissor e a um uUnico destinatéario.
Todavia, a ©presente 1invencdo ndo se limita a essa
configuracdo, mas se estende, ao contrario, ao caso em que
varios emissores devem validar um documento, antes que seja
expedido, e/ou no <caso em que sSdo previstos varios
destinatdrios do documento.

[0061] Antes de descrever modos de realizacéao
particulares, em relacdo as figuras, é feita abaixo uma
descricdo geral da invencdo. Inicialmente, lembra-se que a
assinatura juridica em um documento desmaterializado
consiste no uso de um processo confidvel de identificacéo
pessoal controlado, garantindo seu elo com o ato ao qual
ele se liga. Esta identificacdo controlada é feita por um
Terceiro de Confianca para o registro pessocal inicial do
estado civil e das coordenadas telefdnicas pessocais. O
registro comporta também a aceitacdo de uma convencdo de
correspondéncia universal de valor Jjuridico probatdério, na
qual a pessoa aderente ao servico de transmissdo de
documentos consente em dar uma procuracao de lacre dos
préprios documentos de correspondéncia eletrdbnica a um
prestador de servicos documentais, denominado "“operador de
correspondéncia documental” que ndo ¢é o terceiro de
confianca neutro.

[0062] Assim, na falta de assinatura eletrdnica detida
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pela pessoa signataria de um documento, ou em caso de
nulidade de sua assinatura eletrdnica, cujo certificado de
identidade numérica ndo é validado (ou revogado) por seu
estabelecimento de emisséo inicial, a Autoridade de
Certificacdo, a assinatura Jjuridica consiste em fazer
proceder pelo terceiro de confianca a uma identificacédo
controlada por um circuito, ou um ciclo, de transmisséo
garantida por um sigilo, em seguida em verificar a validade
da convencdo de correspondéncia que detém a procuracgdo de
lacre em face de um operador designado, enfim em verificar
que o operador com procuracdo realizou o lacre do
documento, antes de arquivad-lo em um cofre eletrdnico de
valor probatério.

[0063] Enfim, o} Terceiro de Confianca estabelece,
independentemente do operador, uma datacdo e hora e uma
constatacdo de clique de validacdo materializando ou
representando a vontade de exercer uma assinatura juridica
significativa para o documento referido pela
correspondéncia eletrdénica. A assinatura eletrdnica se
aplica tanto para o documento de envio, quanto para o
“Yaviso de recebimento”, documento a parte completa criado
com recebimento do documento pelo destinatéario.

[0064] Para a validade da assinatura Jjuridica de
natureza numérica, na falta de wuso de wuma “assinatura
eletrénica”, wvalida, tanto pela necessidade do emissor em
seu documento (arquivo de correspondéncia, guanto pelo

destinatario (arquivo de registro de recebimento), convém

reunir de forma computadorizada provas eletrdnicas
sucessivas:
[0065] - 1ddentificacdo da pessoa e medida da forca
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probatdéria dessa identidade que deve ser superior a 3 (ver,
no que se refere a anotacdo de identidade numérica, ao
pedido de patente FR 0604107 incorporado, no caso, por
referéncia);

[0066] - controle da existéncia de uma convencdo de
correspondéncia universal assinada pela pessoa;

[0067] - verificacdo que a convencdo de correspondéncia
universal assinada comporta uma procuracdo de lacre véalida
para um operador de correspondéncia documental sendo ligado
a rede de Terceiro de confianca;

[0068] - prova de envio ao Terceiro de Confianga do
lacre do documento e de sua colocacdo no cofre forte
eletrdénico de valor probatdrio pelo e no operador;

[0069] - datacdo e hora, pelo Terceiro de Confianca do
documento com sua prova de lacre; e

[0070] - notificacéo ao signatéario, por correio
eletrbnico, e pelo Terceiro de Confianca:

a. que a assinatura foi identificada, o que corresponde a
nivel de valor probatdrio;

b. gque o documento foil lacrado e arquivado pelo operador
do signatario, com o auxilio de referéncias; e

c. qgque tudo levou indicacdo de hora e data e inscrito
para requerer sua assinatura juridica materializada por um
clique sobre a interface assegurada.

[0071] Ao clique de expressdo de assinatura juridica, o
Terceiro de Confianca constrdéi uma ata assinada com sua
prépria assinatura eletrdnica de Terceiro de Confiancga,
para oficializar a conformidade do processo de envio ou de
recebimento documental.

[0072] A ata eletrdnica comporta um conjunto de dados
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associados a transmissdo do documento pelo emissor ou ao
destinatario, esse conjunto comportando identificacdes de
elementos de autenticacdo do emissor ou do destinatério, de
lacre do documento, de fornecimento do documento pelo
emissor ou de acesso ao documento pelo destinatdrio e de
datacdo e hora do fornecimento do documento ou do acesso ao
documento pelo destinatadrio ao documento.

[0073] Essa ata é conservada na secretaria de
correspondéncia que coloca a disposicdo do signatario o
Terceiro de Confianca (para o) emissor e para o)
destinatdrio). Essa ata é enviada ao operador gque, somente
ao recebimento da ata, é autorizado a fazer o movimento de
correspondéncia (isto é, seja o envio do documento, seja ©
envio do recibo de recebimento) entre as duas partes em
contas-correntes de correspondéncia abertas
obrigatoriamente pelas duas partes em correspondéncia nos
livros do operador. E apenas a partir desse movimento de
correspondéncia que se pode iniciar em servigco derivado,
por exemplo, através de cupons de gestdo (cupons associados
a um documento e definindo uma tarefa capaz de ser efetuada
em relacdo com o documento, assim como o formuldrio a
utilizar, quando da realizacdo dessa tarefa, conforme

exposto no pedido de patente FR 07 00648 incorporada no

caso por referéncia) das prestacdes adicionais de
comunicacgdo por correio eletrdbnico (e-mail), por fax,
eletrbnico (efax), por AS2, ou por edicéo

(rematerializacdo: 1impressdo colocada sob dobra e envio
pelo correio).
[0074] Conforme se observa na figura 1, para utilizar a

assinatura Jjuridica, objeto da presente invencéo, é
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necessario que o usuario 105 firme um contrato com um
Terceiro de Confianca 110 e/ou com um Operador de
Correspondéncia assegurada 115, para utilizar seus servigos
de gestao documental.

[0075] @) Terceiro de Confianca 110 se ocupa
principalmente de registrar e controlar a identidade
numérica dos usudrios. O Terceiro de Confianca 110 assegura
também a ata de envio ou de recebimento do documento, para
cada correspondente, com seu Operador de Correspondéncia
115 gue compde, codifica ou lacra o documento. Isto é feito
com toda neutralidade, j& que o Terceiro de Confianca é
independente das partes em presenca.

[0076] O Operador de correspondéncia 115 realiza,
eventualmente, todas as operacdes de composigao,
transmissdo e conservacdo dos documentos com suas provas de
envio e de recebimento.

[0077] Lembra-se agqui que uma carta registrada relativa
a conclusdo ou a execugdo de um contrato pode ser enviada
por um correio eletrdnico, a condicdo gque esse correio seja
encaminhado por um terceiro, de acordo com um processo gue
permite identificar o terceiro, designar o emissor,
garantir a identidade do destinatadrio e estabelecer se a
carta foi remitida ou ndo ao destinatario.

[0078] O processo objeto da presente invencdo consiste,
para o Terceiro de Confianca (“TDC”) e para o operador de
correspondéncia documental (“OCD”), em efetuar as seguintes
operacdes ilustradas na figura 2 e descritas abaixo.

[0079] No decorrer de uma etapa 205, registra-se cada
parte em uma correspondéncia para utilizar sua identidade

numérica com valor probatdério certo. No decorrer dessa
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etapa 205, o Terceiro de Confianca procede a identificacéo
controlada da pessoa, conforme exposto em relacdo a etapa
220, abaixo.

[0080] No decorrer de uma etapa 210, o Terceiro de
Confianca obtém o consentimento do destinatdrio para se
corresponder com O emissor, se este ndo tiver sido
registrado. O terceiro de confianca propde, portanto, a
cada novo correspondente (que recebe uma notificacdo por e-
mail da colocacdo a sua disposicédo de um correio chegado ao
Operador, no que se refere ao destinatdrio) se registrara
(Estado civil / identidade numérica) para aderir e assinar
uma “Convencdo de Correspondéncia de Valor probatério”
equivalente a uma convencgdo de prova que o protege. Esse

procedimento lancado pelo Terceiro de Confiangca se denomina

“Adesdo”. Ele ¢é ordenado a pedido do <correspondente
emissor.
[0081] No decorrer de uma etapa 215, o Terceiro de

Confianca propde ao destinatéario, na “Convencdo de
Correspondéncia de Valor probatdério”, a escolha entre uma
assinatura eletrdnica (“SE”) instalada sobre o posto de
trabalho (por exemplo, por intermédio de uma chave USB,
acrénimo de “Universal Serial Bus”, isto é, utilizando o
protocolo USB) e uma assinatura por ata eletrdnica
("SPPVE”). Conforme serd visto depois, a assinatura por ata
eletrdénica consiste em transpor a assinatura Jjuridica,
reunindo dois elementos: “identificacdo controlada” do
correspondente conectado a disténcia, e a “codificacdao” do
documento de correspondéncia.

[0082] No decorrer de uma etapa 220, procede-se a

identificacdo controlada do usuario. Em um modo de
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realizacdo, o procedimento de autenticacdo do usuario é uma
identificagcdo controlada assegurada pelo Terceiro de
Confianca (“TDC”). Esse endereca uma mensagem curta, ou SMS
(acrénimo de Short Message System) contendo um cdédigo
secreto de codificacdo de uso Unico, sobre o telefone mdével
do usuario, esse usudrio devendo transcrevé-la nos vinte
segundos seguintes, sobre a interface de computacdo do
Terceiro de Confianca para lhe provar sua identidade,
depois que o nome de usuario (login) e uma palavra de passe
estdtico tenham sido verificados. O cbébdigo secreto
codificado é uma seqiiéncia de sete algarismos ou letras,
cuja combinacdo é calculada em funcdo do indicativo
numérico do certificado original (Numero de Registro Legal)
ligado a esse correspondente. Preferencialmente, esse
cbdigo depende também do contetdo do documento, da
identidade de pelo menos um dos correspondentes, da datacéo
e hora e de um numero aleatédrio.

[0083] No decorrer de uma etapa 225, codifica-se e
lacra-se o documento. A codificacdo documental é confiada,
por procuracdo, ao operador de correspondéncia documental
(OCD). A ades&o a convencdo de correspondéncia indica o
nome do operador de correspondéncia documental com
procuracdo. Cada documento é codificado pelo operador de
correspondéncia documental com sua proépria assinatura
eletrbnica (chave privada), cujo certificado de identidade
numérica é, por exceléncia, validado ou verificado sobre o
anuario de revogacdo colocado a disposicdo do publico pela
Autoridade de Certificacdo Assegurada da qual depende.
[0084] No decorrer de uma etapa 230, avisa-se o emissor

ou signatdrio, por um correio eletrdnico (e-mail) emitido

Peticao 870200106217, de 24/08/2020, pég. 25/70



15/23

pelo Terceiro de Confianca, que sua correspondéncia esté
pronta para que ela valide seu documento antes de dar seu
consentimento para envia-la. Esse documento de envio (carta
ou arquivo texto do emissor) comporta um arquivo PDF, um
lacre e um certificado de assinatura.

[0085] No decorrer de uma etapa 235, detecta-se e trata-
se a escolha do emissor. O ato de gestdo é efetuado a nivel
do Terceiro de Confianca. Ele é simbolizado por um ou dois
“clic”, isto é, uma selecdo com um dispositivo de controle,
por exemplo, um mouse, de uma zona arquivada que representa
seu acordo (por exemplo, um texto como “eu aceito”). Um ou
dois clics podem também significar que a correspondéncia é
anulada ou recusada, de acordo com a posicdo identificada
pelo dispositivo de controle (por exemplo, em um texto como
“eu recuso”). O clic/duplo <clique é constatado pelo
terceiro de confianca e lhe é atribuida uma datacdo e hora
especifica. Como variante, é a tomada, sobre um terminal
diferente do telefone, de um cbébdigo transmitido por
mensagem curta (SMS) conforme exposto em relacdo a etapa
220, que ¢é considerado como a expressdo da vontade do
emissor, validar o documento e a transmissdo desse
documento.

[0086] No decorrer de uma etapa 240, lavra-se uma ata
eletrdnica (PVE) de envio do documento. A ata eletrdnica de
envio de documento comporta um conjunto de dados associados
a transmissdo do documento pelo emissor, esse conjunto
comportando identificacdes de elementos de autenticacdo do
emissor, de lacre do documento, de validacdo do documento
pelo emissor e de datacdo e hora da validacdo do documento

pelo emissor. Assim, foi o Terceiro de Confianca que
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reconstituli, em sua ata, “os elos” necessarios a assinatura
juridica do documento, entre os seguintes dados:

[0087] - a identidade numérica qualificada do emissor;
[0088] - um elo com uma anotacdo da identidade numérica
do emissor;

[0089] - a referéncia ao certificado wutilizado para

assinar o documento;

[0090] - a anotacdo da identidade numérica do emissor;
[0091] - o documento numérico codificado;
[0092] - a referéncia ao operador de correspondéncia

documental com procuracao;
[0093] - a referéncia a assinatura eletrdnica do

operador de correspondéncia documental;

[0094] - a datacdo e a hora do clic de gestéo;

[0095] - a referéncia a autoridade de datacdo e de hora
e/ou

[0096] - a significacdo do ato de gestéo.

[0097] No decorrer de uma etapa 245, o Terceiro de

Confianca assina a ata eletrdnica de envio, com sua propria
chave privada, a ata de assinatura do emissor, que reune,
em um arquivo estruturado, a identidade do emissor anotada,
o documento codificado, e a ata de gestdo data e hora.

[0098] No decorrer de uma etapa 250, o Terceiro de
Confianca arquiva a assinatura Jjuridica estabelecida pela
ata de envio. O Terceiro de Confianca dispde de um jornal
que recapitula todas as atas eletrbnicas. Cada ata de
assinatura juridica referente a um correspondente, para seu
envio ou para seu recebimento, menciona, para formalizar a
assinatura juridica constatada pelo Terceiro de Confianca,

o identificador ou a inscricdo do correspondente, o numero
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de sua convencdo de correspondéncia aceita, a referéncia do
operador com procuragdo para codificar, a referéncia da
assinatura eletrbnica e da autoridade de certificacéo
préprias ao operador. O Jjornal das assinaturas por ata
eletrdnicas (SPPVE) é depositado em um cofre forte
eletrénico, codificando-o com a chave publica do Terceiro
de Confianca.

[0099] No decorrer de uma etapa 255, o Terceiro de
Confianca avisa o destinatdrio, por correio eletrdnico (e-
mail), gque uma correspondéncia estd disponivel a sua
atencdo; é o documento de aviso de recebimento.

[00100] No decorrer de uma etapa 260, o Terceiro de
Confianca detecta e trata a escolha do destinatdrio de
maneira similar ao que foi detalhado em relacdo a etapa
235. O clic / duplo clic assim constatado pelo Terceiro de
Confianca e lhe é atribuida uma datacdoc e hora especifica,
recorrendo a uma autoridade de datagcdo e hora. Como
variante, é a captura, em um terminal diferente de
telefone, de um cbédigo secreto transmitido por mensagem
curta (SMS) conforme exposto em relacdo as etapas 220 e
235, que ¢é considerado como a expressdo da vontade do
destinatario de aceder ao documento.

[00101] No decorrer de uma etapa 265, o Terceiro de
Confianca lavra uma ata eletrdnica (PVE) de envio de
documento. A ata eletrdnica de envio de documento comporta
um conjunto de dados associados a transmissdo do documento
ao destinatdrio, esse conjunto comportando identificacdes
de elementos de autenticacdo do destinatdrio, de lacre do
documento, de acesso pelo destinatdrio ao documento e de

datacdo e hora do acesso pelo destinatdrio ao documento.
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Assim, é o Terceiro de Confianca que reconstitui, em sua

A\Y

ata, os elos” necessarios a assinatura Juridica do

documento, entre os seguintes dados:

[00102] - a identidade numérica qualificada do
destinatéario;
[00103] - um elo com uma anotacdo da identidade numérica

do destinatario;
[00104] - a referéncia ao certificado utilizado para

assinar o documento;

[00105] - a anotacéo da identidade numérica do
destinatério;

[00106] - o documento numérico codificado;

[00107] - a referéncia ao operador com procuracdo pelo
destinatario;

[00108] - a referéncia a assinatura eletrdnica desse
operador;

[00109] - a datacdo e a hora do clic de gestéo;

[00110] - a referéncia a autoridade de datacdo e/ou
[00111] - a significagcdo do ato de gestéo.

[00112] No curso de uma etapa 270, o Terceiro de

Confianca assina, com sua prdépria chave privada, a ata
eletrénica (“PVE”) de envio do documento ao destinatéario,
que reGne em um arquivo estruturado a identidade do
destinatdrio anotado, o documento codificado, e o ato de
gestdo de datacao e hora.

[00113] No decorrer de uma etapa 275, o Terceiro de
Confianca arquiva a assinatura Jjuridica estabelecida pela
ata de envio do documento conforme exposto em relacdo da
etapa 250.

[00114] No decorrer de uma etapa 280, associam-se, em

Peticao 870200106217, de 24/08/2020, pég. 29/70



19/23

memdédria, as atas de expedicdo e de envio do documento, de
maneira conhecida em si. Essa associacdo é controlada e
comporta um nuUmero de inscricdo do documento e o nome do
Terceiro de Confianca.

[00115] Recapitulam-se, na tabela que se segue,
diferentes etapas wutilizadas em modos de realizacéo

particulares do processo objeto da presente invencgéo.

Aderente Terceiro de Confianga Operador de
Correspondente correspondéncia
Assinatura documental
1. Registro Prévio Secretaria de Registro
Emissor (ou destinario) Estado Civil

Certificado de

identidade numérica
Anotacdo da identidade
numérica

Escolha da assinatura:
assinatura eletrdnica ou
assinatura por ata
eletrdnica (SPPVE)

2. Adesdo espontédnea ou | Adesdo a Convencdo de
convite se refere ao | Correspondéncia

destinatéario aviso de | Documental Mencéao do

recebimento de um | Operador com procuracgao

correio Escolha de suas
Prestacdes de servicgos
Opgao de procuracao
confiada ao Operador com
procuracdo para

codificar ou lacrar os
documentos de envio e de

recebimento do
convidado.
3. Autenticacdo | Identificacéao pessoal
controlada pessoal por Login & Palavra de

passe + cb6bdigo secreto
codificado SMS

4. Lacre para a Acéao de lacre do
integridade do documento documento pelo Operador
remetido ou do AR que utiliza a proépria
devolvido chave privada de
assinatura eletrdnica
5. Notificacéo do | E-mail remetido ao
documento para envio ou | Emissor / Destinatério
recebimento autenticado para que

manifeste seu ato de
gestao por “um clic”
significativo: pedido de
envio / AR

6. Ata eletrdnica Firmada pelo Terceiro de
Confianca reunindo as
provas de autenticacéo

controlada (ID), do
lacre do documento com a
SE do Operador, da
datacdo e hora do clic
de gestao ou de

validacgéo para enviar
(ou receber) o documento
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7. Assinatura eletrdbnica | Utilizagdo pelo Terceiro
da ata de Confianca da proépria
chave privada der
assinatura eletrodnica,
da qual se verificou
previamente a validade
junto a Autoridade de
Certificacéao
8. Arquivamento | Colocacdo em cofre forte
eletrdénico de4d valor | eletrdnico do jornal
probatério das PVE didrio das assinaturas
por atas eletrdnicas.
9. Opc¢édo | Transferéncia de cépia | Codificacéo da codpia
territorialidade de | conforme ao Operador | conforme para o cofre
arquivamento Operador | depositario das ©provas | forte nominativo do
Nacional legais do correspondente | correspondente e envio
domiciliado em seu pais. de um certificado de
depdésito ao terceiro de
confianca para lhe
confirmar o arquivamento
nacional realizado.
10. Opgéo | Envio dos dados | Impressdo e roteamento
territorialidade assegurados ao Operador | da prova de assinatura
Impressdo Roteamento nacional por ata eletrdnica.
Recapitulando as
informacgdes registradas
no jornal de assinaturas
do TDC
[00116] Observam-se os papéis diferentes do Terceiro de

Confianca de Correspondéncia (TCC) e do operador de
correspondéncia documental (OCD). O Terceiro de Confianca
de correspondéncia é um organismo neutro gque assegura os
papéis necessdrios para registrar a identidade das pessoas
com seu estado civil e seus objetos de correspondéncia. Ele
garante o sigilo ou a confidencialidade desses atributos de
confianca e dos objetos de correspondéncia que sao
exclusivamente empregados na ordenacdo das tarefas de
correspondéncia confiadas a um ou vVvarios operadores de
gestdo documental. Ele ordena o fluxo de trabalho
(workflow) de gestdo documental, verificando, a cada
operacdao, que o operador designado para uma tarefa
documental se entrega ao seu trabalho, liberando no final
dessa operacdo as Jjustificativas ou “caminho de revisao”
entre sua prestacdo e a prova. O Terceiro de Confianca

assegura também a coordenacdo e a interoperabilidade das
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trocas entre os operadores implicadas ou mobilizadas em uma
cadeia de tratamento documental de wvalor probatdério. O
Terceiro de Confianca estabelece, para as duas partes em
correspondéncia, uma ata de emissdo e de recebimento do
documento para autenticar a assinatura Juridica de cada
pessoa que engaja sua responsabilidade para wvalidar e
remeter ou para validar e receber um documento eletrdnico.
A ata de emissdo ou de recebimento contém justificativas da
assinatura juridica desmaterializada do signatdrio, assim
como a datacdo e a hora do clic que significa seu acordo ou
seu consentimento para validar e corresponder com a
contrapartida para o documento referido. Enfim, o Terceiro
de Confianca assegura a “transferéncia” de cada documento
original que transita por ele para ser deslocado de um
cofre forte para um outro, entre dois tercos de
arquivamento distantes que sdo afiliados a rede de Terceiro
de Confianca e que utilizam, a esse respeito, um protocolo
do Terceiro de Confianca bem especifico e seguro.

[00117] O operador de correspondéncia documental executa
as tarefas de ordenacgdo que lhe sdo confiadas pelo Terceiro
de Confianca, em funcdo da procuracdo depositada por ele no
registro de cada correspondente depositando seus objetos de
correspondéncia. Suas tarefas sdo as seguintes;

[00118] - composicdo de arquivo simples ou estruturado;
[00119] - origem do documento em parte dupla: dois
“originais” certificados conforme,

[00120] - se o emissor tiver utilizar uma assinatura
eletrbnica, verificacdo do certificado;

[00121] - protecdo do documento com uma opcdo de lacre

por procuracdo ao operador;

Petica0 870200106217, de 24/08/2020, pég. 32/70



22/23

[00122] - conservagdo do documento com as respectivas
justificativas ou lista de recapitulagdo por arquivamento
de wvalor probatdério em cada cofre forte eletrdnico
nominativo;

[00123] - comutacdo de mensagem: transmissdo bilateral de
duplicata em contas correntes de correspondéncia para
leitura e telecarregamento em modo seguro colaborativo;
[00124] - ampliacdo documento: impressdo em varios
exemplares, colocacgdo sob envoltdério e roteamento de cdpias
conformes em papel;

[00125] - transposicdo do arquivo estruturado ou de suas
men¢gdes obrigatdrias em um UGnico exemplar numérico. Trata-
se de uma transferéncia do original ou de uma leitura
automatica univoca das mencgdes legais obrigatdérias do
arquivo, e de um retorno do aviso de recebimento
justificativo assinado e remetido ao emissor (protocolo de
comunicacdo AS2, AS 400...).

[00126] Essas tarefas sdo ordenadas pelo Terceiro de
Confianca face um ou varios operadores com procuracdo pelo
emissor. Para cada tarefa, o Terceiro de Confianca coloca a
disposicgdo informacdes das quais tem necessidade:
identidade, anotacdo da identidade pessoal, coordenadas
telefdbnicas, enderecos de correios, regras estabelecidas
pelas convencgdes de correspondéncias bilaterais, outras
disposig¢des regulamentares, cartdo grafico, formulario de
referéncia, procurac¢des de gestdo documental, designando os
operadores implicados, procuracdo de lacre confiado a um
operador, escolha de assinatura Jjuridica e eletrdnica,
referéncias do Workflow de gestédo com operadores

referidos, ...
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[00127] Anota-se que o Terceiro de Confianca verifica
cada ©prestacgcdo realizada para dar um certificado de
conformidade e consignar a operacdo sobre seu “caminho de
revisdo” (pista de audicdo) antes de lancar a ordenacdo da

prestacdo seguinte.
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REIVINDICACOES
1. Processo de assinatura de um documento a transmitir
entre dois correspondentes, um emissor e um destinatéario,

caracterizado por compreender:

- uma etapa (205) de registro do emissor e do
destinatdrio desse documento para lhe atribuir uma
identidade numérica;

- uma etapa (210) de autorizacédo, pelo destinatario, a
se corresponder com O emissor;

- uma etapa (220) de autenticacédo forte de identidades
digitais do emissor e do destinatédrio usando um cdédigo de
uso unico efémero;

- uma etapa (225) de codificacdo do documento;

- uma etapa (230) de notificacdo do emissor que o
documento estd disponivel para ser enviado;

- uma etapa (235) de detectar uma validacdo do
documento, pelo emissor;

- uma etapa de confirmacdo, por uma terceira parte, a
execucdo da dita etapa de validacao;

- uma etapa (255) de notificacdo ao destinatédrio que o
documento esta disponivel;

- uma etapa (260) de deteccdo de um acesso ao
documento, pelo destinatério;

- uma etapa (265) de constituicdo de uma ata
eletrbnica de envio do documento, essa ata eletrdnica de
envio de documento comportando um conjunto de dados
associados a transmissdo do documento ao destinatério, esse
conjunto comportando identificacgdes de elementos de
autenticacdo do destinatéario, de lacre do documento, de

acesso pelo destinatdrio ao documento e de datacdo e de
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hora do acesso pelo destinatario ao documento; e

- uma etapa (270) de assinatura eletrdnica por um
terceiro de confianca, com a respectiva chave privada, da
ata eletrdénica de envio de documento.

2. Processo, de acordo com a reivindicacgdo 1,

caracterizado pelo fato de que a etapa (240) de

constituicdo de uma ata eletrdnica de envio do documento,
essa ata eletrdnica de envio de documento comportando um
conjunto de dados associados a transmissdo do documento
pelo emissor, esse conjunto comportando identificacgdes de
elementos de autenticacéo do emissor, de lacre do
documento, de validacdo do documento pelo emissor e de
datacdo e de hora da validacdo do documento pelo emissor; e
que compreende ainda:

- uma etapa (245) de assinatura eletrdbnica por um
terceiro de confianca, com a respectiva chave privada, da
ata eletrdénica de envio de documento.

3. Processo, de acordo com a reivindicacéo 1,

caracterizado pelo fato da etapa (220) de identificacéo

controlada do correspondente e/ou a etapa (235, 260) de
deteccdo de uma escolha desse correspondente comportar o
envio, com destinacdo de um telefone, de um cdédigo de uso
inico e uma etapa de captura, pelo correspondente, desse
cdbdigo, sobre um terminal de computacdo diferente desse
telefone.

4. Processo, de acordo com a reivindicacdo 3,

caracterizado pelo fato de, durante a etapa (225) de

codificagdo, o documento ser codificado por um operador de
correspondéncia com sua prdépria assinatura eletrdnica.

5. Processo, de acordo com a reivindicacdo 4,
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caracterizado pelo fato do documento transmitido ao

destinatdrio comportar um arquivo PDF, uma assinatura e um
certificado de assinatura.
6. Processo, de acordo com a reivindicacdo 5,

caracterizado por comportar uma etapa (265) de datacdo e

hora da escolha feita pelo correspondente durante a etapa
de deteccgdo de escolha.
7. Processo, de acordo com a reivindicacdo o,

caracterizado pelo fato de, durante a etapa (260) de

deteccdo de uma escolha, se detectar uma selecdo de uma
mensagem explicita pelo correspondente, utilizando um
dispositivo de controle.

8. Processo, de acordo com qualquer uma das

reivindicagbes 1 a 7, caracterizado pelo fato de, no

decorrer de uma etapa (240, 265) de constituicdo de uma
ata, a ata comportar elos entre os seguintes dados:

- a identidade numérica qualificada do emissor;

- um elo com uma anotacdo da identidade numérica do
correspondente;

- a referéncia ao certificado utilizado para assinar o
documento;

- a anotacdo da identidade numérica do emissor;

- o documento numérico codificado;

- a referéncia ao operador com procuracéo;

- a referéncia a assinatura eletrdbnica do operador com
procuracgdo;

- a datagdo e a hora da escolha feita pelo
correspondente;

- a referéncia a autoridade de datacdo e de hora; e

- a significacdo do ato de gestéo.
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9. Processo, de acordo com qualquer uma das

reivindicagdes 1 a 8, caracterizado pelo fato de, durante

uma etapa (240, 265) de constituicdo de uma ata, a ata
comportar um elo com uma anotacdo da identidade numérica do
correspondente.

10. Processo, de acordo com gqualgquer uma das

reivindicacgdes 1 a 9, caracterizado por comportar uma etapa

(275) de arquivamento da assinatura juridica estabelecida
por ata.

11. Dispositivo de assinatura de um documento a
transmitir entre dois correspondentes, um emissor e um

destinatédrio, caracterizado por comportar:

- um meio de registro do emissor e do destinatario
desse documento para lhe atribuir uma identidade numérica;

- um meio de autenticacdo forte de identidades
digitais do emissor e do destinatério usando um cdédigo de
uso unico;

- um meio para o) destinatéario eliminar a
correspondéncia com O emissor;

- um meio de codificacdo do documento;

- um meio de notificacdo do emissor que o documento
estd disponivel para ser enviado;

- um meio de deteccdo da validacdo do documento, pelo
emissor;

- um meio de confirmacdo, por uma terceira parte, a
execucdo da dita etapa de validacéo; - um meio de
notificacéo ao destinatéario que o documento esta
disponivel;

- um meio de deteccdo de um acesso ao documento, pelo

destinatéario;
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- um meio de constituicdo de uma ata eletrdnica de
envio do documento, essa ata eletrdnica de envio de
documento, comportando um conjunto de dados associados a
transmissdo do documento ao destinatadrio, esse conjunto
comportando identificacdes de elementos de autenticacdo do
destinatéario, do lacre do documento do acesso pelo
destinatdrio ao documento e da datacdo e hora do acesso
pelo destinatadrio ao documento, e

- um meio de assinatura eletrdnica por um terceiro de
confianca com a respectiva chave privada, da ata eletrdnica
de envio de documento.

12. Dispositivo, de acordo com a reivindicacdo 11,

caracterizado pelo fato do meio de identificacdo do

correspondente e/ou do meio de detecgcdo de uma escolha
desse correspondente ser adaptado para efetuar o envio, com
destinacdo de um telefone, de um cbédigo de uso Unico e para
receber e verificar esse codbdigo capturado pelo
correspondente, em um terminal de computacdo diferente
desse telefone.

13. Dispositivo, de acordo com a reivindicacdo 11 ou

12, caracterizado pelo fato do meio de codificacdo ser

adaptado para fazer codificar o documento por um operador
de correspondéncia com a assinatura eletrdnica do operador
de correspondéncia.

14. Dispositivo, de acordo com qualguer uma das

reivindicagcdes 11 a 13, caracterizado pelo fato do meio de

constituicdo de uma ata ser adaptado para receber um elo
com uma anotacéo da identidade numérica de um

correspondente e para integrar esse elo na ata.
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