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(57) Zusammenfassung: Eine Sicherheitsschlissel-Erzeu-
gungsvorrichtung (10) weist eine ID-Berechnungseinheit
(12), die eine Stamm-ID von einer ersten Speichervorrich-
tung (200) empféangt und eine erste Medien-ID (eine eindeu-
tige Kennung der ersten Speichervorrichtung) aus der ers-
ten Stamm-ID berechnet; eine Benutzer-Authentifizierungs-
informations-Bereitstellungsvorrichtung (14), die Benutzer-
Authentifizierungsinformation zur Authentifizierung des aktu-
ellen Benutzers (1) bereitstellt; und eine Sicherheitsschliis-
sel-Erzeugungseinheit (16) zum Erzeugen eines ersten Si-
cherheitsschlissels unter Verwenden sowohl der ersten Me-
dien-ID als auch der ersten Benutzer-Authentifizierungsin-
formation, auf. Der Sicherheitsschliissel wird verwendet, um
einen in der ersten Speichervorrichtung (200) gespeicherten
Inhalt zu verschlisseln/zu entschlisseln. Die Sicherheits-
schlissel-Erzeugungseinheit (16) erzeugt einen ersten an-
deren Sicherheitsschlissel unter Verwenden einer zweiten
Medien-ID einer zweiten Speichervorrichtung und erzeugt
einen zweiten anderen Sicherheitsschlissel unter Verwen-
den zweiter Benutzer-Authentifizierungsinformation. Nur der
erste Sicherheitsschliissel kann verwendet werden, um in
der ersten Speichervorrichtung (200) gespeicherten ver-
schlisselten Inhalt zu entschlisseln, der unter Verwenden
des ersten Sicherheitsschlissels verschliisselt worden ist.
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Beschreibung

[0001] Diese Anmeldung beansprucht Prioritat
der koreanischen Patentanmeldung Nr. 10-2012-
0055527, eingereicht am 24. Mai 2012 bei dem ko-
reanischen Patentamt, die hier in ihrer Gesamtheit
durch Bezugnahme mit aufgenommen wird.

HINTERGRUND
1. Technisches Gebiet

[0002] Die erfinderische Idee bezieht sich auf ei-
ne Sicherheitsschlissel-Erzeugungsvorrichtung und
insbesondere auf eine Vorrichtung zum Erzeugen
eines Sicherheitsschlissels, der sowohl zu einer
speziellen Vorrichtung und einem speziellen Benut-
zer gehort, unter Verwenden sowohl einer Vorrich-
tungs-ID und einer Benutzer-Authentifizierungsinfor-
mation (wie z. B. ein Benutzerpasswort), eine den
Sicherheitsschliissel verwendende Speichervorrich-
tung und ein Sicherheitsschliissel-Erzeugungsver-
fahren.

2. Verwandte Technik

[0003] In letzter Zeit sind unterschiedliche Typen von
tragbaren Speichervorrichtungen auf dem Markt ein-
geflhrt worden. Diese tragbaren Speichervorrichtun-
gen nehmen an Speicherkapazitdt zu und an Vo-
lumen ab und ihre Schnittstelle ist in/von gewdhn-
lich verfugbaren Host-Vorrichtungen einsetzbar/ent-
fernbar (z. B. Computer, On-Demand-Druckern, Mo-
biltelefon, digitales Fernsehen, etc.). Mithin nimmt
die Nachfrage nach tragbaren Speichervorrichtungen
zu. Einige Beispiele der tragbaren Speichervorrich-
tungen weisen eine einen Flash-Speicher als Spei-
chermedium verwendende Speicherkarte (z. B. SD-
Karte), einen Universal-Serial-Bus-(USB)-Speicher
(,USB-Laufwerk”), der mit einem USB-Port verbun-
den werden kann, und ein Festkdrperlaufwerk (SSD)
auf. Zusatzlich sind tragbare Festplatten als glnsti-
ge Speichervorrichtungen beurteilt worden und es ist
ein externes Festplattenlaufwerk eingefthrt worden.
Das externe Festplattenlaufwerk bietet im Gegensatz
zu einem herkémmlichen in einem PC eingebauten
Festplattenlaufwerk Mobilitat.

[0004] Dieser Trend ist nicht auf tragbare Spei-
chervorrichtungen begrenzt. Host-Vorrichtungen, die
mit den tragbaren Speichervorrichtungen verbunden
werden konnen, werden ebenso kleiner. Dement-
sprechend ist eine Umgebung geschaffen worden,
in der ein in einer tragbaren Speichervorrichtung ge-
speicherter digitaler Inhalt, immer und Uberall genutzt
werden kann. Durch Bilden dieser Umgebung werden
kommerziell hergestellte digitale Inhalte zunehmend
verteilt und in Form von digitalen Daten verkauft. Die-
ses erhdht die Bedeutung von Technologien, die das
illegale Kopieren von digitalem Inhalt verhindern.
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[0005] Um das illegale Kopieren von digitalen Inhal-
ten zu verhindern, kann der digitale Inhalt verschlis-
selt werden und sodann in einer tragbaren Spei-
chervorrichtung gespeichert werden. Hierbei werden
die digitalen Inhalte unter Verwenden eines spe-
ziellen digitalen Sicherheitsschllissels verschlisselt.
Verschlisselungs- und Entschlisselungstechnologi-
en, die einen digitalen Verschlisselungsschlissel
verwenden, der nur mit einer speziellen Vorrichtung
in Verbindung gesetzt wird, beseitigen einen Daten-
schutz, wenn die spezifische Vorrichtung verwendet
wird.

KURZFASSUNG

[0006] Aspekte der vorliegenden Erfindung sehen
eine Vorrichtung zum Erzeugen eines Sicherheits-
schlissels vor, der sowohl zu einer speziellen
Vorrichtung und einem speziellen Benutzer ge-
hért, einen Speichervorrichtung-Verschlisselungsin-
halt, der den Sicherheitsschlissel verwendet und den
verschlisselten Inhalt speichert, und ein Sicherheits-
schlissel-Erzeugungsverfahren vor. Wahrend eine
herkdmmliche Verschlisselungs- und Entschlisse-
lungstechnologie einen Schllssel verwendet, der nur
mit einer speziellen Vorrichtung in Verbindung ge-
setzt wird und einen Datenschutz entfernt, wenn die
spezifische Vorrichtung verwendet wird, sehen Ge-
sichtspunkte der vorliegenden Erfindung eine Vor-
richtung zum Erzeugen eines Sicherheitsschlissels
vor, der sowohl zu einer speziellen Vorrichtung und
einem speziellen Benutzer gehdrt, derart, dass nur
eine spezifische Person den Inhalt ausspielen kann
(z. B. auf der bestimmten Vorrichtung), um seine oder
ihre Privatsphare zu schitzen. Gesichtspunkte der
vorliegenden Erfindung sehen eine Technologie vor,
die einen Sicherheitsschlissel erzeugt und verwen-
det, der nicht ausschliel3lich zu einer speziellen Vor-
richtung sondern auch zu einem spezifischen Benut-
zer gehort.

[0007] Aspekte der vorliegenden Erfindung sehen
ebenso eine Vorrichtung zum Erzeugen eines Si-
cherheitsschlissels unter Verwenden sowohl einer
Kennung einer bestimmten Vorrichtung und Benut-
zer-Authentifizierungsinformation, die von einem Be-
nutzer eingegeben wird, einen Speichervorrichtungs-
Verschlisselungsinhalt, der den Sicherheitsschlis-
sel verwendet, und ein Speichern des verschliissel-
ten Inhalts und ein Sicherheitsschliissel-Erzeugungs-
verfahren, vor.

[0008] Aspekte der vorliegenden Erfindung sehen
ebenso eine Vorrichtung zum sicheren Erzeugen ei-
nes Sicherheitsschlissels in einer Host-Vorrichtung
vor, die ein Trusted-Computing unterstutzt.

[0009] Aspekte der vorliegenden Erfindung sehen
ebenso eine Host-Schnittstelle vor, die einen Sicher-
heitsschlussel in einer gesicherten Ausfihrungsum-
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gebung erzeugt, um den Verlust einer Vorrichtung-ID
zu hindern, eine Benutzer-Authentifizierungsinforma-
tion und den erzeugten Sicherheitsschliissel vor.

[0010] Jedoch sind Aspekte der vorliegenden Erfin-
dung nicht auf die hier zuvor dargelegten beschréankt.
Die obigen und weitere Gesichtspunkte der vorlie-
genden Erfindung werden dem Durchschnittsfach-
mann, auf den sich die vorliegende Erfindung bezieht,
durch Bezugnehmen auf eine detaillierte Beschrei-
bung der weiter unten vorgestellten vorliegenden Er-
findung klarer werden.

[0011] Gemal einem Aspekt der vorliegenden Er-
findung ist eine Sicherheitsschlissel-Erzeugungsein-
heit, die eine ID-Berechnungseinheit aufweist, die ei-
ne Stamm-ID von einer Speichervorrichtung emp-
fangt und eine Medien-ID, die eine eindeutige Ken-
nung der Speichervorrichtung ist, von der Stamm-ID
berechnet; eine Authentifizierungsinformations-Lie-
fereinheit, die Authentifizierungsinformation zum Au-
thentifizieren eines Benutzers an eine Sicherheits-
schlissel-Erzeugungseinheit liefert; und die Sicher-
heitsschllissel-Erzeugungseinheit, die einen Sicher-
heitsschlissel unter Verwenden sowohl der Medi-
en-ID und der Authentifizierungsinformation erzeugt,
vorgesehen.

[0012] Gemal einem weiteren Aspekt der vorliegen-
den Erfindung sind eine Sicherheitsschlissel-Erzeu-
gungsvorrichtung mit einer Speicherschnittstelle, die
eine Stamm-ID von einer Speichervorrichtung emp-
fangt und die Stamm-ID einem Prozessor liefert, und
der Prozessor, der eine Medien-ID, die eine eindeu-
tige Kennung der Speichervorrichtung ist, von der
Stamm-ID berechnet und einen Sicherheitsschlis-
sel unter Verwenden sowohl der Medien-ID und ei-
ner Authentifizierungsinformation zum Authentifizie-
ren eines Benutzers erzeugt, vorgesehen.

[0013] Gemal einem weiteren Aspekt der vorliegen-
den Erfindung sind eine Speichervorrichtung mit ei-
nem Speicherelement, das eine Speicher-ID, die ei-
ne eindeutige Kennung des Speicherelements ist,
und eine verschlisselte Speicher-ID speichert, die
durch Verschlisseln der Speicher-ID erhalten ist, ei-
ne Host-Schnittstelle, die Authentifizierungsinforma-
tion zum Authentifizieren eines Benutzers von ei-
ner Host-Vorrichtung empféngt und die Authentifizie-
rungsinformation einer Sicherheitsschlissel-Erzeu-
gungseinheit liefert und einen Inhalt von der Host-
Vorrichtung empfangt und den Inhalt einer Verschlus-
selungseinheit liefert, eine speicherabgeleitete ID-
Berechnungseinheit, die die verschllsselte Speicher-
ID von dem Speicherelement liest, die Speicher-ID
durch Entschlisseln der verschlisselten Speicher-ID
erhalt und eine speicherabgeleitete ID, die eine weite-
re eindeutige Kennung des Speicherelements ist, un-
ter Verwenden der Speicher-ID erzeugt, wobei die Si-
cherheitsschlissel-Erzeugungseinheit einen Sicher-
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heitsschlussel unter Verwenden sowohl der Authen-
tifizierungsinformation und der speicherabgeleiteten
ID erzeugt, und, wobei die Verschlisselungseinheit
den Inhalt unter Verwenden des Sicherheitsschlis-
sels verschlusselt und den verschllsselten Inhalt in
dem Speicherelement speichert, vorgesehen.

[0014] Ein Sicherheitsschlissel-Erzeugungsverfah-
ren weist ein elektrisches Verbinden einer Speicher-
vorrichtung mit einer Sicherheitsschlissel-Erzeu-
gungsvorrichtung, ein Empfangen einer Stamm-ID
von der Speichervorrichtung und ein Berechnen einer
Medien-ID, die eine eindeutige Kennung der Spei-
chervorrichtung ist, aus der Stamm-ID unter Verwen-
den der Sicherheitsschlissel-Erzeugungseinheit, ein
Empfangen von Authentifizierungsinformation zum
Authentifizieren eines Benutzers direkt von dem Be-
nutzer oder ein Empfangen der Authentifizierungsin-
formation von einer anderen Vorrichtung, die ber ein
Netzwerk unter Verwenden der Sicherheitsschlissel-
Erzeugungsvorrichtung verbunden ist und ein Erzeu-
gen eines Sicherheitsschllissels unter Verwenden
sowohl der Medien-ID und der Authentifizierungsin-
formation unter Verwenden der Sicherheitsschlissel-
Erzeugungsvorrichtung, auf.

[0015] Die vorliegende Erfindung wird nun in Bezug
auf die beigeflgten Zeichnungen hiernach genauer
beschrieben werden, in denen beispielhafte Ausfiih-
rungsformen der Erfindung dargestellt sind. Jedoch
kann diese Erfindung in unterschiedlichen Formen
verkorpert sein und sollte nicht als auf die hier zu-
vor festgelegten beispielhaften Ausfluihrungsformen
beschrankend aufgefasst werden. Vielmehr sind die-
se beispielhaften Ausfuhrungsformen vorgesehen,
so dass diese Offenbarung griindlich und vollstan-
dig ist und den Schutzumfang der erfinderischen Idee
den Fachleuten vollstdndig vermittelt. Die gleichen
Bezugszeichen geben die gleichen Komponenten
durchgangig durch die Spezifikation an. In den bei-
geflgten Zeichnungen kann die Starke von Schich-
ten und Bereichen zur Klarheit Ubertrieben sein. Die
Verwendung der Begriffe ,einer/eine/eines” und ahn-
licher Bezuge in diesem Zusammenhang zum Be-
schreiben der Erfindung (insbesondere in dem Zu-
sammenhang der folgenden Anspriiche) sollen derart
aufgefasst werden, dass sie sowohl die Singularform
als auch die Pluralform mit einschlielRen, wenn hier
nicht anders angegeben oder klar durch den Zusam-
menhang widersprochen wird. Die Begriffe ,aufwei-
send”, ,enthaltend” und ,beinhaltend” sind als nach
oben hin offene Begriffe (z. B. mit der Bedeutung ,auf-
weisend, aber nicht begrenzt darauf’) aufzufassen,
wenn es nicht anders angemerkt ist.

[0016] Wenn nicht anders definiert, haben alle tech-
nischen und wissenschaftlichen Begriffe, die hier ver-
wendet werden, die gleiche Bedeutung wie gewdhn-
lich von einem Durchschnittsfachmann verstanden,
an den sich diese Erfindung richtet. Es ist zu beach-
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ten, dass die Verwendung von irgendwelchen und al-
len Beispielen, oder beispielhaften Begriffen, die hier
vorgesehen sind, beabsichtigt ist, nur die Erfindung
besser zu beleuchten und stellt keine Begrenzung
des Umfangs der Erfindung dar, wenn es nicht an-
ders angegeben ist. Darliber hinaus kénnen alle Be-
griffe, die in allgemein verwendeten Wérterblchern
definiert sind, nicht als zu weit interpretiert werden.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0017] Die obigen und weitere Aspekte und Eigen-
schaften der vorliegenden Erfindung werden durch
Beschreiben im Detail von beispielhaften Ausflh-
rungsformen davon in Bezug auf die beigefugten
Zeichnungen klarer werden, wobei:

[0018] Fig. 1 ein Blockdiagramm einer Sicherheits-
schlissel-Erzeugungseinheit geman einer beispiel-
haften Ausfihrungsform der vorliegenden Erfindung
ist;

[0019] Fig. 2 und Fig. 3 Blockdiagramme sind, die
die Konfiguration in Verhaltnis mit einer ID-Berech-
nungseinheit, die in der Sicherheitsschlissel-Erzeu-
gungsvorrichtung von der Fig. 1 enthalten ist, veran-
schaulicht;

[0020] Fig. 4 ein Referenzdiagramm ist, das den Be-
trieb der ID-Berechnungseinheit, die in der Sicher-
heitsschlissel-Erzeugungsvorrichtung von der Fig. 1
enthalten ist, veranschaulicht;

[0021] Fig. 5 ein Blockdiagramm einer Sicherheits-
schlissel-Erzeugungsvorrichtung gemaf einer bei-
spielhaften Ausfiihrungsform der vorliegenden Erfin-
dung ist;

[0022] Fig. 6 und Fig. 7 Blockdiagramme der Sicher-
heitsschlissel-Erzeugungsvorrichtung von der Fig. 5
sind, wenn die Sicherheitsschllissel-Erzeugungsein-
heit eine Vorrichtung ist, die ein Trusted-Computing
unterstutzt;

[0023] Fig. 8 ein Blockdiagramm einer Sicherheits-
schliissel-Erzeugungsvorrichtung gemaf einer bei-
spielhaften Ausfiihrungsform der vorliegenden Erfin-
dung ist;

[0024] Fig. 9 ein Referenzdiagramm, das die Positi-
on einer Peripherielogik in der Sicherheitsschliissel-
Erzeugungsvorrichtung von der Fig. 8 veranschau-
licht ist;

[0025] Fig. 10 und Fig. 11 Blockdiagramme der
Sicherheitsschliissel-Erzeugungsvorrichtung von der
Fig. 8 sind, wenn die Sicherheitsschlissel-Erzeu-
gungsvorrichtung eine Verschllisselung und eine
Entschlisselung durchfihrt;
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[0026] Fig. 12 und Fig. 13 Blockdiagramme einer
Speichervorrichtung geman einer beispielhaften Aus-
fuhrungsform der vorliegenden Erfindung sind;

[0027] Fig. 14 ein Blockdiagramm eines Speicher-
systems gemal einer beispielhaften Ausflihrungs-
form der vorliegenden Erfindung ist;

[0028] Fig. 15 ein Ablaufdiagramm ist, das ein Si-
cherheitsschliissel-Erzeugungsverfahren gemaf ei-
ner beispielhaften Ausfiihrungsform der vorliegenden
Erfindung veranschaulicht;

[0029] Fig. 16 ein Ablaufdiagramm ist, das ein Ver-
fahren zum Erzeugen eines Sicherheitsschlissels
und Verschliusseln eines Inhalts unter Verwenden
des Sicherheitsschlissels gemal einer beispielhaf-
ten Ausfihrungsform der vorliegenden Erfindung ver-
anschaulicht;

[0030] Fig. 17 bis Fig. 20 Ablaufdiagramme sind, die
ein Verfahren zum Erzeugen einer Medien-ID geman
einer beispielhaften Ausfiihrungsform der vorliegen-
den Erfindung veranschaulichen;

[0031] Fig. 21 ein Ablaufdiagramm ist, das ein Ver-
fahren zum Erzeugen eines Sicherheitsschlissels
und ein Entschlisseln eines Inhalts unter Verwenden
des Sicherheitsschliissels gemal einer beispielhaf-
ten Ausfihrungsform der vorliegenden Erfindung ver-
anschaulicht;

[0032] Fig. 22 ein Ablaufdiagramm ist, das ein Ver-
fahren veranschaulicht, bei dem ein Entschlisseln
von illegal kopiertem Inhalt gemaf einer beispiel-
haften Ausfliihrungsform der vorliegenden Erfindung
fehlschlagt; und

[0033] Fig. 23 ein Ablaufdiagramm ist, das ein Ver-
fahren veranschaulicht, bei dem ein Entschlisseln
von Inhalt fehlschlagt, wenn nicht korrekte Benutzer-
Authentifizierungsinformation gemaf einer beispiel-
haften Ausflihrungsform der vorliegenden Erfindung
eingegeben wurde.

DETAILLIERTE BESCHREIBUNG DER
BEISPIELHAFTEN AUSFUHRUNGSFORMEN

[0034] Die Konfiguration und der Betrieb der Sicher-
heitsschliissel-Erzeugungsvorrichtung 10 gemaf ei-
ner beispielhaften Ausflihrungsform der vorliegenden
Erfindung wird nun in Bezug auf die Fig. 1 beschrie-
ben werden. Die Sicherheitsschliissel-Erzeugungs-
vorrichtung 10 gemaf der vorliegenden beispielhaf-
ten Ausflihrungsform ist mit einer nicht fliichtigen
Speichervorrichtung 200 verbunden und erzeugt ei-
nen Sicherheitsschlissel unter Verwenden einer Me-
dien-ID und Authentifizierungsinformation zum Au-
thentifizieren eines Benutzers 1. Die Medien-ID ist ei-
ne eindeutige Kennung der Speichervorrichtung 200.
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[0035] Die Sicherheitsschlissel-Erzeugungseinheit
10 ist mit der Speichervorrichtung 200 verbunden
und empfangt eine Stamm-ID von der Speichervor-
richtung 200. Die Stamm-ID entspricht einem oder
mehrerer ID-Daten, die verwendet werden, um die
Medien-ID zu berechnen. Die Stamm-ID unterschei-
det sicht von der Medien-ID. Die Sicherheitsschlis-
sel-Erzeugungsvorrichtung 10 erzeugt die Medien-ID
aus der pimitiven ID und nicht aus der Authentifizie-
rungsinformation zum Authentifizieren eines Benut-
zers 1. Folglich empfangt die Sicherheitsschlissel-
Erzeugungsvorrichtung 10 die Medien-ID nicht von
der Speichervorrichtung 200, sondern empfangt die
Stamm-ID (Ursprungsdaten), die verwendet werden,
um die Medien-ID zu erzeugen. Dies kann den Ver-
lust oder Erfassung der Medien-ID verhindern. Die
Sicherheitsschliissel-Erzeugungseinheit 10 kann Da-
ten speichern, die verwendet werden, um die Medi-
en-ID aus der Stamm-ID zu erzeugen.

[0036] Die Sicherheitsschlissel-Erzeugungsvorrich-
tung 10 gemal der aktuellen beispielhaften Aus-
fihrungsform weist eine ID-Berechnungseinheit 12,
eine Authentifizierungsinformations-Liefereinheit 14
und eine Sicherheitsschliissel-Erzeugungseinheit 16
auf. Die ID-Berechnungseinheit 12 empfangt eine
Stamm-ID, die in der Speichervorrichtung gespei-
chert ist und berechnet eine Medien-ID (die eine ein-
deutige Kennung der Speichervorrichtung ist) von der
Stamm-ID.

[0037] Die Authentifizierungsinformations-Lieferein-
heit 14 liefert der Sicherheitsschliissel-Erzeugungs-
einheit 16 die Authentifizierungsinformation, die ver-
wendet wird, um den Benutzer 1 zu authentifizie-
ren. Die Authentifizierungsinformation kann der Si-
cherheitsschlissel-Erzeugungsvorrichtung 10 direkt
durch den Benutzer 1 eingegeben werden. Alternativ
kann ein Benutzer-Authentifizierungsserver 2 die Be-
nutzer-Authentifizierungsinformation der Sicherheits-
schlissel-Erzeugungsvorrichtung 10 liefern. Folglich
kann die Authentifizierungsinformations-Liefereinheit
14 die Authentifizierungsinformation, die von dem Be-
nutzer 1 oder von dem Benutzer-Authentifizierungs-
server 2 empfangen wird, der Sicherheitsschlis-
sel-Erzeugungseinheit 16 liefern. Die Authentifizie-
rungsinformation kann z. B. eine Benutzer-Authen-
tifizierungsinformation sein, die in einem bestimm-
ten Zugehdrigkeitsservice, Benutzeridentifikationsin-
formation oder personliche Information verwendet
wird. Die persdnliche Information stellt eine Infor-
mation dar, die mit persénlichen Details eines In-
dividuums in Verbindung steht. Beispiele persénli-
cher Information kdnnen eine Adresse, einen Ge-
burtstag, eine Telefonnummer, eine E-Mailaddresse,
eine Bewohner-Registrierungsnummer, biometrische
Information des Benutzers und einen Code, der einer
bestimmten Nummer auf einer durch den Benutzer 1
verwendeten Finanzsicherheitskarte entspricht, auf-
weisen.
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[0038] Die Sicherheitsschlissel-Erzeugungseinheit
16 erzeugt den Sicherheitsschlissel unter Verwen-
den der Medien-ID und der Authentifizierungsinfor-
mation. Ein Verwenden der Medien-ID bei der Erzeu-
gung des Speicherschlissels bedeutet, dass die Me-
dien-ID mindestens einmal eingegeben wird, um den
Sicherheitsschliissel zu erzeugen. Daruber hinaus
bedeutet ein Verwenden der Authentifizierungsinfor-
mation bei der Erzeugung des Sicherheitsschlis-
sels, dass die Authentifizierungsinformation mindes-
tens einmal eingegeben wird, um den Sicherheits-
schlussel zu erzeugen.

[0039] Die Sicherheitsschlissel-Erzeugungseinheit
16 kann den Sicherheitsschlissel durch Durchfiihren
einer Binar-Operation von der Medien-ID und der Au-
thentifizierungsinformation erzeugen. Beispiel der Bi-
nar-Operation kdnnen AND-, OR-, NOR-, XOR- und
NAND-Operationen sein. Die Sicherheitsschlissel-
Erzeugungseinheit 16 kann den Sicherheitsschlis-
sel ebenso durch Durchfiihren eines String-Konkate-
nations-(STRCAT)-Vorgangs auf der Medien-ID und
der Authentifizierungsinformation erzeugen. Bei dem
STRCAT-Vorgang kénnen Strings in einer festen Rei-
henfolge verkettet sein. Folglich kénnen die Medi-
en-ID und die Authentifizierungsinformation in dieser
Reihenfolge oder der umgekehrten Reihenfolge ver-
kettet sein.

[0040] Die Authentifizierungs-Schllisselerzeu-
gungseinheit 16 kann den Sicherheitsschllissel aus-
schlieBlich unter Verwenden der Medien-ID und der
Authentifizierungsinformation generieren oder unter
Verwenden von einer oder mehrerer variablen oder
nicht variablen Datenmengen zuséatzlich zu der Me-
dien-ID und die Authentifizierungsinformation erzeu-
gen.

[0041] Der Sicherheitsschlissel kann ausschlief3lich
erzeugt werden, wenn alle der Benutzer-Authentifi-
zierungsinformation der Medien-ID und eine Sicher-
heitsschliissel-Berechnungsformel vorhanden sind.
Folglich kann sogar, solange der Sicherheitsschlis-
sel selbst nicht entwichen ist, wenn die Sicherheits-
schlissel-Berechnungsformel veréffentlicht wird, der
Sicherheitsschliissel nicht erzeugt werden, sofern
nicht sowohl die Benutzer-Authentifizierungsinforma-
tion und die Medien-ID authentifiziert sind. Die Medi-
en-ID ist ein Wert, der nicht entweicht und kann nur
durch einen Vorgang mit der Stamme-ID erhalten wer-
den, die durch die Speichervorrichtung 200 geliefert
wird. Darliber hinaus ist die Authentifizierungsinfor-
mation ein Wert, der nicht auf einfache Weise ent-
weicht, da es durch den Benutzer 1 verwaltet wer-
den wiurde, seinen Verlust zu verhindern. Folglich
erzeugt die Sicherheitsschlissel-Erzeugungsvorrich-
tung 10 gemaf der vorliegenden beispielhaften Aus-
fuhrungsform den Sicherheitsschlissel, der zu der
Speichervorrichtung 200 wie auch zu dem Benutzer
1 gehort.
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[0042] Der Betrieb der ID-Berechnungseinheit 12,
der eine Medien-ID von einer Stamm-ID berechnet,
wird nun genauer in Bezug auf die Fig. 2 und Fig. 3
beschrieben werden.

[0043] Sowie oben beschrieben stellt die Stamm-ID
unterschiedliche Daten von der Medien-ID dar und
wird ebenso verwendet, um mindestens einen Teil
der Speichervorrichtung 200 zu authentifizieren. Die
Speichervorrichtung 200 kann z. B. einen ersten Teil
und einen zweiten Teil aufweisen und eine erste
Stamm-ID, die eine erste Kennung des ersten Teils
ist, und eine zweite Stamm-ID, die eine Kennung des
zweiten Teils ist, der ID-Berechnungseinheit 12 lie-
fern. Die Stamm-ID weist hierbei die erste Stamm-ID
und die zweite Stamm-ID auf.

[0044] In Bezug auf die Fig. 2 empfangt die ID-Be-
rechnungseinheit 12 eine verschlisselte Speicher-
ID 264 von der Speichervorrichtung 200 als einen
Teil der Stamm-ID. Die verschlisselte Speicher-ID
264 stellt Daten dar, die durch Verschlisseln einer
Speicher-ID 262 erhalten werden, die eine eindeuti-
ge Kennung eines Speicherelements 206, das in der
Speichervorrichtung 200 enthalten ist. Die Speicher-
ID 262 kann Daten darstellen, die von einem Anbie-
ter des Speicherelements 206 programmiert worden
sind, als das Speicherelement 206 hergestellt wor-
den ist. Die Speicher-ID 262 kann in einem System-
bereich gespeichert werden, auf den nicht auf diesel-
be Weise zugegriffen werden kann, wie Daten, die
in einem Benutzerbereich gespeichert werden. Die
Speicher-ID 262 kann, wenn sie in dem Benutzerbe-
reich gespeichert wird, geldscht, verédndert und aus-
gelesen werden. Die Speicher-ID 262 kann, wenn sie
in einem Systembereich gespeichert wird, nicht zu-
greifbar, nicht geldéscht, verédndert oder ausgelesen
werden.

[0045] In Bezug auf die Fig. 3 empféngt die ID-
Berechnungseinheit 12 eine Steuereinheit-Authentifi-
zierungsinformation von der Speichervorrichtung 200
als einen weiteren Teil der Stamm-ID. Die Sicher-
heitsschlissel-Erzeugungsvorrichtung 10 und eine
Steuereinheit 208, die in der Speichervorrichtung 200
enthalten ist, kdnnen sich gegenseitig authentifizie-
ren. Die Steuereinheit-Authentifizierungsinformation
stellt Daten dar, die die Steuereinheit 208 der Sicher-
heitsschlissel-Erzeugungsvorrichtung 10 fiir diese
gegenseitige Authentifizierung liefert.

[0046] Die Fig. 4 ist ein Referenzdiagramm, das ein
Verfahren veranschaulicht, bei dem die ID-Berech-
nungseinheit 12 eine Medien-ID erzeugt.

[0047] Die ID-Berechnungseinheit 12 erhalt die
Speicher-ID 262 durch Entschlisseln der verschlis-
selten Speicher-ID 264 und erzeugt eine speicher-
abgeleitete ID aus der Speicher-ID 262. Zusatzlich
erhalt die ID-Berechnungseinheit 12 eine Steuerein-
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heit-ID, die eine eindeutige Kennung der Speicher-
Steuereinheit 208 ist, von der Steuereinheit-Authen-
tifizierungsinformation.

[0048] Ein erster Entschlisselungs-Schliissel, der
verwendet wird, um die verschlisselte Speicher-
ID 264 zu entschliisseln, kann von der Speicher-
steuereinheit 200 in einer verschlisselten Form
empfangen werden. Zusatzlich kann ein zweiter
Entschlisselungs-Schlussel, der verwendet wird,
um den verschlisselten ersten Entschliisselungs-
Schlissel zu entschlisseln, in einer Speichervorrich-
tung (nicht dargestellt) gespeichert werden, die in der
Sicherheitsschliissel-Erzeugungsvorrichtung 10 ge-
speichert wird.

[0049] Folglich kann die ID-Berechnungseinheit
12 den verschlisselten ersten Entschlisselungs-
Schlissel von der Speichervorrichtung 200 emp-
fangen und den ersten Entschliisselungs-Schlissel
durch Entschlisseln des verschlisselten ersten Ent-
schliisselungs-Schliissel unter Verwenden des zwei-
ten Entschlisselungs-Schlissels erhalten. Sodann
kann die ID-Berechnungseinheit 12 die verschlissel-
te Speicher-ID 264 in die Speicher-ID 262 unter Ver-
wenden des ersten Entschlisselungs-Schlissel ent-
schlisseln.

[0050] Die speicherabgeleitete ID ist eine weite-
re eindeutige Kennung des Speicherelements 206.
Folglich kann das Speicherelement 206 zwei eindeu-
tige Kennungen aufweisen, z. B. die Speicher-ID 262,
die eine eindeutige Kennung darstellt, die durch den
Anbieter des Speicherelements 206 programmiert
wird, und die speicherabgeleitete ID, die unter Ver-
wenden der Speicher-ID 262 erzeugt wird. Die Spei-
cher-ID 262 wird in dem Speicherelement 206 ge-
speichert. Andererseits ist die speicherabgeleitete ID
ein Wert, der nicht in dem Speicherelement 206 ge-
speichert wird, sondern durch die Sicherheitsschliis-
sel-Erzeugungsvorrichtung 10 erzeugt wird, die mit
der Speichervorrichtung 200 verbunden ist.

[0051] Die ID-Berechnungseinheit 12 kann die Steu-
ereinheit-ID unter Verwenden der Steuereinheit-Au-
thentifizierungsinformation verwenden. Die Steuer-
einheit-Authentifizierungsinformation kann eine Steu-
ereinheit-Authentifizierungs-Zertifikat-ID und einen
eindeutigen Kennungs-Code der Steuereinheit 208
aufweisen. Die ID-Berechnungseinheit 12 kann die
Steuereinheit-ID unter Verwenden der Steuereinheit-
Authentifizierungs-Zertifikat-ID und den eindeutigen
Kennungs-Code erzeugen. Die ID-Berechnungsein-
heit 12 kann z. B. die Steuereinheit-ID durch Durch-
fuhren eines String-Konkatenations-Verfahrens auf
die Steuereinheit-Authentifizierungs-Zertifikat-1D und
den eindeutigen Kennungs-Code erzeugen.

[0052] Die ID-Berechnungseinheit 12 erzeugt die
Medien-ID durch Verwenden der speicherabgeleite-
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ten ID und der Steuereinheit-1D. Die ID-Berechnungs-
einheit 12 kann z. B. die Medien-ID durch Eingeben
der speicherabgeleiteten ID und der Steuereinheit-ID
zu einer Binar-Operation oder einer String-Konkate-
nation-Operation erzeugen.

[0053] Die Konfiguration und der Betrieb der Sicher-
heitsschlissel-Erzeugungsvorrichtung 20 gemal ei-
ner beispielhaften Ausflihrungsform der vorliegenden
Erfindung wird nun in Bezug auf die Fig. 5 bis Fig. 7
beschrieben werden.

[0054] In Bezug auf die Fig. 5 kann die Sicherheits-
schlussel-Erzeugungsvorrichtung 20 gemal der ak-
tuellen beispielhaften Ausflihrungsform einen Pro-
zessor 102 und eine Speicherschnittstelle 104
aufweisen. Die Sicherheitsschliissel-Erzeugungsvor-
richtung 20 kann ferner einen Random-Access-Me-
mory (RAM) 106, der als Systemspeicher des Pro-
zessors 102 verwendet wird und, der voriibergehend
Befehle speichert, die durch den Prozessor 102 aus-
gefihrt werden, und eine Eingabeeinheit 108, die Be-
nutzer-Authentifizierungsinformation empfangt, auf-
weisen. Der Prozessor 102, die Speichervorrichtung
104, der RAM 106 und die Eingabeeinheit 108 kon-
nen mit einem internen Systembus 110 verbunden
sein.

[0055] Sowie in der Fig. 5 dargestellt ist, kann die
Speicherschnittstelle 104 Daten ibertragen, die zwi-
schen der Sicherheitsschliissel-Erzeugungsvorrich-
tung 20 und einer Speichervorrichtung 200 ausge-
tauscht werden. Die Speicherschnittstelle 104 kann
eine Stamm-ID von der Speichervorrichtung 200
empfangen und die empfangene Stamm-ID dem Pro-
zessor 102 (iber den Systembus 110 liefern.

[0056] Der Prozessor 102 berechnet eine Medien-
ID (eine eindeutige Kennung der Speichervorrichtung
200) aus der empfangenen Stamm-ID. Der Prozes-
sor 102 kann einen Sicherheitsschlissel unter Ver-
wenden sowohl der Medien-ID und der Authentifizie-
rungsinformation zum Authentifizieren eines Benut-
zers erzeugen. Die Eingabeeinheit 108 kann die Au-
thentifizierungsinformation von dem Benutzer emp-
fangen und die empfangene Authentifizierungsinfor-
mation dem Prozessor 102 liefern. Der Prozessor 102
kann den Sicherheitsschllssel fur unterschiedliche
Zwecke verwenden. Der Prozessor 102 kann z. B.
den Sicherheitsschlissel als die Authentifizierungs-
information des Benutzers bei einer Hochsicherheits-
stufe oder als ein Entschlisselungs-Schlissel fur In-
halte, die in der Speichervorrichtung 200 zu spei-
chern sind, verwenden.

[0057] Die Sicherheitsschliussel-Erzeugungsvorrich-
tung 20 gemal der aktuellen beispielhaften Aus-
fihrungsform kann eine sichere Ausfiihrungsumge-
bung unterstiitzen. Die sichere Ausflihrungsumge-
bung ist eine Umgebung, die eine sichere Ausflih-
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rung von Programmen durch Komponenten wie z. B.
einem Prozessor und einem Betriebssystem sicher-
stellt. Eine sichere Ausflhrung kann durch Integritat
und Vertraulichkeit sichergestellt werden. Im Allge-
meinen ist bekannt, dass ein hardwarebasiertes si-
cheres Ausfliihrungsumgebungsverfahren sicherer ist
als ein softwarebasiertes sicheres Ausfiihrungsum-
gebungsverfahren. Es wird angenommen, dass die
Sicherheitsschliissel-Erzeugungsvorrichtung 20 ge-
mal der vorliegenden beispielhaften Ausfuhrungs-
form eine hardwarebasierte sichere Ausfihrungsum-
gebung vorsieht.

[0058] In Bezug auf die Fig. 6 und Fig. 7 kann die
Sicherheitsschllissel-Erzeugungsvorrichtung 20 den
Prozessor 102 mit zwei Kernen aufweisen, um eine
Prozess-Ausfihrungsumgebung zu teilen. Der Pro-
zessor 102 kann zwei oder mehrere physikalisch ge-
trennte Kerne aufweisen und diese jeweils flr ei-
nen sicheren Ausfilhrmodus und einen nicht sicheren
Ausflihrmodus verwenden. Alternativ kann der Pro-
zessor 102 einen Kern virtuell in virtuelle Kerne auf-
teilen und diese jeweils flr den sicheren Ausfiihrmo-
dus und den nicht sicheren Ausflihrmodus verwen-
den. In den Fig. 6 und Fig. 7 werden Beispiele be-
schrieben, bei denen der Prozessor 102 zwei virtuel-
le Kerne 120 und 124 aufweist.

[0059] Die Sicherheitsschlissel-Erzeugungsvorrich-
tung 20 kann einem Vorgang, der in dem nicht si-
cheren Ausfiihrmodus ausgefiihrt wird, der keine si-
chere Ausflihrumgebung von Zugangsdaten vorsieht,
einen Zugriff auf Daten verweigern, die durch einen
Vorgang erzeugt werden, der in dem sicheren Aus-
fihrmodus ausgefiihrt wird, der eine sichere Ausfih-
rungsumgebung vorsieht. Folglich kann ein Datenzu-
griff in dem sicheren Ausfiihrmodus getrennt von ei-
nem Datenzugriff in dem nicht sicheren Modus sein.
Der RAM 106 kann z. B. einen ersten Bereich, auf den
durch einen Befehl zugegriffen werden kann, der in
einem nicht sicheren virtuellen Kern 120 ausgefiihrt
wird, und einen zweiten Bereich aufweisen, auf den
nur durch einen Befehl zugegriffen werden kann, der
auf dem sicheren virtuellen Kern 124 ausgefiihrt wird
und, der nicht den ersten Bereich Gberlappt.

[0060] Wenn ein Kern des Prozessors 102 in den
sicheren virtuellen Kern 124 zur Verfahrensausfih-
rung in den sicheren Ausfiihrmodus und der nicht si-
chere virtuelle Kern 120 zur Verfahrensausfiihrung in
den nicht sicheren Ausfiihrmodus logisch aufgespal-
ten wird und entsprechend betrieben wird, kann jeder
Wechsel zwischen dem sicheren Ausflihrmodus und
dem nicht sicheren Ausflihrmodus durch einen Kon-
text-Wechselmechanismus durchgefihrt werden.

[0061] Als eine ahnliche Technologie, die enthalten
sein kann, um die oben beschriebene sichere Ausfiih-
rungsumgebung zu liefern, kann der Prozessor 102
mindestens eines von TRUSTZONE von ARM, Wire-
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less-TPM von INTEL, M-Shield von Texas Instrument
und Sicherheitstechnologie von Freescale, SafeXcel
TPM von SafeNet, SafeZone von SafeNet, eine Si-
cherheitsplattform von Discretix und SecureMSM von
Qualcomm verwenden.

[0062] Ein Authentifizierungsverfahren kann erfor-
derlich sein, um einen Verfahren in dem siche-
ren Ausfihrmodus des Prozessors 102 auszufiih-
ren. Das Authentifizierungsverfahren kann ein Ver-
fahren mit einem Empfangen von Benutzer-Authenti-
fizierungsinformation und einem Verifizieren sein, ob
die empfangene Authentifizierungsinformation iden-
tisch mit der zuvor gespeicherten Authentifizierungs-
information ist. Wenn verifiziert ist, dass die emp-
fangene Authentifizierungsinformation identisch mit
der zuvor gespeicherten Authentifizierungsinformati-
on, kann ein Interruptsignal zum Wechseln des Be-
triebsmodus des Prozessors 102 von dem nicht si-
cheren Ausfuhrmodus zu dem sicheren Ausfiihrmo-
dus erzeugt werden. Sodann kann der Prozessor 102
als Antwort auf das Interruptsignal in den sicheren
Ausfuhrmodus wechseln. In Bezug auf die Fig. 6 fuhrt
der Prozessor 102, der in dem nicht sicheren Mo-
dus arbeitet, eine Benutzer-Authentifizierung durch,
um den sicheren Ausfihrmodus zu wechseln. Fir
die Benutzer-Authentifizierung empfangt der Prozes-
sor 102 Benutzer-Authentifizierung von der Einga-
beeinheit 108. Wenn ein Benutzer erfolgreich unter
Verwenden der Benutzer-Authentifizierungsinforma-
tion authentifiziert wird, wechselt der Prozessor 102
den virtuellen Kern (z. B. ein Umschalten von dem
nicht sicheren virtuellen Kern 120 zu dem sicheren
virtuellen Kern 124) (iber ein Uberwachungs-verfah-
ren 122.

[0063] Folglich empfangt, wenn er sich in dem nicht
sicheren Ausfiihrmodus befindet, der Prozessor 102
der Sicherheitsschliissel-Erzeugungsvorrichtung 20
gemal der aktuellen beispielhaften Ausflihrungsform
Benutzer-Authentifizierungsinformation zum Wech-
seln seines Ausflihrungs-Modus. Folglich wechselt
der Prozessor 102 seinen Ausfihrmodus zu dem
sicheren Ausfiihrmodus und erzeugt einen Sicher-
heitsschlissel in dem sicheren Ausfihrmodus. Da
die Sicherheitsschliissel-Erzeugungsvorrichtung 20
gemal der vorlegenden beispielhaften Ausfihrungs-
form einen Sicherheitsschliissel in dem sicheren Aus-
fihrmodus erzeugt, kann der Verlust von Benutzer-
Authentifizierungsinformation, einer Stamm-ID, einer
Speicher-ID, einer Medien-ID etc. vermieden werden.

[0064] Der Prozessor 102 der Sicherheitsschliissel-
Erzeugungsvorrichtung 20 gemaf der vorliegenden
beispielhaften Ausfiihrungsform kann ebenso Benut-
zer-Authentifizierungsinformation und eine Stamm-
ID nach dem Wechseln in den sicheren Ausfiihr-
modus empfangen und einen Sicherheitsschlissel
in dem sicheren Ausfiihrmodus erzeugen. In Bezug
auf die Fig. 7 empfangt die Sicherheitsschllssel-
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Erzeugungsvorrichtung 20 gemaf der vorliegenden
beispielhaften Ausflihrungsform Benutzer-Authentifi-
zierungsinformation und eine Stamm-ID nach einem
Wechseln in den sicheren Ausfihrmodus und erzeugt
daraus einen Sicherheitsschlissel. Der RAM 106,
der in der Sicherheitsschlissel-Erzeugungsvorrich-
tung 20 geman der vorliegenden beispielhaften Aus-
fuhrungsform enthalten ist, kann einen Sicherheits-
bereich aufweisen, der nur zugreifbar ist, wenn der
Prozessor 102 in dem sicheren Ausfihrmodus ar-
beitet, und der Prozessor 102 kann die Authentifi-
zierungsinformation, die Stamm-ID, eine Medien-ID
und den Sicherheitsschlissel in dem sicheren Be-
reich speichern.

[0065] Gemal der vorliegenden beispielhaften Aus-
fuhrungsform arbeitet die Sicherheitsschlissel-Er-
zeugungsvorrichtung 20 bereits in dem sicheren Aus-
fihrmodus zu einer Zeit, wenn sie Benutzer-Authen-
tifizierungsinformation empfangt. Folglich kann der
Verlust von Benutzer-Authentifizierungsinformation,
einer Stamm-ID, einer Speicher-ID, einer Medien-ID,
etc. verhindert werden.

[0066] Die Konfiguration und der Betrieb der Sicher-
heitsschliissel-Erzeugungsvorrichtung 30 gemaf ei-
ner weiteren beispielhaften Ausfiihrungsform der vor-
liegenden Erfindung wird nun in Bezug auf die Fig. 8
bis Fig. 11 beschrieben werden.

[0067] Die Fig. 8 veranschaulicht die Konfigurati-
on der Sicherheitsschlissel-Erzeugungsvorrichtung
30 gemal einer beispielhaften Ausfihrungsform der
vorliegenden Erfindung. In Bezug auf die Fig. 8 weist
die Sicherheitsschlissel-Erzeugungsvorrichtung 30
gemalf der vorliegenden beispielhaften Ausfiihrungs-
form einen System-On-Chip (SoC) 302 und eine
Speicherschnittstelle 104, die mit dem SoC 302 ver-
bunden ist, auf. Die Speicherschnittstelle 104 ge-
malf der vorliegenden beispielhaften Ausfiihrungs-
form empféangt eine Stamm-ID von einer Speichervor-
richtung 200, wenn sie mit der Speichervorrichtung
200 verbunden ist, und liefert dem SoC 302 eine emp-
fangene Stamm-ID.

[0068] Der SoC 302 entspricht der Umsetzung eines
Systems mit unterschiedlichen Funktionen auf einem
einzelnen Chip. Der SoC 302 gemal der vorliegen-
den beispielhaften Ausfiihrungsform weist eine Peri-
pherielogik 320, die eine Medien-ID (z. B. eine ein-
deutige Kennung der Speichervorrichtung 200) aus
der Stamm-ID berechnet, und erzeugt einen Sicher-
heitsschlussel unter Verwenden sowohl der Medien-
ID als auch der Authentifizierungsinformation zum
Authentifizieren eines Benutzers.

[0069] Der SoC 302 kann ferner einen Kern 322
(Prozessor) aufweisen, der Befehle ausfihrt. Der
Kern 322 kann Befehle lesen, die in einem RAM
(nicht dargestellt) gespeichert sind, der in der Sicher-
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heitsschliussel-Erzeugungsvorrichtung 30 enthalten
ist, und fuhrt die Lesebefehle aus (z. B. Lesebe-
fehle zum Lesen der Stamm-ID von der Speicher-
vorrichtung 200). Der RAM kann innerhalb oder au-
Rerhalb des SoC 302 vorgesehen sein. Der Kern
322 steuert Eingabe-/Ausgabe-bezogene Betriebs-
ablaufe der Sicherheitsschlissel-Erzeugungsvorrich-
tung 30. Der Kern 322 empfangt z. B. Benutzer-Au-
thentifizierungsinformation, die durch eine Eingabe-
einheit 108 von dem Benutzer eingegeben wird. Der
Kern 322 liefert die Benutzer-Authentifizierungsinfor-
mation zu der Peripherielogik 320.

[0070] Die Peripherielogik 320 empfangt die Be-
nutzer-Authentifizierungsinformation von dem Kern
322, kann jedoch ebenso die Stamm-ID direkt von
der Speicherschnittstelle 104 ohne Verwenden des
Kerns 322 empfangen. Zu diesem Zweck kann in
Bezug auf die Fig. 9 die Peripherielogik 320 auf ei-
nem Datenweg 325 zwischen der Speicherschnitt-
stelle 104 und den Kern 322 verbunden sein. Die Pe-
ripherielogik 320 kann die Stamm-ID von der Spei-
chervorrichtung 200 durch den Datenpfad 320 ohne
ein Senden der Stamm-ID an den Kern 322 empfan-
gen. Da der Kern 322 gegeniiber Angriffsversuchen
verletzlich ist und folglich keine Betriebsablaufe unter
Verwenden der Stamm-ID durchfiihrt, sendet die Pe-
ripherielogik 320 die Stamm-ID nicht dem Kern 322.

[0071] Folglich arbeitet die Peripherielogik 320 un-
abhangig von dem Kern 322 bei der Erzeugung eines
Sicherheitsschlissels. Die Peripherielogik 320 ist fur
alle Betriebsablaufe verantwortlich, die mit der Erzeu-
gung des Sicherheitsschlissels in Verbindung ste-
hen, auler fir das Empfangen von Benutzer-Authen-
tifizierungsinformation von dem Kern 322. Zuséatzlich
fahrt die Peripherielogik 320 keine Programme durch,
die in dem RAM gespeichert sind. Die Peripherielo-
gik 320 fuhrt anstelle nur Sicherheitsschlissel-Erzeu-
gungsprogramme aus, die in einem nicht-flichtigen
Speicher (z. B. einem Read-Only-Speicher (ROM))
enthalten sind.

[0072] Die Peripherielogik 320 kann den erzeugten
Sicherheitsschlissel in einem Register 320, das in
dem SoC 302 enthalten ist, speichern.

[0073] Angriffsprogramme, die beabsichtigen einen
Sicherheitsschliissel, eine Medien-ID, eine Speicher-
ID, etc. zu stehlen, werden im Allgemeinen auf
dem Kern 322 ausgefiihrt werden. Deshalb kann, da
die Peripherielogik 320 unabh&ngig von dem Kern
322 fir alle Betriebsablaufe bezogen auf die Erzeu-
gung des Sicherheitsschlissels verantwortlich ist, die
Sicherheitsschliissel-Erzeugungsvorrichtung 30 ge-
maf der vorliegenden beispielhaften Ausfiihrungs-
form effektiv den Verlust (z. B. Dieb) von Daten bezo-
gen auf die Erzeugung des Sicherheitsschlissel ef-
fektiv verhindern.
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[0074] In Bezug auf die Fig. 10 kann die Sicher-
heitsschlissel-Erzeugungsvorrichtung 30 geman der
vorliegenden beispielhaften Ausfihrungsform Inhal-
te unter Verwenden des Sicherheitsschlissels ver-
schlisseln und die verschlisselten Inhalte in der
Speichervorrichtung 200 speichern, die mit der
Sicherheitsschliissel-Erzeugungsvorrichtung 30 ver-
bunden ist und mit der Stamm-ID geliefert wird, um
eine Medien-ID zu erzeugen, die verwendet wird, um
den Sicherheitsschlissel zu erzeugen. Um die Si-
cherheit zu erhéhen, kann die Peripherielogik 320
ebenso fir die Verschlisselung der Inhalte, die in
der Speichervorrichtung 200 zu speichern sind, ver-
antwortlich sein. Die Peripherielogik 320 kann eben-
so fUr das Entschliisseln von verschlisselten Inhal-
ten, die von der Speichervorrichtung 200 wiederher-
zustellen sind, ebenso verantwortlich sein. Zu diesem
Zweck kann die Peripherielogik 320 eine Verschlis-
selungs-/Entschliisselungs-Vorrichtung 321 aufwei-
sen. Die Verschlusselungs-/Entschlisselungs-Vor-
richtung 321 kann den Sicherheitsschlissel, der in
dem Register 324 gespeichert ist, als einen Ver-
schlisselungs-/Entschliisselungs-Schlissel verwen-
den.

[0075] In Bezug auf die Fig. 11 kann die Sicher-
heitsschlissel-Erzeugungsvorrichtung 30, die mit der
Speichervorrichtung 200 verbunden ist, verschlis-
selte Inhalte, die in der Speichervorrichtung 200
gespeichert sind, entschlisseln. Um die verschlis-
selten Inhalte zu entschlisseln, sollte die Sicher-
heitsschllssel-Erzeugungsvorrichtung 30 einen Ent-
schliisselungs-Schlissel des verschlisselten Inhalts
der Speichervorrichtung 200 erzeugen. Insbesonde-
re kann die Sicherheitsschlissel-Erzeugungsvorrich-
tung 30 eine Stamm-ID von der Speichervorrich-
tung 200 empfangen, Authentifizierungsinformation
von einem Benutzer der Sicherheitsschliissel-Erzeu-
gungsvorrichtung 30 empfangen, eine Medien-ID von
der Speichervorrichtung 200 aus der Stamm-ID er-
zeugen und sodann den Entschlisselungs-Schlissel
des verschlisselten Inhalts unter Verwenden der Me-
dien-ID und der Authentifizierungsinformation erzeu-
gen.

[0076] Jede der oben beschriebenen Sicherheits-
schlissel-Erzeugungsvorrichtungen 10, 20 und 30
kann auf einem Computer, Ultra-Mobile-PCs (UM-
PCs), Arbeitsstationen, Net-Books, Persénliche-Di-
gitale-Assistenten (PDAs), einem tragbare Compu-
ter, Web-Tablets, einem Schnurlostelefon, Mobilte-
lefonen, Smart-Phones, e-Books, einem tragbare
Multimediaspieler (PMPs), tragbaren Spielvorrichtun-
gen, Navigationsvorrichtungen, Black-Boxes, Digital-
kameras, dreidimensionalen Fernsehern, einem di-
gitalen Audio-Aufnahmegerate, einem digitalen Au-
dio-Spieler, digitalen Bildaufnahmegeréte, einem di-
gitalen Fotoabspieler, digitalen Videoaufnahmegera-
te, digitalen Videoabspielgerate, Vorrichtungen, die
fahig sind, Information in Drahtlosumgebungen zu
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Ubertragen/zu empfangen, eines oder mehrere elek-
tronische Vorrichtungen, die in Heim-Netzwerken
eingesetzt werden, eine von unterschiedlichen elek-
tronischen Vorrichtungen, die ein Computernetzwerk
bilden, eine von unterschiedlichen elektronischen
Vorrichtungen, die ein Telematik-Netzwerk bilden,
eine Radio-Frequenz-ldentifikations-(RFID)-Vorrich-
tung, oder eine von unterschiedlichen Komponenten,
die ein Computersystem ausmachen, sein.

[0077] Eine Speichervorrichtung 40 gemal einer
beispielhaften Ausfiihrungsform der vorliegenden Er-
findung wird nun in Bezug auf die Fig. 12 bis Fig. 14
beschrieben werden. Die Speichervorrichtung 40 ge-
maf der vorliegenden beispielhaften Ausfiihrungs-
form weist eine Verschlisselungsfunktion auf. Folg-
lich, wenn die Speichervorrichtung 40 mit einer Host-
Vorrichtung verbunden ist und von der Host-Vorrich-
tung zu speichernde Daten empfangt, speichert sie
die empfangenen Daten, wenn sie empfangen wer-
den, nicht, sondern verschlisselt die empfangenen
Daten und speichert dann die verschlisselten Daten.

[0078] Die Speichervorrichtung 40 gemal der vor-
liegenden beispielhaften Ausfihrungsform erzeugt
einen Verschlisselungs-Schlissel, der verwendet
wird, um die empfangenen Daten zu verschlisseln,
unter Verwenden von Benutzer-Authentifizierungsin-
formation von der Host-Vorrichtung und einer spei-
cherabgeleiteten ID von einem Speicherelement 206,
das in der Speichervorrichtung 40 enthalten ist.

[0079] Die Konfiguration und der Betrieb der Spei-
chervorrichtung 40 gemaR der vorliegenden beispiel-
haften Ausfihrungsform wird nun in Bezug auf die
Fig. 12 beschrieben werden. In Bezug auf die Fig. 12
kann die Speichervorrichtung 40 geman der vorlie-
genden beispielhaften Ausfihrungsform das Spei-
cherelement 206, eine Host-Schnittstelle 210, eine
speicherabgeleitete ID-Berechnungseinheit 212, ei-
ne Sicherheitsschlissel-Erzeugungseinheit 214 und
eine Verschlisselungseinheit 216 aufweisen.

[0080] Die Host-Schnittstelle 210 empfangt von der
Host-Vorrichtung die Authentifizierungsinformation
zum Authentifizieren eines Benutzers und liefert die
Authentifizierungsinformation der Sicherheitsschliis-
sel-Erzeugungsvorrichtung 210. Zusatzlich empfangt
die Host-Schnittstelle 210 Inhalte (z. B. Daten) von
der Host-Vorrichtung und liefert die Inhalte der Ver-
schlisselungseinheit 216.

[0081] Das Speicherelement 206 speichert eine
Speicher-ID 262 und eine verschllisselte Speicher-
ID 264, die durch Verschlisseln der Speicher-ID 262
erhalten wird. Ein Speicherbereich des Speicherele-
ments 206 kann in einen Benutzerbereich und ei-
nen Systembereich geteilt werden. Der Systembe-
reich ist nicht in derselben Weise zugreifbar wie es
der Benutzerbereich ist. Die Speicher-ID 262 und die
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verschlisselte Speicher-ID 264 werden bevorzugt in
dem Systembereich gespeichert.

[0082] Das Speicherelement 206 kann ein nicht-
flichtiger Speicher sein und kann ein Chip oder ein
Gehause sein, das einen NAND-FLASH-Speicher,
einen NOR-FLASH-Speicher, einen Phase-Chan-
ge-Random-Access-Memory (PRAM), einen Ma-
gnetic-Random-Access-Memory (MRAM), oder ei-
nen Resistive-Random-Access-Memory (RRAM) als
ein Speichermedium verwendet. Das Speicherele-
ment 206 kann in ein Gehduse wie zum Bei-
spiel ein Package-On-Package (PoP), Ball-Grid-Ar-
rays (BGAs), Chip-Scale-Packages (CSPs), Plas-
tic-Leaded-Chip-Carrier (PLCC), Plastic-Dual-In-Li-
ne-Package (PDIP), Die-In-Waffle-Pack, Die-In-Wa-
fer-Form, Chip-On-Board (COB), Ceramic-Dual-In-
Line-Package (CERDIP), Plastic-Metric-Quad-Flat-
Pack (MQFP), Thin-Quad-Flat-Pack (TQFP), Small-
Outline-Integrated-Circuit (SOIC), Shrink-Small-Out-
line-Package (SSOP), Thin-Small-Outline-Package
(TSOP), Thin-Quad-Flat-Pack (TQFP), System-In-
Package (SEP), Multi-Chip-Package (MCP), Wafer-
Level-Fabricated-Package (WFP) und Wafer-Level-
Processed-Stack-Package (WSP) montiert werden.

[0083] Die speicherabgeleitete ID-Berechnungsein-
heit 212 liest die verschlisselte Speicher-ID 264 von
dem Speicherelement 206, erhalt die Speicher-ID
262 durch Entschlisseln der verschlisselten Spei-
cher-ID 264 und erzeugt eine speicherabgeleitete ID,
die eine weitere eindeutige Kennung des Speicher-
elements 206 ist, unter Verwenden der Speicher-ID
262.

[0084] Die Sicherheitsschlissel-Erzeugungseinheit
214 erzeugt einen Sicherheitsschlissel unter Ver-
wenden sowohl der Authentifizierungsinformation
und der speicherabgeleiteten ID. Die Sicherheits-
schlissel-Erzeugungseinheit 214 erzeugt den Si-
cherheitsschlissel in der gleichen Weise, wie die Si-
cherheitsschlissel-Erzeugungseinheit 16 der Sicher-
heitsschllisselerzeugungsvorrichtung 10 von den

Fig. 1 bis Fig. 4.

[0085] Die Verschlisselungseinheit 216 verschlis-
selt den Inhalt (Daten) unter Verwenden des Sicher-
heitsschllssels und speichert den verschlisselten In-
halt in dem Speicherelement 206.

[0086] Wenn sie die Inhalte, die von der Host-
Vorrichtung empfangen werden, verschlisselt und
die verschllUsselten Inhalte speichert, verwendet die
Speichervorrichtung 40 gemal der vorliegenden
beispielhaften Ausfiihrungsform einen Verschlisse-
lungs-Schlissel, der durch Reflektieren einer eindeu-
tigen Kennung des in der Speichervorrichtung 40 ent-
haltenen Speicherelements 206 erzeugt wird. Folg-
lich wird vermieden, dass sie entschliisselt werden,
sogar wenn die verschlisselten Inhalte in der Spei-
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chervorrichtung 40 illegal kopiert werden. Dies beruht
darauf, dass eine Speichervorrichtung, die die ille-
gal kopierten verschlisselten Inhalte speichert, nicht
dieselbe Medien-ID wie eine Medien-ID in der Spei-
chervorrichtung 40 aufweist, die die urspriinglich ver-
schlisselten Inhalte speichert.

[0087] Der Verschliisselungs-Schlissel, der in der
Speichervorrichtung 40 gemal der vorliegenden bei-
spielhaften Ausfuhrungsform erzeugt wird, wird fer-
ner durch Reflektieren von Benutzer-Authentifizie-
rungsinformation zum Authentifizieren eines Benut-
zers erzeugt. Folglich kénnen Inhalte, die in der Spei-
chervorrichtung 40 gespeichert werden, nicht ent-
schlusselt werden, wenn die Benutzer-Authentifizie-
rungsinformation nicht vorhanden ist.

[0088] Die Speichervorrichtung 40 gemal der vor-
liegenden beispielhaften Ausfiihrungsform kann als
eine Speichervorrichtung verwendet werden, die in
einem Cloud-Server eines Cloud-Computing-Service
enthalten ist. Folglich werden Inhalte oder Daten,
die durch einen Benutzer des Cloud-Computing-Ser-
vice hochgeladen werden, unter Verwendung sowohl
von Authentifizierungsinformation des Benutzers und
der Medien-ID der Speichervorrichtung 40 verschlis-
selt und sodann entsprechend gespeichert. In diesem
Fall, sogar, wenn die verschlisselten Inhalte oder
Daten gehackt oder entweichen (z. B. gestohlen)
bei dem Server-Ende, kdnnen sie nicht entschlisselt
werden, ohne den entwichenen Inhalt oder die Da-
ten in der Speichervorrichtung 40 (welche die Spei-
chervorrichtung darstellt, die urspriinglich die entwi-
chenen Inhalte oder Daten speichert) und wenn nicht
die Authentifizierungsinformation des Benutzers ver-
fugbar ist. Folglich, wenn die Speichervorrichtung 40
gemal der vorliegenden beispielhaften Ausfiihrungs-
form in dem Cloud-Server des Cloud-Computing-Ser-
vice enthalten ist und als ein Speichermedium von
hochgeladenen Inhalten oder Daten verwendet wird,
kann die Wahrscheinlichkeit reduziert werden, dass
Inhalte oder Daten, die durch einen Benutzer hoch-
geladen werden, entweichen werden.

[0089] Die Speichervorrichtung 40 gemaf der vorlie-
genden beispielhaften Ausflihrungsform kann einen
Secure-Digital-(SD)-Card-Standard der SD-Vereini-
gung erfillen. In diesem Fall kann die Host-Schnitt-
stelle 210 die empfangene Authentifizierungsinfor-
mation der Sicherheitsschlissel-Erzeugungseinheit
214 als einen Parameter eines Befehls gemall dem
SD-Kartenstandard liefern.

[0090] Die Speichervorrichtung 40 gemaf’ der vor-
liegenden beispielhaften Ausfiihrungsform kann ei-
nen Solid-State-Drive-(SSD)- oder Hard-Disk-Dri-
ve(HDD)-Standard (die einen Flash-Speicher ent-
halten) entsprechen. In diesem Fall kann die
Host-Schnittstelle 210 eine physikalische Schnitt-
stelle sein, die Kommunikationsbefehle von Mas-
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senspeichervorrichtungen unterstitzt, wie zum Bei-
spiel Advanced-Technology-Attachment (ATA), Se-
rial-ATA (SATA), Small-Computer-Small-Interface
(SCSI), PCIl-Express (PCI-E) oder Universal-Serial-
Bus (USB).

[0091] In Bezug auf die Fig. 13 kann die Spei-
chervorrichtung 40 gemaf der vorliegenden beispiel-
haften Ausflihrungsform den Sicherheitsschlissel
durch zusétzliches Verwenden einer Zufallszahl er-
zeugen. Die Sicherheitsschlissel-Erzeugungseinheit
214 kann folglich den Sicherheitsschlussel unter Ver-
wenden aller der Zufallszahl, der Authentifizierungs-
information und der Medien-ID erzeugen. Die Spei-
chervorrichtung 40 gemaf der vorliegenden beispiel-
haften Ausfuhrungsform kann ferner einen Zufalls-
zahlengenerator 214 aufweisen, der die Zufallszahl
erzeugt und die erzeugte Zufallszahl der Sicherheits-
schlissel-Erzeugungseinheit 214 liefert. Die Spei-
chereinheit 40 gemal der vorliegenden beispielhaf-
ten Ausfihrungsform kann gemafl Opal-Security-
Subsystem-Class-(OPAL SSC)-Spezifikationen der
Trusted-Computing-Group arbeiten.

[0092] Ein Speichersystem 1000 gemal einer bei-
spielhaften Ausfiihrungsform der vorliegenden Erfin-
dung wird nun in Bezug auf die Fig. 14 beschrieben
werden.

[0093] In Bezug auf die Fig. 14 weist das Speicher-
system 1000 eine nichtfllichtige Speichervorrichtung
1100 und eine Steuereinheit 1200 auf. Die Speicher-
vorrichtung 200, die oben in Bezug zu den Fig. 1,
Fig. 2 und Fig. 3 beschrieben wird, kann derart konfi-
guriert sein, dass sie ein Speichersystem 1000 (1100
und 1200) von der Fig. 14 realisiert.

[0094] Die nichtfliichtige Speichervorrichtung 1100
kann eines oder mehrere Speicherelemente 206 so
wie oben beschrieben aufweisen.

[0095] Die Steuereinheit 1200 ist mit einer Host-
Vorrichtung und der nichtfliichtigen Speichervorrich-
tung 1100 verbunden. Die Steuereinheit 1200 ist
derart konfiguriert, dass sie auf die nichtfllichti-
ge Speichervorrichtung 1100 als Antwort auf ei-
ne Anfrage der Host-Vorrichtung zugreift. Die Steu-
ereinheit 1200 kann zum Beispiel derart konfigu-
riert sein, dass sie Lese-/Schreibe-/Losch-/Hinter-
grund-Vorgénge der nichtflichtigen Speichervorrich-
tung 1100 steuert. Die Steuereinheit 1200 kann derart
konfiguriert sein, dass sie eine Schnittstelle zwischen
der nichtfllichtigen Speichervorrichtung 1100 und der
Host-Vorrichtung liefert. Die Steuereinheit 1200 kann
derart konfiguriert sein, dass sie eine Firmware zum
Steuern der nichtfliichtigen Speichervorrichtung 1100
antreibt.

[0096] Die Steuereinheit 1200 weist ferner wohl-
bekannte Komponenten, wie zum Beispiel einen
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RRM, eine Verarbeitungseinheit, eine Host-Schnitt-
stelle und eine Speicherschnittstelle auf. Der RAM
wird mindestens verwendet als einer von einem Ar-
beitsspeicher der Verarbeitungseinheit, einem Cash-
Speicher zwischen der nichtfllichtigen Speichervor-
richtung 1100 und der Host-Vorrichtung und einem
Pufferspeicher zwischen der nichtflichtigen Spei-
chervorrichtung 1100 und der Host-Vorrichtung. Die
Verarbeitungseinheit steuert den Gesamtbetrieb der
Steuereinheit 1200.

[0097] Die Host-Schnittstelle weist ein Protokoll zum
Datenaustausch zwischen der Host-Vorrichtung und
der Steuereinheit 1200 auf. Die Steuereinheit 1200
kann zum Beispiel derart konfiguriert sein, dass sie
mit einer externen Vorrichtung (zum Beispiel die
Host-Vorrichtung) unter Verwenden mindestens ei-
nes von unterschiedlichen Schnittstellenprotokollen
wie zum Beispiel USB-Protokoll, einem Multimedi-
akarte-(MMC)-Protokoll, einem PCI-Protokoll, einem
PCI-E-Protokoll, einem ATA-Protokoll, einem Seri-
ell-ATA-Protokoll, einem Parallel-ATA-Protokoll, ei-
nem SCSI-Protokoll, einem Enhanced-Small-Disc-In-
terface-(ESDI)-Protokoll und einem Integrated-Drive-
Electronics-(IDE)-Protokoll kommuniziert. Die Spei-
cherschnittstelle verbindet sich mit der nichtfliichti-
gen Speichervorrichtung 1100. Die Speicherschnitt-
stelle weist zum Beispiel eine NAND-Flash-Schnitt-
stelle oder eine NOR-Flash-Schnittstelle auf.

[0098] Das Speichersystem 1000 kann ferner ei-
nen Fehlerkorrekturblock (nicht dargestellt) aufwei-
sen. Der Fehlerkorrekturblock kann derart konfigu-
riert sein, dass er einen Fehler in Daten, die von ei-
ner nichtfliichtigen Speichervorrichtung 1100 ausge-
lesen werden, durch Verwenden eines Fehlerkorrek-
turcodes (ECC) detektiert und korrigiert. Der Fehler-
korrekturblock kann als eine Komponente der Steu-
ereinheit 1200 geliefert werden. Der Fehlerkorrektur-
block kann alternativ als eine Komponente der nicht-
flichtigen Speichervorrichtung 1100 geliefert werden.

[0099] Die Steuereinheit 1200 und die nichtflichti-
ge Steuervorrichtung 1100 kdnnen in einer Halblei-
tervorrichtung integriert sein. Die Steuereinheit 1200
und die nichtfllichtige Speichervorrichtung 1100 kén-
nen zum Beispiel in eine Halbleitervorrichtung in-
tegriert sein, um eine Speicherkarte zu bilden. Die
Steuereinheit 1200 und die nichtfllichtige Speicher-
vorrichtung 1100 kdnnen zum Beispiel in eine Halb-
leitervorrichtung integriert werden, um eine PC-Kar-
te (z. B. Personal-Computer-Memory-Card-Interna-
tional-Association (PCMCIA)), eine Compact-Flash-
Karte (CF), eine Smart-Media-Karte (SM/SMC), ei-
nen Speicherstick, eine Multimediakarte (z. B. MMC,
RS-MMC und MMCmicro), eine SD-Karte (zum Bei-
spiel SD, miniSD, microSD und SDHC) oder einen
Universal-Flashspeicher (UFS) zu bilden.
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[0100] Die Steuereinheit 1200 und die nichtflichtige
Speichervorrichtung 1100 kénnen bei einem weiteren
Beispiel in einer Halbleitervorrichtung integriert sein,
um eine SSD zu bilden. Die SSD weist ein Speicher-
element auf, das Daten in einem Halbleiterspeicher
speichert. Wenn das Speichersystem 1000 als ein
SSD verwendet wird, kann die Betriebsgeschwindig-
keit der Host-Vorrichtung, die mit dem Speichersys-
tem 1000 verbunden ist, im Vergleich zu Festplatten-
laufwerken (HDD) bedeutend erhéht werden.

[0101] Jede der Komponenten, die oben in Bezug
auf die Fig. 1 bis Fig. 14 beschrieben werden, be-
zeichnet eine Software- oder Hardware-Komponen-
te wie zum Beispiel einen Field-Programmable-Gate-
Array (FPGA) oder Application-Specific-Integrated-
Circuit (ASIC), ist jedoch nicht limitiert darauf. Eine
Komponente kann vorteilhaft derart konfiguriert sein,
dass sie auf dem adressierbaren Speichermedium
gelegen ist und derart konfiguriert sein, dass sie ei-
nen oder mehrere Prozesse ausfiihrt. Die Funktiona-
litét, die in den Komponenten geliefert wird, kann folg-
lich in weniger Komponenten oder ferner aufgeteilt in
zusatzliche Komponenten kombiniert werden.

[0102] Ein Sicherheitsschlissel-Erzeugungsverfah-
ren gemal einer beispielhaften Ausflihrungsform der
vorliegenden Erfindung wird in Bezug auf die Fig. 15
beschrieben werden.

[0103] Das Sicherheitsschlissel-Erzeugungsver-
fahren gemaR der vorliegenden beispielhaften Aus-
fuhrungsform kann als ein Verfahren zusammenge-
fasst werden, in dem eine Host-Vorrichtung eine Me-
dien-ID von einer Speichervorrichtung erhalt und ei-
nen Sicherheitsschlissel unter Verwenden sowohl
der Medien-ID und Benutzer-Authentifizierungsinfor-
mation erzeugt.

[0104] In Bezug auf die Fig. 15 speichert eine Spei-
chervorrichtung eine Stamm-ID (Schritt S100). Die
Stamm-ID kann in einem Speicherelement der Spei-
chervorrichtung gespeichert werden.

[0105] Eine Host-Vorrichtung empfangt die Stamm-
ID (Schritt S102) und berechnet eine Medien-ID,
die eine eindeutige Kennung der Speichervorrichtung
ist, von der Stamm-ID (Schritt S104). Die Stamm-ID
weist eine erste Stamm-ID und eine zweite Stamm-ID
auf. Eine zweite Kennung, in die die zweite Stamm-
ID umgewandelt wird, kann mit der ersten Stamm-ID
kombiniert werden, um die Medien-ID herzustellen.
Die Stamm-ID kann alternativ ihrerseits die Medien-
ID sein. Ein Verfahren zum Berechnen der Medien-
ID wird spéater in Bezug auf die Fig. 19 bis Fig. 22
genauer beschrieben werden.

[0106] Die Host-Vorrichtung empfangt Benutzer-Au-
thentifizierungsinformation. Die Benutzer-Authentifi-
zierungsinformation kann durch einen Benutzer an ei-
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ne Eingabeeinheit (nicht dargestellt), die in der Host-
Vorrichtung enthalten ist, eingegeben werden oder
kann durch den Benutzer an einem Eingabegerat
(nicht dargestellt) anders als die Host-Vorrichtung
eingegeben werden und der Host-Vorrichtung so-
dann geliefert werden.

[0107] Die Fig. 16 ist ein Ablaufdiagramm, das ein
Verfahren zum Erzeugen eines Sicherheitsschlus-
sels und zum Verschlisseln von Inhalten unter Ver-
wenden des Sicherheitsschllissels gemal einer bei-
spielhaften Ausfuhrungsform der vorliegenden Erfin-
dung veranschaulicht. In der Fig. 16 sind Schritte
S100, S102, S104 und S106 zum Erzeugen eines
Sicherheitsschlissels identisch mit denen, die in der
Fig. 15 dargestellt sind.

[0108] Eine Host-Vorrichtung gemaR der vorliegen-
den beispielhaften Ausfuhrungsform erzeugt ver-
schlisselte Inhalte durch Verschlisseln von Inhalt
unter Verwendung des Sicherheitsschliussels oder
wandelt den Inhalt in den verschlisselten Inhalt um
(Schritt S108). Ein Verschlisselungsalgorithmus und
ein Verschlisselungs-Schlissel, der bei dem Ver-
schlisseln des Inhalts verwendet wird, sind nicht
auf einen bestimmten Verschllisselungsalgorithmus
und einen bestimmten Verschlisselungs-Schlissel
beschrankt. Ein symmetrischer Schlissel-Verschlis-
selungsalgorithmus kann jedoch verwendet werden,
der denselben Schlissel zum Verschlisseln und Ent-
schlisseln verwendet, z. B. ein Advanced-Encrypti-
on-Standard-(AES)-Verschlisselungsalgorithmus.

[0109] Die verschlisselten Inhalte werden einer
Speichervorrichtung (Schritt S110) geliefert und die
Speichervorrichtung speichert die verschlisselten In-
halte (Schritt S112). So wie in der Fig. 16 darge-
stellt kann die Host-Vorrichtung die verschliisselten
Inhalte in der Speichervorrichtung speichern, die ei-
ne Stamm-ID geliefert hat. Folglich braucht sich die
Speichervorrichtung, die verschlisselte Inhalte spei-
chert, nicht von der Speichervorrichtung zu unter-
scheiden, die eine Stamm-ID geliefert hat.

[0110] In Bezug auf Fig. 16 liefert die Host-Vorrich-
tung weder einen Sicherheitsschlissel der Speicher-
vorrichtung noch weist sie den Sicherheitsschlissel
in dem verschlisselten Inhalt auf. Folglich, um einen
Entschlisselungs-Schlissel der verschlisselten In-
halte zu erhalten, sollte eine Medien-ID der Speicher-
vorrichtung, die die verschlisselten Inhalte speichert,
erhalten werden und der Entschlisselungs-Schlissel
sollte von der Medien-ID erzeugt werden. Der Ent-
schlisselungs-Schliissel des verschlisselten Inhalts
kann nicht direkt von der Speichervorrichtung erhal-
ten werden. Folglich kdnnen sie nicht gemaf des In-
halt-Verschlisselungsverfahrens von der Fig. 16 ent-
schliisselt werden, sogar wenn, die verschliisselten
Inhalte legal auf weitere Speichervorrichtung kopiert
werden.
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[0111] Ein Verfahren, bei dem die Host-Vorrichtung
eine Medien-ID berechnet, wird detaillierter in Bezug
auf die Fig. 17 bis Fig. 20 jetzt beschrieben werden.

[0112] Die Fig. 17 veranschaulicht ein Verfahren
zum Berechnen einer Medien-ID in dem Fall, bei dem
eine Speichervorrichtung einen ersten Teil und ei-
nen zweiten Teil aufweist und eine erste Stamm-ID
zum Authentifizieren des ersten Teils und eine zwei-
te Stamm-ID zum Authentifizieren des zweiten Teils
aufweist. Jeder des ersten Teils und des zweiten
Teils kennzeichnet ein Element oder Modul, das in
der Speichervorrichtung enthalten ist und kann eben-
so eine Elementgruppe oder Modulgruppe sein, die
eine bestimmte Funktion durchfiihrt. Der zweite Teil
kann z. B. ein Element, ein Modul, eine Elementgrup-
pe oder eine Modulgruppe sein, die eine Datenspei-
cherfunktion durchfiihrt und der erste Teil kann ein
Element, ein Modul, eine Elementgruppe oder eine
Modulgruppe zum Durchfiihren einer Kontrollfunktion
sein.

[0113] In Bezug auf Fig. 17 weist die Host-Vorrich-
tung die erste Stamm-ID und die zweite Stamm-ID
auf (Schritt S114).

[0114] Die Host-Vorrichtung berechnet eine Medien-
ID unter Verwenden mindestens einer von der ersten
Stamm-ID und der zweiten Stamm-ID (Schritt S116).
Wenn die Medien-ID unter Verwenden der ersten
Stamm-ID nur berechnet wird, kann es spezifisch fur
den ersten Teil sein. Zusatzlich, wenn die Medien-ID
nur unter Verwenden der zweiten Stamm-ID berech-
net wird, kann es spezifisch fir den zweiten Teil sein.
Jedoch kann, wenn die Medien-ID unter Verwenden
sowohl der ersten Stamm-ID und der zweiten Stamm-
ID berechnet wird, es spezifisch fir sowohl den ers-
ten Teil als auch den zweiten Teil sein.

[0115] In Bezug auf Fig. 18 kann die zweite Stamm-
ID in eine zweite Kennung (Schritt S118) umgewan-
delt werden und die Medien-ID kann unter Verwen-
den mindestens der ersten Stamm-ID und der zwei-
ten Kennung berechnet werden (Schritt S120). Die
Medien-ID kann z. B. berechnet werden unter Ver-
wenden sowohl der ersten Stamm-ID und der zwei-
ten Kennung.

[0116] Wenn eine eindeutige Kennung des zwei-
ten Teils nicht entweichen sollte, kdnnen Daten, die
durch Verschlisseln der eindeutigen Kennung des
zweiten Teils erhalten werden, der Host-Vorrichtung
als die zweite Stamm-ID anstelle der eindeutigen
Kennung des zweiten Teils geliefert werden. Die
Host-Vorrichtung kann so dann die zweite Kennung
erzeugen, die als weitere Kennung des zweiten Teils
unter Verwenden der zweiten Stamm-ID verwendet
werden.
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[0117] Ein Verfahren zum Berechnen der Medien-ID
wird nun in Bezug auf Fig. 19 bis Fig. 20 beschrieben
werden.

[0118] In Bezug auf Fig. 19 kann der zweite Teil ein
Speicherelement sein und der erste Teil kann eine
Speicherelement-Steuereinheit sein. Das Speicher-
element speichert seine eindeutige Kennung. Eine
eindeutige Kennung der Speicherelement-Steuerein-
heit kann ebenso in dem Speicherelement gespei-
chert werden.

[0119] Als erstes wird ein Verfahren (Schritt S10)
zum Erzeugen einer speicherabgeleiteten ID be-
schrieben, die als eine weitere Kennung des Spei-
cherelements verwendet werden kann. Die speicher-
abgeleitete ID kann als identisch zu der zweiten Ken-
nung verstanden werden, die oben in Bezug auf
Fig. 18 beschrieben wurde.

[0120] Die Host-Vorrichtung empfangt von der Spei-
chervorrichtung eine verschlisselte Speicher-ID, die
durch Verschlisseln der gespeicherten eindeutigen
Kennung des Speicherelements erhalten wird. Die
verschlisselte Speicher-ID kann ebenso in dem
Speicherelement gespeichert werden. Die verschlis-
selte Speicher-ID kann als identisch zu der zweiten
Stamm-ID, die oben in Bezug auf Fig. 18 beschrie-
ben wird, verstanden werden.

[0121] Die Host-Vorrichtung erzeugt eine Speicher-
ID, die die eindeutige Kennung des Speicherele-
ments durch Entschlisseln der verschlisselten Spei-
cher-ID ist (Schritt S124).

[0122] Die Host-Vorrichtung erzeugt zweite Authen-
tifizierungsinformation unter Verwenden der Spei-
cher-ID (Schritt S126). Insbesondere kann die Host-
Vorrichtung eine Zufallszahl erzeugen, einen Sit-
zungsschlissel durch Verschliisseln der Zufallszahl
erzeugen und die zweite Authentifizierungsinformati-
on durch Eingeben der eindeutigen Kennung (z. B.
die Speicher-ID) des Speicherelements und des Sit-
zungsschlussels fur eine vorbestimmte Einwegfunkti-
on erzeugen. Es ist rechnerisch unméglich, einen ent-
sprechenden Eingabewert der Einwegfunktion mit je-
dem Ausgabewert der Einwegfunktion zu finden. Die
Einwegfunktion kann z. B. XOR unter bitweise Ope-
rationen sein, das zwei Operanden als Eingang erfor-
dert.

[0123] Die Speichervorrichtung erzeugt erste Au-
thentifizierungsinformation unter Verwenden der
Speicher-ID (Schritt S128). Ein Ersatzschlisselset,
zusammengesetzt aus einer Mehrzahl von Ersatz-
schlisseln, kann in dem Speicherelement zusatzlich
zu der Speicher-ID gespeichert werden. Die Spei-
chervorrichtung kann einen Sitzungsschlissel durch
Verschlisseln eines der Ersatzschlissel in dem
Ersatzschlisselset und Verschlisseln des Ersatz-
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schlissels unter Verwenden einer Zufallszahl, die
durch die Host-Vorrichtung als ein Verschlisselungs-
Schlissel erzeugt wird, erzeugen. Die Speichervor-
richtung kann dann die erste Authentifizierungsinfor-
mation durch Eingeben des Sitzungsschlissels und
der Speicher-ID zu einer vorbestimmten Einwegfunk-
tion erzeugen.

[0124] Die Host-Vorrichtung empfangt die erste Au-
thentifizierungsinformation von der Speichervorrich-
tung (Schritt S130) und verifiziert, ob die erste Au-
thentifizierungsinformation mit der zweiten Authentifi-
zierungsinformation zusammenpasst (Entscheidung
Schritt S132). Wenn in Entscheidungsschritt S132
entschieden wird, dass die erste Authentifizierungs-
information nicht mit der zweiten Authentifizie-
rungsinformation Gbereinstimmt (NEIN-Pfad von Ent-
scheidungsschritt S132), kann eine Benachrichti-
gung eines Authentifizierungsfehlers geliefert werden
(Schritt S134).

[0125] Wenn in Schritt S132 verifiziert wird, dass
die erste Authentifizierungsinformation mit der zwei-
ten Authentifizierungsinformation Gbereinstimmt (JA-
Pfad des Entscheidungsschritts S132), wird eine
speicherabgeleitete ID unter Verwenden der ein-
deutigen Kennung (z. B. der Speicher-ID) von dem
Speicherelement erzeugt. Die speicherabgeleitete ID
kann durch Eingeben der eindeutigen Kennung (z. B.
die Speicher-1D) des Speicherelements und eines an-
wendungsspezifischen Sicherheitswerts (ASSV) zu
einer vorbestimmten Einwegfunktion erzeugt werden.

[0126] Der ASSV kann jeder Anwendung, die auf
der Host-Vorrichtung lauft, bereitgestellt werden.
Unterschiedliche ASSVs koénnen z. B. einer Mu-
sik-Aufnahmeanwendung, einer Video-Aufnahmean-
wendung und einer Software-Aufnahmeanwendung
bereitgestellt werden. Der ASSV kann einen eindeuti-
gen Wert fiir jeden Typ von Inhalt aufweisen, der ver-
schlisselt wird oder fir jede Anbieter-ID der Inhalte,
die verschlisselt werden. Bevorzugt kann der ASSV
einen eindeutigen Wert fir jede Art von Inhalten, die
verschlisselt werden, aufweisen. Der Typ von Inhalt
kann z. B. Inhalt von Video, Musik, Dokument oder
Software sein.

[0127] Als nachstes wird ein Verfahren zum Empfan-
gen der eindeutigen Kennung (z. B. einer Steuerein-
heit-ID) der Speicherelement-Steuereinheit (Schritt
S20) beschrieben werden.

[0128] Insbesondere wird nun ein Verfahren (Schritt
S20) in Bezug auf die Fig. 20 beschrieben werden,
bei dem die Host-Vorrichtung die eindeutige Kennung
(z. B. die Steuereinheit-ID) von der Speicherelement-
Steuereinheit von der Speichervorrichtung empféngt.

[0129] In Bezug auf Fig. 20 empféngt eine Host-Vor-
richtung eine dritte Authentifizierungsinformation von
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der Speichervorrichtung (Schritt S140). Sowie bereits
oben erwéahnt, kann die dritte Authentifizierungsinfor-
mation ein Authentifizierungszertifikat der Speicher-
vorrichtung und die Steuereinheit-ID von der Steuer-
einheit, die in der Speichervorrichtung enthalten ist,
aufweisen.

[0130] Die Host-Vorrichtung und die Speichervor-
richtung kdnnen einander gegenseitig authentifizie-
ren (Schritt S141). Diese gegenseitige Authentifizie-
rung kann eine Authentifizierung basierend auf ei-
nem offentlichen Schlissel sein. Wenn die gegen-
seitige Authentifizierung fehlschlégt (NEIN-Pfad von
Entscheidungsschritt S142), liefert die Host-Vorrich-
tung eine Nachricht eines Authentifizierungsfehlers
(Schritt S144). Wenn die gegenseitige Authentifizie-
rung erfolgreich ist (JA-Pfad der Entscheidung), kann
die Host-Vorrichtung die Steuereinheit-ID von der
dritten Authentifizierungsinformation (Schritt S148)
erhalten.

[0131] Die Host-Vorrichtung berechnet eine Medien-
ID unter Verwenden mindestens einer von der spei-
cherabgeleiteten ID und der Steuereinheit-ID. Die
Host-Vorrichtung berechnet bevorzugt die Medien-1D
unter Verwenden sowohl der speicherabgeleiteten ID
und der Steuereinheit-ID.

[0132] Die Medien-ID kann als Ergebnis der Durch-
fihrung eine Binar-Operation von der speicherabge-
leiteten ID und der Steuereinheit-ID erhalten werden.
Die Medien-ID kann Z. B. als ein Ergebnis von einem
Durchfliihren einer Binar-Operation (z. B. AND, OR,
XOR oder derselben), die zwei Operanden bendtigt,
auf der speicherabgeleiteten ID und der Steuerein-
heit-ID enthalten werden.

[0133] Die Medien-ID kann als ein Ergebnis von ei-
nem Durchfuhren einer STRCAT-Operation (z. B.
durch Verketten der speicherabgeleiteten ID und der
Steuereinheit-ID) in dieser Reihenfolge erhalten wer-
den. Die Medien-ID kann alternativ als ein Ergebnis
eines Durchfuhrens einer STRCAT-Operation (z. B.
Verketten der Steuereinheit-ID und der speicherab-
geleiteten ID) in dieser Reihenfolge erhalten werden.

[0134] Ein Verfahren zum Erzeugen eines Sicher-
heitsschlissels und Entschlisseln von Inhalt oder
Verwenden des Sicherheitsschlissels gemal einer
beispielhaften Ausfliihrungsform der vorliegenden Er-
findung wird nun mit Bezug auf die Fig. 21 beschrie-
ben werden.

[0135] In Bezug auf Fig. 21 werden eine Stamm-ID
und verschlisselte Inhalte in einer Speichervorrich-
tung gespeichert (Schritte S200 und S201). Es wird
angenommen, dass die verschlisselten Inhalte durch
Verschllsseln von Inhalt unter Verwenden eines Ver-
schlisselungs-Schlissels, der unter Verwenden ei-
ner Medien-ID der Speichervorrichtung und Benut-
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zer-Authentifizierungsinformation A (Passwort A) er-
zeugt werden.

[0136] Eine Host-Vorrichtung empfangt die Stamm-
ID von der Speichervorrichtung (Schritt S202). Ob-
wohl nicht in Fig. 21 dargestellt kann die Host-
Vorrichtung die Speichervorrichtung anfordern, die
Stamm-ID zu liefern und die Stamm-ID als Antwort
auf die Anfrage zu empfangen. Die Host-Vorrichtung
kann eine Anfrage an die Stamm-ID machen, wenn
sie einen Befehl empfangt, um den verschlisselten
Inhalt von einem Benutzer auszuspielen.

[0137] Die Host-Vorrichtung berechnet die Medien-
ID unter Verwenden der Stamm-ID (Schritt S203).
Das Medien-ID-Berechnungsverfahren der Host-Vor-
richtung kann identisch sein mit dem Medien-ID-Be-
rechnungsverfahren der Host-Vorrichtung, die oben
in Bezug auf Fig. 17 bis Fig. 20 beschrieben wird
und folglich wird eine wiederholte Beschreibung da-
von weggelassen.

[0138] Die Host-Vorrichtung empfangt Authentifizie-
rungsinformation (Passwort A) von dem Benutzer
(Schritt S204). Die empfangene Authentifizierungs-
information kann identisch sein oder sich von der
Authentifizierungsinformation unterscheiden, die ver-
wendet wird, um den Verschlisselungs-Schlissel flr
den verschlisselten Inhalt zu erzeugen, Zur Erleich-
terung der Beschreibung wird angenommen, dass die
empfangene Authentifizierungsinformation identisch
mit der Authentifizierungsinformation ist, die verwen-
det wird, um den Verschlisselungs-Schlissel fiir den
verschlisselten Inhalt zu erzeugen.

[0139] Die Host-Vorrichtung erzeugt einen Ent-
schlisselungs-Schlissel unter Verwenden der Medi-
en-ID und der Authentifizierungsinformation (Schritt
S205).

[0140] Die Erzeugung des Entschlisselungs-
Schlissels (Schritt S205) kann ausschlie3lich un-
ter Verwenden der Medien-ID und der Authentifizie-
rungsinformation oder unter Verwenden von einem
oder mehreren variablen oder nicht variablen Daten
zusatzlich zu der Medien-ID und der Authentifizie-
rungsinformation durchgefihrt werden.

[0141] Der Entschlisselungs-Schlissel kann z. B.
Daten darstellen, die als ein Ergebnis von einem
Durchfiihren einer Binar-Operation auf der Medi-
en-ID und der Authentifizierungsinformation erzeugt
werden. Insbesondere kann der Entschliisselungs-
Schlissel Daten darstellen, die als ein Ergebnis eines
Durchfuhrens einer XOR-Operation erzeugt werden.
Folglich kann der Entschlisselungs-Schlussel Daten
darstellen, die als ein Ergebnis eines Durchfiihrens
einer XOR-Operation auf dem Medien-ID und der Au-
thentifizierungsinformation erhalten werden.
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[0142] Der Entschlisselungs-Schlissel kann eben-
so Daten darstellen, die als ein Ergebnis von ei-
nem Durchfiihren einer STRCAT-Operation auf den
Medien-ID und der Authentifizierungsinformation pro-
duziert werden. Bei der STRCAT-Operation kénnen
Strings in irgendeiner Reihenfolge verkettet werden.
Die Medien-ID und die Authentifizierungsinformation
kénnen folglich in dieser Reihenfolge oder der entge-
gen gesetzten Reihenfolge verkettet werden.

[0143] Die Host-Vorrichtung liest den verschlissel-
ten Inhalt, der in der Speichervorrichtung gespei-
chert ist (Schritt S206), entschlisselt den verschlis-
selten Inhalt unter Verwenden des Entschlisselungs-
Schlissel (Schritt S207) und gibt den entschlisselten
Inhalt (S208) aus.

[0144] Ein Verfahren, in dem eine Host-Vorrichtung
daran scheitert, einen verschlisselten Inhalt zu ent-
schlisseln, der illegal zu einer Inhaltspeichervorrich-
tung Y (201) von einer Inhaltspeichervorrichtung X
(200) kopiert wird, wird nun in Bezug auf die Fig. 22
beschrieben.

[0145] In Bezug auf die Fig. 22 wird eine Stamm-ID
Y, die sich von einer Stamm-ID unterscheidet, die in
der Inhaltspeichervorrichtung X (200) gespeichert ist,
in der Inhaltspeichervorrichtung Y (201) gespeichert
(Schritt S210).

[0146] Darlber hinaus werden verschliisselte Inhal-
te, die durch Verschlisseln von Inhalten unter Ver-
wenden der Inhalt-Verschliusselungsverfahrens von
der Fig. 16 vor dem Kopieren erhalten werden, in
der Inhaltspeichervorrichtung X (200) gespeichert
(Schritt S209). Es wird angenommen, dass Authen-
tifizierungsinformation, die verwendet wird, um ei-
nen Entschlisselungs-Schlissel XA zu erzeugen, A
(Passwort A) ist. Es wird ebenso angenommen, dass
ein Benutzer den verschlisselten Inhalt von der In-
haltspeichervorrichtung X (200) zu der Inhaltspei-
chervorrichtung Y (201) illegal kopiert hat (Schritt
S211).

[0147] Wenn der Benutzer die Inhaltspeichervorrich-
tung Y (201) mit der Host-Vorrichtung verbindet und
einen Befehl eingibt, den verschlisselten Inhalt der
Host-Vorrichtung auszuspielen, empfangt die Host-
Vorrichtung die Stamm-ID Y, die in der Inhaltspei-
chervorrichtung Y (201) gespeichert wird (Schritt
S213).

[0148] Die Host-Vorrichtung erzeugt eine Medien-1D
der Inhaltspeichervorrichtung Y (201) unter Verwen-
den der Stamm-ID Y (Schritt S214).

[0149] Die Host-Vorrichtung empfangt Benutzer-Au-
thentifizierungsinformation (Schritt S215). Es wird an-
genommen, dass die Benutzer-Authentifizierungsin-
formation A (Passwort A) ist, die identisch mit der Au-
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thentifizierungsinformation A ist, die verwendet wird,
um den Verschlisselungs-Schlissel XA flr den ver-
schlisselten Inhalt zu erzeugen.

[0150] Die Host-Vorrichtung erzeugt einen Ent-
schlisselungs-Schlussel YA unter Verwenden der
Medien-ID und der Benutzer-Authentifizierungsinfor-
mation A (Schritt S216).

[0151] Die Host-Vorrichtung versucht den verschlis-
selten Inhalt, der von der Inhaltspeichervorrichtung Y
(201) empfangen wird (Schritt S217), unter Verwen-
den des erzeugten Entschliusselungs-Schlissel YA
(Schritt $218) zu entschlisseln. Jedoch kann, da sich
der Entschlisselungs-Schlissel YA, der in Schritt
S216 erzeugt wird, von einem Entschlisselungs-
Schlissel XA des verschlisselten Inhalts unterschei-
det, die Host-Vorrichtung nicht den verschliisselten
Inhalt entschlisseln.

[0152] Folglich kann die Host-Vorrichtung den ver-
schlusselten Inhalt nicht ausspielen, der illegal ko-
piert auf und gespeichert in der Inhaltspeichervorrich-
tung Y ist (201) (Schritt S219).

[0153] In der Fig. 22 wird angenommen, dass der
Benutzer korrekte Authentifizierungsinformation ein-
gibt (z. B. Authentifizierungsinformation, die iden-
tisch mit der Benutzer-Authentifizierungsinformation
A ist, die verwendet wird, um den Verschlisselungs-
Schlissel XA zu erzeugen). Jedoch kann, sogar
wenn der Benutzer nicht korrekte Authentifizierungs-
information eingibt z. B. Authentifizierungsinformati-
on, die sich von der Benutzer-Authentifizierungsinfor-
mation A unterscheidet, die verwendet wird, um den
verschlisselten Schlissel XA zu erzeugen, die Host-
Vorrichtung den verschlisselten Inhalt nicht ausspie-
len, der illegal kopiert auf und gespeichert in der In-
haltspeichervorrichtung Y (201) ist (Schritt S219).

[0154] Folglich kann der verschlisselte Inhalt, der il-
legal kopiert auf und gespeichert in der Inhaltspei-
chervorrichtung Y (201) wird, nicht ausgespielt wer-
den, ungeachtet, ob korrekte Benutzer-Authentifizie-
rungsinformation eingegeben wurde.

[0155] Die Fig. 23 veranschaulicht eine beispiel-
hafte Ausfiihrungsform, in der eine Host-Vorrich-
tung versagt, einen verschlisselten Inhalt auszu-
spielen, wenn Benutzer-Authentifizierungsinformati-
on nicht korrekt ist, die verwendet wird, um einen Ver-
schliisselungs-Schlissel fir den verschliisselten In-
halt zu erzeugen.

[0156] In Bezug auf die Fig. 23 speichert eine In-
haltspeichervorrichtung X (200) verschlisselte Inhal-
te, die durch Verschliisseln von Inhalt unter Verwen-
den eines Verschlisselungs-Schliissels XA, der un-
ter Verwenden einer Medien-ID der Inhaltspeicher-
vorrichtung X (200) und ersten Benutzer-Authenti-
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fizierungsinformation A (Passwort A) erzeugt wird
(Schritt S209). Die erste Authentifizierungsinforma-
tion A wird verwendet, um den Verschlisselungs-
Schlussel XA fur den verschlisselten Inhalt zu er-
zeugen. Der Verschlisselungs-Schlissel XA kann
ebenso als ein Entschlisselungs-Schlissel zum Ent-
schlisseln des verschlusselten Inhalts verwendet
werden.

[0157] Wenn ein zweiter Benutzer die Inhaltspei-
chervorrichtung X (200) mit der Host-Vorrichtung ver-
bindet und einen Befehl eingibt, den verschlisselten
Inhalt zu der Host-Vorrichtung auszuspielen, emp-
fangt die Host-Vorrichtung eine Stamm-ID X, die
in der Inhaltspeichervorrichtung X (200) gespeichert
wird.

[0158] Die Host-Vorrichtung erzeugt die Medien-ID
der Inhaltspeichervorrichtung X (200) unter Verwen-
den der ersten ID X (Schritt S221).

[0159] Die Host-Vorrichtung empfangt zweite Benut-
zer-Authentifizierungsinformation B (Passwort B) von
dem zweiten Benutzer (Schritt S222). Es wird an-
genommen, dass die zweite Benutzer-Authentifizie-
rungsinformation B ist, die sich von der ersten Au-
thentifizierungsinformation A unterscheidet, die ver-
wendet wird, um den Verschlisselungs-Schlissel XA
fur den verschlisselten Inhalt zu erzeugen.

[0160] Die Host-Vorrichtung erzeugt einen Ent-
schlisselungs-Schlissel XB unter Verwenden der
Medien-ID und der zweiten Benutzer-Authentifizie-
rungsinformation B (Schritt S223).

[0161] Die Host-Vorrichtung versucht den verschlis-
selten Inhalt zu entschlisseln, der von der Inhalt-
speichervorrichtung Y (201) (Schritt 224) unter Ver-
wenden des erzeugten Entschliisselungs-Schlissel
XB (Schritt S225) empfangen wird. Jedoch kann,
da sich der erzeugte Entschlisselungs-Schlissel XB
von einem Entschlisselungs-Schlissel XA des ver-
schlisselten Inhalts unterscheidet, die Host-Vorrich-
tung den verschlisselten Inhalt nicht entschliisseln.

[0162] Folglich kann die Host-Vorrichtung den ver-
schlisselten Inhalt nicht ausspielen, der in der Inhalt-
speichervorrichtung X (200) gespeichert ist (Schritt
S219).

[0163] In der Fig. 23 wird angenommen, dass der
Benutzer der Host-Vorrichtung ein zweiter Benut-
zer war, der sich von dem ersten Benutzer unter-
scheidet oder dergleiche erste Benutzer war, der
nicht korrekte Authentifizierungsinformation eingege-
ben hat (z. B. Authentifizierungsinformation, die sich
von der Benutzer-Authentifizierungsinformation A un-
terscheidet, die verwendet wird, um den Verschlus-
selungs-Schlissel XA zu erzeugen). Jedoch kann die
Host-Vorrichtung den verschliisselten Inhalt ausspie-
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len, wenn der zweite Benutzer korrekte Authentifizie-
rungsinformation eingibt, z. B. Authentifizierungsin-
formation, die identisch mit der ersten Benutzer-Au-
thentifizierungsinformation A ist, die verwendet wird,
um den Verschlisselungs-Schlissel XA zu erzeu-
gen.

[0164] Die vorliegende Erfindung kann einen Sicher-
heitsschllissel erzeugen, der sowohl zu einer spezi-
fischen Vorrichtung als auch zu einem spezifischen
Benutzer gehdrt. Inhalt, der z. B. unter Verwenden
eines Sicherheitsschlissels verschlisselt wird, der
durch eine Sicherheitsschlissel-Erzeugungsvorrich-
tung gemaf der vorliegenden Erfindung erzeugt wird,
kann nur entschliisselt werden, wenn ein spezifischer
Benutzer, der in Verbindung mit der Erzeugung des
Sicherheitsschliissels steht, eine spezifische Vorrich-
tung verwendet.

[0165] Darlber hinaus erzeugt sie, wenn die Sicher-
heitsschlissel-Erzeugungsvorrichtung Trusted-Com-
puting unterstitzt, den Sicherheitsschlissel in einem
sicheren Modus, der eine Trusted-Computing-Umge-
bung unterstitzt. Deshalb kénnen der Informations-
verlust (z. B. Datenklau) wie z. B. einer Benutzer-
Authentifizierungsinformation, einer Vorrichtungs-ID
und des erzeugten Sicherheitsschliissels verhindert
werden.

[0166] Fachleute werden verstehen, dass viele Ab-
weichungen und Veranderungen von den beispiel-
haften Ausfihrungsformen vorgenommen werden
kénnen, ohne wesentlich von den Prinzipien der vor-
liegenden Erfindung abzuweichen. Daher werden die
offenbarten beispielhaften Ausfiihrungsformen der
Erfindung nur in einem allgemeinen und beschreiben-
den Sinn und nicht beschréankend verwendet.
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Patentanspriiche

1. Eine Sicherheitsschlissel-Erzeugungsvorrich-
tung, die aufweist:
eine ID-Berechnungseinheit (12), die derart konfigu-
riert ist, dass sie eine erste Stamm-ID von einer ers-
ten Speichervorrichtung (200) empféngt und eine ers-
te Medien-ID aus der ersten Stamm-ID berechnet,
wobei die erste Medien-ID eine digitale Kennung der
ersten Speichervorrichtung (200) ist;
eine Authentifizierungsinformations-Liefereinheit
(14), die derart konfiguriert ist, dass sie ei-
ne Sicherheitsschlissel-Erzeugungseinheits-Benut-
zer-Authentifizierungsinformation zum Authentifizie-
ren eines Benutzers (1) liefert; und
die Sicherheitsschlissel-Erzeugungseinheit (16), die
derart konfiguriert ist, dass sie einen entsprechen-
den Sicherheitsschllssel unter Verwenden sowohl
der ersten Medien-ID und der Benutzer-Authentifizie-
rungsinformation erzeugt.

2. Vorrichtung nach Anspruch 1, wobei die erste
Stamm-ID eine oder mehrere ID-Daten darstellt, die
verwendet werden, um die erste Medien-ID zu be-
rechnen und sich von der ersten Medien-ID unter-
scheidet.

3. Vorrichtung nach Anspruch 1, wobei die ers-
te Stamm-ID eine erste verschlusselte Speicher-ID
(264) ist, die durch Verschlisseln einer ersten Spei-
cher-ID (262) erhalten wird, die eine Kennung eines
ersten Speicherelements (206) ist, das in der ers-
ten Speichervorrichtung (200) enthalten ist, und die
D-Berechnungseinheit (12) die erste verschlisselte
Speicher-ID (264) in die erste Speicher-ID (262) ent-
schllsselt, eine erste speicherabgeleitete ID aus der
ersten Speicher-ID berechnet und die erste speicher-
abgeleitete ID als die erste Medien-ID verwendet.

4. Vorrichtung nach Anspruch 1, wobei die erste
Stamm-ID eine erste Steuereinheit-ID aufweist, die
eine Kennung einer ersten Steuereinheit (208) ist, die
in der ersten Speichervorrichtung (200) enthalten ist,
und die ID-Berechnungseinheit (12) die erste Medi-
en-ID unter Verwenden der ersten Steuereinheit-ID
berechnet.

5. Vorrichtung nach Anspruch 4, wobei sich die
ID-Berechnungseinheit (12) und die erste Steuerein-
heit (208) gegenseitig authentifizieren und die ID-Be-
rechnungseinheit (12) die erste Steuereinheit-ID bei
dem gegenseitigen Authentifizierungsverfahren emp-
fangt.

6. Vorrichtung nach Anspruch 1, wobei die ers-
te Stamm-ID eine erste verschllsselte Speicher-ID
(264) aufweist, die durch Verschllsseln einer ersten
Speicher-ID erhalten wird, die eine Kennung eines
ersten Speicherelements (206) ist, das in der ersten
Speichervorrichtung (200) enthalten ist, und durch
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Verschlisseln einer ersten Steuereinheit-ID, die ei-
ne Kennung einer ersten Steuereinheit (208) ist, die
in der ersten Speichervorrichtung (200) enthalten ist,
und wobei die ID-Berechnungseinheit (12) die erste
entschlisselte Speicher-ID (264) in die erste Spei-
cher-ID entschlisselt, eine erste speicherabgeleite-
te ID von der ersten Speicher-ID berechnet und die
erste Medien-ID unter Verwenden sowohl der ersten
Steuereinheit-ID und der ersten speicherabgeleiteten
ID berechnet.

7. Vorrichtung nach Anspruch 1, wobei die Authen-
tifizierungsinformations-Liefereinheit (14) die Benut-
zer-Authentifizierungsinformation von dem aktuellen
Benutzer (1) empféangt, wobei die Sicherheitsschlis-
sel-Erzeugungseinheit (16) derart konfiguriert ist,
dass sie einen Sicherheitsschlissel unter Verwen-
dung sowohl der ersten Medien-ID und der aktuellen
Benutzer-Authentifizierungsinformation erzeugt.

8. Vorrichtung nach Anspruch 2, wobei:
die ID-Berechnungseinheit (12) derart konfiguriert ist,
dass sie eine zweite Stamm-ID von einer zweiten
Speichervorrichtung (200) empfangt, und, dass sie
eine zweite Medien-ID von der zweiten Stamm-ID
berechnet, wobei die zweite Medien-ID eine digitale
Kennung der zweiten Speichervorrichtung (200) ist;
wobei die Sicherheitsschliissel-Erzeugungseinheit
(16) derart konfiguriert ist, dass sie einen anderen Si-
cherheitsschlissel entsprechend sowohl der zweiten
Medien-ID und der Benutzer-Authentifizierungsinfor-
mation erzeugt, und
die zweite Stamm-ID eine oder mehrere ID-Daten-
mengen darstellt, die verwendet werden, um die
zweite Medien-ID zu berechnen, und die Daten dar-
stellt, die sich von der zweiten Stamm-ID unterschei-
den.

9. Vorrichtung nach Anspruch 3, wobei:
die ID-Berechnungseinheit (12) derart konfiguriert ist,
dass sie eine zweite Stamm-ID von einer zweiten
Speichervorrichtung (200) empfangt und eine zweite
Medien-ID von der zweiten Stamm-ID berechnet, wo-
bei die zweite Medien-ID eine digitale Kennung der
zweiten Speichervorrichtung (200) ist;
wobei die Sicherheitsschliissel-Erzeugungseinheit
(16) derart konfiguriert ist, dass sie einen anderen Si-
cherheitsschlissel entsprechend sowohl der zweiten
Medien-ID und der Benutzer-Authentifizierungsinfor-
mation erzeugt, und
die zweite Stamm-ID eine zweite verschliisselte Spei-
cher-ID ist, die durch Verschlisseln einer zweiten
Speicher-ID erhalten wird, die eine Kennung eines
zweiten Speicherelements (206) ist, und die ID-Be-
rechnungseinheit (12) die zweite verschliisselte Spei-
cher-ID in die zweite Speicher-ID entschlisselt, eine
zweite speicherabgeleitete ID aus der zweiten Spei-
cher-ID berechnet und die zweite speicherabgeleite-
te ID als die zweite Medien-ID verwendet.
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10. Sicherheitsschlussel-Erzeugungsvorrichtung,
die aufweist:
eine Speicherschnittstelle, die derart konfiguriert ist,
dass sie eine erste Stamm-ID von einer ersten
Speichervorrichtung (200) empfangt und die erste
Stamm-ID einem Prozessor (102) liefert; und
den Prozessor (102), der derart konfiguriert ist, dass
er eine erste Medien-ID, die eine Kennung der ersten
Speichervorrichtung (200) ist, aus der ersten Stamm-
ID berechnet und einen entsprechenden Sicherheits-
schlissel unter Verwenden sowohl der ersten Me-
dien-ID und einer Authentifizierungsinformation zum
Authentifizieren eines Benutzers (1) erzeugt.

11. Vorrichtung nach Anspruch 10, wobei der Pro-
zessor (102) in einem von einem nicht sicheren Aus-
fihrmodus und einem sicheren Ausfiihrmodus arbei-
tet, und die Authentifizierungsinformation bei einem
Authentifizierungsverfahren verwendet wird, das ver-
wendet wird, um einen Betriebsmodus des Prozes-
sors (102) von dem nicht sicheren Ausfiihrmodus in
den sicheren Ausfiihrmodus zu wechseln.

12.  Vorrichtung nach Anspruch 11, wobei der
Prozessor (102) einen nicht sicheren virtuellen Kern
(120), der Befehle in dem nicht sicheren Ausfihr-
modus ausflhrt, und einen sicheren virtuellen Kern
(124), der Befehle in dem sicheren Ausfihrmodus
ausfuhrt, aufweist, wobei der nicht sichere virtuel-
le Kern (102) die Authentifizierungsinformation veri-
fiziert und ein Unterbrechungssignal erzeugt, wenn
die Authentifizierungsinformation erfolgreich verifi-
ziert ist, wobei der Prozessor (102) den Betriebsmo-
dus davon von dem nicht sicheren Ausfiihrmodus zu
dem sicheren Ausfiihrmodus als Antwort auf das Un-
terbrechungssignal wechselt, und der sichere virtuel-
le Kern (124) den Sicherheitsschliissel erzeugt.

13. Vorrichtung nach Anspruch 12, die ferner ei-
nen Random-Access-Speicher (RAM) (106) aufweist,
wobei der RAM (106) einen ersten Bereich, auf den
durch einen Befehl, der auf dem nicht sicheren virtu-
ellen Kern (120) ausgefuhrt wird, zugegriffen werden
kann und einen zweiten Bereich aufweist, auf den
durch einen Befehl, der auf dem zweiten virtuellen
Kern (124) ausgefihrt wird, zugegriffen werden kann
und sich nicht mit dem ersten Bereich Gberschneidet
und der Befehl, der auf dem nicht sicheren virtuellen
Kern (120) ausgefiihrt wird, nicht auf den zweiten Be-
reich zugreifen kann.

14. Vorrichtung nach Anspruch 10, die ferner ei-
ne Eingabeeinheit (108) zum Empfangen der Authen-
tifizierungsinformation und Liefern der Authentifizie-
rungsinformation an den Prozessor (102) aufweist,
wobei der Prozessor (102) in einem von einem nicht
sicheren Ausfiihrmodus und einem sicheren Ausfihr-
modus arbeitet und die Authentifizierungsinformation
von der Eingabeeinheit (108) in dem sicheren Aus-
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fuhrmodus empfangt und den Sicherheitsschlissel in
dem sicheren Ausfihrmodus erzeugt.

15. Eine Host-Vorrichtung, die aufweist:
eine Speicherschnittstelle, die derart konfiguriert ist,
dass sie eine Stamm-ID von einer ersten Speicher-
vorrichtung (200) empfangt, wenn sie mit der ersten
Speichervorrichtung (200) verbunden ist, und, dass
sie die erste Stamm-ID einem System-On-Chip (SoC)
(302) liefert; und
wobei der SoC (302) mit der Speicherschnittstelle
(104) verbunden ist,
wobei der SoC (302) eine Peripherielogik (320) auf-
weist, die derart konfiguriert ist, dass sie eine erste
Medien-ID, die eine eindeutige Kennung der ersten
Speichervorrichtung (200) ist, von der ersten Stamm-
ID berechnet und einen entsprechenden Sicherheits-
schliissel unter Verwenden sowohl der ersten Me-
dien-ID und Benutzer-Authentifizierungsinformation
zum Authentifizieren des aktuellen Benutzers (1) der
Host-Vorrichtung erzeugt.

16. Host-Vorrichtung nach Anspruch 15, wobei der
SoC (302) ferner einen Kern aufweist, der derart kon-
figuriert ist, dass er die Benutzer-Authentifizierungs-
information empfangt und die Benutzer-Authentifizie-
rungsinformation der Peripherielogik (320) liefert.

17. Host-Vorrichtung nach Anspruch 15, die fer-
ne eine Eingabeeinheit (108) aufweist, die durch den
SoC (302) gesteuert wird, die derart konfiguriert ist,
dass sie Authentifizierungsinformation von dem ak-
tuellen Benutzer (1) empfangt und derart konfiguriert
ist, dass sie die Authentifizierungsinformation dem
SoC (302) liefert.

18. Host-Vorrichtung nach Anspruch 15, wobei der
SoC (302) ferner ein Register (324) aufweist, das den
Sicherheitsschlissel speichert.

19. Host-Vorrichtung nach Anspruch 15, wobei die
Peripherielogik (320) derart konfiguriert ist, dass sie
einen Inhalt unter Verwenden des Sicherheitsschliis-
sels verschlisselt und den verschlisselten Inhalt der
Speichervorrichtung (200) Uber die Speicherschnitt-
stelle (104) liefert.

20. Host-Vorrichtung nach Anspruch 15, wobei
die Speicherschnittstelle (104) derart konfiguriert ist,
dass sie einen verschlusselten Inhalt von der ers-
ten Speichervorrichtung (200) empfangt und den ver-
schlisselten Inhalt dem SoC (302) liefert, und die
Peripherielogik (320) derart konfiguriert ist, dass sie
die erste Medien-ID, die eine eindeutige Kennung
der ersten Speichervorrichtung (200) ist, von der
ersten Stamm-ID berechnet und den entsprechen-
den Sicherheitsschlissel zum Entschlusseln des ver-
schlusselten Inhalts unter Verwenden sowohl der ers-
ten Medien-ID und der Authentifizierungsinformation
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zum Authentifizieren des aktuellen Benutzers (1) er-
zeugt.

21. Speichervorrichtung (200), die aufweist:
ein Speicherelement (206), das derart konfiguriert ist,
dass es eine erste Speicher-ID, die eine eindeutige
Kennung des ersten Speicherelements (206) ist, und
eine erste verschlisselte Speicher-ID, die durch Ver-
schlisseln der ersten Speicher-ID erhalten wird, spei-
chert;
eine Host-Schnittstelle (210), die derart konfiguriert
ist, dass sie Authentifizierungsinformation zum Au-
thentifizieren eines Benutzers (1) von einer Host-
Vorrichtung empféngt und die Authentifizierungsin-
formation einer Sicherheitsschlissel-Erzeugungsein-
heit (16) liefert und einen Inhalt von der Host-Vor-
richtung empfangt und den Inhalt einer Verschlisse-
lungseinheit (216) liefert;
eine speicherabgeleitete ID-Berechnungseinheit (12;
212), die derart konfiguriert ist, dass sie die ver-
schlisselte Speicher-ID von dem Speicherelement
(206) liest, die erste Speicher-ID durch Entschlisseln
der ersten verschlisselten Speicher-ID erhalt, und ei-
ne erste speicherabgeleitete ID, die eine weitere ein-
deutige Kennung des ersten Speicherelements (206)
ist, unter Verwenden der ersten Speicher-ID erzeugt;
wobei die Sicherheitsschliissel-Erzeugungseinheit
(16) derart konfiguriert ist, dass sie einen Sicherheits-
schlissel unter Verwenden sowohl der Authentifizie-
rungsinformation und der ersten speicherabgeleite-
ten ID erzeugt; und
wobei die Verschlisselungseinheit (216) derart kon-
figuriert ist, dass sie den Inhalt unter Verwenden
des Sicherheitsschlissels verschlisselt und den ver-
schlisselten Inhalt in dem Speicherelement (206)
speichert.

22. Speichervorrichtung (200) nach Anspruch 21,
wobei die Authentifizierungsinformation durch die
Host-Vorrichtung als ein Parameter von einem Si-
cheren-Digitalen-(SD)-Karten-Standard-Befehl gelie-
fert wird.

23. Speichervorrichtung (200) nach Anspruch 21,
die ferner einen Zufallszahlengenerator aufweist, wo-
bei die Sicherheitsschliissel-Erzeugungseinheit (16)
derart konfiguriert ist, dass sie den Sicherheitsschlis-
sel durch zuséatzliches Verwenden einer Zufallszahl
erzeugt, die durch den Zufallszahlengenerator (214)
erzeugt wird.

24. Speichervorrichtung (200) nach Anspruch
23, wobei die Speichervorrichtung (200) geman
Opal-Security-Subsystem-Class-(OPAL SSC)-Spe-
zifikationen der Trusted-Computing-Group arbeitet.

25.  Sicherheitsschllissel-Erzeugungsverfahren,
das aufweist:
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elektrisches Verbinden einer ersten Speichervor-
richtung (200) mit einer Sicherheitsschlissel-Erzeu-
gungsvorrichtung (10);

Empfangen einer ersten Stamm-ID von der ersten
Speichervorrichtung (200) bei der Sicherheitsschlis-
sel-Erzeugungsvorrichtung (10) und Berechnen einer
ersten Medien-ID, die eine eindeutige Kennung der
ersten Speichervorrichtung (200) ist, aus der ersten
Stamm-ID unter Verwenden der Sicherheitsschlis-
sel-Erzeugungsvorrichtung (10);

Empfangen von Benutzer-Authentifizierungsinforma-
tion direkt von dem aktuellen Benutzer (1) an der Si-
cherheitsschlissel-Erzeugungsvorrichtung (10) zum
Authentifizieren eines aktuellen Benutzers (1) oder
Empfangen der Benutzer-Authentifizierungsinforma-
tion von einer weiteren Vorrichtung, die Uber ein Netz-
werk verbunden ist; und

Erzeugen eines Sicherheitsschllissel in der Si-
cherheitsschliissel-Erzeugungsvorrichtung (10) un-
ter Verwenden sowohl der ersten Medien-ID und der
Benutzer-Authentifizierungsinformation.

Es folgen 20 Blatt Zeichnungen
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