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(57)【特許請求の範囲】
【請求項１】
　タッチ感知ディスプレイ及び１つ以上の生体センサを有する電子デバイスにおいて、
　前記電子デバイスがロック状態にある間、前記電子デバイスのユーザを生体認証するこ
とに失敗したことに応じて、複数の文字入力キーを有するクレデンシャルエントリユーザ
インタフェースを前記タッチ感知ディスプレイに表示することと、
　前記クレデンシャルエントリユーザインタフェースを表示しつつ、１つ以上のタッチ入
力のシーケンスを前記タッチ感知ディスプレイを介して受信することと、
　１つ以上のタッチ入力の前記シーケンスを受信したことに応じて、
　　１つ以上のタッチ入力の前記シーケンスが、前記タッチ感知ディスプレイとの接触の
移動を含み、かつ第１の組の１つ以上の基準が、生体認証が前記電子デバイス上で現在有
効にされてあるという要件を含み、前記第１の組の１つ以上の基準が満たされているとい
う判定に従って、前記１つ以上の生体センサを使用してキャプチャされた生体情報に基づ
いて前記電子デバイスの前記ユーザの生体認証を試みることと、
　　１つ以上のタッチ入力の前記シーケンスが、前記複数の文字入力キーのうちの２つ以
上の選択を介する文字のシーケンスの入力を含み、有効なパスワード又はパスコードに対
応しているという判定に従って、前記ロック状態からロック解除状態に前記電子デバイス
を遷移させることと、
　　１つ以上のタッチ入力の前記シーケンスが、前記複数の文字入力キーのうちの２つ以
上の選択を介する文字のシーケンスの入力を含み、有効なパスワード又はパスコードに対
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応していないという判定に従って、前記電子デバイスを前記ロック状態に維持することと
、
　を含む、方法。
【請求項２】
　前記タッチ感知ディスプレイとの前記接触の移動を含むタッチジェスチャ入力を受信し
たことに応じて、
　前記第１の組の１つ以上の基準が満たされていないという判定に従って、前記１つ以上
の生体センサを使用してキャプチャされた生体情報に基づいて前記電子デバイスの前記ユ
ーザの生体認証を試みることを取り止めることを更に含む、請求項１に記載の方法。
【請求項３】
　認証を必要とする動作を実行する要求を受信したこと及び前記１つ以上の生体センサを
使用してキャプチャされた生体情報に基づいて前記電子デバイスの前記ユーザを生体認証
することに失敗したことに応じて、前記クレデンシャルエントリユーザインタフェースの
表示が生じる、請求項１又は２に記載の方法。
【請求項４】
　認証を必要とする前記動作を実行する前記要求が、前記タッチ感知ディスプレイとの接
触の移動を含む第２のタッチジェスチャ入力である、請求項３に記載の方法。
【請求項５】
　前記クレデンシャルエントリユーザインタフェースを表示することが、
　第２の組の１つ以上の基準が、生体認証が前記電子デバイス上で現在有効にされてある
という要件を含み、前記第２の組の１つ以上の基準が満たされているという判定に従って
、前記タッチ感知ディスプレイ上でジェスチャを実行して前記ユーザの生体認証を試みる
ためのインジケーションを前記タッチ感知ディスプレイに表示することと、
　前記第２の組の１つ以上の基準が満たされていないという判定に従って、前記タッチ感
知ディスプレイ上で前記ジェスチャを実行して前記ユーザの生体認証を試みるための前記
インジケーションの表示を取り止めることと、
　を含む、請求項１から４のいずれか一項に記載の方法。
【請求項６】
　前記クレデンシャルエントリユーザインタフェースを表示することが、
　第３の組の１つ以上の基準が、生体認証が前記電子デバイス上で現在有効にされてある
という要件を含む、前記第３の組の１つ以上の基準が満たされているという判定に従って
、前記タッチ感知ディスプレイの縁部に隣接するユーザインタフェース要素を前記タッチ
感知ディスプレイ上に表示することを含む、請求項１から５のいずれか一項に記載の方法
。
【請求項７】
　前記１つ以上の生体センサを使用してキャプチャされた生体情報に基づいて前記電子デ
バイスの前記ユーザの生体認証を試みながら、生体認証が発生していることを示す１つ以
上の動く要素を有するアニメーションを前記タッチ感知ディスプレイに表示すること、を
更に含む、請求項１から６のいずれか一項に記載の方法。
【請求項８】
　前記１つ以上の動く要素を有する前記アニメーションを表示することが、１つ以上の動
く要素を有する前記アニメーションからロックアイコンに遷移させることを含み、前記方
法が、１つ以上の動く要素を有する前記アニメーションから前記ロックアイコンに遷移さ
せた後に、
　前記１つ以上の生体センサを使用してキャプチャされた前記生体情報は許可されたクレ
デンシャルに対応しているという判定に従って、前記電子デバイスをロック状態からロッ
ク解除状態に遷移させることと、
　前記１つ以上の生体センサを使用してキャプチャされた前記生体情報が前記許可された
クレデンシャルに対応していないという判定に従って、前記ロックアイコンが第１の位置
と第２の位置との間を往復するアニメーションを前記タッチ感知ディスプレイに表示する
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ことであって、前記第２の位置は前記第１の位置とは異なる、ことと、
　を更に含む、請求項７に記載の方法。
【請求項９】
　前記タッチ感知ディスプレイ上で前記接触の移動を含むタッチジェスチャ入力が、前記
タッチ感知ディスプレイの縁部から離れた場所から開始し、前記方法が、前記タッチ感知
ディスプレイとの前記接触の移動を含む前記タッチジェスチャ入力を受信したことに応じ
て、
　前記１つ以上の生体センサを使用してキャプチャされた前記生体情報は許可されたクレ
デンシャルに対応しているという判定に従って、前記電子デバイスをロック状態からロッ
ク解除状態に遷移させることを更に含む、請求項１から８のいずれか一項に記載の方法。
【請求項１０】
　前記クレデンシャルエントリユーザインタフェースを表示する前に、ロックユーザイン
タフェースを前記タッチ感知ディスプレイ上に表示することと、
　前記ロックユーザインタフェースを表示しつつ、開始場所を有するタッチジェスチャ入
力を前記タッチ感知ディスプレイを介して受信することと、
　前記開始場所を有する前記タッチジェスチャ入力を受信したことに応じて、
　　第４の組の１つ以上の基準が、前記タッチジェスチャ入力の前記開始場所が前記タッ
チ感知ディスプレイの縁部から既定の距離内にあるという要件を含む、前記第４の組の１
つ以上の基準が満たされているという判定に従って、生体認証を開始することと、
　　前記第４の組の１つ以上の基準が満たされていないという判定に従って、生体認証の
開始を取り止めることと、
　　を更に含む、請求項１から９のいずれか一項に記載の方法。
【請求項１１】
　前記１つ以上の生体センサを使用してキャプチャされた前記生体情報は、顔の１つ以上
の生体特徴の情報に対応する、請求項１から１０のいずれか１項に記載の方法。
【請求項１２】
　請求項１から１１のいずれか一項に記載の方法をコンピュータに実行させる、コンピュ
ータプログラム。
【請求項１３】
　タッチ感知ディスプレイと、
　１つ以上の生体センサと、
　請求項１２に記載のコンピュータプログラムを記憶したメモリと、
　前記メモリに記憶された前記コンピュータプログラムを実行可能な１つ以上のプロセッ
サと、
　を備える、電子デバイス。
【請求項１４】
　タッチ感知ディスプレイと、
　１つ以上の生体センサと、
　請求項１から１１のいずれか一項に記載の方法を実行する手段と、
　を備える、電子デバイス。
【発明の詳細な説明】
【技術分野】
【０００１】
　本開示は、一般に生体認証に関し、より詳細には、生体特徴の登録及び認証のためのイ
ンタフェース及び技法に関する。
【０００２】
　（関連出願の相互参照）
　本出願は、２０１７年９月９日に出願した米国仮特許出願第６２／５５６，４１３号「
ＦＡＣＥ　ＥＮＲＯＬＬＭＥＮＴ　ＡＮＤ　ＡＵＴＨＥＮＴＩＣＡＴＩＯＮ」と、２０１
７年９月１１日に出願した米国仮特許出願第６２／５５７，１３０号「ＩＭＰＬＥＭＥＮ
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ＴＡＴＩＯＮ　ＯＦ　ＢＩＯＭＥＴＲＩＣ　ＡＵＴＨＥＮＴＩＣＡＴＩＯＮ」と、２０１
７年９月２２日に出願したデンマーク特許出願ＰＡ２０１７　７０７１２号「ＩＭＰＬＥ
ＭＥＮＴＡＴＩＯＮ　ＯＦ　ＢＩＯＭＥＴＲＩＣ　ＡＵＴＨＥＮＴＩＣＡＴＩＯＮ」と、
２０１７年９月２２日に出願したデンマーク特許出願ＰＡ２０１７　７０７１３号「ＩＭ
ＰＬＥＭＥＮＴＡＴＩＯＮ　ＯＦ　ＢＩＯＭＥＴＲＩＣ　ＡＵＴＨＥＮＴＩＣＡＴＩＯＮ
」と、２０１７年９月２２日に出願したデンマーク特許出願ＰＡ２０１７　７０７１４号
「ＩＭＰＬＥＭＥＮＴＡＴＩＯＮ　ＯＦ　ＢＩＯＭＥＴＲＩＣ　ＡＵＴＨＥＮＴＩＣＡＴ
ＩＯＮ」と、２０１７年９月２２日に出願したデンマーク特許出願ＰＡ２０１７　７０７
１５号「ＩＭＰＬＥＭＥＮＴＡＴＩＯＮ　ＯＦ　ＢＩＯＭＥＴＲＩＣ　ＡＵＴＨＥＮＴＩ
ＣＡＴＩＯＮ」と、２０１７年１１月２日に出願した米国仮特許出願第６２／５８１，０
２５号「ＩＭＰＬＥＭＥＮＴＡＴＩＯＮ　ＯＦ　ＢＩＯＭＥＴＲＩＣ　ＡＵＴＨＥＮＴＩ
ＣＡＴＩＯＮ」と、２０１８年１月２６日に出願した国際出願ＰＣＴ／ＵＳ２０１８／０
１５６０３号「ＩＭＰＬＥＭＥＮＴＡＴＩＯＮ　ＯＦ　ＢＩＯＭＥＴＲＩＣ　ＡＵＴＨＥ
ＮＴＩＣＡＴＩＯＮ」と、２０１８年２月１２日に出願した米国特許出願第１５／８９４
，２２１号「ＩＭＰＬＥＭＥＮＴＡＴＩＯＮ　ＯＦ　ＢＩＯＭＥＴＲＩＣ　ＡＵＴＨＥＮ
ＴＩＣＡＴＩＯＮ」と、２０１８年２月２３日に出願した米国特許出願第１５／９０３，
４５６号「ＩＭＰＬＥＭＥＮＴＡＴＩＯＮ　ＯＦ　ＢＩＯＭＥＴＲＩＣ　ＡＵＴＨＥＮＴ
ＩＣＡＴＩＯＮ」と、２０１８年６月３日に出願した米国仮特許出願第６２／６７９，９
５５号「ＩＭＰＬＥＭＥＮＴＡＴＩＯＮ　ＯＦ　ＢＩＯＭＥＴＲＩＣ　ＡＵＴＨＥＮＴＩ
ＣＡＴＩＯＮ」と、２０１８年６月１２日に出願したデンマーク特許出願ＰＡ２０１８　
７０３７０号「ＩＭＰＬＥＭＥＮＴＡＴＩＯＮ　ＯＦ　ＢＩＯＭＥＴＲＩＣ　ＡＵＴＨＥ
ＮＴＩＣＡＴＩＯＮ」と、２０１８年６月１２日に出願したデンマーク特許出願ＰＡ２０
１８　７０３７１号「ＩＭＰＬＥＭＥＮＴＡＴＩＯＮ　ＯＦ　ＢＩＯＭＥＴＲＩＣ　ＡＵ
ＴＨＥＮＴＩＣＡＴＩＯＮ」との優先権を主張する。これらの出願のすべては、参照する
ことによってその全部が本明細書に組み込まれている。
【背景技術】
【０００３】
　電子デバイスを使用する例えば顔、虹彩、又は指紋の生体認証は、電子デバイスのユー
ザを認証する好都合かつ効率的な方法である。生体認証により、デバイスが任意の数のユ
ーザの識別情報を迅速かつ容易に検証することが可能になる。
【発明の概要】
【０００４】
　しかし、電子デバイスを使用して生体認証を実施するいくつかの技法は、概して煩雑で
ある。例えば、顔認識を対象とするものなどのいくつかの既存の技法では、登録中も認証
の各反復中も、ユーザが生体特徴を同じ態様でほぼ完全に位置合わせする必要がある。生
体特徴の位置合わせからのずれは、誤った負の結果をもたらすことが多い。その結果、ユ
ーザは、任意選択的に、生体認証の複数の反復を無駄に実行することが必要とされ、又は
任意選択的に、生体認証を全く使用しないように思いとどまらされる。別の例として、い
くつかの既存の技法は、生体特徴の２次元表現だけに依拠する。その結果、ユーザの認証
は、任意選択的に、生体特徴の１つ以上の３次元特性を分析することができないために制
限され、また任意選択的に、ユーザが生体認証の追加の反復を無駄に実行することが必要
となる。上記の欠点を考慮して、既存の技法には必要以上の時間がかかり、ユーザの時間
とデバイスのエネルギーの両方が無駄になる。この後者の問題は、バッテリ動作デバイス
の動作において特に重大である。
【０００５】
　したがって、本技法は、生体認証を実施するより高速でより効率的な方法及びインタフ
ェースを有する電子デバイスを提供する。そのような方法及びインタフェースは、任意選
択的に、生体認証を実施する他の方法を補完し又はそれに取って代わる。そのような方法
及びインタフェースは、ユーザにかかる認識的負担を低減させ、より効率的な人間－機械
インタフェースを作成する。バッテリ動作コンピューティングデバイスの場合、そのよう
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な方法及びインタフェースは、電力を節約し、電池充電間の時間を増大させる。そのよう
な方法及びインタフェースはまた、スマートフォン及びスマートウォッチなどのコンピュ
ーティングデバイスで必要とされる無駄な、余分の、又は繰返しの入力の数を低減させる
。
【０００６】
　いくつかの実施例によれば、１つ以上の入力デバイス、１つ以上の生体センサ、及びデ
ィスプレイを有する電子デバイスにおいて、ディスプレイ上に第１のユーザインタフェー
スを表示することと、第１のユーザインタフェースを表示しながら、生体特徴を登録する
生体登録プロセスの導入に対応する状態の出現を検出することと、生体登録プロセスの導
入に対応する状態の出現を検出したことに応じて、生体登録導入インタフェースを表示す
ることであって、生体登録導入インタフェースを表示することが、生体特徴のシミュレー
ションの表現及びシミュレートされた進度インジケータを同時に表示することを含む、こ
とと、生体登録導入インタフェースを表示しながら、生体特徴のシミュレーションの表現
の動き及びシミュレートされた進度インジケータの漸増的前進を表示することを含む命令
アニメーションを表示することと、命令アニメーションの少なくとも一部分を表示した後
、生体登録プロセスの開始に対応する状態の出現を検出することと、生体登録プロセスの
開始に対応する状態の出現を検出したことに応じて、シミュレートされた進度インジケー
タに対応する進度インジケータを表示し、生体登録導入インタフェース内で生体特徴のシ
ミュレーションの表現によって以前に占有されていた場所に、デバイスの１つ以上の生体
センサによって判定されるユーザの生体特徴の表現を表示することと、を含む、方法が記
載される。
【０００７】
　いくつかの実施例によれば、１つ以上の入力デバイス、１つ以上の生体センサ、及びデ
ィスプレイを有する電子デバイスの１つ以上のプロセッサによって実行されるように構成
された１つ以上のプログラムを備える非一時的コンピュータ可読記憶媒体であって、１つ
以上のプログラムが、ディスプレイ上に第１のユーザインタフェースを表示し、第１のユ
ーザインタフェースを表示しながら、生体特徴を登録する生体登録プロセスの導入に対応
する状態の出現を検出し、生体登録プロセスの導入に対応する状態の出現を検出したこと
に応じて、生体登録導入インタフェースを表示することが、生体特徴のシミュレーション
の表現及びシミュレートされた進度インジケータを同時に表示することを含む、生体登録
導入インタフェースを表示し、生体登録導入インタフェースを表示しながら、生体特徴の
シミュレーションの表現の動き及びシミュレートされた進度インジケータの漸増的前進を
表示することを含む命令アニメーションを表示し、命令アニメーションの少なくとも一部
分を表示した後、生体登録プロセスの開始に対応する状態の出現を検出し、生体登録プロ
セスの開始に対応する状態の出現を検出したことに応じて、シミュレートされた進度イン
ジケータに対応する進度インジケータを表示し、生体登録導入インタフェース内で生体特
徴のシミュレーションの表現によって以前に占有されていた場所に、デバイスの１つ以上
の生体センサによって判定されるユーザの生体特徴の表現を表示する、命令を含む、非一
時的コンピュータ可読媒体が記載される。
【０００８】
　いくつかの実施例によれば、１つ以上の入力デバイス、１つ以上の生体センサ、及びデ
ィスプレイを有する電子デバイスの１つ以上のプロセッサによって実行されるように構成
された１つ以上のプログラムを備える一時的コンピュータ可読記憶媒体であって、１つ以
上のプログラムが、ディスプレイ上に第１のユーザインタフェースを表示し、第１のユー
ザインタフェースを表示しながら、生体特徴を登録する生体登録プロセスの導入に対応す
る状態の出現を検出し、生体登録プロセスの導入に対応する状態の出現を検出したことに
応じて、生体登録導入インタフェースを表示することが、生体特徴のシミュレーションの
表現及びシミュレートされた進度インジケータを同時に表示することを含む、生体登録導
入インタフェースを表示し、生体登録導入インタフェースを表示しながら、生体特徴のシ
ミュレーションの表現の動き及びシミュレートされた進度インジケータの漸増的前進を表
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示することを含む命令アニメーションを表示し、命令アニメーションの少なくとも一部分
を表示した後、生体登録プロセスの開始に対応する状態の出現を検出し、生体登録プロセ
スの開始に対応する状態の出現を検出したことに応じて、シミュレートされた進度インジ
ケータに対応する進度インジケータを表示し、生体登録導入インタフェース内で生体特徴
のシミュレーションの表現によって以前に占有されていた場所に、デバイスの１つ以上の
生体センサによって判定されるユーザの生体特徴の表現を表示する、命令を含む、一時的
コンピュータ可読媒体が記載される。
【０００９】
　いくつかの実施例によれば、１つ以上の入力デバイスと、１つ以上の生体センサと、デ
ィスプレイと、１つ以上のプロセッサと、１つ以上のプロセッサによって実行されるよう
に構成された１つ以上のプログラムを記憶するメモリと、を備える電子デバイスであって
、１つ以上のプログラムが、ディスプレイ上に第１のユーザインタフェースを表示し、第
１のユーザインタフェースを表示しながら、生体特徴を登録する生体登録プロセスの導入
に対応する状態の出現を検出し、生体登録プロセスの導入に対応する状態の出現を検出し
たことに応じて、生体登録導入インタフェースを表示することが、生体特徴のシミュレー
ションの表現及びシミュレートされた進度インジケータを同時に表示することを含む、生
体登録導入インタフェースを表示し、生体登録導入インタフェースを表示しながら、生体
特徴のシミュレーションの表現の動き及びシミュレートされた進度インジケータの漸増的
前進を表示することを含む命令アニメーションを表示し、命令アニメーションの少なくと
も一部分を表示した後、生体登録プロセスの開始に対応する状態の出現を検出し、生体登
録プロセスの開始に対応する状態の出現を検出したことに応じて、シミュレートされた進
度インジケータに対応する進度インジケータを表示し、生体登録導入インタフェース内で
生体特徴のシミュレーションの表現によって以前に占有されていた場所に、デバイスの１
つ以上の生体センサによって判定されるユーザの生体特徴の表現を表示する、命令を含む
、電子デバイスが記載される。
【００１０】
　いくつかの実施例によれば、１つ以上の入力デバイスと、１つ以上の生体センサと、デ
ィスプレイと、ディスプレイ上に第１のユーザインタフェースを表示する手段と、第１の
ユーザインタフェースを表示しながら、生体特徴を登録する生体登録プロセスの導入に対
応する状態の出現を検出する手段と、生体登録プロセスの導入に対応する状態の出現を検
出したことに応じて、生体登録導入インタフェースを表示する手段であって、生体登録導
入インタフェースを表示することが、生体特徴のシミュレーションの表現及びシミュレー
トされた進度インジケータを同時に表示することを含む、手段と、生体登録導入インタフ
ェースを表示しながら、生体特徴のシミュレーションの表現の動き及びシミュレートされ
た進度インジケータの漸増的前進を表示することを含む命令アニメーションを表示する手
段と、命令アニメーションの少なくとも一部分を表示した後、生体登録プロセスの開始に
対応する状態の出現を検出する手段と、生体登録プロセスの開始に対応する状態の出現を
検出したことに応じて、シミュレートされた進度インジケータに対応する進度インジケー
タを表示し、生体登録導入インタフェース内で生体特徴のシミュレーションの表現によっ
て以前に占有されていた場所に、デバイスの１つ以上の生体センサによって判定されるユ
ーザの生体特徴の表現を表示する手段と、を備える電子デバイスが記載される。
【００１１】
　いくつかの実施例によれば、１つ以上のカメラ及びディスプレイを備える電子デバイス
において、ディスプレイ上に第１のユーザインタフェースを表示することと、第１のユー
ザインタフェースを表示しながら、生体特徴のそれぞれのタイプを登録する生体登録プロ
セスを開始したことに対応する状態の出現を検出することと、生体登録プロセスを開始し
たことに対応する状態の出現を検出したことに応じて、１つ以上のカメラによってキャプ
チャされた画像データのプレビューを含むデジタルビューファインダをディスプレイ上に
表示することと、生体登録プロセスを開始した後、位置合わせ基準を満たすそれぞれのタ
イプの生体特徴が１つ以上のカメラの視野内で検出されたという判定に従って、１つ以上
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のカメラの視野の第１の部分を１つ以上のカメラの視野の第２の部分に対して強調し、位
置合わせ基準を満たすそれぞれのタイプの生体特徴が１つ以上のカメラの視野内で検出さ
れなかったという判定に従って、１つ以上のカメラの視野の第１の部分を１つ以上のカメ
ラの視野の第２の部分に対して強調することなく、デジタルビューファインダの表示を維
持することと、を含む、方法が記載される。
【００１２】
　いくつかの実施例によれば、１つ以上のカメラ及びディスプレイを有する電子デバイス
の１つ以上のプロセッサによって実行されるように構成された１つ以上のプログラムを含
む非一時的コンピュータ可読記憶媒体であって、１つ以上のプログラムが、ディスプレイ
上に第１のユーザインタフェースを表示し、第１のユーザインタフェースを表示しながら
、生体特徴のそれぞれのタイプを登録する生体登録プロセスを開始したことに対応する状
態の出現を検出し、生体登録プロセスを開始したことに対応する状態の出現を検出したこ
とに応じて、１つ以上のカメラによってキャプチャされた画像データのプレビューを含む
デジタルビューファインダをディスプレイ上に表示し、生体登録プロセスを開始した後、
位置合わせ基準を満たすそれぞれのタイプの生体特徴が１つ以上のカメラの視野内で検出
されたという判定に従って、１つ以上のカメラの視野の第１の部分を１つ以上のカメラの
視野の第２の部分に対して強調し、位置合わせ基準を満たすそれぞれのタイプの生体特徴
が１つ以上のカメラの視野内で検出されなかったという判定に従って、１つ以上のカメラ
の視野の第１の部分を１つ以上のカメラの視野の第２の部分に対して強調することなく、
デジタルビューファインダの表示を維持する、命令を含む、非一時的コンピュータ可読媒
体が記載される。
【００１３】
　いくつかの実施例によれば、１つ以上のカメラ及びディスプレイを有する電子デバイス
の１つ以上のプロセッサによって実行されるように構成された１つ以上のプログラムを含
む一時的コンピュータ可読記憶媒体であって、１つ以上のプログラムが、ディスプレイ上
に第１のユーザインタフェースを表示し、第１のユーザインタフェースを表示しながら、
生体特徴のそれぞれのタイプを登録する生体登録プロセスを開始したことに対応する状態
の出現を検出し、生体登録プロセスを開始したことに対応する状態の出現を検出したこと
に応じて、１つ以上のカメラによってキャプチャされた画像データのプレビューを含むデ
ジタルビューファインダをディスプレイ上に表示し、生体登録プロセスを開始した後、位
置合わせ基準を満たすそれぞれのタイプの生体特徴が１つ以上のカメラの視野内で検出さ
れたという判定に従って、１つ以上のカメラの視野の第１の部分を１つ以上のカメラの視
野の第２の部分に対して強調し、位置合わせ基準を満たすそれぞれのタイプの生体特徴が
１つ以上のカメラの視野内で検出されなかったという判定に従って、１つ以上のカメラの
視野の第１の部分を１つ以上のカメラの視野の第２の部分に対して強調することなく、デ
ジタルビューファインダの表示を維持する、命令を含む、一時的コンピュータ可読媒体が
記載される。
【００１４】
　いくつかの実施例によれば、１つ以上のカメラと、ディスプレイと、１つ以上のプロセ
ッサと、１つ以上のプロセッサによって実行されるように構成された１つ以上のプログラ
ムを記憶するメモリと、を備える電子デバイスであって、１つ以上のプログラムが、ディ
スプレイ上に第１のユーザインタフェースを表示し、第１のユーザインタフェースを表示
しながら、生体特徴のそれぞれのタイプを登録する生体登録プロセスを開始したことに対
応する状態の出現を検出し、生体登録プロセスを開始したことに対応する状態の出現を検
出したことに応じて、１つ以上のカメラによってキャプチャされた画像データのプレビュ
ーを含むデジタルビューファインダをディスプレイ上に表示し、生体登録プロセスを開始
した後、位置合わせ基準を満たすそれぞれのタイプの生体特徴が１つ以上のカメラの視野
内で検出されたという判定に従って、１つ以上のカメラの視野の第１の部分を１つ以上の
カメラの視野の第２の部分に対して強調し、位置合わせ基準を満たすそれぞれのタイプの
生体特徴が１つ以上のカメラの視野内で検出されなかったという判定に従って、１つ以上
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のカメラの視野の第１の部分を１つ以上のカメラの視野の第２の部分に対して強調するこ
となく、デジタルビューファインダの表示を維持する、命令を含む、電子デバイスが記載
される。
【００１５】
　いくつかの実施例によれば、１つ以上のカメラと、ディスプレイと、１つ以上のプロセ
ッサと、ディスプレイ上に第１のユーザインタフェースを表示する手段と、第１のユーザ
インタフェースを表示しながら、生体特徴のそれぞれのタイプを登録する生体登録プロセ
スを開始したことに対応する状態の出現を検出する手段と、生体登録プロセスを開始した
ことに対応する状態の出現を検出したことに応じて、１つ以上のカメラによってキャプチ
ャされた画像データのプレビューを含むデジタルビューファインダをディスプレイ上に表
示する手段と、生体登録プロセスを開始した後、位置合わせ基準を満たすそれぞれのタイ
プの生体特徴が１つ以上のカメラの視野内で検出されたという判定に従って、１つ以上の
カメラの視野の第１の部分を１つ以上のカメラの視野の第２の部分に対して強調し、位置
合わせ基準を満たすそれぞれのタイプの生体特徴が１つ以上のカメラの視野内で検出され
なかったという判定に従って、１つ以上のカメラの視野の第１の部分を１つ以上のカメラ
の視野の第２の部分に対して強調することなく、デジタルビューファインダの表示を維持
する手段と、を備える電子デバイスが記載される。
【００１６】
　いくつかの実施例によれば、１つ以上の生体センサ及びディスプレイを有する電子デバ
イスにおいて、ディスプレイ上に生体登録インタフェースを同時に表示することであって
、生体登録インタフェースを表示することが、デバイスの１つ以上の生体センサに対する
生体特徴の位置合わせに基づいて判定された向きを有する生体特徴の表現、並びに生体特
徴の表現に対してディスプレイ上の第１の位置にある第１の進度インジケータ部分、及び
生体特徴の表現に対してディスプレイ上の第２の位置にある第２の進度インジケータ部分
を含み、生体特徴の表現がディスプレイ上の第１の位置と第２の位置との間に表示される
進度インジケータを同時に表示することを含む、ことと、生体特徴の表現及び進度インジ
ケータを同時に表示しながら、１つ以上の生体センサに対する生体特徴の向きの変化を検
出することと、１つ以上の生体センサに対する生体特徴の向きの変化を検出したことに応
じて、生体特徴の向きの変化が第１の進度インジケータ部分に対応する生体特徴の第１の
部分に対する登録基準を満たすという判定に従って、第１の進度インジケータ部分の１つ
以上の視覚的特性を更新し、生体特徴の向きの変化が第２の進度インジケータ部分に対応
する生体特徴の第２の部分に対する登録基準を満たすという判定に従って、第２の進度イ
ンジケータ部分の１つ以上の視覚的特性を更新することと、を含む、方法が記載される。
【００１７】
　いくつかの実施例によれば、１つ以上の生体センサ及びディスプレイを有する電子デバ
イスの１つ以上のプロセッサによって実行されるように構成された１つ以上のプログラム
を含む非一時的コンピュータ可読記憶媒体であって、１つ以上のプログラムが、ディスプ
レイ上に、生体登録インタフェースを表示することが、デバイスの１つ以上の生体センサ
に対する生体特徴の位置合わせに基づいて判定された向きを有する生体特徴の表現、並び
に生体特徴の表現に対してディスプレイ上の第１の位置にある第１の進度インジケータ部
分及び生体特徴の表現に対してディスプレイ上の第２の位置にある第２の進度インジケー
タ部分を含み、生体特徴の表現がディスプレイ上の第１の位置と第２の位置との間に表示
される進度インジケータを同時に表示することを含む、生体登録インタフェースを同時に
表示し、生体特徴の表現及び進度インジケータを同時に表示しながら、１つ以上の生体セ
ンサに対する生体特徴の向きの変化を検出し、１つ以上の生体センサに対する生体特徴の
向きの変化を検出したことに応じて、生体特徴の向きの変化が第１の進度インジケータ部
分に対応する生体特徴の第１の部分に対する登録基準を満たすという判定に従って、第１
の進度インジケータ部分の１つ以上の視覚的特性を更新し、生体特徴の向きの変化が第２
の進度インジケータ部分に対応する生体特徴の第２の部分に対する登録基準を満たすとい
う判定に従って、第２の進度インジケータ部分の１つ以上の視覚的特性を更新する、命令
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を含む、非一時的コンピュータ可読媒体が記載される。
【００１８】
　いくつかの実施例によれば、１つ以上の生体センサ及びディスプレイを有する電子デバ
イスの１つ以上のプロセッサによって実行されるように構成された１つ以上のプログラム
を含む一時的コンピュータ可読記憶媒体であって、１つ以上のプログラムが、ディスプレ
イ上に、生体登録インタフェースを表示することが、デバイスの１つ以上の生体センサに
対する生体特徴の位置合わせに基づいて判定された向きを有する生体特徴の表現、並びに
生体特徴の表現に対してディスプレイ上の第１の位置にある第１の進度インジケータ部分
及び生体特徴の表現に対してディスプレイ上の第２の位置にある第２の進度インジケータ
部分を含み、生体特徴の表現がディスプレイ上の第１の位置と第２の位置との間に表示さ
れる進度インジケータを同時に表示することを含む、生体登録インタフェースを同時に表
示し、生体特徴の表現及び進度インジケータを同時に表示しながら、１つ以上の生体セン
サに対する生体特徴の向きの変化を検出し、１つ以上の生体センサに対する生体特徴の向
きの変化を検出したことに応じて、生体特徴の向きの変化が第１の進度インジケータ部分
に対応する生体特徴の第１の部分に対する登録基準を満たすという判定に従って、第１の
進度インジケータ部分の１つ以上の視覚的特性を更新し、生体特徴の向きの変化が第２の
進度インジケータ部分に対応する生体特徴の第２の部分に対する登録基準を満たすという
判定に従って、第２の進度インジケータ部分の１つ以上の視覚的特性を更新する、命令を
含む、一時的コンピュータ可読媒体が記載される。
【００１９】
　いくつかの実施例によれば、１つ以上の生体センサと、ディスプレイと、１つ以上のプ
ロセッサと、１つ以上のプロセッサによって実行されるように構成された１つ以上のプロ
グラムを記憶するメモリと、を備える電子デバイスであって、１つ以上のプログラムが、
ディスプレイ上に、生体登録インタフェースを表示することが、デバイスの１つ以上の生
体センサに対する生体特徴の位置合わせに基づいて判定された向きを有する生体特徴の表
現、並びに生体特徴の表現に対してディスプレイ上の第１の位置にある第１の進度インジ
ケータ部分及び生体特徴の表現に対してディスプレイ上の第２の位置にある第２の進度イ
ンジケータ部分を含み、生体特徴の表現がディスプレイ上の第１の位置と第２の位置との
間に表示される進度インジケータを同時に表示することを含む、生体登録インタフェース
を同時に表示し、生体特徴の表現及び進度インジケータを同時に表示しながら、１つ以上
の生体センサに対する生体特徴の向きの変化を検出し、１つ以上の生体センサに対する生
体特徴の向きの変化を検出したことに応じて、生体特徴の向きの変化が第１の進度インジ
ケータ部分に対応する生体特徴の第１の部分に対する登録基準を満たすという判定に従っ
て、第１の進度インジケータ部分の１つ以上の視覚的特性を更新し、生体特徴の向きの変
化が第２の進度インジケータ部分に対応する生体特徴の第２の部分に対する登録基準を満
たすという判定に従って、第２の進度インジケータ部分の１つ以上の視覚的特性を更新す
る、命令を含む、電子デバイスが記載される。
【００２０】
　いくつかの実施例によれば、１つ以上の生体センサと、ディスプレイと、ディスプレイ
上に生体登録インタフェースを同時に表示する手段であって、生体登録インタフェースを
表示することが、デバイスの１つ以上の生体センサに対する生体特徴の位置合わせに基づ
いて判定された向きを有する生体特徴の表現、並びに生体特徴の表現に対してディスプレ
イ上の第１の位置にある第１の進度インジケータ部分及び生体特徴の表現に対してディス
プレイ上の第２の位置にある第２の進度インジケータ部分を含み、生体特徴の表現がディ
スプレイ上の第１の位置と第２の位置との間に表示される進度インジケータを同時に表示
することを含む、手段と、生体特徴の表現及び進度インジケータを同時に表示しながら、
１つ以上の生体センサに対する生体特徴の向きの変化を検出する手段と、１つ以上の生体
センサに対する生体特徴の向きの変化を検出したことに応じて、生体特徴の向きの変化が
第１の進度インジケータ部分に対応する生体特徴の第１の部分に対する登録基準を満たす
という判定に従って、第１の進度インジケータ部分の１つ以上の視覚的特性を更新し、生
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体特徴の向きの変化が第２の進度インジケータ部分に対応する生体特徴の第２の部分に対
する登録基準を満たすという判定に従って、第２の進度インジケータ部分の１つ以上の視
覚的特性を更新する手段と、を備える電子デバイスが記載される。
【００２１】
　いくつかの実施例によれば、１つ以上の生体センサ及びディスプレイを有する電子デバ
イスにおいて、生体特徴を登録する生体登録ユーザインタフェースをディスプレイ上に表
示することであって、生体登録ユーザインタフェースを表示することが、生体特徴の表現
を表示することを含み、生体特徴の表現の外観が、１つ以上の生体センサに対する生体特
徴の向きが変化するにつれて変化する、ことと、生体登録ユーザインタフェースを表示し
ながら、生体特徴の１つ以上の部分に対して登録プロンプト基準が満たされていることを
検出することと、生体特徴の１つ以上の部分に対して登録プロンプト基準が満たされてい
ることを検出したことに応じて、生体特徴をそれぞれの態様で動かすためのそれぞれのプ
ロンプトを出力することと、を含み、それぞれのプロンプトが、生体特徴の１つ以上の部
分の登録状態に基づいて選択され、生体特徴を第１の態様で動かすことによって登録する
ことができる生体特徴の第１の部分に対して登録プロンプト基準が満たされているという
判定に従って、それぞれのプロンプトを出力することが、生体特徴を第１の態様で動かす
ためのプロンプトを出力することを含み、生体特徴を第１の態様とは異なる第２の態様で
動かすことによって登録することができる生体特徴の第２の部分に対して登録プロンプト
基準が満たされているという判定に従って、それぞれのプロンプトを出力することが、生
体特徴を第２の態様で動かすためのプロンプトを出力することを含む、方法が記載される
。
【００２２】
　いくつかの実施例によれば、１つ以上の生体センサ及びディスプレイを有する電子デバ
イスの１つ以上のプロセッサによって実行されるように構成された１つ以上のプログラム
を含む非一時的コンピュータ可読記憶媒体であって、１つ以上のプログラムが、生体特徴
を登録する生体登録ユーザインタフェースをディスプレイ上に表示し、生体登録ユーザイ
ンタフェースを表示することが、生体特徴の表現を表示することを含み、生体特徴の表現
の外観が、１つ以上の生体センサに対する生体特徴の向きが変化するにつれて変化し、生
体登録ユーザインタフェースを表示しながら、生体特徴の１つ以上の部分に対して登録プ
ロンプト基準が満たされていることを検出し、生体特徴の１つ以上の部分に対して登録プ
ロンプト基準が満たされていることを検出したことに応じて、生体特徴をそれぞれの態様
で動かすためのそれぞれのプロンプトを出力する、命令を含み、それぞれのプロンプトが
、生体特徴の１つ以上の部分の登録状態に基づいて選択され、生体特徴を第１の態様で動
かすことによって登録することができる生体特徴の第１の部分に対して登録プロンプト基
準が満たされているという判定に従って、それぞれのプロンプトを出力することが、生体
特徴を第１の態様で動かすためのプロンプトを出力することを含み、生体特徴を第１の態
様とは異なる第２の態様で動かすことによって登録することができる生体特徴の第２の部
分に対して登録プロンプト基準が満たされているという判定に従って、それぞれのプロン
プトを出力することが、生体特徴を第２の態様で動かすためのプロンプトを出力すること
を含む、非一時的コンピュータ可読媒体が記載される。
【００２３】
　いくつかの実施例によれば、１つ以上の生体センサ及びディスプレイを有する電子デバ
イスの１つ以上のプロセッサによって実行されるように構成された１つ以上のプログラム
を含む一時的コンピュータ可読記憶媒体であって、１つ以上のプログラムが、生体特徴を
登録する生体登録ユーザインタフェースをディスプレイ上に表示し、生体登録ユーザイン
タフェースを表示することが、生体特徴の表現を表示することを含み、生体特徴の表現の
外観が、１つ以上の生体センサに対する生体特徴の向きが変化するにつれて変化し、生体
登録ユーザインタフェースを表示しながら、生体特徴の１つ以上の部分に対して登録プロ
ンプト基準が満たされていることを検出し、生体特徴の１つ以上の部分に対して登録プロ
ンプト基準が満たされていることを検出したことに応じて、生体特徴をそれぞれの態様で



(11) JP 6792056 B2 2020.11.25

10

20

30

40

50

動かすためのそれぞれのプロンプトを出力する、命令を含み、それぞれのプロンプトが、
生体特徴の１つ以上の部分の登録状態に基づいて選択され、生体特徴を第１の態様で動か
すことによって登録することができる生体特徴の第１の部分に対して登録プロンプト基準
が満たされているという判定に従って、それぞれのプロンプトを出力することが、生体特
徴を第１の態様で動かすためのプロンプトを出力することを含み、生体特徴を第１の態様
とは異なる第２の態様で動かすことによって登録することができる生体特徴の第２の部分
に対して登録プロンプト基準が満たされているという判定に従って、それぞれのプロンプ
トを出力することが、生体特徴を第２の態様で動かすためのプロンプトを出力することを
含む、一時的コンピュータ可読媒体が記載される。
【００２４】
　いくつかの実施例によれば、１つ以上の生体センサと、ディスプレイと、１つ以上のプ
ロセッサと、１つ以上のプロセッサによって実行されるように構成された１つ以上のプロ
グラムを記憶するメモリと、を備える電子デバイスであって、１つ以上のプログラムが、
生体特徴を登録する生体登録ユーザインタフェースをディスプレイ上に表示し、生体登録
ユーザインタフェースを表示することが、生体特徴の表現を表示することを含み、生体特
徴の表現の外観が、１つ以上の生体センサに対する生体特徴の向きが変化するにつれて変
化し、生体登録ユーザインタフェースを表示しながら、生体特徴の１つ以上の部分に対し
て登録プロンプト基準が満たされていることを検出し、生体特徴の１つ以上の部分に対し
て登録プロンプト基準が満たされていることを検出したことに応じて、生体特徴をそれぞ
れの態様で動かすためのそれぞれのプロンプトを出力する、命令を含み、それぞれのプロ
ンプトが、生体特徴の１つ以上の部分の登録状態に基づいて選択され、生体特徴を第１の
態様で動かすことによって登録することができる生体特徴の第１の部分に対して登録プロ
ンプト基準が満たされているという判定に従って、それぞれのプロンプトを出力すること
が、生体特徴を第１の態様で動かすためのプロンプトを出力することを含み、生体特徴を
第１の態様とは異なる第２の態様で動かすことによって登録することができる生体特徴の
第２の部分に対して登録プロンプト基準が満たされているという判定に従って、それぞれ
のプロンプトを出力することが、生体特徴を第２の態様で動かすためのプロンプトを出力
することを含む、電子デバイスが記載される。
【００２５】
　いくつかの実施例によれば、１つ以上の生体センサと、ディスプレイと、生体特徴を登
録する生体登録ユーザインタフェースをディスプレイ上に表示する手段であって、生体登
録ユーザインタフェースを表示することが、生体特徴の表現を表示することを含み、生体
特徴の表現の外観が、１つ以上の生体センサに対する生体特徴の向きが変化するにつれて
変化する、手段と、生体登録ユーザインタフェースを表示しながら、生体特徴の１つ以上
の部分に対して登録プロンプト基準が満たされていることを検出する手段と、生体特徴の
１つ以上の部分に対して登録プロンプト基準が満たされていることを検出したことに応じ
て、生体特徴をそれぞれの態様で動かすためのそれぞれのプロンプトを出力する手段であ
って、それぞれのプロンプトが、生体特徴の１つ以上の部分の登録状態に基づいて選択さ
れ、生体特徴を第１の態様で動かすことによって登録することができる生体特徴の第１の
部分に対して登録プロンプト基準が満たされているという判定に従って、それぞれのプロ
ンプトを出力することが、生体特徴を第１の態様で動かすためのプロンプトを出力するこ
とを含み、生体特徴を第１の態様とは異なる第２の態様で動かすことによって登録するこ
とができる生体特徴の第２の部分に対して登録プロンプト基準が満たされているという判
定に従って、それぞれのプロンプトを出力することが、生体特徴を第２の態様で動かすた
めのプロンプトを出力することを含む、手段と、を備える電子デバイスが記載される。
【００２６】
　いくつかの実施例によれば、１つ以上の生体センサ及びディスプレイを有する電子デバ
イスにおいて、ディスプレイ上に、アプリケーションに対応するアプリケーションインタ
フェース、及び電子デバイスのオペレーティングシステムによって制御される生体認証イ
ンタフェースを同時に表示することであって、生体認証インタフェースが、アプリケーシ
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ョンインタフェースの一部分の上に表示される、ことと、生体認証インタフェースを表示
しながら、生体特徴の少なくとも一部分に対応する生体データを１つ以上の生体センサか
ら入手することと、生体データに基づいて、生体特徴の少なくとも一部分が生体認証基準
を満足させるという判定に従って、生体特徴の１つ以上の部分に対して生体認証基準が満
足されたことを示す認証情報をアプリケーションに提供し、認証情報をアプリケーション
に提供した後、生体認証インタフェースの表示を所定の時間にわたって維持することと、
を含む、方法が記載される。
【００２７】
　いくつかの実施例によれば、１つ以上の生体センサ及びディスプレイを有する電子デバ
イスの１つ以上のプロセッサによって実行されるように構成された１つ以上のプログラム
を含む非一時的コンピュータ可読記憶媒体であって、１つ以上のプログラムが、ディスプ
レイ上に、アプリケーションに対応するアプリケーションインタフェース、及び電子デバ
イスのオペレーティングシステムによって制御される生体認証インタフェースであって、
生体認証インタフェースが、アプリケーションインタフェースの一部分の上に表示される
、生体認証インタフェースを同時に表示し、生体認証インタフェースを表示しながら、生
体特徴の少なくとも一部分に対応する生体データを１つ以上の生体センサから入手し、生
体データに基づいて、生体特徴の少なくとも一部分が生体認証基準を満足させるという判
定に従って、生体特徴の１つ以上の部分に対して生体認証基準が満足されたことを示す認
証情報をアプリケーションに提供し、認証情報をアプリケーションに提供した後、生体認
証インタフェースの表示を所定の時間にわたって維持する、命令を含む、非一時的コンピ
ュータ可読媒体が記載される。
【００２８】
　いくつかの実施例によれば、１つ以上の生体センサ及びディスプレイを有する電子デバ
イスの１つ以上のプロセッサによって実行されるように構成された１つ以上のプログラム
を含む一時的コンピュータ可読記憶媒体であって、１つ以上のプログラムが、ディスプレ
イ上に、アプリケーションに対応するアプリケーションインタフェース、及び電子デバイ
スのオペレーティングシステムによって制御される生体認証インタフェースであって、生
体認証インタフェースが、アプリケーションインタフェースの一部分の上に表示される、
生体認証インタフェースを同時に表示し、生体認証インタフェースを表示しながら、生体
特徴の少なくとも一部分に対応する生体データを１つ以上の生体センサから入手し、生体
データに基づいて、生体特徴の少なくとも一部分が生体認証基準を満足させるという判定
に従って、生体特徴の１つ以上の部分に対して生体認証基準が満足されたことを示す認証
情報をアプリケーションに提供し、認証情報をアプリケーションに提供した後、生体認証
インタフェースの表示を所定の時間にわたって維持する、命令を含む、一時的コンピュー
タ可読媒体が記載される。
【００２９】
　いくつかの実施例によれば、１つ以上の生体センサと、ディスプレイと、１つ以上のプ
ロセッサと、１つ以上のプロセッサによって実行されるように構成された１つ以上のプロ
グラムを記憶するメモリと、を備える電子デバイスであって、１つ以上のプログラムが、
ディスプレイ上に、アプリケーションに対応するアプリケーションインタフェース、及び
電子デバイスのオペレーティングシステムによって制御される生体認証インタフェースで
あって、生体認証インタフェースが、アプリケーションインタフェースの一部分の上に表
示される、生体認証インタフェースを同時に表示し、生体認証インタフェースを表示しな
がら、生体特徴の少なくとも一部分に対応する生体データを１つ以上の生体センサから入
手し、生体データに基づいて、生体特徴の少なくとも一部分が生体認証基準を満足させる
という判定に従って、生体特徴の１つ以上の部分に対して生体認証基準が満足されたこと
を示す認証情報をアプリケーションに提供し、認証情報をアプリケーションに提供した後
、生体認証インタフェースの表示を所定の時間にわたって維持する、命令を含む、電子デ
バイスが記載される。
【００３０】
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　いくつかの実施例によれば、電子デバイスであって、１つ以上の生体センサと、ディス
プレイと、ディスプレイ上に、アプリケーションに対応するアプリケーションインタフェ
ース、及び電子デバイスのオペレーティングシステムによって制御される生体認証インタ
フェースを同時に表示する手段であって、生体認証インタフェースが、アプリケーション
インタフェースの一部分の上に表示される、手段と、生体認証インタフェースを表示しな
がら、生体特徴の少なくとも一部分に対応する生体データを１つ以上の生体センサから入
手する手段と、生体データに基づいて、生体特徴の少なくとも一部分が生体認証基準を満
足させるという判定に従って、生体特徴の１つ以上の部分に対して生体認証基準が満足さ
れたことを示す認証情報をアプリケーションに提供し、認証情報をアプリケーションに提
供した後、生体認証インタフェースの表示を所定の時間にわたって維持する手段と、を備
える電子デバイスが記載される。
【００３１】
　いくつかの実施例によれば、１つ以上の生体センサ及びディスプレイを有する電子デバ
イスにおいて、記入可能フィールドを含むアプリケーションインタフェースをディスプレ
イ上に表示することと、アプリケーションインタフェースを表示しながら、アプリケーシ
ョンインタフェースの記入可能フィールドに自動記入することを求める要求を受信するこ
とと、アプリケーションインタフェースの記入可能フィールドに自動記入することを求め
る要求を受信したことに応じて、アプリケーションインタフェースの記入可能フィールド
が第１のタイプのデータに関連付けられているという判定に従って、記入可能フィールド
に第１のタイプのデータを自動記入し、アプリケーションインタフェースの記入可能フィ
ールドが第２のタイプのデータに関連付けられており、かつ生体特徴の少なくとも一部分
が、生体特徴に対応する１つ以上の生体センサから入手したデータに基づいて判定された
ところにより、生体認証基準を満足させるという判定に従って、記入可能フィールドに第
２のタイプのデータを自動記入することと、を含む、方法が記載される。
【００３２】
　いくつかの実施例によれば、１つ以上の生体センサ及びディスプレイを有する電子デバ
イスの１つ以上のプロセッサによって実行される１つ以上のプログラムを含む非一時的コ
ンピュータ可読記憶媒体であって、１つ以上のプログラムが、記入可能フィールドを含む
アプリケーションインタフェースをディスプレイ上に表示し、アプリケーションインタフ
ェースを表示しながら、アプリケーションインタフェースの記入可能フィールドに自動記
入することを求める要求を受信し、アプリケーションインタフェースの記入可能フィール
ドに自動記入することを求める要求を受信したことに応じて、アプリケーションインタフ
ェースの記入可能フィールドが第１のタイプのデータに関連付けられているという判定に
従って、記入可能フィールドに第１のタイプのデータを自動記入し、アプリケーションの
記入可能フィールドが第２のタイプのデータに関連付けられており、かつ生体特徴の少な
くとも一部分が、生体特徴に対応する１つ以上の生体センサから入手したデータに基づい
て判定されたところにより、生体認証基準を満足させるという判定に従って、記入可能フ
ィールドに第２のタイプのデータを自動記入する、命令を含む、非一時的コンピュータ可
読媒体が記載される。
【００３３】
　いくつかの実施例によれば、１つ以上の生体センサ及びディスプレイを有する電子デバ
イスの１つ以上のプロセッサによって実行される１つ以上のプログラムを含む一時的コン
ピュータ可読記憶媒体であって、１つ以上のプログラムが、記入可能フィールドを含むア
プリケーションインタフェースをディスプレイ上に表示し、アプリケーションインタフェ
ースを表示しながら、アプリケーションインタフェースの記入可能フィールドに自動記入
することを求める要求を受信し、アプリケーションインタフェースの記入可能フィールド
に自動記入することを求める要求を受信したことに応じて、アプリケーションインタフェ
ースの記入可能フィールドが第１のタイプのデータに関連付けられているという判定に従
って、記入可能フィールドに第１のタイプのデータを自動記入し、アプリケーションの記
入可能フィールドが第２のタイプのデータに関連付けられており、かつ生体特徴の少なく
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とも一部分が、生体特徴に対応する１つ以上の生体センサから入手したデータに基づいて
判定されたところにより、生体認証基準を満足させるという判定に従って、記入可能フィ
ールドに第２のタイプのデータを自動記入する、命令を含む、一時的コンピュータ可読媒
体が記載される。
【００３４】
　いくつかの実施例によれば、１つ以上の生体センサと、ディスプレイと、１つ以上のプ
ロセッサと、１つ以上のプロセッサによって実行されるように構成された１つ以上のプロ
グラムを記憶するメモリと、を備える電子デバイスであって、１つ以上のプログラムが、
記入可能フィールドを含むアプリケーションインタフェースをディスプレイ上に表示し、
アプリケーションインタフェースを表示しながら、アプリケーションインタフェースの記
入可能フィールドに自動記入することを求める要求を受信し、アプリケーションインタフ
ェースの記入可能フィールドに自動記入することを求める要求を受信したことに応じて、
アプリケーションインタフェースの記入可能フィールドが第１のタイプのデータに関連付
けられているという判定に従って、記入可能フィールドに第１のタイプのデータを自動記
入し、アプリケーションの記入可能フィールドが第２のタイプのデータに関連付けられて
おり、かつ生体特徴の少なくとも一部分が、生体特徴に対応する１つ以上の生体センサか
ら入手したデータに基づいて判定されたところにより、生体認証基準を満足させるという
判定に従って、記入可能フィールドに第２のタイプのデータを自動記入する、命令を含む
、電子デバイスが記載される。
【００３５】
　いくつかの実施例によれば、１つ以上の生体センサと、ディスプレイと、記入可能フィ
ールドを含むアプリケーションインタフェースをディスプレイ上に表示する手段と、アプ
リケーションインタフェースを表示しながら、アプリケーションインタフェースの記入可
能フィールドに自動記入することを求める要求を受信する手段と、アプリケーションイン
タフェースの記入可能フィールドに自動記入することを求める要求を受信したことに応じ
て、アプリケーションインタフェースの記入可能フィールドが第１のタイプのデータに関
連付けられているという判定に従って、記入可能フィールドに第１のタイプのデータを自
動記入し、アプリケーションの記入可能フィールドが第２のタイプのデータに関連付けら
れており、かつ生体特徴の少なくとも一部分が、生体特徴に対応する１つ以上の生体セン
サから入手したデータに基づいて判定されたところにより、生体認証基準を満足させると
いう判定に従って、記入可能フィールドに第２のタイプのデータを自動記入する手段と、
を備える電子デバイスが記載される。
【００３６】
　いくつかの実施例によれば、１つ以上の生体センサ及びディスプレイを有する電子デバ
イスにおいて、デバイスウェイク基準が満たされていることを検出することと、デバイス
ウェイク基準が満たされていることを検出したことに応じて、電子デバイスを第１の視覚
状態から第２の視覚状態へ遷移させることと、デバイスを第２の視覚状態へ遷移させた後
、１つ以上の生体センサによって提供される生体データに基づいて、生体認証基準が満た
されているという判定に従って、第２の視覚状態から第３の視覚状態への遷移が、第１の
視覚状態から第２の視覚状態への遷移の継続である、電子デバイスを第２の視覚状態から
第３の視覚状態へ遷移させ、１つ以上の生体センサによって提供される生体データに基づ
いて、生体認証基準が満たされていないという判定に従って、電子デバイスを第２の視覚
状態で維持することと、を含む、方法が記載される。
【００３７】
　いくつかの実施例によれば、１つ以上の生体センサ及びディスプレイを有する電子デバ
イスの１つ以上のプロセッサによって実行されるように構成された１つ以上のプログラム
を含む非一時的コンピュータ可読記憶媒体であって、１つ以上のプログラムが、デバイス
ウェイク基準が満たされていることを検出し、デバイスウェイク基準が満たされているこ
とを検出したことに応じて、電子デバイスを第１の視覚状態から第２の視覚状態へ遷移さ
せ、デバイスを第２の視覚状態へ遷移させた後、１つ以上の生体センサによって提供され
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る生体データに基づいて、生体認証基準が満たされているという判定に従って、第２の視
覚状態から第３の視覚状態への遷移が、第１の視覚状態から第２の視覚状態への遷移の継
続である、電子デバイスを第２の視覚状態から第３の視覚状態へ遷移させ、１つ以上の生
体センサによって提供される生体データに基づいて、生体認証基準が満たされていないと
いう判定に従って、電子デバイスを第２の視覚状態で維持する、命令を含む、非一時的コ
ンピュータ可読媒体が記載される。
【００３８】
　いくつかの実施例によれば、１つ以上の生体センサ及びディスプレイを有する電子デバ
イスの１つ以上のプロセッサによって実行されるように構成された１つ以上のプログラム
を含む一時的コンピュータ可読記憶媒体であって、１つ以上のプログラムが、デバイスウ
ェイク基準が満たされていることを検出し、デバイスウェイク基準が満たされていること
を検出したことに応じて、電子デバイスを第１の視覚状態から第２の視覚状態へ遷移させ
、デバイスを第２の視覚状態へ遷移させた後、１つ以上の生体センサによって提供される
生体データに基づいて、生体認証基準が満たされているという判定に従って、第２の視覚
状態から第３の視覚状態への遷移が、第１の視覚状態から第２の視覚状態への遷移の継続
である、電子デバイスを第２の視覚状態から第３の視覚状態へ遷移させ、１つ以上の生体
センサによって提供される生体データに基づいて、生体認証基準が満たされていないとい
う判定に従って、電子デバイスを第２の視覚状態で維持する、命令を含む、一時的コンピ
ュータ可読媒体が記載される。
【００３９】
　いくつかの実施例によれば、１つ以上の生体センサと、ディスプレイと、１つ以上のプ
ロセッサと、１つ以上のプロセッサによって実行されるように構成された１つ以上のプロ
グラムを記憶するメモリと、を備える電子デバイスであって、１つ以上のプログラムが、
デバイスウェイク基準が満たされていることを検出し、デバイスウェイク基準が満たされ
ていることを検出したことに応じて、電子デバイスを第１の視覚状態から第２の視覚状態
へ遷移させ、デバイスを第２の視覚状態へ遷移させた後、１つ以上の生体センサによって
提供される生体データに基づいて、生体認証基準が満たされているという判定に従って、
第２の視覚状態から第３の視覚状態への遷移が、第１の視覚状態から第２の視覚状態への
遷移の継続である、電子デバイスを第２の視覚状態から第３の視覚状態へ遷移させ、１つ
以上の生体センサによって提供される生体データに基づいて、生体認証基準が満たされて
いないという判定に従って、電子デバイスを第２の視覚状態で維持する、命令を含む、電
子デバイスが記載される。
【００４０】
　いくつかの実施例によれば、電子デバイスであって、１つ以上の生体センサと、ディス
プレイと、デバイスウェイク基準が満たされていることを検出する手段と、デバイスウェ
イク基準が満たされていることを検出したことに応じて、電子デバイスを第１の視覚状態
から第２の視覚状態へ遷移させる手段と、デバイスを第２の視覚状態へ遷移させた後、１
つ以上の生体センサによって提供される生体データに基づいて、生体認証基準が満たされ
ているという判定に従って、第２の視覚状態から第３の視覚状態への遷移が、第１の視覚
状態から第２の視覚状態への遷移の継続である、電子デバイスを第２の視覚状態から第３
の視覚状態へ遷移させ、１つ以上の生体センサによって提供される生体データに基づいて
、生体認証基準が満たされていないという判定に従って、電子デバイスを第２の視覚状態
で維持する手段と、を備える電子デバイスが記載される。
【００４１】
　いくつかの実施例によれば、１つ以上の生体センサ及びディスプレイを有する電子デバ
イスにおいて、電子デバイスがロック状態にある間に、生体認証を要求するユーザからの
明示的な入力なしに、生体センサを使用して生体認証検査を実行することに関連付けられ
た状態を検出することと、この状態を検出したことに応じて、第１の生体認証検査を実行
することであって、１つ以上の生体センサを使用して第１の生体データをキャプチャし、
第１の生体データをキャプチャした後、第１の生体データが生体認証基準を満足させると
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いう判定に従って、デバイスをロック状態からアンロック状態へ遷移させ、第１の生体デ
ータが生体認証基準を満足させないという判定に従って、デバイスをロック状態で維持す
ることを含む、ことと、第１の生体認証検査を実行した後、ユーザからの更なる認証情報
を受信することなく、デバイスを介して、それぞれの動作を実行することを求める要求を
検出することと、それぞれの動作を実行することを求める要求を検出したことに応じて、
それぞれの動作が認証を必要としないという判定に従って、それぞれの動作を実行し、そ
れぞれの動作が認証を必要とし、かつデバイスがアンロック状態にあるという判定に従っ
て、それぞれの動作を実行し、それぞれの動作が認証を必要とし、デバイスがロック状態
にあるという判定に従って、第２の生体認証検査を要求するユーザからの明示的な入力な
しに、１つ以上の生体センサを使用して第２の生体データをキャプチャし、第２の生体デ
ータをキャプチャした後、第２の生体認証検査を実行することであって、第２の生体デー
タが生体認証基準を満足させるという判定に従って、それぞれの動作を実行し、第２の生
体データが生体認証基準を満足させないという判定に従って、それぞれの動作の実行を取
り止めることを含む、ことと、を含む、方法が記載される。
【００４２】
　いくつかの実施例によれば、１つ以上の生体センサ及びディスプレイを有する電子デバ
イスの１つ以上のプロセッサによって実行されるように構成された１つ以上のプログラム
を含む非一時的コンピュータ可読記憶媒体であって、１つ以上のプログラムが、電子デバ
イスがロック状態にある間に、生体認証を要求するユーザからの明示的な入力なしに、生
体センサを使用して生体認証検査を実行することに関連付けられた状態を検出し、この状
態を検出したことに応じて、第１の生体認証検査を実行し、１つ以上の生体センサを使用
して第１の生体データをキャプチャし、第１の生体データをキャプチャした後、第１の生
体データが生体認証基準を満足させるという判定に従って、デバイスをロック状態からア
ンロック状態へ遷移させ、第１の生体データが生体認証基準を満足させないという判定に
従って、デバイスをロック状態で維持し、第１の生体認証検査を実行した後、ユーザから
の更なる認証情報を受信することなく、デバイスを介して、それぞれの動作を実行するこ
とを求める要求を検出し、それぞれの動作を実行することを求める要求を検出したことに
応じて、それぞれの動作が認証を必要としないという判定に従って、それぞれの動作を実
行し、それぞれの動作が認証を必要とし、かつデバイスがアンロック状態にあるという判
定に従って、それぞれの動作を実行し、それぞれの動作が認証を必要とし、デバイスがロ
ック状態にあるという判定に従って、第２の生体認証検査を要求するユーザからの明示的
な入力なしに、１つ以上の生体センサを使用して第２の生体データをキャプチャし、第２
の生体データをキャプチャした後、第２の生体認証検査を実行し、第２の生体データが生
体認証基準を満足させるという判定に従って、それぞれの動作を実行し、第２の生体デー
タが生体認証基準を満足させないという判定に従って、それぞれの動作の実行を取り止め
る、命令を含む、非一時的コンピュータ可読媒体が記載される。
【００４３】
　いくつかの実施例によれば、１つ以上の生体センサ及びディスプレイを有する電子デバ
イスの１つ以上のプロセッサによって実行されるように構成された１つ以上のプログラム
を含む一時的コンピュータ可読記憶媒体であって、１つ以上のプログラムが、電子デバイ
スがロック状態にある間に、生体認証を要求するユーザからの明示的な入力なしに、生体
センサを使用して生体認証検査を実行することに関連付けられた状態を検出し、この状態
を検出したことに応じて、第１の生体認証検査を実行し、１つ以上の生体センサを使用し
て第１の生体データをキャプチャし、第１の生体データをキャプチャした後、第１の生体
データが生体認証基準を満足させるという判定に従って、デバイスをロック状態からアン
ロック状態へ遷移させ、第１の生体データが生体認証基準を満足させないという判定に従
って、デバイスをロック状態で維持し、第１の生体認証検査を実行した後、ユーザからの
更なる認証情報を受信することなく、デバイスを介して、それぞれの動作を実行すること
を求める要求を検出し、それぞれの動作を実行することを求める要求を検出したことに応
じて、それぞれの動作が認証を必要としないという判定に従って、それぞれの動作を実行
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し、それぞれの動作が認証を必要とし、かつデバイスがアンロック状態にあるという判定
に従って、それぞれの動作を実行し、それぞれの動作が認証を必要とし、デバイスがロッ
ク状態にあるという判定に従って、第２の生体認証検査を要求するユーザからの明示的な
入力なしに、１つ以上の生体センサを使用して第２の生体データをキャプチャし、第２の
生体データをキャプチャした後、第２の生体認証検査を実行し、第２の生体データが生体
認証基準を満足させるという判定に従って、それぞれの動作を実行し、第２の生体データ
が生体認証基準を満足させないという判定に従って、それぞれの動作を実行するのを取り
止める、命令を含む、一時的コンピュータ可読媒体が記載される。
【００４４】
　いくつかの実施例によれば、１つ以上の生体センサと、ディスプレイと、１つ以上のプ
ロセッサと、１つ以上のプロセッサによって実行されるように構成された１つ以上のプロ
グラムを記憶するメモリと、を備える電子デバイスであって、１つ以上のプログラムが、
電子デバイスがロック状態にある間に、生体認証を要求するユーザからの明示的な入力な
しに、生体センサを使用して生体認証検査を実行することに関連付けられた状態を検出し
、この状態を検出したことに応じて、第１の生体認証検査を実行し、１つ以上の生体セン
サを使用して第１の生体データをキャプチャし、第１の生体データをキャプチャした後、
第１の生体データが生体認証基準を満足させるという判定に従って、デバイスをロック状
態からアンロック状態へ遷移させ、第１の生体データが生体認証基準を満足させないとい
う判定に従って、デバイスをロック状態で維持し、第１の生体認証検査を実行した後、ユ
ーザからの更なる認証情報を受信することなく、デバイスを介して、それぞれの動作を実
行することを求める要求を検出し、それぞれの動作を実行することを求める要求を検出し
たことに応じて、それぞれの動作が認証を必要としないという判定に従って、それぞれの
動作を実行し、それぞれの動作が認証を必要とし、かつデバイスがアンロック状態にある
という判定に従って、それぞれの動作を実行し、それぞれの動作が認証を必要とし、デバ
イスがロック状態にあるという判定に従って、第２の生体認証検査を要求するユーザから
の明示的な入力なしに、１つ以上の生体センサを使用して第２の生体データをキャプチャ
し、第２の生体データをキャプチャした後、第２の生体認証検査を実行し、第２の生体デ
ータが生体認証基準を満足させるという判定に従って、それぞれの動作を実行し、第２の
生体データが生体認証基準を満足させないという判定に従って、それぞれの動作の実行を
取り止める、命令を含む、電子デバイスが記載される。
【００４５】
　いくつかの実施例によれば、電子デバイスであって、１つ以上の生体センサと、ディス
プレイと、電子デバイスがロック状態にある間に、生体認証を要求するユーザからの明示
的な入力なしに、生体センサを使用して生体認証検査を実行することに関連付けられた状
態を検出する手段と、この状態を検出したことに応じて、第１の生体認証検査を実行する
手段であって、１つ以上の生体センサを使用して第１の生体データをキャプチャする手段
、第１の生体データをキャプチャした後、第１の生体データが生体認証基準を満足させる
という判定に従って、デバイスをロック状態からアンロック状態へ遷移させ、第１の生体
データが生体認証基準を満足させないという判定に従って、デバイスをロック状態で維持
する手段、第１の生体認証検査を実行した後、ユーザからの更なる認証情報を受信するこ
となく、デバイスを介して、それぞれの動作を実行することを求める要求を検出する手段
、及びそれぞれの動作を実行することを求める要求を検出したことに応じて、それぞれの
動作が認証を必要としないという判定に従って、それぞれの動作を実行し、それぞれの動
作が認証を必要とし、かつデバイスがアンロック状態にあるという判定に従って、それぞ
れの動作を実行し、それぞれの動作が認証を必要とし、デバイスがロック状態にあるとい
う判定に従って、第２の生体認証検査を要求するユーザからの明示的な入力なしに、１つ
以上の生体センサを使用して第２の生体データをキャプチャし、第２の生体データをキャ
プチャした後、第２の生体認証検査を実行し、第２の生体データが生体認証基準を満足さ
せるという判定に従って、それぞれの動作を実行し、第２の生体データが生体認証基準を
満足させないという判定に従って、それぞれの動作の実行を取り止める手段を含む、手段
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と、を備える電子デバイスが記載される。
【００４６】
　いくつかの実施例によれば、ディスプレイ、ボタン、及びボタンとは別個の１つ以上の
生体センサを有する電子デバイスにおいて、電子デバイスが、デバイスのそれぞれの機能
が無効化されている第１の状態にある間に、ボタンの１つ以上のアクティブ化を検出する
ことと、ボタンの１つ以上のアクティブ化を検出したことに応じて、ボタンとは別個の１
つ以上の生体センサによって、生体データをキャプチャし、生体データが生体認証基準を
満足させるという判定に従って、電子デバイスを、デバイスのそれぞれの機能が有効化さ
れる第２の状態へ遷移させ、生体データが生体認証基準を満足させないという判定に従っ
て、電子デバイスを第１の状態で維持し、生体認証が失敗したという通知をディスプレイ
上に表示することと、を含む、方法が記載される。
【００４７】
　いくつかの実施例によれば、ディスプレイ、ボタン、及びボタンとは別個の１つ以上の
生体センサを有する電子デバイスの１つ以上のプロセッサによって実行されるように構成
された１つ以上のプログラムを含む非一時的コンピュータ可読記憶媒体であって、１つ以
上のプログラムが、電子デバイスが、デバイスのそれぞれの機能が無効化されている第１
の状態にある間に、ボタンの１つ以上のアクティブ化を検出し、ボタンの１つ以上のアク
ティブ化を検出したことに応じて、ボタンとは別個の１つ以上の生体センサによって、生
体データをキャプチャし、生体データが生体認証基準を満足させるという判定に従って、
電子デバイスを、デバイスのそれぞれの機能が有効化される第２の状態へ遷移させ、生体
データが生体認証基準を満足させないという判定に従って、電子デバイスを第１の状態で
維持し、生体認証が失敗したという通知をディスプレイ上に表示する、命令を含む、非一
時的コンピュータ可読媒体が記載される。
【００４８】
　いくつかの実施例によれば、ディスプレイ、ボタン、及びボタンとは別個の１つ以上の
生体センサを有する電子デバイスの１つ以上のプロセッサによって実行されるように構成
された１つ以上のプログラムを含む一時的コンピュータ可読記憶媒体であって、１つ以上
のプログラムが、電子デバイスが、デバイスのそれぞれの機能が無効化されている第１の
状態にある間に、ボタンの１つ以上のアクティブ化を検出し、ボタンの１つ以上のアクテ
ィブ化を検出したことに応じて、ボタンとは別個の１つ以上の生体センサによって、生体
データをキャプチャし、生体データが生体認証基準を満足させるという判定に従って、電
子デバイスを、デバイスのそれぞれの機能が有効化される第２の状態へ遷移させ、生体デ
ータが生体認証基準を満足させないという判定に従って、電子デバイスを第１の状態で維
持し、生体認証が失敗したという通知をディスプレイ上に表示する、命令を含む、一時的
コンピュータ可読媒体が記載される。
【００４９】
　いくつかの実施例によれば、ディスプレイと、ボタンと、ボタンとは別個の１つ以上の
生体センサと、１つ以上のプロセッサと、１つ以上のプロセッサによって実行されるよう
に構成された１つ以上のプログラムを記憶するメモリと、を備える電子デバイスであって
、１つ以上のプログラムが、電子デバイスが、デバイスのそれぞれの機能が無効化されて
いる第１の状態にある間に、ボタンの１つ以上のアクティブ化を検出し、ボタンの１つ以
上のアクティブ化を検出したことに応じて、ボタンとは別個の１つ以上の生体センサによ
って、生体データをキャプチャし、生体データが生体認証基準を満足させるという判定に
従って、電子デバイスを、デバイスのそれぞれの機能が有効化される第２の状態へ遷移さ
せ、生体データが生体認証基準を満足させないという判定に従って、電子デバイスを第１
の状態で維持し、生体認証が失敗したという通知をディスプレイ上に表示する、命令を含
む、電子デバイスが記載される。
【００５０】
　いくつかの実施例によれば、電子デバイスであって、ディスプレイと、ボタンと、ボタ
ンとは別個の１つ以上の生体センサと、電子デバイスが、デバイスのそれぞれの機能が無
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効化されている第１の状態にある間に、ボタンの１つ以上のアクティブ化を検出する手段
と、ボタンの１つ以上のアクティブ化を検出したことに応じて、ボタンとは別個の１つ以
上の生体センサによって、生体データをキャプチャし、生体データが生体認証基準を満足
させるという判定に従って、電子デバイスを、デバイスのそれぞれの機能が有効化される
第２の状態へ遷移させ、生体データが生体認証基準を満足させないという判定に従って、
電子デバイスを第１の状態で維持し、生体認証が失敗したという通知をディスプレイ上に
表示する手段と、を備える電子デバイスが記載される。
【００５１】
　いくつかの実施例によれば、１つ以上の生体センサ及びディスプレイを有する電子デバ
イスにおいて、認証を必要とするそれぞれの動作を実行することを求める要求を検出する
ことと、認証を必要とするそれぞれの動作を実行することを求める要求を検出したことに
応じて、デバイスがアンロックされているという判定に従って、それぞれの動作を実行し
、デバイスがロックされており、かつ１つ以上の生体センサによって入手したデータに基
づく生体認証形式である第１の認証形式が使用可能であるという判定に従って、第２の認
証形式を使用するための１つ以上のアフォーダンスを表示することなく、第１の認証形式
に対する認証インジケータをディスプレイ上に表示することと、を含む、方法が記載され
る。
【００５２】
　いくつかの実施例によれば、１つ以上の生体センサ及びディスプレイを有する電子デバ
イスの１つ以上のプロセッサによって実行されるように構成された１つ以上のプログラム
を含む非一時的コンピュータ可読記憶媒体であって、１つ以上のプログラムが、認証を必
要とするそれぞれの動作を実行することを求める要求を検出し、認証を必要とするそれぞ
れの動作を実行することを求める要求を検出したことに応じて、デバイスがアンロックさ
れているという判定に従って、それぞれの動作を実行し、デバイスがロックされており、
かつ１つ以上の生体センサによって入手したデータに基づく生体認証形式である第１の認
証形式が使用可能であるという判定に従って、第２の認証形式を使用するための１つ以上
のアフォーダンスを表示することなく、第１の認証形式に対する認証インジケータをディ
スプレイ上に表示する、命令を含む、非一時的コンピュータ可読媒体が記載される。
【００５３】
　いくつかの実施例によれば、１つ以上の生体センサ及びディスプレイを有する電子デバ
イスの１つ以上のプロセッサによって実行されるように構成された１つ以上のプログラム
を含む一時的コンピュータ可読記憶媒体であって、１つ以上のプログラムが、認証を必要
とするそれぞれの動作を実行することを求める要求を検出し、認証を必要とするそれぞれ
の動作を実行することを求める要求を検出したことに応じて、デバイスがアンロックされ
ているという判定に従って、それぞれの動作を実行し、デバイスがロックされており、か
つ１つ以上の生体センサによって入手したデータに基づく生体認証形式である第１の認証
形式が使用可能であるという判定に従って、第２の認証形式を使用するための１つ以上の
アフォーダンスを表示することなく、第１の認証形式に対する認証インジケータをディス
プレイ上に表示する、命令を含む、一時的コンピュータ可読媒体が記載される。
【００５４】
　いくつかの実施例によれば、１つ以上の生体センサと、ディスプレイと、１つ以上のプ
ロセッサと、１つ以上のプロセッサによって実行されるように構成された１つ以上のプロ
グラムを記憶するメモリと、を備える電子デバイスであって、１つ以上のプログラムが、
認証を必要とするそれぞれの動作を実行することを求める要求を検出し、認証を必要とす
るそれぞれの動作を実行することを求める要求を検出したことに応じて、デバイスがアン
ロックされているという判定に従って、それぞれの動作を実行し、デバイスがロックされ
ており、かつ１つ以上の生体センサによって入手したデータに基づく生体認証形式である
第１の認証形式が使用可能であるという判定に従って、第２の認証形式を使用するための
１つ以上のアフォーダンスを表示することなく、第１の認証形式に対する認証インジケー
タをディスプレイ上に表示する、命令を含む、電子デバイスが記載される。
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【００５５】
　いくつかの実施例によれば、電子デバイスであって、１つ以上の生体センサと、ディス
プレイと、認証を必要とするそれぞれの動作を実行することを求める要求を検出する手段
と、認証を必要とするそれぞれの動作を実行することを求める要求を検出したことに応じ
て、デバイスがアンロックされているという判定に従って、それぞれの動作を実行し、デ
バイスがロックされており、かつ１つ以上の生体センサによって入手したデータに基づく
生体認証形式である第１の認証形式が使用可能であるという判定に従って、第２の認証形
式を使用するための１つ以上のアフォーダンスを表示することなく、第１の認証形式に対
する認証インジケータをディスプレイ上に表示する手段と、を備える電子デバイスが記載
される。
【００５６】
　いくつかの実施例によれば、１つ以上の生体センサを有する電子デバイスにおいて、認
証を必要とするそれぞれの動作を実行することを求める第１の要求を受信することと、そ
れぞれの動作を実行することを求める第１の要求を受信したことに応じて、１つ以上の生
体センサを使用して、それぞれの動作を実行することが許可されたそれぞれのタイプの生
体特徴が生体センサによって検出されるという要件を含む生体認証基準が満たされている
かどうかを判定し、生体認証基準が満たされているという判定に従って、それぞれの動作
を実行し、生体認証基準が満たされていないという判定に従って、それぞれの動作を実行
するのを取り止めることと、第１の要求を受信したことに応じて、生体認証基準が満たさ
れていないという判定の後、それぞれの動作を実行することを求める第２の要求を受信す
ることと、それぞれの動作を実行することを求める第２の要求を受信したことに応じて、
第１の要求に応じて、１つ以上の生体センサがそれぞれのタイプの生体特徴の存在を検出
しないため、生体認証基準が満たされていないという判定に従って、第２の要求に応じて
、１つ以上の生体センサを使用して、生体認証基準が満たされているかどうかを判定し、
第１の要求に応じて、１つ以上の生体センサが許可生体特徴に対応しないそれぞれのタイ
プの生体特徴を検出したため、生体認証基準が満たされていないという判定に従って、第
２の要求に応じて、１つ以上の生体センサを使用して、生体認証基準が満たされているか
どうかを判定するのを取り止めることと、を含む、方法が記載される。
【００５７】
　いくつかの実施例によれば、１つ以上の生体センサを有する電子デバイスの１つ以上の
プロセッサによって実行されるように構成された１つ以上のプログラムを記憶する非一時
的コンピュータ可読記憶媒体であって、１つ以上のプログラムが、認証を必要とするそれ
ぞれの動作を実行することを求める第１の要求を受信し、それぞれの動作を実行すること
を求める第１の要求を受信したことに応じて、１つ以上の生体センサを使用して、それぞ
れの動作を実行することが許可されたそれぞれのタイプの生体特徴が生体センサによって
検出されるという要件を含む生体認証基準が満たされているかどうかを判定し、生体認証
基準が満たされているという判定に従って、それぞれの動作を実行し、生体認証基準が満
たされていないという判定に従って、それぞれの動作を実行するのを取り止め、第１の要
求を受信したことに応じて、生体認証基準が満たされていないという判定の後、それぞれ
の動作を実行することを求める第２の要求を受信し、それぞれの動作を実行することを求
める第２の要求を受信したことに応じて、第１の要求に応じて、１つ以上の生体センサが
それぞれのタイプの生体特徴の存在を検出しないため、生体認証基準が満たされていない
という判定に従って、第２の要求に応じて、１つ以上の生体センサを使用して、生体認証
基準が満たされているかどうかを判定し、第１の要求に応じて、１つ以上の生体センサが
許可生体特徴に対応しないそれぞれのタイプの生体特徴を検出したため、生体認証基準が
満たされていないという判定に従って、第２の要求に応じて、１つ以上の生体センサを使
用して、生体認証基準が満たされているかどうかを判定するのを取り止める、命令を含む
、非一時的コンピュータ可読媒体が記載される。
【００５８】
　いくつかの実施例によれば、１つ以上の生体センサを有する電子デバイスの１つ以上の
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プロセッサによって実行されるように構成された１つ以上のプログラムを記憶する一時的
コンピュータ可読記憶媒体であって、１つ以上のプログラムが、認証を必要とするそれぞ
れの動作を実行することを求める第１の要求を受信し、それぞれの動作を実行することを
求める第１の要求を受信したことに応じて、１つ以上の生体センサを使用して、それぞれ
の動作を実行することが許可されたそれぞれのタイプの生体特徴が生体センサによって検
出されるという要件を含む生体認証基準が満たされているかどうかを判定し、生体認証基
準が満たされているという判定に従って、それぞれの動作を実行し、生体認証基準が満た
されていないという判定に従って、それぞれの動作を実行するのを取り止め、第１の要求
を受信したことに応じて、生体認証基準が満たされていないという判定の後、それぞれの
動作を実行することを求める第２の要求を受信し、それぞれの動作を実行することを求め
る第２の要求を受信したことに応じて、第１の要求に応じて、１つ以上の生体センサがそ
れぞれのタイプの生体特徴の存在を検出しないため、生体認証基準が満たされていないと
いう判定に従って、第２の要求に応じて、１つ以上の生体センサを使用して、生体認証基
準が満たされているかどうかを判定し、第１の要求に応じて、１つ以上の生体センサが許
可生体特徴に対応しないそれぞれのタイプの生体特徴を検出したため、生体認証基準が満
たされていないという判定に従って、第２の要求に応じて、１つ以上の生体センサを使用
して、生体認証基準が満たされているかどうかを判定するのを取り止める、命令を含む、
一時的コンピュータ可読媒体が記載される。
【００５９】
　いくつかの実施例によれば、１つ以上の生体センサと、１つ以上のプロセッサと、１つ
以上のプロセッサによって実行されるように構成された１つ以上のプログラムを記憶する
メモリと、を備える電子デバイスであって、１つ以上のプログラムが、認証を必要とする
それぞれの動作を実行することを求める第１の要求を受信し、それぞれの動作を実行する
ことを求める第１の要求を受信したことに応じて、１つ以上の生体センサを使用して、そ
れぞれの動作を実行することが許可されたそれぞれのタイプの生体特徴が生体センサによ
って検出されるという要件を含む生体認証基準が満たされているかどうかを判定し、生体
認証基準が満たされているという判定に従って、それぞれの動作を実行し、生体認証基準
が満たされていないという判定に従って、それぞれの動作を実行するのを取り止め、第１
の要求を受信したことに応じて、生体認証基準が満たされていないという判定の後、それ
ぞれの動作を実行することを求める第２の要求を受信し、それぞれの動作を実行すること
を求める第２の要求を受信したことに応じて、第１の要求に応じて、１つ以上の生体セン
サがそれぞれのタイプの生体特徴の存在を検出しないため、生体認証基準が満たされてい
ないという判定に従って、第２の要求に応じて、１つ以上の生体センサを使用して、生体
認証基準が満たされているかどうかを判定し、第１の要求に応じて、１つ以上の生体セン
サが許可生体特徴に対応しないそれぞれのタイプの生体特徴を検出したため、生体認証基
準が満たされていないという判定に従って、第２の要求に応じて、１つ以上の生体センサ
を使用して、生体認証基準が満たされているかどうかを判定するのを取り止める、命令を
含む、電子デバイスが記載される。
【００６０】
　いくつかの実施例によれば、１つ以上の生体センサと、認証を必要とするそれぞれの動
作を実行することを求める第１の要求を受信する手段と、それぞれの動作を実行すること
を求める第１の要求を受信したことに応じて、１つ以上の生体センサを使用して、それぞ
れの動作を実行することが許可されたそれぞれのタイプの生体特徴が生体センサによって
検出されるという要件を含む生体認証基準が満たされているかどうかを判定し、生体認証
基準が満たされているという判定に従って、それぞれの動作を実行し、生体認証基準が満
たされていないという判定に従って、それぞれの動作を実行するのを取り止める手段と、
第１の要求を受信したことに応じて、生体認証基準が満たされていないという判定の後、
それぞれの動作を実行することを求める第２の要求を受信する手段と、それぞれの動作を
実行することを求める第２の要求を受信したことに応じて、第１の要求に応じて、１つ以
上の生体センサがそれぞれのタイプの生体特徴の存在を検出しないため、生体認証基準が
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満たされていないという判定に従って、第２の要求に応じて、１つ以上の生体センサを使
用して、生体認証基準が満たされているかどうかを判定し、第１の要求に応じて、１つ以
上の生体センサが許可生体特徴に対応しないそれぞれのタイプの生体特徴を検出したため
、生体認証基準が満たされていないという判定に従って、第２の要求に応じて、１つ以上
の生体センサを使用して、生体認証基準が満たされているかどうかを判定するのを取り止
める手段と、を備える電子デバイスが記載される。
【００６１】
　いくつかの実施例によれば、１つ以上の生体センサを有する電子デバイスにおいて、認
証を必要とする第１の動作を実行することを求める第１の要求を受信することと、第１の
動作を実行することを求める第１の要求を受信したことに応じて、１つ以上の生体センサ
を使用して、第１の動作を実行することが許可されたそれぞれのタイプの生体特徴が生体
センサによって検出されるという要件を含む第１の生体認証基準が満たされているかどう
かを判定し、第１の生体認証基準が満たされているという判定に従って、第１の動作を実
行し、第１の生体認証基準が満たされていないという判定に従って、第１の動作を実行す
るのを取り止めることと、第１の動作を実行した後、認証を必要とする第２の動作を実行
することを求める第２の要求を受信することと、第２の要求を受信したことに応じて、再
認証基準が満たされているという判定に従って、１つ以上の生体センサを使用して、第２
の動作を実行することが許可されたそれぞれのタイプの生体特徴が生体センサによって検
出されるという要件を含む第２の生体認証基準が満たされているかどうかを判定し、再認
証基準が満たされていないという判定に従って、生体認証を実行することなく、第２の動
作を実行し、１つ以上の生体センサを使用して、第２の生体認証基準が満たされているか
どうかを判定するのを取り止めることと、を含む、方法が記載される。
【００６２】
　いくつかの実施例によれば、１つ以上の生体センサを有する電子デバイスの１つ以上の
プロセッサによって実行されるように構成された１つ以上のプログラムを記憶する非一時
的コンピュータ可読記憶媒体であって、１つ以上のプログラムが、認証を必要とする第１
の動作を実行することを求める第１の要求を受信し、第１の動作を実行することを求める
第１の要求を受信したことに応じて、１つ以上の生体センサを使用して、第１の動作を実
行することが許可されたそれぞれのタイプの生体特徴が生体センサによって検出されると
いう要件を含む第１の生体認証基準が満たされているかどうかを判定し、第１の生体認証
基準が満たされているという判定に従って、第１の動作を実行し、生体認証基準が満たさ
れていないという判定に従って、第１の動作を実行するのを取り止め、第１の動作を実行
した後、認証を必要とする第２の動作を実行することを求める第２の要求を受信し、第２
の要求を受信したことに応じて、再認証基準が満たされているという判定に従って、１つ
以上の生体センサを使用して、第２の動作を実行することが許可されたそれぞれのタイプ
の生体特徴が生体センサによって検出されるという要件を含む第２の生体認証基準が満た
されているかどうかを判定し、再認証基準が満たされていないという判定に従って、生体
認証を実行することなく、第２の動作を実行し、１つ以上の生体センサを使用して、第２
の生体認証基準が満たされているかどうかを判定するのを取り止める、命令を含む、非一
時的コンピュータ可読媒体が記載される。
【００６３】
　いくつかの実施例によれば、１つ以上の生体センサを有する電子デバイスの１つ以上の
プロセッサによって実行されるように構成された１つ以上のプログラムを記憶する一時的
コンピュータ可読記憶媒体であって、１つ以上のプログラムが、認証を必要とする第１の
動作を実行することを求める第１の要求を受信し、第１の動作を実行することを求める第
１の要求を受信したことに応じて、１つ以上の生体センサを使用して、第１の動作を実行
することが許可されたそれぞれのタイプの生体特徴が生体センサによって検出されるとい
う要件を含む第１の生体認証基準が満たされているかどうかを判定し、第１の生体認証基
準が満たされているという判定に従って、第１の動作を実行し、生体認証基準が満たされ
ていないという判定に従って、第１の動作を実行するのを取り止め、第１の動作を実行し
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た後、認証を必要とする第２の動作を実行することを求める第２の要求を受信し、第２の
要求を受信したことに応じて、再認証基準が満たされているという判定に従って、１つ以
上の生体センサを使用して、第２の動作を実行することが許可されたそれぞれのタイプの
生体特徴が生体センサによって検出されるという要件を含む第２の生体認証基準が満たさ
れているかどうかを判定し、再認証基準が満たされていないという判定に従って、生体認
証を実行することなく、第２の動作を実行し、１つ以上の生体センサを使用して、第２の
生体認証基準が満たされているかどうかを判定するのを取り止める、命令を含む、一時的
コンピュータ可読媒体が記載される。
【００６４】
　いくつかの実施例によれば、１つ以上の生体センサと、１つ以上のプロセッサと、１つ
以上のプロセッサによって実行されるように構成された１つ以上のプログラムを記憶する
メモリと、を備える電子デバイスであって、１つ以上のプログラムが、認証を必要とする
第１の動作を実行することを求める第１の要求を受信し、第１の動作を実行することを求
める第１の要求を受信したことに応じて、１つ以上の生体センサを使用して、第１の動作
を実行することが許可されたそれぞれのタイプの生体特徴が生体センサによって検出され
るという要件を含む第１の生体認証基準が満たされているかどうかを判定し、第１の生体
認証基準が満たされているという判定に従って、第１の動作を実行し、生体認証基準が満
たされていないという判定に従って、第１の動作を実行するのを取り止め、第１の動作を
実行した後、認証を必要とする第２の動作を実行することを求める第２の要求を受信し、
第２の要求を受信したことに応じて、再認証基準が満たされているという判定に従って、
１つ以上の生体センサを使用して、第２の動作を実行することが許可されたそれぞれのタ
イプの生体特徴が生体センサによって検出されるという要件を含む第２の生体認証基準が
満たされているかどうかを判定し、再認証基準が満たされていないという判定に従って、
生体認証を実行することなく、第２の動作を実行し、１つ以上の生体センサを使用して、
第２の生体認証基準が満たされているかどうかを判定するのを取り止める、命令を含む、
電子デバイスが記載される。
【００６５】
　いくつかの実施例によれば、１つ以上の生体センサと、認証を必要とする第１の動作を
実行することを求める第１の要求を受信する手段と、第１の動作を実行することを求める
第１の要求を受信したことに応じて、１つ以上の生体センサを使用して、第１の動作を実
行することが許可されたそれぞれのタイプの生体特徴が生体センサによって検出されると
いう要件を含む第１の生体認証基準が満たされているかどうかを判定し、第１の生体認証
基準が満たされているという判定に従って、第１の動作を実行し、生体認証基準が満たさ
れていないという判定に従って、第１の動作を実行するのを取り止める手段と、第１の動
作を実行した後、認証を必要とする第２の動作を実行することを求める第２の要求を受信
する手段と、第２の要求を受信したことに応じて、再認証基準が満たされているという判
定に従って、１つ以上の生体センサを使用して、第２の動作を実行することが許可された
それぞれのタイプの生体特徴が生体センサによって検出されるという要件を含む第２の生
体認証基準が満たされているかどうかを判定し、再認証基準が満たされていないという判
定に従って、生体認証を実行することなく、第２の動作を実行し、１つ以上の生体センサ
を使用して、第２の生体認証基準が満たされているかどうかを判定するのを取り止める手
段と、を備える電子デバイスが記載される。
【００６６】
　いくつかの実施例によれば、ディスプレイを有する電子デバイスにおいて、それぞれの
コンテンツの第１の部分を表示することを求める要求を受信することと、それぞれのコン
テンツの第１の部分を表示することを求める要求に応じて、少なくとも認証動作に関連付
けられた要素を含むそれぞれのコンテンツの第１の部分をディスプレイ上に表示し、認証
動作に関連付けられた要素が視認性基準を満たすという判定に従って、生体認証を開始し
、認証動作に関連付けられた要素が視認性基準を満たさないという判定に従って、生体認
証を開始するのを取り止めることと、を含む、方法が記載される。
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【００６７】
　いくつかの実施例によれば、ディスプレイを有する電子デバイスの１つ以上のプロセッ
サによって実行されるように構成された１つ以上のプログラムを記憶する非一時的コンピ
ュータ可読記憶媒体であって、１つ以上のプログラムが、それぞれのコンテンツの第１の
部分を表示することを求める要求を受信し、それぞれのコンテンツの第１の部分を表示す
ることを求める要求に応じて、少なくとも認証動作に関連付けられた要素を含むそれぞれ
のコンテンツの第１の部分をディスプレイ上に表示し、認証動作に関連付けられた要素が
視認性基準を満たすという判定に従って、生体認証を開始し、認証動作に関連付けられた
要素が視認性基準を満たさないという判定に従って、生体認証を開始するのを取り止める
、命令を含む、非一時的コンピュータ可読媒体が記載される。
【００６８】
　いくつかの実施例によれば、ディスプレイを有する電子デバイスの１つ以上のプロセッ
サによって実行されるように構成された１つ以上のプログラムを含む一時的コンピュータ
可読記憶媒体であって、１つ以上のプログラムが、それぞれのコンテンツの第１の部分を
表示することを求める要求を受信し、それぞれのコンテンツの第１の部分を表示すること
を求める要求に応じて、少なくとも認証動作に関連付けられた要素を含むそれぞれのコン
テンツの第１の部分をディスプレイ上に表示し、認証動作に関連付けられた要素が視認性
基準を満たすという判定に従って、生体認証を開始し、認証動作に関連付けられた要素が
視認性基準を満たさないという判定に従って、生体認証を開始するのを取り止める、命令
を含む、一時的コンピュータ可読媒体が記載される。
【００６９】
　いくつかの実施例によれば、ディスプレイと、１つ以上のプロセッサと、１つ以上のプ
ロセッサによって実行されるように構成された１つ以上のプログラムを記憶するメモリと
、を備える電子デバイスであって、１つ以上のプログラムが、それぞれのコンテンツの第
１の部分を表示することを求める要求を受信し、それぞれのコンテンツの第１の部分を表
示することを求める要求に応じて、少なくとも認証動作に関連付けられた要素を含むそれ
ぞれのコンテンツの第１の部分をディスプレイ上に表示し、認証動作に関連付けられた要
素が視認性基準を満たすという判定に従って、生体認証を開始し、認証動作に関連付けら
れた要素が視認性基準を満たさないという判定に従って、生体認証を開始するのを取り止
める、命令を含む、電子デバイスが記載される。
【００７０】
　いくつかの実施例によれば、ディスプレイと、それぞれのコンテンツの第１の部分を表
示することを求める要求を受信する手段と、それぞれのコンテンツの第１の部分を表示す
ることを求める要求に応じて、少なくとも認証動作に関連付けられた要素を含むそれぞれ
のコンテンツの第１の部分をディスプレイ上に表示し、認証動作に関連付けられた要素が
視認性基準を満たすという判定に従って、生体認証を開始し、認証動作に関連付けられた
要素が視認性基準を満たさないという判定に従って、生体認証を開始するのを取り止める
手段と、を備える電子デバイスが記載される。
【００７１】
　いくつかの実施例によれば、ディスプレイ及び１つ以上の生体センサを有する電子デバ
イスにおいて、クレデンシャル提出ユーザインタフェース要素を有するクレデンシャル提
出ユーザインタフェースに対応する所定の動作を検出することと、所定の動作を検出した
ことに応じて、１つ以上の生体センサを介した生体認証が利用可能であるという判定に従
って、生体認証基準を満たす生体特徴を１つ以上の生体センサに提示することでクレデン
シャル提出ユーザインタフェース要素を介してクレデンシャルを提出するという視覚的な
インジケーションとともに、クレデンシャル提出ユーザインタフェースをディスプレイ上
に表示することと、を含む、方法が記載される。
【００７２】
　いくつかの実施例によれば、ディスプレイ及び１つ以上の生体センサを有する電子デバ
イスの１つ以上のプロセッサによって実行されるように構成された１つ以上のプログラム
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を記憶する非一時的コンピュータ可読記憶媒体であって、１つ以上のプログラムが、クレ
デンシャル提出ユーザインタフェース要素を有するクレデンシャル提出ユーザインタフェ
ースに対応する所定の動作を検出し、所定の動作を検出したことに応じて、１つ以上の生
体センサを介した生体認証が利用可能であるという判定に従って、生体認証基準を満たす
生体特徴を１つ以上の生体センサに提示することでクレデンシャル提出ユーザインタフェ
ース要素を介してクレデンシャルを提出するという視覚的なインジケーションとともに、
クレデンシャル提出ユーザインタフェースをディスプレイ上に表示する、命令を含む、非
一時的コンピュータ可読媒体が記載される。
【００７３】
　いくつかの実施例によれば、ディスプレイ及び１つ以上の生体センサを有する電子デバ
イスの１つ以上のプロセッサによって実行されるように構成された１つ以上のプログラム
を記憶する一時的コンピュータ可読記憶媒体であって、１つ以上のプログラムが、クレデ
ンシャル提出ユーザインタフェース要素を有するクレデンシャル提出ユーザインタフェー
スに対応する所定の動作を検出し、所定の動作を検出したことに応じて、１つ以上の生体
センサを介した生体認証が利用可能であるという判定に従って、生体認証基準を満たす生
体特徴を１つ以上の生体センサに提示することでクレデンシャル提出ユーザインタフェー
ス要素を介してクレデンシャルを提出するという視覚的なインジケーションとともに、ク
レデンシャル提出ユーザインタフェースをディスプレイ上に表示する、命令を含む、一時
的コンピュータ可読媒体が記載される。
【００７４】
　いくつかの実施例によれば、ディスプレイと、１つ以上の生体センサと、１つ以上のプ
ロセッサと、１つ以上のプロセッサによって実行されるように構成された１つ以上のプロ
グラムを記憶するメモリと、を備える電子デバイスであって、１つ以上のプログラムが、
クレデンシャル提出ユーザインタフェース要素を有するクレデンシャル提出ユーザインタ
フェースに対応する所定の動作を検出し、所定の動作を検出したことに応じて、１つ以上
の生体センサを介した生体認証が利用可能であるという判定に従って、生体認証基準を満
たす生体特徴を１つ以上の生体センサに提示することでクレデンシャル提出ユーザインタ
フェース要素を介してクレデンシャルを提出するという視覚的なインジケーションととも
に、クレデンシャル提出ユーザインタフェースをディスプレイ上に表示する、命令を含む
、電子デバイスが記載される。
【００７５】
　いくつかの実施例によれば、ディスプレイと、１つ以上の生体センサと、クレデンシャ
ル提出ユーザインタフェース要素を有するクレデンシャル提出ユーザインタフェースに対
応する所定の動作を検出する手段と、所定の動作を検出したことに応じて、１つ以上の生
体センサを介した生体認証が利用可能であるという判定に従って、生体認証基準を満たす
生体特徴を１つ以上の生体センサに提示することでクレデンシャル提出ユーザインタフェ
ース要素を介してクレデンシャルを提出するという視覚的なインジケーションとともに、
クレデンシャル提出ユーザインタフェースをディスプレイ上に表示する手段と、を備える
電子デバイスが記載される。
【００７６】
　いくつかの実施例によれば、方法が説明され、この方法は、タッチ感知ディスプレイ及
び１つ以上の生体センサを有する電子デバイスにおいて、複数の文字入力キーを有するク
レデンシャルエントリユーザインタフェースをタッチ感知ディスプレイ上に表示すること
と、クレデンシャルエントリユーザインタフェースを表示しながら、タッチ感知ディスプ
レイとの接触の移動を含むタッチジェスチャ入力をタッチ感知ディスプレイを介して受信
することと、タッチ感知ディスプレイとの接触の移動を含むタッチジェスチャ入力を受信
したことに応じて、第１の組の１つ以上の基準が、生体認証が電子デバイス上で現在有効
にされてあるという要件を含み、この第１の組の１つ以上の基準が満たされているという
判定に従って、１つ以上の生体センサを使用してキャプチャされた生体情報に基づいて電
子デバイスのユーザの生体認証を試みることと、を含み。
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【００７７】
　いくつかの実施例によれば、非一時的コンピュータ可読媒体が説明され、この非一時的
コンピュータ可読記憶媒体は、タッチ感知ディスプレイ及び１つ以上の生体センサを有す
る電子デバイスの１つ以上のプロセッサによって実行されるように構成された１つ以上の
プログラムを備え、この１つ以上のプログラムは、複数の文字入力キーを有するクレデン
シャルエントリユーザインタフェースをタッチ感知ディスプレイ上に表示し、クレデンシ
ャルエントリユーザインタフェースを表示しながら、タッチ感知ディスプレイとの接触の
移動を含むタッチジェスチャ入力をタッチ感知ディスプレイを介して受信し、タッチ感知
ディスプレイとの接触の移動を含むタッチジェスチャ入力を受信したことに応じて、第１
の組の１つ以上の基準は、生体認証が電子デバイス上で現在有効にされてあるという要件
を含み、この第１の組の１つ以上の基準が満たされているという判定に従って、１つ以上
の生体センサを使用してキャプチャされた生体情報に基づいて電子デバイスのユーザの生
体認証を試みる、命令を含む。
【００７８】
　いくつかの実施例によれば、一時的コンピュータ可読媒体が説明され、この一時的コン
ピュータ可読記憶媒体は、タッチ感知ディスプレイ及び１つ以上の生体センサを有する電
子デバイスの１つ以上のプロセッサによって実行されるように構成された１つ以上のプロ
グラムを備え、この１つ以上のプログラムは、複数の文字入力キーを有するクレデンシャ
ルエントリユーザインタフェースをタッチ感知ディスプレイに表示し、クレデンシャルエ
ントリユーザインタフェースを表示しながら、タッチ感知ディスプレイとの接触の移動を
含むタッチジェスチャ入力をタッチ感知ディスプレイを介して受信し、タッチ感知ディス
プレイとの接触の移動を含むタッチジェスチャ入力を受信したことに応じて、第１の組の
１つ以上の基準は、生体認証が電子デバイス上で現在有効にされてあるという要件を含み
、この第１の組の１つ以上の基準が満たされているという判定に従って、１つ以上の生体
センサを使用してキャプチャされた生体情報に基づいて電子デバイスのユーザの生体認証
を試みる、命令を含む。
【００７９】
　いくつかの実施例によれば、電子デバイスが説明され、この電子デバイスは、１つ以上
の生体センサと、タッチ感知ディスプレイと、１つ以上のプロセッサと、この１つ以上の
プロセッサによって実行されるように構成された１つ以上のプログラムを記憶するメモリ
と、を備え、この１つ以上のプログラムは、複数の文字入力キーを有するクレデンシャル
エントリユーザインタフェースをタッチ感知ディスプレイ上に表示し、クレデンシャルエ
ントリユーザインタフェースを表示しながら、タッチ感知ディスプレイとの接触の移動を
含むタッチジェスチャ入力をタッチ感知ディスプレイを介して受信し、タッチ感知ディス
プレイとの接触の移動を含むタッチジェスチャ入力を受信したことに応じて、第１の組の
１つ以上の基準は、生体認証が電子デバイス上で現在有効にされてあるという要件を含み
、この第１の組の１つ以上の基準が満たされているという判定に従って、１つ以上の生体
センサを使用してキャプチャされた生体情報に基づいて電子デバイスのユーザの生体認証
を試みる、命令を含む。
【００８０】
　いくつかの実施例によれば、電子デバイスが説明され、この電子デバイスは、１つ以上
の生体センサと、タッチ感知ディスプレイと、複数の文字入力キーを有するクレデンシャ
ルエントリユーザインタフェースをタッチ感知ディスプレイ上に表示する手段と、クレデ
ンシャルエントリユーザインタフェースを表示しながら、タッチ感知ディスプレイとの接
触の移動を含むタッチジェスチャ入力をタッチ感知ディスプレイを介して受信する手段と
、タッチ感知ディスプレイとの接触の移動を含むタッチジェスチャ入力を受信したことに
応じて、第１の組の１つ以上の基準は、生体認証が電子デバイス上で現在有効にされてあ
るという要件を含み、この第１の組の１つ以上の基準が満たされているという判定に従っ
て、１つ以上の生体センサを使用してキャプチャされた生体情報に基づいて電子デバイス
のユーザの生体認証を試みる手段と、を備える。
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【００８１】
　いくつかの実施形態によれば、方法が説明され、この方法は、ディスプレイ及び１つ以
上の入力デバイスを有する電子デバイスにおいて、認証を必要とする動作を実行する要求
を１つ以上の入力デバイスを介して受信することと、認証を必要とする動作を実行する要
求に応じて、認証は成功したという判定に従って、この動作を実行することと、認証は成
功しなかったかつ１組のエラー状態基準は満たされているという判定に従って、インジケ
ーションがエラー状態の原因に関する情報を含む、エラー状態のインジケーションをディ
スプレイに表示することと、動作の実行を取り止めることと、を含む。
【００８２】
　いくつかの実施例によれば、非一時的コンピュータ可読媒体が説明され、この非一時的
コンピュータ可読記憶媒体は、ディスプレイ及び１つ以上の入力デバイスを有する電子デ
バイスの１つ以上のプロセッサによって実行されるように構成された１つ以上のプログラ
ムを備え、この１つ以上のプログラムは、認証を必要とする動作を実行する要求を１つ以
上の入力デバイスを介して受信し、認証を必要とする動作を実行する要求に応じて、認証
は成功したという判定に従って、この動作を実行し、認証は成功しなかったかつ１組のエ
ラー状態基準は満たされているという判定に従って、インジケーションがエラー状態の原
因に関する情報を含む、エラー状態のインジケーションをディスプレイに表示し、動作の
実行を取り止める、命令を含む。
【００８３】
　いくつかの実施例によれば、一時的コンピュータ可読媒体が説明され、この一時的コン
ピュータ可読記憶媒体は、ディスプレイ及び１つ以上の入力デバイスを有する電子デバイ
スの１つ以上のプロセッサによって実行されるように構成された１つ以上のプログラムを
備え、この１つ以上のプログラムは、認証を必要とする動作を実行する要求を１つ以上の
入力デバイスを介して受信し、認証を必要とする動作を実行する要求に応じて、認証は成
功したという判定に従って、この動作を実行し、認証は成功しなかったかつ１組のエラー
状態基準は満たされているという判定に従って、インジケーションがエラー状態の原因に
関する情報を含む、エラー状態のインジケーションをディスプレイに表示し、動作の実行
を取り止める、命令を含む。
【００８４】
　いくつかの実施例によれば、電子デバイスが説明され、この電子デバイスは、１つ以上
の入力デバイスと、ディスプレイと、１つ以上のプロセッサと、１つ以上のプロセッサに
よって実行されるように構成された１つ以上のプログラムを記憶するメモリと、を備え、
この１つ以上のプログラムは、認証を必要とする動作を実行する要求を１つ以上の入力デ
バイスを介して受信し、認証を必要とする動作を実行する要求に応じて、認証は成功した
という判定に従って、この動作を実行し、認証は成功しなかったかつ１組のエラー状態基
準は満たされているという判定に従って、インジケーションがエラー状態の原因に関する
情報を含む、エラー状態のインジケーションをディスプレイに表示し、動作の実行を取り
止める、命令を含む。
【００８５】
　いくつかの実施例によれば、電子デバイスが説明され、この電子デバイスは、１つ以上
の入力デバイスと、ディスプレイと、認証を必要とする動作を実行する要求を１つ以上の
入力デバイスを介して受信する手段と、認証を必要とする動作を実行する要求に応じて、
認証は成功したという判定に従って、この動作を実行し、認証は成功しなかったかつ１組
のエラー状態基準は満たされているという判定に従って、インジケーションがエラー状態
の原因に関する情報を含む、エラー状態のインジケーションをディスプレイに表示するこ
とと、動作の実行を取り止める手段と、を備える。
【００８６】
　いくつかの実施例によれば、方法が説明され、この方法は、ディスプレイ及び電子デバ
イスの第１の部分にある生体センサを有する電子デバイスにおいて、デバイスのユーザに
関する生体情報を生体センサが取得するのを妨げるエラー状態の存在を検出することと、
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エラー状態の存在の検出に応じて、電子デバイスの第１の部分に近接する場所にエラーイ
ンジケーションが表示される、エラーインジケーションをディスプレイに表示することと
、を含み、表示することは、電子デバイスのユーザインタフェースは生体センサに対して
第１の向きにあるという判定に従って、電子デバイスの第１の部分に近接するユーザイン
タフェース内の第１の場所においてエラーインジケーションを表示することと、電子デバ
イスのユーザインタフェースが生体センサに対して第２の向きにあるという判定に従って
、電子デバイスの第１の部分に近接するユーザインタフェース内の第２の場所においてエ
ラーインジケーションを表示すること、を含み、第１の向きは第２の向きとは異なる。
【００８７】
　いくつかの実施例によれば、非一時的コンピュータ可読媒体が説明され、この非一時的
コンピュータ可読記憶媒体は、ディスプレイ及び電子デバイスの第１の部分にある生体セ
ンサを有する電子デバイスの１つ以上のプロセッサによって実行されるように構成された
１つ以上のプログラムを備え、この１つ以上のプログラムは、デバイスのユーザに関する
生体情報を生体センサが取得するのを妨げるエラー状態の存在を検出し、エラー状態の存
在の検出に応じて、電子デバイスの第１の部分に近接する場所にエラーインジケーション
が表示される、エラーインジケーションをディスプレイに表示する命令を含み、表示する
ことは、電子デバイスのユーザインタフェースは生体センサに対して第１の向きにあると
いう判定に従って、電子デバイスの第１の部分に近接するユーザインタフェース内の第１
の場所においてエラーインジケーションを表示することと、電子デバイスのユーザインタ
フェースが生体センサに対して第２の向きにあるという判定に従って、電子デバイスの第
１の部分に近接するユーザインタフェース内の第２の場所においてエラーインジケーショ
ンを表示することと、を含み、第１の向きは第２の向きとは異なる。
【００８８】
　いくつかの実施例によれば、一時的コンピュータ可読媒体が説明され、この一時的コン
ピュータ可読記憶媒体は、ディスプレイ及び電子デバイスの第１の部分にある生体センサ
を有する電子デバイスの１つ以上のプロセッサによって実行されるように構成された１つ
以上のプログラムを備え、この１つ以上のプログラムは、デバイスのユーザに関する生体
情報を生体センサが取得するのを妨げるエラー状態の存在を検出し、エラーインジケーシ
ョンが、電子デバイスの第１の部分に近接する場所に表示される、エラー状態の存在を検
出したことに応じてエラーインジケーションをディスプレイに表示する、命令を含み、表
示することは、電子デバイスのユーザインタフェースは生体センサに対して第１の向きに
あるという判定に従って、電子デバイスの第１の部分に近接するユーザインタフェース内
の第１の場所においてエラーインジケーションを表示することと、電子デバイスのユーザ
インタフェースは生体センサに対して第２の向きにあるという判定に従って、電子デバイ
スの第１の部分に近接するユーザインタフェース内の第２の場所においてエラーインジケ
ーションを表示することと、を含み、第１の向きは第２の向きとは異なる。
【００８９】
　いくつかの実施例によれば、電子デバイスが説明され、この電子デバイスは、電子デバ
イスの第１の部分にある生体センサと、ディスプレイと、１つ以上のプロセッサと、１つ
以上のプロセッサによって実行されるように構成された１つ以上のプログラムを記憶する
メモリと、を備え、この１つ以上のプログラムは、デバイスのユーザに関する生体情報を
生体センサが取得するのを妨げるエラー状態の存在を検出し、エラーインジケーションは
、電子デバイスの第１の部分に近接する場所に表示される、エラー状態の存在を検出した
ことに応じてエラーインジケーションをディスプレイに表示する、命令を含み、表示する
ことは、電子デバイスのユーザインタフェースは生体センサに対して第１の向きにあると
いう判定に従って、電子デバイスの第１の部分に近接するユーザインタフェース内の第１
の場所においてエラーインジケーションを表示することと、電子デバイスのユーザインタ
フェースは生体センサに対して第２の向きにあるという判定に従って、電子デバイスの第
１の部分に近接するユーザインタフェース内の第２の場所においてエラーインジケーショ
ンを表示することと、を含み、第１の向きは第２の向きとは異なる。



(29) JP 6792056 B2 2020.11.25

10

20

30

40

50

【００９０】
　いくつかの実施例によれば、電子デバイスが説明され、この電子デバイスは、電子デバ
イスの第１の部分にある生体センサと、ディスプレイと、デバイスのユーザに関する生体
情報を生体センサが取得するのを妨げるエラー状態の存在を検出する手段と、エラーイン
ジケーションが、電子デバイスの第１の部分に近接する場所に表示される、エラー状態の
存在を検出したことに応じてエラーインジケーションをディスプレイに表示する手段と、
を備え、表示することは、電子デバイスのユーザインタフェースは生体センサに対して第
１の向きにあるという判定に従って、電子デバイスの第１の部分に近接するユーザインタ
フェース内の第１の場所においてエラーインジケーションを表示することと、電子デバイ
スのユーザインタフェースは生体センサに対して第２の向きにあるという判定に従って、
電子デバイスの第１の部分に近接するユーザインタフェース内の第２の場所においてエラ
ーインジケーションを表示することと、を含み、第１の向きは第２の向きとは異なる。
【００９１】
　いくつかの実施例によれば、方法が説明され、この方法は、ディスプレイ及び１つ以上
の生体センサを有する電子デバイスにおいて、１つ以上の生体センサを用いて生体登録を
開始する生体登録ユーザインタフェースをディスプレイに表示することと、生体登録ユー
ザインタフェースを表示しながら、生体登録を開始する要求に対応する入力を受信するこ
とと、この入力を受信したことに応じて、電子デバイスの向きは１組の登録基準を満たし
ているという判定に従って、１つ以上の生体センサで生体特徴を登録するプロセスを開始
することと、電子デバイスの向きはその１組の登録基準を満たしていないという判定に従
って、電子デバイスの向きを１組の登録基準を満たす異なる向きに変更するための１つ以
上のプロンプトを出力することと、を含む。
【００９２】
　いくつかの実施例によれば、非一時的コンピュータ可読媒体が説明され、この非一時的
コンピュータ可読記憶媒体は、ディスプレイ及び１つ以上の生体センサを有する電子デバ
イスの１つ以上のプロセッサによって実行されるように構成された１つ以上のプログラム
を備え、この１つ以上のプログラムは、１つ以上の生体センサを用いて生体登録を開始す
る生体登録ユーザインタフェースをディスプレイに表示し、生体登録ユーザインタフェー
スを表示しながら、生体登録を開始する要求に対応する入力を受信し、この入力を受信し
たことに応じて、電子デバイスの向きは１組の登録基準を満たしているという判定に従っ
て、１つ以上の生体センサで生体特徴を登録するプロセスを開始し、電子デバイスの向き
は１組の登録基準を満たしていないという判定に従って、電子デバイスの向きを１組の登
録基準を満たす異なる向きに変更するための１つ以上のプロンプトを出力する、命令を含
む。
【００９３】
　いくつかの実施例によれば、一時的コンピュータ可読媒体が説明され、この一時的コン
ピュータ可読記憶媒体は、ディスプレイ及び１つ以上の生体センサを有する電子デバイス
の１つ以上のプロセッサによって実行されるように構成された１つ以上のプログラムを備
え、この１つ以上のプログラムは、１つ以上の生体センサを用いて生体登録を開始する生
体登録ユーザインタフェースをディスプレイに表示し、生体登録ユーザインタフェースを
表示しながら、生体登録を開始する要求に対応する入力を受信し、この入力を受信したこ
とに応じて、電子デバイスの向きは１組の登録基準を満たしているという判定に従って、
１つ以上の生体センサで生体特徴を登録するプロセスを開始し、電子デバイスの向きは１
組の登録基準を満たしていないという判定に従って、電子デバイスの向きを１組の登録基
準を満たす異なる向きに変更するための１つ以上のプロンプトを出力する、命令を含む。
【００９４】
　いくつかの実施例によれば、電子デバイスが説明され、この電子デバイスは、１つ以上
の生体センサと、ディスプレイと、１つ以上のプロセッサと、１つ以上のプロセッサによ
って実行されるように構成された１つ以上のプログラムを記憶するメモリと、を備え、こ
の１つ以上のプログラムは、１つ以上の生体センサを用いて生体登録を開始する生体登録
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ユーザインタフェースをディスプレイに表示し、生体登録ユーザインタフェースを表示し
ながら、生体登録を開始する要求に対応する入力を受信し、この入力を受信したことに応
じて、電子デバイスの向きは１組の登録基準を満たしているという判定に従って、１つ以
上の生体センサで生体特徴を登録するプロセスを開始し、電子デバイスの向きは１組の登
録基準を満たしていないという判定に従って、電子デバイスの向きを１組の登録基準を満
たす異なる向きに変更するための１つ以上のプロンプトを出力する、命令を含む。
【００９５】
　いくつかの実施例によれば、電子デバイスが説明され、この電子デバイスは、１つ以上
の生体センサと、ディスプレイと、１つ以上の生体センサを用いて生体登録を開始する生
体登録ユーザインタフェースをディスプレイに表示する手段と、生体登録ユーザインタフ
ェースを表示しながら、生体登録を開始する要求に対応する入力を受信する手段と、この
入力を受信したことに応じて、電子デバイスの向きは１組の登録基準を満たしているとい
う判定に従って、１つ以上の生体センサで生体特徴を登録するプロセスを開始し、及び、
電子デバイスの向きは１組の登録基準を満たしていないという判定に従って、電子デバイ
スの向きを１組の登録基準を満たす異なる向きに変更するための１つ以上のプロンプトを
出力する手段と、を備える。
【００９６】
　これらの機能を実行する実行可能な命令は、任意選択的に、１つ以上のプロセッサによ
って実行されるように構成された非一時的コンピュータ可読記憶媒体又は他のコンピュー
タプログラム製品内に含まれる。これらの機能を実行する実行可能な命令は、任意選択的
に、１つ以上のプロセッサによって実行されるように構成された一時的コンピュータ可読
記憶媒体又は他のコンピュータプログラム製品内に含まれる。
【００９７】
　したがって、生体認証を実施するより高速でより効率的な方法及びインタフェースを備
えるデバイスが提供され、そのようなデバイスによって有効性、効率、及びユーザ満足度
を増大させる。そのような方法及びインタフェースは、任意選択的に、生体認証を実施す
る他の方法を補完し又はそれに取って代わる。
【図面の簡単な説明】
【００９８】
　記載する様々な実施例をより良く理解するために、以下の実施形態の説明を以下の図面
とともに参照されたい。図面では、すべての図にわたって、同じ参照番号が対応する部分
を参照する。
【００９９】
【図１Ａ】いくつかの実施形態に係るタッチ感知ディスプレイを有するポータブル多機能
デバイスを示すブロック図である。
【０１００】
【図１Ｂ】いくつかの実施形態に係るイベント処理のための例示的な構成要素を示すブロ
ック図である。
【０１０１】
【図１Ｃ】いくつかの実施形態に係る触知出力を生成する例示的な構成要素を示すブロッ
ク図である。
【０１０２】
【図２】いくつかの実施形態に係るタッチスクリーンを有するポータブル多機能デバイス
を示す。
【０１０３】
【図３】いくつかの実施形態に係るディスプレイ及びタッチ感知面を有する例示的な多機
能デバイスのブロック図である。
【０１０４】
【図４Ａ】いくつかの実施形態に係るポータブル多機能デバイス上のアプリケーションの
メニューに対する例示的なユーザインタフェースを示す。
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【０１０５】
【図４Ｂ】いくつかの実施形態に係るディスプレイとは別個のタッチ感知面を有する多機
能デバイスに対する例示的なユーザインタフェースを示す。
【０１０６】
【図４Ｃ】いくつかの実施形態に係る特定の波形を有する例示的な触知出力パターンを示
す。
【図４Ｄ】いくつかの実施形態に係る特定の波形を有する例示的な触知出力パターンを示
す。
【図４Ｅ】いくつかの実施形態に係る特定の波形を有する例示的な触知出力パターンを示
す。
【図４Ｆ】いくつかの実施形態に係る特定の波形を有する例示的な触知出力パターンを示
す。
【図４Ｇ】いくつかの実施形態に係る特定の波形を有する例示的な触知出力パターンを示
す。
【図４Ｈ】いくつかの実施形態に係る特定の波形を有する例示的な触知出力パターンを示
す。
【０１０７】
【図５Ａ】いくつかの実施形態に係るパーソナル電子デバイスを示す。
【０１０８】
【図５Ｂ】いくつかの実施形態に係るパーソナル電子デバイスを示すブロック図である。
【０１０９】
【図５Ｃ】いくつかの実施形態に係るタッチ感知ディスプレイ及び強度センサを有するパ
ーソナル電子デバイスの例示的な構成要素を示す。
【図５Ｄ】いくつかの実施形態に係るタッチ感知ディスプレイ及び強度センサを有するパ
ーソナル電子デバイスの例示的な構成要素を示す。
【０１１０】
【図５Ｅ】いくつかの実施形態に係るパーソナル電子デバイスの例示的な構成要素及びユ
ーザインタフェースを示す。
【図５Ｆ】いくつかの実施形態に係るパーソナル電子デバイスの例示的な構成要素及びユ
ーザインタフェースを示す。
【図５Ｇ】いくつかの実施形態に係るパーソナル電子デバイスの例示的な構成要素及びユ
ーザインタフェースを示す。
【図５Ｈ】いくつかの実施形態に係るパーソナル電子デバイスの例示的な構成要素及びユ
ーザインタフェースを示す。
【０１１１】
【図６】いくつかの実施形態に係る１つ以上の通信チャネルを介して接続された例示的な
デバイスを示す。
【０１１２】
【図７Ａ】いくつかの実施例に係る生体登録プロセスチュートリアルのための生体登録プ
ロセスチュートリアルに対する例示的なユーザインタフェースを示す。
【図７Ｂ】いくつかの実施例に係る生体登録プロセスチュートリアルのための生体登録プ
ロセスチュートリアルに対する例示的なユーザインタフェースを示す。
【図７Ｃ】いくつかの実施例に係る生体登録プロセスチュートリアルのための生体登録プ
ロセスチュートリアルに対する例示的なユーザインタフェースを示す。
【図７Ｄ】いくつかの実施例に係る生体登録プロセスチュートリアルのための生体登録プ
ロセスチュートリアルに対する例示的なユーザインタフェースを示す。
【図７Ｅ】いくつかの実施例に係る生体登録プロセスチュートリアルのための生体登録プ
ロセスチュートリアルに対する例示的なユーザインタフェースを示す。
【図７Ｆ】いくつかの実施例に係る生体登録プロセスチュートリアルのための生体登録プ
ロセスチュートリアルに対する例示的なユーザインタフェースを示す。
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【図７Ｇ】いくつかの実施例に係る生体登録プロセスチュートリアルのための生体登録プ
ロセスチュートリアルに対する例示的なユーザインタフェースを示す。
【図７Ｈ】いくつかの実施例に係る生体登録プロセスチュートリアルのための生体登録プ
ロセスチュートリアルに対する例示的なユーザインタフェースを示す。
【図７Ｉ】いくつかの実施例に係る生体登録プロセスチュートリアルのための生体登録プ
ロセスチュートリアルに対する例示的なユーザインタフェースを示す。
【図７Ｊ】いくつかの実施例に係る生体登録プロセスチュートリアルのための生体登録プ
ロセスチュートリアルに対する例示的なユーザインタフェースを示す。
【図７Ｋ】いくつかの実施例に係る生体登録プロセスチュートリアルのための生体登録プ
ロセスチュートリアルに対する例示的なユーザインタフェースを示す。
【図７Ｌ】いくつかの実施例に係る生体登録プロセスチュートリアルのための生体登録プ
ロセスチュートリアルに対する例示的なユーザインタフェースを示す。
【図７Ｍ】いくつかの実施例に係る生体登録プロセスチュートリアルのための生体登録プ
ロセスチュートリアルに対する例示的なユーザインタフェースを示す。
【図７Ｎ】いくつかの実施例に係る生体登録プロセスチュートリアルのための生体登録プ
ロセスチュートリアルに対する例示的なユーザインタフェースを示す。
【図７Ｏ】いくつかの実施例に係る生体登録プロセスチュートリアルのための生体登録プ
ロセスチュートリアルに対する例示的なユーザインタフェースを示す。
【図７Ｐ】いくつかの実施例に係る生体登録プロセスチュートリアルのための生体登録プ
ロセスチュートリアルに対する例示的なユーザインタフェースを示す。
【図７Ｑ】いくつかの実施例に係る生体登録プロセスチュートリアルのための生体登録プ
ロセスチュートリアルに対する例示的なユーザインタフェースを示す。
【図７Ｒ】いくつかの実施例に係る生体登録プロセスチュートリアルのための生体登録プ
ロセスチュートリアルに対する例示的なユーザインタフェースを示す。
【図７Ｓ】いくつかの実施例に係る生体登録プロセスチュートリアルのための生体登録プ
ロセスチュートリアルに対する例示的なユーザインタフェースを示す。
【０１１３】
【図８Ａ】生体登録プロセスチュートリアルの方法を示す流れ図である。
【図８Ｂ】生体登録プロセスチュートリアルの方法を示す流れ図である。
【図８Ｃ】生体登録プロセスチュートリアルの方法を示す流れ図である。
【０１１４】
【図９Ａ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｂ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｃ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｄ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｅ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｆ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｇ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｈ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｉ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｊ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
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。
【図９Ｋ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｌ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｍ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｎ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｏ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｐ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｑ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｒ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｓ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｔ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｕ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｖ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｗ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｘ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｙ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９Ｚ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示す
。
【図９ＡＡ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示
す。
【図９ＡＢ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示
す。
【図９ＡＣ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示
す。
【図９ＡＤ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示
す。
【図９ＡＥ】登録のために生体特徴を位置合わせする例示的なユーザインタフェースを示
す。
【０１１５】
【図１０Ａ】登録のために生体特徴を位置合わせする方法を示す流れ図である。
【図１０Ｂ】登録のために生体特徴を位置合わせする方法を示す流れ図である。
【図１０Ｃ】登録のために生体特徴を位置合わせする方法を示す流れ図である。
【図１０Ｄ】登録のために生体特徴を位置合わせする方法を示す流れ図である。
【図１０Ｅ】登録のために生体特徴を位置合わせする方法を示す流れ図である。
【図１０Ｆ】登録のために生体特徴を位置合わせする方法を示す流れ図である。
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【０１１６】
【図１１Ａ】生体特徴を登録する例示的なユーザインタフェースを示す。
【図１１Ｂ】生体特徴を登録する例示的なユーザインタフェースを示す。
【図１１Ｃ】生体特徴を登録する例示的なユーザインタフェースを示す。
【図１１Ｄ】生体特徴を登録する例示的なユーザインタフェースを示す。
【図１１Ｅ】生体特徴を登録する例示的なユーザインタフェースを示す。
【図１１Ｆ】生体特徴を登録する例示的なユーザインタフェースを示す。
【図１１Ｇ】生体特徴を登録する例示的なユーザインタフェースを示す。
【図１１Ｈ】生体特徴を登録する例示的なユーザインタフェースを示す。
【図１１Ｉ】生体特徴を登録する例示的なユーザインタフェースを示す。
【図１１Ｊ】生体特徴を登録する例示的なユーザインタフェースを示す。
【図１１Ｋ】生体特徴を登録する例示的なユーザインタフェースを示す。
【図１１Ｌ】生体特徴を登録する例示的なユーザインタフェースを示す。
【図１１Ｍ】生体特徴を登録する例示的なユーザインタフェースを示す。
【図１１Ｎ】生体特徴を登録する例示的なユーザインタフェースを示す。
【図１１Ｏ】生体特徴を登録する例示的なユーザインタフェースを示す。
【０１１７】
【図１２Ａ】生体特徴を登録する方法を示す流れ図である。
【図１２Ｂ】生体特徴を登録する方法を示す流れ図である。
【０１１８】
【図１３Ａ】生体登録プロセス中にヒントを提供する例示的なユーザインタフェースを示
す。
【図１３Ｂ】生体登録プロセス中にヒントを提供する例示的なユーザインタフェースを示
す。
【図１３Ｃ】生体登録プロセス中にヒントを提供する例示的なユーザインタフェースを示
す。
【図１３Ｄ】生体登録プロセス中にヒントを提供する例示的なユーザインタフェースを示
す。
【図１３Ｅ】生体登録プロセス中にヒントを提供する例示的なユーザインタフェースを示
す。
【図１３Ｆ】生体登録プロセス中にヒントを提供する例示的なユーザインタフェースを示
す。
【図１３Ｇ】生体登録プロセス中にヒントを提供する例示的なユーザインタフェースを示
す。
【図１３Ｈ】生体登録プロセス中にヒントを提供する例示的なユーザインタフェースを示
す。
【図１３Ｉ】生体登録プロセス中にヒントを提供する例示的なユーザインタフェースを示
す。
【図１３Ｊ】生体登録プロセス中にヒントを提供する例示的なユーザインタフェースを示
す。
【図１３Ｋ】生体登録プロセス中にヒントを提供する例示的なユーザインタフェースを示
す。
【図１３Ｌ】生体登録プロセス中にヒントを提供する例示的なユーザインタフェースを示
す。
【図１３Ｍ】生体登録プロセス中にヒントを提供する例示的なユーザインタフェースを示
す。
【図１３Ｎ】生体登録プロセス中にヒントを提供する例示的なユーザインタフェースを示
す。
【図１３Ｏ】生体登録プロセス中にヒントを提供する例示的なユーザインタフェースを示
す。
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【図１３Ｐ】生体登録プロセス中にヒントを提供する例示的なユーザインタフェースを示
す。
【図１３Ｑ】生体登録プロセス中にヒントを提供する例示的なユーザインタフェースを示
す。
【図１３Ｒ】生体登録プロセス中にヒントを提供する例示的なユーザインタフェースを示
す。
【０１１９】
【図１４Ａ】生体登録プロセス中にヒントを提供する方法を示す流れ図である。
【図１４Ｂ】生体登録プロセス中にヒントを提供する方法を示す流れ図である。
【図１４Ｃ】生体登録プロセス中にヒントを提供する方法を示す流れ図である。
【０１２０】
【図１５Ａ】アプリケーションベースの生体認証のための例示的なユーザインタフェース
を示す。
【図１５Ｂ】アプリケーションベースの生体認証のための例示的なユーザインタフェース
を示す。
【図１５Ｃ】アプリケーションベースの生体認証のための例示的なユーザインタフェース
を示す。
【図１５Ｄ】アプリケーションベースの生体認証のための例示的なユーザインタフェース
を示す。
【図１５Ｅ】アプリケーションベースの生体認証のための例示的なユーザインタフェース
を示す。
【図１５Ｆ】アプリケーションベースの生体認証のための例示的なユーザインタフェース
を示す。
【図１５Ｇ】アプリケーションベースの生体認証のための例示的なユーザインタフェース
を示す。
【図１５Ｈ】アプリケーションベースの生体認証のための例示的なユーザインタフェース
を示す。
【図１５Ｉ】アプリケーションベースの生体認証のための例示的なユーザインタフェース
を示す。
【図１５Ｊ】アプリケーションベースの生体認証のための例示的なユーザインタフェース
を示す。
【図１５Ｋ】アプリケーションベースの生体認証のための例示的なユーザインタフェース
を示す。
【図１５Ｌ】アプリケーションベースの生体認証のための例示的なユーザインタフェース
を示す。
【図１５Ｍ】アプリケーションベースの生体認証のための例示的なユーザインタフェース
を示す。
【図１５Ｎ】アプリケーションベースの生体認証のための例示的なユーザインタフェース
を示す。
【図１５Ｏ】アプリケーションベースの生体認証のための例示的なユーザインタフェース
を示す。
【図１５Ｐ】アプリケーションベースの生体認証のための例示的なユーザインタフェース
を示す。
【図１５Ｑ】アプリケーションベースの生体認証のための例示的なユーザインタフェース
を示す。
【図１５Ｒ】アプリケーションベースの生体認証のための例示的なユーザインタフェース
を示す。
【図１５Ｓ】アプリケーションベースの生体認証のための例示的なユーザインタフェース
を示す。
【図１５Ｔ】アプリケーションベースの生体認証のための例示的なユーザインタフェース
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を示す。
【０１２１】
【図１６Ａ】アプリケーションベースの生体認証の方法を示す流れ図である。
【図１６Ｂ】アプリケーションベースの生体認証の方法を示す流れ図である。
【図１６Ｃ】アプリケーションベースの生体認証の方法を示す流れ図である。
【図１６Ｄ】アプリケーションベースの生体認証の方法を示す流れ図である。
【図１６Ｅ】アプリケーションベースの生体認証の方法を示す流れ図である。
【０１２２】
【図１７Ａ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｂ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｃ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｄ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｅ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｆ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｇ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｈ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｉ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｊ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｋ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｌ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｍ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｎ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｏ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｐ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｑ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｒ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｓ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｔ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｕ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
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【図１７Ｖ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｗ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｘ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｙ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７Ｚ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフ
ェースを示す。
【図１７ＡＡ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタ
フェースを示す。
【図１７ＡＢ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタ
フェースを示す。
【図１７ＡＣ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタ
フェースを示す。
【図１７ＡＤ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタ
フェースを示す。
【図１７ＡＥ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタ
フェースを示す。
【図１７ＡＦ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタ
フェースを示す。
【図１７ＡＧ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタ
フェースを示す。
【図１７ＡＨ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタ
フェースを示す。
【図１７ＡＩ】生体認証的に保護されたフィールドに自動記入する例示的なユーザインタ
フェースを示す。
【０１２３】
【図１８Ａ】生体認証的に保護されたフィールドに自動記入する方法を示す流れ図である
。
【図１８Ｂ】生体認証的に保護されたフィールドに自動記入する方法を示す流れ図である
。
【図１８Ｃ】生体認証的に保護されたフィールドに自動記入する方法を示す流れ図である
。
【図１８Ｄ】生体認証的に保護されたフィールドに自動記入する方法を示す流れ図である
。
【０１２４】
【図１９Ａ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｂ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｃ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｄ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｅ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｆ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
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【図１９Ｇ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｈ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｉ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｊ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｋ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｌ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｍ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｎ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｏ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｐ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｑ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｒ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｓ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｔ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｕ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｖ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｗ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｘ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｙ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９Ｚ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェー
スを示す。
【図１９ＡＡ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェ
ースを示す。
【図１９ＡＢ】生体認証を使用してデバイスをアンロックする例示的なユーザインタフェ
ースを示す。
【０１２５】
【図２０Ａ】生体認証を使用してデバイスをアンロックする方法を示す流れ図である。
【図２０Ｂ】生体認証を使用してデバイスをアンロックする方法を示す流れ図である。
【図２０Ｃ】生体認証を使用してデバイスをアンロックする方法を示す流れ図である。
【図２０Ｄ】生体認証を使用してデバイスをアンロックする方法を示す流れ図である。
【図２０Ｅ】生体認証を使用してデバイスをアンロックする方法を示す流れ図である。
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【図２０Ｆ】生体認証を使用してデバイスをアンロックする方法を示す流れ図である。
【０１２６】
【図２１Ａ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｂ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｃ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｄ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｅ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｆ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｇ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｈ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｉ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｊ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｋ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｌ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｍ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｎ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｏ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｐ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｑ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｒ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｓ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｔ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｕ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｖ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｗ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｘ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｙ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１Ｚ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１ＡＡ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１ＡＢ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１ＡＣ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１ＡＤ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１ＡＥ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１ＡＦ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１ＡＧ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１ＡＨ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１ＡＩ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１ＡＪ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１ＡＫ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１ＡＬ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１ＡＭ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１ＡＮ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１ＡＯ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１ＡＰ】生体認証を再試行する例示的なユーザインタフェースを示す。
【図２１ＡＱ】生体認証を再試行する例示的なユーザインタフェースを示す。
【０１２７】
【図２２Ａ】生体認証を再試行する方法を示す流れ図である。
【図２２Ｂ】生体認証を再試行する方法を示す流れ図である。
【図２２Ｃ】生体認証を再試行する方法を示す流れ図である。
【図２２Ｄ】生体認証を再試行する方法を示す流れ図である。
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【図２２Ｅ】生体認証を再試行する方法を示す流れ図である。
【図２２Ｆ】生体認証を再試行する方法を示す流れ図である。
【０１２８】
【図２３Ａ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２３Ｂ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２３Ｃ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２３Ｄ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２３Ｅ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２３Ｆ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２３Ｇ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２３Ｈ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２３Ｉ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２３Ｊ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２３Ｋ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２３Ｌ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２３Ｍ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２３Ｎ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２３Ｏ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２３Ｐ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２３Ｑ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【０１２９】
【図２４Ａ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｂ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｃ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｄ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｅ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｆ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｇ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｈ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｉ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｊ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｋ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｌ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｍ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｎ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｏ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｐ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｑ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｒ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｓ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｔ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｕ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｖ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｗ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｘ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｙ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４Ｚ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。
【図２４ＡＡ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＢ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
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【図２４ＡＣ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＤ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＥ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＦ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＧ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＨ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＩ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＪ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＫ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＬ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＭ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＮ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＯ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＰ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＱ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＲ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＳ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＴ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＵ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＶ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＷ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＸ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＹ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＡＺ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＢＡ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
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【図２４ＢＢ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【図２４ＢＣ】生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す
。
【０１３０】
【図２５Ａ】生体認証を使用して伝送を管理する方法を示す流れ図である。
【図２５Ｂ】生体認証を使用して伝送を管理する方法を示す流れ図である。
【図２５Ｃ】生体認証を使用して伝送を管理する方法を示す流れ図である。
【０１３１】
【図２６Ａ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｂ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｃ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｄ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｅ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｆ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｇ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｈ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｉ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｊ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｋ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｌ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｍ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｎ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｏ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｐ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｑ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｒ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｓ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｔ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
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【図２６Ｕ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｖ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｗ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｘ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｙ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６Ｚ】生体認証中にインタースティシャルユーザインタフェースを提供する例示的
なユーザインタフェースを示す。
【図２６ＡＡ】生体認証中にインタースティシャルユーザインタフェースを提供する例示
的なユーザインタフェースを示す。
【図２６ＡＢ】生体認証中にインタースティシャルユーザインタフェースを提供する例示
的なユーザインタフェースを示す。
【図２６ＡＣ】生体認証中にインタースティシャルユーザインタフェースを提供する例示
的なユーザインタフェースを示す。
【図２６ＡＤ】生体認証中にインタースティシャルユーザインタフェースを提供する例示
的なユーザインタフェースを示す。
【図２６ＡＥ】生体認証中にインタースティシャルユーザインタフェースを提供する例示
的なユーザインタフェースを示す。
【図２６ＡＦ】生体認証中にインタースティシャルユーザインタフェースを提供する例示
的なユーザインタフェースを示す。
【図２６ＡＧ】生体認証中にインタースティシャルユーザインタフェースを提供する例示
的なユーザインタフェースを示す。
【図２６ＡＨ】生体認証中にインタースティシャルユーザインタフェースを提供する例示
的なユーザインタフェースを示す。
【図２６ＡＩ】生体認証中にインタースティシャルユーザインタフェースを提供する例示
的なユーザインタフェースを示す。
【図２６ＡＪ】生体認証中にインタースティシャルユーザインタフェースを提供する例示
的なユーザインタフェースを示す。
【図２６ＡＫ】生体認証中にインタースティシャルユーザインタフェースを提供する例示
的なユーザインタフェースを示す。
【図２６ＡＬ】生体認証中にインタースティシャルユーザインタフェースを提供する例示
的なユーザインタフェースを示す。
【図２６ＡＭ】生体認証中にインタースティシャルユーザインタフェースを提供する例示
的なユーザインタフェースを示す。
【図２６ＡＮ】生体認証中にインタースティシャルユーザインタフェースを提供する例示
的なユーザインタフェースを示す。
【図２６ＡＯ】生体認証中にインタースティシャルユーザインタフェースを提供する例示
的なユーザインタフェースを示す。
【図２６ＡＰ】生体認証中にインタースティシャルユーザインタフェースを提供する例示
的なユーザインタフェースを示す。
【図２６ＡＱ】生体認証中にインタースティシャルユーザインタフェースを提供する例示
的なユーザインタフェースを示す。
【図２６ＡＲ】生体認証中にインタースティシャルユーザインタフェースを提供する例示
的なユーザインタフェースを示す。
【図２６ＡＳ】生体認証中にインタースティシャルユーザインタフェースを提供する例示
的なユーザインタフェースを示す。
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【０１３２】
【図２７Ａ】生体認証中にインタースティシャルユーザインタフェースを提供する方法を
示す流れ図である。
【図２７Ｂ】生体認証中にインタースティシャルユーザインタフェースを提供する方法を
示す流れ図である。
【図２７Ｃ】生体認証中にインタースティシャルユーザインタフェースを提供する方法を
示す流れ図である。
【図２７Ｄ】生体認証中にインタースティシャルユーザインタフェースを提供する方法を
示す流れ図である。
【図２７Ｅ】生体認証中にインタースティシャルユーザインタフェースを提供する方法を
示す流れ図である。
【０１３３】
【図２８Ａ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｂ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｃ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｄ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｅ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｆ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｇ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｈ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｉ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｊ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｋ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｌ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｍ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｎ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｏ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｐ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｑ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｒ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｓ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｔ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｕ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｖ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｗ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｘ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｙ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８Ｚ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。
【図２８ＡＡ】生体認証を再試行するのを防止する例示的なユーザインタフェースを示す
。
【０１３４】
【図２９Ａ】生体認証を再試行するのを防止する方法を示す流れ図である。
【図２９Ｂ】生体認証を再試行するのを防止する方法を示す流れ図である。
【０１３５】
【図３０Ａ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｂ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｃ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｄ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｅ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｆ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
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【図３０Ｇ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｈ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｉ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｊ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｋ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｌ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｍ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｎ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｏ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｐ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｑ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｒ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｓ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｔ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｕ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｖ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｗ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｘ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｙ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０Ｚ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０ＡＡ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０ＡＢ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０ＡＣ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０ＡＤ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０ＡＥ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０ＡＦ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０ＡＧ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０ＡＨ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０ＡＩ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０ＡＪ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０ＡＫ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【図３０ＡＬ】キャッシュ生体認証のための例示的なユーザインタフェースを示す。
【０１３６】
【図３１Ａ】キャッシュ生体認証の方法を示す流れ図である。
【図３１Ｂ】キャッシュ生体認証の方法を示す流れ図である。
【０１３７】
【図３２Ａ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【図３２Ｂ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【図３２Ｃ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【図３２Ｄ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【図３２Ｅ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【図３２Ｆ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【図３２Ｇ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
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【図３２Ｈ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【図３２Ｉ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【図３２Ｊ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【図３２Ｋ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【図３２Ｌ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【図３２Ｍ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【図３２Ｎ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【図３２Ｏ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【図３２Ｐ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【図３２Ｑ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【図３２Ｒ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【図３２Ｓ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【図３２Ｔ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【図３２Ｕ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【図３２Ｖ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【図３２Ｗ】視認性基準に基づいて記入可能フィールドに自動記入する例示的なユーザイ
ンタフェースを示す。
【０１３８】
【図３３】視認性基準に基づいて記入可能フィールドに自動記入する方法を示す流れ図で
ある。
【０１３９】
【図３４Ａ】生体認証を使用する自動ログインに対する例示的なユーザインタフェースを
示す。
【図３４Ｂ】生体認証を使用する自動ログインに対する例示的なユーザインタフェースを
示す。
【図３４Ｃ】生体認証を使用する自動ログインに対する例示的なユーザインタフェースを
示す。
【図３４Ｄ】生体認証を使用する自動ログインに対する例示的なユーザインタフェースを
示す。
【図３４Ｅ】生体認証を使用する自動ログインに対する例示的なユーザインタフェースを
示す。
【図３４Ｆ】生体認証を使用する自動ログインに対する例示的なユーザインタフェースを
示す。
【図３４Ｇ】生体認証を使用する自動ログインに対する例示的なユーザインタフェースを
示す。
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【図３４Ｈ】生体認証を使用する自動ログインに対する例示的なユーザインタフェースを
示す。
【図３４Ｉ】生体認証を使用する自動ログインに対する例示的なユーザインタフェースを
示す。
【図３４Ｊ】生体認証を使用する自動ログインに対する例示的なユーザインタフェースを
示す。
【図３４Ｋ】生体認証を使用する自動ログインに対する例示的なユーザインタフェースを
示す。
【図３４Ｌ】生体認証を使用する自動ログインに対する例示的なユーザインタフェースを
示す。
【図３４Ｍ】生体認証を使用する自動ログインに対する例示的なユーザインタフェースを
示す。
【図３４Ｎ】生体認証を使用する自動ログインに対する例示的なユーザインタフェースを
示す。
【０１４０】
【図３５】生体認証を使用する自動ログインの方法を示す流れ図である。
【０１４１】
【図３６Ａ】いくつかの実施例による、クレデンシャルエントリユーザインタフェースに
おいて生体認証をリトライする例示的ユーザインタフェースを示す。
【図３６Ｂ】いくつかの実施例による、クレデンシャルエントリユーザインタフェースに
おいて生体認証をリトライする例示的ユーザインタフェースを示す。
【図３６Ｃ】いくつかの実施例による、クレデンシャルエントリユーザインタフェースに
おいて生体認証をリトライする例示的ユーザインタフェースを示す。
【図３６Ｄ】いくつかの実施例による、クレデンシャルエントリユーザインタフェースに
おいて生体認証をリトライする例示的ユーザインタフェースを示す。
【図３６Ｅ】いくつかの実施例による、クレデンシャルエントリユーザインタフェースに
おいて生体認証をリトライする例示的ユーザインタフェースを示す。
【図３６Ｆ】いくつかの実施例による、クレデンシャルエントリユーザインタフェースに
おいて生体認証をリトライする例示的ユーザインタフェースを示す。
【図３６Ｇ】いくつかの実施例による、クレデンシャルエントリユーザインタフェースに
おいて生体認証をリトライする例示的ユーザインタフェースを示す。
【図３６Ｈ】いくつかの実施例による、クレデンシャルエントリユーザインタフェースに
おいて生体認証をリトライする例示的ユーザインタフェースを示す。
【図３６Ｉ】いくつかの実施例による、クレデンシャルエントリユーザインタフェースに
おいて生体認証をリトライする例示的ユーザインタフェースを示す。
【図３６Ｊ】いくつかの実施例による、クレデンシャルエントリユーザインタフェースに
おいて生体認証をリトライする例示的ユーザインタフェースを示す。
【図３６Ｋ】いくつかの実施例による、クレデンシャルエントリユーザインタフェースに
おいて生体認証をリトライする例示的ユーザインタフェースを示す。
【図３６Ｌ】いくつかの実施例による、クレデンシャルエントリユーザインタフェースに
おいて生体認証をリトライする例示的ユーザインタフェースを示す。
【０１４２】
【図３７Ａ】いくつかの実施例による、電子デバイスを使用してクレデンシャルエントリ
ユーザインタフェースで生体認証をリトライする方法を説明するフロー図である。
【図３７Ｂ】いくつかの実施例による、電子デバイスを使用してクレデンシャルエントリ
ユーザインタフェースで生体認証をリトライする方法を説明するフロー図である。
【０１４３】
【図３８Ａ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｂ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
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供する例示的なユーザインタフェースを示す。
【図３８Ｃ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｄ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｅ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｆ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｇ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｈ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｉ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｊ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｋ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｌ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｍ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｎ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｏ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｐ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｑ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｒ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｓ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｔ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｕ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｖ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｗ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｘ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｙ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８Ｚ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する例示的なユーザインタフェースを示す。
【図３８ＡＡ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを
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提供する例示的なユーザインタフェースを示す。
【図３８ＡＢ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを
提供する例示的なユーザインタフェースを示す。
【図３８ＡＣ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを
提供する例示的なユーザインタフェースを示す。
【図３８ＡＤ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを
提供する例示的なユーザインタフェースを示す。
【０１４４】
【図３９Ａ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する方法を示すフロー図である。
【図３９Ｂ】いくつかの実施例による、生体認証中にエラー状態のインジケーションを提
供する方法を示すフロー図である。
【０１４５】
【図４０Ａ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する例示的ユーザインタフェースを示す。
【図４０Ｂ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する例示的ユーザインタフェースを示す。
【図４０Ｃ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する例示的ユーザインタフェースを示す。
【図４０Ｄ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する例示的ユーザインタフェースを示す。
【図４０Ｅ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する例示的ユーザインタフェースを示す。
【図４０Ｆ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する例示的ユーザインタフェースを示す。
【図４０Ｇ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する例示的ユーザインタフェースを示す。
【図４０Ｈ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する例示的ユーザインタフェースを示す。
【図４０Ｉ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する例示的ユーザインタフェースを示す。
【図４０Ｊ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する例示的ユーザインタフェースを示す。
【図４０Ｋ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する例示的ユーザインタフェースを示す。
【図４０Ｌ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する例示的ユーザインタフェースを示す。
【図４０Ｍ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する例示的ユーザインタフェースを示す。
【図４０Ｎ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する例示的ユーザインタフェースを示す。
【図４０Ｏ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する例示的ユーザインタフェースを示す。
【図４０Ｐ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する例示的ユーザインタフェースを示す。
【図４０Ｑ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する例示的ユーザインタフェースを示す。
【図４０Ｒ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する例示的ユーザインタフェースを示す。
【図４０Ｓ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
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ンを提供する例示的ユーザインタフェースを示す。
【図４０Ｔ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する例示的ユーザインタフェースを示す。
【図４０Ｕ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する例示的ユーザインタフェースを示す。
【０１４６】
【図４１Ａ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する方法を示すフロー図である。
【図４１Ｂ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する方法を示すフロー図である。
【図４１Ｃ】いくつかの実施例による、生体認証中に生体センサに関するインジケーショ
ンを提供する方法を示すフロー図である。
【０１４７】
【図４２Ａ】いくつかの実施例による、生体特徴を登録するためにデバイスを向き付ける
例示的なユーザインタフェースを示す。
【図４２Ｂ】いくつかの実施例による、生体特徴を登録するためにデバイスを向き付ける
例示的なユーザインタフェースを示す。
【図４２Ｃ】いくつかの実施例による、生体特徴を登録するためにデバイスを向き付ける
例示的なユーザインタフェースを示す。
【図４２Ｄ】いくつかの実施例による、生体特徴を登録するためにデバイスを向き付ける
例示的なユーザインタフェースを示す。
【図４２Ｅ】いくつかの実施例による、生体特徴を登録するためにデバイスを向き付ける
例示的なユーザインタフェースを示す。
【図４２Ｆ】いくつかの実施例による、生体特徴を登録するためにデバイスを向き付ける
例示的なユーザインタフェースを示す。
【図４２Ｇ】いくつかの実施例による、生体特徴を登録するためにデバイスを向き付ける
例示的なユーザインタフェースを示す。
【図４２Ｈ】いくつかの実施例による、生体特徴を登録するためにデバイスを向き付ける
例示的なユーザインタフェースを示す。
【図４２Ｉ】いくつかの実施例による、生体特徴を登録するためにデバイスを向き付ける
例示的なユーザインタフェースを示す。
【図４２Ｊ】いくつかの実施例による、生体特徴を登録するためにデバイスを向き付ける
例示的なユーザインタフェースを示す。
【図４２Ｋ】いくつかの実施例による、生体特徴を登録するためにデバイスを向き付ける
例示的なユーザインタフェースを示す。
【図４２Ｌ】いくつかの実施例による、生体特徴を登録するためにデバイスを向き付ける
例示的なユーザインタフェースを示す。
【図４２Ｍ】いくつかの実施例による、生体特徴を登録するためにデバイスを向き付ける
例示的なユーザインタフェースを示す。
【図４２Ｎ】いくつかの実施例による、生体特徴を登録するためにデバイスを向き付ける
例示的なユーザインタフェースを示す。
【図４２Ｏ】いくつかの実施例による、生体特徴を登録するためにデバイスを向き付ける
例示的なユーザインタフェースを示す。
【図４２Ｐ】いくつかの実施例による、生体特徴を登録するためにデバイスを向き付ける
例示的なユーザインタフェースを示す。
【０１４８】
【図４３Ａ】いくつかの実施例による、生体特徴を登録するためにデバイスを向き付ける
方法を示すフロー図である。
【図４３Ｂ】いくつかの実施例による、生体特徴を登録するためにデバイスを向き付ける
方法を示すフロー図である。
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【図４３Ｃ】いくつかの実施例による、生体特徴を登録するためにデバイスを向き付ける
方法を示すフロー図である。
【発明を実施するための形態】
【０１４９】
　以下の説明は、例示的な方法、パラメータなどについて記載する。しかし、そのような
説明は、本開示の範囲に対する限定として意図されるものではなく、代わりに例示的な実
施形態の説明として提供されると認識されたい。
【０１５０】
　生体特徴の生体認証を実施する効率的な方法及びインタフェースを提供する電子デバイ
スが必要とされている。例えば、生体特徴の１つ以上の部分を登録する好都合かつ効率的
な方法を提供する電子デバイスが必要とされている。別の例では、生体認証に従ってセキ
ュアデータに選択的にアクセスする素早く直感的な技法を提供する電子デバイスが必要と
されている。別の例では、生体認証に従ってデバイスの機能を有効化する素早く直感的な
技法を提供する電子デバイスが必要とされている。そのような技法は、生体特徴の登録及
び／又はデバイスによる生体認証を行うユーザにかかる認識的負担を低減させ、それによ
って全体的な生産性を向上させることができる。更に、そのような技法は、普通なら冗長
なユーザ入力で無駄になるプロセッサ及び電池の電力を低減させることができる。
【０１５１】
　以下、図１Ａ～１Ｃ、図２、図３、図４Ａ～４Ｂ、及び図５Ａ～５Ｈは、生体認証を実
施する技法を実行する例示的なデバイスの説明を提供する。図６は、いくつかの実施形態
に係る１つ以上の通信チャネルを介して接続された例示的なデバイスを示す。図７Ａ～７
Ｓは、いくつかの実施形態に係る生体登録プロセスチュートリアルのための生体登録プロ
セスチュートリアルに対する例示的なユーザインタフェースを示す。図８Ａ～８Ｃは、生
体登録プロセスチュートリアルの方法を示す流れ図である。図７Ａ～７Ｓのユーザインタ
フェースは、図８Ａ～８Ｃのプロセスを含む後述するプロセスを示すために使用される。
図９Ａ～９ＡＥは、登録のために生体特徴を位置合わせする例示的なユーザインタフェー
スを示す。図１０Ａ～１０Ｆは、登録のために生体特徴を位置合わせする方法を示す流れ
図である。図９Ａ～９ＡＥのユーザインタフェースは、図１０Ａ～１０Ｆのプロセスを含
む後述するプロセスを示すために使用される。図１１Ａ～１１Ｏは、生体特徴を登録する
例示的なユーザインタフェースを示す。図１２Ａ～１２Ｂは、生体特徴を登録する方法を
示す流れ図である。図１１Ａ～１１Ｏのユーザインタフェースは、図１２Ａ～１２Ｂのプ
ロセスを含む後述するプロセスを示すために使用される。図１３Ａ～１３Ｒは、生体登録
プロセス中にヒントを提供する例示的なユーザインタフェースを示す。図１４Ａ～１４Ｃ
は、生体登録プロセス中にヒントを提供する方法を示す流れ図である。図１３Ａ～１３Ｒ
のユーザインタフェースは、図１４Ａ～１４Ｃのプロセスを含む後述するプロセスを示す
ために使用される。図１５Ａ～１５Ｔは、アプリケーションベースの生体認証のための例
示的なユーザインタフェースを示す。図１６Ａ～１６Ｅは、アプリケーションベースの生
体認証の方法を示す流れ図である。図１５Ａ～１５Ｔのユーザインタフェースは、図１６
Ａ～１６Ｅのプロセスを含む後述するプロセスを示すために使用される。図１７Ａ～１７
ＡＩは、生体認証的に保護されたフィールドに自動記入する例示的なユーザインタフェー
スを示す。図１８Ａ～１８Ｄは、生体認証的に保護されたフィールドに自動記入する方法
を示す流れ図である。図１７Ａ～１７ＡＩのユーザインタフェースは、図１８Ａ～１８Ｄ
のプロセスを含む後述するプロセスを示すために使用される。図１９Ａ～１９ＡＢは、生
体認証を使用してデバイスをアンロックする例示的なユーザインタフェースを示す。図２
０Ａ～２０Ｆは、生体認証を使用してデバイスをアンロックする方法を示す流れ図である
。図１９Ａ～１９ＡＢのユーザインタフェースは、図２０Ａ～２０Ｆのプロセスを含む後
述するプロセスを示すために使用される。図２１Ａ～２１ＡＱは、生体認証を再試行する
例示的なユーザインタフェースを示す。図２２Ａ～２２Ｆは、生体認証を再試行する方法
を示す流れ図である。図２１Ａ～２１ＡＱのユーザインタフェースは、図２２Ａ～２２Ｆ
のプロセスを含む後述するプロセスを示すために使用される。図２３Ａ～２３Ｑは、生体
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認証を使用して伝送を管理する例示的なユーザインタフェースを示す。図２４Ａ～２４Ｂ
Ｃは、生体認証を使用して伝送を管理する例示的なユーザインタフェースを示す。図２５
Ａ～２５Ｃは、生体認証を使用して伝送を管理する方法を示す流れ図である。図２３Ａ～
２３Ｑ及び図２４Ａ～２４ＢＣのユーザインタフェースは、図２５Ａ～２５Ｃのプロセス
を含む後述するプロセスを示すために使用される。図２６Ａ～２６ＡＳは、生体認証中に
インタースティシャルユーザインタフェースを提供する例示的なユーザインタフェースを
示す。図２７Ａ～２７Ｅは、生体認証中にインタースティシャルユーザインタフェースを
提供する方法を示す流れ図である。図２６Ａ～２６ＡＳのユーザインタフェースは、図２
７Ａ～２７Ｅのプロセスを含む後述するプロセスを示すために使用される。図２８Ａ～２
８ＡＡは、生体認証を再試行するのを防止する例示的なユーザインタフェースを示す。図
２９Ａ～２９Ｂは、生体認証を再試行するのを防止する方法を示す流れ図である。図２８
Ａ～２８ＡＡのユーザインタフェースは、図２９Ａ～２９Ｂのプロセスを含む後述するプ
ロセスを示すために使用される。図３０Ａ～３０ＡＬは、キャッシュ生体認証に対する例
示的なユーザインタフェースを示す。図３１Ａ～３１Ｂは、キャッシュ生体認証の方法を
示す流れ図である。図３０Ａ～３０ＡＬのユーザインタフェースは、図３１Ａ～３１Ｂの
プロセスを含む後述するプロセスを示すために使用される。図３２Ａ～３２Ｗは、視認性
基準に基づいて記入可能フィールドに自動記入する例示的なユーザインタフェースを示す
。図３３は、視認性基準に基づいて記入可能フィールドに自動記入する方法を示す流れ図
である。図３２Ａ～３２Ｗのユーザインタフェースは、図３３のプロセスを含む後述する
プロセスを示すために使用される。図３４Ａ～３４Ｎは、生体認証を使用する自動ログイ
ンに対する例示的なユーザインタフェースを示す。図３５は、生体認証を使用する自動ロ
グインの方法を示す流れ図である。図３４Ａ～３４Ｎのユーザインタフェースは、図３５
のプロセスを含む後述するプロセスを示すために使用される。図３６Ａ～３６Ｌは、クレ
デンシャルエントリユーザインタフェースにおいて生体認証をリトライする例示的なユー
ザインタフェースを示している。図３７Ａ～３７Ｂはクレデンシャルエントリユーザイン
タフェースにおいて生体認証をリトライする方法を示すフロー図である。図３６Ａ～３６
Ｌのユーザインタフェースは、図３７Ａ～３７Ｂのプロセスを含む後述するプロセスを示
すために使用される。図３８Ａ～３８ＡＤは、生体認証中にエラー状態のインジケーショ
ンを提供する例示的なユーザインタフェースを示す。図３９Ａ～３９Ｂは、生体認証中に
エラー状態のインジケーションを提供する方法を示すフロー図である。図３８Ａ～３８Ａ
Ｄのユーザインタフェースは、図３９Ａ～３９Ｂのプロセスを含む後述するプロセスを示
すために使用される。図４０Ａ～４０Ｕは、生体認証中に生体センサに関するインジケー
ションを提供する例示的なユーザインタフェースを示す。図４１Ａ～４１Ｃは、生体認証
中に生体センサに関するインジケーションを提供する方法を示すフロー図である。図４０
Ａ～４０Ｕのユーザインタフェースは、図４１Ａ～４１Ｃのプロセスを含む後述するプロ
セスを示すために使用される。図４２Ａ～４２Ｐは、生体特徴を登録するためにデバイス
を向き付ける例示的なユーザインタフェースを示す。図４３Ａ～４３Ｃは、生体特徴を登
録するためにデバイスを向き付ける方法を説明するフロー図である。図４２Ａ～４２Ｐの
ユーザインタフェースは、図４３Ａ～４３Ｃのプロセスを含む後述するプロセスを示すた
めに使用される。
【０１５２】
　以下の説明では、様々な要素について説明するために、「第１の」、「第２の」などの
用語を使用するが、これらの要素は、それらの用語によって限定されるべきではない。こ
れらの用語は、１つの要素を別の用語と区別するためにのみ使用される。例えば、記載す
る様々な実施形態の範囲から逸脱することなく、第１のタッチを第２のタッチと呼ぶこと
もでき、同様に第２のタッチを第１のタッチと呼ぶこともできる。第１のタッチ及び第２
のタッチはどちらもタッチであるが、これらは同じタッチではない。
【０１５３】
　本明細書において記載する様々な実施形態の説明で使用される術語は、特定の実施形態
について説明することのみを目的とし、限定的であることが意図されるものではない。記
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載する様々な実施形態の説明及び添付の特許請求の範囲内では、単数形の「ａ」、「ａｎ
」、及び「ｔｈｅ」は、文脈上別途明白に記載しない限り、複数形も同様に含むことが意
図される。また、本明細書において「及び／又は」という用語は、列挙された関連項目の
うちの１つ以上のあらゆる可能な組合せを指しかつ包含することが理解されよう。「含む
（includes）」、「含む（including）」、「備える、含む（comprises）」、及び／又は
「備える、含む（comprising）」という用語は、本明細書では、記載の特徴、整数、ステ
ップ、動作、要素、及び／又は構成要素の存在を指定するが、１つ以上の他の特徴、整数
、ステップ、動作、要素、構成要素、及び／又はそれらの群の存在又は追加を排除しない
ことが、更に理解されよう。
【０１５４】
　「～の場合（if）」という用語は、任意選択的に、文脈に応じて、「～とき（when）」
若しくは「～とき（upon）」、又は「～と判定したことに応じて（in response to deter
mining）」若しくは「～を検出したことに応じて（in response to detecting）」を意味
すると解釈される。同様に、「～と判定された場合（if it is determined）」又は「［
記載の状態又はイベント］が検出された場合（if [a stated condition or event] is de
tected）」という語句は、任意選択的に、文脈に応じて、「～と判定したとき（upon det
ermining）」若しくは「～と判定したことに応じて（in response to determining）」、
又は「［記載の状態又はイベント］を検出したとき（upon detecting [the stated condi
tion or event]）」若しくは「［記載の状態又はイベント］を検出したことに応じて（in
 response to detecting [the stated condition or event]）」を意味すると解釈される
。
【０１５５】
　電子デバイス、そのようなデバイスに対するユーザインタフェース、及びそのようなデ
バイスを使用する関連プロセスの実施形態について説明する。いくつかの実施形態では、
デバイスは、ＰＤＡ及び／又は音楽プレーヤの機能などの他の機能も含む動き電話などの
ポータブル通信デバイスである。ポータブル多機能デバイスの例示的な実施形態としては
、カリフォルニア州クパチーノのＡｐｐｌｅ　Ｉｎｃ．からのｉＰｈｏｎｅ（登録商標）
、ｉＰｏｄ　Ｔｏｕｃｈ（登録商標）、及びｉＰａｄ（登録商標）のデバイスが挙げられ
るが、これらに限定されない。任意選択的に、タッチ感知面を有するラップトップ又はタ
ブレットコンピュータ（例えば、タッチスクリーンディスプレイ及び／又はタッチパッド
）などの他のポータブル電子デバイスも使用される。また、いくつかの実施形態では、デ
バイスはポータブル通信デバイスではなく、タッチ感知面を有するデスクトップコンピュ
ータ（例えば、タッチスクリーンディスプレイ及び／又はタッチパッド）であることも理
解されたい。
【０１５６】
　以下の議論では、ディスプレイ及びタッチ感知面を含む電子デバイスについて説明する
。しかし、電子デバイスは、任意選択的に、物理キーボード、マウス、及び／又はジョイ
スティックなどの１つ以上の他の物理ユーザインタフェースデバイスを含むことを理解さ
れたい。
【０１５７】
　デバイスは、典型的には、描画アプリケーション、プレゼンテーションアプリケーショ
ン、ワードプロセッシングアプリケーション、ウェブサイト作成アプリケーション、ディ
スクオーサリングアプリケーション、スプレッドシートアプリケーション、ゲームアプリ
ケーション、電話アプリケーション、テレビ会議アプリケーション、電子メールアプリケ
ーション、インスタントメッセージングアプリケーション、トレーニングサポートアプリ
ケーション、写真管理アプリケーション、デジタルカメラアプリケーション、デジタルビ
デオカメラアプリケーション、ウェブブラウジングアプリケーション、デジタル音楽プレ
ーヤアプリケーション、及び／又はデジタルビデオプレーヤアプリケーションのうちの１
つ以上などの様々なアプリケーションに対応する。
【０１５８】
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　デバイス上で実行される様々なアプリケーションは、任意選択的に、タッチ感知面など
の少なくとも１つの共通の物理ユーザインタフェースデバイスを使用する。タッチ感知面
の１つ以上の機能並びにデバイス上に表示される対応する情報は、任意選択的に、アプリ
ケーション相互間及び／又はそれぞれのアプリケーション内で調整及び／又は変更される
。このようにして、デバイスの共通の物理アーキテクチャ（タッチ感知面など）は、任意
選択的に、ユーザにとって直感的かつ透過的なユーザインタフェースによって様々なアプ
リケーションに対応する。
【０１５９】
　次に、タッチ感知ディスプレイを有するポータブルデバイスの実施形態に注意を向ける
。図１Ａは、いくつかの実施形態に係るタッチ感知ディスプレイシステム１１２を有する
ポータブル多機能デバイス１００を示すブロック図である。タッチ感知ディスプレイ１１
２は、便宜上「タッチスクリーン」と呼ばれることがあり、「タッチ感知ディスプレイシ
ステム」として知られている又は呼ばれることがある。デバイス１００は、メモリ１０２
（任意選択的に１つ以上のコンピュータ可読記憶媒体を含む）、メモリコントローラ１２
２、１つ以上の処理ユニット（processing unit、ＣＰＵ）１２０、周辺機器インタフェ
ース１１８、ＲＦ回路１０８、オーディオ回路１１０、スピーカ１１１、マイクロフォン
１１３、入出力（input/output、Ｉ／Ｏ）サブシステム１０６、他の入力コントロールデ
バイス１１６、及び外部ポート１２４を含む。デバイス１００は、任意選択的に、１つ以
上の光センサ１６４を含む。デバイス１００は、任意選択的に、デバイス１００上の接触
の強度を検出する１つ以上の接触強度センサ１６５（例えば、デバイス１００のタッチ感
知ディスプレイシステム１１２などのタッチ感知面）を含む。デバイス１００は、任意選
択的に、デバイス１００上で触知出力を生成する（例えば、デバイス１００のタッチ感知
ディスプレイシステム１１２又はデバイス３００のタッチパッド３５５などのタッチ感知
面上で触知出力を生成する）１つ以上の触知出力生成器１６７を含む。これらの構成要素
は、任意選択的に、１つ以上の通信バス又は信号ライン１０３を介して通信する。
【０１６０】
　本明細書及び特許請求の範囲では、タッチ感知面上の接触の「強度」という用語は、タ
ッチ感知面上の接触（例えば、指の接触）の力若しくは圧力（単位面積当たりの力）、又
はタッチ感知面上の接触の力若しくは圧力に対する代理（プロキシ）を指す。接触の強度
は、少なくとも４つの異なる値を含み、より典型的には数百の異なる値（例えば、少なく
とも２５６）を含む値の範囲を有する。接触の強度は、任意選択的に、様々な手法及び様
々なセンサ又はセンサの組合せを使用して判定（又は測定）される。例えば、タッチ感知
面の下又は付近にある１つ以上の力センサが、任意選択的に、タッチ感知面上の様々な点
で力を測定するために使用される。いくつかの実装形態では、複数の力センサからの力の
測定を組み合わせて（例えば、加重平均）、接触の推定される力を判定する。同様に、ス
タイラスの感圧チップが、任意選択的に、タッチ感知面上のスタイラスの圧力を判定する
ために使用される。別法として、タッチ感知面上で検出される接触面積のサイズ及び／若
しくはその変化、接触に近接するタッチ感知面の容量及び／若しくはその変化、並びに／
又は接触に近接するタッチ感知面の抵抗及び／若しくはその変化が、任意選択的に、タッ
チ感知面上の接触の力又は圧力に対する代理として使用される。いくつかの実装形態では
、接触力又は圧力に対する代理測定が、強度閾値を超過したかどうかを判定するために直
接使用される（例えば、強度閾値は、代理測定に対応する単位で記載される）。いくつか
の実装形態では、接触力又は圧力に対する代理測定は、推定される力又は圧力に変換され
、推定される力又は圧力は、強度閾値を超過したかどうかを判定するために使用される（
例えば、強度閾値は、圧力の単位で測定される圧力閾値である）。ユーザ入力の属性とし
て接触の強度を使用することで、いくつかの状況では、アフォーダンスの表示（例えば、
タッチ感知ディスプレイ上）、及び／又はユーザ入力の受信（例えば、タッチ感知ディス
プレイ、タッチ感知面、若しくはノブ若しくはボタンなどの物理／機械的コントロールを
介する）のために、制限された面積を有するサイズが低減されたデバイス上でユーザが普
通ならアクセスできない追加のデバイス機能性に対するユーザアクセスを可能にする。
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【０１６１】
　本明細書及び特許請求の範囲では、「触知出力」という用語は、デバイスの前の位置に
対するデバイスの物理的変位、デバイスの別の構成要素（例えば、ハウジング）に対する
デバイスの構成要素（例えば、タッチ感知面）の物理的変位、又はユーザの触覚を用いて
ユーザによって検出されるデバイスの質量中心に対する構成要素の変位を指す。例えば、
デバイス又はデバイスの構成要素が、タッチを感知するユーザの表面（例えば、指、手の
ひら、又はユーザの手の他の部分）に接触している状況で、物理的変位によって生成され
る触知出力は、デバイス又はデバイスの構成要素の物理的特性の知覚変化に対応する触感
としてユーザによって解釈される。例えば、タッチ感知面（例えば、タッチ感知ディスプ
レイ又はトラックパッド）の動きは、任意選択的に、物理アクチュエータボタンの「ダウ
ンクリック」又は「アップクリック」としてユーザによって解釈される。いくつかの場合
、ユーザは、ユーザの動きによって物理的に押下（例えば、変位）されたタッチ感知面に
関連付けられた物理アクチュエータボタンの動きがないときでも、「ダウンクリック」又
は「アップクリック」などの触感を感じる。別の例として、タッチ感知面の動きは、任意
選択的に、タッチ感知面の平滑度に変化がないときでも、タッチ感知面の「起伏」として
ユーザによって解釈又は感知される。ユーザによるタッチのそのような解釈は、ユーザの
個別化された感覚性知覚を受けやすいが、大部分のユーザに共通するタッチの多くの感覚
性知覚がある。したがって、触知出力が、ユーザの特定の感覚性知覚（例えば、「アップ
クリック」、「ダウンクリック」、「起伏」）に対応すると記載されているとき、別途記
載しない限り、生成される触知出力は、典型的（又は平均的）なユーザに対する記載され
ている感覚性知覚を生成するデバイス又はその構成要素の物理的変位に対応する。触知出
力を使用して触覚フィードバックをユーザに提供することで、デバイスの操作性が向上し
、ユーザ－デバイスインタフェースがより効率的になり（例えば、デバイスを動作させ／
デバイスと相互作用するとき、ユーザが適切な入力を提供するのを助け、ユーザの誤りを
低減させることによる）、加えて、ユーザがデバイスをより迅速かつ効率的に使用するの
を有効化することによって、電力使用を低減させ、デバイスの電池寿命を改善する。
【０１６２】
　いくつかの実施形態では、触知出力パターンは、触知出力の振幅、触知出力の動き波形
の形状、触知出力の周波数、及び／又は触知出力の持続時間などの触知出力の特性を指定
する。
【０１６３】
　異なる触知出力パターンを有する触知出力が、デバイスによって生成される（例えば、
可動質量を動かして触知出力を生成する１つ以上の触知出力生成器を介して）とき、触知
出力は、デバイスを保持又はタッチしているユーザに異なる触感を引き起こすことができ
る。ユーザの感覚は、触知出力のユーザの知覚に基づいているとき、ほとんどのユーザは
、デバイスによって生成される触知出力の波形、周波数、及び振幅の変化を識別すること
が可能である。したがって、波形、周波数、及び振幅を調整して、異なる動作が実行され
たことをユーザに示すことができる。したがって、いくつかの状況では、所与の環境（例
えば、グラフィカル特徴及びオブジェクトを含むユーザインタフェース、仮想の境界及び
仮想のオブジェクトを有するシミュレートされた物理的環境、物理的な境界及び物理的な
物体を有する実際の物理的環境、並びに／又は上記の任意の組合せ）において、物体の特
性（例えば、サイズ、材料、重量、剛性、平滑度、など）、挙動（例えば、振動、変位、
加速、回転、膨張など）、及び／又は相互作用（例えば、衝突、粘着、反発、吸引、摩擦
など）をシミュレートするように設計、選択、及び／又は開発された触知出力パターンを
有する触知出力は、入力エラーを低減させ、デバイスのユーザの動作の効率を増大させる
有用なフィードバックをユーザに提供する。加えて、触知出力は、任意選択的に、入力閾
値又はオブジェクトの選択などのシミュレートされた物理的特性に関係ないフィードバッ
クに対応するように生成される。いくつかの状況では、そのような触知出力は、入力エラ
ーを低減させ、デバイスのユーザの動作の効率を増大させる有用なフィードバックをユー
ザに提供する。
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【０１６４】
　いくつかの実施形態では、適した触知出力パターンを有する触知出力は、ユーザインタ
フェース内又はデバイス内のシーンの後ろにおける対象イベントの出現に対する合図とし
て働く。対象イベントの例としては、デバイス上又はユーザインタフェース内に提供され
るアフォーダンスのアクティブ化（例えば、実際若しくは仮想のボタン、又はトグルスイ
ッチ）、要求された動作の成功又は失敗、ユーザインタフェース内の境界への到達又は横
断、新しい状態へのエントリ、オブジェクト間の入力フォーカスの切り替え、新しいモー
ドのアクティブ化、入力閾値への到達又は横断、入力又はジェスチャのタイプの検出又は
認識などが挙げられる。いくつかの実施形態では、リダイレクション又は割込み入力が適
時に検出されない限り生じるはずであるイベント又は結果を付与する警告又は警報として
働く触知出力が提供される。触知出力はまた、他の文脈で、ユーザエクスペリエンスの向
上、視覚若しくは運動の障害又は他のアクセシビリティに関する必要を有するユーザに対
するデバイスのアクセシビリティの改善、並びに／あるいはユーザインタフェース及び／
又はデバイスの効率及び機能性の改善のために使用される。触知出力は、任意選択的に、
オーディオ出力及び／又は可視のユーザインタフェースの変化を伴い、ユーザがユーザイ
ンタフェース及び／又はデバイスと対話するときのユーザのエクスペリエンスを更に向上
させ、ユーザインタフェース及び／又はデバイスの状態に関する情報のより良好な伝達を
容易にし、入力エラーを低減させ、デバイスのユーザの動作の効率を増大させる。
【０１６５】
　図４Ｃ～４Ｅは、上述したもの並びに本明細書に論じるユーザインタフェース及び方法
に関して記載したものなどの様々なシナリオ及び様々な目的で適した触覚フィードバック
を作成するために、そのまま、又は１つ以上の変形（例えば、変調、増幅、打切りなど）
を介して、個々に又は組合せで使用することができる１組のサンプル触知出力パターンを
提供する。触知出力のパレットのこの例は、触知出力パターンのアレイを作成するために
、１組の３つの波形及び８つの周波数をどのように使用することができるかを示す。この
図に示す触知出力パターンに加えて、これらの触知出力パターンはそれぞれ、任意選択的
に、例えば図４Ｆ～４Ｈに１．０、０．７５、０．５、及び０．２５のゲインを有する変
形形態によってそれぞれ示すフルタップ（FullTap）８０Ｈｚ、フルタップ２００Ｈｚ、
ミニタップ（MiniTap）８０Ｈｚ、ミニタップ２００Ｈｚ、マイクロタップ（MicroTap）
８０Ｈｚ、及びマイクロタップ２００Ｈｚに対して示すように、触知出力パターンに対す
るゲイン値を変化させることによって、振幅が調整される。図４Ｆ～４Ｈに示すように、
触知出力パターンのゲインを変化させることで、パターンの周波数又は波形の形状を変化
させることなく、パターンの振幅を変化させる。いくつかの実施形態では、可動質量にど
れだけの力を印加することができるかによって、いくつかの触知出力生成器が制限される
ため、触知出力パターンの周波数を変化させることで、振幅がより低くなり、したがって
質量の周波数の動きが大きければ大きいほど、より低い振幅に制約され、波形を作成する
ために必要とされる加速が、触知出力生成器の動作力の範囲外の力を必要としないことが
確実になる（例えば、２３０Ｈｚ、２７０Ｈｚ、及び３００Ｈｚにおけるフルタップのピ
ーク振幅は、８０Ｈｚ、１００Ｈｚ、１２５Ｈｚ、及び２００Ｈｚにおけるフルタップの
振幅より低い）。
【０１６６】
　図４Ｃ～４Ｈは、特定の波形を有する触知出力パターンを示す。触知出力パターンの波
形は、中立位置（例えば、ｘｚｅｒｏ）に対する物理的変位と、その触知出力パターンを
有する触知出力を生成するために可動質量が通る時間との関係を示すパターンを表す。例
えば、図４Ｃに示す第１の組の触知出力パターン（例えば、「フルタップ」の触知出力パ
ターン）はそれぞれ、２つの完全なサイクルを有する振動（例えば、中立位置で開始及び
終了し、中立位置を３回交差する振動）を含む波形を有する。図４Ｄに示す第２の組の触
知出力パターン（例えば、「ミニタップ」の触知出力パターン）はそれぞれ、１つの完全
なサイクルを含む振動（例えば、中立位置で開始及び終了し、中立位置を１回交差する振
動）を含む波形を有する。図４Ｅに示す第３の組の触知出力パターン（例えば、「マイク
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ロタップ」の触知出力パターン）はそれぞれ、完全なサイクルの２分の１を含む振動（例
えば、中立位置で開始及び終了し、中立位置を交差しない振動）を含む波形を有する。触
知出力パターンの波形はまた、触知出力の開始及び終了時の可動質量の漸進的な加速及び
減速を表す開始バッファ及び終了バッファを含む。図４Ｃ～４Ｈに示す波形の例には、可
動質量の最大及び最小の動き範囲を表すｘｍｉｎ及びｘｍａｘの値が挙げられる。より大
きい可動質量を有するより大きい電子デバイスの場合、質量のより大きい又はより小さい
最小及び最大の動き範囲が存在することができる。図４Ｃ～４Ｈに示す例は、１次元にお
ける質量の動きについて説明しているが、類似の原理は、２次元又は３次元における可動
質量の動きにも当てはまるはずである。
【０１６７】
　図４Ｃ～４Ｅに示すように、各触知出力パターンはまた、その特性周波数を有する触知
出力からユーザが感じる触覚の「ピッチ」に影響を及ぼす対応する特性周波数を有する。
連続する触知出力の場合、特性周波数は、触知出力生成器の可動質量によって所与の時間
期間内に完了されるサイクルの数（例えば、１秒当たりのサイクル）を表す。個別の触知
出力の場合、個別の出力信号（例えば、０．５、１、又は２回のサイクルを有する）が生
成され、特性周波数値は、その特性周波数を有する触知出力を生成するために可動質量が
どれだけ速く動く必要があるかを指定する。図４Ｃ～４Ｈに示すように、各タイプの触知
出力（例えば、フルタップ、ミニタップ、又はマイクロタップなど、それぞれの波形によ
って画定される）に対して、より高い周波数値は、可動質量によるより速い動きに対応し
、したがって概して、触知出力を完成させるより短い時間（例えば、個別の触知出力に対
して必要とされる数のサイクルを完成させる時間と、開始及び終了バッファ時間との和を
含む）に対応する。例えば、８０Ｈｚの特性周波数を有するフルタップは、１００Ｈｚの
特性周波数を有するフルタップより、完成させるのに長くかかる（例えば、図４Ｃの３５
．４ｍｓと２８．３ｍｓ）。加えて、所与の周波数に対して、それぞれの周波数において
その波形でより多くのサイクルを有する触知出力は、同じそれぞれの周波数においてその
波形でより少ないサイクルを有する触知出力より、完成させるのに長くかかる。例えば、
１５０Ｈｚにおけるフルタップは、１５０Ｈｚにおけるミニタップより、完成させるのに
長くかかり（例えば、１９．４ｍｓと１２．８ｍｓ）、１５０Ｈｚにおけるミニタップは
、１５０Ｈｚにおけるマイクロタップより、完成させるのに長くかかる（例えば、１２．
８ｍｓと９．４ｍｓ）。しかし、異なる周波数を有する触知出力パターンの場合、この規
則は当てはまらない可能性がある（例えば、より多くのサイクルを有するが、より高い周
波数を有する触知出力は、より少ないサイクルを有するがより低い周波数を有する触知出
力より、完成させるのに短い時間量がかかる可能性があり、逆も同様である）。例えば、
３００Ｈｚにおいて、フルタップは、ミニタップと同じだけ長くかかる（例えば、９．９
ｍｓ）。
【０１６８】
　図４Ｃ～４Ｅに示すように、触知出力パターンはまた、触知信号内に含まれるエネルギ
ーの量、又はその特性振幅を有する触知出力によってユーザが感じることができる触覚の
「強度」に影響を及ぼす特性振幅を有する。いくつかの実施形態では、触知出力パターン
の特性振幅は、触知出力を生成するときの中立位置からの可動質量の最大変位を表す絶対
値又は正規化値を指す。いくつかの実施形態では、触知出力パターンの特性振幅は、例え
ば、様々な状態（例えば、ユーザインタフェースのコンテキスト及び挙動に基づいてカス
タマイズされる）に従って、固定された若しくは動的に決定されたゲイン係数（例えば、
０～１の値）、並びに／又は事前設定されたメトリック（例えば、入力ベースのメトリッ
ク、及び／若しくはユーザインタフェースベースのメトリック）によって、調整可能であ
る。いくつかの実施形態では、入力ベースのメトリック（例えば、強度変化メトリック又
は入力速度メトリック）は、入力の特性（例えば、触知出力の生成をトリガする入力中の
押下入力における接触の特性強度の変化速度、又はタッチ感知面における接触の動き速度
）を示す。いくつかの実施形態では、ユーザインタフェースベースのメトリック（例えば
、境界横断速度メトリック）は、触知出力の生成をトリガするユーザインタフェースの変
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化中のユーザインタフェース要素の特性（例えば、ユーザインタフェース内で隠された又
は可視の境界を越える要素の動き速度）を示す。いくつかの実施形態では、触知出力パタ
ーンの特性振幅は、「包絡線」によって変調させることができ、隣接するサイクルのピー
クは、異なる振幅を有することができ、上記に示す波形のうちの１つは、触知出力が生成
されるにつれて触知出力の部分の振幅を時間とともに漸進的に調整するために、時間とと
もに（例えば、０から１に）変化する包絡線パラメータによる乗算によって更に修正され
る。
【０１６９】
　図４Ｃ～４Ｅには、例示を目的として、サンプル触知出力パターン内の特有の周波数、
振幅、及び波形が表されているが、類似の目的で、他の周波数、振幅、及び波形を有する
触知出力パターンを使用することもできる。例えば、０．５～４回のサイクルを有する波
形を使用することができる。６０Ｈｚ～４００Ｈｚの範囲内の他の周波数も同様に使用す
ることができる。表１は、特定の触覚フィードバックの挙動、構成の例、及びそれらの使
用例を提供する。
【０１７０】
　デバイス１００は、ポータブル多機能デバイスの単なる一例であり、デバイス１００は
、任意選択的に、図示のものより多い若しくはより少ない構成要素を有し、任意選択的に
２つ以上の構成要素を組み合わせ、又は任意選択的に、構成要素の異なる構成若しくは配
置を有することを理解されたい。図１Ａに示す様々な構成要素は、１つ以上の信号処理回
路及び／又は特定用途向け集積回路を含む、ハードウェア、ソフトウェア、又はハードウ
ェアとソフトウェアの両方の組合せで実施される。
【０１７１】
　メモリ１０２は、任意選択的に、高速ランダムアクセスメモリを含み、また任意選択的
に、１つ以上の磁気ディスク記憶デバイス、フラッシュメモリデバイス、又は他の不揮発
性ソリッドステートメモリデバイスなどの不揮発性メモリを含む。メモリコントローラ１
２２は、任意選択的に、デバイス１００の他の構成要素によるメモリ１０２へのアクセス
を制御する。
【０１７２】
　周辺機器インタフェース１１８は、デバイスの入力及び出力周辺機器をＣＰＵ１２０及
びメモリ１０２に結合するために使用することができる。１つ以上のプロセッサ１２０が
、メモリ１０２内に記憶されている様々なソフトウェアプログラム及び／又は命令セット
を走行又は実行して、デバイス１００に対する様々な機能を実行し、データを処理する。
いくつかの実施形態では、周辺機器インタフェース１１８、ＣＰＵ１２０、及びメモリコ
ントローラ１２２は、任意選択的に、チップ１０４などの単一のチップ上で実施される。
いくつかの他の実施形態では、これらは、任意選択的に、別個のチップ上で実施される。
【０１７３】
　ＲＦ（radio frequency、無線周波数）回路１０８が、電磁信号とも呼ばれるＲＦ信号
を受信及び送信する。ＲＦ回路１０８は、電気信号を電磁信号に、また電磁信号を電気信
号に変換し、これらの電磁信号を介して通信ネットワーク及び他の通信デバイスと通信す
る。ＲＦ回路１０８は、任意選択的に、それだけに限定されるものではないが、アンテナ
システム、ＲＦ送受信機、１つ以上の増幅器、チューナ、１つ以上の発振器、デジタル信
号プロセッサ、ＣＯＤＥＣチップセット、加入者識別モジュール（subscriber identity 
module、ＳＩＭ）カード、メモリなどを含む、これらの機能を実行するよく知られている
回路を含む。ＲＦ回路１０８は、任意選択的に、ワールドワイドウェブ（World Wide Web
、ＷＷＷ）とも呼ばれるインターネット、イントラネット、並びに／又はセルラー電話ネ
ットワーク、無線ローカルエリアネットワーク（wireless local area network、ＬＡＮ
）、及び／若しくはメトロポリタンエリアネットワーク（metropolitan area network、
ＭＡＮ）、及び無線通信による他のデバイスなどの無線ネットワークなどのネットワーク
と通信する。ＲＦ回路１０８は、任意選択的に、短距離通信無線機などによって近距離通
信（near field communication、ＮＦＣ）フィールドを検出するよく知られている回路を
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含む。無線通信は、任意選択的に、それだけに限定されるものではないが、動き通信用の
グローバルシステム（Global System for Mobile Communications、ＧＳＭ）、拡張デー
タＧＳＭ環境（Enhanced Data GSM Environment、ＥＤＧＥ）、高速ダウンリンクパケッ
トアクセス（high-speed downlink packet access、ＨＳＤＰＡ）、高速アップリンクパ
ケットアクセス（high-speed uplink packet access、ＨＳＵＰＡ）、エボリューション
データオンリ（Evolution, Data-Only、ＥＶ－ＤＯ）、ＨＳＰＡ、ＨＳＰＡ＋、デュアル
セルＨＳＰＡ（Dual-Cell HSPA、ＤＣ－ＨＳＰＤＡ）、ロングタームエボリューション（
long term evolution、ＬＴＥ）、近距離通信（ＮＦＣ）、広帯域符号分割多元接続（wid
eband code division multiple access、Ｗ－ＣＤＭＡ）、符号分割多元接続（code divi
sion multiple access、ＣＤＭＡ）、時分割多元接続（time division multiple access
、ＴＤＭＡ）、Ｂｌｕｅｔｏｏｔｈ（登録商標）、Ｂｌｕｅｔｏｏｔｈローエネルギー（
Bluetooth Low Energy、ＢＴＬＥ（登録商標））、ワイヤレスフィデリティ（Wireless F
idelity、Ｗｉ－Ｆｉ（登録商標））（例えば、ＩＥＥＥ　８０２．１１ａ、ＩＥＥＥ　
８０２．１１ｂ、ＩＥＥＥ　８０２．１１ｇ、ＩＥＥＥ　８０２．１１ｎ、及び／若しく
はＩＥＥＥ　８０２．１１ａｃ）、ボイスオーバインターネットプロトコル（voice over
 Internet Protocol、ＶｏＩＰ）、Ｗｉ－ＭＡＸ（登録商標）、電子メール用プロトコル
（例えば、インターネットメッセージアクセスプロトコル（Internet message access pr
otocol、ＩＭＡＰ）及び／若しくはポストオフィスプロトコル（post office protocol、
ＰＯＰ））、インスタントメッセージング（例えば、拡張可能なメッセージング及びプレ
ゼンスプロトコル（extensible messaging and presence protocol、ＸＭＰＰ）、インス
タントメッセージング及びプレゼンスイベントパッケージのためのセッション開始プロト
コル（Session Initiation Protocol for Instant Messaging and Presence Leveraging 
Extensions、ＳＩＭＰＬＥ）、インスタントメッセージング及びプレゼンスイベントパッ
ケージ（Instant Messaging and Presence Service、ＩＭＰＳ））、並びに／若しくはシ
ョートメッセージサービス（Short Message Service、ＳＭＳ）、又は本明細書の出願日
の時点でまだ開発されていない通信プロトコルを含む任意の他の適した通信プロトコルを
含む、複数の通信規格、プロトコル、及び技術のうちのいずれかを使用する。
【０１７４】
　オーディオ回路１１０、スピーカ１１１、及びマイクロフォン１１３は、ユーザとデバ
イス１００との間にオーディオインタフェースを提供する。オーディオ回路１１０は、周
辺機器インタフェース１１８からオーディオデータを受信し、このオーディオデータを電
気信号に変換し、この電気信号をスピーカ１１１へ送信する。スピーカ１１１は、電気信
号を人間に可聴の音波に変換する。オーディオ回路１１０はまた、マイクロフォン１１３
によって音波から変換された電気信号を受信する。オーディオ回路１１０は、この電気信
号をオーディオデータに変換し、このオーディオデータを周辺機器インタフェース１１８
へ処理のために送信する。周辺機器インタフェース１１８は、任意選択的に、メモリ１０
２及び／若しくはＲＦ回路１０８からのオーディオデータの取得、並びに／又はメモリ１
０２及び／若しくはＲＦ回路１０８へのオーディオデータの送信を行う。いくつかの実施
形態では、オーディオ回路１１０はまた、ヘッドセットジャック（例えば、図２の２１２
）を含む。ヘッドセットジャックは、オーディオ回路１１０と、出力専用ヘッドフォン又
は出力（例えば、片耳若しくは両耳用のヘッドフォン）及び入力（例えば、マイクロフォ
ン）の両方を有するヘッドセットなどの着脱可能なオーディオ入出力周辺機器との間に、
インタフェースを提供する。
【０１７５】
　Ｉ／Ｏサブシステム１０６は、タッチスクリーン１１２及び他の入力コントロールデバ
イス１１６などのデバイス１００上の入出力周辺機器を、周辺機器インタフェース１１８
に結合する。Ｉ／Ｏサブシステム１０６は、任意選択的に、ディスプレイコントローラ１
５６、光センサコントローラ１５８、強度センサコントローラ１５９、触覚フィードバッ
クコントローラ１６１、深度カメラコントローラ１６９、及び他の入力又は制御デバイス
用の１つ以上の入力コントローラ１６０を含む。１つ以上の入力コントローラ１６０は、
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他の入力コントロールデバイス１１６からの電気信号の受信／他の入力コントロールデバ
イス１１６への電気信号の送信を行う。他の入力コントロールデバイス１１６は、任意選
択的に、物理ボタン（例えば、プッシュボタン、ロッカボタンなど）、ダイアル、スライ
ダスイッチ、ジョイスティック、クリックホイールなどを含む。いくつかの代替実施形態
では、入力コントローラ１６０は、任意選択的に、キーボード、赤外線ポート、ＵＳＢポ
ート、及びマウスなどのポインタデバイスのうちのいずれかに結合される（又はいずれに
も結合されない）。１つ以上のボタン（例えば、図２の２０８）は、任意選択的に、スピ
ーカ１１１及び／又はマイクロフォン１１３の音量コントロールのための上下ボタンを含
む。１つ以上のボタンは、任意選択的に、プッシュボタン（例えば、図２の２０６）を含
む。
【０１７６】
　全体として参照により本明細書に組み込まれている、２００５年１２月２３日出願の米
国特許出願第１１／３２２，５４９号、「Ｕｎｌｏｃｋｉｎｇ　ａ　Ｄｅｖｉｃｅ　ｂｙ
　Ｐｅｒｆｏｒｍｉｎｇ　Ｇｅｓｔｕｒｅｓ　ｏｎ　ａｎ　Ｕｎｌｏｃｋ　Ｉｍａｇｅ」
、米国特許第７，６５７，８４９号に記載されているように、プッシュボタンの素早い押
下は、任意選択的に、タッチスクリーン１１２のロックを係合解除し、又は任意選択的に
、タッチスクリーン上のジェスチャを使用してデバイスをアンロックするプロセスを開始
する。プッシュボタン（例えば、２０６）のより長い押下は、任意選択的に、デバイス１
００への電力をオン又はオフにする。ボタンのうちの１つ以上の機能性は、任意選択的に
、ユーザによってカスタマイズ可能である。タッチスクリーン１１２は、仮想又はソフト
ボタン及び１つ以上のソフトキーボードを実施するために使用される。
【０１７７】
　タッチ感知ディスプレイ１１２は、デバイスとユーザとの間の入力インタフェース及び
出力インタフェースを提供する。ディスプレイコントローラ１５６は、タッチスクリーン
１１２からの電気信号の受信及び／又はタッチスクリーン１１２への電気信号の送信を行
う。タッチスクリーン１１２は、ユーザに対して視覚出力を表示する。視覚出力は、任意
選択的に、グラフィック、文字、アイコン、ビデオ、及びこれらの任意の組合せ（集合的
に「グラフィック」と呼ぶ）を含む。いくつかの実施形態では、視覚出力の一部又はすべ
ては、任意選択的に、ユーザインタフェースオブジェクトに対応する。
【０１７８】
　タッチスクリーン１１２は、触覚及び／又は触知接触に基づいてユーザからの入力を受
け付けるタッチ感知面、センサ、又は１組のセンサを有する。タッチスクリーン１１２及
びディスプレイコントローラ１５６は（あらゆる関連モジュール及び／又はメモリ１０２
内の命令セットとともに）、タッチスクリーン１１２上の接触（及び接触のあらゆる動き
又は中断）を検出し、検出した接触を、タッチスクリーン１１２上に表示されるユーザイ
ンタフェースオブジェクトとの対話（例えば、１つ以上のソフトキー、アイコン、ウェブ
ページ、又は画像）に変換する。例示的な実施形態では、タッチスクリーン１１２とユー
ザとの間の接触点は、ユーザの指に対応する。
【０１７９】
　タッチスクリーン１１２は、任意選択的に、ＬＣＤ（液晶ディスプレイ）技術、ＬＰＤ
（発光ポリマーディスプレイ）技術、又はＬＥＤ（発光ダイオード）技術を使用するが、
他の実施形態では、他のディスプレイ技術も使用される。タッチスクリーン１１２及びデ
ィスプレイコントローラ１５６は、任意選択的に、それだけに限定されるものではないが
、容量性、抵抗性、赤外線、及び表面音波の技術、並びにタッチスクリーン１１２との１
つ以上の接触点を判定する他の近接センサアレイ又は他の要素を含む、現在知られている
又は今後開発される複数のタッチ感知技術のうちのいずれかを使用して、接触及びそのあ
らゆる動き又は中断を検出する。例示的な実施形態では、カリフォルニア州クパチーノの
Ａｐｐｌｅ　Ｉｎｃ．からのｉＰｈｏｎｅ（登録商標）及びｉＰｏｄ　Ｔｏｕｃｈ（登録
商標）に見られるものなどの、投影型相互静電容量感知技術が使用される。
【０１８０】
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　タッチスクリーン１１２のいくつかの実施形態におけるタッチ感知ディスプレイは、任
意選択的に、それぞれ全体として参照により本明細書に組み込まれている、米国特許第６
，３２３，８４６号（Ｗｅｓｔｅｒｍａｎら）、第６，５７０，５５７号（Ｗｅｓｔｅｒ
ｍａｎら）、及び／若しくは第６，６７７，９３２号（Ｗｅｓｔｅｒｍａｎ）、並びに／
又は米国特許公報第２００２／００１５０２４Ａ１号という米国特許に記載されているマ
ルチタッチ感知タッチパッドに類似している。しかし、タッチスクリーン１１２はデバイ
ス１００からの視覚出力を表示するのに対して、タッチ感知タッチパッドは視覚出力を提
供しない。
【０１８１】
　タッチスクリーン１１２のいくつかの実施形態におけるタッチ感知ディスプレイは、（
１）２００６年５月２日出願の米国特許出願第１１／３８１，３１３号、「Ｍｕｌｔｉｐ
ｏｉｎｔ　Ｔｏｕｃｈ　Ｓｕｒｆａｃｅ　Ｃｏｎｔｒｏｌｌｅｒ」、（２）２００４年５
月６日出願の米国特許出願第１０／８４０，８６２号、「Ｍｕｌｔｉｐｏｉｎｔ　Ｔｏｕ
ｃｈｓｃｒｅｅｎ」、（３）２００４年７月３０日出願の米国特許出願第１０／９０３，
９６４号、「Ｇｅｓｔｕｒｅｓ　Ｆｏｒ　Ｔｏｕｃｈ　Ｓｅｎｓｉｔｉｖｅ　Ｉｎｐｕｔ
　Ｄｅｖｉｃｅｓ」、（４）２００５年１月３１日出願の米国特許出願第１１／０４８，
２６４号、「Ｇｅｓｔｕｒｅｓ　Ｆｏｒ　Ｔｏｕｃｈ　Ｓｅｎｓｉｔｉｖｅ　Ｉｎｐｕｔ
　Ｄｅｖｉｃｅｓ」、（５）２００５年１月１８日出願の米国特許出願第１１／０３８，
５９０号、「Ｍｏｄｅ－Ｂａｓｅｄ　Ｇｒａｐｈｉｃａｌ　Ｕｓｅｒ　Ｉｎｔｅｒｆａｃ
ｅｓ　Ｆｏｒ　Ｔｏｕｃｈ　Ｓｅｎｓｉｔｉｖｅ　Ｉｎｐｕｔ　Ｄｅｖｉｃｅｓ」、（６
）２００５年９月１６日出願の米国特許出願第１１／２２８，７５８号、「Ｖｉｒｔｕａ
ｌ　Ｉｎｐｕｔ　Ｄｅｖｉｃｅ　Ｐｌａｃｅｍｅｎｔ　Ｏｎ　Ａ　Ｔｏｕｃｈ　Ｓｃｒｅ
ｅｎ　Ｕｓｅｒ　Ｉｎｔｅｒｆａｃｅ」、（７）２００５年９月１６日出願の米国特許出
願第１１／２２８，７００号、「Ｏｐｅｒａｔｉｏｎ　Ｏｆ　Ａ　Ｃｏｍｐｕｔｅｒ　Ｗ
ｉｔｈ　Ａ　Ｔｏｕｃｈ　Ｓｃｒｅｅｎ　Ｉｎｔｅｒｆａｃｅ」、（８）２００５年９月
１６日出願の米国特許出願第１１／２２８，７３７号、「Ａｃｔｉｖａｔｉｎｇ　Ｖｉｒ
ｔｕａｌ　Ｋｅｙｓ　Ｏｆ　Ａ　Ｔｏｕｃｈ－Ｓｃｒｅｅｎ　Ｖｉｒｔｕａｌ　Ｋｅｙｂ
ｏａｒｄ」、及び（９）２００６年３月３日出願の米国特許出願第１１／３６７，７４９
号、「Ｍｕｌｔｉ－Ｆｕｎｃｔｉｏｎａｌ　Ｈａｎｄ－Ｈｅｌｄ　Ｄｅｖｉｃｅ」という
出願に記載されている。これらの出願はすべて、全体として参照により本明細書に組み込
まれている。
【０１８２】
　タッチスクリーン１１２は、任意選択的に、１００ｄｐｉを超えるビデオ解像度を有す
る。いくつかの実施形態では、タッチスクリーンは、約１６０ｄｐｉのビデオ解像度を有
する。ユーザは、任意選択的に、スタイラス、指などの任意の適した物体又は付属物を使
用して、タッチスクリーン１１２に接触する。いくつかの実施形態では、ユーザインタフ
ェースは、指ベースの接触及びジェスチャを主に扱うように設計されるが、これは、タッ
チスクリーン上の指の接触面積がより大きいため、スタイラスベースの入力ほど精密でな
い可能性がある。いくつかの実施形態では、デバイスは、ユーザによって所望されるアク
ションを実行するために、大まかな指ベースの入力を精密なポインタ／カーソル位置又は
コマンドに変換する。
【０１８３】
　いくつかの実施形態では、タッチスクリーンに加えて、デバイス１００は、任意選択的
に、特定の機能をアクティブ化又は非アクティブ化するタッチパッド（図示せず）を含む
。いくつかの実施形態では、タッチパッドは、タッチスクリーンとは異なり視覚出力を表
示しないデバイスのタッチ感知区域である。タッチパッドは、任意選択的に、タッチスク
リーン１１２又はタッチスクリーンによって形成されるタッチ感知面の拡張部とは別個の
タッチ感知面である。
【０１８４】
　デバイス１００はまた、様々な構成要素に電力供給する電力システム１６２を含む。電
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力システム１６２は、任意選択的に、電力管理システム、１つ以上の電源（例えば、交流
（alternating current、ＡＣ）電池）、充電システム、電力障害検出回路、電力変換器
又は逆変換器、電力状態インジケータ（例えば、発光ダイオード（light-emitting diode
、ＬＥＤ））、並びにポータブルデバイス内での電力の生成、管理、及び分配に関連付け
られた任意の他の構成要素を含む。
【０１８５】
　デバイス１００はまた、任意選択的に、１つ以上の光センサ１６４を含む。図１Ａは、
Ｉ／Ｏサブシステム１０６内の光センサコントローラ１５８に結合された光センサを示す
。光センサ１６４は、任意選択的に、電荷結合デバイス（charge-coupled device、ＣＣ
Ｄ）又は相補的金属酸化物半導体（complementary metal-oxide semiconductor、ＣＭＯ
Ｓ）フォトトランジスタを含む。光センサ１６４は、１つ以上のレンズを通って投影され
た環境からの光を受信し、その光を、画像を表すデータに変換する。光センサ１６４は、
撮像モジュール１４３（カメラモジュールとも呼ばれる）と連動して、任意選択的に、静
止画像又はビデオをキャプチャする。いくつかの実施形態では、光センサは、デバイスの
前面にあるタッチスクリーンディスプレイ１１２とは反対に、デバイス１００の裏面に位
置し、したがってタッチスクリーンディスプレイは、静止画像及び／又はビデオ画像の取
得のためのビューファインダとして使用することが有効である。いくつかの実施形態では
、光センサは、デバイスの前面には位置し、したがってユーザの画像が、任意選択的に、
テレビ会議のために入手され、ユーザは、他のテレビ会議参加者をタッチスクリーンディ
スプレイ上で視る。いくつかの実施形態では、光センサ１６４の位置は、ユーザによって
（例えば、デバイスハウジング内でレンズ及びセンサを回転させることによって）変更す
ることができ、したがって単一の光センサ１６４が、タッチスクリーンディスプレイとと
もに、テレビ会議にも静止画像及び／又はビデオ画像の取得にも使用される。
【０１８６】
　デバイス１００はまた、任意選択的に、１つ以上の接触強度センサ１６５を含む。図１
Ａは、Ｉ／Ｏサブシステム１０６内の強度センサコントローラ１５９に結合された接触強
度センサを示す。接触強度センサ１６５は、任意選択的に、１つ以上のピエゾ抵抗ひずみ
ゲージ、容量性力センサ、電気力センサ、圧電力センサ、光学力センサ、容量性タッチ感
知面、又は他の強度センサ（例えば、タッチ感知面上の接触の力（若しくは圧力）を測定
するために使用されるセンサ）を含む。接触強度センサ１６５は、接触強度情報（例えば
、圧力情報又は圧力情報に対するプロキシ）を環境から受信する。いくつかの実施形態で
は、少なくとも１つの接触強度センサが、タッチ感知面（例えば、タッチ感知ディスプレ
イシステム１１２）に並んで又は近接して配置される。いくつかの実施形態では、少なく
とも１つの接触強度センサは、デバイス１００の前面に位置するタッチスクリーンディス
プレイ１１２とは反対に、デバイス１００の裏面に位置する。
【０１８７】
　デバイス１００はまた、任意選択的に、１つ以上の近接センサ１６６を含む。図１Ａは
、周辺機器インタフェース１１８に結合された近接センサ１６６を示す。代わりに、近接
センサ１６６は、任意選択的に、Ｉ／Ｏサブシステム１０６内の入力コントローラ１６０
に結合される。近接センサ１６６は、任意選択的に、全体として参照により本明細書に組
み込まれている、米国特許出願第１１／２４１，８３９号、「Ｐｒｏｘｉｍｉｔｙ　Ｄｅ
ｔｅｃｔｏｒ　Ｉｎ　Ｈａｎｄｈｅｌｄ　Ｄｅｖｉｃｅ」、第１１／２４０，７８８号、
「Ｐｒｏｘｉｍｉｔｙ　Ｄｅｔｅｃｔｏｒ　Ｉｎ　Ｈａｎｄｈｅｌｄ　Ｄｅｖｉｃｅ」第
１１／６２０，７０２号、「Ｕｓｉｎｇ　Ａｍｂｉｅｎｔ　Ｌｉｇｈｔ　Ｓｅｎｓｏｒ　
Ｔｏ　Ａｕｇｍｅｎｔ　Ｐｒｏｘｉｍｉｔｙ　Ｓｅｎｓｏｒ　Ｏｕｔｐｕｔ」、第１１／
５８６，８６２号、「Ａｕｔｏｍａｔｅｄ　Ｒｅｓｐｏｎｓｅ　Ｔｏ　Ａｎｄ　Ｓｅｎｓ
ｉｎｇ　Ｏｆ　Ｕｓｅｒ　Ａｃｔｉｖｉｔｙ　Ｉｎ　Ｐｏｒｔａｂｌｅ　Ｄｅｖｉｃｅｓ
」、及び第１１／６３８，２５１号、「Ｍｅｔｈｏｄｓ　Ａｎｄ　Ｓｙｓｔｅｍｓ　Ｆｏ
ｒ　Ａｕｔｏｍａｔｉｃ　Ｃｏｎｆｉｇｕｒａｔｉｏｎ　Ｏｆ　Ｐｅｒｉｐｈｅｒａｌｓ
」、に記載されているように機能する。いくつかの実施形態では、近接センサは、多機能
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デバイスがユーザの耳付近に配置されたとき（例えば、ユーザが電話をかけているとき）
、タッチスクリーン１１２をオフにして無効化する。
【０１８８】
　デバイス１００はまた、任意選択的に、１つ以上の触知出力生成器１６７を含む。図１
Ａは、Ｉ／Ｏサブシステム１０６内の触覚フィードバックコントローラ１６１に結合され
た触知出力生成器を示す。触知出力生成器１６７は、任意選択的に、スピーカ若しくは他
のオーディオ構成要素などの１つ以上の電気音響デバイス、及び／又はモータ、ソレノイ
ド、電気活性ポリマー、圧電アクチュエータ、静電アクチュエータ、若しくは他の触知出
力生成構成要素（例えば、デバイス上で電気信号を触知出力に変換する構成要素）などの
エネルギーを直線の動きに変換する電気機械デバイスを含む。接触強度センサ１６５は、
触覚フィードバックモジュール１３３から触知フィードバック生成命令を受信し、デバイ
ス１００のユーザが感知することが可能な触知出力をデバイス１００上に生成する。いく
つかの実施形態では、少なくとも１つの触知出力生成器は、タッチ感知面（例えば、タッ
チ感知ディスプレイシステム１１２）に並んで又は近接して配置され、任意選択的に、タ
ッチ感知面を垂直方向に（例えば、デバイス１００の表面の内外へ）、又は横方向に（例
えば、デバイス１００の表面と同じ平面内で前後に）動かすことによって、触知出力を生
成する。いくつかの実施形態では、少なくとも１つの触知出力生成器センサは、デバイス
１００の前面に位置するタッチスクリーンディスプレイ１１２とは反対に、デバイス１０
０の裏面に位置する。
【０１８９】
　デバイス１００はまた、任意選択的に、１つ以上の加速度計１６８を含む。図１Ａは、
周辺機器インタフェース１１８に結合された加速度計１６８を示す。代わりに、加速度計
１６８は、任意選択的に、Ｉ／Ｏサブシステム１０６内の入力コントローラ１６０に結合
される。加速度計１６８は、任意選択的に、どちらも全体として参照により本明細書に組
み込まれている、米国特許公開第２００５０１９００５９号、「Ａｃｃｅｌｅｒａｔｉｏ
ｎ－ｂａｓｅｄ　Ｔｈｅｆｔ　Ｄｅｔｅｃｔｉｏｎ　Ｓｙｓｔｅｍ　ｆｏｒ　Ｐｏｒｔａ
ｂｌｅ　Ｅｌｅｃｔｒｏｎｉｃ　Ｄｅｖｉｃｅｓ」、及び米国特許公開第２００６００１
７６９２号、「Ｍｅｔｈｏｄｓ　Ａｎｄ　Ａｐｐａｒａｔｕｓｅｓ　Ｆｏｒ　Ｏｐｅｒａ
ｔｉｎｇ　Ａ　Ｐｏｒｔａｂｌｅ　Ｄｅｖｉｃｅ　Ｂａｓｅｄ　Ｏｎ　Ａｎ　Ａｃｃｅｌ
ｅｒｏｍｅｔｅｒ」に記載されているように機能する。いくつかの実施形態では、情報は
、１つ以上の加速度計から受信したデータの分析に基づいて、ポートレートビュー又はラ
ンドスケープビューでタッチスクリーンディスプレイ上に表示される。デバイス１００は
、任意選択的に、加速度計１６８に加えて、デバイス１００の場所及び向き（例えば、ポ
ートレート又はランドスケープ）に関する情報を入手する磁気計（図示せず）及びＧＰＳ
（又はＧＬＯＮＡＳＳ若しくは他のグローバルナビゲーションシステム）受信機（図示せ
ず）を含む。
【０１９０】
　いくつかの実施形態では、デバイス１００はまた、１つ以上の指紋センサを含む（又は
それと通信する）。１つ以上の指紋センサは、周辺機器インタフェース１１８に結合され
る。代わりに、１つ以上の指紋センサは、任意選択的に、Ｉ／Ｏサブシステム１０６内の
入力コントローラ１６０に結合される。しかし、１つの一般的な実施形態では、指紋識別
動作は、１つ以上の指紋センサによって判定される指紋情報のセキュリティを向上させる
ために追加のセキュリティ特徴を有する固定の専用コンピューティングハードウェア（例
えば、１つ以上のプロセッサ、メモリ、及び／又は通信バス）を使用して実行される。本
明細書では、指紋センサは、人間の手指及び足指などの皮膚の隆線及び谷の指紋特徴（「
ミニシュア特徴」と呼ばれることがある）を区別することが可能なセンサである。指紋セ
ンサは、それだけに限定されるものではないが、光学指紋撮像、超音波指紋撮像、能動的
容量指紋撮像、及び受動的容量指紋撮像を含む、指紋特徴を区別する様々な技法のうちの
いずれかを使用することができる。指紋の中の指紋特徴を区別することに加えて、いくつ
かの実施形態では、１つ以上の指紋センサは、指紋特徴の動きを時間とともに追跡し、そ
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れによって１つ以上の指紋センサ上の指紋の動きを時間とともに判定する／特徴付けるこ
とが可能である。１つ以上の指紋センサは、タッチ感知面（例えば、タッチ感知ディスプ
レイシステム１１２）とは別個のものとすることができるが、いくつかの実装形態では、
タッチ感知面（例えば、タッチ感知ディスプレイシステム１１２）は、個々の指紋の隆線
によって形成される指紋特徴を検出するのに十分に高い空間解像度を有し、１つ以上の指
紋センサの代わりに、又は１つ以上の指紋センサに加えて、指紋センサとして使用される
ことを理解されたい。いくつかの実施形態では、デバイス１００は、デバイス上又はそれ
に近接する指又は手の向き（例えば、１つ以上の指紋センサ上にある指の向き）を判定す
るために使用される１組の１つ以上の向きセンサを含む。加えて、いくつかの実施形態で
は、１組の１つ以上の向きセンサは、指紋センサに加えて、又は指紋センサの代わりに、
デバイスと対話している接触の回転を検出するために使用される（例えば、後述する方法
のうちの１つ以上では、指紋／接触の回転を検出するために指紋センサを使用するのでは
なく、１組の１つ以上の向きセンサは、指紋の特徴を検出するか否かにかかわらず、指紋
を含む接触の回転を検出するために使用される）。
【０１９１】
　いくつかの実施形態では、プロセッサ１２０とは別個の固定の専用コンピューティング
ハードウェア（例えば、１つ以上のプロセッサ、メモリ、及び／又は通信バス）によって
、１つ以上の指紋センサによって生成、記憶、及び処理される指紋データのセキュリティ
を改善するために、指紋の特徴、及び検出された指紋の特徴と記憶された指紋の特徴との
間の比較が実行される。いくつかの実施形態では、指紋の特徴、及び検出された指紋の特
徴と登録された指紋の特徴との間の比較は、プロセッサ１２０によって指紋分析モジュー
ルを使用して実行される。
【０１９２】
　いくつかの実施形態では、登録プロセス中、デバイス（例えば、１つ以上の指紋センサ
と通信する指紋分析モジュール又は別個のセキュアモジュール）は、ユーザの１つ以上の
指紋に関する生体情報を収集する（例えば、ユーザの指紋の中で複数のミニシュア点の相
対的な場所を識別する）。登録プロセスが完了した後、生体情報は、検出された指紋を認
証する際に後に使用するために、デバイス（例えば、セキュア指紋モジュール内）で記憶
される。いくつかの実施形態では、デバイスに記憶される生体情報は、指紋の画像を除外
し、また指紋の画像が復元され得る情報を除外し、したがって指紋の画像は、デバイスの
セキュリティが損なわれた場合に意図せずに利用可能になることはない。いくつかの実施
形態では、認証プロセス中、デバイス（例えば、１つ以上の指紋センサと通信する指紋分
析モジュール又は別個のセキュアモジュール）は、１つ以上の指紋センサ上で検出された
指紋に関する生体情報を収集し（例えば、１つ以上の指紋センサ上で検出された指紋の中
で複数のミニシュア点の相対的な場所を識別する）、検出された指紋に対応する生体情報
を、登録された指紋に対応する生体情報と比較することによって、１つ以上の指紋センサ
によって検出された指入力が、以前に登録された指紋に一致する指紋を含むかどうかを判
定する。いくつかの実施形態では、検出された指紋に対応する生体情報を、登録された指
紋に対応する生体情報と比較することは、検出された指紋に対応する生体情報内のミニシ
ュア点のタイプ及び場所を、登録された指紋に対応する生体情報内のミニシュア点のタイ
プ及び場所と比較することを含む。しかし、指入力が、デバイスによって登録されている
以前に登録された指紋に一致する指紋を含むか否かに関する判定は、任意選択的に、検出
された指紋が登録された指紋に一致するかどうかを判定する複数のよく知られている指紋
認証技法のうちのいずれかを使用して実行される。
【０１９３】
　デバイス１００はまた、任意選択的に、１つ以上の深度カメラセンサ１７５を含む。図
１Ａは、Ｉ／Ｏサブシステム１０６内の深度カメラコントローラ１６９に結合された深度
カメラセンサを示す。深度カメラセンサ１７５は、センサを通って投影される環境からの
データを受信する。深度カメラセンサ１７５は、撮像モジュール１４３（カメラモジュー
ルとも呼ばれる）と連動して、任意選択的に、撮像モジュール１４３によってキャプチャ
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された画像の異なる部分の深さマップを判定するために使用される。いくつかの実施形態
では、深度カメラセンサは、デバイス１００の前面に位置し、したがって深さ情報を有す
るユーザの画像が、深さマップデータによるテレビ会議をキャプチャするセルフィ及びデ
バイスのユーザの認証など、デバイスの異なる機能によって使用可能になる。いくつかの
実施形態では、深度カメラセンサ１７５の位置は、ユーザによって（例えば、デバイスハ
ウジング内でレンズ及びセンサを回転させることによって）変更することができ、したが
って深度カメラセンサ１７５が、タッチスクリーンディスプレイとともに、テレビ会議に
も静止画像及び／又はビデオ画像の取得にも使用される。
【０１９４】
　いくつかの実施形態では、メモリ１０２内に記憶されているソフトウェア構成要素は、
オペレーティングシステム１２６、通信モジュール（又は命令セット）１２８、接触／動
きモジュール（又は命令セット）１３０、グラフィックモジュール（又は命令セット）１
３２、テキスト入力モジュール（又は命令セット）１３４、全地球測位システム（Global
 Positioning System、ＧＰＳ）モジュール（又は命令セット）１３５、及びアプリケー
ション（又は命令セット）１３６を含む。更に、いくつかの実施形態では、メモリ１０２
（図１Ａ）又は３７０（図３）は、図１Ａ及び図３に示すように、デバイス／グローバル
内部状態１５７を記憶する。デバイス／グローバル内部状態１５７は、もしあればどのア
プリケーションが現在アクティブであるかを示すアクティブアプリケーション状態、どの
アプリケーション、ビュー、又は他の情報がタッチスクリーンディスプレイ１１２の様々
な領域を占有しているかを示すディスプレイ状態、デバイスの様々なセンサ及び入力コン
トロールデバイス１１６から入手した情報を含むセンサ状態、並びにデバイスの場所及び
／又は姿勢に関する場所情報のうちの１つ以上を含む。
【０１９５】
　オペレーティングシステム１２６（例えば、Ｄａｒｗｉｎ（登録商標）、ＲＴＸＣ（登
録商標）、ＬＩＮＵＸ（登録商標）、ＵＮＩＸ（登録商標）、ＯＳ　Ｘ（登録商標）、ｉ
ＯＳ（登録商標）、ＷＩＮＤＯＷＳ（登録商標）、又はＶｘＷｏｒｋｓ（登録商標）など
の組み込み型オペレーティングシステム）は、通常のシステムタスク（例えば、メモリ管
理、記憶デバイスの制御、電力管理など）を制御及び管理する様々なソフトウェア構成要
素及び／又はドライバを含み、様々なハードウェアとソフトウェア構成要素との間の通信
を容易にする。
【０１９６】
　通信モジュール１２８は、１つ以上の外部ポート１２４を介した他のデバイスとの通信
を容易にし、また、ＲＦ回路１０８及び／又は外部ポート１２４によって受信したデータ
に対応する様々なソフトウェア構成要素を含む。外部ポート１２４（例えば、ユニバーサ
ルシリアルバス（Universal Serial Bus、ＵＳＢ）、ＦＩＲＥＷＩＲＥなど（登録商標）
）は、他のデバイスに直接結合するように、又はネットワーク（例えば、インターネット
、無線ＬＡＮなど）を介して間接的に結合するように適合される。いくつかの実施形態で
は、外部ポートは、ｉＰｏｄ（登録商標）（Ａｐｐｌｅ　Ｉｎｃ．の商標）デバイス上で
使用される３０ピンコネクタと同じ若しくは類似であり、かつ／又はそれに適合している
マルチピン（例えば、３０ピン）コネクタである。
【０１９７】
　接触／動きモジュール１３０は、任意選択的に、タッチスクリーン１１２（ディスプレ
イコントローラ１５６と連動して）及び他のタッチ感知デバイス（例えば、タッチパッド
又は物理クリックホイール）との接触を検出する。接触／動きモジュール１３０は、接触
が生じたかどうかを判定すること（例えば、指ダウンイベントを検出する）、接触の強度
（例えば、接触の力若しくは圧力、又は接触の力若しくは圧力に対する代理）を判定する
こと、接触の動きがあるかどうかを判定し、タッチ感知面における動きを追跡すること（
例えば、１つ以上の指ドラッグイベントを検出する）、及び接触が終わったかどうかを判
定すること（例えば、指アップイベント又は接触の中断を検出する）など、接触の検出に
関係する様々な動作を実行する様々なソフトウェア構成要素を含む。接触／動きモジュー
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ル１３０は、タッチ感知面から接触データを受信する。一連の接触データによって表され
る接触点の動きを判定することは、任意選択的に、接触点の速度（大きさ）、速力（大き
さ及び方向）、並びに／又は加速度（大きさ及び／若しくは方向の変化）を判定すること
を含む。これらの動作は、任意選択的に、単一の接触（例えば、１つの指接触）又は複数
の同時接触（例えば、「マルチタッチ」／複数の指接触）に適用される。いくつかの実施
形態では、接触／動きモジュール１３０及びディスプレイコントローラ１５６は、タッチ
パッド上の接触を検出する。
【０１９８】
　いくつかの実施形態では、接触／動きモジュール１３０は、１組の１つ以上の強度閾値
を使用して、動作がユーザによって実行されたかどうかを判定する（例えば、ユーザがア
イコン上で「クリック」したかどうかを判定する）。いくつかの実施形態では、強度閾値
の少なくとも１つのサブセットが、ソフトウェアパラメータに従って判定される（例えば
、強度閾値は、特定の物理アクチュエータのアクティブ化閾値によって判定されるのでは
なく、デバイス１００の物理ハードウェアを変化させることなく調整することができる）
。例えば、トラックパッド又はタッチスクリーンディスプレイのマウス「クリック」閾値
は、トラックパッド又はタッチスクリーンディスプレイハードウェアを変化させることな
く、広範囲の所定の閾値のうちのいずれかに設定することができる。加えて、いくつかの
実装形態では、デバイスのユーザは、１組の強度閾値の１つ以上を調整するソフトウェア
設定が提供される（例えば、システムレベルのクリック「強度」パラメータによって、個
々の強度閾値を調整すること、及び／又は複数の強度閾値を一度に調整することによる）
。
【０１９９】
　接触／動きモジュール１３０は、任意選択的に、ユーザによるジェスチャ入力を検出す
る。タッチ感知面上の異なるジェスチャは、異なる接触パターン（例えば、検出された接
触の異なる動き、タイミング、及び／又は強度）を有する。したがって、ジェスチャは、
任意選択的に、特定の接触パターンを検出することによって検出される。例えば、指タッ
プジェスチャを検出することは、指ダウンイベントを検出し、それに続いて指ダウンイベ
ントと同じ位置（又は実質上同じ位置）（例えば、アイコンの位置）で指アップ（リフト
オフ）イベントを検出することを含む。別の例として、タッチ感知面上で指スワイプジェ
スチャを検出することは、指ダウンイベントを検出し、それに続いて１つ以上の指ドラッ
グイベントを検出し、その後それに続いて指アップ（リフトオフ）イベントを検出するこ
とを含む。
【０２００】
　グラフィックモジュール１３２は、表示されるグラフィックの視覚的な影響（例えば、
輝度、透明度、彩度、コントラスト、又は他の視覚的特性）を変化させる構成要素を含め
て、タッチスクリーン１１２又は他のディスプレイ上にグラフィックをレンダリング及び
表示する様々な知られているソフトウェア構成要素を含む。本明細書では、「グラフィッ
ク」という用語は、それだけに限定されるものではないが、文字、ウェブページ、アイコ
ン（ソフトキーを含むユーザインタフェースオブジェクトなど）、デジタル画像、ビデオ
、アニメーションなどを含む、ユーザに表示することができる任意のオブジェクトを含む
。
【０２０１】
　いくつかの実施形態では、グラフィックモジュール１３２は、使用すべきグラフィック
を表すデータを記憶する。各グラフィックには、任意選択的に、対応するコードが割り当
てられる。グラフィックモジュール１３２は、表示すべきグラフィックを指定する１つ以
上のコードを、必要な場合は座標データ及び他のグラフィック特性データとともに、アプ
リケーションなどから受信し、次いでスクリーン画像データを生成し、ディスプレイコン
トローラ１５６へ出力する。
【０２０２】
　触覚フィードバックモジュール１３３は、デバイス１００とのユーザ対話に応じて、デ
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バイス１００上の１つ以上の場所に触知出力を生成するために触知出力生成器１６７によ
って使用される命令を生成する様々なソフトウェア構成要素を含む。
【０２０３】
　任意選択的にグラフィックモジュール１３２の構成要素であるテキスト入力モジュール
１３４は、様々なアプリケーション（例えば、連絡先１３７、電子メール１４０、ＩＭ１
４１、ブラウザ１４７、及び文字入力を必要とする任意の他のアプリケーション）におい
て文字を入力するソフトキーボードを提供する。
【０２０４】
　ＧＰＳモジュール１３５は、デバイスの場所を判定し、様々なアプリケーション内で使
用するためにこの情報を提供する（例えば、場所ベースのダイアリングで使用するために
電話１３８へ、ピクチャ／ビデオメタデータとしてカメラ１４３へ、及び気象ウィジェッ
ト、ローカルイエローページウィジェット、及び地図／ナビゲーションウィジェットなど
の場所ベースのサービスを提供するアプリケーションへ）。
【０２０５】
　アプリケーション１３６は、任意選択的に、以下のモジュール（若しくは命令セット）
、又はそのサブセット又はスーパーセットを含む。
　●連絡先モジュール１３７（アドレス帳又は連絡先リストと呼ばれることもある）、
　●電話モジュール１３８、
　●テレビ会議モジュール１３９、
　●電子メールクライアントモジュール１４０、
　●インスタントメッセージング（Instant messaging、ＩＭ）モジュール１４１、
　●トレーニングサポートモジュール１４２、
　●静止画像及び／又はビデオ画像用のカメラモジュール１４３、
　●画像管理モジュール１４４、
　●ビデオプレーヤモジュール、
　●音楽プレーヤモジュール、
　●ブラウザモジュール１４７、
　●カレンダモジュール１４８、
　●任意選択的に気象ウィジェット１４９－１、株価ウィジェット１４９－２、計算機ウ
ィジェット１４９－３、目覚まし時計ウィジェット１４９－４、辞書ウィジェット１４９
－５、及びユーザによって入手された他のウィジェット、並びにユーザ作成ウィジェット
１４９－６のうちの１つ以上を含むウィジェットモジュール１４９、
　●ユーザ作成ウィジェット１４９－６を作るウィジェットクリエータモジュール１５０
、
　●検索モジュール１５１、
　●ビデオプレーヤモジュール及び音楽プレーヤモジュールを一体化したビデオ及び音楽
プレーヤモジュール１５２、
　●メモモジュール１５３、
　●地図モジュール１５４、並びに／又は、
　●オンラインビデオモジュール１５５。
【０２０６】
　任意選択的にメモリ１０２内に記憶される他のアプリケーション１３６の例としては、
他のワードプロセッシングアプリケーション、他の画像編集アプリケーション、描画アプ
リケーション、プレゼンテーションアプリケーション、ＪＡＶＡ有効アプリケーション、
暗号化、デジタル著作権管理、音声認識、及び音声複製が挙げられる。
【０２０７】
　タッチスクリーン１１２、ディスプレイコントローラ１５６、接触／動きモジュール１
３０、グラフィックモジュール１３２、及びテキスト入力モジュール１３４と連動して、
連絡先モジュール１３７は、任意選択的に、アドレス帳に氏名を追加すること、アドレス
帳から氏名を削除すること、電話番号、電子メールアドレス、物理アドレス、又は他の情
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報を氏名に関連付けること、画像を氏名に関連付けること、氏名を類別及び分類すること
、電話番号又は電子メールアドレスを提供して、電話１３８、テレビ会議モジュール１３
９、電子メール１４０、又はＩＭ１４１による通信を開始及び／又は促進することなどを
含めて、アドレス帳又は連絡先リスト（例えば、メモリ１０２又はメモリ３７０内の連絡
先モジュール１３７のアプリケーション内部状態１９２内に記憶される）を管理するため
に使用される。
【０２０８】
　ＲＦ回路１０８、オーディオ回路１１０、スピーカ１１１、マイクロフォン１１３、タ
ッチスクリーン１１２、ディスプレイコントローラ１５６、接触／動きモジュール１３０
、グラフィックモジュール１３２、及びテキスト入力モジュール１３４と連動して、電話
モジュール１３８は、任意選択的に、電話番号に対応する文字シーケンスの入力、連絡先
モジュール１３７内の１つ以上の電話番号へのアクセス、入力された電話番号の修正、そ
れぞれの電話番号のダイアル、会話の実施、会話が終了したときの切断又は電話を切るこ
とのために使用される。上述したように、無線通信は、任意選択的に、複数の通信規格、
プロトコル、及び技術のうちのいずれかを使用する。
【０２０９】
　ＲＦ回路１０８、オーディオ回路１１０、スピーカ１１１、マイクロフォン１１３、タ
ッチスクリーン１１２、ディスプレイコントローラ１５６、光センサ１６４、光センサコ
ントローラ１５８、接触／動きモジュール１３０、グラフィックモジュール１３２、テキ
スト入力モジュール１３４、連絡先モジュール１３７、及び電話モジュール１３８と連動
して、テレビ会議モジュール１３９は、ユーザ命令に従ってユーザと１人以上の他の参加
者との間のテレビ会議を開始、実行、及び終了するための実行可能な命令を含む。
【０２１０】
　ＲＦ回路１０８、タッチスクリーン１１２、ディスプレイコントローラ１５６、接触／
動きモジュール１３０、グラフィックモジュール１３２、及びテキスト入力モジュール１
３４と連動して、電子メールクライアントモジュール１４０は、ユーザ命令に応じて電子
メールを作成、送信、受信、及び管理するための実行可能な命令を含む。画像管理モジュ
ール１４４と連動して、電子メールクライアントモジュール１４０は、カメラモジュール
１４３で撮影した静止画像又はビデオ画像を有する電子メールの作成及び送信を非常に容
易にする。
【０２１１】
　ＲＦ回路１０８、タッチスクリーン１１２、ディスプレイコントローラ１５６、接触／
動きモジュール１３０、グラフィックモジュール１３２、及びテキスト入力モジュール１
３４と連動して、インスタントメッセージングモジュール１４１は、インスタントメッセ
ージに対応する文字シーケンスの入力、以前に入力された文字の修正、それぞれのインス
タントメッセージの送信（例えば、電話通信ベースのインスタントメッセージ向けのショ
ートメッセージサービス（ＳＭＳ）若しくはマルチメディアメッセージサービス（Multim
edia Message Service、ＭＭＳ）プロトコル、又はインターネットベースのインスタント
メッセージ向けのＸＭＰＰ、ＳＩＭＰＬＥ、若しくはＩＭＰＳを使用する）、インスタン
トメッセージの受信、及び受信したインスタントメッセージの閲覧のための実行可能な命
令を含む。いくつかの実施形態では、送信及び／又は受信されるインスタントメッセージ
は、任意選択的に、ＭＭＳ及び／又は拡張メッセージングサービス（Enhanced Messaging
 Service、ＥＭＳ）で対応されるグラフィック、写真、オーディオファイル、ビデオファ
イル、及び／又は他の添付ファイルを含む。本明細書では、「インスタントメッセージン
グ」とは、電話通信ベースのメッセージ（例えば、ＳＭＳ又はＭＭＳを使用して送信され
るメッセージ）と、インターネットベースのメッセージ（例えば、ＸＭＰＰ、ＳＩＭＰＬ
Ｅ、又はＩＭＰＳを使用して送信されるメッセージ）との両方を指す。
【０２１２】
　ＲＦ回路１０８、タッチスクリーン１１２、ディスプレイコントローラ１５６、接触／
動きモジュール１３０、グラフィックモジュール１３２、テキスト入力モジュール１３４
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、ＧＰＳモジュール１３５、地図モジュール１５４、及び音楽プレーヤモジュールと連動
して、トレーニングサポートモジュール１４２は、トレーニング（例えば、時間、距離、
及び／又はカロリー燃焼目標を有する）の作成、トレーニングセンサ（スポーツデバイス
）との通信、トレーニングセンサデータの受信、トレーニングを監視するために使用され
るセンサの較正、トレーニングのための音楽の選択及び再生、トレーニングデータの表示
、記憶、及び送信のための実行可能な命令を含む。
【０２１３】
　タッチスクリーン１１２、ディスプレイコントローラ１５６、光センサ１６４、光セン
サコントローラ１５８、接触／動きモジュール１３０、グラフィックモジュール１３２、
及び画像管理モジュール１４４と連動して、カメラモジュール１４３は、静止画像若しく
はビデオ（ビデオストリームを含む）のキャプチャ及びメモリ１０２内への記憶、静止画
像若しくはビデオの特性の修正、又はメモリ１０２からの静止画像若しくはビデオの削除
のための実行可能な命令を含む。
【０２１４】
　タッチスクリーン１１２、ディスプレイコントローラ１５６、接触／動きモジュール１
３０、グラフィックモジュール１３２、テキスト入力モジュール１３４、及びカメラモジ
ュール１４３と連動して、画像管理モジュール１４４は、静止画像及び／又はビデオ画像
の配置、修正（例えば、編集）、又はその他の操作、ラベル付け、削除、提示（例えば、
デジタルスライドショー又はアルバムによる）、及び記憶のための実行可能な命令を含む
。
【０２１５】
　ＲＦ回路１０８、タッチスクリーン１１２、ディスプレイコントローラ１５６、接触／
動きモジュール１３０、グラフィックモジュール１３２、及びテキスト入力モジュール１
３４と連動して、ブラウザモジュール１４７は、ウェブページ又はその一部分、並びにウ
ェブページにリンクされた添付ファイル及び他のファイルの検索、リンク、受信、及び表
示を含めて、ユーザ命令に従ってインターネットをブラウジングするための実行可能な命
令を含む。
【０２１６】
　ＲＦ回路１０８、タッチスクリーン１１２、ディスプレイコントローラ１５６、接触／
動きモジュール１３０、グラフィックモジュール１３２、テキスト入力モジュール１３４
、電子メールクライアントモジュール１４０、及びブラウザモジュール１４７と連動して
、カレンダモジュール１４８は、ユーザ命令に従ってカレンダ及びカレンダに関連付けら
れたデータ（例えば、カレンダエントリ、トゥドゥリストなど）を作成、表示、修正、及
び記憶するための実行可能な命令を含む。
【０２１７】
　ＲＦ回路１０８、タッチスクリーン１１２、ディスプレイコントローラ１５６、接触／
動きモジュール１３０、グラフィックモジュール１３２、テキスト入力モジュール１３４
、及びブラウザモジュール１４７と連動して、ウィジェットモジュール１４９は、任意選
択的にユーザによってダウンロード及び使用されるミニアプリケーション（例えば、気象
ウィジェット１４９－１、株価ウィジェット１４９－２、計算機ウィジェット１４９－３
、目覚まし時計ウィジェット１４９－４、及び辞書ウィジェット１４９－５）、又はユー
ザによって作成されるミニアプリケーション（例えば、ユーザ作成ウィジェット１４９－
６）である。いくつかの実施形態では、ウィジェットは、ＨＴＭＬ（Ｈｙｐｅｒｔｅｘｔ
　Ｍａｒｋｕｐ　Ｌａｎｇｕａｇｅ）ファイル、ＣＳＳ（Ｃａｓｃａｄｉｎｇ　Ｓｔｙｌ
ｅ　Ｓｈｅｅｔｓ）ファイル、及びＪａｖａＳｃｒｉｐｔファイルを含む。いくつかの実
施形態では、ウィジェットは、ＸＭＬ（Ｅｘｔｅｎｓｉｂｌｅ　Ｍａｒｋｕｐ　Ｌａｎｇ
ｕａｇｅ）ファイル及びＪａｖａＳｃｒｉｐｔファイル（例えば、Ｙａｈｏｏ！ウィジェ
ット）を含む。
【０２１８】
　ＲＦ回路１０８、タッチスクリーン１１２、ディスプレイコントローラ１５６、接触／
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動きモジュール１３０、グラフィックモジュール１３２、テキスト入力モジュール１３４
、及びブラウザモジュール１４７と連動して、ウィジェットクリエータモジュール１５０
は、任意選択的に、ウィジェットを作成するために（例えば、ウェブページのユーザ指定
部分をウィジェットにする）、ユーザによって使用される。
【０２１９】
　タッチスクリーン１１２、ディスプレイコントローラ１５６、接触／動きモジュール１
３０、グラフィックモジュール１３２、及びテキスト入力モジュール１３４と連動して、
検索モジュール１５１は、ユーザ命令に従って１つ以上の検索基準（例えば、１つ以上の
ユーザ指定検索語）に一致するメモリ１０２内の文字、音楽、サウンド、画像、ビデオ、
及び／又は他のファイルを検索するための実行可能な命令を含む。
【０２２０】
　タッチスクリーン１１２、ディスプレイコントローラ１５６、接触／動きモジュール１
３０、グラフィックモジュール１３２、オーディオ回路１１０、スピーカ１１１、ＲＦ回
路１０８、及びブラウザモジュール１４７と連動して、ビデオ及び音楽プレーヤモジュー
ル１５２は、ユーザがＭＰ３若しくはＡＡＣファイルなどの１つ以上のファイル形式で記
憶されている記録された音楽及び他のサウンドファイルをダウンロード及び再生すること
を可能にするための実行可能な命令、並びにビデオを表示、提示、又は他の方法で（例え
ば、タッチスクリーン１１２上又は外部ポート１２４を介して接続された外部ディスプレ
イ上に）再生するための実行可能な命令を含む。いくつかの実施形態では、デバイス１０
０は、任意選択的に、ｉＰｏｄ（Ａｐｐｌｅ　Ｉｎｃ．の商標）などのＭＰ３プレーヤの
機能性を含む。
【０２２１】
　タッチスクリーン１１２、ディスプレイコントローラ１５６、接触／動きモジュール１
３０、グラフィックモジュール１３２、及びテキスト入力モジュール１３４と連動して、
メモモジュール１５３は、ユーザ命令に従ってメモ、トゥドゥリストなどを作成及び管理
するための実行可能な命令を含む。
【０２２２】
　ＲＦ回路１０８、タッチスクリーン１１２、ディスプレイコントローラ１５６、接触／
動きモジュール１３０、グラフィックモジュール１３２、テキスト入力モジュール１３４
、ＧＰＳモジュール１３５、及びブラウザモジュール１４７と連動して、地図モジュール
１５４は、任意選択的に、ユーザ命令に従って、地図及び地図に関連付けられたデータ（
例えば、運転方向、特定の場所又はその付近店舗及び他の対象地点に関するデータ、並び
に他の場所ベースのデータ）を受信、表示、修正、及び記憶するために使用される。
【０２２３】
　タッチスクリーン１１２、ディスプレイコントローラ１５６、接触／動きモジュール１
３０、グラフィックモジュール１３２、オーディオ回路１１０、スピーカ１１１、ＲＦ回
路１０８、テキスト入力モジュール１３４、電子メールクライアントモジュール１４０、
及びブラウザモジュール１４７と連動して、オンラインビデオモジュール１５５は、ユー
ザが特定のオンラインビデオへのアクセス、特定のオンラインビデオのブラウジング、受
信（例えば、ストリーミング及び／又はダウンロードによる）、再生（例えば、タッチス
クリーン上又は外部ポート１２４を介して接続された外部ディスプレイ上）、特定のオン
ラインビデオへのリンクを有する電子メールの送信、並びにＨ．２６４などの１つ以上の
ファイル形式のオンラインビデオの他の管理を行うことを可能にする命令を含む。いくつ
かの実施形態では、電子メールクライアントモジュール１４０ではなく、インスタントメ
ッセージングモジュール１４１が、特定のオンラインビデオへのリンクを送信するために
使用される。オンラインビデオアプリケーションについての追加の説明は、内容が全体と
して参照により本明細書に組み込まれている、２００７年６月２０日出願の米国仮特許出
願第６０／９３６，５６２号、「Ｐｏｒｔａｂｌｅ　Ｍｕｌｔｉｆｕｎｃｔｉｏｎ　Ｄｅ
ｖｉｃｅ，Ｍｅｔｈｏｄ，ａｎｄ　Ｇｒａｐｈｉｃａｌ　Ｕｓｅｒ　Ｉｎｔｅｒｆａｃｅ
　ｆｏｒ　Ｐｌａｙｉｎｇ　Ｏｎｌｉｎｅ　Ｖｉｄｅｏｓ」、及び２００７年１２月３１
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日出願の米国特許出願第１１／９６８，０６７号、「Ｐｏｒｔａｂｌｅ　Ｍｕｌｔｉｆｕ
ｎｃｔｉｏｎ　Ｄｅｖｉｃｅ，Ｍｅｔｈｏｄ，ａｎｄ　Ｇｒａｐｈｉｃａｌ　Ｕｓｅｒ　
Ｉｎｔｅｒｆａｃｅ　ｆｏｒ　Ｐｌａｙｉｎｇ　Ｏｎｌｉｎｅ　Ｖｉｄｅｏｓ」に見るこ
とができる。
【０２２４】
　上記で特定したモジュール及びアプリケーションはそれぞれ、上述した１つ以上の機能
及び本出願に記載する方法（例えば、本明細書に記載するコンピュータ実施方法及び他の
情報処理方法）を実行する１組の実行可能な命令に対応する。これらのモジュール（例え
ば、命令セット）は、別個のソフトウェアプログラム、手順、又はモジュールとして実施
する必要はなく、したがって様々な実施形態では、これらのモジュールの様々なサブセッ
トは、任意選択的に、組み合わされ、又は他の形で再構成される。例えば、ビデオプレー
ヤモジュールは、任意選択的に、音楽プレーヤモジュールと組み合わされて、単一のモジ
ュール（例えば、図１Ａのビデオ及び音楽プレーヤモジュール１５２）にされる。いくつ
かの実施形態では、メモリ１０２は、任意選択的に、上記で特定したモジュール及びデー
タ構造のサブセットを記憶する。更に、メモリ１０２は、任意選択的に、上述していない
追加のモジュール及びデータ構造を記憶する。
【０２２５】
　いくつかの実施形態では、デバイス１００は、デバイス上の所定の１組の機能の動作が
タッチスクリーン及び／又はタッチパッドのみによって実行されるデバイスである。タッ
チスクリーン及び／又はタッチパッドをデバイス１００の動作に対する１次入力コントロ
ールデバイスとして使用することによって、デバイス１００上の物理入力コントロールデ
バイス（プッシュボタン、ダイアルなど）の数が任意選択的に低減される。
【０２２６】
　タッチスクリーン及び／又はタッチパッドのみによって実行される所定の１組の機能は
、任意選択的に、ユーザインタフェース間のナビゲーションを含む。いくつかの実施形態
では、タッチパッドは、ユーザによってタッチされたとき、デバイス１００上に表示され
る任意のユーザインタフェースからメインメニュー、ホームメニュー、又はルートメニュ
ーへデバイス１００をナビゲートする。そのような実施形態では、「メニューボタン」は
、タッチパッドを使用して実施される。いくつかの他の実施形態では、メニューボタンは
、タッチパッドではなく、物理プッシュボタン又は他の物理入力コントロールデバイスで
ある。
【０２２７】
　図１Ｂは、いくつかの実施形態に係るイベント処理のための例示的な構成要素を示すブ
ロック図である。いくつかの実施形態では、メモリ１０２（図１Ａ）又は３７０（図３）
は、イベントソータ１７０（例えば、オペレーティングシステム１２６内）と、それぞれ
のアプリケーション１３６－１（例えば、前述のアプリケーション１３７～１５１、１５
５、３８０～３９０のうちのいずれか）とを含む。
【０２２８】
　イベントソータ１７０は、イベント情報を受信し、アプリケーション１３６－１及びイ
ベント情報を伝送すべきアプリケーション１３６－１のアプリケーションビュー１９１を
判定する。イベントソータ１７０は、イベントモニタ１７１及びイベントディスパッチャ
モジュール１７４を含む。いくつかの実施形態では、アプリケーション１３６－１は、ア
プリケーションがアクティブ又は実行中であるときにタッチ感知ディスプレイ１１２上に
表示される現在のアプリケーションビューを示すアプリケーション内部状態１９２を含む
。いくつかの実施形態では、デバイス／グローバル内部状態１５７は、どのアプリケーシ
ョンが現在アクティブであるかを判定するために、イベントソータ１７０によって使用さ
れ、アプリケーション内部状態１９２は、イベント情報を伝送すべきアプリケーションビ
ュー１９１を判定するために、イベントソータ１７０によって使用される。
【０２２９】
　いくつかの実施形態では、アプリケーション内部状態１９２は、アプリケーション１３
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６－１が実行を再開するときに使用すべき再開情報、アプリケーション１３６－１によっ
て表示されている情報を示す又は表示する準備ができたユーザインタフェース状態情報、
ユーザがアプリケーション１３６－１の前の状態又はビューに戻ることを有効化する状態
キュー、及びユーザによって行われた前のアクションのリドゥ／アンドゥキューのうちの
１つ以上などの追加の情報を含む。
【０２３０】
　イベントモニタ１７１は、周辺機器インタフェース１１８からイベント情報を受信する
。イベント情報は、サブイベント（例えば、マルチタッチジェスチャの一部としてのタッ
チ感知ディスプレイ１１２上のユーザタッチ）に関する情報を含む。周辺機器インタフェ
ース１１８は、Ｉ／Ｏサブシステム１０６又は近接センサ１６６、加速度計１６８、及び
／若しくはマイクロフォン１１３（オーディオ回路１１０を介する）などのセンサから受
信した情報を送信する。周辺機器インタフェース１１８がＩ／Ｏサブシステム１０６から
受信する情報は、タッチ感知ディスプレイ１１２又はタッチ感知面からの情報を含む。
【０２３１】
　いくつかの実施形態では、イベントモニタ１７１は、周辺機器インタフェース１１８へ
所定の間隔で要求を送信する。応じて、周辺機器インタフェース１１８は、イベント情報
を送信する。他の実施形態では、周辺機器インタフェース１１８は、重要なイベント（例
えば、所定のノイズ閾値を上回る及び／又は所定の持続時間を超える入力の受信）がある
ときのみイベント情報を送信する。
【０２３２】
　いくつかの実施形態では、イベントソータ１７０はまた、ヒットビュー判定モジュール
１７２及び／又はアクティブイベント認識部判定モジュール１７３を含む。
【０２３３】
　ヒットビュー判定モジュール１７２は、タッチ感知ディスプレイ１１２が２つ以上のビ
ューを表示するとき、サブイベントが１つ以上のビュー内のどこで行われたかを判定する
ソフトウェア手順を提供する。ビューは、ユーザがディスプレイ上で見ることができる制
御及び他の要素から構成される。
【０２３４】
　アプリケーションに関連付けられたユーザインタフェースの別の態様は、情報が表示さ
れてタッチベースのジェスチャが行われる１組のビューであり、これは本明細書では、ア
プリケーションビュー又はユーザインタフェースウインドウと呼ばれることがある。タッ
チが検出された（それぞれのアプリケーションの）アプリケーションビューは、任意選択
的に、アプリケーションのプログラム又はビュー階層内のプログラムレベルに対応する。
例えば、タッチが検出される最も低いレベルのビューは、任意選択的にヒットビューと呼
ばれ、適切な入力であると認識される１組のイベントは、任意選択的に、タッチベースの
ジェスチャを開始する最初のタッチのヒットビューに少なくとも部分的に基づいて判定さ
れる。
【０２３５】
　ヒットビュー判定モジュール１７２は、タッチベースのジェスチャのサブイベントに関
係する情報を受信する。アプリケーションが、階層に組織化された複数のビューを有する
とき、ヒットビュー判定モジュール１７２は、サブイベントに対応しなければならない階
層内の最も低いビューとしてヒットビューを特定する。ほとんどの状況では、ヒットビュ
ーは、開始サブイベント（例えば、イベント又は潜在的イベントを形成するサブイベント
シーケンス内の第１のサブイベント）が行われる最も低いレベルのビューである。ヒット
ビューがヒットビュー判定モジュール１７２によって特定された後、このヒットビューは
、典型的には、ヒットビューとして特定されたのと同じタッチ又は入力ソースに関係する
すべてのサブイベントを受信する。
【０２３６】
　アクティブイベント認識部判定モジュール１７３は、ビュー階層内の１つ以上のどのビ
ューが特定のサブイベントシーケンスを受信するべきであるかを判定する。いくつかの実
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施形態では、アクティブイベント認識部判定モジュール１７３は、そのヒットビューだけ
が特定のサブイベントシーケンスを受信するべきであると判定する。他の実施形態では、
アクティブイベント認識部判定モジュール１７３は、サブイベントの物理的な場所を含む
すべてのビューがアクティブに関与するビューであると判定し、したがってすべてのアク
ティブに関与するビューが特定のサブイベントシーケンスを受信するべきであると判定す
る。他の実施形態では、タッチサブイベントが１つの特定のビューに関連付けられた区域
に完全に制限される場合でも、階層内でより高いビューは、依然としてアクティブに関す
るビューのままであるはずである。
【０２３７】
　イベントディスパッチャモジュール１７４は、イベント認識部（例えば、イベント認識
部１８０）へイベント情報をディスパッチする。アクティブイベント認識部判定モジュー
ル１７３を含む実施形態では、イベントディスパッチャモジュール１７４は、アクティブ
イベント認識部判定モジュール１７３によって判定されたイベント認識部へイベント情報
を伝送する。いくつかの実施形態では、イベントディスパッチャモジュール１７４は、イ
ベントキュー内にイベント情報を記憶し、このイベント情報は、それぞれのイベント受信
部１８２によって取得される。
【０２３８】
　いくつかの実施形態では、オペレーティングシステム１２６は、イベントソータ１７０
を含む。別法として、アプリケーション１３６－１は、イベントソータ１７０を含む。更
に他の実施形態では、イベントソータ１７０は、独立型のモジュールであり、又は接触／
動きモジュール１３０などのメモリ１０２内に記憶されている別のモジュールの一部分で
ある。
【０２３９】
　いくつかの実施形態では、アプリケーション１３６－１は、複数のイベントハンドラ１
９０及び１つ以上のアプリケーションビュー１９１を含み、これらはそれぞれ、アプリケ
ーションのユーザインタフェースのそれぞれのビュー内で生じるタッチイベントに対応す
る命令を含む。アプリケーション１３６－１の各アプリケーションビュー１９１は、１つ
以上のイベント認識部１８０を含む。典型的には、それぞれのアプリケーションビュー１
９１は、複数のイベント認識部１８０を含む。他の実施形態では、イベント認識部１８０
のうちの１つ以上は、ユーザインタフェースキット（図示せず）又はアプリケーション１
３６－１が方法及び他の特性をそこから継承するより高いレベルのオブジェクトなど、別
個のモジュールの一部である。いくつかの実施形態では、それぞれのイベントハンドラ１
９０は、データアップデーター１７６、オブジェクトアップデーター１７７、ＧＵＩアッ
プデーター１７８、及び／又はイベントソータ１７０から受信したイベントデータ１７９
のうちの１つ以上を含む。イベントハンドラ１９０は、任意選択的に、データアップデー
ター１７６、オブジェクトアップデーター１７７、又はＧＵＩアップデーター１７８を利
用し又は呼び出して、アプリケーション内部状態１９２を更新する。別法として、アプリ
ケーションビュー１９１のうちの１つ以上が、１つ以上のそれぞれのイベントハンドラ１
９０を含む。また、いくつかの実施形態では、データアップデーター１７６、オブジェク
トアップデーター１７７、及びＧＵＩアップデーター１７８のうちの１つ以上が、それぞ
れのアプリケーションビュー１９１内に含まれる。
【０２４０】
　それぞれのイベント認識部１８０は、イベントソータ１７０からイベント情報（例えば
、イベントデータ１７９）を受信し、このイベント情報からイベントを特定する。イベン
ト認識部１８０は、イベント受信部１８２及びイベント比較部１８４を含む。いくつかの
実施形態では、イベント認識部１８０はまた、メタデータ１８３及びイベント伝送命令１
８８（任意選択的にサブイベント伝送命令を含む）の少なくともサブセットを含む。
【０２４１】
　イベント受信部１８２は、イベントソータ１７０からイベント情報を受信する。イベン
ト情報は、サブイベント、例えばタッチ又はタッチ動きに関する情報を含む。このサブイ



(74) JP 6792056 B2 2020.11.25

10

20

30

40

50

ベントに応じて、イベント情報はまた、サブイベントの場所などの追加の情報を含む。サ
ブイベントがタッチの動きに関するとき、イベント情報はまた、任意選択的に、サブイベ
ントの速度及び方向を含む。いくつかの実施形態では、イベントは、１つの向きから別の
向き（例えば、ポートレートの向きからランドスケープの向き又は逆も同様）へのデバイ
スの回転を含み、イベント情報は、デバイスの現在の向き（デバイス姿勢とも呼ばれる）
に関する対応情報を含む。
【０２４２】
　イベント比較部１８４は、イベント情報を所定のイベント又はサブイベント定義と比較
し、その比較に基づいて、イベント若しくはサブイベントを判定し、又はイベント若しく
はサブイベントの状態を判定若しくは更新する。いくつかの実施形態では、イベント比較
部１８４は、イベント定義１８６を含む。イベント定義１８６は、イベント（例えば、所
定のサブイベントシーケンス）、例えばイベント１（１８７－１）、イベント２（１８７
－２）などの定義を含む。いくつかの実施形態では、イベント（１８７）内のサブイベン
トは、例えば、タッチ開始、タッチ終了、タッチ動き、タッチ取り消し、及び複数のタッ
チを含む。一例では、イベント１（１８７－１）に対する定義は、表示されテイルオブジ
ェクト上のダブルタップである。ダブルタップは、例えば、所定の段階に対する表示オブ
ジェクト上の第１のタッチ（タッチ開始）、所定の段階に対する第１のリフトオフ（タッ
チ終了）、所定の段階に対する表示オブジェクト上の第２のタッチ（タッチ開始）、及び
所定の段階に対する第２のリフトオフ（タッチ終了）を含む。別の例では、イベント２（
１８７－２）に対する定義は、表示オブジェクト上のドラッグである。ドラッグは、例え
ば、所定の段階に対する表示オブジェクト上のタッチ（又は接触）、タッチ感知ディスプ
レイ１１２におけるタッチの動き、及びタッチのリフトオフ（タッチ終了）を含む。いく
つかの実施形態では、イベントはまた、１つ以上の関連付けられたイベントハンドラ１９
０に対する情報を含む。
【０２４３】
　いくつかの実施形態では、イベント定義１８７は、それぞれのユーザインタフェースオ
ブジェクトに対するイベントの定義を含む。いくつかの実施形態では、イベント比較部１
８４は、ヒット試験を実行して、どのユーザインタフェースオブジェクトがサブイベント
に関連付けられているかを判定する。例えば、タッチ感知ディスプレイ１１２上に３つの
ユーザインタフェースオブジェクトが表示されているアプリケーションビュー内で、タッ
チ感知ディスプレイ１１２上でタッチが検出されたとき、イベント比較部１８４は、ヒッ
ト試験を実行して、３つのユーザインタフェースオブジェクトのうちのどれがタッチ（サ
ブイベント）に関連付けられているかを判定する。各表示オブジェクトがそれぞれのイベ
ントハンドラ１９０に関連付けられている場合、イベント比較部は、ヒット試験の結果を
使用して、どのイベントハンドラ１９０をアクティブ化するべきであるかを判定する。例
えば、イベント比較部１８４は、サブイベント及びオブジェクトに関連付けられたイベン
トハンドラを選択し、ヒット試験をトリガする。
【０２４４】
　いくつかの実施形態では、それぞれのイベント（１８７）に対する定義はまた、サブイ
ベントシーケンスがイベント認識部のイベントタイプに対応するか否かが判定される後ま
でイベント情報の伝送を遅延する遅延アクションを含む。
【０２４５】
　それぞれのイベント認識部１８０が、一連のサブイベントがイベント定義１８６内のイ
ベントのうちのいずれにも一致しないと判定したとき、それぞれのイベント認識部１８０
は、イベント不可能、イベント失敗、又はイベント終了の状態を入力し、その後、タッチ
ベースのジェスチャの後続サブイベントを無視する。この状況で、ヒットビューに対して
アクティブのままである他のイベント認識部は、もしあれば、進行中のタッチベースのジ
ェスチャのサブイベントを引き続き追跡及び処理する。
【０２４６】
　いくつかの実施形態では、それぞれのイベント認識部１８０は、イベント伝送システム



(75) JP 6792056 B2 2020.11.25

10

20

30

40

50

がアクティブに関与するイベント認識部へのサブイベント伝送をどのように実行するべき
であるかを示す構成変更可能な特性、フラグ、及び／又はリストを有するメタデータ１８
３を含む。いくつかの実施形態では、メタデータ１８３は、イベント認識部がどのように
互いに相互作用するか、又は互いに相互作用するように有効化されるかを示す構成変更可
能な特性、フラグ、及び／又はリストを含む。いくつかの実施形態では、メタデータ１８
３は、サブイベントがビュー又はプログラム階層内の様々なレベルに伝送されるかどうか
を示す構成変更可能な特性、フラグ、及び／又はリストを含む。
【０２４７】
　いくつかの実施形態では、それぞれのイベント認識部１８０は、イベントの１つ以上の
特定のサブイベントが認識されたとき、イベントに関連付けられたイベントハンドラ１９
０をアクティブ化する。いくつかの実施形態では、それぞれのイベント認識部１８０は、
イベントに関連付けられたイベント情報をイベントハンドラ１９０へ伝送する。イベント
ハンドラ１９０をアクティブ化することは、それぞれのヒットビューへサブイベントを送
信すること（及び送信の延期）とは異なる。いくつかの実施形態では、イベント認識部１
８０は、認識されたイベントに関連付けられたフラグを投げ、このフラグに関連付けられ
たイベントハンドラ１９０は、このフラグを受け取り、所定のプロセスを実行する。
【０２４８】
　いくつかの実施形態では、イベント伝送命令１８８は、イベントハンドラをアクティブ
化することなくサブイベントに関するイベント情報を伝送するサブイベント伝送命令を含
む。代わりに、サブイベント伝送命令は、一連のサブイベントに関連付けられたイベント
ハンドラ又はアクティブに関与するビューへイベント情報を伝送する。一連のサブイベン
ト又はアクティブに関与するビューに関連付けられたイベントハンドラは、イベント情報
を受信し、所定のプロセスを実行する。
【０２４９】
　いくつかの実施形態では、データアップデーター１７６は、アプリケーション１３６－
１で使用されるデータを作成及び更新する。例えば、データアップデーター１７６は、連
絡先モジュール１３７で使用される電話番号を更新し、又はビデオプレーヤモジュールで
使用されるビデオファイルを記憶する。いくつかの実施形態では、オブジェクトアップデ
ーター１７７は、アプリケーション１３６－１で使用されるオブジェクトを作成及び更新
する。例えば、オブジェクトアップデーター１７７は、新しいユーザインタフェースオブ
ジェクトを作成し、又はユーザインタフェースオブジェクトの位置を更新する。ＧＵＩア
ップデーター１７８が、ＧＵＩを更新する。例えば、ＧＵＩアップデーター１７８は、デ
ィスプレイ情報を準備し、タッチ感知ディスプレイ上に表示するためにグラフィックモジ
ュール１３２へ送信する。
【０２５０】
　いくつかの実施形態では、イベントハンドラ１９０は、データアップデーター１７６、
オブジェクトアップデーター１７７、及びＧＵＩアップデーター１７８へのアクセスを含
み又は有する。いくつかの実施形態では、データアップデーター１７６、オブジェクトア
ップデーター１７７、及びＧＵＩアップデーター１７８は、それぞれのアプリケーション
１３６－１又はアプリケーションビュー１９１の単一のモジュール内に含まれる。他の実
施形態では、これらは、２つ以上のソフトウェアモジュール内に含まれる。
【０２５１】
　図１Ｃは、いくつかの実施形態に係る触知出力モジュールを示すブロック図である。い
くつかの実施形態では、Ｉ／Ｏサブシステム１０６（例えば、触覚フィードバックコント
ローラ１６１（図１Ａ）及び／又は他の入力コントローラ１６０（図１Ａ））は、図１Ｃ
に示す構成要素例のうちの少なくともいくつかを含む。いくつかの実施形態では、周辺機
器インタフェース１１８は、図１Ｃに示す構成要素例のうちの少なくともいくつかを含む
。
【０２５２】
　いくつかの実施形態では、触知出力モジュールは、触覚フィードバックモジュール１３
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３を含む。いくつかの実施形態では、触覚フィードバックモジュール１３３は、電子デバ
イス上のソフトウェアアプリケーションからのユーザインタフェースフィードバック（例
えば、表示ユーザインタフェースに対応するユーザ入力、並びに電子デバイスのユーザイ
ンタフェースにおける動作の実行又はイベントの出現を示す警報及び他の通知に応答する
フィードバック）に対する触知出力を集約して組み合わせる。触覚フィードバックモジュ
ール１３３は、波形モジュール１２３（触知出力を生成するために使用される波形を提供
する）、ミキサ１２５（異なるチャネルの波形などの波形を混合する）、コンプレッサ１
２７（波形のダイナミックレンジを低減又は圧縮する）、ローパスフィルタ１２９（波形
内の高周波信号成分をフィルタリングする）、及び熱コントローラ１３１（熱状態に従っ
て波形を調整する）のうちの１つ以上を含む。いくつかの実施形態では、触覚フィードバ
ックモジュール１３３は、触覚フィードバックコントローラ１６１（図１Ａ）内に含まれ
る。いくつかの実施形態では、触覚フィードバックモジュール１３３の別個のユニット（
又は触覚フィードバックモジュール１３３の）別個の実装形態がまた、オーディオコント
ローラ（例えば、図１Ａのオーディオ回路１１０）内に含まれ、オーディオ信号を生成す
るために使用される。いくつかの実施形態では、単一の触覚フィードバックモジュール１
３３が、オーディオ信号及び触知出力に対する波形を生成するために使用される。
【０２５３】
　いくつかの実施形態では、触覚フィードバックモジュール１３３はまた、トリガモジュ
ール１２１（例えば、ソフトウェアアプリケーション、オペレーティングシステム、又は
生成すべき触知出力を判定して対応する触知出力を生成するプロセスを開始する他のソフ
トウェアモジュール）を含む。いくつかの実施形態では、トリガモジュール１２１は、波
形の生成（例えば、波形モジュール１２３による）を開始するトリガ信号を生成する。例
えば、トリガモジュール１２１は、事前設定されたタイミング基準に基づいて、トリガ信
号を生成する。いくつかの実施形態では、トリガモジュール１２１は、ユーザインタフェ
ース要素（例えば、アプリケーション内のアプリケーションアイコン若しくはアフォーダ
ンス）又はハードウェア入力デバイス（例えば、ホームボタン若しくは強度感知タッチス
クリーンなどの強度感知入力面）のアクティブ化に基づいて、触覚フィードバックモジュ
ール１３３の外からトリガ信号を受信し（例えば、いくつかの実施形態では、触覚フィー
ドバックモジュール１３３は、触覚フィードバックモジュール１３３の外に位置するハー
ドウェア入力処理モジュール１４６からトリガ信号を受信する）、触覚フィードバックモ
ジュール１３３内の他の構成要素（例えば、波形モジュール１２３）又は動作をトリガ（
例えば、トリガモジュール１２１による）するソフトウェアアプリケーションへ、それら
のトリガ信号を中継する。いくつかの実施形態では、トリガモジュール１２１はまた、触
知フィードバック生成命令（例えば、図１Ａ及び図３の触覚フィードバックモジュール１
３３から）を受信する。いくつかの実施形態では、トリガモジュール１２１は、触覚フィ
ードバックモジュール１３３（又は触覚フィードバックモジュール１３３内のトリガモジ
ュール１２１）が触知フィードバック命令（例えば、図１Ａ及び図３の触覚フィードバッ
クモジュール１３３から）を受信したことに応じて、トリガ信号を生成する。
【０２５４】
　波形モジュール１２３は、トリガ信号（例えば、トリガモジュール１２１から）を入力
として受信し、トリガ信号を受信したことに応じて、１つ以上の触知出力の生成のための
波形（例えば、図４Ｃ～４Ｄを参照して以下により詳細に説明する波形など、波形モジュ
ール１２３による使用のために指定された所定の１組の波形から選択された波形）を提供
する。
【０２５５】
　ミキサ１２５は、波形（例えば、波形モジュール１２３から）を入力として受信し、こ
れらの波形をともに混合する。例えば、ミキサ１２５が２つ以上の波形（例えば、第１の
チャネルの第１の波形及び第１の波形と少なくとも部分的に重複する第２のチャネルの第
２の波形）受信したとき、ミキサ１２５は、２つ以上の波形の和に対応する組み合わせた
波形を出力する。いくつかの実施形態では、ミキサ１２５はまた、２つ以上の波形のうち
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の１つ以上の波形を修正し、２つ以上の波形のうちの残りに対して特定の波形を強調する
（例えば、特定の波形の縮尺の増大及び／又は波形のうちの残りの縮尺の減少による）。
いくつかの状況では、ミキサ１２５は、組み合わせた波形から除去すべき１つ以上の波形
を選択する（例えば、触知出力生成器１６７によって同時に出力することが要求された４
つ以上のソースからの波形があるとき、最も古いソースからの波形が落とされる）。
【０２５６】
　コンプレッサ１２７は、波形（例えば、ミキサ１２５からの組み合わせた波形）を入力
として受信し、これらの波形を修正する。いくつかの実施形態では、コンプレッサ１２７
は、これらの波形を低減させ（例えば、触知出力生成器１６７（図１Ａ）又は３５７（図
３）の物理仕様に従って）、その結果、これらの波形に対応する触知出力が低減される。
いくつかの実施形態では、コンプレッサ１２７は、波形に対する所定の最大振幅を強制す
ることなどによって、波形を制限する。例えば、コンプレッサ１２７は、波形のうち所定
の振幅閾値を超過する部分の振幅を低減させながら、波形のうち所定の振幅閾値を超過し
ない部分の振幅は維持する。いくつかの実施形態では、コンプレッサ１２７は、波形のダ
イナミックレンジを低減させる。いくつかの実施形態では、コンプレッサ１２７は、波形
のダイナミックレンジを動的に低減させ、その結果、組み合わせた波形は、触知出力生成
器１６７の性能仕様（例えば、力及び／又は可動質量の変位限界）の範囲内に留まる。
【０２５７】
　ローパスフィルタ１２９は、波形（例えば、コンプレッサ１２７からの圧縮された波形
）を入力として受信し、これらの波形をフィルタリング（例えば、平滑化）する（例えば
、波形内の高周波信号成分を除去又は低減する）。例えば、いくつかの場合、触知出力が
圧縮された波形に従って生成されるとき、コンプレッサ１２７は、圧縮された波形内に、
触知出力の生成に干渉しかつ／又は触知出力生成器１６７の性能仕様を超過する外生信号
（例えば、高周波信号成分）を含む。ローパスフィルタ１２９は、波形内のそのような外
生信号を低減又は除去する。
【０２５８】
　熱コントローラ１３１は、波形（例えば、ローパスフィルタ１２９からのフィルタリン
グされた波形）を入力として受信し、デバイス１００の熱状態に従ってこれらの波形を調
整する（例えば、触覚フィードバックコントローラ１６１の温度などのデバイス１００内
で検出される内部温度、及び／又はデバイス１００によって検出される外部温度に基づく
）。例えば、いくつかの場合、触覚フィードバックコントローラ１６１の出力は、温度に
応じて変動する（例えば、触覚フィードバックコントローラ１６１は、同じ波形を受信し
たことに応じて、触覚フィードバックコントローラ１６１が第１の温度であるときは、第
１の触知出力を生成し、触覚フィードバックコントローラ１６１が第１の温度とは異なる
第２の温度であるときは、第２の触知出力を生成する）。例えば、触知出力の大きさ（又
は振幅）は、温度に応じて変動することができる。温度変動の影響を低減させるために、
波形が修正される（例えば、温度に基づいて波形の振幅が増大又は減少される）。
【０２５９】
　いくつかの実施形態では、触覚フィードバックモジュール１３３（例えば、トリガモジ
ュール１２１）が、ハードウェア入力処理モジュール１４６に結合される。いくつかの実
施形態では、図１Ａの他の入力コントローラ１６０は、ハードウェア入力処理モジュール
１４６を含む。いくつかの実施形態では、ハードウェア入力処理モジュール１４６は、ハ
ードウェア入力デバイス１４５（例えば、ホームボタンなどの図１Ａの他の入力若しくは
制御デバイス１１６、又は強度感知タッチスクリーンなどの強度感知入力面）からの入力
を受信する。いくつかの実施形態では、ハードウェア入力デバイス１４５は、タッチ感知
ディスプレイシステム１１２（図１Ａ）、キーボード／マウス３５０（図３）、タッチパ
ッド３５５（図３）、他の入力若しくは制御デバイス１１６（図１Ａ）のうちの１つ、又
は強度感知ホームボタンなど、本明細書に記載する任意の入力デバイスである。いくつか
の実施形態では、ハードウェア入力デバイス１４５は、タッチ感知ディスプレイシステム
１１２（図１Ａ）、キーボード／マウス３５０（図３）、又はタッチパッド３５５（図３



(78) JP 6792056 B2 2020.11.25

10

20

30

40

50

）ではなく、強度感知ホームボタンからなる。いくつかの実施形態では、ハードウェア入
力デバイス１４５（例えば、強度感知ホームボタン又はタッチスクリーン）からの入力に
応じて、ハードウェア入力処理モジュール１４６は、ホームボタンの「クリック」（例え
ば、「ダウンクリック」又は「アップクリック」）に対応する入力などの所定の入力基準
を満足させるユーザ入力が検出されたことを示すために、１つ以上のトリガ信号を触覚フ
ィードバックモジュール１３３に提供する。いくつかの実施形態では、触覚フィードバッ
クモジュール１３３は、ホームボタンの「クリック」に対応する入力に応じて、ホームボ
タンの「クリック」に対応する波形を提供し、物理ホームボタンを押下する触覚フィード
バックをシミュレートする。
【０２６０】
　いくつかの実施形態では、触知出力モジュールは、触知出力の生成を制御する触覚フィ
ードバックコントローラ１６１（例えば、図１Ａの触覚フィードバックコントローラ１６
１）を含む。いくつかの実施形態では、触覚フィードバックコントローラ１６１は、複数
の触知出力生成器に結合されており、複数の触知出力生成器のうちの１つ以上の触知出力
生成器を選択し、触知出力を生成する選択された１つ以上の触知出力生成器へ波形を送信
する。いくつかの実施形態では、触覚フィードバックコントローラ１６１は、ハードウェ
ア入力デバイス１４５のアクティブ化に対応する触知出力要求、及びソフトウェアイベン
トに対応する触知出力要求（例えば、触覚フィードバックモジュール１３３からの触知出
力要求）を統合し、２つ以上の波形のうちの１つ以上の波形を修正、２つ以上の波形のう
ちの残りに対して特定の波形を強調する（例えば、ソフトウェアイベントに対応する触知
出力よりハードウェア入力デバイス１４５のアクティブ化に対応する触知出力に優先順位
をつけるためなどの、特定の波形の縮尺の増大及び／又は波形のうちの残りの縮尺の減少
による）。
【０２６１】
　いくつかの実施形態では、図１Ｃに示すように、触覚フィードバックコントローラ１６
１の出力は、デバイス１００のオーディオ回路（例えば、図１Ａのオーディオ回路１１０
）に結合されており、デバイス１００のオーディオ回路へオーディオ信号を提供する。い
くつかの実施形態では、触覚フィードバックコントローラ１６１は、触知出力を生成する
ために使用される波形と、触知出力の生成と連動してオーディオ出力を提供するために使
用されるオーディオ信号との両方を提供する。いくつかの実施形態では、触覚フィードバ
ックコントローラ１６１は、オーディオ信号及び／又は波形（触知出力を生成するために
使用される）を修正し、その結果、オーディオ出力及び触知出力が同期される（例えば、
オーディオ信号及び／又は波形を遅延させることによる）。いくつかの実施形態では、触
覚フィードバックコントローラ１６１は、デジタル波形をアナログ信号に変換するために
使用されるデジタルアナログ変換器を含み、アナログ信号は、増幅器１６３及び／又は触
知出力生成器１６７によって受信される。
【０２６２】
　いくつかの実施形態では、触知出力モジュールは、増幅器１６３を含む。いくつかの実
施形態では、増幅器１６３は、波形（例えば、触覚フィードバックコントローラ１６１か
ら）を受信し、これらの波形を増幅してから、増幅された波形を触知出力生成器１６７（
例えば、触知出力生成器１６７（図１Ａ）又は３５７（図３）のうちのいずれか）へ送信
する。例えば、増幅器１６３は、触知出力生成器１６７の物理仕様に従った信号レベル（
例えば、触知出力生成器１６７へ送信された信号が、触覚フィードバックコントローラ１
６１から受信した波形に対応する触知出力を生成するように、触知出力を生成するために
触知出力生成器１６７によって必要とされる電圧及び／又は電流）まで、受信した波形を
増幅し、増幅された波形を触知出力生成器１６７へ送信する。応じて、触知出力生成器１
６７は、触知出力を生成する（例えば、可動質量の中立位置に対して可動質量を１つ以上
の次元で前後にシフトさせることによる）。
【０２６３】
　いくつかの実施形態では、触知出力モジュールは、触知出力生成器１６７に結合された
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センサ１６９を含む。センサ１６９は、触知出力生成器１６７又は触知出力生成器１６７
の１つ以上の構成要素（例えば、触知出力を生成するために使用される膜などの１つ以上
の動き部分）の状態又は状態変化（例えば、機械的位置、物理的変位、及び／又は動き）
を検出する。いくつかの実施形態では、センサ１６９は、磁界センサ（例えば、ホール効
果センサ）又は他の変位及び／若しくは動きセンサである。いくつかの実施形態では、セ
ンサ１６９は、情報（例えば、触知出力生成器１６７内の１つ以上の部分の位置、変位、
及び／又は動き）を触覚フィードバックコントローラ１６１に提供し、触知出力生成器１
６７の状態に関するセンサ１６９によって提供された情報に従って、触覚フィードバック
コントローラ１６１は、触覚フィードバックコントローラ１６１から出力される波形（例
えば、任意選択的に増幅器１６３を介して触知出力生成器１６７へ送信される波形）を調
整する。
【０２６４】
　タッチ感知ディスプレイ上のユーザタッチのイベント処理に関する上記の議論は、入力
デバイスを有する多機能デバイス１００を動作させるためのユーザ入力の他の形態にも当
てはまり、それらのユーザ入力は、必ずしもすべてがタッチスクリーン上で開始されると
は限らないことが理解されよう。例えば、マウスの動き及びマウスボタンの押下は、任意
選択的に、単一若しくは複数のキーボードの押下若しくは保持、タッチパッド上のタップ
、ドラッグ、スクロールなどの接触動き、ペンスタイラス入力、デバイスの動き、口頭の
命令、検出された目の動き、生体入力、及び／又はこれらの任意の組合せと統合され、任
意選択的に、認識すべきイベントを定義するサブイベントに対応する入力として利用され
る。
【０２６５】
　図２は、いくつかの実施形態に係るタッチスクリーン１１２を有するポータブル多機能
デバイス１００を示す。タッチスクリーンは、任意選択的に、ユーザインタフェース（us
er interface、ＵＩ）２００内に１つ以上のグラフィックを表示する。この実施形態並び
に後述する他の実施形態では、ユーザは、例えば１本以上の指２０２（この図では原寸に
比例して描かれていない）又は１本以上のスタイラス２０３（この図では原寸に比例して
描かれていない）を用いて、グラフィック上でジェスチャを行うことによって、グラフィ
ックのうちの１つ以上を選択することが有効になる。いくつかの実施形態では、１つ以上
のグラフィックの選択は、ユーザが１つ以上のグラフィックとの接触を中断したときに行
われる。いくつかの実施形態では、ジェスチャは、任意選択的に、１つ以上のタップ、１
つ以上のスワイプ（左から右、右から左、上向き、及び／若しくは下向き）、並びに／又
はデバイス１００と接触した指のロール（右から左、左から右、上向き、及び／若しくは
下向き）を含む。いくつかの実装形態又は状況では、グラフィックとの意図しない接触は
、そのグラフィックを選択しない。例えば、選択に対応するジェスチャがタップであると
き、アプリケーションアイコンの上をさっと通るスワイプジェスチャは、任意選択的に、
対応するアプリケーションを選択しない。
【０２６６】
　デバイス１００はまた、任意選択的に、「ホーム」ボタン又はメニューボタン２０４な
どの１つ以上の物理ボタンを含む。前述したように、メニューボタン２０４は、任意選択
的に、任意選択的にデバイス１００上で実行される１組のアプリケーション内の任意のア
プリケーション１３６へナビゲートするために使用される。別法として、いくつかの実施
形態では、メニューボタンは、タッチスクリーン１１２上に表示されるＧＵＩ内のソフト
キーとして実施される。
【０２６７】
　いくつかの実施形態では、デバイス１００は、タッチスクリーン１１２、メニューボタ
ン２０４、デバイスの電源をオン／オフにしてデバイスをロックするプッシュボタン２０
６、音量調整ボタン２０８、加入者識別モジュール（ＳＩＭ）カードスロット２１０、ヘ
ッドセットジャック２１２、及びドッキング／充電用外部ポート１２４を含む。プッシュ
ボタン２０６は、任意選択的に、ボタンを押下して押下状態で所定の時間間隔にわたって
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ボタンを保持することによって、デバイス上で電源をオン／オフにするため、ボタンを押
下して所定の時間間隔が経過する前にボタンを解放することによってデバイスをロックす
るため、及び／又はデバイスをアンロックし若しくはアンロックプロセスを開始するため
に、使用される。代替実施形態では、デバイス１００はまた、マイクロフォン１１３を通
って、いくつかの機能のアクティブ化又は非アクティブ化のための口頭入力を受け付ける
。デバイス１００はまた、任意選択的に、タッチスクリーン１１２上の接触の強度を検出
する１つ以上の接触強度センサ１６５、及び／又はデバイス１００のユーザに対する触知
出力を生成する１つ以上の触知出力生成器１６７を含む。
【０２６８】
　図３は、いくつかの実施形態に係るディスプレイ及びタッチ感知面を有する例示的な多
機能デバイスのブロック図である。デバイス３００は、ポータブルである必要はない。い
くつかの実施形態では、デバイス３００は、ラップトップコンピュータ、デスクトップコ
ンピュータ、タブレットコンピュータ、マルチメディアプレーヤデバイス、ナビゲーショ
ンデバイス、教育用デバイス（子どもの学習玩具など）、ゲーミングシステム、又は制御
デバイス（例えば、家庭用若しくは産業用コントローラ）である。デバイス３００は、典
型的には、１つ以上の処理ユニット（ＣＰＵ）３１０、１つ以上のネットワーク又は他の
通信インタフェース３６０、メモリ３７０、及びこれらの構成要素を相互接続する１つ以
上の通信バス３２０を含む。通信バス３２０は、任意選択的に、システム構成要素間の通
信を相互接続及び制御する回路（チップセットと呼ばれることもある）を含む。デバイス
３００は、ディスプレイ３４０を備える入出力（Ｉ／Ｏ）インタフェース３３０を含み、
ディスプレイ３４０は、典型的には、タッチスクリーンディスプレイである。Ｉ／Ｏイン
タフェース３３０はまた、任意選択的に、キーボード及び／又はマウス（若しくは他のポ
インティングデバイス）３５０と、タッチパッド３５５と、デバイス３００上に触知出力
を生成する触知出力生成器３５７（例えば、図１Ａを参照して上述した触知出力生成器１
６７に類似している）と、センサ３５９（例えば、図１Ａを参照して上述した接触強度セ
ンサ１６５に類似している光、加速度、近接、タッチ感知、及び／又は接触強度センサ）
とを含む。メモリ３７０は、ＤＲＡＭ、ＳＲＡＭ、ＤＤＲ　ＲＡＭ、又は他のランダムア
クセスソリッドステートメモリデバイスなどの高速ランダムアクセスメモリを含み、任意
選択的に、１つ以上の磁気ディスク記憶デバイス、光ディスク記憶デバイス、フラッシュ
メモリデバイス、又は他の不揮発性ソリッドステート記憶デバイスなどの不揮発性メモリ
を含む。メモリ３７０は、任意選択的に、ＣＰＵ３１０から遠隔に位置する１つ以上の記
憶デバイスを含む。いくつかの実施形態では、メモリ３７０は、ポータブル多機能デバイ
ス１００（図１Ａ）のメモリ１０２内に記憶されているプログラム、モジュール、及びデ
ータ構造に類似したプログラム、モジュール、及びデータ構造、又はそのサブセットを記
憶する。更に、メモリ３７０は、任意選択的に、ポータブル多機能デバイス１００のメモ
リ１０２内に存在しない追加のプログラム、モジュール、及びデータ構造を記憶する。例
えば、デバイス３００のメモリ３７０は、任意選択的に、描画モジュール３８０、プレゼ
ンテーションモジュール３８２、ワードプロセッシングモジュール３８４、ウェブサイト
作成モジュール３８６、ディスクオーサリングモジュール３８８、及び／又はスプレッド
シートモジュール３９０を記憶するのに対して、ポータブル多機能デバイス１００（図１
Ａ）のメモリ１０２は、任意選択的に、これらのモジュールを記憶しない。
【０２６９】
　図３の上記で特定した要素はそれぞれ、任意選択的に、前述したメモリデバイスのうち
の１つ以上の中に記憶される。上記で特定したモジュールはそれぞれ、上述した機能を実
行する１組の命令に対応する。上記で特定したモジュール又はプログラム（例えば、命令
セット）は、別個のソフトウェアプログラム、手順、又はモジュールとして実施する必要
はなく、したがって様々な実施形態では、これらのモジュールの様々なサブセットは、任
意選択的に、組み合わされ、又は他の形で再構成される。いくつかの実施形態では、メモ
リ３７０は、任意選択的に、上記で特定したモジュール及びデータ構造のサブセットを記
憶する。更に、メモリ３７０は、任意選択的に、上述していない追加のモジュール及びデ
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ータ構造を記憶する。
【０２７０】
　次に、任意選択的に例えばポータブル多機能デバイス１００上で実施されるユーザイン
タフェースの実施形態に注意を向ける。
【０２７１】
　図４Ａは、いくつかの実施形態に係るポータブル多機能デバイス１００上のアプリケー
ションのメニューに対する例示的なユーザインタフェースを示す。同様のユーザインタフ
ェースは、任意選択的に、デバイス３００上で実施される。いくつかの実施形態では、ユ
ーザインタフェース４００は、以下の要素、又はそのサブセット若しくはスーパーセット
を含む。
　●セルラー及びＷｉ－Ｆｉ信号などの無線通信のための信号強度インジケータ４０２、
　●時刻４０４、
　●Ｂｌｕｅｔｏｏｔｈインジケータ４０５、
　●電池状態インジケータ４０６、
　●以下のような頻繁に使用されるアプリケーションに対するアイコンを有するトレイ４
０８、
　　○任意選択的に不在着信又は音声メールメッセージの件数のインジケータ４１４を含
む「電話」のラベル付きの電話モジュール１３８のためのアイコン４１６、
　　○任意選択的に未読の電子メールの件数のインジケータ４１０を含む「メール」のラ
ベル付きの電子メールクライアントモジュール１４０のためのアイコン４１８、
　　○「ブラウザ」のラベル付きのブラウザモジュール１４７のためのアイコン４２０、
及び
　　○「ｉＰｏｄ」のラベル付きのｉＰｏｄ（Ａｐｐｌｅ　Ｉｎｃ．の商標）モジュール
１５２とも呼ばれるビデオ及び音楽プレーヤモジュール１５２のためのアイコン４２２、
並びに
　●以下のような他のアプリケーションのためのアイコン、
　　○「メッセージ」のラベル付きのＩＭモジュール１４１のためのアイコン４２４、
　　○「カレンダ」のラベル付きのカレンダモジュール１４８のためのアイコン４２６、
　　○「写真」のラベル付きの画像管理モジュール１４４のためのアイコン４２８、
　　○「カメラ」のラベル付きのカメラモジュール１４３のためのアイコン４３０、
　　○「オンラインビデオ」のラベル付きのオンラインビデオモジュール１５５のための
アイコン４３２、
　　○「株価」のラベル付きの株価ウィジェット１４９－２のためのアイコン４３４、
　　○「地図」のラベル付きの地図モジュール１５４のためのアイコン４３６、
　　○「気象」のラベル付きの気象ウィジェット１４９－１のためのアイコン４３８、
　　○「時計」のラベル付きの目覚まし時計ウィジェット１４９－４のためのアイコン４
４０、
　　○「トレーニングサポート」のラベル付きのトレーニングサポートモジュール１４２
のためのアイコン４４２、
　　○「メモ」のラベル付きのメモモジュール１５３のためのアイコン４４４、及び
　　○デバイス１００及びその様々なアプリケーション１３６に対する設定へのアクセス
を提供する「設定」のラベル付きの設定アプリケーション又はモジュールのためのアイコ
ン４４６。
【０２７２】
　図４Ａに示すアイコンラベルは、単なる例示であることに留意されたい。例えば、ビデ
オ及び音楽プレーヤモジュール１５２のためのアイコン４２２は、「音楽」又は「音楽プ
レーヤ」と表示される、他のラベルは、任意選択的に、様々なアプリケーションアイコン
に対して使用される。いくつかの実施形態では、それぞれのアプリケーションアイコンに
対するラベルは、それぞれのアプリケーションアイコンに対応するアプリケーションの名
称を含む。いくつかの実施形態では、特定のアプリケーションアイコンに対するラベルは
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、特定のアプリケーションアイコンに対応するアプリケーションの名称とは異なる。
【０２７３】
　図４Ｂは、ディスプレイ４５０（例えば、タッチスクリーンディスプレイ１１２）とは
別個のタッチ感知面４５１（例えば、図３のタブレット又はタッチパッド３５５）を有す
るデバイス（例えば、図３のデバイス３００）上の例示的なユーザインタフェースを示す
。デバイス３００はまた、任意選択的に、タッチ感知面４５１上の接触の強度を検出する
１つ以上の接触強度センサ（例えば、センサ３５９のうちの１つ以上）、及び／又はデバ
イス３００のユーザに対する触知出力を生成する１つ以上の触知出力生成器３５７を含む
。
【０２７４】
　以下の例のうちのいくつかは、タッチスクリーンディスプレイ１１２（タッチ感知面及
びディスプレイが組み合わされている）上の入力を参照して与えられるが、いくつかの実
施形態では、デバイスは、図４Ｂに示すディスプレイとは別個のタッチ感知面上の入力を
検出する。いくつかの実施形態では、タッチ感知面（例えば、図４Ｂの４５１）は、ディ
スプレイ（例えば、４５０）上の１次軸（例えば、図４Ｂの４５３）に対応する１次軸（
例えば、図４Ｂの４５２）を有する。これらの実施形態によれば、デバイスは、ディスプ
レイ上のそれぞれの場所に対応する場所（例えば、図４Ｂでは、４６０は４６８に対応し
、４６２は４７０に対応する）で、タッチ感知面４５１との接触（例えば、図４Ｂの４６
０及び４６２）を検出する。このようにして、タッチ感知面（例えば、図４Ｂの４５１）
上でデバイスによって検出されるユーザ入力（例えば、接触４６０及び４６２、並びにこ
れらの動き）は、タッチ感知面がディスプレイとは別個であるとき、多機能デバイスのデ
ィスプレイ（例えば、図４Ｂの４５０）上のユーザインタフェースを操作するために、デ
バイスによって使用される。類似の方法は、任意選択的に、本明細書に記載する他のユー
ザインタフェースにも使用されることを理解されたい。
【０２７５】
　加えて、以下の例は、主に指入力（例えば、指接触、指タップジェスチャ、指スワイプ
ジェスチャ）を参照して与えられるが、いくつかの実施形態では、指入力のうちの１つ以
上は、別の入力デバイスからの入力（例えば、マウスベースの入力又はスタイラス入力）
に置き換えられることを理解されたい。例えば、スワイプジェスチャは、任意選択的に、
マウスクリック（例えば、接触の代わり）、それに続くスワイプの経路に沿ったカーソル
の動き（例えば、接触の動きの代わり）に置き換えられる。別の例として、タップジェス
チャは、任意選択的に、カーソルがタップジェスチャの場所の上に位置するときのマウス
クリック（例えば、接触の検出、それに続く接触の検出の終了の代わり）に置き換えられ
る。同様に、複数のユーザ入力が同時に検出されたとき、複数のコンピュータマウスが、
任意選択的に同時に使用されており、又はマウス及び指接触が、任意選択的に同時に使用
されていることを理解されたい。
【０２７６】
　図５Ａは、例示的なパーソナル電子デバイス５００を示す。デバイス５００は、本体５
０２を含む。いくつかの実施形態では、デバイス５００は、デバイス１００及び３００（
例えば、図１Ａ～４Ｂ）に関して説明する特徴のうちのいくつか又はすべてを含むことが
できる。いくつかの実施形態では、デバイス５００は、タッチ感知ディスプレイスクリー
ン５０４、以下タッチスクリーン５０４を有する。タッチスクリーン５０４に対する別法
又は追加として、デバイス５００は、ディスプレイ及びタッチ感知面を有する。デバイス
１００及び３００と同様に、いくつかの実施形態では、タッチスクリーン５０４（又はタ
ッチ感知面）は、任意選択的に、加えられている接触（例えば、タッチ）の強度を検出す
る１つ以上の強度センサを含む。タッチスクリーン５０４（又はタッチ感知面）の１つ以
上の強度センサは、タッチの強度を表す出力データを提供することができる。デバイス５
００のユーザインタフェースは、タッチの強度に基づいてタッチに応答することができ、
これは、異なる強度のタッチが、デバイス５００上で異なるユーザインタフェース動作を
呼び出すことができることを意味する。
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【０２７７】
　タッチ強度を検出及び処理する例示的な技法は、例えば、それぞれ全体として参照によ
り本明細書に組み込まれている、国際特許第ＷＯ／２０１３／１６９８４９号として公開
された、２０１３年５月８日出願の国際特許出願第ＰＣＴ／ＵＳ２０１３／０４００６１
号、「Ｄｅｖｉｃｅ，Ｍｅｔｈｏｄ，ａｎｄ　Ｇｒａｐｈｉｃａｌ　Ｕｓｅｒ　Ｉｎｔｅ
ｒｆａｃｅ　ｆｏｒ　Ｄｉｓｐｌａｙｉｎｇ　Ｕｓｅｒ　Ｉｎｔｅｒｆａｃｅ　Ｏｂｊｅ
ｃｔｓ　Ｃｏｒｒｅｓｐｏｎｄｉｎｇ　ｔｏ　ａｎ　Ａｐｐｌｉｃａｔｉｏｎ」、及び国
際特許第ＷＯ／２０１４／１０５２７６号として公開された、２０１３年１１月１１日出
願の国際特許出願第ＰＣＴ／ＵＳ２０１３／０６９４８３号、「Ｄｅｖｉｃｅ，Ｍｅｔｈ
ｏｄ，ａｎｄ　Ｇｒａｐｈｉｃａｌ　Ｕｓｅｒ　Ｉｎｔｅｒｆａｃｅ　ｆｏｒ　Ｔｒａｎ
ｓｉｔｉｏｎｉｎｇ　Ｂｅｔｗｅｅｎ　Ｔｏｕｃｈ　Ｉｎｐｕｔ　ｔｏ　Ｄｉｓｐｌａｙ
　Ｏｕｔｐｕｔ　Ｒｅｌａｔｉｏｎｓｈｉｐｓ」という関連出願に見られる。
【０２７８】
　いくつかの実施形態では、デバイス５００は、１つ以上の入力機構５０６及び５０８を
有する。入力機構５０６及び５０８は、含まれる場合、物理的機構とすることができる。
物理的入力機構の例としては、プッシュボタン及び回転可能機構が挙げられる。いくつか
の実施形態では、デバイス５００は、１つ以上のアタッチメント機構を有する。そのよう
なアタッチメント機構は、含まれる場合、例えば帽子、アイウェア、イアリング、ネック
レス、シャツ、ジャケット、ブレスレット、腕時計のバンド、チェーン、ズボン、ベルト
、靴、財布、バックパックなどにデバイス５００を取り付けることを可能にすることがで
きる。これらのアタッチメント機構は、ユーザがデバイス５００を着用することを可能に
する。
【０２７９】
　図５Ｂは、例示的なパーソナル電子デバイス５００を示す。いくつかの実施形態では、
デバイス５００は、図１Ａ、図１Ｂ、及び図３に関して説明した構成要素のうちのいくつ
か又はすべてを含むことができる。デバイス５００は、Ｉ／Ｏセクション５１４を１つ以
上のコンピュータプロセッサ５１６及びメモリ５１８に動作可能に結合するバス５１２を
有する。Ｉ／Ｏセクション５１４は、ディスプレイ５０４に接続することができ、ディス
プレイ５０４は、タッチ感知構成要素５２２と、任意選択的に強度センサ５２４（例えば
、接触強度センサ）とを有することができる。加えて、Ｉ／Ｏセクション５１４は、Ｗｉ
－Ｆｉ、Ｂｌｕｅｔｏｏｔｈ、近距離通信（ＮＦＣ）、セルラー、及び／又は他の無線通
信技法を使用してアプリケーション及びオペレーティングシステムデータを受信する通信
ユニット５３０に接続することができる。デバイス５００は、入力機構５０６及び／又は
５０８を含むことができる。入力機構５０６は、任意選択的に、例えば回転可能入力デバ
イス又は押下可能及び回転可能入力デバイスである。いくつかの例では、入力機構５０８
は、任意選択的にボタンである。
【０２８０】
　いくつかの例では、入力機構５０８は、任意選択的にマイクロフォンである。パーソナ
ル電子デバイス５００は、任意選択的に、ＧＰＳセンサ５３２、加速度計５３４、向きセ
ンサ５４０（例えば、コンパス）、ジャイロスコープ５３６、動きセンサ５３８、及び／
又はこれらの組合せなどの様々なセンサを含み、これらのセンサはすべて、Ｉ／Ｏセクシ
ョン５１４に動作可能に接続することができる。
【０２８１】
　パーソナル電子デバイス５００のメモリ５１８は、コンピュータ実行可能命令を記憶す
る１つ以上の非一時的コンピュータ可読記憶媒体を含むことができ、コンピュータ実行可
能命令は、１つ以上のコンピュータプロセッサ５１６によって実行されるとき、例えば、
プロセス８００、１０００、１２００、１４００、１６００、１８００、２０００、２２
００、２５００、２７００、２９００、３１００、３３００、３５００、３７００、３９
００、４１００、４３００（図８、図１０、図１２、図１４、図１６、図１８、図２０、
図２２、図２５、図２７、図２９、図３１、図３３、図３５、図３７、図３９、図４１、
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図４３）を含む後述する技法をコンピュータプロセッサに実行させることができる。コン
ピュータ可読記憶媒体は、命令実行システム、装置、又はデバイスによって使用するため
の、又は命令実行システム、装置、又はデバイスに接続されているコンピュータ実行可能
命令を、有形に含み又は記憶することができる任意の媒体とすることができる。いくつか
の例では、記憶媒体は、一時的コンピュータ可読記憶媒体である。いくつかの例では、記
憶媒体は、非一時的コンピュータ可読記憶媒体である。非一時的コンピュータ可読記憶媒
体は、それだけに限定されるものではないが、磁気、光学、及び／又は半導体記憶装置を
含むことができる。そのような記憶装置の例としては、磁気ディスク、ＣＤ、ＤＶＤ、又
はＢｌｕ－ｒａｙ技術に基づく光学ディスク、並びにフラッシュ、ソリッドステートドラ
イブなどの常駐ソリッドステートメモリなどが挙げられる。パーソナル電子デバイス５０
０は、図５Ｂの構成要素及び構成に限定されるものではなく、他の又は追加の構成要素を
複数の構成で含むことができる。
【０２８２】
　本明細書では、「アフォーダンス」という用語は、任意選択的にデバイス１００、３０
０、及び／又は５００（図１Ａ、図３、及び図５Ａ～５Ｂ）のディスプレイスクリーン上
に表示されるユーザ対話グラフィカルユーザインタフェースオブジェクトを指す。例えば
、画像（例えば、アイコン）、ボタン、及び文字（例えば、ハイパーリンク）はそれぞれ
、意選択的に、アフォーダンスを構成する。
【０２８３】
　本明細書では、「フォーカスセレクタ」という用語は、ユーザインタフェースのうちユ
ーザが対話している現在の部分を示す入力要素を指す。カーソル又は他の場所マーカを含
むいくつかの実装形態では、カーソルが「フォーカスセレクタ」として作用し、したがっ
てカーソルが特定のユーザインタフェース要素（例えば、ボタン、ウインドウ、スライダ
、又は他のユーザインタフェース要素）の上に位置する間に、タッチ感知面（例えば、図
３のタッチパッド３５５又は図４Ｂのタッチ感知面４５１）上で入力（例えば、押下入力
）が検出されたとき、特定のユーザインタフェース要素が、検出された入力に従って調整
される。タッチスクリーンディスプレイ上のユーザインタフェース要素との直接対話を有
効化するタッチスクリーンディスプレイ（例えば、図１Ａのタッチ感知ディスプレイシス
テム１１２又は図４Ａのタッチスクリーン１１２）を含むいくつかの実装形態では、タッ
チスクリーン上の検出された接触が「フォーカスセレクタ」として作用し、したがってタ
ッチスクリーンディスプレイ上の特定のユーザインタフェース要素（例えば、ボタン、ウ
インドウ、スライダ、又は他のユーザインタフェース要素）の場所で入力（例えば、接触
による押下入力）が検出されたとき、特定のユーザインタフェース要素が、検出された入
力に従って調整される。いくつかの実装形態では、それに対応するタッチスクリーンディ
スプレイ上のカーソルの動き又は接触の動き（例えば、フォーカスを１つのボタンから別
のボタンへ動かすためにタブキー又は矢印キーを使用することによる）なく、フォーカス
がユーザインタフェースの１つの領域からユーザインタフェースの別の領域へ動かされる
。これらの実装形態では、フォーカスセレクタは、ユーザインタフェースの異なる領域間
のフォーカスの動きに従って動く。フォーカスセレクタがとる特有の形態にかかわらず、
フォーカスセレクタは、概して、ユーザインタフェース要素（又はタッチスクリーンディ
スプレイ上の接触）であり、ユーザの意図する対話をユーザインタフェースによって通信
するように、ユーザによって制御される（例えば、ユーザが対話することを意図している
ユーザインタフェースの要素をデバイスに示すことによる）。例えば、タッチ感知面（例
えば、タッチパッド又はタッチスクリーン）上で押下入力が検出されている間にそれぞれ
のボタンの上にフォーカスセレクタ（例えば、カーソル、接触、又は選択ボックス）が位
置することは、ユーザがそれぞれのボタン（デバイスのディスプレイ上に示される他のユ
ーザインタフェース要素ではない）をアクティブ化することを意図していることを示す。
【０２８４】
　本明細書及び特許請求の範囲では、接触の「特性強度」という用語は、接触の１つ以上
の強度に基づく接触の特性を指す。いくつかの実施形態では、特性強度は、複数の強度サ
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ンプルに基づいている。特性強度は、任意選択的に、所定のイベントに対して所定の時間
期間（例えば、０．０５、０．１、０．２、０．５、１、２、５、１０秒）（例えば、接
触を検出した後、接触のリフトオフを検出する前、接触の動きの開始を検出する前若しく
は後、接触の修了を検出する前、接触の強度の増大を検出する前若しくは後、及び／又は
接触の強度の減少を検出する前若しくは後）中に収集される所定の数の強度サンプル又は
１組の強度サンプルに基づいている。接触の特性強度は、任意選択的に、接触の強度の最
大値、接触の強度の平均（mean）値、接触の強度の平均（average）値、接触の強度の上
位１０パーセンタイル値、接触の強度の最大の２分の１の値、接触の強度の最大の９０パ
ーセントの値などのうちの１つ以上に基づいている。いくつかの実施形態では、接触の持
続時間は、特性強度を判定する際に使用される（例えば、特性強度が時間にわたって接触
の強度の平均であるとき）。いくつかの実施形態では、特性強度を１組の１つ以上の強度
閾値と比較して、ユーザによって動作が実行されたかどうかを判定する。例えば、１組の
１つ以上の強度閾値は、任意選択的に、第１の強度閾値及び第２の強度閾値を含む。この
例では、第１の閾値を超過しない特性強度を有する接触は、第１の動作をもたらし、第１
の強度閾値を超過するが第２の強度閾値を超過しない特性強度を有する接触は、第２の動
作をもたらし、第２の閾値を超過する特性強度を有する接触は、第３の動作をもたらす。
いくつかの実施形態では、特性強度と１つ以上の閾値との間の比較は、第１の動作を実行
するべきか、それとも第２の動作を実行するべきかを判定するために使用されるのではな
く、１つ以上の動作を実行するべきか否か（例えば、それぞれの動作を実行するべきか、
それともそれぞれの動作を実行するのを取り止めるべきか）を判定するために使用される
。
【０２８５】
　図５Ｃは、複数の強度センサ５２４Ａ～５２４Ｄによってタッチ感知ディスプレイスク
リーン５０４上で複数の接触５５２Ａ～５５２Ｅを検出することを示す。図５Ｃは、追加
として、強度単位に対する強度センサ５２４Ａ～５２４Ｄの現在の強度測定値を示す強度
ダイアグラムを含む。この例では、強度センサ５２４Ａ及び５２４Ｄの強度測定値はそれ
ぞれ９強度単位であり、強度センサ５２４Ｂ及び５２４Ｃの強度測定値はそれぞれ７強度
単位である。いくつかの実装形態では、集約強度は、複数の強度センサ５２４Ａ～５２４
Ｄの強度測定値の和であり、この例では３２強度単位である。いくつかの実施形態では、
各接触に、集約強度の一部分であるそれぞれの強度が割り当てられる。図５Ｄは、力の中
心５５４からの距離に基づいて、集約強度を接触５５２Ａ～５５２Ｅに割り当てることを
示す。この例では、接触５５２Ａ、５５２Ｂ、及び５５２Ｅのそれぞれに、集約強度の８
強度単位の接触の強度が割り当てられ、接触５５２Ｃ及び５５２Ｄのそれぞれに、集約強
度の４強度単位の接触の強度が割り当てられる。より一般的には、いくつかの実装形態で
は、所定の数学関数Ｉｊ＝Ａ・（Ｄｊ／ΣＤｉ）に従って、各接触ｊに、集約強度Ａの一
部分であるそれぞれの強度Ｉｊが割り当てられる。上式で、Ｄｊは、それぞれの接触ｊか
ら力の中心までの距離であり、ΣＤｉは、それぞれの接触（例えば、ｉ＝１から最後まで
）から力の中心までの距離の和である。図５Ｃ～５Ｄを参照して説明する動作は、デバイ
ス１００、３００、又は５００と類似又は同一の電子デバイスを使用して実行することが
できる。いくつかの実施形態では、接触の特性強度は、接触の１つ以上の強度に基づいて
いる。いくつかの実施形態では、強度センサは、単一の特性強度（例えば、単一の接触の
単一の特性強度）を判定するために使用される。強度ダイアグラムは、表示ユーザインタ
フェースの一部ではなく、読み手の助けになるように図５Ｃ～５Ｄに含まれていることに
留意されたい。
【０２８６】
　いくつかの実施形態では、特性強度を判定する目的で、ジェスチャの一部分が特定され
る。例えば、タッチ感知面は、任意選択的に、開始場所から遷移して終了場所に到達する
連続するスワイプ接触を受信し、その時点で接触の強度が増大する。この例では、終了場
所での接触の特性強度は、任意選択的に、スワイプ接触全体ではなく、連続するスワイプ
接触の一部分のみ（例えば、スワイプ接触のうち終了場所の部分のみ）に基づいている。
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いくつかの実施形態では、任意選択的に、接触の特性強度を判定する前に、平滑化アルゴ
リズムがスワイプ接触の強度に適用される。例えば、平滑化アルゴリズムは、任意選択的
に、単純動き平均平滑化アルゴリズム、三角形平滑化アルゴリズム、メディアンフィルタ
平滑化アルゴリズム、及び／又は指数平滑化アルゴリズムのうちの１つ以上を含む。いく
つかの状況では、これらの平滑化アルゴリズムは、特性強度を判定する目的で、スワイプ
接触の強度の狭いスパイク又はディップを取り除く。
【０２８７】
　タッチ感知面上の接触の強度は、任意選択的に、接触検出強度閾値、軽い押下の強度閾
値、深い押下の強度閾値、及び／又は１つ以上の他の強度閾値などの１つ以上の強度閾値
に対して特徴付けられる。いくつかの実施形態では、軽い押下の強度閾値は、デバイスが
典型的には物理マウスのボタン又はトラックパッドのクリックに関連付けられた動作を実
行する強度に対応する。いくつかの実施形態では、深い押下の強度閾値は、デバイスが典
型的には物理マウスのボタン又はトラックパッドのクリックに関連付けられた動作とは異
なる動作を実行する強度に対応する。いくつかの実施形態では、軽い押下の強度閾値を下
回る（例えば、それを下回ると接触が検出されなくなる公称接触検出強度閾値を上回る）
特性強度を有する接触が検出されたとき、デバイスは、軽い押下の強度閾値又は深い押下
の強度閾値に関連付けられた動作を実行することなく、タッチ感知面上の接触の動きに従
ってフォーカスセレクタを動かす。概して、別途記載しない限り、これらの強度閾値は、
異なる組のユーザインタフェース図間で一貫している。
【０２８８】
　軽い押下の強度閾値を下回る強度から、軽い押下の強度閾値と深い押下の強度閾値との
間の強度への、接触の特性強度の増大は、「軽い押下」の入力と呼ばれることがある。深
い押下の強度閾値を下回る強度から、深い押下の強度閾値を上回る強度への、接触の特性
強度の増大は、「深い押下」の入力と呼ばれることがある。接触検出強度閾値を下回る強
度から、接触検出強度閾値と軽い押下の強度閾値との間の強度への、接触の特性強度の増
大は、タッチ感知面上の接触の検出と呼ばれることがある。接触検出強度閾値を上回る強
度から、接触検出強度閾値を下回る強度への、接触の特性強度の減少は、タッチ感知面か
らの接触のリフトオフの検出と呼ばれることがある。いくつかの実施形態では、接触検出
強度閾値はゼロである。いくつかの実施形態では、接触検出強度閾値は、ゼロより大きい
。
【０２８９】
　本明細書に記載するいくつかの実施形態では、それぞれの押下入力を含むジェスチャを
検出したことに応じて、又はそれぞれの接触（若しくは複数の接触）によって実行された
それぞれの押下入力を検出したことに応じて、１つ以上の動作が実行され、それぞれの押
下入力は、押下入力強度閾値を上回る接触（又は複数の接触）の強度の増大を検出したこ
とに少なくとも部分的に基づいて検出される。いくつかの実施形態では、それぞれの動作
は、押下入力強度閾値を上回るそれぞれの接触の強度の増大（例えば、それぞれの押下入
力の「ダウンストローク」）を検出したことに応じて実行される。いくつかの実施形態で
は、押下入力は、押下入力強度閾値を上回るそれぞれの接触の強度の増大、及びそれに続
く押下入力強度閾値を下回る接触の強度の減少を含み、それぞれの動作は、それに続く押
下入力強度閾値を下回るそれぞれの接触の強度の減少（例えば、それぞれの押下入力の「
アップストローク」）を検出したことに応じて実行される。
【０２９０】
　図５Ｅ～５Ｈは、図５Ｅの軽い押下の強度閾値（例えば、「ＩＴＬ」）を下回る強度か
ら、図５Ｈの深い押下の強度閾値（例えば、「ＩＴＤ」）を上回る強度への、接触５６２
の強度の増大に対応する押下入力を含むジェスチャの検出を示す。接触５６２によって実
行されるジェスチャは、タッチ感知面５６０上で検出され、所定の領域５７４内に表示さ
れたアプリケーションアイコン５７２Ａ～５７２Ｄを含む表示ユーザインタフェース５７
０上では、アプリ２に対応するアプリケーションアイコン５７２Ｂの上にカーソル５７６
が表示される。いくつかの実施形態では、ジェスチャは、タッチ感知ディスプレイ５０４
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上に検出される。強度センサは、タッチ感知面５６０上の接触の強度を検出する。デバイ
スは、接触５６２の強度が深い押下の強度閾値（例えば、「ＩＴＤ」）を上回ってピーク
に達したと判定する。接触５６２は、タッチ感知面５６０上で維持される。ジェスチャの
検出に応じて、ジェスチャ中に深い押下の強度閾値（例えば、「ＩＴＤ」）を上回る強度
を有する接触５６２に従って、図５Ｆ～５Ｈに示すように、アプリ２に対して最近開いた
文書の縮尺が低減された表現５７８Ａ～５７８Ｃ（例えば、サムネイル）が表示される。
いくつかの実施形態では、１つ以上の強度閾値と比較されるこの強度は、接触の特性強度
である。接触５６２に対する強度ダイアグラムは、表示ユーザインタフェースの一部では
なく、読み手の助けになるように図５Ｅ～５Ｈに含まれていることに留意されたい。
【０２９１】
　いくつかの実施形態では、表現５７８Ａ～５７８Ｃの表示は、アニメーションを含む。
例えば、図５Ｆに示すように、表現５７８Ａが、アプリケーションアイコン５７２Ｂに近
接して最初に表示される。アニメーションが進むにつれて、図５Ｇに示すように、表現５
７８Ａは上方へ動き、表現５７８Ｂが、アプリケーションアイコン５７２Ｂに近接して表
示される。次いで、図５Ｈに示すように、表現５７８Ａが上方へ動き、表現５７８Ｂが表
現５７８Ａに向かって上方へ動き、表現５７８Ｃが、アプリケーションアイコン５７２Ｂ
に近接して表示される。表現５７８Ａ～５７８Ｃは、アイコン５７２Ｂの上にアレイを形
成する。いくつかの実施形態では、アニメーションは、図５Ｆ～５Ｇに示すように、接触
５６２の強度に従って進行し、接触５６２の強度が深い押下の強度閾値（例えば、「ＩＴ

Ｄ」）に向かって増大するにつれて、表現５７８Ａ～５７８Ｃが現れ、上方へ動く。いく
つかの実施形態では、アニメーションの進行が基づいている強度は、接触の特性強度であ
る。図５Ｅ～５Ｈを参照して説明する動作は、デバイス１００、３００、又は５００に類
似又は同一の電子デバイスを使用して実行することができる。
【０２９２】
　いくつかの実施形態では、デバイスは、強度ヒステリシスを利用して、「ジッタ」と呼
ばれることがある偶発的な入力を回避し、デバイスは、押下入力強度閾値に対する所定の
関係を有するヒステリシス強度閾値を定義又は選択する（例えば、ヒステリシス強度閾値
は、押下入力強度閾値より低いＸ強度単位であり、又はヒステリシス強度閾値は、押下入
力強度閾値の７５％、９０％、若しくは何らかの妥当な割合である）。したがって、いく
つかの実施形態では、押下入力は、押下入力強度閾値を上回るそれぞれの接触の強度の増
大、及びそれに続く押下入力強度閾値に対応するヒステリシス強度閾値を下回る接触の強
度の減少を含み、それぞれの動作は、それに続くヒステリシス強度閾値を下回るそれぞれ
の接触の強度の減少（例えば、それぞれの押下入力の「アップストローク」）を検出した
ことに応じて実行される。同様に、いくつかの実施形態では、押下入力は、デバイスが、
ヒステリシス強度閾値以下の強度から押下入力強度閾値以上の強度への接触の強度の増大
、及び任意選択的に、それに続くヒステリシス強度閾値以下の強度への接触の強度の減少
を検出したときにのみ検出され、それぞれの動作は、押下入力（例えば、状況に応じた接
触の強度の増大又は接触の強度の減少）を検出したことに応じて実行される。
【０２９３】
　説明を容易にするために、押下入力強度閾値に関連付けられた押下入力、又は押下入力
を含むジェスチャに応じて実行される動作の説明は、任意選択的に、押下入力強度閾値を
上回る接触の強度の増大、ヒステリシス強度閾値を下回る強度から押下入力強度閾値を上
回る強度への接触の強度の増大、押下入力強度閾値を下回る接触の強度の減少、及び／又
は押下入力強度閾値に対応するヒステリシス強度閾値を下回る接触の強度の減少のいずれ
かを検出したことに応じてトリガされる。加えて、押下入力強度閾値を下回る接触の強度
の減少を検出したことに応じて実行される動作が説明される例では、この動作は、任意選
択的に、押下入力強度閾値以下のヒステリシス強度閾値を下回る接触の強度の減少を検出
したことに応じて実行される。
【０２９４】
　本明細書では、「インストール済みアプリケーション」は、電子デバイス（例えば、デ
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バイス１００、３００、及び／又は５００）上へダウンロードされ、デバイス上で起動す
る準備ができた（例えば、開かれた）ソフトウェアアプリケーションを指す。いくつかの
実施形態では、ダウンロードされたアプリケーションは、ダウンロードされたパッケージ
からプログラム部分を抽出し、抽出された部分をコンピュータシステムのオペレーティン
グシステムと統合するインストールプログラムによって、インストール済みアプリケーシ
ョンになる。
【０２９５】
　本明細書では、「開いているアプリケーション」又は「実行中のアプリケーション」と
いう用語は、保持された状態情報（例えば、デバイス／グローバル内部状態１５７及び／
又はアプリケーション内部状態１９２の一部として）を有するソフトウェアアプリケーシ
ョンを指す。開いている又は実行中のアプリケーションは、任意選択的に、以下のタイプ
のアプリケーションのうちのいずれか１つである。
　●アプリケーションが使用されているデバイスのディスプレイスクリーン上に現在表示
されているアクティブアプリケーション、
　●現在表示されていないが、アプリケーションに対する１つ以上のプロセスが１つ以上
のプロセッサによって処理されている背景アプリケーション（又は背景プロセス）、並び
に
　●走行していないが、メモリ（それぞれ揮発性及び不揮発性）内に記憶されており、ア
プリケーションの実行を再開するために使用することができる状態情報を有する中断又は
休止状態アプリケーション。
【０２９６】
　本明細書では、「閉じているアプリケーション」という用語は、保持された状態情報を
有していないソフトウェアアプリケーションを指す（例えば、閉じているアプリケーショ
ンに対する状態情報は、デバイスのメモリ内に記憶されていない）。したがって、アプリ
ケーションを閉じることは、アプリケーションに対するアプリケーションプロセスを停止
及び／又は除去し、アプリケーションに対する状態情報をデバイスのメモリから除去する
ことを含む。概して、第１のアプリケーション中に第２のアプリケーションを開いても、
第１のアプリケーションは閉じない。第２のアプリケーションが表示されており、かつ第
１のアプリケーションが表示を終了されたとき、第１のアプリケーションは背景アプリケ
ーションになる。
【０２９７】
　次に、ポータブル多機能デバイス１００、デバイス３００、又はデバイス５００などの
電子デバイス上で実施されるユーザインタフェース（「ＵＩ」）及び関連プロセスの実施
形態に注意を向ける。
【０２９８】
　図６は、いくつかの実施形態に係るトランザクションに関与するために１つ以上の通信
チャネルを介して接続された例示的なデバイスを示す。１つ以上の例示的な電子デバイス
（例えば、デバイス１００、３００、及び５００）は、任意選択的に入力（例えば、特定
のユーザ入力、ＮＦＣフィールド）を検出し、任意選択的に支払い情報を送信する（例え
ば、ＮＦＣを使用する）ように構成される。１つ以上の電子デバイスは、任意選択的に、
ＮＦＣハードウェアを含み、ＮＦＣ有効になるように構成される。
【０２９９】
　電子デバイス（例えば、デバイス１００、３００、及び５００）は、任意選択的に、１
つ以上の支払いアカウントのそれぞれに関連付けられた支払いアカウント情報を記憶する
ように構成される。支払いアカウント情報は、例えば、個人名又は会社名、請求先住所、
ログイン、パスワード、アカウント番号、有効期限、セキュリティコード、電話番号、支
払いアカウントに関連付けられた銀行（例えば、発行銀行）、及びカードネットワーク識
別子のうちの１つ以上を含む。いくつかの例では、支払いアカウント情報は、支払いカー
ドの写真（例えば、デバイスによって撮影及び／又はデバイスで受信される）などの画像
を含む。いくつかの例では、電子デバイスは、少なくともいくつかの支払いアカウント情
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報を含むユーザ入力を受信する（例えば、ユーザが入力したクレジット、デビット、アカ
ウント、又はギフトカードの番号及び有効期限を受信する）。いくつかの例では、電子デ
バイスは、画像（例えば、デバイスのカメラセンサによってキャプチャされた支払いカー
ド）から少なくともいくつかの支払いアカウント情報を検出する。いくつかの例では、電
子デバイスは、別のデバイス（例えば、別のユーザデバイス又はサーバ）から少なくとも
いくつかの支払いアカウント情報を受信する。いくつかの例では、電子デバイスは、ユー
ザ若しくはユーザデバイス又は特定された支払いアカウントデータに対するアカウントが
以前に購入を行った別のサービス（例えば、オーディオ及び／又はビデオファイルのレン
タル又は販売用のアプリ）に関連付けられたサーバから支払いアカウント情報を受信する
。
【０３００】
　いくつかの実施形態では、電子デバイス（例えば、デバイス１００、３００、及び５０
０）に支払いアカウントが追加され、それにより支払いアカウント情報は、電子デバイス
上に確実に記憶される。いくつかの例では、ユーザがそのようなプロセスを開始した後、
電子デバイスは、支払いアカウントに対する情報をトランザクション協調サーバへ送信し
、次いでトランザクション協調サーバは、アカウントに対する支払いネットワークによっ
て動作するサーバ（例えば、支払いサーバ）と通信して、情報の有効性を確実にする。電
子デバイスは、任意選択的に、電子デバイスがアカウントに対する支払い情報をセキュア
要素上へプログラムすることを可能にするスクリプトをサーバから受信するように構成さ
れる。
【０３０１】
　いくつかの実施形態では、電子デバイス１００、３００、及び５００間の通信は、トラ
ンザクション（例えば、一般的な又は特有のトランザクション）を容易にする。例えば、
第１の電子デバイス（例えば、１００）は、提供又は管理デバイスとして働くことができ
、新しい又は更新された支払いアカウントデータ（例えば、新しいアカウントに対する情
報、既存のアカウントに対する更新された情報、及び／又は既存のアカウントに関する警
報）の通知を第２の電子デバイス（例えば、５００）へ送信することができる。別の例で
は、第１の電子デバイス（例えば、１００）は、第２の電子デバイスへデータを送信する
ことができ、このデータは、第１の電子デバイスで促進された支払いトランザクションに
関する情報を反映する。情報は、任意選択的に、支払い額、使用されるアカウント、購入
時間、及び既定のアカウントが変更されたかどうかのうちの１つ以上を含む。第２のデバ
イス（例えば、５００）は、任意選択的に、そのような情報を使用して、既定の支払いア
カウントを更新する（例えば、学習アルゴリズム又は明示的なユーザ入力に基づく）。
【０３０２】
　電子デバイス（例えば、１００、３００、５００）は、様々なネットワークのうちのい
ずれかを介して互いに通信するように構成される。例えば、デバイスは、Ｂｌｕｅｔｏｏ
ｔｈ接続６０８（例えば、従来のＢｌｕｅｔｏｏｔｈ接続若しくはＢｌｕｅｔｏｏｔｈロ
ーエネルギー接続を含む）又はＷｉＦｉネットワーク６０６を使用して通信する。ユーザ
デバイス間の通信は、任意選択的に、情報をデバイス間で不適当に共有する可能性を低減
させるように調整される。例えば、支払い情報に関係する通信は、通信デバイスがペアリ
ングされる（例えば、明示的なユーザ相互作用を介して互いに関連付けられる）こと、又
は同じユーザアカウントに関連付けられることを必要とする。
【０３０３】
　いくつかの実施形態では、電子デバイス（例えば、１００、３００、５００）は、任意
選択的にＮＦＣ有効である販売時点（point-of-sale、ＰＯＳ）支払い端末６００と通信
するために使用される。この通信は、任意選択的に、様々な通信チャネル及び／又は技術
を使用して行われる。いくつかの例では、電子デバイス（例えば、１００、３００、５０
０）は、ＮＦＣチャネル６１０を使用して支払い端末６００と通信する。いくつかの例で
は、支払い端末６００は、ピアツーピアＮＦＣモードを使用して電子デバイス（例えば、
１００、３００、５００）と通信する。電子デバイス（例えば、１００、３００、５００
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）は、任意選択的に、支払いアカウント（例えば、既定のアカウント又は特定のトランザ
クションに対して選択されたアカウント）に対する支払い情報を含む信号を支払い端末６
００へ送信するように構成される。
【０３０４】
　いくつかの実施形態では、トランザクションを進めることは、支払いアカウントなどの
アカウントに対する支払い情報を含む信号を送信することを含む。いくつかの実施形態で
は、トランザクションを進めることは、ＮＦＣ有効の非接触支払いカードなどの非接触支
払いカードとして応答するように電子デバイス（例えば、１００、３００、５００）を再
構成し、次いでＮＦＣを介して支払い端末６００などへアカウントのクレデンシャルを送
信することを含む。いくつかの実施形態では、ＮＦＣを介してアカウントのクレデンシャ
ルを送信した後、電子デバイスは、非接触支払いカードとして応答しないように再構成す
る（例えば、ＮＦＣを介して非接触支払いカードとして応答するようにもう一度再構成す
る前に許可を必要とする）。
【０３０５】
　いくつかの実施形態では、信号の生成及び／又は送信は、電子デバイス（例えば、１０
０、３００、５００）内のセキュア要素によって制御される。セキュア要素は、任意選択
的に、支払い情報を公開する前に、特定のユーザ入力を必要とする。例えば、セキュア要
素は、任意選択的に、電子デバイスが着用されていることの検出、ボタン押下の検出、パ
スコードの入力の検出、タッチの検出、１つ以上のオプション選択（例えば、アプリケー
ションとの対話中に受信される）の検出、指紋署名の検出、音声若しくは音声コマンドの
検出、及び／又はジェスチャ若しくは動き（例えば、回転若しくは加速）の検出を必要と
する。いくつかの例では、別のデバイス（例えば、支払い端末６００）との通信チャネル
（例えば、ＮＦＣ通信チャネル）が、入力の検出から定義された時間期間内で確立された
場合、セキュア要素は、他方のデバイス（例えば、支払い端末６００）へ送信すべき支払
い情報を公開する。いくつかの例では、セキュア要素は、セキュア情報の公開を制御する
ハードウェア構成要素である。いくつかの例では、セキュア要素は、セキュア情報の公開
を制御するソフトウェア構成要素である。
【０３０６】
　いくつかの実施形態では、トランザクションの関与に関係するプロトコルは、例えば、
デバイスタイプに依存する。例えば、支払い情報を生成及び／又は送信する状態は、ウェ
アラブルデバイス（例えば、デバイス５００）及び電話（例えば、デバイス１００）にと
って異なる可能性がある。例えば、ウェアラブルデバイスに対する生成及び／又は送信状
態は、ボタンが押下されたこと（例えば、セキュリティ検証後）を検出することを含み、
電話に対応する状態は、ボタン押下を必要としないが、代わりにアプリケーションとの特
定の対話の検出を必要とする。いくつかの例では、支払い情報を送信及び／又は公開する
状態は、複数のデバイスのそれぞれで特定の入力を受信することを含む。例えば、支払い
情報の公開は、任意選択的に、デバイス（例えば、デバイス１００）での指紋及び／又は
パスコードの検出と、別のデバイス（例えば、デバイス５００）上での機械入力（例えば
、ボタン押下）の検出とを必要とする。
【０３０７】
　支払い端末６００は、任意選択的に、支払い情報を使用して、支払いが許可されたかど
うかを判定するために支払いサーバ６０４へ送信する信号を生成する。支払いサーバ６０
４は、任意選択的に、支払いアカウントに関連付けられた支払い情報を受信し、提案され
た購入が許可されるかどうかを判定するように構成された任意のデバイス又はシステムを
含む。いくつかの例では、支払いサーバ６０４は、発行銀行のサーバを含む。支払い端末
６００は、直接、又は１つ以上の他のデバイス若しくはシステム（例えば、取得バンクの
サーバ及び／若しくはカードネットワークのサーバ）を介して間接的に、支払いサーバ６
０４と通信する。
【０３０８】
　支払いサーバ６０４は、任意選択的に、支払い情報の少なくともいくつかを使用して、
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ユーザアカウントのデータベース（例えば、６０２）の中からユーザアカウントを識別す
る。例えば、各ユーザアカウントは、支払い情報を含む。アカウントは、任意選択的に、
ＰＯＳ通信からの支払い情報に一致する特定の支払い情報を有するアカウントを位置決め
することによって位置決めされる。いくつかの例では、提供された支払い情報が一貫して
いない（例えば、有効期限がクレジット、デビット、若しくはギフトカードの番号に対応
しない）とき、又はＰＯＳ通信からの支払い情報に一致する支払い情報を含むアカウント
がないとき、支払いは拒否される。
【０３０９】
　いくつかの実施形態では、ユーザアカウントに対するデータは、１つ以上の制限（例え
ば、クレジット限度）、現在若しくは以前のバランス、以前の取引日、場所、及び／若し
くは額、アカウント状態（例えば、アクティブ若しくは凍結）、並びに／又は許可命令を
更に特定する。いくつかの例では、支払いサーバ（例えば、６０４）は、そのようなデー
タを使用して、支払いを許可するかどうかを判定する。例えば、現在のバランスに購入額
が追加されるとアカウント限度を超過するとき、アカウントが凍結されているとき、以前
のトランザクション額が閾値を超過しているとき、又は以前のトランザクション回数若し
くは頻度が閾値を超過しているとき、支払いサーバは支払いを拒否する。
【０３１０】
　いくつかの実施形態では、支払いサーバ６０４は、提案された購入が許可されたか、そ
れとも拒否されたかに関する通知によって、ＰＯＳ支払い端末６００に応答する。いくつ
かの例では、ＰＯＳ支払い端末６００は、結果を識別するための信号を電子デバイス（例
えば、１００、３００、５００）へ送信する。例えば、ＰＯＳ支払い端末６００は、購入
が許可されたとき、電子デバイス（例えば、１００、３００、５００）へ領収書を送信す
る（例えば、ユーザデバイス上のトランザクションアプリを管理するトランザクション協
調サーバを介する）。いくつかの場合、ＰＯＳ支払い端末６００は、結果を示す出力（例
えば、視覚的又はオーディオ出力）を提示する。支払いは、許可プロセスの一部として小
売商へ送信することができ、又は後に送信することができる。
【０３１１】
　いくつかの実施形態では、電子デバイス（例えば、１００、３００、５００）は、ＰＯ
Ｓ支払い端末６００の介入なしに完了するトランザクションに関与する。例えば、機械入
力が受信されたことを検出したとき、電子デバイス（例えば、１００、３００、５００）
内のセキュア要素は、支払い情報を公開し、電子デバイス上のアプリケーションが情報に
アクセスすること（例えば、その情報をアプリケーションに関連付けられたサーバへ送信
すること）を可能にする。
【０３１２】
　いくつかの実施形態では、電子デバイス（例えば、１００、３００、５００）は、ロッ
ク状態又はアンロック状態にある。ロック状態で、電子デバイスは電源が投入されて動作
状態であるが、ユーザ入力に応じて所定の１組の動作を実行することは防止される。所定
の１組の動作は、任意選択的に、ユーザインタフェース間のナビゲーション、所定の１組
の機能のアクティブ化又は非アクティブ化、及び特定のアプリケーションのアクティブ化
又は非アクティブ化を含む。ロック状態は、電子デバイスのいくつかの機能性の意図しな
い若しくは無許可の使用、又は電子デバイス上のいくつかの機能のアクティブ化若しくは
非アクティブ化を防止するために使用することができる。アンロック状態で、電子デバイ
ス１００は電力が投入されて動作状態であり、ロック状態では実行できない所定の１組の
動作の少なくとも一部分を実行することが防止されない。
【０３１３】
　デバイスがロック状態にあるとき、デバイスはロックされていると考えられる。いくつ
かの実施形態では、ロック状態のデバイスは、任意選択的に、デバイスをアンロック状態
から遷移させようとする試行に対応する入力、又はデバイスの電源をオフにすることに対
応する入力を含む、制限された１組のユーザ入力に応答する。
【０３１４】



(92) JP 6792056 B2 2020.11.25

10

20

30

40

50

　いくつかの例では、セキュア要素（例えば、１１５）は、データ又はアルゴリズムを確
実に記憶するように構成されたハードウェア構成要素（例えば、セキュアマイクロコント
ローラチップ）であり、それにより確実に記憶されたデータは、デバイスのユーザからの
適切な認証情報を有していないデバイスによってアクセスできなくなる。デバイス上の他
の記憶装置とは別個のセキュア要素内で確実に記憶されたデータを保持することで、デバ
イス上の他の記憶場所が損なわれた場合でも（例えば、悪意あるコード又はデバイス上に
記憶された情報を損なおうとする他の試行による）、確実に記憶されたデータへのアクセ
スを防止する。いくつかの例では、セキュア要素は、支払い情報（例えば、アカウント番
号及び／又はトランザクション特有の動的セキュリティコード）を提供（又は公開）する
。いくつかの例では、セキュア要素は、ユーザ認証などの許可をデバイスが受信したこと
に応じて、支払い情報を提供（又は公開）する（例えば、指紋認証、パスコード認証、デ
バイスがアンロック状態にあるとき、及び任意選択的に、認証クレデンシャルをデバイス
へ提供することによってデバイスがアンロックされてからデバイスが連続してユーザの手
首上にあるときの、ハードウェアボタンの２回押下の検出。デバイスがユーザの手首上に
連続して存在することは、デバイスがユーザの皮膚に接触していることを定期的に検査す
ることによって判定される）。例えば、デバイスは、デバイスの指紋センサ（例えば、ボ
タンに組み込まれた指紋センサ）で指紋を検出する。デバイスは、この指紋が登録された
指紋に一貫しているかどうかを判定する。指紋が登録された指紋に一貫しているという判
定に従って、セキュア要素は、支払い情報を提供（又は公開）する。指紋が登録された指
紋に一貫していないという判定に従って、セキュア要素は、支払い情報の提供（又は公開
）を取り止める。
【０３１５】
　次に、ポータブル多機能デバイス１００、デバイス３００、又はデバイス５００などの
電子デバイス上で実施されるユーザインタフェース（「ＵＩ」）及び関連プロセスの実施
形態に注意を向ける。
【０３１６】
　図７Ａ～７Ｓは、いくつかの実施例に係る電子デバイス（例えば、デバイス１００、デ
バイス３００、又はデバイス５００）上に生体特徴を登録する命令チュートリアルを提供
する例示的なユーザインタフェースを示す。これらの図のユーザインタフェースは、図８
のプロセスを含む後述するプロセスを示すために使用される。
【０３１７】
　図７Ａは、電子デバイス７００（例えば、ポータブル多機能デバイス１００、デバイス
３００、又はデバイス５００）を示す。図７Ａ～７Ｓに示す例示的な実施例では、電子デ
バイス７００はスマートフォンである。他の実施例では、電子デバイス７００は、ウェア
ラブルデバイス（例えば、スマートウォッチ）などの異なるタイプの電子デバイスとする
ことができる。電子デバイス７００は、ディスプレイ７０２、１つ以上の入力デバイス（
例えば、ディスプレイ１５０２のタッチスクリーン、ボタン、マイクロフォン）、及び無
線通信無線機を有する。いくつかの例では、電子デバイスは、複数のカメラを含む。いく
つかの例では、電子デバイスは、１つのカメラのみを含む。いくつかの例では、電子デバ
イスは、１つ以上の生体センサ（例えば、生体センサ７０３）を含み、生体センサは、任
意選択的に、赤外線カメラ、サーモグラフィカメラ、又はこれらの組合せなどのカメラを
含む。いくつかの例では、生体センサのうちの１つ以上は、あらゆる目的で全体として参
照により本明細書に組み込まれている、２０１４年７月１４日出願の米国特許第１４／３
４１，８６０号、「Ｏｖｅｒｌａｐｐｉｎｇ　Ｐａｔｔｅｒｎ　Ｐｒｏｊｅｃｔｏｒ」、
米国特許公報第２０１６／００２５９９３号、及び米国特許第１３／８１０，４５１号、
「Ｓｃａｎｎｉｎｇ　Ｐｒｏｊｅｃｔｓ　ａｎｄ　Ｉｍａｇｅ　Ｃａｐｔｕｒｅ　Ｍｏｄ
ｕｌｅｓ　Ｆｏｒ　３Ｄ　Ｍａｐｐｉｎｇ」、米国特許第９，０９８，９３１号に記載さ
れている生体センサなどの生体センサ（例えば、顔認識センサ）である。いくつかの例で
は、電子デバイスは、赤外線カメラ、サーモグラフィカメラ、又はこれらの組合せなどの
深度カメラを含む。いくつかの例では、デバイスは、ＩＲフラッドライト、構造化光投影
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器、又はこれらの組合せなどの発光デバイス（例えば、光投影器）を更に含む。発光デバ
イスは、任意選択的に、可視光カメラ及び深度カメラ（例えば、ＩＲカメラ）によって画
像のキャプチャ中に対象を照らすために使用され、深度カメラ及び可視光カメラからの情
報は、可視光カメラによってキャプチャされた対象の異なる部分の深さマップを判定する
ために使用される。いくつかの実施例では、本明細書に記載する照明作用は、後ろ向きの
画像に対する２つのカメラ（例えば、２つの可視光カメラ）からの不一致情報、及び前向
きの画像（例えば、セルフィ画像）に対する可視光カメラからの画像データと組み合わせ
た深度カメラからの深さ情報を使用して表示される。いくつかの実施例では、２つの可視
光カメラを使用して深さ情報を判定するときと、深度カメラを使用して深さ情報を判定す
るときに、同じユーザインタフェースが使用され、照明作用を生成するときに使用される
情報を判定するために劇的に異なる技術を使用したときでも、一貫したエクスペリエンス
をユーザに提供する。いくつかの実施例では、照明作用のうちの１つが適用された状態で
カメラユーザインタフェースを表示しながら、デバイスは、カメラ切替えアフォーダンス
の選択を検出し、前向きのカメラ（例えば、深度カメラ及び可視光カメラ）から後ろ向き
のカメラ（例えば、互いから隔置された２つの可視光カメラ）へ切り替え（又は逆も同様
である）、照明作用を適用するためのユーザインタフェース制御の表示を維持しながら、
前向きのカメラの視野から後ろ向きのカメラの視野へ表示を置き換える（又は逆も同様で
ある）。
【０３１８】
　図７Ａに示すように、デバイス７００は、ディスプレイ７０１上にデバイス設定ユーザ
インタフェース７０２を表示する。いくつかの実施例では、デバイス設定ユーザインタフ
ェース７０２は、デバイス７００の電源がユーザによって最初に投入されるとき（例えば
、工場で封止されたデバイスの電源が最初に投入されるとき）に表示される。いくつかの
実施例では、デバイス設定ユーザインタフェース７０２は、デバイス７００を工場設定に
リセットしたときに表示される。電話設定ユーザインタフェース７０２は、１つ以上のプ
ロンプト７０４を含む。図７Ａの例では、プロンプト７０４は、ユーザが初期デバイス設
定（例えば、言語選択、認証方策など）を進めることを促すプレーンテキストである。デ
バイス設定インタフェース７０２は、継続アフォーダンス７０６及びスキップアフォーダ
ンス７０８などの１つ以上のアフォーダンスを含む。いくつかの実施例では、スキップア
フォーダンス７０８のアクティブ化に対応するユーザ入力を検出したことに応じて、デバ
イス７００は、任意選択的に、１つ以上の特徴の設定なしに、図４Ａのユーザインタフェ
ースなどの１次ユーザインタフェースを表示する。
【０３１９】
　図７Ｂに示すように、設定インタフェース７０２を表示している間に、電子デバイス７
００は、継続アフォーダンス７０６のアクティブ化（例えば、選択）を検出する。いくつ
かの例では、アクティブ化は、継続アフォーダンス７０６における接触面積７１０上での
タップジェスチャ７１０である。ディスプレイ７０１がタッチ感知ディスプレイであるい
くつかの例では、継続アフォーダンスのアクティブ化は、接触面積７１０における表示面
上でのタッチ、スワイプ、又は他のジェスチャである。ディスプレイ７０１がタッチ感知
ディスプレイでないいくつかの例では、ユーザ入力は、キーボード入力又はフォーカスセ
レクタ（例えば、マウスカーソル）による継続アフォーダンス７０６のアクティブ化であ
る。
【０３２０】
　継続アフォーダンス７０６のアクティブ化を検出したことに応じて、デバイスは、図７
Ｃに示すように、顔認証チュートリアルインタフェース７１２を表示する。いくつかの実
施例では、デバイス設定ユーザインタフェースプロセスの前の段階を終了したことに応じ
て、又は設定ユーザインタフェース内で顔認証登録オプションを選択したことに応じて、
顔認証設定インタフェース７１２が表示される。顔認証設定インタフェース７１２は、１
つ以上のプロンプト７１４、継続アフォーダンス７１６、及び後でアフォーダンス７１８
を含む。図７Ｃの例では、プロンプト７１４は、ユーザが数値パスコードの代わりに顔認
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証のオプション設定を有することを示すプレーンテキストである。顔認証設定インタフェ
ース７１２はまた、フレーミング要素７２２内に表示された顔のグラフィカル表現（例え
ば、生体認証グリフ７２０）を含む。図７Ｃの例では、フレーミング要素７２２は、生体
認証グリフ７２０を取り囲む長方形の形状であり、長方形の角だけが表示される。いくつ
かの実施例では、フレーミング要素は、任意選択的に、グリフ７２０を取り囲む実線の長
方形又は任意の他の形状（例えば、円又は楕円）である。いくつかの例では、フレーミン
グ要素７２２は、後述する追加の特徴と組み合わせて、生体センサ７０３に対してユーザ
の顔をどのように適切に位置決めするかをユーザに示すのに役立つ。
【０３２１】
　図７Ｄを参照すると、デバイス７００は、継続アフォーダンス７１６のアクティブ化（
例えば、選択）を検出する。いくつかの例では、アクティブ化は、継続アフォーダンス７
１６でのタップジェスチャ７２４である。ディスプレイ７０１がタッチ感知ディスプレイ
であるいくつかの例では、継続アフォーダンスのアクティブ化は、接触面積７２４におけ
る表示面上でのタッチ、スワイプ、又は他のジェスチャである。ディスプレイ７０１がタ
ッチ感知ディスプレイでないいくつかの例では、ユーザ入力は、キーボード入力又はフォ
ーカスセレクタ（例えば、マウスカーソル）による継続アフォーダンス７１６のアクティ
ブ化である。
【０３２２】
　継続アフォーダンス７１６の選択を検出したことに応じて、デバイス７００は、図７Ｅ
に示すように、プロンプト７２６を表示する（例えば、プロンプト７１４の表示をプロン
プト７２６に置き換える）。加えて、デバイスは、継続アフォーダンス７１６の表示を開
始アフォーダンス７２８に置き換える。継続アフォーダンス７１６を選択したとき、デバ
イス７００は、グリフ７２０及びフレーミング要素７２２の表示を維持（例えば、継続）
する。
【０３２３】
　図７Ｆを参照すると、デバイス７００は、開始アフォーダンス７２８のアクティブ化（
例えば、選択）を検出する。いくつかの例では、アクティブ化は、開始アフォーダンス７
２８でのタップジェスチャ７３０である。開始アフォーダンス７２８のアクティブ化は、
任意選択的に、顔認証登録（例えば、設定）プロセスを開始することを求めるユーザ要求
を示す。
【０３２４】
　図７Ｈ～７Ｑに示すように、デバイス７００は、開始アフォーダンス７２８の選択を検
出したことに応じて、顔認証チュートリアルインタフェース７３２を表示する。同時に、
デバイスは、デバイス７００が確実な（例えば、生体）認証に必要とされる十分な生体（
例えば、顔撮像）データを集めることができるように、生体センサ７０３に対してユーザ
の顔をどのように適切に位置決め及び動くかをユーザに示す命令アニメーション（例えば
、チュートリアル）を表示する。チュートリアルインタフェース及び命令アニメーション
の詳細は後述する。
【０３２５】
　図７Ｇ～７Ｈに示すように、デバイス７００は、グリフ７２０を取り囲む単一の連続フ
レーミング要素７２３になるように、フレーミング要素７２２の表示を変更する。図７Ｇ
に示すように、デバイス７００は、任意選択的に、フレーミング要素７２２のそれぞれの
角を丸くして円の一部にし、これらの部分をマージ及び／又は縮小して、グリフ７２０を
取り囲む連続する円（例えば、図７Ｈに示すフレーミング要素７２３）を形成する。
【０３２６】
　図７Ｈに示すように、デバイス７００は、グリフ７２０の近傍及び／又は周囲に命令進
度メータ７３４を同時に表示する。図７Ｈの例では、命令進度メータ７３４は、グリフ７
２０の周りに均一に分散された１組の進度要素（例えば、進度刻み７３４ａ、７３４ｂ、
及び７３４ｃ）から構成される。図７Ｈの例では、進度刻み７３４ａ、７３４ｂ、及び７
３４ｃは等距離であり、グリフ７２０から放射状外方に延び、例えばグリフ７２０の周り
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に円を形成する。いくつかの実施例では、これらの進度要素は、任意選択的に、ドット、
円、線分、又は任意の他の適した個別の要素である。いくつかの実施例では、これらの進
度要素は、任意選択的に、正方形、長方形、長円形、又は任意の他の適したパターンでグ
リフ７２０の周りに配置される。
【０３２７】
　顔認証チュートリアルインタフェース７３２（例えば、フレーミング要素７２３及び命
令進度メータ７３４によって取り囲まれたグリフ）を表示しながら、デバイス７００は、
図７Ｉに示すように、ユーザの顔データを登録するプロセスを示す命令アニメーションの
表示を開始する。図７Ｉ～７Ｐを参照して以下により詳細に説明するように、デバイス７
００は、グリフ７２０の円形の動き、及びそれに対応する命令進度メータ７３４の前進を
表示して、成功した顔認証をエミュレートする。
【０３２８】
　命令アニメーションの初めに、デバイス７００は、グリフ７２０の表示の上に向きガイ
ド７３６を重ね合わせる。図７Ｉの例では、向きガイド７３６は、フレーミング要素７２
３及びグリフ７２０から延びる１対の交差する曲線（例えば、十字線）であり、ディスプ
レイの平面から外方（例えば、シミュレートされたｚ方向）に膨らんでいるように見える
。いくつかの例では、円形のフレーミング要素７２３と組み合わせて、向きガイド７３６
の円弧が、普通なら２次元のグリフ７２０に、球の表面上に位置するかのような３次元の
外観を与える。概して、命令アニメーションは、グリフ７２０の中心に対して固定の位置
で向きガイド７３６を維持し、それにより向きガイドは、顔表現とともに（例えば、顔表
現と同じ方向に）回転及び傾斜するように見える。いくつかの実施例では、グリフ７２０
自体は、シミュレートされたｚ高さの線を有する３次元の線画などの顔の３次元表現であ
る。そのような実施例では、向きガイド７３６は、任意選択的に省略される。この場合、
顔表現が異なる方向に傾斜するとき、異なるｚ高さの線は、シミュレートされた視差作用
に基づいて、互いに対して動くように見え、３次元の動きの外観を与える。
【０３２９】
　デバイス７００は、第１の方向（例えば、上、下、左、又は右）にグリフ７２０及び向
きガイド７３６の動き（例えば、回転及び／又は傾斜）を表示することによって、顔認証
チュートリアルインタフェース７３２上で命令アニメーションを開始する。図７Ｉの例で
は、グリフ７２０及び重ね合わされた向きガイド７３６は、ディスプレイ７０１の平面か
ら延びる垂直軸に対して右に傾斜している。このようにしてグリフ７２０を傾斜させるこ
とで、任意選択的に、シミュレートされた顔の一部（例えば、顔の左側）が見え、シミュ
レートされた顔の別の部分（例えば、顔の右側）は隠れて、特定の方向に傾斜又は回転し
ている３次元の頭の外観を更に与える。
【０３３０】
　図７Ｉに示すように、デバイス７００は、グリフ７２０（及び／又は向きガイド７３６
）がそれらの方へ傾斜するにつれて、進度要素のサブセットの外観を変化させる。特に、
メータ部分７３８内の進度要素は、任意選択的に、顔グラフィックがそれらの進度要素の
方へ傾斜したとき、初期状態から伸長しかつ／又は色を変化させる。この伸長及び／又は
色変化は、任意選択的に、グリフ７２０がそれらの方向へ更に傾斜するにつれてより顕著
になる。いくつかの実施例では、メータ部分７３８内の進度要素は、任意選択的に、他の
態様でも同様に外観を変化させる。例えば、追加及び／又は別法として、進度要素の線の
太さ、数、又はパターンが、任意選択的に変化する。このようにして進度要素の外観を変
化させることで、生体センサ７０３が、その方向に向けられたときの顔の対応する部分の
画像データをキャプチャするように構成されていることを、ユーザに示す。命令アニメー
ションを表示しながら、デバイス７００は、顔グラフィックがその方へまだ傾斜していな
いディスプレイの進度要素（例えば、メータ部分７４０の要素）を初期状態で維持する。
図７Ｉの例では、デバイス７００は、進度要素を空白の外形として初期状態で表示する。
【０３３１】
　いくつかの例では、デバイス７００はその後、ディスプレイの平面に平行な第２の軸の
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周りでグリフ７２０を回転させ、それによりシミュレートされた顔が、上方又は下方へ傾
斜しているように見える。図７Ｊの例では、グリフ７２０は、図７Ｉの位置から上方へ傾
斜しているように見え、それによりシミュレートされた顔は、右上を向いている。このよ
うにしてグリフ７２０を回転させながら、デバイス７００は、図７Ｉに示すように以前は
初期状態であった対応するメータ部分７４０の外観を変化させる。デバイスは、図７Ｉに
関して上述したのと同じ態様で（例えば、命令進度メータのこの部分の進度要素を伸長さ
せかつ／又はその色を変化させることによって）メータ部分７４０の外観を変化させる。
同時に、デバイス７００は、図７Ｉで登録された顔表現の部分に対応するメータ部分７３
８内の進度要素を、第２の状態へ遷移させる。成功状態にある進度要素（例えば、メータ
部分７３８内の進度要素）は、形状、色、線の幅などが初期状態にある進度要素とは異な
る。図７Ｉの例では、成功状態にある進度要素は、初期状態にある進度要素（例えば、メ
ータ部分７４２内の進度要素）と同じサイズ及び幅で表示されるが、顔表現がすでにその
方向に向けられたことを示すために、暗色にされかつ／又は塗りつぶされる。
【０３３２】
　図７Ｋは、シミュレートされた顔が上方を向いているように見えるまで、グリフ７２０
及び向きガイド７３６が更に傾斜及び／又は回転したことを示す。上述したように、デバ
イス７００は、グリフ７２０がその方向に向けられるにつれて、メータ部分７４２内の進
度要素の外観を変化させる（例えば、伸長しかつ／又は色を変化させる）。同時に、デバ
イス７００は、シミュレートされた顔が以前はそれらの方向に向けられていたが、それら
の方向に向けられなくなった後、メータ部分７４０内の進度要素を成功状態に遷移させる
。メータ部分７３８内の進度要素は、成功状態にあるままである。概して、成功状態に遷
移した進度要素の外観は、後に修正されない。このようにして、デバイス７００は、グリ
フ７２０の動きを表示することに応じて、命令進度メータ７３４内の要素の外観を変化さ
せる。
【０３３３】
　いくつかの例では、命令アニメーション中、デバイス７００は、任意選択的に、シミュ
レートされた顔の完全な円形（例えば、時計回り、反時計回り）の運動を表示するまで（
例えば、グリフ７２０が図７Ｉに示す右に傾斜した向きに戻るまで）、グリフ７２０の回
転及び／又は傾斜を引き続き表示する。同様に、デバイス７００は、上述したように、グ
リフ７２０がそれらを越えて回転させられるにつれて、命令進度メータ７３４の要素を成
功状態へ漸増的に遷移させる。シミュレートされた顔の１回転を表示した後、デバイスは
、図７Ｌに示すように、命令進度メータ７３４のすべての進度要素を成功状態で表示する
。いくつかの実施例では、デバイス７００は、１回転が表示された後、向きガイド７３６
の表示を止め、グリフ７２０をその初期位置に戻す。
【０３３４】
　命令進度メータ７３４のすべての進度要素が成功状態に遷移した後、デバイス７００は
、進度メータ７３４（例えば、進度メータ自体）を、グリフ７２０を取り囲む実線の円な
どの認証成功状態に遷移させる。進度メータ７２４を認証成功状態で表示することで、任
意選択的に、顔認証設定の成功を示す。図７Ｌ～７Ｏを参照すると、デバイス７００は、
それぞれの進度刻みを短くし、これらの進度刻みをともに一体化して、グリフ７２０を取
り囲む連続する実線の円（例えば、成功状態メータ７４４）にすることによって、命令進
度メータ７３４の個別の進度刻みの表示を認証成功状態に遷移させる。図７Ｏ及び図７Ｐ
の例では、この円は、成功状態メータ７４４の半径がフレーミング要素７２３の半径と実
質上同じになるまで（例えば、図７Ｐに示す）、グリフ７２０の周りで縮小する。
【０３３５】
　図７Ｉ～７Ｑに示すように、顔認証チュートリアルインタフェース７３２はまた、任意
選択的に顔認証チュートリアル全体にわたって表示される開始アフォーダンス７４６を含
む。いくつかの例では、開始アフォーダンス７４６は、命令アニメーションが完了した後
（例えば、デバイス７００が命令進度メータ７３４を図７Ｑの認証成功状態で表示した後
）、アクティブ化が有効化される。他の実施例では、開始アフォーダンス７４６は、命令
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アニメーションが完了する前、顔認証チュートリアルアニメーションの表示中のいつでも
アクティブ化が有効化される。
【０３３６】
　図７Ｑを次に参照すると、デバイス７００は、開始アフォーダンス７４６のアクティブ
化（例えば、選択）を検出する。いくつかの例では、アクティブ化は、顔認証設定の開始
を求める要求に対応するユーザ入力である。開始アフォーダンス７４６のアクティブ化を
検出したことに応じて、デバイス７００は、図７Ｒに示すように、グリフ７２０の表示を
、生体センサ７０３によってキャプチャされたユーザの顔の画像７５０に置き換える。い
くつかの実施例では、画像７５０は、生体センサ７０３の視野のライブプレビューである
。他の実施例では、画像７５０は、光センサの視野内でのユーザの顔の動きに基づくユー
ザの顔のワイヤフレーム表現である。したがって、画像７５０は、生体センサに対するユ
ーザの顔の位置及び向きが変化するにつれて変化する（例えば、連続的に更新される）。
【０３３７】
　図７Ｒに示すように、デバイス７００はまた、ユーザ画像７５０の周りに位置決め要素
７５２を表示する。いくつかの実施例では、位置決め要素７５２は、任意選択的に、図７
Ｃ～７Ｆでグリフ７２０の周囲に最初に位置決めされたフレーミング要素７２２と類似又
は同一の視覚的特性を有する。いくつかの実施例では、位置決め要素は、電子デバイスの
ディスプレイの所定の部分を強調して、ユーザが後続の顔認証設定のために生体センサに
対して自身の顔をどこに位置決めするべきかを示すように表示される。いくつかの実施例
では、位置決め要素は、所定のディスプレイ部分をディスプレイの他の部分から少なくと
も部分的に区切る形状（例えば、正方形）を有する。デバイス７００はまた、ユーザ画像
７５０が位置決め要素７５０内に現れるように、ユーザが光センサに対して自身の顔を動
かすことを促す文字であるプロンプト７５４を表示する。
【０３３８】
　図７Ｓを次に参照すると、ユーザ画像７５０が位置決め要素７５０内に適切に位置決め
されたこと（例えば、ユーザの顔が生体センサ７０３と適切に位置合わせされたこと）を
検出したことに応じて、デバイス７００は、顔認証登録インタフェース７５６を表示する
。図７Ｓの例では、顔認証登録インタフェース７５６は、進度メータ７５８及びユーザ画
像７６０を含む。いくつかの実施例では、登録インタフェース７５６は、向きガイド７６
２を含み、ディスプレイの平面から出て進度メータ７５８へ延びる１組の曲線（例えば、
十字線）は、任意選択的に、顔認証チュートリアルアニメーション中に表示される命令進
度インジケータ７３４の特徴のうちのいくつか又はすべてを有する。図７Ｓの例では、進
度メータ７５８はまた、ユーザ７５０の周りに分散された１組の進度要素（例えば、進度
刻み７５８ａ、７５８ｂ、及び７５８ｃ）を含む。光センサに対するユーザの顔の位置合
わせについての更なる説明は、図９Ａ～９ＡＥ及び図１１Ａ～１１Ｏに関して以下で見る
ことができる。
【０３３９】
　図８Ａ～８Ｃは、いくつかの実施例に係る電子デバイス上に生体特徴を登録する命令チ
ュートリアルを提供する方法を示す流れ図である。方法８００は、ディスプレイ、１つ以
上の入力デバイス（例えば、タッチスクリーン、マイク、カメラ）、及び無線通信無線機
（例えば、Ｂｌｕｅｔｏｏｔｈ接続、ＷｉＦｉ接続、４Ｇ　ＬＴＥ接続などのモバイルブ
ロードバンド接続）を有するデバイス（例えば、１００、３００、５００、７００）で実
行される。いくつかの実施形例では、ディスプレイは、タッチ感知ディスプレイである。
いくつかの実施例では、ディスプレイは、タッチ感知ディスプレイではない。いくつかの
実施例では、電子デバイスは、複数のカメラを含む。いくつかの実施例では、電子デバイ
スは、１つのカメラのみを含む。いくつかの例では、デバイスは、１つ以上の生体センサ
を含み、生体センサは、任意選択的に、赤外線カメラ、サーモグラフィカメラ、又はこれ
らの組合せなどのカメラを含む。いくつかの例では、デバイスは、ＩＲフラッドライト、
構造化光投影器、又はこれらの組合せなどの発光デバイスを更に含む。発光デバイスは、
任意選択的に、１つ以上の生体センサによる生体特徴の生体データのキャプチャ中に生体
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特徴（例えば、顔）を照らすために使用される。方法２０００のいくつかの動作は、任意
選択的に組み合わされ、いくつかの動作の順序は、任意選択的に変更され、いくつかの動
作は、任意選択的に省略される。
【０３４０】
　後述するように、方法８００は、電子デバイス上に生体特徴を登録する命令チュートリ
アルを提供する直感的な様態を提供する。この方法は、デバイス上で生体特徴を登録する
ためにユーザにかかる認識的負担を低減させ、それによってより効率的な人間－機械イン
タフェースを作成する。バッテリ動作コンピューティングデバイスの場合、ユーザが生体
特徴をより高速かつ効率的に登録することを有効化することで、電力を節約し、電池充電
間の時間を増大させる。
【０３４１】
　デバイスは、ディスプレイ上に第１のユーザインタフェース（例えば、顔認証設定イン
タフェース７１２）を表示する（８０２）。第１のユーザインタフェースを表示しながら
、デバイスは、生体特徴（例えば、顔、指、目、音声など）を登録する生体登録プロセス
の導入に対応する状態の出現を検出する（８０６）。いくつかの実施例では、状態の出現
は、デバイス設定ユーザインタフェースプロセスの前の段階を終了すること、又は設定ユ
ーザインタフェース内で生体登録オプションを選択することなど、生体登録プロセスを開
始することを求める要求に対応する入力である。いくつかの実施例では、生体特徴は、デ
バイスでの認証に使用される。
【０３４２】
　生体登録プロセスの導入に対応する状態の出現を検出したことに応じて、デバイスは、
生体登録導入インタフェース（例えば、顔認証チュートリアルインタフェース７３２）を
表示する（８０８）。生体登録導入インタフェースを表示することは、生体特徴のシミュ
レーションの表現（例えば、７２０、アニメーション化された顔／頭などの生体特徴のア
ニメーション又は生体特徴のビデオ）と、シミュレートされた進度インジケータ（例えば
、命令進度メータ７３４、登録の進度を示す表示要素）とを同時に表示すること（８１０
）を含む。いくつかの実施例では、シミュレートされた進度インジケータは、生体特徴の
シミュレーションの表現に近接して位置する。いくつかの実施例では、シミュレートされ
た進度インジケータは、生体特徴のシミュレーションから外方に延びて（例えば、放射状
に延びて）円などの長円形の形状を形成する１組の刻みマークなど、任意選択的に生体特
徴のシミュレーションの周りに分散される複数の進度要素（例えば、進度要素７３４ａ、
７３４ｂ、及び７３４ｃ）を含む。
【０３４３】
　いくつかの実施例では、生体特徴のシミュレーションの表現は、顔（例えば、７２０）
の少なくとも一部分のシミュレーションの表現である（８１２）。いくつかの実施例では
、この表現は、顔の一部分のシミュレーションの表現である。いくつかの実施例では、こ
の表現は、顔全体のシミュレーションの表現である。いくつかの実施例では、生体特徴の
シミュレーションは、目、鼻、及び口を含む線画など、概略的な顔の表現である。いくつ
かの実施例では、生体特徴のシミュレーションの表現は、３次元表現である（８１４）。
例えば、生体特徴のシミュレーションの表現は、３次元のレンダリングされたオブジェク
トである。別法として、命令アニメーションは、その代わりに、任意選択的に２Ｄアニメ
ーションである。
【０３４４】
　いくつかの実施例では、生体特徴のシミュレーションの表現は、異なるシミュレートさ
れたｚ高さの線を有する線画（例えば、７２０の３Ｄ表現）である（８１６）。例えば、
顔の線画が異なる方向に傾斜しているとき、異なるシミュレートされたｚ高さの線は、シ
ミュレートされた視差作用に基づいて、互いに対して動くように見える。いくつかの実施
例では、生体登録導入インタフェースは、向きガイド（例えば、向きガイド７３６、方法
１２００を参照して以下により詳細に説明するように、シミュレートされたｚ方向で後方
に湾曲する曲線）を含み、この向きガイドは、シミュレートされた生体特徴（例えば、７
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２０）の表現上に重ね合わされており、シミュレートされた生体特徴の表現が異なる方向
に傾斜するにつれて異なる方向に傾斜する（８２０）。
【０３４５】
　生体登録導入インタフェースを表示しながら、デバイスは、生体特徴のシミュレーショ
ンの表現の動き（例えば、傾斜及び／又は回転）及び進度インジケータの漸増的前進（例
えば、生体特徴のシミュレーションの表現の動きの表示に応じて、進度インジケータの進
度要素が色及び／又は形状を変化させる）を表示することを含む命令アニメーション（例
えば、図７Ｈ～７Ｌに示す７２０の動き及び命令進度インジケータ７３４の前進）を表示
する（８２４）。生体特徴のシミュレーションの表現の動き及びシミュレートされた進度
インジケータの漸増的前進を含む命令アニメーションを表示することは、後続の生体登録
プロセス（例えば、方法１２００及び／又は１４００）に必要とされる適切なユーザ入力
を事前に示し、したがってユーザが自身の生体特徴をどのように迅速かつ適切に登録する
かを直感的に認識するのを助け、デバイスがこのプロセス中に生体登録インタフェース（
例えば、７５６）を表示する必要がある持続時間を低減させ、それらのインタフェースで
実行されるユーザ入力の数を低減させる。登録動作を実行するために必要とされる入力数
及び時間量を低減させることで、デバイスの操作性が向上し、ユーザ－デバイスインタフ
ェースがより効率的になり（例えば、デバイスを動作させ／デバイスと相互作用するとき
、ユーザが適切な入力を提供するのを助け、ユーザの誤りを低減させることによる）、加
えて、ユーザがデバイスをより迅速かつ効率的に使用するのを有効化することによって、
電力使用を低減させ、デバイスの電池寿命を改善する。
【０３４６】
　いくつかの実施例では、デバイスは、デバイスのディスプレイの平面に対して生体特徴
のシミュレーションを傾斜させる動きを表示する（８２６）。例えば、シミュレーション
の表現の動きは、デバイスのディスプレイの平面に対して法線方向の軸に沿ってシミュレ
ーションの表現を回転させることを含む。いくつかの実施例では、生体センサ及び／又は
センサの視野に対して傾斜することは、ディスプレイの平面を画定する。別の例では、デ
バイスは、第１の軸（例えば、ディスプレイ７０１に対して法線方向の軸）の周りで生体
特徴のシミュレーションの表現を回転させ、かつ第１の軸とは異なる第２の軸（例えば、
ディスプレイ７０１の平面内の軸）の周りで生体特徴のシミュレーションの表現を回転さ
せる動きを表示する（８２８）。いくつかの実施例では、第１の軸は、表現の動きが左か
ら右及び／又は右から左へ行われるような垂直軸である。いくつかの実施例では、第１の
軸は、第２の軸に対して法線方向である。例えば、第２の軸は、任意選択的に、表現の動
きが下方及び／又は上方へ行われるような水平軸である。いくつかの実施例では、第１の
軸は、デバイスのディスプレイに対して法線方向の軸以外の任意の軸であり（例えば、表
現が任意の方向に回転する）、第２の軸は、デバイスのディスプレイに対して法線方向の
軸である。この例では、シミュレートされた頭は、任意選択的に、第２の軸の周りを円形
のパターンで動く。ディスプレイの平面に対して生体特徴のシミュレーションを傾斜させ
る動きを表示することで、後続の生体登録プロセス（例えば、方法１２００及び／又は１
４００）に必要とされる適切なユーザ入力を事前に示し、したがってユーザが自身の生体
特徴をどのように迅速かつ適切に登録するかを直感的に認識するのを助け、デバイスがこ
のプロセス中に生体登録インタフェース（例えば、７５６）を表示する必要がある持続時
間を低減させ、それらのインタフェースで実行されるユーザ入力の数を低減させる。登録
動作を実行するために必要とされる入力数及び時間量を低減させることで、デバイスの操
作性が向上し、ユーザ－デバイスインタフェースがより効率的になり（例えば、デバイス
を動作させ／デバイスと相互作用するとき、ユーザが適切な入力を提供するのを助け、ユ
ーザの誤りを低減させることによる）、加えて、ユーザがデバイスをより迅速かつ効率的
に使用するのを有効化することによって、電力使用を低減させ、デバイスの電池寿命を改
善する。
【０３４７】
　いくつかの実施例では、命令アニメーションを表示するとき、デバイスは、任意選択的
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に、表現の第１の部分（例えば、７２０の第１の側）を見せ、表現の第２の部分（例えば
、７２０の第２の異なる側）は見せないように、生体特徴のシミュレーションの表現を第
１の位置に表示する（８３０）。その後、デバイスは、任意選択的に、表現の第２の部分
を見せ、表現の第１の部分は見せないように、生体特徴のシミュレーションの表現を、第
１の位置とは異なる第２の位置に表示する。生体特徴が顔である例では、シミュレートさ
れた顔は、任意選択的に、第１の方向に傾斜して、シミュレートされた顔の第１の部分を
見せ、次いで第２の方向に傾斜して、シミュレートされた顔の第２の部分を見せる。シミ
ュレートされた生体特徴を第１の向きで表示し、その後シミュレートされた生体特徴を第
２の異なる向きで表示することで、後続の生体登録プロセス（例えば、方法１２００及び
／又は１４００）に必要とされる適切なユーザ入力を事前に示し、したがってユーザが自
身の生体特徴をどのように迅速かつ適切に登録するかを直感的に認識するのを助け、デバ
イスがこのプロセス中に生体登録インタフェース（例えば、７５６）を表示する必要があ
る持続時間を低減させ、それらのインタフェースで実行されるユーザ入力の数を低減させ
る。登録動作を実行するために必要とされる入力数及び時間量を低減させることで、デバ
イスの操作性が向上し、ユーザ－デバイスインタフェースがより効率的になり（例えば、
デバイスを動作させ／デバイスと相互作用するとき、ユーザが適切な入力を提供するのを
助け、ユーザの誤りを低減させることによる）、加えて、ユーザがデバイスをより迅速か
つ効率的に使用するのを有効化することによって、電力使用を低減させ、デバイスの電池
寿命を改善する。
【０３４８】
　いくつかの実施例では、デバイスは、生体特徴のシミュレーションの表現（例えば、７
２０）を取り囲むシミュレートされた進度インジケータ（例えば、７３４）を表示する。
例えば、シミュレートされた進度インジケータは、シミュレートされた進度インジケータ
が生体特徴のシミュレーションの表現の一部分又はすべてを取り囲む（又は実質上取り囲
む）ように表示される。いくつかの実施例では、シミュレートされた進度インジケータは
、ユーザの生体特徴の表現の周りに中心合わせされる。いくつかの実施例では、シミュレ
ートされた進度インジケータを表示することは、生体特徴のシミュレーションの表現（例
えば、顔グラフィック７２０）に近接して複数の進度要素（例えば、進度刻み７３４ａ、
７３４ｂ、及び７３４ｃなどのドット、円、又は線分）を表示すること（８３２）を含む
。いくつかの実施例では、進度要素は、表現から等距離であり、かつ／又は表現から外方
へ放射状に延びる。いくつかの実施例では、進度要素は、円形、正方形、長方形、又は長
円形のパターンで配置される。
【０３４９】
　いくつかの実施例では、シミュレートされた進度インジケータの漸増的前進を表示する
とき、デバイスは、複数の進度要素のうちの１つ以上を第１の状態から第１の状態とは異
なる第２の状態へ遷移させる（８３４）。例えば、第１の状態で、進度要素は、任意選択
的に、第１の色及び／又は第１の長さであり、第２の状態で、進度要素は、任意選択的に
、第１の色とは異なる第２の色及び／又は第１の長さとは異なる第２の長さである。いく
つかの実施例では、進度要素は、任意選択的に、他の態様でも同様に外観を変化させる。
例えば、進度要素は、任意選択的に、線の太さ、数、パターンなどを変化させる。シミュ
レートされた進度インジケータの部分の表示を変化させることで、ユーザは、自身の生体
特徴を適切に登録するために、命令アニメーション内に示されているシミュレートされた
生体特徴の向きの変化が必要とされていることを認識することが可能になる。これは、後
続の生体登録プロセス（例えば、方法１２００及び／又は１４００）に必要とされる適切
なユーザ入力を事前に示すのを助け、デバイスがこのプロセス中に生体登録インタフェー
ス（例えば、７５６）を表示する必要がある持続時間を低減させ、それらのインタフェー
スで実行されるユーザ入力の数を低減させる。登録動作を実行するために必要とされる入
力数及び時間量を低減させることで、デバイスの操作性が向上し、ユーザ－デバイスイン
タフェースがより効率的になり（例えば、デバイスを動作させ／デバイスと相互作用する
とき、ユーザが適切な入力を提供するのを助け、ユーザの誤りを低減させることによる）
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、加えて、ユーザがデバイスをより迅速かつ効率的に使用するのを有効化することによっ
て、電力使用を低減させ、デバイスの電池寿命を改善する。
【０３５０】
　いくつかの実施例では、生体特徴のシミュレーションの表現は、生体登録の成功を示す
ために使用されるグリフ（例えば、成功状態進度メータ７４４）の少なくとも一部分（例
えば、一部又はすべて）を含む線画である（８３６）。いくつかの実施例では、シミュレ
ートされた進度インジケータの１つ以上の進度要素は、第２の状態（例えば、緑色で長く
伸ばされている、又は図７Ｊのメータ部分７３８の状態）にすべて更新され、その後は修
正されない。いくつかの実施例では、進度要素のそれぞれが第２の状態に更新されたとき
、シミュレートされた進度インジケータは、成功状態（例えば、成功状態進度メータ７４
４）に遷移する。いくつかの実施例では、シミュレートされた進度インジケータを成功状
態に遷移させることは、シミュレートされた進度インジケータを、生体特徴のシミュレー
ションの表現を取り囲む実線の円に遷移させることを含む。
【０３５１】
　命令アニメーションの少なくとも一部分を表示した後、デバイスは、生体登録プロセス
の開始に対応する状態の出現を検出する（８３８）。いくつかの実施例では、生体登録プ
ロセスの開始に対応する状態は、生体登録プロセスを開始するためのアフォーダンスの選
択を含む（８４０）。例えば、この状態は、「登録を開始する」又は「次の」アフォーダ
ンス（例えば、開始アフォーダンス７４６）上でのタップなど、「登録を開始する」こと
を求める要求に対応する入力（例えば、接触面積７４８でのユーザ入力）であり、任意選
択的に、それに続いて、ユーザの生体特徴を１つ以上の生体センサと位置合わせする。生
体登録プロセスのより詳細な説明は、方法９００を参照して本明細書により詳細に説明す
る。いくつかの実施例では、電子デバイスは、アフォーダンスの選択に応じて触知及び／
又は聴覚出力を提供する。
【０３５２】
　生体登録プロセスの開始に対応する状態の出現を検出したことに応じて（８４２）、デ
バイスは、生体登録導入インタフェース（例えば、顔認証チュートリアルインタフェース
７３２）内で生体特徴のシミュレーションの表現によって以前に占有されていた場所に、
デバイスの１つ以上の生体センサによって判定されるユーザの生体特徴の表現（例えば、
ユーザ画像７５０、ユーザの顔、ユーザの指、ユーザの目、ユーザの手）を表示する（８
４４）。いくつかの実施例では、デバイスは、任意選択的に、ユーザの生体特徴の表現（
例えば、７５０、７６０）が１つ以上の生体センサ（例えば、７０３）と位置合わせされ
た後、登録進度ユーザインタフェース（例えば、７５６）を表示する。
【０３５３】
　いくつかの実施例態では、この表現は、ユーザの顔の一部分（例えば、ユーザ画像７５
０の一部分）の表現である（８４６）。いくつかの実施例では、この表現は、ユーザの顔
全体の表現である。いくつかの実施例では、ユーザの生体特徴の表現は、ユーザに特有の
ユーザの表現である。例えば、ユーザの表現は、ユーザの顔又はユーザの顔の輪郭に一致
するワイヤフレームの画像である。
【０３５４】
　いくつかの実施例では、生体登録ユーザインタフェースは、生体特徴の表現（例えば、
ユーザ画像７５０）上に重ね合わされた向きガイド（例えば、向きガイド７３６、向きガ
イド７６２）を含む（８４８）。向きガイドは、任意選択的に、生体特徴が異なる方向に
傾斜するにつれて傾斜する。ユーザの生体特徴とともに動く向きガイドを表示することで
、３次元空間におけるデバイスの生体センサに対する自身の生体特徴の向きに関するフィ
ードバックをユーザに提供し、後続の登録プロセス（例えば、方法１２００及び／又は方
法１４００）中にユーザが自身の生体特徴を適切な向きにより迅速に配置することを有効
化する。改善された視覚フィードバックをユーザに提供することで、デバイスの操作性が
向上し、ユーザ－デバイスインタフェースがより効率的になり（例えば、デバイスを動作
させ／デバイスと相互作用するとき、ユーザが適切な入力を提供するのを助け、ユーザの
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誤りを低減させることによる）、加えて、ユーザがデバイスをより迅速かつ効率的に使用
するのを有効化することによって、電力使用を低減させ、デバイスの電池寿命を改善する
。
【０３５５】
　いくつかの実施例では、ユーザの生体特徴（例えば、７５０）の表現は、電子デバイス
の１つ以上のカメラ（例えば、７０３）によってキャプチャされた画像データに基づいて
いる（８５０）。例えば、ユーザの生体特徴の表現は、任意選択的に、１つ以上のカメラ
（例えば、７０３）によってキャプチャされたユーザの連続画像、又は１つ以上のカメラ
の視野内のユーザの特徴の動きに基づいているワイヤフレームである。いくつかの実施例
では、生体特徴の表現は、１つ以上の生体センサに対する生体特徴の向きが変化するにつ
れて変化する（８５２）。生体特徴の表示される表現の向きを更新することで、デバイス
の生体センサに対する自身の生体特徴の向きに関するフィードバックをユーザに提供し、
後続の登録プロセス（例えば、方法１２００及び／又は方法１４００）中にユーザが自身
の生体特徴を適切な向きにより迅速に配置することを有効化する。改善された視覚フィー
ドバックをユーザに提供することで、デバイスの操作性が向上し、ユーザ－デバイスイン
タフェースがより効率的になり（例えば、デバイスを動作させ／デバイスと相互作用する
とき、ユーザが適切な入力を提供するのを助け、ユーザの誤りを低減させることによる）
、加えて、ユーザがデバイスをより迅速かつ効率的に使用するのを有効化することによっ
て、電力使用を低減させ、デバイスの電池寿命を改善する。
【０３５６】
　生体登録プロセスの開始に対応する状態の出現を検出したことに応じて、デバイスはま
た、シミュレートされた進度インジケータ（例えば、ユーザの生体特徴の表現の周りに分
散された複数の進度要素など、生体特徴のシミュレーションの周囲に表示される進度イン
ジケータの特徴のうちのいくつか又はすべてを有する進度インジケータ）に対応する進度
インジケータ（例えば、７５６）を表示する（８５４）。いくつかの実施例では、進度イ
ンジケータを表示することは、シミュレートされた進度インジケータの表示を維持するこ
とを含む（８５６）。例えば、シミュレートされた進度インジケータは、初期状態（例え
ば、図７Ｈの進度要素７３４ａ、７３４ｂ、及び７３４ｃの状態）に戻され、シミュレー
トされた生体特徴の漸増的登録進度を示すために使用されるのと同じ又は類似の態様でユ
ーザの漸増的登録進度を示すために使用される。シミュレートされた進度インジケータに
対応する（例えば、類似している）登録進度インジケータを表示することで、ユーザは、
シミュレートされた生体特徴の向きの変化及び命令アニメーション中に示されるシミュレ
ートされた進度インジケータの対応する前進を、後続の登録プロセス（例えば、方法１２
００及び／又は１４００）中に必要とされる適切な入力に迅速に関連付けることが可能に
なる。これは、ユーザが登録プロセスをより迅速に完了させることを有効化し、デバイス
がこのプロセス中に生体登録インタフェース（例えば、７５６）を表示する必要がある持
続時間を低減させ、それらのインタフェースで実行されるユーザ入力の数を低減させる。
登録動作を実行するために必要とされる入力数及び時間量を低減させることで、デバイス
の操作性が向上し、ユーザ－デバイスインタフェースがより効率的になり（例えば、デバ
イスを動作させ／デバイスと相互作用するとき、ユーザが適切な入力を提供するのを助け
、ユーザの誤りを低減させることによる）、加えて、ユーザがデバイスをより迅速かつ効
率的に使用するのを有効化することによって、電力使用を低減させ、デバイスの電池寿命
を改善する。
【０３５７】
　いくつかの実施例では、デバイスは、ユーザの生体特徴の表現（例えば、７６０）を取
り囲む進度インジケータ（例えば、７５８）を表示する（８５８）。例えば、進度インジ
ケータは、任意選択的に、生体特徴のシミュレーションの周囲に表示される進度インジケ
ータの特徴のうちのいくつか又はすべてを有する。これらの特徴は、任意選択的に、ユー
ザの生体特徴の表現の周りに分散された複数の進度要素（例えば、７５８ａ、７５８ｂ、
７５８ｃ）を含む。例えば、進度インジケータは、進度インジケータがユーザの生体特徴
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の表現の一部分又はすべてを取り囲む（又は実質上取り囲む）ように表示される。いくつ
かの実施例では、進度インジケータは、ユーザの生体特徴の表現の周りに中心合わせされ
る。
【０３５８】
　いくつかの実施例では、生体登録プロセスの開始に対応する状態の出現を検出したこと
に応じて、デバイスは、電子デバイスのディスプレイ上に位置決め要素（例えば、位置決
め要素７５２）を表示する（８６０）。いくつかの実施例では、位置決め要素は、電子デ
バイスのディスプレイの所定の部分（例えば、７５６、７５８）を強調するように表示さ
れる。いくつかの実施例では、位置決め要素は、ユーザが後続の生体特徴登録のためにユ
ーザの生体特徴の表現（例えば、７５０）をどこに位置決めするべきかを示す。いくつか
の実施例では、位置決め要素は、ディスプレイの第１及び第２の部分（例えば、ディスプ
レイ部分７５６及びディスプレイ部分７５８）を視覚的に少なくとも部分的に区切るオブ
ジェクトである。位置決め要素は、いくつかの例では正方形などの形状であり、任意選択
的にセグメント化される。デジタルビューファインダの特定の部分をフレームに入れる位
置決め要素を表示することで、ユーザが生体センサの視野内の自身の生体特徴の位置及び
／又は向きが後続の生体登録プロセス（例えば、方法１２００及び／又は１４００）にと
って最適であるかどうかを迅速に認識することが可能になり、ユーザが自身の生体特徴を
適切な向きにより迅速に配置することを有効化する。改善された視覚フィードバックをユ
ーザに提供することで、デバイスの操作性が向上し、ユーザ－デバイスインタフェースが
より効率的になり（例えば、デバイスを動作させ／デバイスと相互作用するとき、ユーザ
が適切な入力を提供するのを助け、ユーザの誤りを低減させることによる）、加えて、ユ
ーザがデバイスをより迅速かつ効率的に使用するのを有効化することによって、電力使用
を低減させ、デバイスの電池寿命を改善する。
【０３５９】
　方法８００（例えば、図８Ａ～Ｃ）に関して上述したプロセスの詳細は、後述する方法
にも同様に当てはまることに留意されたい。例えば、方法８００は、任意選択的に、方法
１０００、１２００、１４００、１６００、１８００、２０００、２２００、２５００、
及び２７００を参照して以下に説明する様々な方法の特性のうちの１つ以上を含む。別の
例では、方法１２００で説明する向きガイドは、顔認証チュートリアルインタフェース（
例えば、７３２）上に表示される命令アニメーションに対して適用することができる。別
の例では、方法１２００で説明する生体登録の１つ以上の態様は、登録インタフェース（
例えば、７５６）に対して適用することができる。別の例では、方法１４００で説明する
ヒントのうちの１つ以上の態様は、顔認証チュートリアルインタフェース（例えば、７３
２）の表示に適用することができる。
【０３６０】
　上述した情報処理方法における動作は、任意選択的に、汎用プロセッサ（例えば、図１
Ａ、図３、及び図５Ａに関して説明する）又は特定用途向けチップなどの情報処理装置内
で１つ以上の機能モジュールを走行させることによって実施される。更に、図８Ａ～８Ｃ
を参照して上述した動作は、任意選択的に、図１Ａ～１Ｂに示す構成要素によって実施さ
れる。例えば、表示動作８０２、検出動作８０６、表示動作８１０、表示動作８２４、検
出動作８３８、表示動作８４４、及び表示動作８５４は、任意選択的に、イベントソータ
１７０、イベント認識部１８０、及びイベントハンドラ１９０によって実施される。イベ
ントソータ１７０内のイベントモニタ１７１は、タッチ感知面上の接触を検出し、イベン
トディスパッチャモジュール１７４は、このイベント情報をアプリケーション１３６－１
へ伝送する。アプリケーション１３６－１のそれぞれのイベント認識部１８０は、このイ
ベント情報をそれぞれのイベント定義１８６と比較し、タッチ感知面上の第１の場所での
第１の接触がユーザインタフェース上のオブジェクトの選択などの所定のイベント又はサ
ブイベントに対応するかどうかを判定する。それぞれの所定のイベント又はサブイベント
が検出されたとき、イベント認識部１８０は、イベント又はサブイベントの検出に関連付
けられたイベントハンドラ１９０をアクティブ化する。イベントハンドラ１９０は、任意
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選択的に、データアップデーター１７６又はオブジェクトアップデーター１７７を利用し
又は呼び出して、アプリケーション内部状態１９２を更新する。いくつかの実施例では、
イベントハンドラ１９０は、それぞれのＧＵＩアップデーター１７８にアクセスして、ア
プリケーションによって表示するものを更新する。同様に、図１Ａ～１Ｂに示す構成要素
に基づいて、他のプロセスをどのように実施することができるかが、当業者には明らかで
あろう。
【０３６１】
　図９Ａ～９ＡＥは、いくつかの実施例に係る電子デバイス（例えば、デバイス１００、
デバイス３００、デバイス５００、又はデバイス７００）上に生体特徴を登録する命令チ
ュートリアルに対する例示的なユーザインタフェースを示す。これらの図のユーザインタ
フェースは、図１０のプロセスを含む後述するプロセスを示すために使用される。
【０３６２】
　図９Ａは、電子デバイス９００（例えば、ポータブル多機能デバイス１００、デバイス
３００、デバイス５００、又はデバイス７００）を示す。図９Ａ～９ＡＥに示す例示的な
実施例では、電子デバイス９００はスマートフォンである。他の実施例では、電子デバイ
ス９００は、ウェアラブルデバイス（例えば、スマートウォッチ）などの異なるタイプの
電子デバイスとすることができる。電子デバイス９００は、ディスプレイ９０１、１つ以
上の入力デバイス（例えば、ディスプレイ９０１のタッチスクリーン、ボタン、マイクロ
フォン）、及び無線通信無線機を有する。いくつかの例では、電子デバイスは、複数のカ
メラを含む。いくつかの例では、電子デバイスは、１つのカメラのみを含む。いくつかの
例では、電子デバイスは、１つ以上の生体センサ（例えば、生体センサ９０３）を含み、
生体センサは、任意選択的に、赤外線カメラ、サーモグラフィカメラ、又はこれらの組合
せなどのカメラを含む。いくつかの例では、１つ以上の生体センサ９０３は、１つ以上の
生体センサ７０３である。いくつかの例では、デバイスは、ＩＲフラッドライト、構造化
光投影器、又はこれらの組合せなどの発光デバイス（例えば、光投影器）を更に含む。発
光デバイスは、任意選択的に、１つ以上の生体センサによる生体特徴の生体データのキャ
プチャ中に生体特徴（例えば、顔）を照らすために使用される。
【０３６３】
　図９Ａに示すように、デバイス９００は、顔認証導入インタフェース９０５を表示する
。いくつかの実施例では、顔認証導入インタフェース９０５は、図７Ｓに関連して上述し
た顔認証チュートリアルインタフェース７３２に類似している。例として、顔認証導入イ
ンタフェース９０５は、顔グラフィック９０２を含み、顔グラフィック９０２は、任意選
択的に、顔認証チュートリアルインタフェース７３２に関して上述したグリフ７２０と同
じ又は類似である。追加又は別法として、デバイス９００はまた、任意選択的に、成功状
態命令進度メータ９０７を表示し、成功状態命令進度メータ９０７は、任意選択的に図７
Ｐ～７Ｑの成功状態命令進度メータ７４４と同じ又は類似である。顔認証導入インタフェ
ース９０５はまた、開始ボタン９０４（例えば、開始アフォーダンス）を含む。図９Ａに
示すように、デバイス９００は、開始アフォーダンス９０４のアクティブ化（例えば、選
択）を検出する。例えば、アクティブ化は、任意選択的に、開始アフォーダンス９０４上
の接触面積９０６でのユーザ入力である。このユーザ入力は、いくつかの状況では、顔認
証設定の開始（例えば、顔登録の開始）を求める要求に対応する。
【０３６４】
　いくつかの例では、開始ボタン９０４のユーザ選択を検出したことに応じて、デバイス
９００は、図９Ｂに示すように、顔位置合わせインタフェース９０８を表示する。顔位置
合わせインタフェース９０８は、位置決め要素９１０を含み、位置決め要素９１０は、フ
レーミング円又はブラケットであり、いくつかの例では、位置合わせ境界を示す。いくつ
かの例では、位置決め要素９１０は、内側ディスプレイ部分９１２及び外側ディスプレイ
部分９１４を特定する。いくつかの例では、電子デバイスは、所定の態様で内側ディスプ
レイ部分９１２内に実質上位置決めされたとき、ユーザの生体特徴が適切に位置合わせさ
れていると判定する。いくつかの例では、位置決め要素９１０は、内側ディスプレイ部分
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９１２を外側ディスプレイ部分９１４から区切る。概して、いくつかの状況では、ユーザ
の画像の一部分が外側ディスプレイ部分９１４内に見えるようにユーザの顔が生体センサ
９０３に対して位置決めされた場合、ユーザの顔は、カメラと適切に位置合わせされない
。したがって、顔位置合わせインタフェース９０８はまた、自身の顔を位置決め要素９１
０の内側（例えば、内側ディスプレイ部分９１２内）に位置決めするようにユーザに命令
する文字プロンプト９１６を含む。
【０３６５】
　図９Ｃを参照すると、いくつかの例では、位置合わせプロセス中、ユーザは、電子デバ
イス９００を実質上ユーザの顔９１７の前に位置決めする。いくつかの例では、ユーザは
、顔が生体センサ９０３の視野に入るように、デバイス９００を自身の顔とほぼ同じ高さ
で保持する。
【０３６６】
　図９Ｄに示すように、ユーザが位置合わせプロセスを開始した後、デバイスは、顔位置
合わせインタフェース９０８を表示する（ユーザは、任意選択的に、アフォーダンス９０
４をアクティブ化することによって登録プロセスを開始することに留意されたい）。顔位
置合わせインタフェース９０８は、生体センサ９０３によってキャプチャされた画像デー
タのプレビューを示すデジタルビューファインダを含む。いくつかの実施例では、画像デ
ータのプレビューは、これらのカメラの視野が変化するにつれて（例えば、デバイス９０
０が動いた場合又はユーザがカメラのより近く／カメラからより遠くへ動いた場合）連続
して更新される（例えば、時間とともに変化する）ライブプレビューである。デジタルビ
ューファインダは、ユーザ顔画像９１８、並びにカメラの視野上にスーパーインポーズさ
れた位置決め要素９１０を含む。上述したように、位置決め要素９１０は、内側ディスプ
レイ部分９１２を周囲の外側ディスプレイ部分９１４から区切る。内側ディスプレイ部分
９１２（ユーザ顔画像９１８が位置決めされる）と外側ディスプレイ部分９１４との間の
更なる視覚的な分離を提供するために、デバイス９００は、図９Ｄに示すように、外側デ
ィスプレイ部分９１４を視覚的に不明瞭化する（例えば、網掛けする、暗色にする、又は
ぼかす）。
【０３６７】
　概して、認証のためのユーザの顔特徴の適切な登録には、所定の態様でかつ／又はデバ
イス９００のカメラから所定の距離範囲内にユーザの顔を位置決めすることが必要である
。いくつかの例では、ユーザの顔とデバイス９００のカメラとの位置合わせには、ユーザ
がデバイスに近すぎないこと又はデバイスから遠すぎないことが必要である。したがって
、電子デバイス９００が、ユーザの顔が近すぎる又は遠すぎると判定した場合、電子デバ
イスは、デバイス９００から許容できる距離（例えば、２０～４０ｍｍ）をあけて自身の
顔を位置決めするようにユーザに命令する文字プロンプト９２０を顔位置合わせインタフ
ェース９０８内に表示する。図９Ｄの例では、デバイス９００は、ユーザの顔がデバイス
上のカメラから遠すぎる（例えば、ユーザ顔画像９１８が位置決め要素９１０内にあるが
、内側ディスプレイ部分９１２を実質上埋めていない）ことを検出する。いくつかの例で
は、電子デバイスは、ユーザが自身の顔をデバイスのより近くへ動かすことを促す。いく
つかの例では、デバイスは、オーディオ出力９２２（例えば、一連のビープ又は他のオー
ディオ出力）及び触知出力９２４（例えば、一連の振動又は他の触知出力）などの１つ以
上の出力を生成して、不適切な位置合わせをユーザに通知する。いくつかの実施例では、
オーディオ出力９２２及び／又は触知出力触知出力９２４は、デバイス９００とユーザの
顔との間の距離に基づいて変化する大きさ及び繰返し率（例えば、回数）を有する。例え
ば、出力の回数及び／又は大きさは、任意選択的に、ユーザの顔がデバイスからの許容で
きる距離範囲（例えば、２０～４０ｍｍ）のより近くへ動くにつれて増大する。逆に、出
力の回数及び／又は大きさは、任意選択的に、ユーザの顔が許容できる距離範囲からより
遠くへ動くにつれて減少する。この場合、デバイス９００は、ユーザの顔と生体センサ９
０３との間の距離の変化を検出するにつれて、オーディオ出力９２２及び／又は触知出力
触知出力９２４の回数及び／又は大きさを連続して変化させる（例えば、更新する）。い
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くつかの実施例では、デバイス９００は、ユーザの顔がデバイスからの許容できる距離範
囲の外側にある限り、これらの出力を提供する。いくつかの実施例では、オーディオ出力
９２２及び触知出力９２４は、ディスプレイ７０１上の対応する視覚出力を伴う。これら
の進行中のオーディオ、触知、及び／又は視覚出力は、任意選択的に、ユーザが自身の顔
とカメラをどのように正確に位置合わせするかに関して直感的なヒントを提供し、成功し
た顔の位置合わせを実行するために必要とされる時間を低減させる。
【０３６８】
　図９Ｅは、ユーザの顔がデバイス９００に近すぎるところに位置決めされた（例えば、
ユーザ顔画像９１８の大部分が外側ディスプレイ部分９１４内に入る）場合の顔位置合わ
せインタフェース９０８を示す。この場合、位置合わせインタフェース９０８はまた、デ
バイス９００から許容できる距離をあけて自身の顔を位置決めするようにユーザに命令す
る文字プロンプト９２０を含む。いくつかの例では、電子デバイスは、自身の顔をデバイ
スのより近くへ動かすようにユーザに命令する。図９Ｄに関連して上述したように、デバ
イス９００は、任意選択的に、ユーザの顔がカメラに近すぎていることを検出したことに
応じて、進行中のオーディオ出力９２２及び／又は触知出力触知出力９２４を生成する。
特に、デバイス９００は、ユーザの顔とカメラとの間の距離の変化を検出するにつれてこ
れらの出力の回数及び／又は大きさを変化させる。
【０３６９】
　図９Ｆは、ユーザの顔がデバイス９００から許容できる距離をあけて位置決めされてい
るが、フレームから外れている（例えば、右又は左に向きすぎている）場合の顔位置合わ
せインタフェース９０８を示す。例えば、顔９１８は、任意選択的に、顔９１８の大部分
が外側ディスプレイ部分９１４内で位置決め要素９１０の外側に位置するように位置決め
されている。この場合、デバイス９００は、任意選択的に、自身の顔を位置決め要素９１
０内に位置決めするように（例えば、ユーザ画像９１８が内側ディスプレイ区域９１２内
に表示されるように）ユーザに命令する文字プロンプト９２６を位置合わせインタフェー
ス９０８上に表示する。
【０３７０】
　図９Ｇ～９Ｌを参照すると、いくつかの例では、電子デバイス９００は、ユーザの顔が
電子デバイスに対して所定の角度範囲の外側に位置決めされていると判定したことに応じ
て、顔位置合わせインタフェース９０８を表示する。図９Ｇに示すように、電子デバイス
９００は、電子デバイスに対して低い角度で位置決めされ（例えば、電子デバイスは、ユ
ーザの顎と位置合わせされる）、それにより電子デバイスは、適切に入手する（例えば、
生体データをキャプチャする）ことができない。図９Ｈを参照すると、電子デバイス９０
０が所定の角度範囲の外側に位置すると判定したことに応じて、電子デバイス９００は、
内側ディスプレイ部分９１２及び外側ディスプレイ部分９１４など、顔位置合わせインタ
フェース９０８の少なくとも一部分をぼかす。いくつかの例では、電子デバイスは、自身
の顔を位置決め要素９１０内に位置決めするように（例えば、ユーザ画像９１８が内側デ
ィスプレイ区域９１２内に適切な角度で表示されるように）ユーザに命令するプロンプト
９８６を更に出力する。図９Ｉ及び図９Ｋで、ユーザは、電子デバイスが所定の角度範囲
に入るまで、デバイス９００を持ち上げる。図９Ｊ及び図９Ｋを参照すると、ユーザが電
子デバイスを持ち上げるにつれて、電子デバイス９００は、表示される要素のぼかしを漸
進的に減少させる。このようにして、電子デバイスは、ユーザに対する電子デバイスの角
度が許容できる角度範囲に接近しつつあることをユーザに示す。いくつかの例では、電子
デバイスはユーザに対して高すぎ、したがって電子デバイスが所定の角度範囲に入らない
。上述した例と同様に、電子デバイスは、任意選択的に、電子デバイスがユーザに対して
動くにつれて表示オブジェクトのぼかしを減少又は増大させる。
【０３７１】
　いくつかの例では、デバイスが、位置合わせエラーが所定の時間にわたって残っている
ことを検出した場合、デバイス９００は、任意選択的に、図９Ｇに示すように、顔位置合
わせインタフェース９０８上にアクセシビリティオプションアフォーダンス９２８を表示



(107) JP 6792056 B2 2020.11.25

10

20

30

40

50

する。例えば、デバイス９００は、任意選択的に、位置合わせを開始した後（例えば、開
始ボタン９０４が選択された後）所定の時間にデバイスから許容できる距離及び／又は位
置決め要素内でユーザの顔を検出しない場合、アクセシビリティオプションアフォーダン
ス９２８を表示する。いくつかの実施例では、所定の時間量は、任意選択的に、１０秒、
１５秒、３０秒、又は任意の他の適した時間量である。同様に、デバイス９００は、任意
選択的に、特定の回数の登録試行が失敗した後、アクセシビリティオプションアフォーダ
ンスを表示する。以下でより詳細に論じるように、デバイス９００は、任意選択的に、追
加のオプション若しくはヒントを表示し、かつ／又はアクセシビリティオプションアフォ
ーダンス９２８の選択を検出したことに応じて、代替顔登録プロセスを開始する。いくつ
かの実施例では、アクセシビリティオプションアフォーダンス９２８のアクティブ化は、
ユーザが位置合わせエラーを最初に補正することなく生体登録を進めることを有効化する
。
【０３７２】
　概して、本明細書に記載する顔認証方法に対する顔特徴登録の品質は、ユーザの顔デー
タがキャプチャされる照明状態に少なくとも部分的に依存する。例えば、ユーザの顔上で
の強いバックライト又は直接露出は、いくつかの状況では、登録の品質に悪影響を及ぼす
。図９Ｈを次に参照すると、劣悪な照明状態を検出したことに応じて、デバイス９００は
、任意選択的に、劣悪な照明であることをユーザに示す文字プロンプト９３０を位置合わ
せインタフェース９０８上に表示する。文字プロンプト９３０は、任意選択的に、オーデ
ィオ、視覚、及び／又は触知出力９３２を伴う。出力９３２は、任意選択的に、上記で論
じた位置合わせエラーに関連して説明した出力９２２及び／又は９２４と同じである。い
くつかの実施例では、出力はエラー特有である。したがって出力９３２は、任意選択的に
、出力９２２及び９２４とは異なるオーディオ、視覚、及び／又は触知出力である。
【０３７３】
　概して、顔特徴登録の品質はまた、デバイス９００の１つ以上のカメラ（例えば、生体
センサ９０３）に対してユーザの顔が向けられる角度に部分的に依存する。特に、デバイ
ス９００の１つ以上の光センサは、ユーザの顔の画像データを特定の角度又は所定の角度
範囲内でキャプチャすることができなければならない。ユーザの顔が上述した許容できる
距離範囲内にある場合でも、顔認証登録は、デバイス９００がユーザの顔より上に高すぎ
て又はユーザの顔より下に離れすぎて位置決めされた場合、悪影響を受ける可能性がある
。したがって、いくつかの実施例では、デバイス９００は、位置合わせに成功した状態を
検出するとき、ユーザの顔がそのカメラのうちの１つ以上に対して所定の角度範囲内に位
置決めされることを必要とする。
【０３７４】
　いくつかの実施例では、デバイス９００は、ユーザの顔が生体センサ９０３に対してこ
の所定の角度範囲の外側にあることを検出したことに応じて、位置合わせインタフェース
９０８のデジタルビューファインダ内に表示される画像データをぼかす。いくつかの例で
は、ぼかしの量は、任意選択的に、カメラに対するユーザの顔の検出された仰角と、所定
の角度範囲を定める１つ以上の閾値角度との間の差に依存する。例えば、デバイス９００
は、デバイス９００がユーザの顔に対して高く又は低く位置決めされればされるほど、プ
レビュー画像をより大きい程度にぼかす。デバイス９００が、そのカメラをユーザの顔の
より近くへ位置合わせする仰角の変化を検出した場合、デバイス９００は、任意選択的に
、仰角が（例えば、連続する勾配で）変化するにつれてぼかしの量を少なくする。いくつ
かの実施例では、デバイス９００とユーザの顔との間の仰角がアクティブに変化している
（例えば、ユーザが自身の顔に対してデバイス９００を動かしている）場合、プレビュー
画像はぼかされない。ぼかしは、任意選択的に、デバイス９００が、ユーザの顔とそのカ
メラのうちの１つ以上との間の角度が設定時間期間（例えば、１秒、２秒、５秒、又は任
意の適した時間期間）にわたって所定の角度範囲の外側にあると判定するまで遅延される
。いくつかの実施例では、プレビュー画像の一部分（例えば、外側ディスプレイ部分９１
４）のみがぼかされ、他の実施例では、任意選択的に、プレビュー画像全体がぼかされる
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。このようにしてプレビュー画像をぼかすことで、任意選択的に、ユーザがデバイス９０
０を自身の顔に対して所望の角度でより迅速に位置決めすることを促し、この位置合わせ
プロセス中に費やされる時間量を低減させる。いくつかの実施例では、デバイス９００は
、任意選択的に、触知及び／又は出力を生成して、自身の顔が生体センサ９０３に対して
適した角度で位置決めされていることをユーザに通知する。
【０３７５】
　図９Ｎで、ユーザの顔は、生体センサ９０３に対して適切に位置決めされている。この
場合、顔９１８は、実質上位置合わせ要素９１０及び内側ディスプレイ部分９１２内に表
示される。図９Ｎに示すように、顔９１８はまた、内側ディスプレイ部分９１２の大部分
を占有し、ユーザの顔がデバイス９００からの距離の閾値範囲内にあることを示す。前述
の位置合わせ基準を満たす顔を検出したことに応じて、デバイス９００は、オーディオ出
力９３４及び触知出力９３６を発行して、ユーザの顔とカメラとの位置合わせの成功を知
らせる。概して、出力９３４及び９３６は、位置合わせエラーを検出したことに応じて発
行される出力９２２、９２４、及び９３２とは異なる。いくつかの実施例では、デバイス
９００は、カメラとの位置合わせに成功したとき、ユーザの顔の１つ以上の画像をキャプ
チャ及び記憶する。
【０３７６】
　いくつかの例では、位置合わせの成功を検出した後、デバイス９００は、顔９１８が表
示されている内側ディスプレイ部分９１２を視覚的に強調する。図９Ｐの例では、デバイ
ス９００は、デジタルビューファインダプレビューのうち内側ディスプレイ部分９１２内
（例えば、位置決め要素９１０内）にある部分を引き続き表示しながら、デジタルビュー
ファインダプレビューの外側部分内の画像を暗転させ又は更にぼかすことによって、外側
ディスプレイ部分９１４を更に不明瞭化する。いくつかの実施例では、デバイス９００は
、内側ディスプレイ部分９１２内の画像を拡大又はズームインすることによって、内側デ
ィスプレイ部分９１２のコンテンツを更に視覚的に強調する。
【０３７７】
　いくつかの例では、デバイスは、位置決め要素９１０の外観を変化させることによって
、内側ディスプレイ部分９１２を更に強調する。特に、デバイス９００は、任意選択的に
、図９Ｐに示すように位置合わせ要素の角を「丸くする」こと、及び／又は図９Ｑに示す
ように位置合わせ要素９１０の角を一体化して顔９１８を取り囲む円形の位置決め要素９
４１にすることによって、位置合わせ要素の外観を変化させる。
【０３７８】
　図９Ｒの例を次に参照すると、上記で参照した位置合わせ基準が満たされるようにユー
ザの顔が向けられていることを検出したことに応じて、デバイス９００は、顔登録インタ
フェース９３８を表示する（例えば、位置合わせインタフェース９０８の表示を置き換え
る）ことによって、顔認証登録プロセスを開始する。いくつかの実施例では、顔登録イン
タフェース９３８は、図７Ｓに関連して上述した顔認証登録インタフェース７５６又は図
１１Ａに関連して後述する登録インタフェース１１０４に類似又は同一の視覚的特性を有
する。図９Ｒの例では、顔登録インタフェース９３８は、位置決め要素９４１内に表示さ
れたユーザ顔画像９３９を含む。図９Ｒの例では、ユーザ顔画像９３９は、生体センサ９
０３によってキャプチャされた画像データのライブプレビューである。顔登録インタフェ
ース９３８はまた、任意選択的に、ユーザ顔画像９３９及び位置決め要素９４１を取り囲
む登録進度メータ９４０を含む。図７Ｓ及び図１１Ａ～１１Ｈに関連して上述したように
、登録進度メータ９４０は、ユーザ顔画像９３９から放射状外方に延びる１組の進度要素
（例えば、９４０ａ、９４０ｂ、及び９４０ｃ）から構成され、いくつかの例では、１組
の進度要素は、ユーザ顔画像９３９を円形のパターンで囲む。顔登録インタフェース９３
８は、任意選択的に、向きガイド９４２を含む。いくつかの例では、向きガイドは、ディ
スプレイ９０１の平面から仮想ｚ次元に延びてユーザ顔画像９３９の中心を横切るように
見える１組の曲線（例えば、十字線）を含む。いくつかの例では、向きガイドは、顔画像
９３９は２次元であるがユーザの顔の３次元の向きの感覚を提供する。この場合、向きガ
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イド９４２は、デバイス９００に対するユーザの頭の回転及び／又は傾斜をより視覚的に
明らかにすることによって、顔登録プロセスにおいてユーザを助ける。顔登録インタフェ
ース９３８はまた、任意選択的に登録を実行するために例えば円の中で自身の頭の傾斜を
開始するようにユーザに命令する文字プロンプト９４４を含む。
【０３７９】
　概して、登録プロセスが開始された後、デバイス９００がユーザの顔に対して動きすぎ
た場合、登録の品質が減少される（例えば、デバイスは、ユーザがゆっくりと動きて自身
の顔を回転／傾斜する間、静止したままであるべきである）。図９Ｓの例では、デバイス
９００は、ユーザの顔に対するその１つ以上のカメラの過度の動きを検出する。この過度
の動きは、任意選択的に、デバイス自体の動きと一貫したデバイス９００に対するユーザ
の顔の向き及び／又は位置の著しい変化であり、確実な位置合わせ及び／又は登録が妨げ
られる。応じて、デバイス９００は、デバイスの動きを低減させるようにユーザに命令す
る（例えば、ユーザが登録プロセス中にデバイスを静止して保持することを促す）視覚プ
ロンプト９４６を登録インタフェース９３８上で発行する。デバイス９００はまた、任意
選択的に、視覚及び／又は聴覚出力９４８を同時に生成する。いくつかの実施例では、デ
バイス自体の動きは、生体センサ９０３ではなく加速度計１６８によって測定される。デ
バイスの動きはまた、任意選択的に、デバイス９００の磁気計、慣性測定ユニットなどに
よって測定される。
【０３８０】
　登録成功には、典型的には、登録プロセス全体にわたってデバイス９００上のカメラに
対するユーザの顔の位置合わせが維持されることが必要である。したがって、いくつかの
例では、デバイス９００は、任意選択的に、登録中に１つ以上の位置合わせエラーが検出
された場合、顔登録プロセスを終了する。いくつかの例では、登録プロセス中、デバイス
９００が、１つ以上の位置合わせエラーを検出した場合、電子デバイスは、登録プロセス
を終了し（例えば、顔登録インタフェース９３８の表示を止める）、位置合わせプロセス
を開始し（例えば、遷移する）、位置合わせプロセスでは、任意選択的に、デバイスは、
位置合わせインタフェース９０８－２を表示する。図９Ｔ～９Ｕの例では、位置合わせイ
ンタフェース９０８－２及びその構成要素は、任意選択的に、図９Ｂ～９Ｏに関して上述
した初期位置合わせインタフェース９０８に類似又は同一の視覚的特性を有する。図９Ｔ
～Ｕの例では、デバイス９００は、ユーザの顔がフレームの外にあると判定し、その結果
、デバイス９００は、図９Ｏに示す成功した位置合わせと比較すると位置をずらして、ユ
ーザ顔画像９１８－２を内側ディスプレイ部分９１２－２内に表示する。いくつかの実施
例では、デバイスは、ユーザ顔画像９１８－２が位置決め要素９１０内に適切に位置合わ
せされていないことを示す文字プロンプト９５０などの位置合わせエラーの通知を出力す
る。この例は単に例示的である。いくつかの実施例では、位置合わせエラーは、任意選択
的に、上記で論じた他の位置合わせ基準（例えば、デバイスからの距離、向きの角度、劣
悪な照明など）のうちのいずれかを満たすことに失敗したことである。そのような場合、
文字プロンプト９５０は、デバイス及び／若しくは自身の顔を許容できる距離範囲内に動
かし、又は向きの角度を補正するように、ユーザに命令する。他のいくつかの実施例では
、位置合わせエラーは、任意選択的に、上記の基準とは異なり、したがって位置合わせの
わずかな変化では、デバイスは顔登録プロセスを終了しない。１つ以上の位置合わせエラ
ーを検出したことに応じて、デバイスは、図９Ｕに示すように、画像プレビューのうち外
側ディスプレイ部分９１４－２内に表示される部分を見えるようにし、位置決め要素９１
０－２を表示することによって、内側ディスプレイ部分９１２－２を視覚的に強調しなく
なる。例えば、デバイス９００は、外側ディスプレイ部分９１４－２内のプレビュー画像
を明るくし又ははっきりさせて、ユーザが生体センサ９０３に対して自身の顔を再度位置
合わせするのを助ける。図９Ｕの例では、内側ディスプレイ部分９１２－２を強調しなく
なることで、ユーザ顔画像９１８－２の大部分が位置決め要素９１０－２の外側で外側デ
ィスプレイ部分９１４－２内に位置決めされていることが明らかになる。
【０３８１】
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　いくつかの実施例では、デバイス９００は、ユーザの顔が生体センサ９０３と適切に位
置合わせされていることを再び検出する。応じて、デバイス９００は、位置合わせの成功
を示すオーディオ出力９３４－２及び／又は触知出力９３６－２を出力する。いくつかの
例では、オーディオ出力９３４－２及び触知出力９３６－２は、それぞれ図９Ｏを参照し
て説明したオーディオ出力９３４及び触知出力９３６と類似の特性を有する。いくつかの
例では、デバイス９００は次いで、登録プロセスを再開する。例えば、デバイス９００は
、図９Ｐ～９Ｏの内側ディスプレイ部分９１２及び顔画像９１８－２に関して上記で論じ
た態様で、内側部分９１２－２及び顔画像９１８－２を強調する。いくつかの実施例では
、デバイス９００は、電子デバイスが位置合わせエラーを検出した時点（例えば、顔登録
インタフェース９３８がもう一度表示され、登録進度メータ９４０が、位置合わせエラー
が検出されたときと同じ状態に前進する）で、登録プロセスを再開する。
【０３８２】
　いくつかの例では、デバイスが、適切な位置合わせが所定の時間期間内に確立（例えば
、再確立）されたことを検出しない場合、デバイス９００は、図９Ｖに示すように、アク
セシビリティオプションアフォーダンス９２８－２を表示する。いくつかの例では、アク
セシビリティオプションは、後述するように、すべての位置合わせ状態が満たされていな
い状態で登録プロセスを進めるためのオプションを提供する。いくつかの実施例では、ア
クセシビリティオプションは、部分的な登録のみ（例えば、ユーザの顔の一部分のみのス
キャン）によって生体（例えば、顔）認証を設定するためのオプションを提供する。
【０３８３】
　アクセシビリティオプションボタン９２８－２のアクティブ化（例えば、選択）（例え
ば、タップジェスチャ９５２による）を検出したことに応じて、デバイスは、図９Ｗに示
すアクセシビリティ登録インタフェース９５４を表示する。アクセシビリティ登録インタ
フェース９５４の１つ以上の特徴は、登録インタフェース９３８の対応する特徴に類似又
は同一の視覚的特性を有する。例えば、図９Ｗで、顔登録インタフェース９５４は、位置
決め要素９４１－２内に表示されたユーザ顔画像９３９－２を含む。いくつかの実施例で
は、ユーザ顔画像９３９－２は、生体センサ９０３－２によってキャプチャされた画像デ
ータのライブプレビューである。アクセシビリティ登録インタフェース９５４はまた、任
意選択的に、ユーザ顔画像９３９－２及び位置決め要素９４１－２を取り囲む登録進度メ
ータ９４０－２を含む。図７Ｓ及び図１１Ａ～１１Ｈに関連して上述したように、登録進
度メータ９４０－２は、ユーザ顔画像９３９－２から放射状外方に延びる１組の進度要素
（例えば、９４０－２ａ、９４０－２ｂ、及び９４０－２ｃ）から構成され、いくつかの
例では、１組の進度要素は、ユーザ顔画像９３９－２を円形のパターンで囲む。アクセシ
ビリティ登録インタフェース９５４は、任意選択的に、向きガイド９４２－２を含む。い
くつかの例では、向きガイドは、ディスプレイ９０１の平面から仮想ｚ次元に延びてユー
ザ顔画像９３９－２の中心を横切るように見える１組の曲線（例えば、十字線）を含む。
顔登録インタフェース９３８と同様に、アクセシビリティインタフェース９５４は、任意
選択的に、登録プロセスの完了に成功するための書かれた命令を提供する文字プロンプト
（例えば、プロンプト９５６）を含む。いくつかの例では、アクセシビリティ登録インタ
フェース９５４はまた、完了アフォーダンス９５６を含み、完了アフォーダンス９５６の
アクティブ化により、ユーザは、登録プロセスを終了し、自身の顔特徴の部分スキャンの
みを使用する顔認証の設定に進むことが可能になる。いくつかの例では、部分スキャンは
、いくつかの状況で、普通なら登録に必要とされるすべての方向にユーザが自身の頭を傾
斜させることができない状態を有するユーザにとって有用である。
【０３８４】
　完了アフォーダンス９５６（例えば、図９Ｘに示すユーザ入力９５８）のアクティブ化
（例えば、選択）に応じて、デバイスは、図９Ｙに示す顔登録確認インタフェース９６０
を表示する。顔登録確認インタフェースは、顔画像９３９－３を含み、図９Ｙの例では、
顔画像９３９－３は、ユーザ顔画像９３９－２に類似の視覚的特性を有する。顔画像９３
９－３は、任意選択的に、図７Ｐ及び図７Ｑに関連して上述した認証成功状態で表示され
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る登録進度メータ９６２によって取り囲まれる。顔登録確認インタフェースはまた、ユー
ザが集めた顔データをデバイス認証で使用するために登録することを可能にする部分スキ
ャン登録アフォーダンス９６４を含む。顔登録確認インタフェース９６０はまた、ユーザ
がアクセシビリティ登録インタフェース９５４へ戻るようにナビゲートすることを可能に
する戻るアフォーダンス９６６を含む。
【０３８５】
　図９Ｚに示すように、デバイスは、戻るアフォーダンス９６６のアクティブ化（例えば
、選択）に対応するユーザ入力９６８を検出する。このユーザ入力を検出したことに応じ
て、デバイス９００は、アクセシビリティ登録インタフェース９５４を（例えば、もう一
度）表示する。アクセシビリティ登録インタフェース９５４を表示しながら、デバイス９
００は、生体センサ９０３に対するユーザの顔の動き（例えば、回転及び／又は傾斜）を
検出する。図９ＡＡの場合、デバイス９００は、ユーザの顔が特定の方向（例えば、メー
タ部分９７０に向かって下及び／又は右）に傾斜したことを検出する。図１１Ｂ～１１Ｈ
に関して更に詳細に後述するように、デバイス９００は、検出された動きに基づいてユー
ザ顔画像９３９－２を更新し、向きガイド９４２－２の位置を更新して、ユーザの頭が３
次元空間内で傾斜及び／又は回転したことを示す。ユーザの顔の動きを検出したことに応
じて、デバイス９００は、ユーザの顔の一部分（例えば、顔の左側）の画像データをキャ
プチャし、同時に登録進度メータ９４０－２の対応する部分（例えば、メータ部分９７０
）の外観を変化させる。いくつかの実施例では、デバイス９００は、メータ部分９７０内
の１つ以上の進度要素を伸長させ、かつ／又はその色を変化させて、ユーザの顔のその部
分が現在登録されつつあることを示す（図７Ｉ～７Ｋ及び図１１Ｂ～１１Ｈに関してより
詳細に説明）。いくつかの実施例では、デバイス９００は、メータ部分９７２がまだ登録
されていない顔の向きに対応するため、メータ部分９７２の表示を維持する（例えば、外
観を変化させない）。
【０３８６】
　図９ＡＢに示すように、いくつかの例では、デバイス９００は、その１つ以上のカメラ
に対するユーザの顔の向きの変化（例えば、ユーザの顔が上方へ傾斜したこと）を検出し
、それに応じてユーザ顔画像９３９－２及び向きガイド９４２－２を更新する。例として
、メータ部分９７２に対応する顔の向きでの画像データの登録に成功したため、デバイス
９００は、図１１Ｂ～Ｉに関して以下により詳細に説明するように、メータ部分９７２内
の進度要素の状態を「登録済み」状態に遷移させる（例えば、進度要素の網掛け又は進度
要素の色及び／若しくは線の幅の変化による）。図９ＡＢに示すように、デバイス９００
は、完了アフォーダンス９５６のアクティブ化（例えば、選択）（例えば、ユーザ入力９
５８－２による）を再び検出する。
【０３８７】
　完了アフォーダンス９５６のアクティブ化を検出したことに応じて、デバイス９００は
、図９ＡＣに示すように、顔登録確認インタフェース９６０の表示に戻る。ユーザの顔の
一部分の登録に成功したため、デバイス９００は、例えばユーザ顔画像９３９－３に近接
して、登録成功インジケータ９７４を表示する。図９ＡＣの例では、登録成功インジケー
タ９７４は、登録に成功したユーザの顔の向きを示す。いくつかの例では、登録成功イン
ジケータ９７４は、円形のバーである。したがって、いくつかの例では、登録成功インジ
ケータ９７４は、登録進度メータが登録中に成功状態に遷移した位置を示す（例えば、そ
の場所に位置する）。
【０３８８】
　いくつかの例では、アクセシビリティ登録インタフェース９６０は、ユーザが自身の顔
特徴の部分登録のみで顔認証を設定することを可能にするため、部分スキャン登録アフォ
ーダンス９６４が選択可能である。図９ＡＤに示すように、デバイス９００は、部分スキ
ャン登録アフォーダンス９６４のアクティブ化（例えば、選択）（例えば、ユーザ入力９
７６による）を検出する。部分スキャン登録アフォーダンス９６４のアクティブ化を検出
したことに応じて、デバイス９００は、図９ＡＥに示す登録完了インタフェース９７８を
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表示する。登録完了インタフェース９７８は、登録プロセスが完了し、顔認証が確実に設
定されたことをユーザに示す文字プロンプト９８０を含む。登録完了インタフェース９７
８は、任意選択的に、以前はユーザ顔画像９３９－３によって占有されていた場所に、概
略的な顔グラフィック９８２を含む。いくつかの例では、登録完了インタフェース９７８
はまた、完了アフォーダンスを含み、完了アフォーダンスのアクティブ化により、電子デ
バイスは顔認証設定を終了する。
【０３８９】
　図１０は、いくつかの実施例に係る電子デバイスのディスプレイ上で生体特徴を位置合
わせする方法を示す流れ図である。方法１０００は、ディスプレイ、１つ以上の入力デバ
イス（例えば、タッチスクリーン、マイク、カメラ）、及び無線通信無線機（例えば、Ｂ
ｌｕｅｔｏｏｔｈ接続、ＷｉＦｉ接続、４Ｇ　ＬＴＥ接続などのモバイルブロードバンド
接続）を有するデバイス（例えば、１００、３００、５００、９００）で実行される。い
くつかの実施例では、ディスプレイは、タッチ感知ディスプレイである。いくつかの実施
例では、ディスプレイは、タッチ感知ディスプレイではない。いくつかの実施例では、電
子デバイスは、複数のカメラを含む。いくつかの実施例では、電子デバイスは、１つのカ
メラのみを含む。いくつかの例では、デバイスは、１つ以上の生体センサを含み、生体セ
ンサは、任意選択的に、赤外線カメラ、サーモグラフィカメラ、又はこれらの組合せなど
のカメラを含む。いくつかの例では、デバイスは、ＩＲフラッドライト、構造化光投影器
、又はこれらの組合せなどの発光デバイスを更に含む。発光デバイスは、任意選択的に、
１つ以上の生体センサによる生体特徴の生体データのキャプチャ中に生体特徴（例えば、
顔）を照らすために使用される。方法１０００のいくつかの動作は、任意選択的に組み合
わされ、いくつかの動作の順序は、任意選択的に変更され、いくつかの動作は、任意選択
的に省略される。
【０３９０】
　後述するように、方法１０００は、電子デバイスのディスプレイ上で生体特徴を位置合
わせする直感的な様態を提供する。この方法は、デバイス上で生体特徴を登録するために
ユーザにかかる認識的負担を低減させ、それによってより効率的な人間－機械インタフェ
ースを作成する。バッテリ動作コンピューティングデバイスの場合、ユーザが生体特徴を
より高速かつ効率的に登録することを有効化することで、電力を節約し、電池充電間の時
間を増大させる。
【０３９１】
　デバイスは、ディスプレイ上に第１のユーザインタフェース（例えば、９０５）を表示
する（１００２）。例えば、第１のユーザインタフェースは、任意選択的に、方法８００
に関して上述したように、登録導入ユーザインタフェースである。
【０３９２】
　第１のユーザインタフェースを表示しながら、デバイスは、生体特徴（例えば、９１７
）のそれぞれのタイプを登録する生体登録プロセスを開始したことに対応する状態の出現
を検出する（１００４）。例えば、状態の出現は、任意選択的に、「登録を開始する」こ
とを求める要求に対応する入力（例えば、開始アフォーダンス９０４上の９０６）である
。
【０３９３】
　生体登録プロセスを開始したことに対応する状態の出現（例えば、登録の開始を選択す
るユーザ入力）を検出したことに応じて、デバイスは、１つ以上のカメラ（例えば、９０
３）によってキャプチャされた画像データ（例えば、ユーザ顔画像９１８）のプレビュー
を含むデジタルビューファインダ（例えば、ディスプレイ部分９１２及び９１４）をディ
スプレイ上に表示する（１００６）。いくつかの実施例では、画像データのプレビューは
、１つ以上のカメラの視野の第１の部分（例えば、視野の外側部分９１４）と、１つ以上
のカメラの視野の第２の部分（例えば、視野の内側部分９１２）とを含む。いくつかの実
施例では、視野の第２の部分（例えば、９１４）は、視野のうち視野の第１の部分（例え
ば、９１２）を囲む（又は部分的に囲む）部分である（１００８）。いくつかの実施例で
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は、視野の内側部分は、任意選択的に、位置合わせ要素（例えば、位置決め要素９１０）
によって外側部分から分割される。いくつかの実施例では、画像データのプレビューは、
任意選択的に、１つ以上のカメラ（例えば、９０３）の視野内のコンテンツが変化するに
つれて時間とともに変化する。生体センサによってキャプチャされた画像のプレビューを
表示することで、デバイスの生体センサに対する自身の生体特徴の位置及び向きに関する
フィードバックをユーザに提供し、ユーザが自身の生体特徴をセンサとより迅速かつ効率
的に適切に位置合わせすることを有効化する。改善された視覚フィードバックをユーザに
提供することで、デバイスの操作性が向上し、ユーザ－デバイスインタフェースがより効
率的になり（例えば、デバイスを動作させ／デバイスと相互作用するとき、ユーザが適切
な入力を提供するのを助け、ユーザの誤りを低減させることによる）、加えて、ユーザが
デバイスをより迅速かつ効率的に使用するのを有効化することによって、電力使用を低減
させ、デバイスの電池寿命を改善する。
【０３９４】
　いくつかの実施例では、デバイスは、画像データのプレビューとともに、プレビュー（
例えば、９１２）のうち生体登録を進めるためにユーザの顔（例えば、９１８）を配置す
るべきである部分を示す位置合わせ要素（例えば、位置決め要素９１０）を同時に表示す
る（１０１０）。例えば、位置合わせ要素は、任意選択的に、ユーザがデバイス又は自身
の顔を動かしてプレビュー画像の中心部分と位置合わせすることを促すために、プレビュ
ー画像（例えば、９１２）の中心部分内に表示されるフレーミング円又はフレーミングブ
ラケットである。デジタルビューファインダの特定の部分をフレームに入れる位置合わせ
要素を表示することで、生体センサの視野のうち生体特徴の適切な位置合わせに対応する
部分に対する自身の生体特徴の位置に関するフィードバックをユーザに提供する。これは
、ユーザが自身の生体特徴をセンサに対してより迅速かつ効率的に適切に位置決めするこ
とを有効化する。改善された視覚フィードバックをユーザに提供することで、デバイスの
操作性が向上し、ユーザ－デバイスインタフェースがより効率的になり（例えば、デバイ
スを動作させ／デバイスと相互作用するとき、ユーザが適切な入力を提供するのを助け、
ユーザの誤りを低減させることによる）、加えて、ユーザがデバイスをより迅速かつ効率
的に使用するのを有効化することによって、電力使用を低減させ、デバイスの電池寿命を
改善する。
【０３９５】
　いくつかの実施例では、生体登録プロセスを開始した後（１０１２）、デバイスは、位
置合わせ基準を満たすそれぞれのタイプの生体特徴（例えば、９１７）が１つ以上のカメ
ラ（例えば、９０３）の視野内で検出されたかどうかを判定する（１０１４）。ユーザの
生体特徴が生体センサと適切に位置合わせされているかどうかを判定することで、生体特
徴の特定の部分及び／又は向きに対応する画像データが登録中にキャプチャされることを
確実にすることによって、後続の生体登録（例えば、方法１２００及び／又は１４００に
係る）の品質を改善する。これは、デバイスがユーザの生体特徴をデバイスでの生体認証
中にキャプチャされたデータと一致させる能力を改善する。１組の状態が満たされている
とき、更なるユーザ入力を必要とすることなく、最適化された動作を実行することで、デ
バイスの操作性が向上し、ユーザ－デバイスインタフェースがより効率的になり（例えば
、デバイスを動作させ／デバイスと相互作用するとき、ユーザが適切な入力を提供するの
を助け、ユーザの誤りを低減させることによる）、加えて、ユーザがデバイスをより迅速
かつ効率的に使用するのを有効化することによって、電力使用を低減させ、デバイスの電
池寿命を改善する。
【０３９６】
　いくつかの実施例では、位置合わせ基準を満たすそれぞれのタイプの生体特徴（例えば
、９１７）を検出したことに応じて（１０１６）、デバイスは、第１のタイプの触知出力
（例えば、９３４、９３６、９３４－２、９３６－２、例えば触知出力は位置合わせの成
功に対応する出力である）を出力する（１０１８）。生体特徴が生体センサと適切に位置
合わせされたことを検出したときに触知出力を発行することで、位置合わせの成功を示す



(114) JP 6792056 B2 2020.11.25

10

20

30

40

50

フィードバックをユーザに提供し、ユーザが後続の生体登録プロセス（例えば、方法１２
００及び／又は１４００）全体にわたって生体特徴をその位置合わせで維持することを促
す。改善された触知フィードバックをユーザに提供することで、デバイスの操作性が向上
し、ユーザ－デバイスインタフェースがより効率的になり（例えば、デバイスを動作させ
／デバイスと相互作用するとき、生体登録中にユーザが適切な入力を提供するのを助け、
ユーザの誤りを低減させることによる）、加えて、ユーザがデバイスをより迅速かつ効率
的に使用するのを有効化することによって、電力使用を低減させ、デバイスの電池寿命を
改善する。
【０３９７】
　いくつかの実施例では、位置合わせ基準を満たすそれぞれのタイプの生体特徴を検出し
たことに応じて（１０１６）、デバイスは、生体特徴（例えば、９１７）に対応する画像
データを記憶する（１０２０）。いくつかの実施例では、位置合わせに成功したとき、デ
バイスは、生体特徴に関連付けられたデータをキャプチャする。生体特徴の位置合わせの
成功を検出したことに応じて生体（例えば、画像）データを記憶することで、デバイスが
後続の生体許可の試行中に参照されるデータを自動的にキャプチャすることが可能になる
。１組の状態が満たされているとき、更なるユーザ入力を必要とすることなく、最適化さ
れた動作を実行することで、デバイスの操作性が向上し、ユーザ－デバイスインタフェー
スがより効率的になり（例えば、デバイスを動作させ／デバイスと相互作用するとき、ユ
ーザが適切な入力を提供するのを助け、ユーザの誤りを低減させることによる）、加えて
、ユーザがデバイスをより迅速かつ効率的に使用するのを有効化することによって、電力
使用を低減させ、デバイスの電池寿命を改善する。
【０３９８】
　いくつかの実施例では、位置合わせ基準は、生体特徴（例えば、９１７）の少なくとも
一部分が１つ以上のカメラの視野の第１の部分（例えば、内側ディスプレイ部分９１２、
９１２－２）内にあるという要件を含む（１０２４）。例えば、いくつかの実施例では、
電子デバイスは、画像データが位置合わせ基準を満足させる生体特徴に対応するデータを
含むかどうかを判定する。いくつかの実施例は、位置合わせ基準は、照明状態基準を含む
（１０５０）。いくつかの実施例では、位置合わせ基準は、電子デバイスの照明状態が生
体特徴の登録中に画像データをキャプチャするのに十分であることを必要とし、少なくと
も第１の閾値光量が検出されること、及び／又は第２の閾値光量以下の光量が検出される
こと（例えば、９０３による）という要件を含む。
【０３９９】
　いくつかの実施例では、位置合わせ基準は、生体特徴の一部分（例えば、９１７の一部
分）が電子デバイスに対して所定の態様で向けられているという要件を含む（１０５２）
。生体特徴がユーザの顔である例では、位置合わせ基準は、任意選択的に、ユーザの凝視
が電子デバイスの１つ以上のカメラ（例えば、９０３）又は電子デバイスのディスプレイ
（例えば、９０１）のうちの少なくとも１つの方へ誘導されるという要件を含む。いくつ
かの実施例では、生体特徴の一部分（例えば、ユーザ顔画像９１８の一部分）が電子デバ
イスに対して所定の態様で向けられているという要件は、生体特徴（例えば、９１７）が
１つ以上の生体センサ（例えば、９０３）に対して閾値角度（例えば、仰角）内に位置決
めされるという要件である。いくつかの実施例では、位置合わせ基準は、生体センサが特
定の角度又は角度範囲内で生体特徴に対応する生体データをキャプチャすることができる
ように、生体特徴（例えば、９１７）が生体センサ（例えば、９０３）に対して所定の態
様で位置決めされることを必要とする。いくつかの例では、デバイスは、例えば生体特徴
（例えば、９１７）が１つ以上の生体センサ（例えば、９０３）に対する所定の角度範囲
から外れる程度に基づいて、電子デバイスのディスプレイ（例えば、ディスプレイ部分９
１２及び／又は９１４）をぼかす。
【０４００】
　いくつかの実施例では、位置合わせ基準は、生体特徴（例えば、９１７）が１つ以上の
生体センサ（例えば、９０３）から第１の閾値距離内にある（例えば、生体特徴が生体セ
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ンサから遠すぎない）という要件と、生体特徴が１つ以上の生体センサから第２の閾値距
離内にない（例えば、生体特徴が生体センサに近すぎない）という要件（１０２６）とを
含む（１０４２）。
【０４０１】
　いくつかの実施例では、生体特徴（例えば、９１７）が電子デバイスからの所定の距離
範囲内にない電子デバイスからの第１の距離をあけている間に、デバイスは、１つ以上の
カメラ（例えば、９０３）によって、第１の距離から、電子デバイスから所定の距離範囲
内にない電子デバイスからの第２の距離への生体特徴（例えば、９１７）の距離の変化を
検出する（１０４４）。距離の変化を検出したことに応じて、デバイスは、所定の距離範
囲からの生体特徴の距離に基づいて変動する出力特性（例えば、大きさ若しくは振幅又は
回数若しくは繰返し率）の値を有する出力（例えば、オーディオ、触知、及び／又は視覚
出力９２２、９２４）を生成する（１０４６）。いくつかの実施例では、電子デバイスは
、生体特徴（例えば、９１７）と電子デバイスとの間の距離が電子デバイスからの標的距
離（又は距離範囲）に接近するにつれて増大する回数を有する進行中のオーディオ出力（
例えば、９２４、例えば一連のビープ）を発行する。例えば、ビープ率は、任意選択的に
増大する。逆に、オーディオ出力（例えば、９２２）の回数は、任意選択的に、生体特徴
と電子デバイスとの間の距離が電子デバイスからの標的距離（又は距離範囲）からより遠
くへ動くにつれて減少する。例えば、ビープ率は、任意選択的に減少する。いくつかの実
施例では、触知出力（例えば、出力９２４）又は視覚出力によって、類似のフィードバッ
クが生成される。生体特徴とデバイスとの間の距離に基づいて変動するオーディオ、触知
、及び／又は視覚出力を発行することで、適切な位置合わせに対応する生体センサからの
距離範囲に対する自身の生体特徴の位置に関する進行中のフィードバックをユーザに提供
する。これは、位置合わせインタフェースが表示される時間量を低減させ、位置合わせプ
ロセス中に必要とされるユーザ入力の数を低減させる。したがって、改善されたオーディ
オ、触知、及び／又は視覚フィードバックをユーザに提供することで、デバイスの操作性
が向上し、ユーザ－デバイスインタフェースがより効率的になり（例えば、デバイスを動
作させ／デバイスと相互作用するとき、ユーザが適切な入力を提供するのを助け、ユーザ
の誤りを低減させることによる）、加えて、ユーザがデバイスをより迅速かつ効率的に使
用するのを有効化することによって、電力使用を低減させ、デバイスの電池寿命を改善す
る。
【０４０２】
　生体登録プロセスを開始した後、位置合わせ基準を満たすそれぞれのタイプの生体特徴
（例えば、９１７）が１つ以上のカメラ（例えば、９０３）の視野内で検出されたという
判定に従って（１０２２）、デバイスは、１つ以上のカメラの視野の第１の部分（例えば
、図９Ｊの内側ディスプレイ部分９１２）を、１つ以上のカメラの視野の第２の部分（例
えば、図９Ｊの外側ディスプレイ部分９１４）に対して強調する（１０２８）（例えば、
１つ以上のカメラの視野の第１の部分を暗色にし、ぼかし、かつ／又は暗転させることな
く、視野の第２の部分を暗色にし、ぼかし、かつ／又は暗転させる）。例えば、位置合わ
せ基準は、ユーザの顔（例えば、９１７）が所定の位置合わせでカメラ（例えば、９０３
）と位置合わせされること、又はユーザの目が所定の位置合わせでカメラと位置合わせさ
れるという要件を含む。ユーザの生体特徴と生体センサとの位置合わせの成功を検出した
とき、ディスプレイの一部分を強調する視覚作用を提供することで、ユーザは、自身の生
体特徴の現在の位置が後続の生体登録プロセス（例えば、方法１２００及び／又は１４０
０に係る）にとって最適であることを迅速に認識する可能になる。１組の状態が満たされ
ているとき、更なるユーザ入力を必要とすることなく、改善された視覚フィードバックを
提供することで、デバイスの操作性が向上し、ユーザ－デバイスインタフェースがより効
率的になり（例えば、デバイスを動作させ／デバイスと相互作用するとき、ユーザが適切
な入力を提供するのを助け、ユーザの誤りを低減させることによる）、加えて、ユーザが
デバイスをより迅速かつ効率的に使用するのを有効化することによって、電力使用を低減
させ、デバイスの電池寿命を改善する。
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【０４０３】
　いくつかの実施例では、デバイスは、デジタルビューファインダのうち１つ以上のカメ
ラ（例えば、９０３）の視野の第２の部分（例えば、図９Ｊの９１４）に対応する部分を
暗色にする（１０３０）。このようにして暗色にすることは、デジタルビューファインダ
のうち視野の第２の部分に対応する部分を減光し又はその部分の輝度を下げることを含む
。
【０４０４】
　いくつかの実施例では、デバイスは、デジタルビューファインダのうち１つ以上のカメ
ラの視野の第２の部分（例えば、第２のディスプレイ部分９１４）に対応する部分の表示
を止める（１０３２）。例えば、ビューファインダのうち視野の第２の部分に対応する部
分の表示を止めることは、視野の第２の部分を暗転させること、及び／又は視野の第２の
部分の表示を他のコンテンツの表示に置き換えることを含む。
【０４０５】
　いくつかの実施例では、デバイスは、ディスプレイ上で１つ以上のカメラの視野の第１
の部分（例えば、内側ディスプレイ部分９１２）の表示を拡大する（１０３４）。いくつ
かの実施例では、第１の部分の表示を拡大することは、視野の第１の部分の一部又はすべ
ての表示を拡大することを含む。いくつかの実施例では、視野の第１の部分の表示を拡大
することは、視野の第１の部分をズームインすることを含む。いくつかの実施例では、１
つ以上のカメラの視野の第１の部分（例えば、９１２）を、１つ以上のカメラの視野の第
２の部分（例えば、９１４）に対して強調することは、第１の部分の一部又はすべてを縮
小し又は隠すことを含む。いくつかの実施例では、デバイスは、第１の部分の表示を拡大
する前に第１の部分を縮小し、かつ／又は第１の部分の表示を拡大した後に第１の部分を
縮小する（例えば、ズームイン及びズームアウト作用を提供するため）。
【０４０６】
　いくつかの実施例では、デバイスは、位置合わせ要素（例えば、９１０）を修正する（
１０３６）。例えば、いくつかの実施例では、位置合わせ要素を修正することは、位置合
わせ要素を除去することを含む。いくつかの実施例では、位置合わせ要素を修正すること
は、位置合わせ要素の形状及び／又は色を変化させること（例えば、図９Ｊ～９Ｋの９１
０から９１０－２へ）を含む。例えば、デバイスは、位置合わせ要素の形状を第１の形状
から第２の形状へ修正する（１０３８）。いくつかの実施例では、第１の形状は実質上長
方形であり、第２の形状は実質上円形である（１０４０）。別法として、第１の形状及び
／又は第２の形状は、任意選択的に、任意の他の形状又は形状の一部である。いくつかの
実施例では、形状は、任意選択的に、セグメント化された長方形（例えば、１つ以上の辺
の一部分を欠損している長方形）などのセグメント化された形状である。
【０４０７】
　いくつかの実施例では、１つ以上のカメラの視野の第１の部分（例えば、９１２）を、
１つ以上のカメラ（例えば、９０３）の視野の第２の部分（例えば、９１４）に対して強
調した後、デバイスは、位置合わせ基準を満たすそれぞれのタイプの生体特徴（例えば、
９１７）が１つ以上のカメラの視野内で検出されなくなったことを検出する（１０５４）
。位置合わせ基準を満たすそれぞれのタイプの生体特徴が１つ以上のカメラの視野内で検
出されなくなったことを検出したことに応じて、デバイスは、位置合わせエラー（例えば
、９５０）の通知を出力する。例えば、補正可能なエラーの場合、デバイスは、エラーを
特定し、ユーザがそのエラーを補正することを促す。補正不能なエラーの場合、デバイス
は、エラーを特定するだけである。エラーは、文字及び触知出力（例えば、９５０、９２
４、９２５）によって特定される。いくつかの実施例では、エラーは、アクセシビリティ
の目的で提供されるものなどの聴覚出力を使用して特定される。いくつかの実施例では、
生体特徴が１つ以上のカメラの視野内で検出されなくなったことを検出する基準は、生体
特徴が位置合わせ基準を満たすと判定する基準と同じである。いくつかの実施例では、位
置合わせ基準は、生体特徴が１つ以上のカメラの視野内で検出されなくなったことを検出
する基準とは異なる（例えば、生体特徴が１つ以上のカメラと位置合わせされた後、生体
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特徴は、デバイスが生体登録プロセスを終了して位置合わせエラーの通知を出力しない状
態で、わずかに位置合わせからずれる可能性がある）。ユーザの生体特徴が生体センサと
位置合わせされなくなったという通知を出力することで、自身の生体特徴の位置及び／又
は向きが以前に確立された位置合わせから逸脱していることをユーザが迅速に認識するこ
とを可能にするフィードバックを提供する。このフィードバックは、ユーザが自身の生体
特徴の位置を迅速に変えて生体センサとの適切な位置合わせを再確立することを促し、位
置合わせユーザインタフェースが表示される時間量を低減させ、これらの位置合わせユー
ザインタフェースで必要とされる入力数を低減させ、生体特徴の登録の品質を改善する。
したがって、改善されたオーディオ、触知、及び／又は視覚フィードバックをユーザに提
供することで、デバイスの操作性が向上し、ユーザ－デバイスインタフェースがより効率
的になり（例えば、デバイスを動作させ／デバイスと相互作用するとき、ユーザが適切な
入力を提供するのを助け、ユーザの誤りを低減させることによる）、加えて、ユーザがデ
バイスをより迅速かつ効率的に使用するのを有効化することによって、電力使用を低減さ
せ、デバイスの電池寿命を改善する。
【０４０８】
　いくつかの実施例では、位置合わせエラーの通知を出力することは、第２のタイプの触
知出力（例えば、９５１）を出力することを含む（１０５６）。例えば、触知出力は、成
功した位置合わせの損失に対応する出力である。いくつかの実施例では、触知出力はエラ
ー特有であり、いくつかの実施例では、追加又は別法として、聴覚出力が提供される。
【０４０９】
　いくつかの実施例では、位置合わせエラーの通知を出力することは、１つ以上のカメラ
の視野の第１の部分（例えば、９１２－２）を１つ以上のカメラの視野の第２の部分（例
えば、９１４－２）に対して強調しなくなることを含む（１０５８）。例えば、デバイス
は、任意選択的に、１つ以上のカメラの視野の第１の部分に対して視野の第２の部分を明
るくし、はっきりさせ、かつ／又は明らかにする。いくつかの実施例では、電子デバイス
は、視野の第２の部分を明るくしてはっきりさせ、第１の部分を第２の部分に対して強調
しなくなる。いくつかの実施例では、位置合わせエラーを受信した後、生体特徴（例えば
、９１７）の位置合わせに成功した場合、デバイスは、位置合わせエラーの通知を出力す
る前に登録プロセスが行われていたところから生体登録プロセスを再開する（例えば、位
置合わせエラーが検出された時点までの登録進度が保存される）。いくつかの実施例では
、登録進度を示す進度インジケータ（例えば、９４０）は、位置合わせエラーの通知が出
力されたときに消えるが、生体特徴が１つ以上の生体センサと適切に位置合わせされたと
きに再表示される（例えば、９４０－２）。いくつかの場合、進度インジケータが再表示
されるとき、進度インジケータは、位置合わせエラーの通知を出力する前に生体特徴を登
録するときに形成された進度の通知を含む。位置合わせエラーを検出したときに表示の一
部分を強調しなくなる視覚作用を提供することで、ユーザは、自身の生体特徴の位置及び
／又は向きが以前に確立された位置合わせから逸脱していることを迅速に認識することが
可能になる。このフィードバックは、ユーザが自身の生体特徴の位置を迅速に変えて生体
センサとの適切な位置合わせを再確立することを促し、位置合わせユーザインタフェース
が表示される時間量を低減させ、これらの位置合わせユーザインタフェースで必要とされ
る入力数を低減させ、後続の生体特徴の登録（例えば、方法１２００及び／又は１４００
に係る）の品質を改善する。１組の状態が満たされているとき、更なるユーザ入力を必要
とすることなく、改善された視覚フィードバックを提供することで、デバイスの操作性が
向上し、ユーザ－デバイスインタフェースがより効率的になり（例えば、デバイスを動作
させ／デバイスと相互作用するとき、ユーザが適切な入力を提供するのを助け、ユーザの
誤りを低減させることによる）、加えて、ユーザがデバイスをより迅速かつ効率的に使用
するのを有効化することによって、電力使用を低減させ、デバイスの電池寿命を改善する
。
【０４１０】
　いくつかの実施例では、位置合わせエラーが第１のタイプの位置合わせエラーである（
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例えば、生体特徴が電子デバイスから遠すぎる又は電子デバイスに近すぎる）という判定
に従って（１０６２）、デバイスは、第１のタイプの位置合わせエラーを補正するように
生体特徴を動かすためのプロンプト（例えば、９２０）を出力する（１０６０）（例えば
、表示する）。例えば、デバイスは、ユーザがそれぞれ電子デバイスのより近くへ動き又
は電子デバイスからより遠くへ動くことを促す。
【０４１１】
　いくつかの実施例では、位置合わせエラーが第２のタイプの位置合わせエラーである（
例えば、生体特徴が視野の第１の部分の外にある）という判定に従って（１０６２）、デ
バイスは、第２のタイプの位置合わせエラーを補正するように生体特徴を動かすためのプ
ロンプト（例えば、９５０）を出力する（１０６４）（例えば、表示する）。例えば、デ
バイスは、ユーザが生体特徴を視野の第１の部分内へ動かすことを促す。この場合、デバ
イスは、第１のタイプの位置合わせエラーを補正するように生体特徴を動かすためのプロ
ンプト（例えば、９２６）を出力するのを取り止める（１０６８）。いくつかの実施例で
は、位置合わせエラーが第２のタイプの位置合わせエラーであると判定したことに応じて
、視野の第２の部分（例えば、９１４－２）が修正される（例えば、ぼかされる）。
【０４１２】
　例えば、第１のタイプの位置合わせエラーは、生体特徴の一部分（例えば、９３９、９
１８－２に示す９１７の一部分）が視野の第１の部分（例えば、９１２、９１２－２）の
外側に向けられることである（１０７４）。この場合、デバイスは、ユーザが第１のタイ
プの位置合わせエラーを補正することを促すために、生体特徴のこの部分を視野の第１の
部分内へ動かすためのプロンプト（例えば、９５０）を出力する（１０７６）。位置合わ
せエラーをどのように補正するかに関する命令を有するプロンプトを提供することで、適
切な位置合わせを再確立して登録プロセスを進めるために、自身の生体特徴の位置をどの
ように変えるかをユーザが迅速に認識することを可能にするフィードバックを提供する。
これは、デバイスが位置合わせインタフェースを表示する時間量を低減させ、これらの位
置合わせインタフェースで必要とされるユーザ入力の数を低減させる。１組の状態が満た
されているとき、改善された視覚フィードバックを提供することで、デバイスの操作性が
向上し、ユーザ－デバイスインタフェースがより効率的になり（例えば、デバイスを動作
させ／デバイスと相互作用するとき、ユーザが適切な入力を提供するのを助け、ユーザの
誤りを低減させることによる）、加えて、ユーザがデバイスをより迅速かつ効率的に使用
するのを有効化することによって、電力使用を低減させ、デバイスの電池寿命を改善する
。
【０４１３】
　別の例では、第１のタイプの位置合わせエラーは、生体特徴（例えば、９１７）の一部
分と１つ以上の生体センサ（例えば、９０３）との間の距離が閾値距離内にある（例えば
、生体特徴が１つ以上の生体センサに近すぎる）ことである（１０７８）。この場合、デ
バイスは、ユーザが第１のタイプの位置合わせエラーを補正することを促すために、生体
特徴を電子デバイスから離れる方へ動かすためのプロンプト（例えば、９２０）を出力す
る（１０８０）。
【０４１４】
　別の例では、第１のタイプの位置合わせエラーは、生体特徴（例えば、９１７）の一部
分と１つ以上の生体センサ（例えば、９０３）との間の距離が閾値距離を超過する（例え
ば、生体特徴が１つ以上の生体センサから遠すぎる）ことである（１０８２）。この場合
、デバイスは、ユーザが第１のタイプの位置合わせエラーを補正することを促すために、
生体特徴を電子デバイスのより近くへ動かすためのプロンプト（例えば、９２０）を出力
する（１０８４）。
【０４１５】
　別の例では、第１のタイプの位置合わせエラーは、１つ以上の生体センサ（例えば、９
０３）に対する生体特徴（例えば、９１７）の角度が１つ以上の生体センサに対する所定
の角度（例えば、仰角）の範囲外にあることである。例えば、生体特徴は、いくつかの状
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況では高すぎる。別の例では、１つ以上の生体センサは、いくつかの状況では低すぎる。
この場合、デバイスは、１つ以上の生体センサに対する生体特徴の角度（例えば、仰角）
を調整するために、生体特徴を動かすためのプロンプトを出力する。
【０４１６】
　いくつかの実施例では、第１のタイプのエラー状態が閾値時間期間にわたって残ってい
るという判定に従って（１０８６）、デバイスは、ユーザがエラー状態を補正することな
く生体登録を進めることを有効化するアクセシビリティインタフェース（例えば、９０８
）を表示する（１０８８）。例えば、いくつかの実施例では、デバイスは、エラー状態が
補正されるように生体特徴（例えば、９１７）をデバイスに対して動かすことなく、又は
生体特徴の異なる側の画像をキャプチャするように生体特徴を傾斜させることなく、ユー
ザが生体登録を進めることを有効化する。いくつかの実施例では、デバイスは、生体特徴
が所定の時間にわたって不適切に位置合わせされた場合、及び／又は所定の回数の要求に
失敗したことに応じて、ユーザがこのようにして生体登録を進めることを有効化する。
【０４１７】
　いくつかの実施例では、位置合わせエラーを出力した後、位置合わせ基準を満たすそれ
ぞれのタイプの生体特徴（例えば、９１７）が１つ以上のカメラ（例えば、９０３）の視
野内で検出されたという判定に従って、デバイスは、１つ以上のカメラの視野の第１の部
分（例えば、９１２－２）を、１つ以上のカメラの視野の第２の部分（例えば、９１４－
２）に対して再び強調する（１０７０）。例えば、最適に、デバイスは、１つ以上のカメ
ラの視野の第１の部分（例えば、９１２－２）を暗色にし、ぼかし、かつ／又は暗転させ
ることなく、１つ以上のカメラの視野の第２の部分（例えば、９１４－２）を暗色にし、
ぼかし、かつ／又は暗転させる。
【０４１８】
　いくつかの実施例では、位置合わせエラーを出力した後、位置合わせ基準を満たすそれ
ぞれのタイプの生体特徴（例えば、９１７）が１つ以上のカメラ（例えば、９０３）の視
野内で検出されたという判定に従って、デバイスは、第１のタイプの触知出力（例えば、
９３６）を出力する（１０７２）。しかし、いくつかの実施例では、デバイスは、第１の
タイプ及び第２のタイプとは異なる第３のタイプの触知出力を出力する。
【０４１９】
　位置合わせ基準を満たすそれぞれのタイプの生体特徴（例えば、９１７）が１つ以上の
カメラの視野内で検出されなかった（例えば、ユーザの顔又は目が所定の位置合わせで検
出されなかった）という判定に従って、デバイスは、１つ以上のカメラの視野の第１の部
分（例えば、９１２、９１２－２）を１つ以上のカメラ（例えば、９０３）の視野の第２
の部分（例えば、９１４、９１４－２）に対して強調することなく、デジタルビューファ
インダの表示を維持する（１０９０）。
【０４２０】
　いくつかの実施例では、デバイスは、１つ以上の生体センサ（例えば、９０３）に対す
る生体特徴（例えば、９１７）の向き及び／又は位置の変化を検出する（１０９２）。例
えば、デバイスは、任意選択的に、位置の変化、向きの変化、又は向き及び位置の両方の
変化を検出する。
【０４２１】
　いくつかの実施例では、１つ以上の生体センサ（例えば、９０３）に対する生体特徴（
例えば、９１７）の向き及び／又は位置の変化を検出したことに応じて（１０９４）、デ
バイス動き基準が満たされている（例えば、デバイスが確実な位置合わせ／登録を妨げる
態様で閾値量より大きく物理的に動きている）という判定に従って、デバイスは、電子デ
バイスの動きを低減させるためのプロンプト（例えば、９４６、９４８、視覚、触知、又
は可聴警報）を出力する（１０９６）。いくつかの実施例では、デバイスは、デバイスの
動きの低減を検出し、デバイスの動きの低減を検出したことに応じて、デバイスは、プロ
ンプトの出力を止める。いくつかの実施例では、デバイスの動きは、１つ以上の生体セン
サ（例えば、９０３）に基づいて判定される。例えば、１つ以上の生体センサに対する生
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体特徴の向き及び／又は位置の変化は、１つ以上の生体センサの視野内の生体特徴の動き
ではなく、生体特徴の周りのデバイスの動きと一貫している。いくつかの実施例では、デ
バイスの動きは、１つ以上の生体センサとは別個の加速度計（例えば、１６８）、磁気計
、慣性測定ユニットなどのデバイスの１つ以上の向きセンサに基づいて判定される。
【０４２２】
　いくつかの実施例では、生体特徴（例えば、９１７）が、１つ以上の生体センサ（例え
ば、９０３）の視野の第１の部分（例えば、９１２）内にあり、かつ１つ以上の生体セン
サの閾値距離内にあるとき、生体特徴が所定の角度（例えば、１つ以上の生体センサに対
する仰角）の範囲内にあるという判定に従って、デバイスは、生体特徴の登録のための登
録進度インジケータ（例えば、９４０）を表示する（例えば、方法１２００及び図１１Ａ
～１１Ｅを参照してより詳細に説明する）。登録進度インジケータを表示することは、任
意選択的に、上述したように、最初に１つ以上のカメラの視野の第１の部分（例えば、９
１２、９１２－２）を１つ以上のカメラの視野の第２の部分（例えば、９１４、９１４－
２）に対して強調することを含む。このようにして登録中に進度インジケータを表示する
ことで、ユーザが登録中に電子デバイスのディスプレイを見るように促して、凝視がディ
スプレイにいつ誘導されるか、したがってユーザがデバイスに注目しているか否かを検出
する能力を改善する。ユーザが電子デバイスのディスプレイを見るように促すことで、デ
バイスの操作性が向上し、ユーザ－デバイスインタフェースがより効率的になり（例えば
、ユーザの凝視がディスプレイに誘導されることを確実にし、それによってユーザの生体
特徴が適切に登録されることを確実にすることによる）、加えて、ユーザがデバイスをよ
り迅速かつ効率的に使用するのを有効化することによって、電力使用を低減させ、デバイ
スの電池寿命を改善する。
【０４２３】
　いくつかの実施例では、生体特徴（例えば、９１７）が所定の角度（例えば、１つ以上
の生体センサ９０３に対する仰角）の範囲外にあるという判定に従って、デバイスは、画
像データのプレビューの少なくとも一部分（例えば、ディスプレイ部分９１２、９１２－
２、９１４、及び／又は９１４－２）を不明瞭化する（例えば、ぼかし、暗色にし、又は
彩度を減少させる）。いくつかの実施例では、デバイスは、画像データのプレビューの一
部分の不明瞭化を遅延させ（例えば、生体特徴が視野の第１の部分内及び１つ以上の生体
センサの閾値距離内にあることを検出した後、１秒、２秒、又は５秒などの少なくとも所
定の時間期間にわたって）、したがって画像データのプレビューの一部分は、ユーザが１
つ以上の生体センサ（例えば、９０３）に対する生体特徴の向きをアクティブにシフトさ
せている場合は不明瞭化されない。いくつかの実施例では、不明瞭化は、生体特徴の角度
が変化している限り遅延される。いくつかの実施例では、不明瞭化は、生体特徴の角度が
少なくとも所定の時間期間にわたって連続して所定の角度範囲外にある間は遅延される。
いくつかの実施例では、プレビューの一部分のみが不明瞭化される（例えば、９１２又は
９１４、９１２－２又は９１４－２）。いくつかの実施例では、プレビューのすべてが不
明瞭化される（例えば、９１２及び９１４、９１２－２及び９１４－２）。生体センサが
ユーザの生体特徴の上の高すぎるところ又はユーザの生体特徴の下の低すぎるところに位
置決めされたとき、デジタルビューファインダを不明瞭化することで、ユーザは、自身の
生体特徴が位置合わせからずれていることを迅速に認識することが可能になる。これは、
適切な位置合わせが確立されるまでユーザがデバイスと自身の生体特徴との間の仰角を変
化させることを促す。１組の状態が満たされているとき、改善された視覚フィードバック
を提供することで、デバイスの操作性が向上し、ユーザ－デバイスインタフェースがより
効率的になり（例えば、デバイスを動作させ／デバイスと相互作用するとき、ユーザが適
切な入力を提供するのを助け、ユーザの誤りを低減させることによる）、加えて、ユーザ
がデバイスをより迅速かつ効率的に使用するのを有効化することによって、電力使用を低
減させ、デバイスの電池寿命を改善する。
【０４２４】
　いくつかの実施例では、画像データのプレビューの一部分（例えば、９１２又は９１４
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）が不明瞭化されているとき、デバイスは、１つ以上の生体センサ（例えば、９０３）に
対する生体特徴（例えば、９１７）の角度の変化を検出する。１つ以上の生体センサに対
する生体特徴の角度の変化を検出したことに応じて、角度の変化が、生体特徴を所定の角
度範囲内へ動かすことなく、生体特徴を所定の角度範囲のより近くへ動かしたという判定
に従って、デバイスは、画像データのプレビューの一部分を引き続き不明瞭化しながら、
画像データのプレビューの一部分（例えば、９１２又は９１４、９１２－２又は９１４－
２）の不明瞭化の量を低減させる。いくつかの実施例では、画像データのプレビューの一
部分の不明瞭化が低減される量は、１つ以上の生体センサに対する生体特徴の角度の変化
の量に依存する（例えば、生体特徴が１つ以上の生体センサの方へ大きく動きすればする
ほど、不明瞭化の量の低減が大きくなる）。角度の変化が生体特徴を所定の角度範囲内へ
動かしたという判定に従って、デバイスは、画像データのプレビューの一部分の不明瞭化
を止める。いくつかの実施例では、生体特徴の角度の変化が生体特徴を所定の角度範囲内
へ動かしたとき、デバイスは、触知及び／又はオーディオ出力を生成して、生体特徴の角
度が所定の角度範囲内にあることをユーザに通知する（例えば、９３４、９３６）。ユー
ザの生体特徴が所定の角度範囲により近づくにつれて、デジタルビューファインダの不明
瞭化を低減させることで、ユーザは、生体特徴の位置合わせの成功に対応する１組の位置
を迅速に認識することが可能になる。これは、適切な位置合わせが確立されるまでユーザ
がデバイスと自身の生体特徴との間の仰角を変化させることを促す。１組の状態が満たさ
れているとき、改善された視覚フィードバックを提供することで、デバイスの操作性が向
上し、ユーザ－デバイスインタフェースがより効率的になり（例えば、デバイスを動作さ
せ／デバイスと相互作用するとき、ユーザが適切な入力を提供するのを助け、ユーザの誤
りを低減させることによる）、加えて、ユーザがデバイスをより迅速かつ効率的に使用す
るのを有効化することによって、電力使用を低減させ、デバイスの電池寿命を改善する。
【０４２５】
　いくつかの実施例では、１つ以上の生体センサ（例えば、９０３）に対する生体特徴（
例えば、９１７）の角度の変化を検出したことに応じて、角度の変化が、生体特徴を所定
の角度範囲からより遠くへ動かしたという判定に従って、デバイスは、画像データのプレ
ビューの一部分（例えば、９１２又は９１４、９１２－２又は９１４－２）の不明瞭化の
量を増大させる。いくつかの実施例では、画像データのプレビューの一部分の不明瞭化が
増大される量は、１つ以上の生体センサに対する生体特徴の角度の変化の量に依存する（
例えば、生体特徴が１つ以上の生体センサから離れてより大きく動きすればするほど、不
明瞭化の量の増大が大きくなる）。
【０４２６】
　いくつかの実施例では、不明瞭化することは、画像データのプレビューをぼかすことを
含み、画像データのプレビューの一部分の不明瞭化の量を低減させることは、画像データ
のプレビューのぼかしの量を低減させること（例えば、ぼかしの半径又は他のぼかしパラ
メータを低減させることによる）を含む。いくつかの実施例では、画像データのプレビュ
ーの一部分の不明瞭化の量を増大させることは、ぼかしの半径又は他のぼかしパラメータ
を増大させることを含む。
【０４２７】
　方法１０００に関して上述したプロセス（例えば、図１０Ａ～１０Ｆ）の詳細は、後述
する方法にも同様に当てはまることに留意されたい。例えば、方法１０００は、任意選択
的に、方法８００、１２００、１４００、１６００、１８００、２０００、２２００、２
４００、及び２７００を参照して以下に説明する様々な方法の特性のうちの１つ以上を含
む。例えば、方法１２００に説明する登録プロセスは、顔登録インタフェース（例えば、
９５４）に対して適用することができる。別の例では、方法１４００に説明するヒントは
、登録進度メータ（例えば、９４０）に対して適用することができる。別の例では、方法
１４００に説明するアクセシビリティ特徴は、アクセシビリティオプション（例えば、９
２８－２）の代わりに、又はそれと組み合わせて、適用することができる。簡潔にするた
めに、これらの詳細について以下では繰り返さない。
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【０４２８】
　上述した情報処理方法における動作は、任意選択的に、汎用プロセッサ（例えば、図１
Ａ、図３、及び図５Ａに関して説明する）又は特定用途向けチップなどの情報処理装置内
で１つ以上の機能モジュールを走行させることによって実施される。更に、図９Ａ～９Ｉ
を参照して上述した動作は、任意選択的に、図１Ａ～１Ｂに示す構成要素によって実施さ
れる。例えば、表示動作１００２、検出動作１００４、表示動作１００６、強調動作１０
２８、及び維持動作１０９０は、任意選択的に、イベントソータ１７０、イベント認識部
１８０、及びイベントハンドラ１９０によって実施される。イベントソータ１７０内のイ
ベントモニタ１７１は、タッチ感知面６０４上の接触を検出し、イベントディスパッチャ
モジュール１７４は、このイベント情報をアプリケーション１３６－１へ伝送する。アプ
リケーション１３６－１のそれぞれのイベント認識部１８０は、このイベント情報をそれ
ぞれのイベント定義１８６と比較し、タッチ感知面上の第１の場所での第１の接触がユー
ザインタフェース上のオブジェクトの選択などの所定のイベント又はサブイベントに対応
するかどうかを判定する。それぞれの所定のイベント又はサブイベントが検出されたとき
、イベント認識部１８０は、イベント又はサブイベントの検出に関連付けられたイベント
ハンドラ１９０をアクティブ化する。イベントハンドラ１９０は、任意選択的に、データ
アップデーター１７６又はオブジェクトアップデーター１７７を利用し又は呼び出して、
アプリケーション内部状態１９２を更新する。いくつかの実施例では、イベントハンドラ
１９０は、それぞれのＧＵＩアップデーター１７８にアクセスして、アプリケーションに
よって表示するものを更新する。同様に、図１Ａ～１Ｂに示す構成要素に基づいて、他の
プロセスをどのように実施することができるかが、当業者には明らかであろう。
【０４２９】
　次に、いくつかの実施例に係る電子デバイス（例えば、デバイス１００、デバイス３０
０、デバイス５００、デバイス７００、又はデバイス９００）上に生体特徴を登録する例
示的なユーザインタフェースを示す図１１Ａ～１１Ｌに注意を向ける。これらの図のユー
ザインタフェースは、図１２のプロセスを含む後述するプロセスを示すために使用される
。
【０４３０】
　図１１Ａは、電子デバイス１１００（例えば、ポータブル多機能デバイス１００、デバ
イス３００、デバイス５００、デバイス７００、又はデバイス９００）を示す。図１１Ａ
～１１Ｌに示す例示的な実施例では、電子デバイス１１００はスマートフォンである。他
の実施例では、電子デバイス１１００は、ウェアラブルデバイス（例えば、スマートウォ
ッチ）などの異なるタイプの電子デバイスとすることができる。電子デバイス１１００は
、ディスプレイ１１０２、１つ以上の入力デバイス（例えば、ディスプレイ１１０２のタ
ッチスクリーン、ボタン、マイクロフォン）、及び無線通信無線機を有する。いくつかの
例では、電子デバイスは、複数のカメラを含む。いくつかの例では、電子デバイスは、１
つのカメラのみを含む。いくつかの例では、電子デバイスは、１つ以上の生体センサ（例
えば、生体センサ１１０３）を含み、生体センサは、任意選択的に、赤外線カメラ、サー
モグラフィカメラ、又はこれらの組合せなどのカメラを含む。いくつかの例では、１つ以
上の生体センサ１１０３は、１つ以上の生体センサ７０３である。いくつかの例では、デ
バイスは、ＩＲフラッドライト、構造化光投影器、又はこれらの組合せなどの発光デバイ
ス（例えば、光投影器）を更に含む。発光デバイスは、任意選択的に、１つ以上の生体セ
ンサによる生体特徴の生体データのキャプチャ中に生体特徴（例えば、顔）を照らすため
に使用される。
【０４３１】
　図１１Ａに示すように、デバイス１１００は、顔登録ユーザインタフェース１１０４を
ディスプレイ１１０２上に表示する。いくつかの実施例では、顔登録ユーザインタフェー
ス１１０４は、図９Ａ～９ＡＥに関連して上述したように、デバイス１１００がその１つ
以上のカメラに対するユーザの顔の位置合わせの成功を検出した後に表示される。顔登録
インタフェース１１０４は、ユーザ顔画像１１０６を含む。いくつかの実施例では、ユー
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ザ顔画像１１０６は、デバイス１１００上の１つ以上のカメラによってキャプチャされた
ユーザの画像である。例えば、ユーザ顔画像１１０６は、任意選択的に、１つ以上のカメ
ラ（例えば、デジタルビューファインダ）によってキャプチャされ、カメラの視野及び／
又は視野のコンテンツが変化するにつれて連続して更新される画像データのライブプレビ
ューである。いくつかの実施例では、顔画像１１０６内にユーザの顔のみが見えるように
、背景コンテンツは除去される。顔登録インタフェースはまた、任意選択的に、ユーザ顔
画像１１０６上にスーパーインポーズ（例えば、重ね合わせ）された向きガイド１１０８
を含む。図７Ｉ～７Ｋに関連して上述したように、向きガイド１１０８は、任意選択的に
、仮想ｚ次元に（例えば、ディスプレイの平面に対して法線方向の軸に沿って）延びてユ
ーザ顔画像１１０６の中心を横切る１組の曲線である。したがって、向きガイド１１０８
の曲線は、ディスプレイ１１０２の平面に対して外方に膨らむように見え、３次元空間に
おけるユーザの頭の位置の感覚を与える。
【０４３２】
　顔登録ユーザインタフェース１１０４はまた、登録進度メータ１１１０を含む。登録進
度メータ１１１０は、ユーザ顔画像１１０６及び向きガイド１１０８の周りに配置された
１組のディスプレイ要素（例えば、進度要素１１１０ａ、１１１０ｂ、及び１１１０ｃ）
を含む。図１１Ａの例では、これらの進度要素は、円形のパターンで配置されたユーザ顔
画像１１０６から放射状外方に延びる１組の線である。いくつかの実施例では、進度要素
１１１０ａ、１１１０ｂ、１１１０ｃなどは、対応する顔特徴を登録するために必要とさ
れるユーザの顔の向きを示す。例えば、登録メータ１１１０の上部部分内の進度要素は、
任意選択的に、ユーザの頭が上方へ傾斜したときに動き、塗りつぶされ、伸長し、かつ／
又は色を変化させ、デバイス１１００上の１つ以上のカメラがユーザの顔の下側の画像デ
ータをキャプチャすることを可能にする。このプロセスについて、以下により詳細に説明
する。図９Ａの例では、デバイス１１１０は、未登録状態にある登録進度メータ１１１０
内の進度要素を表示する（例えば、進度要素が灰色になる）。
【０４３３】
　顔登録インタフェース１１０４はまた、登録プロセス中に自身の頭を円形の運動で動き
（例えば、回転及び／又は傾斜）させるようにユーザに命令する文字プロンプト１１１２
を含む。いくつかの実施例では、文字プロンプト１１１２は、任意選択的に、デバイス設
定及び／又はユーザ選択に応じて触知及び／又は聴覚プロンプトを伴う。いくつかの実施
例では、デバイス１１１０は、顔登録プロセスにわたって登録インタフェース１１０４上
に文字プロンプト１１１２を表示する。
【０４３４】
　図１１Ｂに示すように、デバイス１１００は、その１つ以上のカメラに対するユーザの
顔の動きを検出する。ユーザの顔の動きは、任意選択的に、デバイス１１００に対する回
転及び／又は傾斜運動である。応じて、デバイス１１００は、ユーザの顔の向きの変化を
反映させるように、ユーザ顔画像１１０６を連続的に更新する（例えば、ユーザ顔画像１
１０６の動きを表示する）。いくつかの実施例では、向きガイド１１０８は、ユーザの顔
の傾斜及び回転動きを３次元で視覚的に強調するように、ユーザ顔画像１１０６の動きを
追跡する（例えば、ユーザ顔画像１１０６とともに動く）。例えば、向きガイド１１０８
の中心（例えば、交点）は、任意選択的に、ユーザ顔画像１１０６上の中心点に位置決め
され、それとともに動く。いくつかの例では、デバイス１１００はまた、３次元の回転（
例えば、ディスプレイ１１０２に対して法線方向の軸に対する）の外観を与えるように、
向きガイド１１０８を構成する線の湾曲を調整する。いくつかの実施例では、デバイス１
１００は、運動中（例えば、ユーザの顔の向きが変化しつつあるとき）に、向きガイド１
１０８を強調する。例えば、デバイス１１００は、任意選択的に、運動中に向きガイド１
１０８を暗色にし、かつ／又はユーザの顔の動きを追跡するときに退色していく軌跡を表
示する。この場合、デバイス１１００は、任意選択的に、ユーザの顔が動きていないとき
は、ユーザ顔画像１１０６に対する向きガイド１１０８上のこの強調を低減させる。
【０４３５】
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　図１１Ｂに示すように、ユーザの顔が進度メータ部分１１１４の方へ向けられているこ
とを検出したことに応じて（例えば、生体センサ１１０３によってキャプチャされた画像
データがユーザの顔の斜めビューを含むという判定に従って）、デバイス１１１０は、メ
ータ部分１１１４内の進度要素の外観を変化させることによって、メータ部分１１１４内
の進度要素の表示を「登録中」状態に更新する。例えば、デバイス１１００は、任意選択
的に、ユーザの顔がメータ部分１１１４の方へ向けられているとき、メータ部分１１１４
内の進度要素を拡大しかつ／又はその色を変化させる。いくつかの例では、デバイス１１
００は、進度要素を「登録中」状態に更新するとき、進度刻みを伸長させ、それらの色を
灰色から青色に変化させる。このようにして進度要素の表示を「登録中」状態に変化させ
ることで、デバイス１１００がユーザの顔の現在の向きに対応する斜めビューに対する顔
撮像データをキャプチャ（例えば、登録）しつつあることを示す。図１１Ｂの例では、デ
バイス１１００は、メータ部分１１１６内の進度要素を未登録状態で維持して、ユーザが
自身の顔をメータ部分１１１６の方へまだ向けていないことを示す。いくつかの実施例で
は、メータ部分１１１４の表示は、ユーザの顔がメータ部分１１１４の方へ十分に回転さ
れた場合（例えば、ユーザの顔が少なくとも閾値量又は角度だけ回転された場合）のみ、
このようにして更新される。
【０４３６】
　いくつかの実施例では、登録進度メータは、メータ部分１１１４及び１１１６などの１
組の進度メータ部分から構成される。いくつかの実施例では、各進度メータ部分は、各部
分に関連付けられた所定の数の進度要素（例えば、３つ、５つ、又は８つの進度要素）を
含む。
【０４３７】
　いくつかの例では、図１１Ｃに示すように、デバイス１１１０は、ユーザの顔のわずか
な回転及び／又は傾斜を検出し、ユーザの顔グラフィック１１０６を含むデジタルビュー
ファインダを更新する。例えば、ユーザの顔は、下方へ傾斜しかつ右へ回転し始めている
。しかし、図１１Ｃの例では、ユーザの顔は依然として進度メータ部分１１１４の方へ向
けられている。その結果、デバイス１１００は、ユーザが自身の頭を右下へ回転及び／又
は傾斜させ始めているが、メータ部分１１１４の進度要素を登録中状態で引き続き表示す
る。この場合、デバイス１１００はまた、ユーザの頭が対応する向きの登録をトリガする
のに十分に回転していないため、メータ部分１１１４に近接する進度要素の表示を維持す
る。
【０４３８】
　図１１Ｄに示すように、デバイス１１１０は、ユーザの顔がメータ部分１１１８の方へ
回転及び／又は傾斜したことを検出する。図１１Ｄの例では、ユーザの顔は、図１１Ｃに
示す動きを継続し、図１１Ａのその初期位置を通って、下方へ傾斜しかつ右に回転する（
例えば、ユーザの顔は、登録メータ１１１０の他の部分の方へ向けられないように動く）
。顔の向きの変化を検出したことに応じて、デバイス１１００は、デジタルビューファイ
ンダ内でのユーザ顔画像１１０６の動きを追跡するように、向きガイド１１０８を動かす
。ユーザの顔がメータ部分１１１８の方へ向けられた（例えば、生体センサ１１０３によ
ってキャプチャされた画像データがユーザの顔の第２の斜めビューを含む）という判定に
従って、デバイス１１００は、メータ部分１１１８内の進度要素を上述した「登録中」状
態に更新する。例えば、デバイス１１００は、メータ部分１１１８内の進度刻みを伸長さ
せ、それらの色を変化させる。いくつかの実施例では、デバイス１１００は、ユーザの顔
の対応する部分が以前に登録されていない場合（例えば、メータ部分１１１８内の進度要
素が「未登録」の灰色状態である場合）のみ、メータ部分１１１８の表示を更新する。い
くつかの実施例では、デバイス１１００は、ユーザの顔の対応する部分が以前に登録され
たかどうかにかかわらず、メータ部分１１１８の表示を更新する（例えば、生体センサ１
１０３に対するユーザの顔の向きの更なる通知を提供するため）。
【０４３９】
　図１１Ｄの例では、デバイス１１００はまた、ユーザの顔が進度メータ部分１１１４の
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方へ向けられなくなった（ユーザの顔が現在メータ部分１１１８の方へ向けられているた
め）ことを検出する。応じて、デバイス１１００は、メータ部分１１１４内の進度要素の
外観をもう一度「登録済み」状態に変化させる。図１１Ｄの例では、デバイス１１００は
、進度刻みを短くしてそれらの色をもう一度変化させることによって、部分１１１４内の
進度刻みの表示を伸長している「登録中」状態から更新する。例えば、「登録済み」状態
にある進度要素は、「未登録」状態と同じ長さ及び／又はサイズの進度要素であるが、図
１１Ｂに関連して上述したように、ユーザの顔の対応する部分（例えば、図１１Ｂでキャ
プチャされた斜めビュー）の登録に成功したことを示すために、緑色で表示される。
【０４４０】
　図１１Ｄの例では、デバイス１１００は、ユーザが自身の顔をメータ部分１１１６の方
へまだ向けていることを示すために、メータ部分１１１６内の進度要素を未登録状態で維
持する。
【０４４１】
　図１１Ｅ～１１Ｈは、ユーザが登録進度メータ１１１０の右手側に関連付けられた一連
の向きにわたって自身の顔を反時計回りの運動で回転及び／又は傾斜させるときの顔登録
インタフェース１１０４を示す。進度メータ部分１１１８から始まり、デバイス１１００
は、ユーザの顔の向きに基づいて（例えば、ユーザの顔が進度メータ１１１０の対応する
部分の方へ向けられていることを検出したことに応じて）、回転経路内の進度要素を上述
した「登録中」状態に順次変化させる。ユーザの顔がこれらの進度要素を越えて回転した
後（例えば、ユーザの顔が進度メータ１１１０の対応する部分の方へ向けられなくなった
ことを検出したことに応じて）、デバイス１１００は、進度要素を「登録済み」状態に更
新して、ユーザの顔の対応する部分の登録の成功を示す。このプロセスについて、以下に
より詳細に説明する。いくつかの実施例では、「登録中」状態にある進度要素の視覚的特
性は、ユーザの顔の向きが変化する速度に基づいている。例えば、デバイス１１００は、
ユーザの顔が第１の速度で回転している場合、「登録中」状態にある進度要素の色を第１
の態様で修正し、ユーザの顔がよりゆっくりとかつ／又はより迅速に回転している場合、
これらの進度要素の色を第２の態様で修正する。
【０４４２】
　図１１Ｅに示すように、デバイス１１００は、ユーザの顔が生体センサ１１０３に対し
て反時計回りに回転したこと（例えば、ユーザの顔が図１１Ｄのその位置に対して上に回
転しかつ／又は左に傾斜したこと）を検出する。上述したように、デバイス１１００は、
向きの変化を反映するように、ユーザ顔画像１１０６を連続して更新し、デジタルビュー
ファインダ内のユーザ顔画像１１０６の動きを追跡するように、向きガイド１１０８を動
かす。ユーザの顔が上方へ回転するとき、デバイス１１００は、メータ部分１１１６内の
１つ以上の進度要素（例えば、１１１６ａ）の表示を「登録中状態」に更新する（例えば
、上述したように１つ以上の進度要素を伸長させかつ／又はその色を変化させることによ
る）。図１１Ｅにユーザ顔画像１１０６の位置によって示すように、この回転は、メータ
部分１１１８内の１つ以上の進度要素（例えば、１１１８ａ）に対応する向きを越えて（
例えば、その向きから）ユーザの顔を動かす。ユーザの顔がこの向きではなくなったこと
を検出したことに応じて、デバイス１１００は、１つ以上の進度要素（１１１８ａを含む
）の表示を上述した「登録済み」状態に更新して、これらの部分の登録の成功を示す。図
１１Ｅの例では、デバイス１１００は、ユーザの顔が対応する向きからまだ回転していな
いため、進度メータ部分１１１８の１つ以上の要素（例えば、１１１８ｂ）を「登録中」
状態で維持する。同様に、デバイス１１００はまた、ユーザの顔が対応する向きにまだ位
置決めされていないため、メータ部分１１１６内の１つ以上の進度要素（例えば、１１１
６ｂ）を最初の「未登録」状態で引き続き表示する。
【０４４３】
　図１１Ｆは、ユーザの顔の反時計回り回転が図１１Ｅのその位置に対して継続するとき
の顔登録インタフェース１１０４を示す。この場合も、デバイス１１００は、向きの変化
を反映するように、ユーザ顔画像１１０６を連続して更新し、デジタルビューファインダ
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内のユーザ顔画像１１０６の動きを追跡するように、向きガイド１１０８を動かす。図１
１Ｆにユーザ顔画像１１０６の位置によって示すように、この回転は、進度メータ部分１
１１６に対応する向きにユーザの顔を動かす。この向きのユーザの顔を検出したことに応
じて、デバイス１１１０は、メータ部分１１１６内の１つ以上の進度要素（例えば、１１
１６ｂ）の表示を「未登録」状態から「登録中」状態に変化させる（例えば、上述したよ
うに１つ以上の進度要素を伸長させかつ／又はその色を変化させることによる）。図１１
Ｆにユーザ顔画像１１０６の位置によって示すように、この回転はまた、進度メータ部分
１１１８の残りの要素（例えば、１１１８ｂ）に対応する向きを越えて（例えば、その向
きから）ユーザの顔を動かす。ユーザの顔がこの向きではなくなったことを検出したこと
に応じて、デバイス１１００は、これらの進度要素（１１１８ｂを含む）の表示を上述し
た「登録済み」状態に更新して、メータ部分１１１８ｂに対応するユーザの顔の斜めビュ
ーの登録の成功を示す。図１１Ｆの例では、デバイス１１００はまた、ユーザの顔が対応
する向きにまだ位置決めされていないため、メータ部分１１２０内の進度要素を上述した
最初の「未登録」状態で引き続き表示する。
【０４４４】
　図１１Ｇは、ユーザの顔の反時計回り回転が図１１Ｆのその位置に対して継続するとき
の顔登録インタフェース１１０４を示す。この場合も、デバイス１１００は、向きの変化
を反映するように、ユーザ顔画像１１０６を連続して更新し、デジタルビューファインダ
内のユーザ顔画像１１０６の動きを追跡するように、向きガイド１１０８を動かす。図１
１Ｇにユーザ顔画像１１０６の位置によって示すように、この回転は、進度メータ部分１
１２０に対応する向きにユーザの顔を動かす。ユーザの顔がこの向きになったことを検出
したことに応じて、デバイス１１１０は、メータ部分１１２０内の進度要素の表示を「未
登録」状態から「登録中」状態に変化させる（例えば、上述したように１つ以上の進度要
素を伸長させかつ／又はその色を変化させることによる）。図１１Ｇにユーザ顔画像１１
０６の位置によって示すように、この回転はまた、進度メータ部分１１１６に対応する向
きを越えて（例えば、その向きから）ユーザの顔を動かす。ユーザの顔がこの向きではな
くなったことを検出したことに応じて、デバイス１１００は、メータ部分１１１６内の進
度要素の表示を「登録済み」状態に更新して、メータ部分１１１６に対応するユーザの顔
の斜めビューの登録の成功を示す。図１１Ｇの例では、デバイス１１００は、ユーザの顔
が対応する向きにまだ位置決めされていないため、メータ部分１１２２内の進度要素を最
初の「未登録」状態で引き続き表示する。
【０４４５】
　図１１Ｈは、ユーザの顔の反時計回り回転が図１１Ｇのその位置に対して継続するとき
の顔登録インタフェース１１０４を示す。この場合も、デバイス１１００は、向きの変化
を反映するように、ユーザ顔画像１１０６を連続して更新し、デジタルビューファインダ
内のユーザ顔画像１１０６の動きを追跡するように、向きガイド１１０８を動かす。図１
１Ｈにユーザ顔画像１１０６の位置によって示すように、この回転は、進度メータ部分１
１２２に対応する向きにユーザの顔を動かす。この向きのユーザの顔を検出したことに応
じて、デバイス１１１０は、メータ部分１１２２内の進度要素の表示を「未登録」状態か
ら「登録中」状態に変化させる（例えば、上述したように１つ以上の進度要素を伸長させ
かつ／又はその色を変化させる）。いくつかの実施例では、この向きにより、デバイス１
１００は、ユーザの顔の向きに基づいて、対応する顔特徴はすでに登録されているが、メ
ータ部分１１１４内の１つ以上の進度要素の表示を、図１１Ｄ～１１Ｇに示す「登録済み
」状態から再び「登録中」状態に変化させる（例えば、生体センサ１７０３に対してユー
ザの顔の向きの更なる通知を提供するため）。この場合、デバイス１１００は、ユーザの
顔がその方向に向けられなくなったことを検出したことに応じて、進度メータ部分１１１
４のこれらの要素を再び「登録済み」状態に戻す。図１１Ｈにユーザ顔画像１１０６の位
置によって示すように、この回転はまた、進度メータ部分１１２０に対応する向きを越え
て（例えば、その向きから）ユーザの顔を動かす。ユーザの顔がこの向きではなくなった
ことを検出したことに応じて、デバイス１１００は、メータ部分１１２０内の進度要素の
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表示を「登録済み」状態に更新して、メータ部分１１２０に対応するユーザの顔の斜めビ
ューの登録の成功を示す。図１１Ｇの例では、デバイス１１００は、ユーザの顔が対応す
る向きにまだ位置決めされていないため、登録メータ１１１０の残りの進度要素（例えば
、メータ部分１１１４、１１１６、１１１８、１１２０、又は１１２２内にない進度要素
）を最初の「未登録」状態で引き続き表示する。
【０４４６】
　ユーザの顔特徴の登録及び／又は走査は、登録進度メータ１１１０のすべての要素が登
録済み状態に遷移されるまで（例えば、ユーザの顔のすべての対応する斜めビューの画像
データが生体センサ１１０３によってキャプチャされるまで）、このようにして進む。例
えば、登録は、ユーザの顔が反時計回り回転によってメータ部分１１１８に対応する向き
に戻るまで進む。
【０４４７】
　このようにして登録中に進度インジケータを表示及び更新することで、ユーザが登録中
にデバイス１１００のディスプレイを見るように促して、凝視がディスプレイにいつ誘導
されるか、したがってユーザがデバイスに注目しているか否かを検出する能力を改善する
。ユーザがデバイス１１００のディスプレイを見るように促すことで、デバイスの操作性
が向上し、ユーザ－デバイスインタフェースがより効率的になり（例えば、ユーザの凝視
がディスプレイに誘導されることを確実にし、それによってユーザの生体特徴が適切に登
録されることを確実にすることによる）、加えて、ユーザがデバイスをより迅速かつ効率
的に使用するのを有効化することによって、電力使用を低減させ、デバイスの電池寿命を
改善する。
【０４４８】
　図１１Ｄ～１１Ｈの例は、単に例示的であることを理解されたい。特に、ユーザの顔特
徴の登録は、進度メータ１１１０の任意の部分（例えば、メータ部分１１１４）から開始
することができる。同様に、各メータ部分又は進度要素に対応するユーザの顔の斜めビュ
ーは、任意の順序で（例えば、時計回り回転によって）登録することができる。
【０４４９】
　図１１Ｉは、ユーザの顔のすべての対応する斜めビューの画像データが生体センサ１１
０３によってキャプチャされた後の顔登録インタフェース１１０４を示す。図１１Ｉの例
では、デバイス１１００は、登録メータ１１１０内のすべての進度要素の表示を「登録済
み」状態に遷移させている（例えば、図１１Ｂ～１１Ｈに関連して上述した登録プロセス
中に）。例えば、デバイス１１００は、進度要素の色を緑色に変化させて、登録の成功を
示す。図１１Ｉの例では、デバイス１１００は、ユーザの顔特徴の第１のスキャンが完了
したことを示す文字プロンプト１１２４を表示する。いくつかの実施例では、デバイス１
１１０は、オーディオ及び／又は触知通知１１２６を発行して、第１のスキャンが完了し
たという追加の通知を提供する。いくつかの実施例では、ユーザの顔特徴の登録の成功を
示すオーディオ及び／又は触知出力は、デバイス１１００での顔認証の成功を示すために
使用されるオーディオ及び／又は触知出力と同じである。図１１Ｉの例では、デバイス１
１００は、ユーザ顔画像１１０６を引き続き表示する。いくつかの実施例では、ユーザ顔
画像１１０６は依然として、デジタルビューファインダのライブプレビューの一部である
。他の実施例では、デバイス１１００は、登録プロセス中にキャプチャされた単一の（例
えば、静止）ユーザ画像を表示する。図１１Ｉの例では、デバイス１１００は、スキャン
が完了した後、向きガイド１１０８の表示を止める。
【０４５０】
　図１１Ｊ～１１Ｋに示すように、いくつかの実施例では、デバイス１１００は、登録進
度メータ１１１０の表示を図１１Ｋに示す成功状態メータ１１２８に遷移させるアニメー
ションを表示する。例えば、デバイス１１００は、図１１Ｊに示すように、各進度刻みマ
ークの長さを低減させ、これまで個別であった進度要素の表示を一体化させて連続する円
にする。図１１Ｋの例では、アニメーションを表示した後、デバイス１１００は、スキャ
ン完了インタフェース１１３０を表示する。スキャン完了インタフェース１１３０は、ユ
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ーザ顔画像１１３２及び成功状態メータ１１２８を含む。図１１Ｋの例では、ユーザ顔画
像１１３２は、顔スキャンの一部として追加の画像データが収集されていないことを示す
ために、ぼかされ、退色され、暗色にされ、又は他の方法で不明瞭化される。いくつかの
実施例では、成功状態メータ１１２８は、ユーザ顔画像１１３２を取り囲む実線の連続す
る緑色の円であり、第１のスキャンが完了したという視覚的なインジケーションを提供す
る。更なる視覚的通知を提供するために、スキャン完了インタフェース１１３０はまた、
文字プロンプト１１３４（例えば、完了メッセージ）を含む。スキャン完了インタフェー
ス１１３０はまた、継続アフォーダンス１１３６を含む。いくつかの例では、登録完了イ
ンタフェース１１３０を表示しながら、デバイス１１００は、継続アフォーダンス１１３
６のアクティブ化（例えば、選択）（例えば、ユーザ入力１１３７による）を検出する。
ディスプレイがタッチ感知式であるいくつかの例では、ユーザ入力１３３７は、実質上継
続アフォーダンス１１３６上の表示面上でのタップ、スワイプ、又は他のジェスチャであ
る。他の例では、継続アフォーダンス１１３６のアクティブ化は、キーボード入力又はフ
ォーカスセレクタ（例えば、マウスカーソル）によるアフォーダンスのアクティブ化であ
る。
【０４５１】
　いくつかの実施例では、図１１Ｂ～１１Ｇに関して上述した登録プロセスの完了後、顔
登録の第２の反復が実行される。図１１Ｌに示すように、継続アフォーダンス１１３６の
アクティブ化を検出したことに応じて、デバイス１１００は、第２の顔登録インタフェー
ス１１３８を表示する。図１１Ｌの例では、第２の顔登録インタフェースは、第２のユー
ザ顔画像１１４０及び第２の登録進度メータ１１４２を含む。いくつかの実施例では、第
２のユーザ顔画像１１４０は、ユーザ顔画像１１０６に類似の視覚処理を有する生体セン
サ１１０３の視野の表現である（例えば、第２のユーザ顔画像１１４０は、生体センサ１
１０３によってキャプチャされてデジタルビューファインダとして表示される画像データ
のライブプレビューである）。いくつかの実施例では、デバイス１１００は、第２のユー
ザ顔画像１１４０上にスーパーインポーズ（例えば、重ね合わせ）された第２の向きガイ
ド１１４４を表示する。図１１Ｌの例では、第２の向きガイド１１４４は、向きガイド１
１０８に類似の視覚処理を有する（例えば、第２の向きガイド１１４４は、ディスプレイ
１１０２の平面から仮想ｚ次元に延びるように見える複数の曲線を含む）。いくつかの実
施例では、第２の登録進度メータ１１４２は、第２のユーザ顔画像１１４０の周りに隔置
された１組の進度要素（例えば、１１４２ａ、１１４２ｂ、１１４２ｃ）から構成される
。いくつかの例では、第２の登録進度メータ１１４２のいくつかの部分（例えば、メータ
部分１１４６及び１１４８）は、任意選択的に、生体センサ１１０３に対するユーザの顔
の特定の向き又は部分に対応する。いくつかの実施例では、メータ部分のうちのいくつか
又はすべては、任意選択的に、登録進度メータ１１１０のそれぞれの部分より多数の進度
要素を含む。例として、第２の進度メータ１１４２の各部分は、進度メータ１１４０の対
応する部分と同じユーザの顔の向き又は斜めビューに対応する（例えば、メータ部分１１
４６は、図１１Ｂ～１１Ｈのメータ部分１１１４と同じ顔の向きに対応する）。いくつか
の実施例では、第２の登録インタフェース１１３８を表示するとき、デバイス１１００は
、登録進度メータ１１４２内の進度要素の視覚状態を上述した「未登録」状態に設定する
（例えば、第１の登録スキャンからの登録進度がリセットされる）。図１１Ｌの例では、
第２の顔登録インタフェースはまた、第２の登録プロセス中に自身の頭を円形の運動で動
き（例えば、回転及び／又は傾斜）させるようにユーザに命令する文字プロンプト１１５
０を含む。
【０４５２】
　いくつかの実施例では、顔登録の第２の反復が実行されるとき、デバイス１１１０は、
生体センサ１１０３に対するユーザの顔の向きの変化に応じて、第２のユーザ顔画像１１
４０、第２の進度メータ１１４２、及び向きガイド１１４４の表示を更新する。例えば、
ユーザは、登録の第１の反復で実行したのと顔の同じ（又は類似の）自身の運動を繰り返
し、デバイス１１００は、図１１Ｂ～１１Ｈに関して上述した態様（又は類似の態様）で
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、第２のユーザインタフェース１１３８のこれらの要素の表示を更新する。
【０４５３】
　図１１Ｍは、登録の第２の反復が完全した後（例えば、ユーザの顔のいくつかの斜めビ
ューの画像データが生体センサ１１０３によってキャプチャされた後）の第２の顔登録イ
ンタフェース１１３８を示す。図１１Ｍの例では、デバイス１１００は、第２の登録メー
タ１１４２内のすべての進度要素の表示を上述した「登録済み」状態に遷移させている。
例えば、各進度要素の色を緑色に変化させて、登録の成功を示す。図１１Ｍの例では、デ
バイス１１００は、ユーザの顔特徴の第２のスキャンが完了したことを示す文字プロンプ
ト１１５２を表示する。いくつかの実施例では、デバイス１１１０は、オーディオ及び／
又は触知通知１１５４を発行して、第２のスキャンが完了したという追加の通知を提供す
る。いくつかの実施例では、オーディオ及び／又は触知通知１１５４は、第１のスキャン
の完了を示すために発行される触知通知１１２６と同じである。いくつかの実施例では、
ユーザの顔特徴の第２のスキャンの成功を示すオーディオ及び／又は触知出力は、デバイ
スでの顔認証の成功を示すために使用されるオーディオ及び／又は触知出力と同じである
。図１１Ｍの例では、デバイス１１００は、第２のユーザ顔画像１１４０を引き続き表示
する。いくつかの実施例では、第２のユーザ顔画像１１４０は、デジタルビューファイン
ダのライブプレビューの一部である。他の実施例では、デバイス１１００は、登録プロセ
ス中にキャプチャされた単一の（例えば、静止）ユーザ画像を表示する。図１１Ｍの例で
は、デバイス１１００は、スキャンが完了した後、第２の向きガイド１１４４の表示を止
める。
【０４５４】
　図１１Ｎの例では、第２のスキャンの完了を示す通知を発行した後、デバイス１１００
は、第２のスキャン完了インタフェース１１５６を表示する。第２のスキャン完了インタ
フェース１１５６は、ユーザ顔画像１１５８及び第２の成功状態メータ１１６０を含む。
図１１Ｎの例では、ユーザ顔画像１１５８は、第２の顔スキャンの一部として追加の画像
データが収集されていないことを示すために、ぼかされ、退色され、暗色にされ、又は他
の方法で不明瞭化される。いくつかの実施例では、第２の成功状態メータ１１６０は、ユ
ーザ顔画像１１５８を取り囲む実線の連続する緑色の円であり、第１のスキャンが完了し
たという視覚的なインジケーション（例えば、成功状態メータ１１２８に類似）を提供す
る。更なる視覚的通知を提供するために、第２のスキャン完了インタフェース１１５６は
また、文字プロンプト１１６２（例えば、第２のスキャン完了メッセージ）を含む。第２
のスキャン完了インタフェース１１５６はまた、継続アフォーダンス１１６４を含む。い
くつかの例では、第２のスキャン完了インタフェース１１５６を表示しながら、デバイス
１１００は、継続アフォーダンス１１６４のアクティブ化（例えば、選択）（例えば、ユ
ーザ入力１１６５による）を検出する。ディスプレイ１１０２がタッチ感知式であるいく
つかの例では、アクティブ化は、実質上継続アフォーダンス１１６４上の表示面上でのタ
ップ、スワイプ、又は他のジェスチャである。他の例では、継続アフォーダンス１１６４
のアクティブ化は、キーボード入力又はフォーカスセレクタ（例えば、マウスカーソル）
によるアフォーダンスのアクティブ化である。図１１Ｎの例では、ユーザ顔画像１１５８
は、第２の顔スキャン中に追加の画像データが収集されていないことを示すために、ぼか
され、退色され、暗色にされ、又は他の方法で不明瞭化される。
【０４５５】
　図１１Ｏの例では、継続アフォーダンス１１６４のアクティブ化を検出したことに応じ
て、デバイス１１００は、登録完了インタフェース１１６６を表示する。図１１Ｏに示す
ように、登録完了インタフェース１１６６は、生体認証グリフ１１６８を含む。例えば、
生体認証グリフは、任意選択的に、顔のすべて又は一部の線画（例えば、図案化した顔グ
ラフィック）である。図１１Ｏの例では、登録完了インタフェース１１６６はまた、登録
プロセスが完了し、デバイスでの顔認証が設定及び／又は有効化されたことを示す文字プ
ロンプト１１７０を含む。いくつかの例では、登録完了インタフェース１１６６はまた、
完了アフォーダンス１１７２を含み、完了アフォーダンス１１７２のアクティブ化により
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、デバイス１１００は、顔認証設定を終了する。いくつかの例では、登録完了インタフェ
ース１１６６は、顔画像１１５８を含まない。
【０４５６】
　図１２Ａ～１２Ｂは、いくつかの実施例に係る電子デバイス上にユーザの生体特徴を登
録する方法を示す流れ図である。方法１２００は、ディスプレイ、１つ以上の入力デバイ
ス（例えば、タッチスクリーン、マイク、カメラ）、及び無線通信無線機（例えば、Ｂｌ
ｕｅｔｏｏｔｈ接続、ＷｉＦｉ接続、４Ｇ　ＬＴＥ接続などのモバイルブロードバンド接
続）を有するデバイス（例えば、１００、３００、５００、１１００）で実行される。い
くつかの実施例では、ディスプレイは、タッチ感知ディスプレイである。いくつかの実施
例では、ディスプレイは、タッチ感知ディスプレイではない。いくつかの実施例では、電
子デバイスは、複数のカメラを含む。いくつかの実施例では、電子デバイスは、１つのカ
メラのみを含む。いくつかの例では、デバイスは、１つ以上の生体センサを含み、生体セ
ンサは、任意選択的に、赤外線カメラ、サーモグラフィカメラ、又はこれらの組合せなど
のカメラを含む。いくつかの例では、デバイスは、ＩＲフラッドライト、構造化光投影器
、又はこれらの組合せなどの発光デバイスを更に含む。発光デバイスは、任意選択的に、
１つ以上の生体センサによる生体特徴の生体データのキャプチャ中に生体特徴（例えば、
顔）を照らすために使用される。方法２０００のいくつかの動作は、任意選択的に組み合
わされ、いくつかの動作の順序は、任意選択的に変更され、いくつかの動作は、任意選択
的に省略される。
【０４５７】
　後述するように、方法１２００は、電子デバイス上にユーザの生体特徴を登録する直感
的な様態を提供する。この方法は、デバイス上で生体特徴を登録するためにユーザにかか
る認識的負担を低減させ、それによってより効率的な人間－機械インタフェースを作成す
る。バッテリ動作コンピューティングデバイスの場合、ユーザが生体特徴をより高速かつ
効率的に登録することを有効化することで、電力を節約し、電池充電間の時間を増大させ
る。
【０４５８】
　デバイスは、生体登録インタフェース（例えば、１１０４）をディスプレイ上に表示す
る（１２０２）。生体登録インタフェースを表示することは、生体特徴（例えば、１１０
６）の表現を表示することを含む（１２０４）。例えば、生体特徴の表現は、任意選択的
に、デバイスの１つ以上のカメラの視野内で１人の人物を別の人物から区別するために使
用することができる顔、指紋、虹彩、手形、又は他の身体的な生体特徴の表現（例えば、
デバイスのユーザの頭の表現）である。生体特徴の表現は、デバイスの１つ以上の生体セ
ンサ（例えば、１１０３）に対する生体特徴の位置合わせに基づいて（カメラのうちの１
つ以上の視野内に位置決めされたユーザの頭を含むカメラデータに基づいて）判定された
向きを有する。
【０４５９】
　いくつかの実施例では、デバイスは、１つ以上のカメラ（例えば、１１０３）の視野の
表現を含むデジタルビューファインダ（例えば、１１０６を含む画像データのライブプレ
ビュー）を表示する（１２０６）。例えば、いくつかの実施例では、デバイスは、１つ以
上のカメラによってキャプチャされた画像データのライブプレビューを表示する。いくつ
かの実施例では、１つ以上のカメラの視野の表現では、背景コンテンツが除去されている
。背景は、任意選択的に、１つ以上のカメラによってキャプチャされた深さ情報に基づい
て判定される（例えば、背景コンテンツを除去することは、任意選択的に、あらゆる背景
を除去すること又は単なるビネットを含む）。いくつかの実施例では、デバイスは、いか
なる背景除去も実行しない。
【０４６０】
　生体登録インタフェースを表示することはまた、生体特徴（例えば、１１０６）の表現
に対するディスプレイ上の第１の位置にある第１の進度インジケータ部分（例えば、１１
１４、１１１６、１１１８、１１２０、又は１１２２）（第１の組の刻みマークなどの生
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体特徴の表現の周りに隔置された第１の組のオブジェクト（例えば、１１１０ａ、１１１
０ｂ、及び１１１０ｃ、又は１１１６ａ及び１１１６ｂ、又は１１１８ａ及び１１１８ｂ
））と、生体特徴（例えば、１１０６）の表現に対するディスプレイ上の第２の位置にあ
る第２の進度インジケータ部分（例えば、１１１４、１１１６、１１１８、１１２０、又
は１１２２）（第２の組の刻みマークなどの生体特徴の表現の周りに隔置された第２の組
のオブジェクト（例えば、１１１０ａ、１１１０ｂ、及び１１１０ｃ、又は１１１６ａ及
び１１１６ｂ、又は１１１８ａ及び１１１８ｂ））とを含む進度インジケータ（例えば、
１１１０）を同時に表示することを含む（１２０８）。生体特徴（例えば、１１０６）の
表現は、ディスプレイ上の第１の位置と第２の位置との間に表示される。このようにして
登録中に進度インジケータを表示することで、ユーザが登録中に電子デバイスのディスプ
レイを見るように促して、凝視がディスプレイにいつ誘導されるか、したがってユーザが
デバイスに注目しているか否かを検出する能力を改善する。ユーザが電子デバイスのディ
スプレイを見るように促すことで、デバイスの操作性が向上し、ユーザ－デバイスインタ
フェースがより効率的になり（例えば、ユーザの凝視がディスプレイに誘導されることを
確実にし、それによってユーザの生体特徴が適切に登録されることを確実にすることによ
る）、加えて、ユーザがデバイスをより迅速かつ効率的に使用するのを有効化することに
よって、電力使用を低減させ、デバイスの電池寿命を改善する。
【０４６１】
　いくつかの実施例では、進度インジケータは、複数の進度インジケータ部分（例えば、
１１１４、１１１６、１１１８、１１２０、１１２２）を含む（各進度インジケータ部分
は、１つ以上の進度要素（例えば、１１１０ａ、１１１０ｂ、１１１０ｃ、１１１６ａ、
１１１６ｂ、１１１８ａ、１１１８ｂ）を含む）（１２１０）。いくつかの例では、複数
の進度インジケータ部分は、第１の進度インジケータ部分（例えば、１１１４、１１１６
、１１１８、１１２０、又は１１２２）及び第２の進度インジケータ部分（例えば、１１
１４、１１１６、１１１８、１１２０、又は１１２２）を含み、複数の進度インジケータ
部分は、生体特徴（例えば、１１０６）の表現の少なくとも一部分を取り囲む。いくつか
の実施例では、複数の進度インジケータ部分のうちの１つ以上は、複数のそれぞれの進度
要素（例えば、１１１０ａ、１１１０ｂ、１１１０ｃ、１１１８ａ、１１１８ｂ）を含む
（１２１２）。いくつかの実施例では、進度インジケータは、任意選択的に、生体特徴（
例えば、１１０６）の表現の周りに配置された１組の１つ以上のディスプレイ要素（例え
ば、１１１０ａ、１１１０ｂ、１１１０ｃ、１１１６ａ、１１１６ｂ、１１１８ａ、１１
１８ｂ）を含む。例えば、これらのディスプレイ要素は、任意選択的に、ユーザの顔の周
りに登録線（「刻み」）の進度を示す放射状に延びる線からなる円である。これらの線は
、任意選択的に、生体特徴の向きのそれぞれの変化が生体特徴を登録するのに十分である
方向を示す（例えば、生体特徴の底部が操作されている場合でも、上方を向いて上部の線
を動かす）。いくつかの実施例では、第１の組の線は、第１の進度インジケータ部分（例
えば、１１１４、１１１６、１１１８、１１２０、又は１１２２）に対応し、第２の組の
線は、第２の進度インジケータ部分（例えば、１１１４、１１１６、１１１８、１１２０
、又は１１２２）に対応する。例えば、所定の数の刻み（例えば、８）が、進度インジケ
ータの各部分に関連付けられる。
【０４６２】
　いくつかの実施例では、第１の進度インジケータ部分（例えば、１１１４、１１１６、
１１１８、１１２０、又は１１２２）は、生体特徴（例えば、ユーザの顔）が第１の進度
インジケータ部分（例えば、１１１４、１１１６、１１１８、１１２０、又は１１２２）
の方へ向けられているときに１つ以上の生体センサ（例えば、１１０３）によって検出さ
れる（例えば、１つ以上の生体センサに見える）生体特徴の第１の部分の登録状態を示す
（１２１４）。例えば、進度インジケータの右上部分（例えば、１１２０）は、ユーザの
顔の左下部分を登録するためにユーザの顔がデバイスの右上部分の方へ向いたとき、外観
を変化させる。同様に、いくつかの実施例では、第２の進度インジケータ部分（例えば、
１１１４、１１１６、１１１８、１１２０、又は１１２２）は、生体特徴（例えば、ユー
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ザの顔）が第１の進度インジケータ部分（例えば、１１１４、１１１６、１１１８、１１
２０、又は１１２２）の方へ向けられているときに１つ以上の生体センサ（例えば、１１
０３）によって検出される（例えば、１つ以上の生体センサに見える）生体特徴の第１の
部分とは異なる生体特徴の第２の部分の登録状態を示す。例えば、進度インジケータの右
下部分（例えば、１１１８）は、ユーザの顔の右上部分を登録するためにユーザの顔がデ
バイスの左下部分の方へ向いたとき、外観を変化させる。
【０４６３】
　いくつかの実施例では、生体登録インタフェース（例えば、１１０４）を表示すること
（１２０２）は、生体特徴を動かすためのプロンプト（例えば、１１１２）を表示するこ
とを更に含む。いくつかの実施例では、表示されるプロンプトは、任意選択的に、触知及
び／又は聴覚プロンプトを伴う。いくつかの実施例では、応答のタイプは、電子デバイス
の設定に基づいて提供され、かつ／又はユーザによって手動で制御される。生体特徴をど
のように適切に動かすかに関する命令を有するプロンプトを提供することで、必要とされ
る動きをユーザが迅速に認識及び実行することを可能にするフィードバックをユーザに提
供し、登録プロセスを完成させるために必要とされる時間量を低減させる。したがって、
生体登録に必要とされる適切な入力に関する改善された視覚プロンプトを提供することで
、デバイスの操作性が向上し、ユーザ－デバイスインタフェースがより効率的になり（例
えば、デバイスを動作させ／デバイスと相互作用するとき、ユーザが適切な入力を提供す
るのを助け、ユーザの誤りを低減させることによる）、加えて、ユーザがデバイスをより
迅速かつ効率的に使用するのを有効化することによって、電力使用を低減させ、デバイス
の電池寿命を改善する。
【０４６４】
　いくつかの実施例では、デバイスは、動きの方向を示すプロンプト（例えば、１１０８
）を表示する。いくつかの実施例では、プロンプトは、生体登録インタフェース（例えば
、１１０４）上に重ね合わされた向きガイド（例えば、１１０８）である。いくつかの実
施例では、プロンプトは、生体特徴（例えば、１１０６）の表現上に重ね合わされる。い
くつかの実施例では、デバイスは、生体特徴（例えば、１１０６）の表現上に３次元オブ
ジェクト（例えば、１１０８）を重ね合わせる。例えば、３次元オブジェクトは、任意選
択的に、仮想ｚ次元内へ延びる円弧であり、ユーザの頭が回転するにつれて動く。いくつ
かの実施例では、３次元オブジェクト（例えば、１１０８）は、仮想ｚ次元内へ延びる複
数の円弧（例えば、ユーザの顔の前の点で互いに交差する２つの円弧）を含む。いくつか
の実施例では、３次元オブジェクト（例えば、１１０８）は、ユーザが動きているときに
強調され（例えば、３次元オブジェクトは、生体特徴の動きとともに動くにつれて暗色に
なり、又は退色していく軌跡を表示する）、動いている間は３次元オブジェクトを強調し
、生体特徴が動いていないときは生体特徴の表現に対する３次元オブジェクト上の強調を
低減させる。
【０４６５】
　生体特徴（例えば、１１０６）の表現及び進度インジケータ（例えば、１１１０）を同
時に表示しながら、デバイスは、１つ以上の生体センサ（例えば、１１０３）に対する生
体特徴の向きの変化を検出する（１２１６）。
【０４６６】
　いくつかの実施例では、１つ以上の生体センサに対する生体特徴の向きの変化を検出し
たことに応じて（１２１８）、デバイスは、１つ以上の生体センサ（例えば、１１０３）
に対する生体特徴の向きの変化に従って、プロンプト（例えば、１１０８）を回転させる
。いくつかの実施例では、プロンプトを回転させることは、３次元オブジェクト（例えば
、１１０８）を少なくとも部分的にディスプレイの仮想ｚ次元内へ回転させることを含む
。生体特徴の表現上に重ね合わされた向きガイドを回転させることで、３次元空間におけ
るデバイスの生体センサに対する自身の生体特徴の向きに関するフィードバックをユーザ
に提供し、ユーザが登録プロセス中に自身の生体特徴をより迅速に配置し、必要とされる
向き範囲にわたって生体特徴を動かすことを有効化する。したがって、ユーザに対する生
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体特徴の向きに関する改善された視覚フィードバックを提供することで、デバイスの操作
性が向上し、ユーザ－デバイスインタフェースがより効率的になり（例えば、デバイスを
動作させ／デバイスと相互作用するとき、ユーザが適切な入力を提供するのを助け、ユー
ザの誤りを低減させることによる）、加えて、ユーザがデバイスをより迅速かつ効率的に
使用するのを有効化することによって、電力使用を低減させ、デバイスの電池寿命を改善
する。
【０４６７】
　いくつかの実施例では、１つ以上の生体センサに対する生体特徴の向きの変化を検出し
たことに応じて、デバイスは、１つ以上の生体センサ（例えば、１１０３）に対する生体
特徴の向きの変化に従って、生体特徴（例えば、１１０６）の表現を更新する（１２２０
）。例えば、いくつかの実施例では、生体特徴（例えば、１１０６）の表現の向きは、登
録基準が満たされているかどうかにかかわらず変化する。いくつかの実施例では、生体特
徴（例えば、１１０６）の表現の向きは、登録基準が満たされている場合にのみ変化する
。生体特徴の表示される表現の向きを更新することで、デバイスの生体センサに対する自
身の生体特徴の向きに関するフィードバックをユーザに提供し、ユーザが登録プロセス中
に必要とされる向き範囲にわたって生体特徴をより迅速に動かすことを有効化する。した
がって、ユーザに対する生体特徴の向きに関する改善された視覚フィードバックを提供す
ることで、デバイスの操作性が向上し、ユーザ－デバイスインタフェースがより効率的に
なり（例えば、デバイスを動作させ／デバイスと相互作用するとき、ユーザが適切な入力
を提供するのを助け、ユーザの誤りを低減させることによる）、加えて、ユーザがデバイ
スをより迅速かつ効率的に使用するのを有効化することによって、電力使用を低減させ、
デバイスの電池寿命を改善する。
【０４６８】
　生体特徴の向きの変化が第１の進度インジケータ部分（例えば、１１１４、１１１６、
１１１８）に対応する生体特徴の第１の部分に対する登録基準を満たすという判定に従っ
て、デバイスは、第１の進度インジケータ部分の１つ以上の視覚的特性を更新する（１２
２２）。例えば、登録基準を満たす生体特徴の向きの変化の判定は、任意選択的に、画像
データが、第１の斜視角度からのユーザの顔の第１の斜めビュー（例えば、ユーザの顔が
上に傾斜しているときなどの顔の底面斜視）に対応するデータを含むという判定に基づい
て行われる。生体特徴の現在の向きに対応する進度メータの一部分の視覚状態を更新する
ことで、ユーザは、生体特徴の一部分が登録のために適切に向けられていると認識するこ
とが可能になる。これは、進度メータの他のそれぞれの部分に対応する他の部分を登録す
るために生体特徴の向きをどのように変化させるかをユーザに示し、登録プロセスを完成
させるために必要とされる時間の量を低減させる。したがって、生体特徴の登録状態に関
する改善された視覚フィードバックをユーザに提供することで、デバイスの操作性が向上
し、ユーザ－デバイスインタフェースがより効率的になり（例えば、デバイスを動作させ
／デバイスと相互作用するとき、ユーザが適切な入力を提供するのを助け、ユーザの誤り
を低減させることによる）、加えて、ユーザがデバイスをより迅速かつ効率的に使用する
のを有効化することによって、電力使用を低減させ、デバイスの電池寿命を改善する。
【０４６９】
　いくつかの実施例では、第１の進度インジケータ部分（例えば、１１１４、１１１６、
１１１８、１１２０、又は１１２２）に対応する生体特徴の第１の部分に対する登録基準
は、生体特徴の第１の部分が１つ以上の生体センサ（例えば、１１０３）に対して所定の
態様で向けられている（例えば、ユーザの顔が第１の進度インジケータ部分の方を見てい
る）という要件を含む。
【０４７０】
　いくつかの実施例では、第１の進度インジケータ部分（例えば、１１１４、１１１６、
１１１８、１１２０、又は１１２２）に対応する生体特徴の第１の部分に対する登録基準
は、生体特徴の第１の部分が登録されていないという要件を含む。
【０４７１】
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　いくつかの実施例では、第１の進度インジケータ部分（例えば、１１１４、１１１６、
１１１８、１１２０、又は１１２２）に対応する生体特徴の第１の部分に対する登録基準
は、生体特徴の第１の部分が１つ以上の生体センサ（例えば、１１０３）に対して少なく
とも閾値量だけ向きを変化させる（例えば、回転する）という要件を含む（１２２４）。
いくつかの例では、生体特徴の第１の部分の登録は、第１の部分を１つ以上の生体センサ
（例えば、１１０３）によって適切にキャプチャすることができるのに十分に生体特徴が
動き（回転）することを必要とする。
【０４７２】
　いくつかの実施例では、第１の進度インジケータ部分（例えば、１１１４、１１１６、
１１１８、１１２０、又は１１２２）の１つ以上の視覚的特性を更新することは、生体特
徴の第１の部分の登録状態に基づいて第１の進度インジケータ部分の１つ以上の視覚的特
性を第１の態様（例えば色）で更新することと、デバイスの１つ以上の生体センサ（例え
ば、１１０３）に対する生体特徴の位置合わせに基づいて第１の進度インジケータ部分の
１つ以上の視覚的特性を第２の態様（例えば、進度要素のサイズ又は長さ）で更新するこ
ととを含む。例えば、第１の進度インジケータ部分（例えば、１１１４、１１１６、１１
１８、１１２０、又は１１２２）は、生体特徴のうち第１の進度インジケータ部分に対応
する部分が登録されたとき、黒色から緑色に変化し、第１の進度インジケータ部分内に対
応する１つ以上の線（例えば、１１１０ａ、１１１０ｂ、１１１０ｃ、１１１６ａ、１１
１６ｂ、１１１８ａ、１１１８ｂ）は、生体特徴のうち第１の進度インジケータ部分に対
応する部分が１つ以上の生体センサ（例えば、１１０３）に面しているときは伸長する。
いくつかの実施例では、第１の進度インジケータ部分（例えば、１１１４、１１１６、１
１１８、１１２０、又は１１２２）の１つ以上の視覚的特性を第２の態様で更新すること
は、１つ以上の生体センサ（例えば、１１０３）に対する生体特徴の向きの変化の方向に
基づいて行われる。いくつかの実施例では、第２の態様での更新は、追加又は別法として
、１つ以上の生体センサに対する生体特徴の向きの変化の速度に基づいて実行される。進
度メータのうち生体特徴の現在の向きに対応する部分を第１の視覚状態から第２の視覚状
態に変化させることで、ユーザは、生体特徴の一部分が登録のために適切に向けられてい
ることを迅速に認識することが可能になる。これは、進度メータの他のそれぞれの部分に
対応する他の部分を登録するために生体特徴の向きをどのように変化させるかをユーザに
示すことができ、登録プロセスを完成させるために必要とされる時間量を低減させる。し
たがって、生体特徴の登録状態に関する改善された視覚フィードバックをユーザに提供す
ることで、デバイスの操作性が向上し、ユーザ－デバイスインタフェースがより効率的に
なり（例えば、デバイスを動作させ／デバイスと相互作用するとき、ユーザが適切な入力
を提供するのを助け、ユーザの誤りを低減させることによる）、加えて、ユーザがデバイ
スをより迅速かつ効率的に使用するのを有効化することによって、電力使用を低減させ、
デバイスの電池寿命を改善する。
【０４７３】
　いくつかの実施例では、デバイスは、１つ以上の生体センサ（例えば、１１０３）に対
する生体特徴の向きの変化の速度に基づいて、第１の進度インジケータ部分（例えば、１
１１４、１１１６、１１１８、１１２０、又は１１２２）の１つ以上の視覚的特性を更新
する。いくつかの実施例では、このようにして１つ以上の視覚的特性を更新することは、
生体特徴の向きの変化の速度に基づいて、第１の進度インジケータ部分の色を修正するこ
とを含む。
【０４７４】
　いくつかの実施例では、第１の進度インジケータ部分（例えば、１１１４、１１１６、
１１１８、１１２０、又は１１２２）は、複数のディスプレイ要素をそれぞれの順序（例
えば、１１１０ａ、１１１０ｂ、１１１０ｃ、１１１４ａ、１１１６ａ、１１１６ｂ、１
１１８ａ、１１１８ｂ）で含む。１つ以上の生体センサ（例えば、１１０３）に対する生
体特徴の向きの変化が第１の方向の変化（例えば時計回り回転）であるという判定に従っ
て、デバイスは、任意選択的に、それぞれの順序の第１の端部から（例えば、１１１８ａ
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から）、ディスプレイ要素の外観を変化させる。例えば、デバイスは、任意選択的に、そ
れぞれの順序の第１の側から、第１の進度インジケータ部分内の線を伸長させ始め、それ
ぞれの順序の第２の側に（１１１４ａ）に動く。１つ以上の生体センサに対する生体特徴
の向きの変化が第２の方向の変化（例えば反時計回り回転）であるという判定に従って、
デバイスは、任意選択的に、それぞれの順序の第１の端部とは異なるそれぞれの順序の第
２の端部から（例えば、１１１４ａから）、ディスプレイ要素（例えば、１１１０ａ、１
１１０ｂ、１１１０ｃ、１１１４ａ、１１１６ａ、１１１６ｂ、１１１８ａ、１１１８ｂ
）の外観を変化させる。例えば、デバイスは、任意選択的に、それぞれの順序の第２の側
から、第１の進度インジケータ部分内の線を伸長させ、それぞれの順序の第１の側に（例
えば、１１１８ａに）動く。いくつかの実施例では、第２の進度インジケータ部分（例え
ば、１１１４、１１１６、１１１８、１１２０、若しくは１１２２）又は他の進度インジ
ケータ部分の外観を変化させるときも、類似の手法がとられる。
【０４７５】
　いくつかの実施例では、デバイスは、第１の進度インジケータ（例えば、１１１４、１
１１６、１１１８、１１２０、又は１１２２）の１つ以上の視覚的特性を、第１の状態（
例えば、「未登録」）から、第１の進度インジケータ部分が登録基準を満たしていること
を示す第２の状態（例えば、「登録中」）へ更新する。例えば、デバイスは、進度インジ
ケータのうちユーザの顔が向いている部分（例えば、図１１Ｂの１１０６の向き）など、
進度インジケータのうち生体特徴が現在向けられている部分（例えば、１１１４）内のデ
ィスプレイ要素を拡大し、伸長させ、又はその色を変化させる。
【０４７６】
　いくつかの実施例では、第１の進度インジケータ部分の１つ以上の視覚的特性を更新し
た後、デバイスは、任意選択的に、１つ以上の生体センサに対する生体特徴の向きの変化
を検出し、したがって生体特徴は、第１の進度インジケータ部分（例えば、１１１４、１
１１６、１１１８、１１２０、又は１１２２）に対応する生体特徴の第１の部分に対する
登録基準を満たさなくなる。１つ以上の生体センサに対する生体特徴の向きの変化を検出
したことに応じて、デバイスは、任意選択的に、第１の進度インジケータ部分の１つ以上
の視覚的特性を、第２の状態（例えば、「登録中」）から、生体特徴の第１の部分が登録
されたが登録基準を満たさなくなったことを示す第３の状態（例えば、「登録済み」）へ
更新する（１２２６）。例えば、デバイスは、任意選択的に、ユーザの顔がそこから離れ
て動いたとき、進度インジケータ部分の外観（例えば、色又はサイズ）をもう一度変化さ
せ、任意選択的に、ユーザが進度インジケータのその部分から離れる方へ生体特徴を向け
たとき（例えば、図１１Ｄの１１０６の向き）、進度インジケータの第１の部分（例えば
、１１１４ａ）を「傾斜」した外観から登録済みの外観へ遷移させる。進度インジケータ
の１つの視覚的特性（例えば、色）は、任意選択的に、登録状態を示し（例えば、青色は
「傾斜」、緑色は「登録済み」、灰色は「未登録」）、進度インジケータの別の視覚的特
性（例えば、線の長さ）は、生体特徴の向きの方向を示す。進度は、任意選択的に、傾斜
の変化の方向及び速度に基づいて、進度インジケータ（例えば、１１１０）の周りを前進
する。例えば、進度インジケータ線（例えば、１１１０ａ、１１１０ｂ、１１１０ｃ、１
１１４ａ、１１１６ａ、１１１６ｂ、１１１８ａ、１１１８ｂ）は、任意選択的に、生体
特徴の動きの方向及び速度に基づいて膨らみ、かつ／又は生体特徴の動きの方向及び速度
に基づいて色を変化させる。進度メータのうち生体特徴の現在の向きに対応する部分を第
２の視覚状態から第３の視覚状態に変化させることで、ユーザは、生体特徴の一部分の登
録に成功したことを迅速に認識することが可能になる。これはまた、登録プロセス中に生
体特徴をその向きに動かす必要がなくなったことをユーザに示し、ユーザの注意を生体特
徴の他の部分を登録することに向け、登録プロセスを完成させるために必要とされる時間
の量を低減させる。したがって、生体特徴の登録状態に関する改善された視覚フィードバ
ックをユーザに提供することで、デバイスの操作性が向上し、ユーザ－デバイスインタフ
ェースがより効率的になり（例えば、デバイスを動作させ／デバイスと相互作用するとき
、ユーザが適切な入力を提供するのを助け、ユーザの誤りを低減させることによる）、加
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えて、ユーザがデバイスをより迅速かつ効率的に使用するのを有効化することによって、
電力使用を低減させ、デバイスの電池寿命を改善する。
【０４７７】
　生体特徴の向きの変化が第２の進度インジケータ部分（例えば、１１１４、１１１６、
１１１８、１１２０、又は１１２２）に対応する生体特徴の第２の部分に対する登録基準
を満たすという判定に従って、デバイスは、第２の進度インジケータ部分の１つ以上の視
覚的特性を更新する（１２２８）。例えば、登録基準を満たす生体特徴の向きの変化の判
定は、任意選択的に、画像データが、第２の異なる斜視角度からのユーザの顔の第２の異
なる斜めビュー（例えば、ユーザの顔が右に傾斜しているときなどの顔の左側の斜視）に
対応するユーザの顔からのデータを含むという判定に基づいて行われる。いくつかの実施
例では、第２の進度インジケータ部分（例えば、１１１４、１１１６、１１１８、１１２
０、又は１１２２）の視覚的特性を更新することは、任意選択的に、第１の進度インジケ
ータ部分の視覚的特性を更新することに関連して上述したステップのうちのいくつか又は
すべてを含む。生体特徴の現在の向きに対応する進度メータの第２の部分の視覚状態を更
新することで、ユーザは、生体特徴の第２の部分が登録のために適切に向けられていると
認識することが可能になる。これは、進度メータの他のそれぞれの部分に対応する他の部
分を登録するために生体特徴の向きをどのように変化させるかをユーザに示し、登録プロ
セスを完成させるために必要とされる時間量を低減させる。したがって、生体特徴の登録
状態に関する改善された視覚フィードバックをユーザに提供することで、デバイスの操作
性が向上し、ユーザ－デバイスインタフェースがより効率的になり（例えば、デバイスを
動作させ／デバイスと相互作用するとき、ユーザが適切な入力を提供するのを助け、ユー
ザの誤りを低減させることによる）、加えて、ユーザがデバイスをより迅速かつ効率的に
使用するのを有効化することによって、電力使用を低減させ、デバイスの電池寿命を改善
する。
【０４７８】
　いくつかの実施例では、登録完了基準が満たされている（例えば、生体特徴のすべての
部分が登録されている、図１１Ｅの１１１０）という判定に従って、デバイスは、生体特
徴の登録が完了したという通知（例えば、１１２４、１１２６）を出力する。
【０４７９】
　例えば、デバイスは、任意選択的に、進度インジケータ（例えば、１１１０）の１つ以
上の視覚的特性を更新する（例えば、複数の進度インジケータディスプレイ要素（例えば
、１１１０ａ、１１１０ｂ、１１１０ｃ、１１１４ａ、１１１６ａ、１１１６ｂ、１１１
８ａ、１１１８ｂ）を円などの連続する形状に一体化する）。いくつかの実施例では、１
つ以上の生体センサに対する生体特徴の向きの変化を検出する前、第１の進度インジケー
タ部分（例えば、１１１４、１１１６、１１１８、１１２０、又は１１２２）及び第２の
進度インジケータ部分（例えば、１１１４、１１１６、１１１８、１１２０、又は１１２
２）は視覚的に個別である。この場合、進度インジケータの１つ以上の視覚的特性を更新
することは、第１の進度インジケータ部分及び第２の進度インジケータ部分を視覚的に一
体化することを含む。
【０４８０】
　いくつかの実施例では、デバイスは、生体特徴（例えば、１１０６、１１３２）の表現
を修正する。いくつかの実施例では、生体特徴の表現は、登録プロセスの一部として生体
特徴に関する追加の情報が収集されていないことを示すために、ぼかされ、退色され、暗
色にされ、かつ／又は他の方法で不明瞭化される。
【０４８１】
　いくつかの実施例では、デバイスは、確認アフォーダンス（例えば、１１３６、１１６
４）を表示し、確認アフォーダンスの選択により、電子デバイスは、完了インタフェース
（例えば、１１６６）を表示する。いくつかの実施例では、デバイスは、生体特徴の表現
のシミュレーション（例えば、１１６８）を表示する。いくつかの実施例では、生体特徴
の表現のシミュレーションは、２次元である。いくつかの実施例では、生体特徴の表現の
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シミュレーションは、３次元である。
【０４８２】
　いくつかの実施例では、デバイスは、登録手順が完了したという通知（例えば、１１２
６、１１５４、１１２２、１１６２、１１７０）（例えば、触知出力）を出力する。いく
つかの実施例では、デバイスは、生体特徴の登録の成功を示す触知出力（例えば、１１２
６、１１５４）を出力する。いくつかの実施例では、生体特徴の登録の成功を示す触知出
力は、生体特徴による認証の成功を示すために使用される触知出力と同じである。
【０４８３】
　いくつかの実施例では、生体特徴の登録が完了したという通知を出力した後、デバイス
は、第２の生体登録インタフェース（例えば、１１３８）を表示する。いくつかの実施例
では、第１の登録の完了後、登録の第２の反復が実行される。登録のこの第２の反復は、
任意選択的に、アフォーダンス（例えば、１１３６）の選択に応じて実行される。ユーザ
の生体特徴の第２のスキャンを実行することで、デバイスは、登録の第１の反復中に記録
されていない可能性のある生体特徴の異なる向き又は位置に対応する追加の生体データを
キャプチャすることが可能になる。したがって、ユーザの生体特徴の第２のスキャンを実
行することで、デバイスにおいてより効率的及び／又は確実な生体許可が可能になり、デ
バイスの操作性が向上し、ユーザ－デバイスインタフェースがより効率的になり（例えば
、デバイスを動作させ／デバイスと相互作用するとき、ユーザが適切な入力を提供するの
を助け、ユーザの誤りを低減させることによる）、加えて、ユーザがデバイスをより迅速
かつ効率的に使用するのを有効化することによって、電力使用を低減させ、デバイスの電
池寿命を改善する。
【０４８４】
　第２の生体登録インタフェース内で、デバイスは、生体特徴（１１４０）の第２の表現
を表示する。生体特徴の第２の表現は、任意選択的に、デバイスの１つ以上の生体センサ
（例えば、１１０３）に対する生体特徴の位置合わせに基づいて判定された向きを有する
。いくつかの実施例では、生体特徴の第２の表現は、生体特徴（例えば、１１０６）の第
１の表現に類似の視覚処理を有する１つ以上のカメラの視野の表現である。
【０４８５】
　第２の生体登録インタフェース内で、デバイスは、第２の生体特徴（例えば、１１４０
）の表現に対してディスプレイ上の第１の位置にある第３の進度インジケータ部分（例え
ば、１１４６などの生体特徴の表現の周りに隔置された第１の組のオブジェクト）と、生
体特徴（例えば、１１４０）の第２の表現に対してディスプレイ上の第２の位置にある第
４の進度インジケータ部分（例えば、１１４８などの生体特徴の表現の周りに隔置された
第２の組のオブジェクト）とを含む第２の進度インジケータ（例えば、１１４２）を同時
に表示する。生体特徴の第２の表現は、ディスプレイ上の第３の位置と第４の位置との間
に表示される。いくつかの実施例では、第３の進度インジケータ部分は、生体特徴のうち
第１の進度インジケータ部分（例えば、１１１４）と同じ部分に対応する。いくつかの実
施例では、第４の進度インジケータ部分は、生体特徴のうち第２の進度インジケータ部分
（例えば、１１１８）と同じ部分に対応する。
【０４８６】
　いくつかの実施例では、第１の進度インジケータ部分（例えば、１１１４、１１１６、
１１１８、１１２０、又は１１２２）の登録状態は、第３の進度インジケータ部分（例え
ば、１１４６又は１１４８）の登録状態に対応しない。
【０４８７】
　いくつかの実施例では、進度インジケータの第１の進度インジケータ部分は、第１の数
の進度要素（例えば、１１１４ａ）を含み、第２の進度インジケータの第３の進度インジ
ケータ部分は、第１の数とは異なる（例えば、第１の数より大きい）第２の数の進度要素
（例えば、１１４２ａ、１１４２ｂ、１１４２ｃ）を含む。いくつかの実施例では、第２
の進度インジケータ（例えば、１１４２）内の進度インジケータ部分（例えば、１１４６
、１１４８）のうちの複数（又はすべて）は、第１の進度インジケータ（例えば、１１１
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０）内の対応する進度インジケータ部分（例えば、１１１４、１１１８）より多くの進度
要素を含む。
【０４８８】
　いくつかの実施例では、生体特徴（例えば、１１４０）の第２の表現及び第２の進度イ
ンジケータ（例えば、１１４２）を同時に表示しながら、デバイスは、１つ以上の生体セ
ンサ（例えば、１１０３）に対する生体特徴の向きの第２の変化を検出する。１つ以上の
生体センサに対する生体特徴の向きの第２の変化を検出したことに応じて、生体特徴の向
きの変化が生体特徴の第１の部分に対する登録基準を満たすという判定に従って、デバイ
スは、第３の進度インジケータ部分（例えば、１１４６又は１１４８）の１つ以上の視覚
的特性を更新する。生体特徴の向きの変化が生体特徴の第２の部分に対する登録基準を満
たすという判定に従って、デバイスは、第４の進度インジケータ部分（例えば、１１４６
又は１１４８）の１つ以上の視覚的特性を更新する。例えば、登録プロセスの第２の登録
ステップを前進させるために、ユーザは、登録プロセスの第１の登録ステップで生体特徴
を登録するために使用された生体特徴の向きの変化を登録プロセスの第２の登録ステップ
でも繰り返す。したがって、第３及び第４の進度インジケータ部分の視覚的特性を更新す
ることは、任意選択的に、第１及び第２の進度インジケータ部分（例えば、１１１４、１
１１６、１１１８、１１２０、又は１１２２）に関連して上述したステップに類似のステ
ップを含む。
【０４８９】
　いくつかの実施例では、１つ以上の生体センサ（例えば、１１０３）に対する生体特徴
の向きの第２の変化を検出した後、第２の組の登録完了基準が満たされている（例えば、
生体特徴のすべての部分が登録された）という判定に従って、デバイスは、生体特徴の登
録が完了したという第２の通知（例えば、１１６２、１１６３）を出力する。いくつかの
実施例では、登録は実際に行われない。逆に、プロセスは視覚的にエミュレートされる。
いくつかの実施例では、第２の通知は、生体特徴の登録が完了したことを示す視覚、聴覚
、及び／又は触知出力（例えば、１１６３）である。いくつかの実施例では、第２の通知
は、第１の組の登録完了基準が満たされているという判定に従って提供される通知（例え
ば、１１２６）と同じである。
【０４９０】
　方法１２００（例えば、図１２Ａ～１２Ｂ）に関して上述したプロセスの詳細は、本明
細書に記載する方法にも同様に当てはまることに留意されたい。例えば、方法１２００は
、任意選択的に、方法８００、１０００、１４００、１６００、１８００、２０００、２
２００、２５００、及び２７００を参照して本明細書に記載する様々な方法の特性のうち
の１つ以上を含む。例えば、方法１０００に説明する顔登録確認インタフェースは、顔登
録ユーザインタフェース（例えば、１１０４）に対して適用することができる。別の例で
は、方法１４００に説明するヒントは、顔登録ユーザインタフェース（例えば、１１０４
）に対して適用することができる。別の例では、方法８００に説明する進度メータの遷移
は、登録進度メータ（例えば、１１１０）に対して適用することができる。簡潔にするた
めに、これらの詳細について以下では繰り返さない。
【０４９１】
　上述した情報処理方法における動作は、任意選択的に、汎用プロセッサ（例えば、図１
Ａ、図３、及び図５Ａに関して説明する）又は特定用途向けチップなどの情報処理装置内
で１つ以上の機能モジュールを走行させることによって実施される。更に、図１２Ａ～１
２Ｂを参照して上述した動作は、任意選択的に、図１Ａ～１Ｂに示す構成要素によって実
施される。例えば、表示動作１２０２、表示動作１２０８、検出動作１２１６、更新動作
１２２２、及び更新動作１２２４は、任意選択的に、イベントソータ１７０、イベント認
識部１８０、及びイベントハンドラ１９０によって実施される。イベントソータ１７０内
のイベントモニタ１７１は、タッチ感知面６０４上の接触を検出し、イベントディスパッ
チャモジュール１７４は、このイベント情報をアプリケーション１３６－１へ伝送する。
アプリケーション１３６－１のそれぞれのイベント認識部１８０は、このイベント情報を
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それぞれのイベント定義１８６と比較し、タッチ感知面上の第１の場所での第１の接触が
ユーザインタフェース上のオブジェクトの選択などの所定のイベント又はサブイベントに
対応するかどうかを判定する。それぞれの所定のイベント又はサブイベントが検出された
とき、イベント認識部１８０は、イベント又はサブイベントの検出に関連付けられたイベ
ントハンドラ１９０をアクティブ化する。イベントハンドラ１９０は、任意選択的に、デ
ータアップデーター１７６又はオブジェクトアップデーター１７７を利用し又は呼び出し
て、アプリケーション内部状態１９２を更新する。いくつかの実施例では、イベントハン
ドラ１９０は、それぞれのＧＵＩアップデーター１７８にアクセスして、アプリケーショ
ンによって表示するものを更新する。同様に、図１Ａ～１Ｂに示す構成要素に基づいて、
他のプロセスをどのように実施することができるかが、当業者には明らかであろう。
【０４９２】
　図１３Ａ～１３Ｒは、いくつかの実施例による、電子デバイス（例えば、デバイス１０
０、デバイス３００、デバイス５００、デバイス７００、デバイス９００、又はデバイス
１１００）で生体特徴を登録する、例示のユーザインタフェースを示す。これらの図での
ユーザインタフェースは、図１４での処理を含む下記の処理を説明するために使用される
。
【０４９３】
　図１３Ａは、電子デバイス１３００を示す（例えば、ポータブル多機能デバイス１００
、デバイス３００、デバイス５００、デバイス７００、デバイス９００、又はデバイス１
１００）。図１３Ａ～１３Ｒに示された例示的な実施例では、電子デバイス１３００は、
スマートフォンである。他の実施例では、電子デバイス１３００は、ウェアラブルデバイ
ス（例えば、スマートウォッチ）などの異なるタイプの電子デバイスであり得る。電子デ
バイス１３００は、ディスプレイ１３０２、１つ以上の入力デバイス（例えば、ディスプ
レイ１３０２のタッチスクリーン、ボタン、マイクロフォン）、及び無線通信機を有する
。いくつかの実施例では、電子デバイスは、複数のカメラを含む。いくつかの実施例では
、電子デバイスは、１つだけカメラを含む。いくつかの実施例では、電子デバイスは、赤
外線カメラ、サーモグラフィカメラ、又はその組合せなどのカメラを、任意選択的に含む
、１つ以上の生体センサ（例えば、生体センサ９０３）を含む。いくつかの実施例では、
１つ以上の生体センサ１３０３は、１つ以上の生体センサ７０３である。いくつかの実施
例では、デバイスは、赤外線照明投射器、構造化光投影機、又はその組合せなどの発光デ
バイス（例えば、光投影機）を更に含む。発光デバイスは、１つ以上の生体センサによっ
て生体特徴の生体データがキャプチャされる間、生体特徴（例えば、顔）を照明するため
に、任意選択的に使用される。
【０４９４】
　図１３Ａに示すように、デバイス１３００は、ディスプレイ１３０２上に、顔登録ユー
ザインタフェース１３０４を表示する。いくつかの実施例では、顔登録ユーザインタフェ
ース１３０４は、図９Ａ～９Ｙに関連して上述したように、デバイス１３００が、その１
つ以上のカメラに相対するユーザの顔の位置調整を好結果に検出できた後に、表示される
。いくつかの実施例では、顔登録インタフェース１３０４は、図１１Ａに関連して上述し
た顔登録インタフェース１１０４と同等の視認特性を有する。顔登録インタフェース１３
０４は、ユーザ顔画像１３０６を含む。いくつかの実施例では、ユーザ顔画像１３０６は
、デバイス１３００上の１つ以上のカメラ（例えば、生体センサ１３０３）によってキャ
プチャされたユーザの画像である。例えば、ユーザ顔画像１３０６は、任意選択的に、カ
メラの視野及び／又は視野のコンテンツが変化するとき連続的に更新する、１つ以上のカ
メラによってキャプチャされた画像データのライブのプレビュー（例えば、デジタルビュ
ーファインダ）である。いくつかの実施例では、顔画像１３０６中でユーザの顔だけが見
えるように、背景コンテンツは、除去される。顔登録インタフェース１３０４は、ユーザ
顔画像１１０６上に重畳された（例えば、被せられた）向きガイド１３０８を更に含む。
図７Ｉ～７Ｋに関連して上述したように、向きガイド１３０８は、任意選択的に、仮想ｚ
次元内に（例えば、ディスプレイ面に垂直な軸に沿って）延在し、ユーザ顔画像１３０６
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の中心上で交差する、１組の曲線（例えば、十字線）である。したがって、向きガイド１
３０８の曲線は、任意選択的に、３次元空間内のユーザの頭部の位置感を与えるように、
ディスプレイ１３０２面に対して外側に突き出るように見える。
【０４９５】
　顔登録ユーザインタフェース１３０４は、登録進行メータ１３１０を含む。登録進行メ
ータ１３１０は、ユーザ顔画像１３０６と向きガイド１３０８の周囲に配置された１組の
ディスプレイ要素（例えば、進度要素１３１０ａ、１３１０ｂ、及び１３１０ｃ）を含む
。図１３Ａの実施例では、進度要素は、ユーザ顔画像１３０６から外側に放射状に延在す
る線と、円形状パターンに配置された線との１組である。いくつかの実施例では、進度要
素１３１０ａ、１３１０ｂ、１３１０ｃ、などは、対応する顔の特徴を登録するために必
要なユーザの顔の向きを示す。例えば、登録メータ１３１０の上部部分の進度要素は、任
意選択的に、ユーザの頭部が上方に傾けられたとき、色を動作させ、挿入し、引き延ばし
、及び／又は変化させ（例えば、図１１Ｂ～１１Ｈの方法で）、デバイス１３００上の１
つ以上のカメラが、ユーザの顔の下側の画像データをキャプチャすることを可能にする。
図１３Ａの実施例では、デバイス１３１０は、未登録状態（例えば、進度要素はグレイア
ウトされた）にある登録進行メータ１３１０の進度要素を表示している。
【０４９６】
　図１３Ａの実施例では、顔登録インタフェース１３０４は、登録進行メータ１３１０を
前進させる（例えば、ユーザの顔の特徴を登録する）ために、ユーザがその顔をデバイス
に対して動かし始めることのインジケーションを提供する文字プロンプト１３１２を含む
。いくつかの実施例では、デバイス１３００は、ユーザの顔のどの部分も登録されていな
いときに、文字プロンプト１３１２を表示する。
【０４９７】
　顔登録インタフェース１３０４が表示されている間、デバイス１３００は、登録プロン
プト（例えば、ヒント）を表示する基準を検出する。いくつかの実施例では、登録プロン
プト基準は、生体センサ１３０３によって判定されるような、ユーザの顔が所定時間内で
の第１閾値量より少なく動作したという要件を含む。
【０４９８】
　いくつかの実施例では、これらの登録ヒント基準が満たされたことの検出に応じて、デ
バイス１３００は、図１３Ｂ～１３Ｃに示したように、音声ヒント有効化インタフェース
１３１４を表示する。図１３Ｂの実施例では、ヒント有効化インタフェース１３１４は、
文字プロンプト１３１６を含み、任意のユーザに音声ヒントを有効化する又は無効化する
かを通知する。したがって、いくつかの実施例では、ヒント有効化インタフェース１３１
４は、イエスのアフォーダンス１３１８とノーのアフォーダンス１３２０とを含む。いく
つかの実施例では、ノーのアフォーダンス１３２０のアクティブ化（例えば、選択）に応
じて、デバイス１３００は、再度顔登録インタフェース１３０４を表示し、ユーザが下記
のプロンプト及び／又はヒントなしで、彼又は彼女の顔の特徴の登録を続けることを可能
にする。図１３Ｃの実施例では、しかしながら、デバイス１３００は、イエスのアフォー
ダンス１３１０のアクティブ化（例えば、選択）を検出する。いくつかの実施例では、ア
クティブ化は、接触範囲１３２２でのユーザ入力である（例えば、タップ又はスワイプの
ジェスチャ）。
【０４９９】
　イエスのアフォーダンス１３２０のアクティブ化の検出に応じて、デバイス１３００は
、例えば図１３Ｄの実施例で示したような、ヒントが有効化された登録インタフェース１
３２４を表示する。いくつかの実施例では、ヒントが有効化された登録インタフェース１
３２４又は１つ以上の下記のプロンプトは、ユーザが音声ヒントを有効化したか否かにか
かわらず、表示される（例えば、ユーザの顔が所定の時間内に十分に動いていないかの検
出に応じて）。図１３Ｄの実施例では、ヒントが有効化された登録インタフェース１３２
４は、ユーザ顔画像１３０６に類似した又は同等の視認特性を有するユーザ顔画像１３２
６を含む。例えば、いくつかの実施例では、ユーザ顔画像１３２６は、デバイス１３００
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上の１つ以上のカメラ（例えば、生体センサ１３０３）によってキャプチャされたユーザ
の画像である。例えば、ユーザ顔画像１３２６は、任意選択的に、カメラの視野及び／又
は視野のコンテンツが変化するとき連続的に更新する、生体センサ１３０３によってキャ
プチャされた画像データのライブのプレビュー（例えば、デジタルビューファインダ）で
ある。いくつかの実施例では、ヒントが有効化された登録インタフェース１３２４は、任
意選択的にユーザ顔画像１３２６上に被せられた（例えば、重畳された）視認動作プロン
プト１３２８を含む。図１３Ｄの実施例では、視認動作プロンプト１３２８は、ユーザが
顔の対応部分（例えば、角度検視）を登録するために、彼又は彼女の顔を動作させるべき
である（例えば、回転させる及び／又は傾ける）要求された方向を示す矢印要素を含む。
いくつかの実施例では、視認動作プロンプト１３２８は、下層のユーザ顔画像１３２６も
見ることができるように、部分的に透明である。図１３Ｄの実施例では、視認動作プロン
プト１３２８の矢印要素は、ユーザにその顔を右に（例えば、ユーザの顔の左側の角度検
視を登録するために、登録進行メータ１３３０の右部の方向へ）動作させる（例えば、回
転させる、傾ける、又は曲げる）ことのインジケーションを提供している。
【０５００】
　いくつかの実施例では、デバイス１３００は、文字プロンプト１３３２を表示し、視認
動作プロンプト１３２８と一致する記述されたインジケーションをユーザに提供する。図
１３Ｄの実施例では、文字プロンプト１３３２は、ユーザへその頭部を右へ（例えば、視
認プロンプト１３２８内の矢印要素よって示された同一の方向での）曲げるように記述さ
れたインジケーションを提供している。いくつかの実施例では、デバイス１３００はまた
、視認動作プロンプト１３２８及び／又は文字プロンプト１３２８に対応する音声出力１
３３４を発行する。例えば、スクリーンリーダ機能が有効化されているとき、音声出力１
３３４は、要求された動作の音声説明である（例えば、文字プロンプト１３３２の聴覚的
な朗読）。いくつかの実施例では、音声出力１３３４は、視認動作プロンプト１３２８及
び／又は文字プロンプト１３３２の代わりに、又はそれに加えて、発行される。いくつか
の実施例では、デバイス１３００はまた、触知出力１３３６（例えば、振動、例えば、音
声出力１３３４の代わりに、又はそれに加えて）を発行する。いくつかの実施例では、音
声出力１３３４及び／又は触知出力１３３６は、以下に更に詳細に説明するような、視認
動作プロンプト１３２８の動作（例えば、アニメーション）と同時に起きる。
【０５０１】
　いくつかの実施例では、デバイス１３００は、要求された動作のインジケーションを更
に提供するために、視認動作プロンプト１３２８のアニメーションを表示する。図１３Ｄ
～１３Ｅの実施例では、デバイス１３００は、視認プロンプト１３２８の矢印要素の表示
を、要求された動作方向に遷移させる（例えば、右へ）。いくつかの実施例では、視認プ
ロンプト１３２８はまた、ユーザ顔画像１３２６の中心部分上に延在する１つ以上の線（
例えば、円弧）を含む。いくつかの実施例では、これらの線は、ディスプレイ１３０２面
から仮想ｚ次元内に（例えば、ディスプレイに垂直に）延在して見える。図１３Ｄ～１３
Ｅの実施例では、デバイス１３００は、円弧を要求された動作方向に（例えば、右に）回
転させ、矢印要素の動作を伴う３次元の要求された動作に、視覚的な説明を提供する。い
くつかの実施例では、視認動作プロンプト１３２８のアニメーションを表示している間、
デバイス１３００は、文字プロンプト１３３２を表示し続ける。いくつかの実施例では、
デバイス１３００は、音声出力１３３４及び／又は触知出力１３３６を発行し、一方、出
力が視認プロンプト１３２８の矢印及び／又は円弧の要素の動作に対応するようにアニメ
ーションを表示する。
【０５０２】
　いくつかの実施例では、視認動作プロンプト１３２８及び／又は文字プロンプト１３３
２を表示している間、デバイス１３００は、生体センサ１３０３に対するユーザの顔の向
きが所定の時間変化しなかったことを検出する（例えば、２回目に）。それに応じて、デ
バイス１３００は、触知出力を発行する（例えば、図１３Ｅで示した触知出力１３３８）
。いくつかの実施例では、触知出力１３３８は、顔の登録が停止したこと（例えば、ユー
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ザが彼又は彼女の顔を所定の時間だけ動かさなかったために）を示すために、エラー時に
生成される。
【０５０３】
　図１３Ｆの実施例では、ユーザの顔の向きが所定の時間変化しなかったことの検出に応
じて、デバイス１３００は、ユーザが彼又は彼女の顔を異なる方向に動かすことを促す第
２の登録ヒント１組を表示する。図１３Ｆの実施例では、デバイス１３００は、第２の視
認動作プロンプト１３４０を表示している。第２の視認動作プロンプト１３４０は、視認
動作プロンプト１３２８と類似した視認特性を有するが、第２の、視認プロンプト１３２
８と異なる要求された動作方向（例えば、右代わりに上）に対応する。例えば、第２の視
認動作プロンプト１３４０は、視認動作プロンプト１３２８の矢印要素と異なる方向に向
ける、第２の矢印要素を含む（例えば、右代わりに上）。更に、いくつかの実施例では、
第２の視認動作プロンプト１３４０は、図１３Ｆ及び１３Ｇに対して以下に説明するよう
な、要求された第２の動作方向の視覚的な説明を提供するために使用される、視認プロン
プト１３２８の円弧に類似した円弧を含む。
【０５０４】
　いくつかの実施例では、第２の登録ヒント１組は、ユーザに、視認動作プロンプト１３
４０と一致する、記述されたインジケーションを提供する文字プロンプト１３４２を含む
。図１３Ｆの実施例では、文字プロンプト１３４２は、ユーザへその頭部を上方へ（例え
ば、第２の視認プロンプト１３４０の矢印要素によって示された第２の方向での）傾ける
ように記述されたインジケーションを提供している。図１３Ｆの実施例では、デバイス１
３００はまた、第２の視認動作プロンプト１３４０及び／又は文字プロンプト１３４２に
対応する音声出力１３４４を発行する。例えば、スクリーンリーダ機能が有効化されてい
るとき、音声出力１３４４は、要求された動作の音声説明である（例えば、文字プロンプ
ト１３４２の聴覚的な朗読）。いくつかの実施例では、デバイス１３００は、触知出力１
３４６（例えば、振動、例えば、音声出力１３３４の代わりに、又はそれに加えて）を発
行する。
【０５０５】
　図１３Ｆ～１３Ｇに示すように、いくつかの実施例では、デバイス１３００は、第２の
要求された動作方向のインジケーションを更に提供するために、視認動作プロンプト１３
４０のアニメーションを表示する。図１３Ｆ～１３Ｇの実施例では、デバイス１３００は
、第２の視認プロンプト１３４０の矢印要素の表示を、第２の要求された動作方向に遷移
させる（例えば、上方へ）。図１３Ｆ～１３Ｇの実施例では、アニメーションはまた、第
２の視認プロンプト１３４０の円弧要素を第２の要求された動作方向に（例えば、ディス
プレイ面での上方へ）回転させ、矢印要素の動作を伴う３次元の要求された動作に、視覚
的な説明を提供する。いくつかの実施例では、視認動作プロンプト１３４０のアニメーシ
ョンを表示している間、デバイス１３００は、文字プロンプト１３４０を表示し続ける。
いくつかの実施例では、デバイス１３００は、音声出力１３４４及び／又は触知出力１３
４６を発行し、一方、出力が視認プロンプト１３４０の矢印及び／又は円弧の要素の動作
に対応するようにアニメーションを表示する。
【０５０６】
　ここで図１３Ｈを見ると、デバイス１３００は、ユーザの顔の生体センサ１３０３に対
する向きの変化（例えば、ユーザが、彼又は彼女の顔を、上方、第２の要求された動作方
向へ傾ける又は傾けた）を検出する。向きの変化の検出に応じて、デバイスは、図１３Ａ
に対して上述した、顔登録インタフェース１３０４を表示する（例えば、２回目に）。図
１３Ｈの実施例では、デバイス１３００は、ユーザの顔の向きの変化を反映するために、
ユーザ顔画像１３０６を更新済みである（例えば、ユーザ顔画像１３０６の動作が表示さ
れている）。いくつかの実施例では、向きガイド１３０８が、ユーザ顔画像１３０６の動
作を追跡し（例えば、ユーザ顔画像１３０６と共に動作し）、３次元でのユーザの顔の傾
ける及び回転させる動作を視覚的に強調する。例えば、向きガイド１３０８の中心（例え
ば、交差点）は、ユーザ顔画像１３０６上の中心点に任意選択的に位置決めされ、それと
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共に動作する。いくつかの実施例では、デバイス１３００はまた、３次元回転（例えば、
ディスプレイ面での上方への）の外観を与えるために向きガイド１３０８を備える線の曲
率を調整する。いくつかの実施例では、デバイス１１００は、動作中（例えば、ユーザの
顔の向きが変化している間）、向きガイド１１０８を強調する。例えば、デバイス１３０
０は、動作中、向きガイド１３０８を任意選択的に暗くし、及び／又はユーザの顔の動作
を追跡しているとき退色した軌跡を表示する。この場合、デバイス１３００は、ユーザの
顔が動いていないとき、ユーザ顔画像１３０６に対する向きガイド１３０８に関するこの
強調を任意選択的に低減する。
【０５０７】
　図１３Ｇの実施例に示すように、ユーザの顔が進行メータ部分１３４８（例えば、１３
１０ａ、１３１０ｂ、１３１０ｃなどの１つ以上の進度要素の１組）の方向へ合わせられ
たことの検出に応じて、デバイス１３００は、メータ部分１３４８内の進度要素の外観を
変化させることによって、メータ部分１３４８内の進度要素の表示を「登録中」状態に更
新する。例えば、デバイス１３００は、任意選択的に、ユーザの顔がメータ部分１３４８
の方向へ合わせられている間、メータ部分１３４８内の進度要素を拡大する、及び／又は
その色を変化させる。いくつかの実施例では、デバイス１３００は、進度要素を「登録中
」状態に更新するとき、進行目盛りを引き延ばし、その色をグレイから青に変化させる。
いくつかの実施例では、このように進度要素の表示が「登録中」状態に変化することは、
デバイス１３００が、ユーザの顔の目下の向きに対応する角度検視用の顔の画像化データ
をキャプチャしていること（例えば、登録していること）を示す。図１３Ｇの実施例では
、デバイス１３００が、それらの進度要素に対応する向きにユーザの顔があることをまだ
検出していないことを示すために、デバイス１３００は、進行メータ１３１０内の進度要
素（例えば、メータ部分１３４８の一部でない進度要素）を未登録状態（例えば、グレイ
アウト）に維持する。いくつかの実施例では、メータ部分１３４８の表示は、ユーザの顔
がメータ部分１３４８の方向へ十分に回転されているときだけ（例えば、ユーザの顔が少
なくとも閾値量又は角度だけ回転されたとき）、このように更新される。
【０５０８】
　ここで図１３Ｉの実施例を見ると、デバイス１３００は、ユーザの顔がもはや、メータ
部分１３４８に対応する向きにない（例えば、ユーザがその頭部を下方へと傾けて中立位
置に戻した）ことを検出している。それに応じて、デバイス１３００は、メータ部分１３
４８内の進度要素の外観を再度「登録済み」状態に変化させる。図１３Ｉの実施例では、
デバイス１３００は、部分１３４８内の進行目盛りの表示を引き延ばされた「登録中」状
態から、進行目盛りを短くし、再度その色を変えることによって、更新する。例えば、「
登録済み」状態にある進度要素は、「未登録」状態にある進度要素と同一の長さ及び／又
はサイズであるが、ユーザの顔の対応部分（例えば、図１３Ｊでキャプチャされた角度検
視）が、図１１Ｊに関連して上述したように、好結果で登録されたことを示すために、緑
で表示される。図１３Ｊの実施例では、デバイスが、それらの進度要素に対応する向きに
ユーザの顔があることをまだ検出していないことを示すために、デバイス１３００は、登
録進行メータ１３１０内の他の進度要素を未登録状態に維持する。顔の向きの変化の検出
に応じて、デバイス１３００はまた、デジタルビューファインダ内のユーザ顔画像１３０
６の動作を追跡するように、向きガイド１３０８を動作させる。
【０５０９】
　ここで図１３Ｊの実施例を見ると、図１３Ｉで示された向きへの変化の検出の後、デバ
イスは、生体センサ１３０３に対するユーザの顔の向きが所定の時間変化しなかったこと
を検出する（例えば、２回目に）。それに応じて、デバイス１３００は、ヒントが有効化
された登録インタフェース１３５０を表示する。いくつかの実施例では、ヒントが有効化
された登録インタフェース１３５０は、自動的に表示される。いくつかの実施例では、ヒ
ントが有効化された登録インタフェース１３５０は、アフォーダンス（例えば、ヒント有
効化インタフェース１３１４でのイエスのアフォーダンス１３１８と同様の）のアクティ
ブ化（例えば、選択）の検出に応じて表示される。いくつかの実施例では、ヒントが有効
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化された登録インタフェース１３５０及びその要素（例えば、ユーザの顔の表示１３５２
、登録進行メータ１３５４、視認動作プロンプト１３５６、及び文字プロンプト１３５８
）は、図１３Ｄでのヒント有効化インタフェース１３２４に対して上述したものと同一の
視認特性を有する。図１３Ｊの実施例では、しかしながら、デバイス１３００は、進行メ
ータ１３３０の同一部分に対応する顔の向きが、すでに登録済み（例えば、図１３Ｈの方
法で）であるので、登録進行メータ１３５４のメータ部分１３６０内の進度要素が「登録
済み」状態にあることを表示する。
【０５１０】
　図１３Ｊ～１３Ｋの実施例では、デバイス１３００は、ユーザが彼又は彼女の顔をまだ
登録されていない向きへと動作させるように促す視認動作プロンプト１３５６のアニメー
ションを表示する。例えば、視認プロンプト１３５６のアニメーションは、ユーザが彼又
は彼女の顔を第１の要求された方向に動作させるように促す（例えば、右へ）。視認動作
プロンプト１３５６のアニメーションは、図１３Ｄ～１３Ｅに対して上述した視認動作プ
ロンプト１３２８のアニメーションに類似又はそれと同一の特性を有する。例えば、デバ
イス１３００は、視認プロンプト１３５６の矢印要素の表示を、まだ登録されていない顔
の向きに対応する要求された動作方向に遷移させる（例えば、右へ）。図１３Ｊ～１３Ｋ
の実施例では、アニメーションはまた、視認プロンプト１３５６の円弧要素を要求された
動作方向に（例えば、右に）回転させ、矢印要素の動作を伴う３次元の要求された動作に
、視覚的な説明を提供する。いくつかの実施例では、視認動作プロンプト１３５６のアニ
メーションを表示している間、デバイス１３００は、文字プロンプト１３５８を表示し続
け、要求された動作の記述された説明を提供する。いくつかの実施例では、デバイス１３
００は、音声出力１３６２及び／又は触知出力１３６４を発行し、一方、出力が視認プロ
ンプト１３４０の矢印及び／又は円弧の要素の動作に対応するようにアニメーションを表
示する。
【０５１１】
　図１３Ｌの実施例に目を向けると、デバイス１３００は、生体センサ１３０３に対する
ユーザの顔の向きが所定の時間変化しなかったことを検出した（例えば、３回目に）。図
１３Ｌの実施例では、ユーザの顔の向きに皆無かそれに近い変化の検出に応じて、デバイ
ス１３００は、アクセシビリティ登録インタフェース１３６８を表示する。いくつかの実
施例では、アクセシビリティ登録インタフェースは、任意選択的にユーザ顔画像１３０８
に類似した又はそれと同一の特性を有するユーザ顔画像１３７０を含む。特に、ユーザ顔
画像１３７０は、任意選択的に、生体センサ１３０３によってキャプチャされた画像デー
タのライブのプレビューである。図１３Ｌの実施例では、アクセシビリティ登録インタフ
ェース１３６８は、任意選択的に、ユーザ顔画像１３７０を囲み表示された登録進行メー
タ１３７２を含む。いくつかの実施例では、メータ部分１３７０の表示は、先に登録済み
（例えば、デバイス１３００が、登録インタフェース１３０４あるいはヒント有効化登録
インタフェース１３２４及び／又は１３５０を、登録の先行段階中に表示していた間）の
ユーザの顔の向き及び／又は部分を示す。例えば、デバイス１３００は、進行メータ１３
７０（メータ部分１３４８及び／又は１３６０に対応する）の部分１３７４内の進度要素
を表示する。図１３Ｌの実施例では、アクセシビリティ登録インタフェース１３６８は、
アクセシビリティ選択肢アフォーダンス１３７８を更に含む。いくつかの実施例では、ア
クセシビリティ選択肢アフォーダンス１３７８のアクティブ化により、ユーザが、部分的
スキャンだけを使用して生体（例えば、顔）認証（例えば、全体スキャン中に登録される
顔の向き又は部分のサブセットだけを登録した後の）を段取りすることが可能になる。
【０５１２】
　図１３Ｍの実施例では、デバイス１３００は、アクセシビリティ選択肢アフォーダンス
１３７８（例えば、ユーザ入力１３８０による）のアクティブ化（例えば、選択）を検出
する。アクセシビリティ選択肢アフォーダンス１３７８のアクティブ化の検出に応じて、
デバイス１３００は、図１３Ｎに示すようにアクセシビリティ登録インタフェース上に完
了アフォーダンス１３８２を表示する。いくつかの実施例では、完了アフォーダンスのア
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クティブ化により、デバイスが、彼らの顔の特徴の部分的スキャンだけを使用しながら進
行することを可能にする。
【０５１３】
　図１３Ｏの実施例では、デバイス１３００は、ユーザ入力１３８４による完了アフォー
ダンス１３８２のアクティブ化（例えば、選択）を検出する。完了アフォーダンスのアク
ティブ化の検出に応じて、デバイス１３００は、図１３Ｐに示すように部分的スキャン肯
定承認インタフェース１３８６を表示する。部分的スキャン肯定承認インタフェースは、
ユーザ顔画像１３７０の視認特性のいくつか又はすべてを任意選択的に有するユーザ顔画
像１３８７を含む。ユーザの顔の一部が、好結果に登録された後、デバイス１３００は、
例えばユーザ顔画像１３８７に近接した及び／又はそれを囲んだ登録成功インジケータ１
３８８を更に表示する。図１３Ｐの実施例では、部分的スキャン肯定承認インタフェース
１３８６は、ユーザの顔の少なくとも一部分に対応する画像データが、好結果にキャプチ
ャされ登録されたことの記述された通知を提供する、文字プロンプト１３８９を含む。図
１３Ｐの実施例では、デバイス１３００は、登録完了アフォーダンス１３９０を表示して
いる。
【０５１４】
　図１３Ｑの実施例では、デバイス１３００は、ユーザ入力１３９２による登録完了アフ
ォーダンス１３９０のアクティブ化（例えば、選択）を検出する。いくつかの実施例では
、登録完了アフォーダンスのアクティブ化の検出に応じて、デバイス１３００は、上述し
た登録処理中にキャプチャされたユーザの顔の１つ以上の角度検視（例えば、向き）の画
像データを登録する。任意選択的に、デバイス１３００は、登録処理の完了を肯定承認す
るために、触知出力１３９３を発行する。いくつかの実施例では、触知出力１３９３は、
デバイス１３００での好結果の生体認証に応じて発行される触知出力と同一である。図１
３Ｑの実施例では、デバイス１３００は、成功インジケータ１３８８の表示を顔画像１３
８７に近接した部分的登録インジケータ１３９１で置き換えており、好結果に登録された
ユーザの顔の向きを視覚的に示している。いくつかの実施例では、部分的登録インジケー
タ１３９１のサイズ（例えば、円弧長）及び位置は、登録中に「登録済み」状態へと遷移
させられた進行メータ（例えば、１３１０、１３５４、１３７２）の部分に対応する。図
１３Ｑの実施例では、デバイス１３００は、メータ部分１３７４に対応する１つ以上の顔
の向きが、好結果に登録されたことを示すために、部分的登録インジケータ１３９１をメ
ータ部分１３７４と類似した位置に表示する。
【０５１５】
　図１３Ｒの実施例では、登録完了アフォーダンス１３９０（例えば、ユーザ入力１３９
２による）のアクティブ化（例えば、選択）の検出に応じて、デバイス１３００は、登録
完了インタフェース１３９４を表示する。図１３Ｒに示すように、登録完了インタフェー
ス１３９４は、生体認証グリフ１３９５を含む。例えば、生体認証グリフ１３９５は、任
意選択的に、顔のすべて又は一部の線画である（例えば、定型化された顔画像）。図１３
Ｒの実施例では、登録完了インタフェース１３９４は、登録処理が完了し、デバイスでの
顔認証が段取りされ及び／又は有効化されたことを示す文字プロンプト１３９６を更に含
む。いくつかの実施例では、登録完了インタフェース１３９４は、完了アフォーダンス１
３９７を更に含み、それをアクティブ化することでデバイス１３００が顔認証段取りから
抜け出る。いくつかの実施例では、登録完了インタフェース１３９４は、顔画像１３８７
を含まない。
【０５１６】
　図１４は、いくつかの実施例による電子デバイス上で、生体特徴を効果的に登録するヒ
ントを提供する方法を説明するフロー図である。方法１４００は、ディスプレイ、１つ以
上の入力デバイス（例えば、タッチスクリーン、マイク、カメラ）、及び無線通信機（例
えば、Ｂｌｕｅｔｏｏｔｈ接続、ＷｉＦｉ接続、４ＧのＬＴＥ接続などのモバイルブロー
ドバンド接続）を有するデバイス（例えば、１００、３００、５００、１３００）で、実
行される。いくつかの実施例では、ディスプレイは、タッチ感知ディスプレイである。い
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くつかの実施例では、ディスプレイは、タッチ感知ディスプレイではない。いくつかの実
施例では、電子デバイスは、複数のカメラを含む。いくつかの実施例では、電子デバイス
は、１つだけカメラを含む。いくつかの実施例では、デバイスは、赤外線カメラ、サーモ
グラフィカメラ、又はその組合せなどのカメラを、任意選択的に含む、１つ以上の生体セ
ンサを含む。いくつかの実施例では、デバイスは、赤外線照明投射器、構造化光投影機、
又はその組合せなどの発光デバイスを更に含む。発光デバイスは、１つ以上の生体センサ
によって生体特徴の生体データがキャプチャされる間、生体特徴（例えば、顔）を照明す
るために、任意選択的に使用される。方法２０００でのいくつかの操作は、任意選択的に
組み合わされ、いくつかの操作の順番は、任意選択的に変更され、いくつかの操作は、任
意選択的に省略される。
【０５１７】
　後述するように、方法１４００は、電子デバイス上で生体特徴を効果的に登録するヒン
トを提供する直観的な方法を提供する。この方法は、デバイス上で生体特徴を登録するユ
ーザの認識的負担を低減し、それにより更に効果的なヒューマンマシンインタフェースを
もたらす。電池で動作するコンピュータデバイスにとって、ユーザが、生体特徴をより速
く、より効果的に登録できるようにすることが、電力を節約し、バッテリ充電までの時間
を延長する。
【０５１８】
　デバイスは、ディスプレイ上に、生体特徴（例えば、ユーザの顔、指紋、虹彩、掌紋、
又は個人を別の個人と区別するために使用できる他の物理的生体特徴）を登録する生体登
録ユーザインタフェース（例えば、１３０４、１３２４）を表示する（１４０２）。生体
登録ユーザインタフェースを表示することは、生体特徴の表示（例えば、１３０６、１３
２６、デバイスのユーザの頭部の表示）を表示することを含む。１つ以上の生体センサ（
例えば、１３０３）に対する生体特徴の向きが変化するとき、生体特徴の表示の外観は、
変化する（１４０４）。例えば、１つ以上の生体センサに対する生体特徴の向きは、任意
選択的に、１つ以上のカメラによってキャプチャされた画像データ（例えば、１つ以上の
カメラの視野内に位置決めされたユーザの頭部を含むカメラデータ）でのユーザの顔の位
置調整に基づく。生体センサによってキャプチャされた画像のプレビューを表示すること
は、ユーザに、デバイスの生体センサに対する彼又は彼女の生体特徴の位置及び向きに関
するフィードバックを提供し、ユーザが、生体特徴を適切に登録するために、より素早く
、効果的に、彼又は彼女の生体特徴を、センサと適切に位置調整することを可能にする。
ユーザに改善された視覚的フィードバックを提供することは、デバイスの操作性を向上さ
せ、ユーザとデバイスのインタフェースをより効果的にし（例えば、ユーザが適切な入力
を提供することを支援し、デバイスを操作又はそれと対話するとき、ユーザの間違いを低
減することによって）、それにより更に、ユーザがデバイスをより素早く、効果的に使用
できるようにすることによって、電力使用を低減し、デバイスの電池寿命を改善する。
【０５１９】
　生体登録ユーザインタフェースを表示している間、デバイスは、登録促進基準が、生体
特徴の１つ以上の部分に対して満足されたことを検出する（１４０６）。
【０５２０】
　いくつかの実施例では、登録促進基準は、生体特徴の動作が、少なくとも第１の閾値時
間の間、第１の閾値量より少ない（１つ以上の生体センサによって判定されるように）と
いう要件を含む（１４０８）。ユーザの生体特徴の動作がほとんど又は全く検出されない
ときに登録ヒントを自動的に有効化することは、必要な動作を素早く自動的に実行しよう
と奮闘するユーザが、どのように登録処理を進めるかのインジケーションを受信するので
、登録処理を完了するために必要な時間を短縮する。一連の条件がさらなるユーザの入力
を必要とせずに満足されたとき、最適化された一連の操作を実行することは、デバイスの
操作性を向上させ、ユーザとデバイスのインタフェースをより効果的にし（例えば、ユー
ザが適切な入力を提供することを支援し、デバイスを操作又はそれと対話するとき、ユー
ザの間違いを低減することによって）、それにより更に、ユーザがデバイスをより素早く
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、効果的に使用できるようにすることによって、電力使用を低減し、デバイスの電池寿命
を改善する。
【０５２１】
　登録促進基準が、生体特徴の１つ以上の部分に対して満足されたことの検出に応じて、
デバイスは、それぞれのプロンプト（例えば、１３２８、１３３２、１３３４、１３３６
、１３４０、１３４２、１３４４、１３４６、例えば、可視的、可聴的、及び／又は触知
的プロンプト）を、それぞれの方法で生体特徴を動作させるために、出力する（１４１０
）。それぞれのプロンプトは、生体特徴の１つ以上の部分の登録状態（例えば、生体特徴
の第１の部分及び／又は第２の部分が登録済みか否か）に基づいて選択される（１４１２
）。特に、登録促進基準が、第１の方法での生体特徴の動作によって登録され得る生体特
徴の第１の部分に対して、満足されたという判定に従って、デバイスは、プロンプト（例
えば、１３２８、１３３２、１３３４、１３３６）を、第１の方法で生体特徴を動作させ
るために、出力する（１４２４）。登録促進基準が、第２の方法での生体特徴の動作によ
って登録され得る生体特徴の第２の部分に対して、満足されたという判定に応じて、第１
の方法と異なり、それぞれのプロンプトを出力することは、プロンプト（例えば、１３４
０、１３４２、１３４４、１３４６）を、第２の方法で生体特徴を動作させるために、出
力すること（１４２６）を含む。特定の方向に生体特徴を動作させるために、可視的及び
／又は聴覚的なプロンプトを提供することにより、ユーザが、対応部分が登録され得るよ
うに生体特徴を位置決めする方法を、素早く直観的に理解することができるようになる。
これらのプロンプトにより、ユーザは、登録処理に必要な向きの範囲にもかかわらず、生
体特徴を、そうでないときと比べて素早く効果的に動作させることが可能になる。生体特
徴の適切な動作についてのインジケーションと共に、改善された視覚的及び／又は聴覚的
なフィードバックを提供することは、それゆえデバイスの操作性を向上させ、ユーザとデ
バイスのインタフェースをより効果的にし（例えば、ユーザが適切な入力を提供すること
を支援し、デバイスを操作又はそれと対話するとき、ユーザの間違いを低減することによ
って）、それにより更に、ユーザがデバイスをより素早く、効果的に使用できるようにす
ることによって、電力使用を低減し、デバイスの電池寿命を改善する。
【０５２２】
　いくつかの実施例では、聴覚的なプロンプト基準が満足されたという判定（例えば、デ
バイスのスクリーンリーダ機能が有効化されているか否かを判定すること）に従って、デ
バイスは、第１の方法で（例えば、１つ以上の視認プロンプトの代わりに又はそれに加え
て）生体特徴を動作させるために聴覚的なプロンプト（例えば、１３３４）を出力する。
いくつかの実施例では、聴覚的なプロンプト基準が満足されないという判定に従って、デ
バイスは、ユーザに生体登録用の聴覚的なプロンプトを有効化する選択肢を提供する。例
えば、ユーザによって選択されたとき、聴覚的なプロンプトが有効化される、又は生体登
録用の聴覚的なプロンプトを有効化するステップを説明するオーディオプロンプト（例え
ば、１３３４、１３４４）を提供する、アフォーダンス（例えば、１３１８）を、デバイ
スは表示する。特定の方向に生体特徴を動作させるために、聴覚的なインジケーションを
提供することにより、ユーザが、対応部分が登録され得るように生体特徴を位置決めする
方法を、素早く直観的に理解することができるようになる。これらのプロンプトにより、
ユーザは、登録処理に必要な一連の向きにもかかわらず、生体特徴を、そうでないときと
比べて素早く効果的に動作させることが可能になる。生体特徴の適切な動作についてのイ
ンジケーションと共に、改善された聴覚的なフィードバックを提供することは、それゆえ
デバイスの操作性を向上させ、ユーザとデバイスのインタフェースをより効果的にし（例
えば、ユーザが適切な入力を提供することを支援し、デバイスを操作又はそれと対話する
とき、ユーザの間違いを低減することによって）、それにより更に、ユーザがデバイスを
より素早く、効果的に使用できるようにすることによって、電力使用を低減し、デバイス
の電池寿命を改善する。
【０５２３】
　いくつかの実施例では、デバイスは、それぞれのプロンプト（例えば、１３２８、１３
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３２、１３３４、１３３６、１３４０、１３４２、１３４４、１３４６、例えば、可視的
、可聴的、及び／又は触知的プロンプト）を、生体特徴のいずれかの部分が登録されてし
まう前に、出力する。例えば、それぞれのプロンプトは、登録処理を始めるために、ユー
ザがその頭部を傾け始めるべきであることを、任意選択的に示す（１４２２）。
【０５２４】
　いくつかの実施例では、デバイスは、それぞれのプロンプト（例えば、１３２８、１３
３２、１３３４、１３３６、１３４０、１３４２、１３４４、１３４６、例えば、可視的
、可聴的、及び／又は触知的プロンプト）を、生体特徴の少なくとも一部分が登録された
後に、出力する。例えば、プロンプトは、登録処理を続けるために、ユーザがその頭部を
傾け続けるべきであることを、任意選択的に示す。ユーザが、生体特徴を第１の方向に動
作させた後に、生体特徴を第２の方向に動作させるためのプロンプトを自動的に発行する
ことにより、ユーザが、登録処理を進めるために、生体特徴を動作させ続ける方法を、素
早く直観的に理解することができるようになる。生体特徴の必要とされる動作を素早く実
行するための方法を理解させることでユーザを支援することは、生体特徴の登録を完了す
るために必要な時間を短縮する。したがって、一連の条件がさらなるユーザの入力を必要
とせずに満足されたとき、最適化された一連の操作を実行することは、デバイスの操作性
を向上させ、ユーザとデバイスのインタフェースをより効果的にし（例えば、ユーザが適
切な入力を提供することを支援し、デバイスを操作又はそれと対話するとき、ユーザの間
違いを低減することによって）、それにより更に、ユーザがデバイスをより素早く、効果
的に使用できるようにすることによって、電力使用を低減し、デバイスの電池寿命を改善
する。
【０５２５】
　いくつかの実施例では、デバイスは、触知出力を出力する（例えば、１３３６、１３４
６）。いくつかの実施例では、触知出力は、可聴的出力を伴う（例えば、１３３４、１３
４４）。いくつかの実施例では、触知出力及び／又は音声出力は、視認プロンプトの動作
と同時に生成される（例えば、１３２８、１３４０）。例えば、触知出力は、ユーザが生
体特徴を動作させることを促されている方向への矢印又は円弧（例えば、１３２８及び／
又は１３４０での矢印要素及び円弧要素）の動作に、任意選択的に対応する。
【０５２６】
　いくつかの実施例では、それぞれのプロンプトは、デバイスを使用した失敗した生体認
証を示すために使用される触知出力（例えば、１３３８、１３６６）を含む。例えば、１
つ以上の生体センサに対する生体特徴の向きを変化させることに失敗したことにより生体
登録が停止されたとき、エラーとして生成される触知出力は、失敗した生体認証を示すた
めに使用される触知出力と同一である。
【０５２７】
　いくつかの実施例では、デバイスは、視認プロンプト（例えば、１３２８、１３４０、
１３５６）を生体特徴の表示上に被せる。例えば、視認プロンプトは、任意選択的に、生
体特徴を動作させる（上へ、下へ、左へ、右へ、それらの方向間の対角線の角度で、など
）それぞれの方法（方向）を示す矢印である。いくつかの実施例では、視認プロンプトは
、部分的に透明である。要求された動作方向の矢印要素などの視認プロンプトを表示する
ことにより、要求された方向に対応する特徴の一部分が適切に登録されることができるよ
うに、生体特徴を動作させる方法を、ユーザが素早く理解することが可能になる。このこ
とにより、ユーザが、要求された動作をより素早く効果的に実行することが可能になり、
登録処理によって必要とされる時間が短縮される。生体特徴の適切な動作を説明する改善
された視認プロンプトを提供することは、それゆえデバイスの操作性を向上させ、ユーザ
とデバイスのインタフェースをより効果的にし（例えば、ユーザが適切な入力を提供する
ことを支援し、デバイスを操作又はそれと対話するとき、ユーザの間違いを低減すること
によって）、それにより更に、ユーザがデバイスをより素早く、効果的に使用できるよう
にすることによって、電力使用を低減し、デバイスの電池寿命を改善する。
【０５２８】
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　いくつかの実施例では、デバイスは、それぞれの方法で生体特徴を動作させるために、
アニメーションプロンプト（例えば、図１３Ｄ～１３Ｅ、１３Ｆ～１３Ｇ、又は１３Ｊ～
１３Ｋに対して説明した１３２８、１３４０、又は１３５６のアニメーション）を表示す
る（１４１４）。例えば、デバイスは、任意選択的に、生体特徴の第１の部分に対する第
１の方法（例えば、図１３Ｄ～１３Ｅで示した１３２８のアニメーション）で、アニメー
ション促進動作を表示し、生体特徴の第２の部分に対する第２の方法（例えば、図１３Ｆ
～１３Ｇで示した１３４０のアニメーション）で、アニメーション促進動作を表示する。
いくつかの実施例では、アニメーションプロンプトを表示することは、生体特徴を動作さ
せるためのそれぞれの方法を示す矢印要素（例えば、１３２８、１３４０、又は１３５６
の矢印要素）を表示すること（１４１６）を含む。要求された動作方向を直観的に説明す
るアニメーションを表示することにより、要求された方向に対応する特徴の一部分が適切
に登録されることができるように、生体特徴を動作させる方法を、ユーザが素早く理解す
ることが可能になる。このことにより、ユーザが、要求された動作をより素早く効果的に
実行することが可能になり、登録処理によって必要とされる時間が短縮される。生体特徴
の適切な動作の直観的な説明を有する改善された視覚的フィードバックを提供することは
、それゆえデバイスの操作性を向上させ、ユーザとデバイスのインタフェースをより効果
的にし（例えば、ユーザが適切な入力を提供することを支援し、デバイスを操作又はそれ
と対話するとき、ユーザの間違いを低減することによって）、それにより更に、ユーザが
デバイスをより素早く、効果的に使用できるようにすることによって、電力使用を低減し
、デバイスの電池寿命を改善する。
【０５２９】
　いくつかの実施例では、デバイスは、アニメーションに対応する触知出力（例えば、１
３３６、１３４６、１３６４）又は聴覚的な出力（例えば、１３３４、１３４４、又は１
３６２）のうちの少なくとも１つを出力する（１４２０）。例えば、アニメーションは、
生体特徴を任意選択的に、拡大表示及び縮小表示する。別法として及び／又は追加の方法
として、登録ユーザインタフェース（例えば、１３２４、１３５０）の１つ以上の要素は
、任意選択的に一時的に状態を変化させる。一般に、触知出力は、アニメーションに同期
する。要求された動作の視覚的な説明を伴う触知的及び／又は音声の出力を提供すること
は、要求された方向に対応する特徴の一部分が適切に登録されることができるように、生
体特徴を動作させる方法を、ユーザが素早く理解することが可能になる。このことにより
、ユーザが、要求された動作をより素早く効果的に実行することが可能になり、登録処理
によって必要とされる時間が短縮される。アニメーションを伴う改善された触知的及び／
又は聴覚的なフィードバックを提供することは、それゆえデバイスの操作性を向上させ、
ユーザとデバイスのインタフェースをより効果的にし（例えば、ユーザが適切な入力を提
供することを支援し、デバイスを操作又はそれと対話するとき、ユーザの間違いを低減す
ることによって）、それにより更に、ユーザがデバイスをより素早く、効果的に使用でき
るようにすることによって、電力使用を低減し、デバイスの電池寿命を改善する。
【０５３０】
　いくつかの実施例では、動作の第１の方法は、ディスプレイに平行な軸（例えば、ディ
スプレイ１３０２の面内の）の周りの回転を含み、動作の第２の方法は、ディスプレイに
平行な軸に対する回転を含む。この場合、アニメーションプロンプト（例えば、図１３Ｄ
～１３Ｅ、１３Ｆ～１３Ｇ、又は１３Ｊ～１３Ｋに対して説明した１３２８、１３４０、
又は１３５６のアニメーション）は、ディスプレイに平行な軸に対するユーザインタフェ
ース要素（例えば、１３２８、１３４０、又は１３５６の円弧要素）のシミュレーション
的な回転を含む（１４１８）。例えば、ユーザが、生体特徴をディスプレイに平行な軸に
対して時計方向に回転させるように促されている場合、アニメーションは、ディスプレイ
に平行な軸に対して時計方向のユーザインタフェース要素の動作を任意選択的に含む。同
様に、ユーザが、生体特徴をディスプレイに平行な軸に対して反時計方向に回転させるよ
うに促されている場合、アニメーションは、ディスプレイに平行な軸に対して反時計方向
のユーザインタフェース要素の動作を任意選択的に含む。要求された動作を説明するため
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に向き要素のシミュレーション的な回転を表示することにより、要求された方向に対応す
る特徴の一部分が適切に登録されることができるように、生体特徴を動作させる方法を、
ユーザが素早く理解することが可能になる。このことにより、ユーザが、要求された動作
をより素早く効果的に実行することが可能になり、登録処理によって必要とされる時間が
短縮される。生体特徴の適切な動作の直観的な説明を有する改善された視覚的フィードバ
ックを提供することは、それゆえデバイスの操作性を向上させ、ユーザとデバイスのイン
タフェースをより効果的にし（例えば、ユーザが適切な入力を提供することを支援し、デ
バイスを操作又はそれと対話するとき、ユーザの間違いを低減することによって）、それ
により更に、ユーザがデバイスをより素早く、効果的に使用できるようにすることによっ
て、電力使用を低減し、デバイスの電池寿命を改善する。
【０５３１】
　いくつかの実施例では、生体登録ユーザインタフェースは、生体特徴の表示（例えば、
１３０６）上に被せられた向きガイド（例えば、１３０８）を含み、生体特徴の表示が、
異なる方向に傾くとき、異なる方向へ傾く（例えば、方法１２００を参照して上述したよ
うに）。この実施例では、登録促進基準が、第１の方法での生体特徴の動作によって登録
され得る生体特徴の第１の部分に対して、満足されたという判定に従って、アニメーショ
ンプロンプト（例えば、図１３Ｄ～１３Ｅ又は１３Ｊ～１３Ｋに対して説明された１３２
８又は１３５６のアニメーション）は、生体特徴が第１の方法で動作したとき、向きガイ
ドが動作する方向への向きガイド（例えば、１３０８の垂直成分）の一部分の動作を含む
。生体特徴の表示上に被せられた向きガイドを表示すること及び／又は回転させることは
、ユーザに、３次元空間におけるデバイスの生体センサに対する彼又は彼女の生体特徴の
向きに関するフィードバックを提供し、ユーザが、登録処理中に要求される向きの範囲を
通して、生体特徴をより素早く移動させることを可能にする。ユーザに生体特徴の向きに
関する改善された視覚的フィードバックを提供することは、それゆえデバイスの操作性を
向上させ、ユーザとデバイスのインタフェースをより効果的にし（例えば、ユーザが適切
な入力を提供することを支援し、デバイスを操作又はそれと対話するとき、ユーザの間違
いを低減することによって）、それにより更に、ユーザがデバイスをより素早く、効果的
に使用できるようにすることによって、電力使用を低減し、デバイスの電池寿命を改善す
る。
【０５３２】
　同様に、登録促進基準が、第２の方法での生体特徴の動作によって登録され得る生体特
徴の第２の部分に対して、満足されたという判定に従って、アニメーションプロンプト（
例えば、図１３Ｆ～１３Ｇに対して説明された１３４０のアニメーション）は、生体特徴
が第２の方法で動作したとき、向きガイドが動作する方向への向きガイドの一部分の動作
を含む。いくつかの実施例では、向きガイドは、第１の部分（例えば、１３０８の水平成
分、例えば、第１の円弧）及び第２の部分（例えば、１３０８の水平成分、例えば、第１
の円弧と交差する第２の円弧）を含み、アニメーションプロンプト（例えば、図１３Ｆ～
１３Ｇで示した１３４０のアニメーション）は、向きガイドの第２の部分を動作させずに
第１の部分を動作させること、又は第１の部分を動作させずに第２の部分を動作させるこ
とを含む。いくつかの実施例では、向きガイドの第１の部分が動作している場合、その時
第２の部分は表示されなくなる。同様に、第２の部分が動作している場合、その時第１の
部分は表示されなくなる。いくつかの実施例では、特徴が上下左右に傾けられているとき
見えない生体特徴の部分のために、登録が必要な場合、アニメーションは、対角線方向に
動作させ、ユーザが生体特徴を対角線方向に傾けるように促す。
【０５３３】
　いくつかの実施例では、それぞれの方法で生体特徴を動作させるために、それぞれのプ
ロンプト（例えば、１３２８、１３３２、１３３４、１３３６、１３４０、１３４２、１
３４４、１３４６）を出力し、生体特徴の動作の検出に応じて、デバイスは、生体特徴の
それぞれの部分を登録する。デバイスは、方法１２００で説明したように、進度インジケ
ータ（例えば、１３１０、１３３０）を任意選択的に更新する。生体特徴のそれぞれの部
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分を登録している間、デバイスは、プロンプトの提供を任意選択的に停止する。このよう
に登録中に進度インジケータを更新することは、注視がディスプレイに向けられていると
きは、検出する能力を改善するために、そしてこのようにユーザがデバイスに注意を払っ
ているか否かにかかわらず、ユーザが登録中に電子デバイスのディスプレイを見ることを
促す。ユーザが電子デバイスのディスプレイを見ることを促すことは、デバイスの操作性
を向上させ、ユーザとデバイスのインタフェースをより効果的にし（例えば、ユーザの注
視がディスプレイに向けられることを確実にし、それによりユーザの生体特徴が適切に登
録されることを確実にする）、それにより更に、ユーザがデバイスをより素早く、効果的
に使用できるようにすることによって、電力使用を低減し、デバイスの電池寿命を改善す
る。
【０５３４】
　いくつかの実施例では、生体特徴のそれぞれの部分を登録した後、デバイスは、登録促
進基準が、生体特徴の１つ以上の部分に対して満足されたことを判定する。登録促進基準
が、生体特徴の１つ以上の部分に対して満足されたこという判定に応じて、（例えば、ユ
ーザは登録中閾値時間中は反応することを停止する）、登録促進基準を満足した生体特徴
の１つ以上の部分に基づいて判定されたそれぞれの方法で、生体特徴を動作させるために
、デバイスは、別のそれぞれのプロンプト（例えば、１３５６、１３５８、１３６２、１
３６４）を出力する。例えば、まだ登録が済んでいない生体特徴の部分を登録するために
、ユーザを促し、１つ以上の生体センサに対して生体特徴の向きを変化させることを、デ
バイスは開始する。いくつかの実施例では、プロンプトは、上述した他のプロンプトと同
様の特性を有する。いくつかの実施例では、プロンプトは、上述したプロンプトと同様の
方法で進行する。いくつかの実施例では、１つ以上の生体センサに対する生体特徴の動作
がほとんど又は全く検出されない第１の時間の後、第１のプロンプト（例えば、１３５６
、１３５８、１３６２、１３６４）が、第１の方向に提供され、１つ以上の生体センサに
対する生体特徴の動作がほとんど又は全く検出されない第２の時間（第１の時間よりも長
い）の後、第２のプロンプトが、第２の方向に提供され、生体センサに対する生体特徴の
動作がほとんど又は全く検出されない第３の時間（第１の時間よりも長い）の後、生体特
徴のすべての部分を登録せずに、生体登録を完了する選択肢（例えば、１３８２、１３９
０）が、提供される。生体特徴の動作がほとんど又は全く検出されないときに異なる方向
へ生体特徴を動作させるプロンプトを自動的に提供することは、第１の方向への動作を実
行しようと奮闘している又は実行できないユーザを、登録処理を進める方法についてのイ
ンジケーションを素早く自動的に提供することによって支援する。一連の条件がさらなる
ユーザの入力を必要とせずに満足されたとき、最適化された一連の操作を実行することは
、デバイスの操作性を向上させ、ユーザとデバイスのインタフェースをより効果的にし（
例えば、ユーザが適切な入力を提供することを支援し、デバイスを操作又はそれと対話す
るとき、ユーザの間違いを低減することによって）、それにより更に、ユーザがデバイス
をより素早く、効果的に使用できるようにすることによって、電力使用を低減し、デバイ
スの電池寿命を改善する。
【０５３５】
　いくつかの実施例では、それぞれの方法で生体特徴を動作させるために、それぞれのプ
ロンプト（例えば、１３２８、１３３２、１３３４、１３３６、１３４０、１３４２、１
３４４、１３４６、１３５６、１３５８、１３６２、１３６４）を出力した後、アクセシ
ビリティプロンプト基準が満足されたかの判定に従って、デバイスは、１つ以上の生体セ
ンサ（例えば、１３０３）に対して生体特徴の向きを更に変化させることなく登録を進め
る選択肢（例えば、１３７８）を表示する（１４２８）。アクセシビリティプロンプト基
準は、１つ以上の生体センサに対する生体特徴の向きは、それぞれの時間中で所定量より
少ない変化だったという要件を含む（１４３０）。例えば、ユーザの生体特徴は、第２の
プロンプト（例えば、１３４０、１３４２、１３４４、１３４６）の提供後の閾値時間中
、動作として検出されていない。この場合、アクセシビリティアフォーダンス（例えば、
１３７８）が表示され、ユーザは、アクセシビリティアフォーダンスを任意選択的に選択
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する（例えば、１３８０）。言い換えれば、ユーザは、利用可能な向きの範囲よりも小さ
い向きの範囲からの生体特徴の検視に生体特徴認証を使用することを認めることができる
。いくつかの実施例では、それぞれの時間は、第２の時間よりも長い。例えば、１つ以上
の生体センサ（例えば、１３０３）に対して生体特徴がほとんど又は全く動作しない遅延
の後、デバイスは、第１の方向への生体特徴の動作を最初に促し（例えば、１３２８、１
３３２、１３３４、１３３６を用いて）、次に、ほとんど又は全く動作しない遅延の後、
デバイスは、第２の方向への生体特徴の動作を促し（例えば、１３４０、１３４２、１３
４４、１３４６を用いて）、次に、ほとんど又は全く動作しない更なる遅延の後、デバイ
スは、１つ以上の生体センサに対して生体特徴を更に動作させることなく、登録を進める
選択肢（例えば、１３７８）を提供する。いくつかの実施例では、十分な生体特徴が、生
体特徴の少なくとも一部分を使用した確実な認証を保証するためにキャプチャされた後（
例えば、顔のある角度がキャプチャされ、限られた移動で登録されたユーザが、登録され
た角度だけを使用して、生体特徴を登録するためにアクセシビリティオプションを選択で
きるとすぐに）、アクセシビリティプロンプト（例えば、１３７８）は、表示される。
【０５３６】
　いくつかの実施例では、デバイスは、１つ以上の生体センサに対して生体特徴の向きを
更に変化させることなく登録を進める選択肢の選択を検出する（１４３２）。例えば、い
くつかの実施例では、デバイスは、生体データの登録を確認するアクセシビリティインタ
フェース（例えば、１３６８）のアフォーダンス（例えば、１３８０）の選択を示すユー
ザ入力（例えば、１３８２）を受信する。１つ以上の生体センサ（１４３４）に対して生
体特徴の向きを更に変化させることなく登録を進める選択肢の選択の検出に応じて、デバ
イスは、生体登録での１つ以上のステップを取り止める（１４３６）（例えば、スキップ
する）。例えば、デバイスによって促されたとき生体特徴が向きを変える、標準的な登録
処理中に表示され得る第２の生体登録ユーザインタフェース（例えば、図１１Ｈの第２の
登録インタフェース１１３８）の表示を、デバイスは、スキップする（例えば、１２００
の方法に対して説明したように、ユーザがアクセシビリティインタフェースによって登録
するとき、第２の登録フローは存在しない）。
【０５３７】
　いくつかの実施例では、１つ以上の生体センサ（１４３４）に対して生体特徴の向きを
更に変化させることなく登録を進める選択肢の選択に応じて、デバイスは、生体特徴の部
分が登録されたことについての情報を含む、生体特徴の登録が完了したことの通知（例え
ば、１３９１及び１３８９）を表示する（１４３８）。いくつかの実施例では、デバイス
は、アフォーダンス（例えば、１３９０）を表示し、選択されたとき、生体特徴の部分的
登録を確認する。
【０５３８】
　いくつかの実施例では、１つ以上の生体センサに対して生体特徴の向きを更に変化させ
ることなく登録を進める選択肢の選択の検出に応じて、デバイスは、生体特徴が登録され
たとき、成功した生体特徴を用いた生体認証を示すために使用される触知出力（例えば、
１３９３）を出力する。例えば、生体登録が完了したとき、生成される触知出力は、生体
特徴を用いた成功した認証を示すために使用される触知出力と、任意選択的に同一である
。
【０５３９】
　なお、方法１４００に対して上述した処理（図１４Ａ～１４Ｂ）の詳細は、本明細書で
説明した方法に、類似の方法で更に適用可能であることに留意されたい。例えば、方法１
４００は、方法８００、１０００、１２００、１６００、１８００、２０００、２２００
、２５００、及び２７００を参照して本明細書で説明した多様な方法の１つ以上の特性を
含む。例えば、方法１０００で説明したアクセシビリティインタフェースは、アクセシビ
リティ登録インタフェース（例えば、１３６８）に対して適用され得る。例えば、方法１
２００で説明した向きガイドは、向きガイド（例えば、１３０８）に対して適用され得る
。簡潔のために、これらの詳細は、以下で繰り返さない。
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【０５４０】
　上述した情報処理方法での演算は、汎用プロセッサ（例えば、図１Ａ、３、及び５Ａに
対して説明したように）又は特定用途向けチップなどの情報処理装置内の１つ以上の機能
モジュールを実行させることによって、任意選択的に実行される。更に、図１４Ａ～１４
Ｂを参照して上述した演算は、図１Ａ～１Ｂで示した構成要素によって、任意選択的に実
行される。例えば、表示演算１４０２、検出演算１４０６、出力演算１４０８、出力演算
１４１２、及び出力演算１４１４は、イベントソータ１７０、イベント認識部１８０、及
びイベントハンドラ１９０によって任意選択的に実行される。イベントソータ１７０内の
イベントモニタ１７１は、タッチ感知面６０４上の接触を検出し、イベントディスパッチ
ャモジュール１７４は、イベント情報をアプリケーション１３６－１に伝送する。アプリ
ケーション１３６－１のそれぞれのイベント認識部１８０は、イベント情報をそれぞれの
イベント定義１８６と比較し、タッチ感知面上の第１の位置での第１の接触が、ユーザイ
ンタフェース上のオブジェクトの選択などの所定のイベント又はサブイベントに対応する
か否かを判定する。それぞれの所定のイベント又はサブイベントが検出されたとき、イベ
ント認識部１８０は、イベント又はサブイベントの検出に関連付けられたイベントハンド
ラ１９０をアクティブ化する。イベントハンドラ１９０は、アプリケーション内部状態１
９２を更新するために、アップデーター１７６又はオブジェクトアップデーター１７７を
、任意選択的に利用又は呼び出す。いくつかの実施例では、イベントハンドラ１９０は、
アプリケーションによって表示されるものを更新するために、それぞれのＧＵＩアップデ
ーター１７８にアクセスする。同様に、当業者には、他の処理が、図１Ａ～１Ｂで示した
構成要素に基づいてどのように実行され得るのか明らかであろう。
【０５４１】
　図１５Ａ～１５Ｔは、いくつかの実施例による、生体認証の例示のユーザインタフェー
スを示す。下記でより詳細に説明されるように、図１５Ａ～１５Ｔに示されたユーザイン
タフェースの例示的な実施例は、図１６Ａ～１６Ｅでの処理を含む下記の処理を説明する
ために使用される。
【０５４２】
　図１５Ａは、電子デバイス１５００を示す（例えば、ポータブル多機能デバイス１００
、デバイス３００、又はデバイス５００）。図１５Ａ～１５Ｔに示された例示的な実施例
では、電子デバイス１５００は、スマートフォンである。他の実施例では、電子デバイス
１５００は、ウェアラブルデバイス（例えば、スマートウォッチ）などの異なるタイプの
電子デバイスであり得る。電子デバイス１５００は、ディスプレイ１５０２と、１つ以上
の入力デバイス（例えば、ディスプレイ１５０２のタッチスクリーン、ボタン１５０４、
マイクロフォン（図示せず））と、無線通信機とを有する。いくつかの実施例では、電子
デバイスは、複数のカメラを含む。いくつかの実施例では、電子デバイスは、１つだけカ
メラを含む。いくつかの実施例では、電子デバイスは、赤外線カメラ、サーモグラフィカ
メラ、又はその組合せなどのカメラを、任意選択的に含む、１つ以上の生体センサ（例え
ば、生体センサ１５０３）を含む。いくつかの実施例では、１つ以上の生体センサ１５０
３は、１つ以上の生体センサ７０３である。いくつかの実施例では、デバイスは、赤外線
照明投射器、構造化光投影機、又はその組合せなどの発光デバイス（例えば、光投影機）
を更に含む。発光デバイスは、１つ以上の生体センサによって生体特徴の生体データがキ
ャプチャされる間、生体特徴（例えば、顔）を照明するために、任意選択的に使用される
。
【０５４３】
　図１５Ａでは、電子デバイス１５００は、ディスプレイ１５０２上に、ログインアフォ
ーダンス１５０８を含むアプリケーションインタフェース１５０６を表示する。図１５Ａ
の実施例では、アプリケーションは、ブラウザのインタフェース内に、ウェブサイト（例
えば、ｏｎｌｉｎｅｓｔｏｒｅ．ｃｏｍ）を表示するブラウザである。図１５Ｂでは、ア
プリケーションインタフェース１５０６を表示する間、電子デバイス１５００は、ログイ
ンアフォーダンス１５０８のアクティブ化を検出する。図に示すように、アクティブ化は



(154) JP 6792056 B2 2020.11.25

10

20

30

40

50

、ログインアフォーダンス１５０８上のタップジェスチャ１５１０である。
【０５４４】
　図１５Ｃでは、ログインアフォーダンス１５０８のアクティブ化の検出に応じて、電子
デバイス１５００は、生体認証を開始する。いくつかの実施例では、生体認証を開始する
ことは、ユーザの生体特徴の少なくとも一部分（例えば、ユーザの顔）に対応するデータ
を取得すること（例えば、１つ以上の生体センサを使用してキャプチャすること）を含む
。図１５Ｃでは、生体認証を開始することは、生体認証グリフ１５１４を有する生体認証
インタフェース１５１２を表示することを更に含む。図１５Ｃの実施例では、生体認証グ
リフ１５１４は、生体特徴（例えば、顔）の表示のシミュレーションである。１５Ｃに見
られるように、生体認証インタフェース１５１２は、アプリケーションインタフェース１
５０６の少なくとも一部分上に被せられる。いくつかの実施例では、生体認証インタフェ
ースは、オペレーティングシステムレベルインタフェース（例えば、デバイスのオペレー
ティングシステムによって生成されるインタフェース）であり、アプリケーションインタ
フェース１５０６は、アプリケーションレベルインタフェース（例えば、デバイスのオペ
レーティングシステムとは別個のサードパーティのアプリケーションによって生成される
ユーザインタフェース）である。
【０５４５】
　いくつかの実施例では、電子デバイス１５００が、アプリケーションのログインアフォ
ーダンスのアクティブ化に応じて、生体認証を開始する一方、他の実施例では、電子デバ
イス１５００は、アプリケーション及び／又はアプリケーションインタフェース１５０６
のローディングに応じて、生体認証を開始する（例えば、自動的に始動する）。アプリケ
ーションインタフェースは、例えば、アプリケーションのローディング（例えば、電子デ
バイス１５００のホームスクリーン上のアプリケーションに関連付けられたアイコンを選
択することによる）に応じて、表示される。
【０５４６】
　いくつかの実施例では、図１５Ｃの実施例を含めて、生体認証インタフェースは、部分
的に半透明である。いくつかの実施例では、生体認証インタフェース１５１２の表示（例
えば、視認特性）は、アプリケーションインタフェース１５０６に基づく。一例として、
生体認証インタフェース１５１２の１つ以上の色は、アプリケーションインタフェース１
５０６の１つ以上の色に基づく。図１５Ｃを参照すると、電子デバイス１５００は、第１
の色スキームを有するアプリケーションインタフェース１５０６を表示し、生体認証イン
タフェース１５１２は、第１の色スキームに基づいて表示される（例えば、第１の色スキ
ームと対照をなす色を使用して表示される）。図１５Ｄを参照すると、電子デバイス１５
００は、第１の色スキームと異なる第２の色スキームを有するアプリケーションインタフ
ェース１５０７を表示し、生体認証インタフェース１５１２は、その色スキームに基づい
て表示される。このように生体認証インタフェース１５１２を表示することにより、アプ
リケーションインタフェース上に被せられたとき、ユーザによって、生体認証インタフェ
ース１５１２が、容易に認識され検視されることが可能になる。
【０５４７】
　生体認証開始に応じて、電子デバイス１５００は、生体データをキャプチャし、処理し
て（例えば、分析して）、生体データに基づいて、生体特徴（又はその部分）が生体認証
基準を満足するか否かを判定する（例えば、生体データが閾値内で生体テンプレートに一
致するか否かを判定する）。いくつかの実施例では、生体データの取得に応じて、電子デ
バイス１５００は、例えば、生体認証グリフのサイズを変化させることを含む生体認証ア
ニメーションを表示する。いくつかの実施例では、電子デバイスが、生体データを処理す
る間、電子デバイスは、生体データが処理されていることを示すために、１つ以上の生体
認証グリフ及び／又は生体認証アニメーション（例えば、生体認証グリフ１５１４の表示
と置き換える）を表示する。
【０５４８】
　一例として、図１５Ｅでは、電子デバイスは、生体認証の開始に応じて、生体認証グリ



(155) JP 6792056 B2 2020.11.25

10

20

30

40

50

フ１５１４を表示する。図１５Ｆ～Ｇを参照すると、電子デバイス１５００が生体データ
を取得した後（例えば、十分な生体データを取得した後）、電子デバイス１５００は、生
体認証グリフ１５１４が、生体認証グリフ１５１７（図１５Ｈ）によって置き換えられる
（遷移される）アニメーションの部分として働く、生体認証グリフ１５１５（図１５Ｆ）
及び１５１６（図１５Ｇ）を含む生体認証アニメーションを表示する。図１５Ｈを参照す
ると、電子デバイス１５００は、生体データが処理されていることを示すために、生体認
証グリフ１５１７を表示する。いくつかの実施例では、生体認証グリフ１５１７は、例え
ば、表示されている間、球状の状態で回転する複数のリングを含む。
【０５４９】
　図１５Ｉでは、電子デバイス１５００は、生体特徴が、生体認証基準を満足することを
判定する。それに応じて、電子デバイスは、生体認証インタフェース１５１２内の生体認
証グリフ１５１８を表示し（例えば、生体認証グリフ１５１７の表示を置き換え）、生体
認証が成功したことを示す。更に又は別法としては、電子デバイスは、生体認証が成功し
たことを示す触知出力１５２０を出力する。生体認証が成功したことを示した後、電子デ
バイス１５００は、生体特徴が生体認証基準を満足し、結果的に生体認証が成功したこと
を示す認証情報を、アプリケーションに提供する。
【０５５０】
　図１５Ｊに示すように、生体特徴が生体認証基準を満足することを示す認証情報を、電
子デバイス１５００が提供することに応じて、アプリケーションは、主要インタフェース
１５２２を表示する（例えば、アプリケーションインタフェース１５０６の表示を置き換
える）。図１５Ｋを参照すると、所定の時間の後、電子デバイス１５００は、生体認証イ
ンタフェースの表示を終了する。その後、ユーザは、あたかもユーザが直接アプリケーシ
ョンを用いて認証したかのように（例えば、アプリケーションに関連付けられたアカウン
ト用のユーザ名及びパスワードを用いて）、アプリケーションを任意選択的に使用する。
いくつかの実施例では、電子デバイス１５００は、生体認証が完了した所定の時間後に、
生体認証インタフェース１５１２の表示を終了する。他の実施例では、電子デバイス１５
００は、アプリケーションが、インタフェース（例えば、主要インタフェース１５２２）
の表示などの操作を実行した所定の時間後に、生体認証インタフェース１５１２の表示を
終了する。
【０５５１】
　別法として、図１５Ｌでは、電子デバイス１５００は、生体特徴が、生体認証基準を満
足しないことを判定する（例えば、図１５Ｇの生体認証グリフ１５１７の表示の後）。そ
れに応じて、電子デバイスは、生体認証インタフェース１５１２内の生体認証グリフ１５
１９などの生体認証グリフを表示し（例えば、生体認証グリフ１５１７の表示を置き換え
）、生体認証が成功しなかったことを示す（例えば、失敗した）。いくつかの実施例では
、生体認証グリフ１５１９は、生体認証失敗アニメーションに関連付けられる。図１５Ｌ
～Ｍを参照すると、いくつかの実施例では、成功しなかった生体認証に応じて、電子デバ
イス１５００は、生体認証グリフ１５１９が、「頭を振る」効果をシミュレーションする
ために左右に動作し（例えば、回転し）、生体認証が成功しなかったことを示す生体認証
失敗アニメーションを表示する。電子デバイス１５００は、任意選択的に、生体認証が成
功しなかったことを示す触知出力１５２６を出力する。いくつかの実施例では、触知出力
１５２６は、触知出力１５２０と同一である。いくつかの実施例では、触知出力１５２６
は、触知出力１５２０と異なる。いくつかの実施例では、触知出力１５２６は、生体認証
失敗アニメーションと同期させられる。
【０５５２】
　図１５Ｎ～Ｏは、電子デバイス１５００が、成功しなかった生体認証（図１５Ｅに対し
て判定されたように）に応じて、生体認証インタフェース１５１２内に生体認証グリフ１
５１４を表示する（例えば、生体認証グリフ１５１７（図１５Ｈ）の表示を置き換える）
代替の生体失敗アニメーションを示す。いくつかの実施例では、生体認証失敗アニメーシ
ョンの表示中、電子デバイスは、ディスプレイ１５０２上の生体認証インタフェース１５
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１２を動作させる。いくつかの実施例では、電子デバイス１５００は、「振る」効果をシ
ミュレーションするために生体認証インタフェース１５１２を左右に動作させ、生体認証
が成功しなかったことを示す。いくつかの実施例では、電子デバイスは、生体認証グリフ
１５１４のみを動作させ、生体認証インタフェース１５１２を動作させない。他の実施例
では、追加の又は代替のグリフが、生体認証失敗アニメーションとして使用される。
【０５５３】
　図１５Ｐに示したように、いくつかの実施例では、１つ以上の生体認証失敗アニメーシ
ョンを表示した後、電子デバイスは、生体認証グリフ１５１４を有する生体認証インタフ
ェース１５１２を表示する。このように、電子デバイス１５００が、追加の生体認証を実
行するために有効化されたことを知らせる当初の生体認証グリフ１５１４を、電子デバイ
スは、再度表示する。いくつかの実施例では、電子デバイスは、少なくとも図１５Ｅ～Ｎ
に対して説明したように、生体認証の追加の繰り返しを実行する。
【０５５４】
　図１５Ｑを参照すると、いくつかの実施例では、成功しなかった生体認証に応じて、電
子デバイス１５００は、失敗インタフェース１５４０を表示する（例えば、生体認証イン
タフェース１５１２の表示を置き換える）。いくつかの実施例では、失敗インタフェース
１５４０を表示することは、生体認証インタフェース１５１２の表示を維持することを含
む。いくつかの実施例では、失敗インタフェース１５４０は、生体認証グリフ１５１４と
、代替の認証アフォーダンス１５４４と、再試行アフォーダンス１５４６と、取り消しア
フォーダンス１５４８とを含む。いくつかの実施例では、取り消しアフォーダンス１５４
８のアクティブ化により、電子デバイス１５００が失敗インタフェース１５４０の表示を
終了することになる。
【０５５５】
　図１５Ｒを参照すると、いくつかの実施例では、タップジェスチャ１５５０などの再試
行アフォーダンス１５４６のアクティブ化に応じて、電子デバイス１５００は、生体認証
の別の繰り返しを実行する。いくつかの実施例では、電子デバイス１５００は、生体認証
の進行及び／又は結果を示すために、失敗インタフェース１５４０内に１つ以上の生体認
証グリフ（例えば、１５１５～１５１７）及び／又は生体認証アニメーションを表示する
。図１５Ｓを参照すると、いくつかの実施例では、電子デバイスは、失敗した生体認証の
試行の閾値回数（例えば、５回）が実施されていないときだけ、生体認証を実施する。い
くつかの実施例では、失敗した生体認証の試行の閾値回数が実施されていないとき、電子
デバイス１５００は、閾値回数に到達し、その結果生体認証が利用可能でないことの通知
１５６０を表示する（例えば、生体認証グリフ１５１４の表示を置き換える）。
【０５５６】
　いくつかの実施例では、タップジェスチャ１５５２などの代替の認証アフォーダンス１
５４４のアクティブ化に応じて、電子デバイス１５００は、ユーザが、生体特徴に関連付
けられた認証インタフェース（例えば、指紋認証、パスワード認証）の代替の認証形式を
使用して認証することに用いる、代替の認証インタフェース１５６２を表示する（例えば
、失敗インタフェース１５４０の表示を置き換える）。図１５Ｔに示したように、ユーザ
は、ユーザ名フィールド１５６４及びパスワードフィールド１５６６内それぞれに適切な
クレデンシャルを入力することによって、任意選択的に認証する。いくつかの実施例では
、失敗インタフェース１５４０は、ユーザが、電子デバイス１５００のオペレーティング
システムを用いて認証するオペレーティングシステムレベルインタフェースであり、代替
の認証インタフェース１５６２は、ユーザが、アプリケーションを用いて認証するアプリ
ケーションレベルインタフェースである。
【０５５７】
　図１６Ａ～１６Ｅは、いくつかの実施例による電子デバイスを用いてピアツーピア伝送
を管理する方法を説明するフロー図である。方法１６００は、ディスプレイ、１つ以上の
入力デバイス（例えば、タッチスクリーン、マイク、カメラ）、及び無線通信機（例えば
、Ｂｌｕｅｔｏｏｔｈ接続、ＷｉＦｉ接続、４ＧのＬＴＥ接続などのモバイルブロードバ
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ンド接続）を有するデバイス（例えば、１００、３００、５００、１５００）で、実行さ
れる。いくつかの実施例では、ディスプレイは、タッチ感知ディスプレイである。いくつ
かの実施例では、ディスプレイは、タッチ感知ディスプレイではない。いくつかの実施例
では、電子デバイスは、複数のカメラを含む。いくつかの実施例では、電子デバイスは、
１つだけカメラを含む。いくつかの実施例では、デバイスは、赤外線カメラ、サーモグラ
フィカメラ、又はその組合せなどのカメラを、任意選択的に含む、１つ以上の生体センサ
を含む。いくつかの実施例では、デバイスは、赤外線照明投射器、構造化光投影機、又は
その組合せなどの発光デバイスを更に含む。発光デバイスは、１つ以上の生体センサによ
って生体特徴の生体データがキャプチャされる間、生体特徴（例えば、顔）を照明するた
めに、任意選択的に使用される。方法２０００でのいくつかの操作は、任意選択的に組み
合わされ、いくつかの操作の順番は、任意選択的に変更され、いくつかの操作は、任意選
択的に省略される。
【０５５８】
　後述するように、方法１６００は、生体特徴の認証を管理する直観的な方法を提供する
。この方法は、生体特徴の認証を管理するユーザの認識的負担を低減し、それにより更に
効果的なヒューマンマシンインタフェースと直観的なユーザエクスペリエンスとをもたら
す。電池で動作するコンピュータデバイスにとって、ユーザが、生体特徴の認証をより速
く、より効果的に管理できるようにすることが、電力を節約し、バッテリ充電までの時間
を延長する。
【０５５９】
　アプリケーションインタフェース（例えば、１５０６）及び生体認証インタフェース（
例えば、１５１２）を表示する前に、電子デバイス（例えば、１００、３００、５００、
１５００）は、アプリケーション（例えば、図１５Ａに対して議論したようなブラウザア
プリケーション）をロードする（１６０２）。いくつかの実施例では、アプリケーション
インタフェース（例えば、１５０６）は、電子デバイス（例えば、１００、３００、５０
０、１５００）上に当初インストールされていない、及び／又はデバイスの製造者若しく
は電子デバイス（例えば、１００、３００、５００、１５００）のオペレーティングシス
テムの製造者によって供給されない、サードパーティのアプリケーションのインタフェー
スである。いくつかの実施例では、生体認証インタフェース（例えば、１５１２）は、ア
プリケーションインタフェース（例えば、１５０６）に対応する（例えば、生成する）ア
プリケーションの制御の対象でない、オペレーティングシステム生成資産である。
【０５６０】
　電子デバイス（例えば、１００、３００、５００、１５００）は、ディスプレイ（例え
ば、１５０２）上に、アプリケーションに対応するアプリケーションインタフェース（例
えば、１５０６）と、電子デバイス（例えば、１００、３００、５００、１５００）のオ
ペレーティングシステムによって制御される生体認証インタフェース（例えば、１５１２
）とを同時に表示する（１６０４）。アプリケーションインタフェースと、生体認証イン
タフェースとを同時に表示することは、要求されている生体認証が、アプリケーションイ
ンタフェースに対応するアプリケーションに関連することを、ユーザが素早く認識するこ
とを可能にし、ユーザが、アプリケーションを用いた操作を意図せずに実行することを回
避することを支援することによって、より多くのデバイスの制御をユーザに更に提供し、
同時にユーザが、認証を要求されていることを、操作が実行される前に認識できるように
する。このように、ＵＩを追加の表示された制御で乱雑にすることなく追加のデバイスの
制御を提供することは、デバイスの操作性を向上させ、ユーザとデバイスのインタフェー
スをより効果的にし（例えば、ユーザが適切な入力を提供することを支援し、デバイスを
操作又はそれと対話するとき、ユーザの間違いを低減することによって）、それにより更
に、ユーザがデバイスをより素早く、効果的に使用できるようにすることによって、電力
使用を低減し、デバイスの電池寿命を改善する。
【０５６１】
　いくつかの実施例では、生体認証インタフェース（例えば、１５１２）は、アプリケー
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ションインタフェース（例えば、１５０６）の部分上に表示される（１６０６）。いくつ
かの実施例では、生体認証インタフェース（例えば、１５１２）は、アプリケーションイ
ンタフェース（例えば、１５０６）の全体の上に表示されずに、アプリケーションインタ
フェース（例えば、１５０６）の少なくとも一部分は、被せられずに表現されたままとな
る。いくつかの実施例では、生体認証インタフェース（例えば、１５１２）は、少なくと
も部分的に半透明である。いくつかの実施例では、生体認証インタフェース（例えば、１
５１２）は、少なくとも部分的に半透明（又は透明）であり、その結果、アプリケーショ
ンインタフェース（例えば、１５０６）は、生体認証インタフェース（例えば、１５１２
）を通して少なくとも部分的に可視的である。いくつかの実施例では、生体認証インタフ
ェース（例えば、１５１２）は、下層のコンテンツをぼかし、その結果、生体認証インタ
フェース（例えば、１５１２）の外観は、生体認証インタフェース（例えば、１５１２）
の下のぼかされたコンテンツの一部に基づくことになる。いくつかの実施例では、生体認
証インタフェース（例えば、１５１２）は、アプリケーション（１６０８）のローディン
グに応じて表示される。いくつかの実施例では、生体認証インタフェース（例えば、１５
１２）は、ユーザが電子デバイス（例えば、１００、３００、５００、１５００）上にア
プリケーションをロードすること（例えば、その実行を開始又は再開する）に応じて表示
される。いくつかの実施例では、生体認証インタフェース（例えば、１５１２）は、アプ
リケーションが表示された後にロードされる。いくつかの実施例では、生体認証インタフ
ェース（例えば、１５１２）及びアプリケーションインタフェース（例えば、１５０６）
は、同時に表示される。いくつかの実施例では、生体認証インタフェース（例えば、１５
１２）は、認証（１６１０）を必要とするコンテンツにアクセスする要求に対応するアプ
リケーションインタフェース（例えば、１５０６）を用いるユーザ対話の検出に応じて、
表示される。いくつかの実施例では、認証の要求は、認証アフォーダンス（例えば、１５
０８）又はジェスチャの動作の選択である。いくつかの実施例では、アプリケーションイ
ンタフェース（例えば、１５０６）は、認証アフォーダンス（１５０６）（例えば、ログ
インアフォーダンス）を含む。
【０５６２】
　生体認証インタフェース（例えば、１５１２）を表示する間、生体特徴の少なくとも一
部分に対応する生体データを取得する前に、電子デバイス（例えば、１００、３００、５
００、１５００）は、１つ以上の生体センサ（例えば、１５０３）を使用する準備を行う
。いくつかの実施例では、ログインアフォーダンス（例えば、１５０８）の表示に応じて
、電子デバイス（例えば、１００、３００、５００、１５００）は、１つ以上の生体セン
サを使用する準備（用意）を行う。いくつかの実施例では、１つ以上の生体センサ（例え
ば、１５０３）を使用する準備を行うことは、センサ（例えば、１５０３）を低電力状態
（例えば、非通電状態又はスリープ状態）から低レイテンシ状態（例えば、部分的通電状
態又は全通電状態、準備状態）に遷移させることを含む。このように電子デバイス（例え
ば、１００、３００、５００、１５００）は、生体認証インタフェース（例えば、１５１
２）を表示するとき、生体認証を実行するために必要な時間を、任意選択的に短縮する。
いくつかの実施例では、１つ以上の生体センサ（例えば、１５０３）が、低電力状態にあ
るとき、１つ以上の生体センサを用いた生体認証の試行に第１の時間を要し、１つ以上の
生体センサ（例えば、１５０３）が、低レイテンシ状態にあるとき、１つ以上の生体セン
サ（例えば、１５０３）を用いた生体認証の試行に第１の時間より短い第２の時間を要す
る。生体認証インタフェース（例えば、１５１２）を表示する間、電子デバイス（例えば
、１００、３００、５００、１５００）は、生体特徴の少なくとも一部分に対応する生体
データを、１つ以上の生体センサ（例えば、１５０３）から取得する（１６１２）。いく
つかの実施例では、生体特徴は、顔であり、生体データは顔の一部に対応するデータであ
る。
【０５６３】
　１つ以上の生体センサからの生体特徴の少なくとも一部分に対応する生体データの取得
に応じて、電子デバイス（例えば、１００、３００、５００、１５００）は、生体データ
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に基づいて、生体特徴の少なくとも一部分が、生体認証基準を満足するか否かを判定する
（１６１４）。取得された生体データに基づいて、生体特徴の少なくとも一部分が、生体
認証基準を満足するか否かを判定することは、ユーザが最小限の入力で認証操作を容易に
提供し、進められるようにする、素早い効果的な認証プロセスを可能にする。操作を実行
するために必要な入力の回数を減少させることは、デバイスの操作性を向上させ、ユーザ
とデバイスのインタフェースをより効果的にし（例えば、ユーザが適切な入力を提供する
ことを支援し、デバイスを操作又はそれと対話するとき、ユーザの間違いを低減すること
によって）、それにより更に、ユーザがデバイスをより素早く、効果的に使用できるよう
にすることによって、電力使用を低減し、デバイスの電池寿命を改善する。
【０５６４】
　いくつかの実施例では、電子デバイス（例えば、１００、３００、５００、１５００）
は、ユーザの顔又は指紋が、デバイス（例えば、１００、３００、５００、１５００）で
の生体認証に使用することを許可された顔及び／又は指紋についての記憶された情報と一
致するか否かを判定する。いくつかの実施例では、生体データに基づいて、生体特徴の少
なくとも一部分が、生体認証基準を満足するか否かを判定することは、生体認証分析アニ
メーションを表示すること（１６１６）を含む。いくつかの実施例では、生体認証アニメ
ーションは、一連のインタフェースオブジェクト（例えば、１５１４、１５１５、１５１
６、１５１７、１５１８、１５１９）（例えば、グリフ）を表示することを含む。第１の
インタフェースオブジェクト（例えば、１５１４）は、生体認証が開始されたことを示し
、第２のインタフェースオブジェクト（例えば、１５１７）は、デバイス（例えば、１０
０、３００、５００、１５００）が生体データを処理中であることを示し、第３のインタ
フェースオブジェクト（例えば、１５１８、１５１９）は、生体認証が成功したか失敗し
たかを示す。いくつかの実施例では、第１のインタフェースオブジェクト（例えば、１５
１４）は、実質的に四角形状であり、第２のインタフェースオブジェクト（例えば、１５
１７）は、実質的に円形状である。いくつかの実施例では、生体認証分析アニメーション
を表示することは、生体認証アニメーションのインタフェースオブジェクト（例えば、１
５１７）（例えば、生体認証グリフ）の周りの１つ以上のリングを回転させることを含む
。いくつかの実施例では、デバイス（例えば、１００、３００、５００、１５００）が、
生体データが生体認証基準を満足するか否か判定するために生体データを処理している間
、１つ以上のリングは、回転させられる。リングの回転は、球形の周りのリングの回転を
任意選択的にシミュレーションする。いくつかの実施例では、デバイス（例えば、１００
、３００、５００、１５００）が、生体データの処理を完了した後、１つ以上のリングが
、処理が完了したことを示すために、互いに被せられる。いくつかの実施例では、生体認
証分析アニメーションを表示することは、下層のコンテンツ（例えば、１５０６、１５０
７、１５２２）に基づく外観を有するプラッタ（例えば、１５１２）上のアニメーション
化されたオブジェクト（例えば、１５１４、１５１５、１５１６、１５１７、１５１８、
１５１９）の外観を変化させることを含む。いくつかの実施例では、アニメーション化さ
れたオブジェクトの外観が変化するとき、プラッタの外観が変化する。いくつかの実施例
では、アニメーション化されたオブジェクトが、より暗くなる時、プラッタは、より暗く
なり、アニメーション化されたオブジェクトが、より明るくなる時、プラッタは、より明
るくなる。いくつかの実施例では、プラッタの外観は、プラッタ（例えば、１５１２）の
外観が基づいている下層のコンテンツ（例えば、１５０６、１５０７、１５２２）が変化
しないときであっても、アニメーション化されたオブジェクト（例えば、１５１４、１５
１５、１５１６、１５１７、１５１８、１５１９）の外観が変化するとき、変化する。い
くつかの実施例では、生体認証分析アニメーションの１つ以上の色は、アプリケーション
インタフェース（例えば、１５０６）の１つ以上の色に基づく。いくつかの実施例では、
アニメーションの色は、アプリケーションインタフェース（例えば、１５０６、１５０７
、１５２２）又はアプリケーションに関連付けられた別のインタフェースの１つ以上の色
に基づいて選択される。色は、例えば、アプリケーションの制御及び／又はアイコン用に
使用される色に基づいて、任意選択的に導出される。このように、アニメーションは、ア
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プリケーションインタフェース（例えば、１５０６、１５０７、１５２２）と任意選択的
、視覚的に調整され、より堅牢なユーザエクスペリエンスを提供する。いくつかの実施例
では、生体認証分析アニメーションを表示する前に、電子デバイス（例えば、１００、３
００、５００、１５００）は、アプリケーションインタフェース（例えば、１５０６）の
色スキーム又はアプリケーションインタフェース（例えば、１５０６）に対応するデータ
の分析に基づいて１つ以上のアニメーションの色を決定する。いくつかの実施例では、１
つ以上の生体センサ（例えば、１５０３）からの生体特徴の少なくとも一部分に対応する
生体データの取得に更に応じて、電子デバイス（例えば、１００、３００、５００、１５
００）は、生体認証インタフェース（例えば、１５１２）のインタフェースオブジェクト
（例えば、１５１４）（例えば、生体認証グリフ）のサイズを第１のサイズから第２のサ
イズへ変化させ、そしてインタフェースオブジェクト（例えば、１５１４）のサイズを第
２のサイズから第１のサイズへ変化させる。いくつかの実施例では、生体データが、１つ
以上の生体センサ（例えば、１５０３）によってキャプチャされた後、インタフェースオ
ブジェクト（例えば、１５１４）（例えば、生体認証グリフ）は、当初のサイズから増大
され、続いて当初のサイズに戻され、「バウンス」効果をもたらす。
【０５６５】
　生体データに基づいて、生体特徴の少なくとも一部分が、生体認証基準を満足するとい
う判定に応じて（１６１８）、電子デバイス（例えば、１００、３００、５００、１５０
０）は、生体認証基準が、生体特徴の１つ以上の部分に対して満足されたことを示す認証
情報を、アプリケーションへ提供する（１６２０）。生体特徴の少なくとも一部分が、生
体認証基準を満足するという判定に従って認証情報をアプリケーションへ提供することは
、デバイスの信頼度を高め、発生し得る不正な伝送の数を低減する。デバイスの信頼度を
高め、不正な伝送の数を低減することは、デバイスの操作性を高め、ユーザとデバイスの
インタフェースをより安全（例えば、デバイスを操作するとき／それと対話するとき不正
を低減する）にする。
【０５６６】
　いくつかの実施例では、認証情報は、オペレーティングシステムによってアプリケーシ
ョンインタフェース（例えば、１５０６）を発生させるアプリケーションに提供される。
いくつかの実施例では、生体データに基づいて、生体特徴の少なくとも一部分が、生体認
証基準を満足するという判定に更に従って、アプリケーションに認証情報を提供した後、
電子デバイス（例えば、１００、３００、５００、１５００）は、生体認証インタフェー
ス（例えば、１５１２）の表示を所定の時間だけ維持する（１６２４）。いくつかの実施
例では、生体データに基づいて、生体特徴の少なくとも一部分が、生体認証基準を満足す
るという判定に更に従って、電子デバイス（例えば、１００、３００、５００、１５００
）は、生体特徴の少なくとも一部分が、生体認証基準を満足することを示す生体特徴（例
えば、１５１８）のシミュレーションの第１の表示を含む、生体認証成功アニメーション
を表示する（１６２２）。
【０５６７】
　いくつかの実施例では、好結果の生体認証に応じて、デバイス（例えば、１００、３０
０、５００、１５００）は、生体認証が成功したことを示すインタフェースオブジェクト
（例えば、１５１８）を含むアニメーションを表示する。いくつかの実施例では、生体デ
ータに基づいて、生体特徴の少なくとも一部分が、生体認証基準を満足するという判定に
更に従って、電子デバイス（例えば、１００、３００、５００、１５００）は、生体特徴
の少なくとも一部分が、生体認証基準を満足することを示す成功触知出力（例えば、１５
２０）を提供する。生体認証が成功したことを示すアニメーションを表示することは、ユ
ーザに実行されつつある操作の視覚的フィードバックを提供し、操作が成功したことをユ
ーザが素早く認識することを可能にする。ユーザに改善された視覚的フィードバックを提
供することは、デバイスの操作性を向上させ、ユーザとデバイスのインタフェースをより
効果的にし（例えば、デバイスに意図された結果を発生させる入力のインジケーションを
提供するフィードバックを提供することによって、ユーザが、意図された結果を達成する
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ことを支援し、デバイスを操作又はそれと対話するとき、ユーザの間違いを低減すること
によって）、それにより更に、ユーザがデバイスをより素早く、効果的に使用できるよう
にすることによって、電力使用を低減し、デバイスの電池寿命を改善する。
【０５６８】
　生体認証インタフェース（例えば、１５１２）の表示を所定の時間だけ維持した後、電
子デバイス（例えば、１００、３００、５００、１５００）は、生体認証インタフェース
（例えば、１５１２）を表示することを終了する（１６２６）。いくつかの実施例では、
アプリケーションは、デバイス（例えば、１００、３００、５００、１５００）が、生体
認証インタフェース（例えば、１５１２）を表示することを終了する前に、認証のインジ
ケーションを受信する。これにより、アプリケーションが、生体認証インタフェース（例
えば、１５１２）からの遷移の前に、「主要アプリケーション」インタフェース又はログ
イン後インタフェースなどの、アプリケーション（例えば、１５２２）のインタフェース
を提供すること（例えば、表示すること）が可能になる。いくつかの実施例では、生体認
証インタフェース（例えば、１５１２）は、認証後所定の時間表示されなくなる。いくつ
かの実施例では、生体認証インタフェース（例えば、１５１２）は、アプリケーションが
生体認証（例えば、ロック解除ユーザインタフェース（例えば、１５２２）を表示するこ
と）に従って操作を実行した後所定の時間表示されなくなる。
【０５６９】
　生体データに基づいて、生体特徴の少なくとも一部分が、生体認証基準（１６２８）を
満足しないという判定に応じて、電子デバイス（例えば、１００、３００、５００、１５
００）は、生体特徴の少なくとも一部分が、生体認証基準を満足しないことを示す生体特
徴（例えば、１５１９）のシミュレーションの第２の表示を含む、生体認証失敗アニメー
ションを表示する（１６３０）。生体特徴の少なくとも一部分が、生体認証基準を満足し
ないという判定に従って生体認証失敗アニメーションを表示することは、ユーザに実行さ
れつつある操作での失敗又はエラーの視覚的フィードバックを提供し、操作が成功しなか
ったことをユーザが素早く認識することを可能にする。ユーザに改善された視覚的フィー
ドバックを提供することは、デバイスの操作性を向上させ、ユーザとデバイスのインタフ
ェースをより効果的にし（例えば、デバイスに意図された結果を発生させる入力のインジ
ケーションを提供するフィードバックを提供することによって、ユーザが、意図された結
果を達成することを支援し、デバイスを操作又はそれと対話するとき、ユーザの間違いを
低減することによって）、それにより更に、ユーザがデバイスをより素早く、効果的に使
用できるようにすることによって、電力使用を低減し、デバイスの電池寿命を改善する。
【０５７０】
　いくつかの実施例では、成功しなかった生体認証に応じて、デバイス（例えば、１００
、３００、５００、１５００）は、生体認証が成功しなかったことを示すインタフェース
オブジェクト（例えば、１５１９）を含むアニメーションを表示する。成功しなかった生
体認証に応じて、生体認証が成功しなかったことを示すインタフェースオブジェクトを含
むアニメーションを表示することは、ユーザに実行されつつある操作での失敗又はエラー
の視覚的フィードバックを提供し、操作が成功しなかったことをユーザが素早く認識する
ことを可能にする。ユーザに改善された視覚的フィードバックを提供することは、デバイ
スの操作性を向上させ、ユーザとデバイスのインタフェースをより効果的にし（例えば、
デバイスに意図された結果を発生させる入力のインジケーションを提供するフィードバッ
クを提供することによって、ユーザが、意図された結果を達成することを支援し、デバイ
スを操作又はそれと対話するとき、ユーザの間違いを低減することによって）、それによ
り更に、ユーザがデバイスをより素早く、効果的に使用できるようにすることによって、
電力使用を低減し、デバイスの電池寿命を改善する。
【０５７１】
　いくつかの実施例では、アニメーションの間、インタフェースオブジェクト（例えば、
１５１９）は、定められた方法（例えば、左右に）で動作し（例えば、傾ける及び／又は
場所を変える）、失敗を示す。いくつかの実施例では、デバイス（例えば、１００、３０
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０、５００、１５００）は、生体認証失敗アニメーション（例えば、触知出力は、生体特
徴のシミュレーションが前後に動作するとき、生成される）に対応する触知出力（例えば
、１５２６）又は一連の触知出力を生成する。生体認証失敗アニメーションに対応する触
知出力又は一連の触知出力を出力することは、認証が成功しなかったことをユーザに更に
警告し、認証がまだ操作を進めことを必要とすることを、ユーザが素早く識別できるよう
にする。ユーザに改善された触知フィードバックを提供することは、デバイスの操作性を
向上させ、ユーザとデバイスのインタフェースをより効果的にし、それにより更に、ユー
ザがデバイスをより素早く、効果的に使用できるようにすることによって、電力使用を低
減し、デバイスの電池寿命を改善する。
【０５７２】
　いくつかの実施例では、生体特徴のシミュレーションの第２の表示（例えば、１５１９
）は、３次元のオブジェクトである。生体特徴のシミュレーションの第２の表示として３
次元のオブジェクトを表示することは、ユーザに操作状態（例えば、伝送が成功したか、
成功しなかったか）についての容易に認識可能な視覚的フィードバックを提供し、オブジ
ェクトが３次元であることで、ユーザがオブジェクトをより簡単に理解することを更に可
能にする。ユーザに改善された視覚的フィードバックを提供することは、デバイスの操作
性を向上させ、ユーザとデバイスのインタフェースをより効果的にし（例えば、ユーザが
適切な入力を提供することを支援し、デバイスを操作又はそれと対話するとき、ユーザの
間違いを低減することによって、デバイスが正常な視野角にある間、ユーザへのユーザイ
ンタフェース要素の可読性を高めることによって）、それにより更に、ユーザがデバイス
をより素早く、効果的に使用できるようにすることによって、電力使用を低減し、デバイ
スの電池寿命を改善する。
【０５７３】
　いくつかの実施例では、第２の表示（例えば、１５１９）は、頭を振っている３次元の
顔である。いくつかの実施例では、生体認証失敗アニメーションを表示することは、第２
の表示（例えば、１５１９）の回転を、ディスプレイに平行な軸に対して第１の方向への
回転と、ディスプレイ（例えば、１５０２）に平行な軸に対して第２の方向への回転との
間で、転換することを含む。いくつかの実施例では、生体認証失敗アニメーションを表示
することは、アプリケーションインタフェース（例えば、１５０６）に対する生体認証イ
ンタフェース（例えば、１５１２）の境界を強調することを含む。いくつかの実施例では
、生体認証インタフェース（例えば、１５１２）又はその境界は、視覚的な「バウンス」
効果をもたらすために、収縮する及び／又は縮む。いくつかの実施例では、生体データに
基づいて、生体特徴の少なくとも一部分が、生体認証基準を満足しないという判定に更に
従って、電子デバイス（例えば、１００、３００、５００、１５００）は、成功触知出力
（例えば、１５２０）と異なる失敗触知出力（例えば、１５２６）を提供する。いくつか
の実施例では、生体データに基づいて、生体特徴の少なくとも一部分が、生体認証基準を
満足しないという判定に更に従って、電子デバイス（例えば、１００、３００、５００、
１５００）は、失敗インタフェース（例えば、１５４０）を表示する（１６３２）。いく
つかの実施例では、失敗インタフェース（例えば、１５４０）は、生体認証が失敗したこ
との視覚的なインジケーションを含む。いくつかの実施例では、生体認証が失敗するとき
、アプリケーションインタフェース（例えば、１５０６）は、変化しない（例えば、アプ
リケーションがログイン（例えば、１５０６）又は認証ユーザインタフェースに留まる）
。いくつかの実施例では、生体認証が失敗するとき、アプリケーションユーザインタフェ
ース（例えば、１５０６）は、生体認証の失敗を示すために変化する。いくつかの実施例
では、失敗インタフェース（例えば、１５４０）は、再試行アフォーダンス（例えば、１
５４６）を含む（１６３４）。いくつかの実施例では、失敗インタフェース（例えば、１
５４０）は、取り消しアフォーダンス（例えば、１５４８）を含む（１６３６）。いくつ
かの実施例では、失敗インタフェース（例えば、１５４０）は、代替認証アフォーダンス
（例えば、１５４４）を含む（１６３８）。
【０５７４】
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　電子デバイス（例えば、１００、３００、５００、１５００）は、再試行アフォーダン
ス（例えば、１５４６）の選択に対応する入力（例えば、１５５０）を受信する（１６４
０）。再試行アフォーダンス（例えば、１５４６）の選択に対応する入力（例えば、１５
５０）の受信に応じて、電子デバイス（例えば、１００、３００、５００、１５００）は
、第２の生体特徴の少なくとも一部分に対応する第２の生体データを、１つ以上の生体セ
ンサ（例えば、１５０３）から取得する（１６４２）。いくつかの実施例では、第２の生
体特徴（例えば、顔）は、当初の生体データを取得する生体特徴と同一の生体特徴である
。第２の生体特徴が同一の生体特徴であるいくつかの実施例では、第２の生体特徴の一部
分は、当初の生体データが取得されたものと同一の生体特徴の異なる部分である。いくつ
かの実施例では、その部分は、同一の生体特徴の同一の部分である。いくつかの実施例で
は、第２の生体特徴は、当初の生体特徴と異なる生体特徴である。
【０５７５】
　第２の生体特徴の少なくとも一部分に対応する第２の生体データを取得した後、第２の
生体データに基づいて、第２の生体特徴の少なくとも一部分が、第２の生体認証基準を満
足するという判定に従って、電子デバイス（例えば、１００、３００、５００、１５００
）は、第２の生体認証基準が、第２の生体特徴の１つ以上の部分に対して満足されたこと
を示す第２の認証情報を、アプリケーションへ提供する（１６４６）。いくつかの実施例
では、第２の生体認証基準は、当初の生体認証基準と同一である。いくつかの実施例では
、第２の生体認証基準は、当初の生体認証基準と異なる。いくつかの実施例では、第２の
認証情報は、認証情報と同一である。いくつかの実施例では、第２の認証情報は、認証情
報と異なる。いくつかの実施例では、認証情報は、オペレーティングシステムによってア
プリケーションインタフェース（例えば、１５０６）を発生させるアプリケーションに提
供される。
【０５７６】
　電子デバイス（例えば、１００、３００、５００、１５００）は、取り消しアフォーダ
ンスの選択に対応する入力を受信する（１６４６）。取り消しアフォーダンスの選択に対
応する入力の受信に応じて、電子デバイス（例えば、１００、３００、５００、１５００
）は、生体認証インタフェース（例えば、１５１２）を表示することを終了する（１６４
８）。いくつかの実施例では、取り消しアフォーダンスの選択は、アプリケーションイン
タフェース（例えば、１５０６）を維持する一方、失敗インタフェース（例えば、１５４
０）を棄却する。いくつかの実施例では、取り消しアフォーダンスの選択により、電子デ
バイス（例えば、１００、３００、５００、１５００）が、第１及び／又は第２の生体認
証が満足されなかったことを示す情報をアプリケーションに提供することになる。
【０５７７】
　電子デバイス（例えば、１００、３００、５００、１５００）は、代替認証アフォーダ
ンス（例えば、１５４４）の選択に対応する入力（例えば、１５４８）を受信する（１６
５０）。代替認証アフォーダンスを提供することにより（例えば、生体認証に加えて又は
それに替えて、認証を提供する代替の方法を提供するために）、目下の認証方法が成功し
なかった又は成功しないままであるとき、異なる認証方法を用いながら操作する認証を、
ユーザが、容易に提供することを可能にする。このように、ＵＩを追加の表示された制御
で乱雑にすることなく追加の制御の選択肢（例えば、認証を提供する）を提供することは
、デバイスの操作性を向上させ、ユーザとデバイスのインタフェースをより効果的にし（
例えば、ユーザが適切な入力を提供することを支援し、デバイスを操作又はそれと対話す
るとき、ユーザの間違いを低減することによって）、それにより更に、ユーザがデバイス
をより素早く、効果的に使用できるようにすることによって、電力使用を低減し、デバイ
スの電池寿命を改善する。
【０５７８】
　代替認証アフォーダンス（例えば、１５４４）の選択に対応する入力（例えば、１５４
８）の受信に応じて、電子デバイス（例えば、１００、３００、５００、１５００）は、
代替認証インタフェース（例えば、１５６２）を表示する（１６５２）。いくつかの実施
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例では、代替認証インタフェース（例えば、１５６２）は、非生体認証インタフェース（
例えば、１５１２）である。いくつかの実施例では、代替認証インタフェース（例えば、
１５６２）により、ユーザが、パスワード及び／又はパスコードを用いて認証することを
可能にする。いくつかの実施例では、アプリケーションは、代替認証インタフェース（例
えば、１５６２）によってどの認証の形式が承諾されるか決定する。いくつかの実施例で
は、アプリケーションの１つ以上の選好は、アプリケーションによってどの認証の形式が
承諾されるかを決定する。いくつかの実施例では、代替認証アフォーダンス（例えば、１
５６２）は、生体認証の既定の回数より多くの連続した失敗（例えば、２回の失敗した認
証の試行、３回の失敗した認証の試行、４回の失敗した認証の試行）に応答する失敗イン
タフェース内（例えば、１５４０）に含まれる。いくつかの実施例では、代替認証インタ
フェース（例えば、１５６２）は、アプリケーションレベル認証インタフェース（１６５
４）である。いくつかの実施例では、代替認証アフォーダンス（例えば、１５４４）の選
択に対応する入力の受信に応じて、電子デバイス（例えば、１００、３００、５００、１
５００）は、生体認証インタフェース（例えば、１５１２）を表示することを終了する（
１６５６）。いくつかの実施例では、代替認証アフォーダンス（例えば、１５４４）の選
択により、デバイス（例えば、１００、３００、５００、１５００）が、代替認証アフォ
ーダンス（例えば、１５４４）を表示することを終了し、アプリケーションレベルで動作
する代替認証インタフェース（例えば、１５６２）へと遷移することになる。したがって
、ユーザは、アプリケーションに関連付けられたクレデンシャルを用いたアプリケーショ
ンを使用して、任意選択的に認証する（例えば、ユーザは、アプリケーション用のユーザ
名及びパスワードを用いて任意選択的にログインする）。いくつかの実施例では、アプリ
ケーションレベルの代替認証インタフェース（例えば、１５６２）は、生体認証を再び開
始するためにアフォーダンスを任意選択的に含む。これにより、結果として、電子デバイ
ス（例えば、１００、３００、５００、１５００）が、生体認証インタフェース（例えば
、１５１２）を再表示し、システム又はオペレーティングシステムレベルで認証すること
になる。
【０５７９】
　なお、方法１６００に対して上述した処理（例えば、図１６Ａ～１６Ｅ）の詳細は、説
明した他の方法に、類似の方法で更に適用可能であることに留意されたい。例えば、方法
１６００は、方法８００、１０００、１２００、１４００、１８００、２０００、２２０
０、２５００、及び２７００を参照して本明細書で説明した多様な方法の１つ以上の特性
を任意選択的に含む。例えば、方法１２００で説明した登録された生体データは、図１５
Ｅ～Ｉを参照して説明した生体認証などの生体認証を実行するために使用され得る。別の
例として、方法１８００で説明したような生体認証インタフェースは、生体認証インタフ
ェース（例えば、１５１２）を実行するために使用され得る。簡潔のために、これらの詳
細は、以下で繰り返さない。
　上述した情報処理方法での演算は、汎用プロセッサ（例えば、図１Ａ、３、及び５Ａに
対して説明したように）又は特定用途向けチップなどの情報処理装置内の１つ以上の機能
モジュールを実行させることによって、任意選択的に実行される。更に、図１６Ａ～１６
Ｅを参照して上述した演算は、図１Ａ～１Ｂで示した構成要素によって、任意選択的に実
行される。例えば、提供演算１６２０及び維持演算１６２４は、イベントソータ１７０、
イベント認識部１８０、及びイベントハンドラ１９０によって任意選択的に実行される。
イベントソータ１７０内のイベントモニタ１７１は、タッチ感知面６０４上の接触を検出
し、イベントディスパッチャモジュール１７４は、イベント情報をアプリケーション１３
６－１に伝送する。アプリケーション１３６－１のそれぞれのイベント認識部１８０は、
イベント情報をそれぞれのイベント定義１８６と比較し、タッチ感知面上の第１の位置で
の第１の接触が、ユーザインタフェース上のオブジェクトの選択などの所定のイベント又
はサブイベントに対応するか否かを判定する。それぞれの所定のイベント又はサブイベン
トが検出されたとき、イベント認識部１８０は、イベント又はサブイベントの検出に関連
付けられたイベントハンドラ１９０をアクティブ化する。イベントハンドラ１９０は、ア
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プリケーション内部状態１９２を更新するために、アップデーター１７６又はオブジェク
トアップデーター１７７を、任意選択的に利用又は呼び出す。いくつかの実施例では、イ
ベントハンドラ１９０は、アプリケーションによって表示されるものを更新するために、
それぞれのＧＵＩアップデーター１７８にアクセスする。同様に、当業者には、他の処理
が、図１Ａ～１Ｂで示した構成要素に基づいてどのように実行され得るのか明らかであろ
う。
【０５８０】
　図１７Ａ～１７ＡＪは、いくつかの実施例による、生体認証の例示のユーザインタフェ
ースを示す。下記でより詳細に説明されるように、図１７Ａ～１７ＡＪに示されたユーザ
インタフェースの例示的な実施例は、図１８Ａ～１８Ｄでの処理を含む下記の処理を説明
するために使用される。
【０５８１】
　図１７Ａは、電子デバイス１７００を示す（例えば、ポータブル多機能デバイス１００
、デバイス３００、又はデバイス５００）。図１７Ａ～１７ＡＪに示された例示的な実施
例では、電子デバイス１７００は、スマートフォンである。他の実施例では、電子デバイ
ス１７００は、ウェアラブルデバイス（例えば、スマートウォッチ）などの異なるタイプ
の電子デバイスであり得る。電子デバイス１７００は、ディスプレイ１７０２、１つ以上
の入力デバイス（例えば、ディスプレイ１７０２のタッチスクリーン、ボタン１７０４、
マイク）、及び無線通信機を有する。いくつかの実施例では、電子デバイスは、複数のカ
メラを含む。いくつかの実施例では、電子デバイスは、１つだけカメラを含む。いくつか
の実施例では、電子デバイスは、赤外線カメラ、サーモグラフィカメラ、又はその組合せ
などのカメラを、任意選択的に含む、１つ以上の生体センサ（例えば、生体センサ１７０
３）を含む。いくつかの実施例では、１つ以上の生体センサ１７０３は、１つ以上の生体
センサ７０３である。いくつかの実施例では、デバイスは、赤外線照明投射器、構造化光
投影機、又はその組合せなどの発光デバイス（例えば、光投影機）を更に含む。発光デバ
イスは、１つ以上の生体センサによって生体特徴の生体データがキャプチャされる間、生
体特徴（例えば、顔）を照明するために、任意選択的に使用される。
【０５８２】
　図１７Ａでは、電子デバイス１７００は、ディスプレイ１７０２上に、ログインアフォ
ーダンス１７０６を含むアプリケーションのランディングページインタフェースを表示す
る。図１７Ａに見られるように、アプリケーションは、ブラウザ又は移動体のアプリケー
ションであり、インタフェースは、ウェブサイト（ｏｎｌｉｎｅｓｔｏｒｅ．ｃｏｍ）に
対応する。ランディングページインタフェースを表示する間、電子デバイス１７００は、
ログインアフォーダンス１７０６のアクティブ化を検出する。図１７Ａに示すように、ア
クティブ化は、ログインアフォーダンス１７０６上のタップジェスチャ１７０８である。
【０５８３】
　図１７Ｂでは、ログインアフォーダンス１７０６上のタップジェスチャ１７０８の検出
に応じて、電子デバイス１７００は、セキュリティ対策がされていないデータ記入可能フ
ィールド１７１０（「ユーザ名」と明示された）、セキュリティ対策がされたデータ記入
可能フィールド１７１２（「パスワード」と明示された）、及び提出アフォーダンス１７
１４を含む、アプリケーションのアプリケーションインタフェースを表示する（例えば、
ランディングページインタフェースの表示を置き換える）。電子デバイスは、セキュリテ
ィ対策がされたデータ記入可能フィールド１７１２内の生体認証グリフ（例えば、アイコ
ン）を更に表示する。更に詳細に説明するように、生体認証グリフは、セキュリティ対策
がされたデータ記入可能フィールド１７１２が、セキュリティ対策がされたデータに関連
付けられること、及び／又は生体認証が、セキュリティ対策がされたデータ記入可能フィ
ールド１７１２の自動記入を必要とすること、を示す。
【０５８４】
　アプリケーションインタフェースを表示する間、電子デバイス１７００は、セキュリテ
ィ対策がされていないデータ記入可能フィールド１７１０の自動記入の要求を検出する。
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例えば、図１７Ｂに示すように、セキュリティ対策がされていないデータ記入可能フィー
ルド１７１０の自動記入の要求は、セキュリティ対策がされていないデータ記入可能フィ
ールド１７１０の選択を示すタップジェスチャ１７１８である。
【０５８５】
　図１７Ｃでは、セキュリティ対策がされていないデータ記入可能フィールド１７１０の
自動記入の要求の検出に応じて、電子デバイス１７００は、ソフトウェアキーボードなど
のキーボード及び／又はキーパッド、並びに自動記入アフォーダンス１７２２を含む入力
インタフェース１７２０を表示する（例えば、アプリケーションインタフェース上に被せ
る）。入力インタフェース１７２０を表示する間、電子デバイス１７００は、自動記入ア
フォーダンス１７２２のアクティブ化を検出する。例えば、図１７Ａに示すように、アク
ティブ化は、自動記入アフォーダンス１７２２上のタップジェスチャ１７２４である。
【０５８６】
　図１７Ｄでは、タップジェスチャ１７２４の検出に応じて、電子デバイスは、セキュリ
ティ対策がされていないデータ記入可能フィールド１７１０に自動記入する複数の候補入
力アフォーダンス１７２５を表示する（例えば、自動記入アフォーダンス１７２２及び／
又は入力インタフェース１７２０の１つ以上の他のアフォーダンスを置換する）。図示し
た実施例では、記入可能フィールド１７１０は、ユーザ名に関連付けられる。したがって
、いくつかの実施例では、候補入力アフォーダンス１７２５のそれぞれが、それぞれの候
補ユーザ名への参照として働く。
【０５８７】
　入力インタフェース１７２０の候補入力アフォーダンス１７２５を表示する間、電子デ
バイスは、候補入力アフォーダンス１７２５のアクティブ化を検出する。例えば、図１７
Ｄに示すように、アクティブ化は、候補入力アフォーダンス１７２５上のタップジェスチ
ャ１７２６である。図１７Ｅでは、タップジェスチャ１７２６の検出に応じて、電子デバ
イス１７００は、アクティブ化された候補入力アフォーダンス１７２５に対応する候補入
力１７２８を用いてセキュリティ対策がされていないデータ記入可能フィールドに自動記
入する。
【０５８８】
　説明したように、タップジェスチャ１７２４の検出に応じて、電子デバイスは、それぞ
れの候補入力に対応する候補入力アフォーダンスを提供する（例えば、表示する）。いく
つかの実施例では、タップジェスチャ１７２４の検出に応じて、電子デバイスは、複数の
候補入力が利用可能であるか判定する。もし可能であれば、電子デバイス１７００は、説
明した候補入力アフォーダンスを提供する。任意の数の候補入力アフォーダンスが、この
ように、任意選択的に提供される。もし可能でなければ（例えば、単一の候補入力だけが
利用可能である）、電子デバイスは、候補入力を提供することなく、セキュリティ対策が
されていないデータ記入可能フィールド１７１０を、任意選択的に自動記入する。
【０５８９】
　図１７Ｆを参照すると、アプリケーションインタフェースを表示する間、電子デバイス
１７００は、セキュリティ対策がされたデータ記入可能フィールド１７１２の自動記入の
要求を検出する。例えば、セキュリティ対策がされたデータ記入可能フィールド１７１２
の自動記入の要求は、セキュリティ対策がされたデータ記入可能フィールド１７１２の選
択を示すタップジェスチャ１７３０である。
【０５９０】
　図１７Ｇでは、セキュリティ対策がされたデータ記入可能フィールド１７１２の自動記
入の要求の検出に応じて、電子デバイス１７００は、生体認証を開始する。いくつかの実
施例では、生体認証を開始することは、ユーザの生体特徴に対応するデータを取得するこ
と（例えば、１つ以上の生体センサを使用してキャプチャすること）を含む。いくつかの
実施例では、生体認証を開始することは、生体認証グリフ１７３４を有する生体認証イン
タフェース１７３２を表示することを更に含む。生体認証グリフ１７３４は、いくつかの
実施例では、生体特徴の表示のシミュレーションである。生体認証インタフェース１７３
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２は、いくつかの実施例では、アプリケーションインタフェースの少なくとも一部分上に
被せられる。
【０５９１】
　図１７Ｈを参照すると、データの取得に応じて、電子デバイスは、生体データを処理し
て、例えば、生体データに基づいて、生体特徴が生体認証基準を満足するか否かを判定す
る（例えば、生体データが閾値内で生体テンプレートに一致するか否かを判定する）。電
子デバイスが生体データを処理する間、電子デバイスは、生体認証インタフェース１７３
２内の生体認証グリフ１７３８を、任意選択的に表示し（例えば、生体認証グリフ１７３
４の表示を置き換え）、生体データが処理されていることを示す。
【０５９２】
　図１７Ｉでは、電子デバイス１７００は、生体特徴が、生体認証基準を満足することを
判定する。それに応じて、電子デバイスは、生体認証インタフェース１７３２内の生体認
証グリフ１７４０を表示し（例えば、生体認証グリフ１７３８の表示を置き換え）、生体
認証が成功したことを示す。更に又は別法としては、電子デバイスは、生体認証が成功し
たことを示す触知出力１７４２を出力する。生体認証が成功したことを示した後、電子デ
バイスは、図１７Ｊに示すように、適切なパスワード１７４３をセキュリティ対策がされ
たデータ記入可能フィールドに自動記入する。いくつかの実施例では、電子デバイスは、
成功した生体認証に応じて、セキュリティ対策がされていない記入可能フィールド１７１
０などの第２の記入可能フィールドを（例えば、ユーザ名１７２８で）更に自動記入する
。任意の数の及び／又はタイプの記入可能フィールドが、任意選択的に、成功した生体認
証に応じて自動記入されることが理解されよう。
【０５９３】
　自動記入された記入可能フィールド１７１０、１７２０を有するアプリケーションイン
タフェースを表示する間、電子デバイスは、提出アフォーダンス１７１４のアクティブ化
を検出する。一例として、図１７Ｊに示すように、アクティブ化は、提出アフォーダンス
１７１４上のタップジェスチャ１７４４である。それに応じて、ユーザは、アプリケーシ
ョンで任意選択的に認証され、電子デバイスは、更に下記で参照する、図１７Ｓのホーム
インタフェース１７８２などのホームインタフェースを任意選択的に示す。
【０５９４】
　別法として、図１７Ｋでは、電子デバイス１７００は、生体特徴が、生体認証基準を満
足しないことを判定する。それに応じて、電子デバイスは、生体認証インタフェース１７
３２内の生体認証グリフ１７４６を表示し（例えば、生体認証グリフ１７３８の表示を置
き換え）、生体認証が成功しなかった（例えば、失敗した）ことを示す。電子デバイスは
、任意選択的に、生体認証が成功しなかったことを示す触知出力１７５０を出力する。い
くつかの実施例では、触知出力１７５０は、触知出力１７４２と同一である。いくつかの
実施例では、触知出力１７５０は、触知出力１７４２と異なる。生体認証が成功しなかっ
たことを示した後、電子デバイスは、図１７Ｌに示したように、生体認証インタフェース
の表示を終了する。
【０５９５】
　いくつかの実施例では、生体認証インタフェース１７３２は、アニメーションを含み、
及び／又は生体認証インタフェース１７３２の１つ以上の生体認証グリフは、アニメーシ
ョン化されている。一例として、生体認証グリフ１７３８は、球面回転を有するリングを
含み、及び／又は生体認証グリフ１７４６は、「振る」動作をシミュレーションするため
に左右に動作する。
【０５９６】
　図１７Ｍを参照すると、いくつかの実施例では、成功しなかった生体認証に更に応じて
、電子デバイス１７００は、失敗インタフェース１７５２などの失敗インタフェースを表
示する。失敗インタフェースは、生体認証グリフ１７５４と、代替の認証アフォーダンス
１７５６と、再試行アフォーダンス１７５８と、取り消しアフォーダンス１７６０とを含
む。いくつかの実施例では、再試行アフォーダンス１７５８のアクティブ化により、電子
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デバイスは、上述したように、生体認証を再び開始することになる。いくつかの実施例で
は、電子デバイスは、失敗した生体認証の試みの閾値回数が実施されていないときだけ、
生体認証を実施する。いくつかの実施例では、取り消しアフォーダンスのアクティブ化に
より、電子デバイス１７００が失敗インタフェース１７５２の表示を終了することになる
。
【０５９７】
　図１７Ｎを参照すると、タップジェスチャ１７６２などの代替の認証アフォーダン１７
５６のアクティブ化に応じて、電子デバイス１７００は、ユーザが、生体特徴に関連付け
られた認証インタフェース（例えば、指紋認証、パスワード認証、パスコード認証、パタ
ーン認証が複数の、所定のパターンの項目又は所定のパターンの接触若しくは他の入力の
、動作の選択を含むパターン認証）の代替の認証形式を使用して認証することに用いる、
代替の認証インタフェース１７６６（図１７Ｏ）を表示する（例えば、失敗インタフェー
ス１７５２の表示を置き換える）。図１７Ｏに示すように、ユーザは、認証するために、
電子デバイスの指紋センサ１７６４に指で、任意選択的にタッチする。
【０５９８】
　図１７Ｐは、代替認証アフォーダンス１７７０を含む別の例示的な失敗インタフェース
１７６６を示す。図１７Ｑを参照すると、失敗インタフェース１７６６を表示する間、電
子デバイス１７６６は、代替認証アフォーダンス１７７０のアクティブ化を検出する。一
例として、アクティブ化は、ログインアフォーダンス１７７０上のタップジェスチャ１７
７６である。タップジェスチャ１７７６の検出に応じて、電子デバイス１７００は、代替
認証インタフェース１７７８を表示する。いくつかの実施例では、代替認証インタフェー
ス１７７８は、パスワード（又はパスコード）インタフェースであり、それによって、ユ
ーザが認証するためにパスワード（又はパスコード）を提出することができる。
【０５９９】
　図１７Ｒでは、認証（例えば、代替の認証）に応じて、セキュリティ対策がされたデー
タ記入可能フィールドは、パスワード１７４３で自動記入され、セキュリティ対策がされ
ていないデータ記入可能フィールドは、任意選択的に、ユーザ名１７２８で自動記入され
る。このように、ユーザは、成功しなかった生体認証にもかかわらず自動記入機能を、任
意選択的に利用できる。自動記入された記入可能フィールド１７１０、１７２０を有する
アプリケーションインタフェースを表示する間、電子デバイスは、提出アフォーダンス１
７１４のアクティブ化を検出する。一例として、アクティブ化は、提出アフォーダンス１
７１４上のタップジェスチャ１７８０である。それに応じて、ユーザは、アプリケーショ
ンで任意選択的に認証され、電子デバイスは、図１７Ｓのホームインタフェース１７８２
などのホームインタフェースを任意選択的に示す。
【０６００】
　図１７Ｔでは、電子デバイス１７００は、ディスプレイ１７０２上に、セキュリティ対
策がされたデータ記入可能フィールド１７８６を含むアプリケーションインタフェース１
７８４を表示する。セキュリティ対策がされたデータ記入可能フィールド１７８６を自動
記入する要求（例えば、セキュリティ対策がされたデータ記入可能フィールド１７８６の
選択）に応じて、電子デバイス１７００は、図に示すように、自動記入アフォーダンス１
７９０を含む入力インタフェース１７８８を表示する。
【０６０１】
　入力インタフェース１７８８の自動記入アフォーダンス１７９０を表示する間、電子デ
バイス１７００は、自動記入アフォーダンス１７９０のアクティブ化を検出する。例えば
、図１７Ｕに示すように、アクティブ化は、自動記入アフォーダンス１７９２上のタップ
ジェスチャ１７９２である。
【０６０２】
　図１７Ｖ～Ｘを参照すると、タップジェスチャ１７９２の検出に応じて、電子デバイス
１７００は、生体特徴に対応する生体データに基づいて判定されたように、生体特徴の少
なくとも一部分が、少なくとも図１７Ｇ～Ｉを参照して説明した生体認証基準を満足する
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か否か判定するために、生体認証を開始する。
【０６０３】
　図１７Ｚでは、成功した生体認証に応じて、電子デバイス１７００は、セキュリティ対
策がされたデータ記入可能フィールド１７８６を自動記入する複数の候補入力アフォーダ
ンス１７９２を含む候補選択インタフェース１７９４を表示する（例えば、生体認証イン
タフェース１７３２の表示を置き換える）。いくつかの実施例では、候補選択インタフェ
ース１７９４は、キーボードなしで、表示される。図示した実施例では、記入可能フィー
ルド１７８６は、クレジットカードに関連付けられる（例えば、記入可能フィールド１７
８６は、金融取引に関連付けられるように標識づけられる）。したがって、いくつかの実
施例では、候補入力アフォーダンス１７９２のそれぞれが、それぞれのクレジットカード
への参照（例えば、クレジットカード番号及び／又はクレジットカードに関連付けられた
１つ以上の他のそれぞれの候補値）として働く。
【０６０４】
　候補入力アフォーダンス１７９２を表示する間、電子デバイス１７００は、候補入力ア
フォーダンス１７９２のアクティブ化を検出する。例えば、図１７Ｚに示すように、アク
ティブ化は、候補入力アフォーダンス１７９２上のタップジェスチャ１７９５である。図
１７Ｚでは、タップジェスチャ１７９５の検出に応じて、電子デバイス１７００は、アク
ティブ化された候補入力アフォーダンス１７９２に対応する候補入力１７９６を用いてセ
キュリティ対策がされたデータ記入可能フィールドに自動記入する。
【０６０５】
　自動記入された記入可能フィールド１７８６を有するアプリケーションインタフェース
１７８４を表示する間、電子デバイスは、提出アフォーダンス１７９８のアクティブ化を
検出する。一例として、アクティブ化は、提出アフォーダンス１７９８上のタップジェス
チャ１７０２Ａである。それに応じて、自動記入されたクレジットカードは、例えば、認
証又は決済目的用のアプリケーションを使用して、任意選択的に提出される。
【０６０６】
　本明細書で、セキュリティ対策がされたデータ記入可能フィールドを自動記入するとき
、候補入力アフォーダンスの提供の前の生体認証の実行に対して、説明が作成される一方
、いくつかの実施例では、候補入力アフォーダンスは、生体認証の前に提供されることが
理解されよう。図１７ＡＡを参照すると、例えば、セキュリティ対策がされたデータ記入
可能フィールド１７８６への自動記入の要求に応じて、電子デバイス１７００は、複数の
候補入力アフォーダンス１７０４Ａを含む入力インタフェースを表示する。候補入力１７
０４Ａのそれぞれは、いくつかの実施例では、候補入力値への参照（例えば、その表示）
である。
【０６０７】
　図１７ＡＢに示したように、複数の候補入力アフォーダンス１７０４Ａを含む入力イン
タフェースを表示する間、電子デバイスは、候補入力アフォーダンス１７０４Ａのアクテ
ィブ化を検出する。一例として、アクティブ化は、候補入力アフォーダンス１７０４Ａ上
のタップジェスチャ１７０６Ａである。図１７ＡＣ～ＡＥを参照すると、それに応じて、
電子デバイスは、説明したように、生体認証を実行する。図１７ＡＦでは、電子デバイス
１７００は、生体認証が成功したことを判定し、選択された候補入力アフォーダンス１７
０４Ａに対応する選択された候補入力を用いてセキュリティ対策がされたデータ記入可能
フィールド１７８６を自動記入する。
【０６０８】
　図１７ＡＧでは、電子デバイスは、その代わりに、生体認証が成功しなかったことを判
定する。それに応じて、電子デバイス１７００は、図１７ＡＨに示したように、生体認証
インタフェースの表示を終了する。
【０６０９】
　上述したように、上で説明した図１７Ａ～１７ＡＨで示したユーザインタフェースの例
示的な実施例は、以下に説明する図１８Ａ～１８ＡＨで示すユーザインタフェースの例示
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的な実施例に関連している。したがって、図１７Ａ～１７ＡＦで示した例示的なユーザイ
ンタフェースに対する上述の処理と、図１８Ａ～１８ＡＨで示す例示的なユーザインタフ
ェースに対する後述する処理とは、大部分は類似した処理であり、電子デバイス（例えば
、１００、３００、５００、７００）を用いて伝送を開始及び管理することを同様に含む
ことが理解されよう。
【０６１０】
　図１８Ａ～１８Ｄは、いくつかの実施例による電子デバイスを用いて生体認証を実行す
る方法を説明するフロー図である。方法１８００は、ディスプレイ、１つ以上の入力デバ
イス（例えば、タッチスクリーン、マイク、カメラ）、及び無線通信機（例えば、Ｂｌｕ
ｅｔｏｏｔｈ接続、ＷｉＦｉ接続、４ＧのＬＴＥ接続などのモバイルブロードバンド接続
）を有するデバイス（例えば、１００、３００、５００、１７００）で、実行される。い
くつかの実施例では、ディスプレイは、タッチ感知ディスプレイである。いくつかの実施
例では、ディスプレイは、タッチ感知ディスプレイではない。いくつかの実施例では、電
子デバイスは、複数のカメラを含む。いくつかの実施例では、電子デバイスは、１つだけ
カメラを含む。いくつかの実施例では、デバイスは、赤外線カメラ、サーモグラフィカメ
ラ、又はその組合せなどのカメラを、任意選択的に含む、１つ以上の生体センサを含む。
いくつかの実施例では、デバイスは、赤外線照明投射器、構造化光投影機、又はその組合
せなどの発光デバイスを更に含む。発光デバイスは、１つ以上の生体センサによって生体
特徴の生体データがキャプチャされる間、生体特徴（例えば、顔）を照明するために、任
意選択的に使用される。方法１８００でのいくつかの操作は、任意選択的に組み合わされ
、いくつかの操作の順番は、任意選択的に変更され、いくつかの操作は、任意選択的に省
略される。
【０６１１】
　後述するように、方法１８００は、生体特徴の認証を実行する直観的な方法を提供する
。この方法は、生体特徴の認証を実行するユーザの認識的負担を低減し、それにより更に
効果的なヒューマンマシンインタフェースと直観的なユーザエクスペリエンスとをもたら
す。電池で動作するコンピュータデバイスにとって、ユーザが、生体特徴の認証をより速
く、より効果的に管理できるようにすることが、電力を節約し、バッテリ充電までの時間
を延長する。
【０６１２】
　いくつかの実施例では、電子デバイス（例えば、１００、３００、５００、１７００）
は、記入可能フィールド（例えば、１７１０、１７１２、１７８６）の選択を検出する（
１８０２）。いくつかの実施例では、記入可能フィールド（例えば、１７１０、１７１２
、１７８６）の選択の検出に応じて、電子デバイス（例えば、１００、３００、５００、
１７００）は、記入可能フィールド（例えば、１７１０、１７１２、１７８６）用の候補
入力に対応する複数のユーザインタフェースオブジェクト（例えば、１７２５、１７９３
、１７０４Ａ）を含む入力インタフェース（例えば、１７２０、１７８８）を表示する（
１８０４）。
【０６１３】
　いくつかの実施例では、１つの記入可能フィールド（例えば、１７１０、１７１２、１
７８６）で自動記入する要求（例えば、１７１８、１７２４、１７２６、１７３０、１７
９２、１７９５、１７０６Ａ）を受信する前に、電子デバイス（例えば、１００、３００
、５００、１７００）は、記入可能フィールド（例えば、１７１０、１７１２、１７８６
）の選択（例えば、１７１８、１７３０）を受信する。いくつかの実施例では、記入可能
フィールド（例えば、１７１０、１７１２、１７８６）の選択（例えば、１７１８、１７
３０）は、マウス又はボタンなどの入力デバイスを用いた、アプリケーションインタフェ
ース内に表示された記入可能フィールド（例えば、１７１０、１７１２、１７８６）のユ
ーザの選択である。いくつかの実施例では、記入可能フィールド（例えば、１７１０、１
７１２、１７８６）の選択に応じて、電子デバイス（例えば、１００、３００、５００、
１７００）は、自動記入アフォーダンス（例えば、１７２２、１７９０）を表示する（１
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８０６）。いくつかの実施例では、自動記入アフォーダンス（例えば、１７２２、１７９
０）は、キーボード（又はキーパッド）と組み合わせて表示される。
【０６１４】
　いくつかの実施例では、電子デバイス（例えば、１００、３００、５００、１７００）
は、ディスプレイ上に、記入可能フィールド（例えば、１７１０、１７１２、１７８６）
を含むアプリケーションインタフェースを表示する（１８０８）。記入可能フィールドを
含むアプリケーションインタフェースを表示することは、入力がアプリケーションインタ
フェースの特定の領域に作成可能であることを示す視覚的フィードバックを、ユーザに提
供する。ユーザに改善された視覚的フィードバックを提供することは、デバイスの操作性
を向上させ、ユーザとデバイスのインタフェースをより効果的にし（例えば、ユーザが適
切な入力を提供することを支援し、デバイスを操作又はそれと対話するとき、ユーザの間
違いを低減することによって）、それにより更に、ユーザがデバイスをより素早く、効果
的に使用できるようにすることによって、電力使用を低減し、デバイスの電池寿命を改善
する。
【０６１５】
　いくつかの実施例では、ディスプレイ（例えば、１７０２）上に、記入可能フィールド
（例えば、１７１０、１７１２、１７８６）を含むアプリケーションインタフェースを表
示することは、記入可能フィールド（例えば、１７１２、１７８６）が第２のタイプのデ
ータに関連付けられていることに従って、第１の視覚的な処理を用いた記入可能フィール
ド（例えば、１７１２、１７８６）を表示すること（１８１０）を含む。記入可能フィー
ルドが特定のタイプ（例えば、第２のタイプ）のデータに関連付けられていることに従っ
て特定の視覚的な処理（例えば、第１の視覚的処理）を用いて記入可能フィールドを表示
することは、記入可能フィールドが特定のデータタイプに関連付けられることを、ユーザ
が素早く容易に認識できるようにする視覚的フィードバックを提供する。ユーザに改善さ
れた視覚的フィードバックを提供することは、デバイスの操作性を向上させ、ユーザとデ
バイスのインタフェースをより効果的にし（例えば、ユーザが適切な入力を提供すること
を支援し、デバイスを操作又はそれと対話するとき、ユーザの間違いを低減することによ
って）、それにより更に、ユーザがデバイスをより素早く、効果的に使用できるようにす
ることによって、電力使用を低減し、デバイスの電池寿命を改善する。
【０６１６】
　いくつかの実施例では、第２のタイプのデータは、認証が、支払い情報、パスワード、
及び／又はユーザ名などの自動記入するために必要とされるデータを含む。いくつかの実
施例では、第１の視覚的処理は、特定の色スキーム、強調表示、又はアニメーションなど
の視覚的な効果である。いくつかの実施例では、第１の視覚的処理は、１つ以上の色のパ
ターンなどの第１の色スキームを含む。いくつかの実施例では、第１の視覚的処理は、記
入可能フィールド（例えば、１７１２、１７８６）に関連付けられた（例えば、内部の又
は隣接した）生体認証インタフェースオブジェクト（例えば、１７１６）を含む。
【０６１７】
　いくつかの実施例では、電子デバイス（例えば、１００、３００、５００、１７００）
は、生体認証に関連付けられないフィールド（例えば、１７１０）の内または近くに表示
されない、生体認証に関連付けられた、生体認証グリフ（例えば、１７１６）又はフィー
ルド（例えば、１７１２、１７８６）の内または近くのアイコンを表示する。生体認証に
関連付けられた、生体認証グリフ又はフィールドの内または近くのアイコンを表示するこ
と、及び生体認証に関連付けられない、生体グリフ又はフィールドの内または近くのアイ
コンを表示しないことは、どのフィールドが生体認証に関連するか又はそれを必要とする
か、及びどのフィールドが生体認証に関連しないか又はそれを必要としていないか、につ
いて容易に認識可能な視覚的フィードバックを提供する。ユーザに改善された視覚的フィ
ードバックを提供することは、デバイスの操作性を向上させ、ユーザとデバイスのインタ
フェースをより効果的にし（例えば、ユーザが適切な入力を提供することを支援し、デバ
イスを操作又はそれと対話するとき、ユーザの間違いを低減することによって）、それに
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より更に、ユーザがデバイスをより素早く、効果的に使用できるようにすることによって
、電力使用を低減し、デバイスの電池寿命を改善する。
【０６１８】
　いくつかの実施例では、ディスプレイ上に記入可能フィールドを含むアプリケーション
インタフェースを表示することは、記入可能フィールド（例えば、１７１０）が第１のタ
イプのデータに関連付けられていることに従って、第１の視覚的処理と異なる第２の視覚
的処理を用いた記入可能フィールド（例えば、１７１０）を表示する（１８１２）ことを
含む。いくつかの実施例では、第１のタイプのデータは、認証が、名前、住所、電話番号
、郵便番号などを含む連絡先情報などの、自動記入するために必要とされないデータを含
む。いくつかの実施例では、第２の視覚的処理には、第１の視覚的処理がない。いくつか
の実施例では、電子デバイス（例えば、１００、３００、５００、１７００）は、異なる
色、生体認証グリフ（例えば、１７１６）、及び／又は記入可能フィールド（例えば、１
７１２、１７８６）が成功した生体認証に応じて任意選択的に自動記入されたことを示す
文字、を用いて記入可能フィールド（例えば、１７１２、１７８６）を強調表示する。い
くつかの実施例では、第２の視覚的処理は、第１の色スキームと異なる第２の色スキーム
を含む。したがって、いくつかの実施例では、電子デバイス（例えば、１００、３００、
５００、１７００）は、生体認証に関連付けられないフィールド（例えば、１７１０）と
異なる色を用いた生体認証に関連付けられたフィールド（例えば、１７１２、１７８６）
を表示する。
【０６１９】
　いくつかの実施例では、ディスプレイ上に、記入可能フィールド（例えば、１７１０、
１７１２、１７８６）を含むアプリケーションインタフェースを表示することは、記入可
能フィールド（例えば、１７１０、１７１２、１７８６）を含むウェブページを表示する
（１８１４）ことを含む。いくつかの実施例では、アプリケーションインタフェースは、
記入可能フィールド（例えば、１７１０、１７１２、１７８６）に関連付けられた提出ア
フォーダンス（例えば、１７１４、１７９８）を更に含む。
【０６２０】
　いくつかの実施例では、アプリケーションインタフェースを表示する一方で、電子デバ
イス（例えば、１００、３００、５００、１７００）は、アプリケーションインタフェー
スの記入可能フィールド（例えば、１７１０、１７１２、１７８６）を自動記入するため
の要求（例えば、１７１８、１７２４、１７２６、１７３０、１７９２、１７９５、１７
０６Ａ）を受信する（１８１６）。いくつかの実施例では、要求は、自動記入アフォーダ
ンス（例えば、１７２２、１７９０）の選択（例えば、１７２４、１７９２）、フィール
ドの選択（例えば、１７１８、１７３０）、候補文字入力の選択（例えば、１７２６、１
７９５、１７０６Ａ）、ウェブページのローディング、又は任意のその組合せである。い
くつかの実施例では、アプリケーションインタフェースの少なくとも１つの記入可能フィ
ールド（例えば、１７１０、１７１２、１７８６）を自動記入する要求を受信することは
、電子デバイス（例えば、１００、３００、５００、１７００）のディスプレイ（例えば
、１７０２）上に表示された自動記入アフォーダンス（例えば、１７２２、１７９０）の
選択を受信することを含む（１８１８）。いくつかの実施例では、フィールド（例えば、
１７１０、１７１２、１７８６）の選択（例えば、１７１０、１７１２、１７８６）に応
じて、電子デバイス（例えば、１００、３００、５００、１７００）は、記入可能フィー
ルド（例えば、１７１０、１７１２、１７８６）を自動記入するためのアフォーダンス（
例えば、１７２２、１７９０）を含むキーボード（又はキーパッド）を表示する。アフォ
ーダンスの選択に応じて、電子デバイス（例えば、１００、３００、５００、１７００）
は、生体認証を開始する。いくつかの実施例では、アプリケーションインタフェースの少
なくとも１つの記入可能フィールド（例えば、１７１０、１７１２、１７８６）を自動記
入する要求を受信することは、記入可能フィールド（例えば、１７１０、１７１２、１７
８６）の選択（例えば、１７１８、１７３０）を受信することを含む（１８２０）。
【０６２１】
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　いくつかの実施例では、記入可能フィールド（例えば、１７１０、１７１２、１７８６
）の選択に応じて、電子デバイス（例えば、１００、３００、５００、１７００）は、入
力インタフェース（例えば、１７２０、１７８８）を表示することなく生体認証を開始す
る。記入可能フィールドの選択に応じて、入力インタフェースを表示することなく生体認
証を開始することは、ユーザが最小限の入力で生体認証を素早く効果的に開始することを
可能にする。操作を実行するために必要な入力の回数を減少させることは、デバイスの操
作性を向上させ、ユーザとデバイスのインタフェースをより効果的にし（例えば、ユーザ
が適切な入力を提供することを支援し、デバイスを操作又はそれと対話するとき、ユーザ
の間違いを低減することによって）、それにより更に、ユーザがデバイスをより素早く、
効果的に使用できるようにすることによって、電力使用を低減し、デバイスの電池寿命を
改善する。
【０６２２】
　いくつかの実施例では、入力インタフェース（例えば、１７２０、１７８８）は、第１
のタイプ（例えば、１７８６）のフィールド（例えば、クレジットカードフィールド）の
選択に応じて表示され、第２のタイプ（例えば、１７１２）のフィールド（例えば、パス
ワードフィールド）の選択に応じて表示されない。いくつかの実施例では、アプリケーシ
ョンインタフェースの少なくとも１つの記入可能フィールド（例えば、１７１０、１７１
２、１７８６）を自動記入する要求を受信することは、第２のタイプのデータに関連付け
られた候補入力に対応する参照（例えば、１７２５、１７９３、１７０４Ａ）の選択（例
えば、１７２６、１７９５、１７０６Ａ）を受信することを含む（１８２２）。いくつか
の実施例では、電子デバイス（例えば、１００、３００、５００、１７００）は、記入可
能フィールド（例えば、１７１０、１７１２、１７８６）を自動記入するために用いられ
得る（例えば、選択の際に）１つ以上の候補入力に対応する１つ以上の参照（例えば、１
７２５、１７９３、１７０４Ａ）を提供する。いくつかの実施例では、参照は、例えば、
クレジットカード（例えば、「ＣＣ１」）の参照又はパスワード（「Ｆａｃｅｂｏｏｋ　
ｐａｓｓｗｏｒｄ」）の参照である。いくつかの実施例では、参照は候補そのもの（例え
ば、「ｔｅｓｔ＠ｔｅｓｔ．ｃｏｍ」などの電子メールアドレス）である。いくつかの実
施例では、候補入力への参照（例えば、１７２５、１７９３、１７０４Ａ）の選択（例え
ば、１７２６、１７９５、１７０６Ａ）は、ソフトウェアキーボードのアフォーダンスの
選択である。いくつかの実施例では、キーボードは、キーパッドである。いくつかの実施
例では、アプリケーションインタフェースの少なくとも１つの記入可能フィールドを自動
記入する要求を受信することは、ウェブページの記入可能フィールドの選択を含む（１８
２４）。いくつかの実施例では、アプリケーションインタフェースの記入可能フィールド
を自動記入する要求を受信することは、複数の候補入力のそれぞれの候補入力に対応する
ユーザインタフェースオブジェクト（例えば、１７２５、１７９３、１７０４Ａ）の選択
（例えば、１７２６、１７９５、１７０６Ａ）を受信することを含む（１８２６）。いく
つかの実施例では、記入可能フィールドの選択に応じて、電子デバイス（例えば、１００
、３００、５００、１７００）は、ユーザによる選択用の候補入力（例えば、１７２５、
１７９３、１７０４Ａ）を提供する。その後、電子デバイス（例えば、１００、３００、
５００、１７００）は、生体認証を続ける。いくつかの実施例では、電子デバイス（例え
ば、１００、３００、５００、１７００）は、アプリケーションインタフェースがロード
され、及び／又は１つ以上のフィールド（例えば、１７１０、１７１２、１７８６）への
候補入力を決定するとき、すべての記入可能フィールド（例えば、１７１０、１７１２、
１７８６）を識別する。いくつかの実施例では、このように自動記入することは、記入可
能フィールド（例えば、１７１０、１７１２、１７８６）を自動記入するために必要な入
力の数を低減する。いくつかの実施例では、記入可能フィールド（例えば、１７１０、１
７１２、１７８６）を自動記入する要求は、記入可能フィールド（例えば、１７１０、１
７１２、１７８６）を含むウェブページのローディングの検出に基づく。
【０６２３】
　いくつかの実施例では、アプリケーションインタフェース（１８２８）の記入可能フィ
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ールド（例えば、１７１０、１７１２、１７８６）を自動記入する要求の受信に応じて、
アプリケーションインタフェースの記入可能フィールド（例えば、１７１０、１７１２、
１７８６）が第１のタイプのデータに関連付けられるという判定に従って、電子デバイス
（例えば、１００、３００、５００、１７００）は、記入可能フィールド（例えば、１７
１０、１７１２、１７８６）を第１のタイプのデータで自動記入する（１８３０）。アプ
リケーションインタフェースの記入可能フィールドが特定のタイプのデータ（例えば、第
１のタイプのデータ）に関連付けられるという判定に従って、特定のタイプのデータ（例
えば、第１のタイプのデータ）を用いて記入可能フィールドを自動記入することにより、
ユーザが、アプリケーションインタフェースの記入可能フィールドにデータを手動で入力
しなければならないことを回避できる。操作を実行するために必要な入力の回数を減少さ
せることは、デバイスの操作性を向上させ、ユーザとデバイスのインタフェースをより効
果的にし（例えば、ユーザが適切な入力を提供することを支援し、デバイスを操作又はそ
れと対話するとき、ユーザの間違いを低減することによって）、それにより更に、ユーザ
がデバイスをより素早く、効果的に使用できるようにすることによって、電力使用を低減
し、デバイスの電池寿命を改善する。
【０６２４】
　いくつかの実施例では、第１のタイプのデータは、セキュリティ対策がされていない又
は安全でないデータ（例えば、生体セキュリティ対策がされていない）を含む。いくつか
の実施例では、セキュリティ対策がされていないデータは、ユーザの氏名、ニックネーム
、公開されている電話番号、又は特定の分野に関連付けられた嗜好（例えば、靴サイズ分
野の靴サイズ）である。いくつかの実施例では、記入可能フィールド（例えば、１７１０
、１７１２、１７８６）を自動記入することは、要求（例えば、１７１８、１７２４、１
７２６、１７３０、１７９２、１７９５、１７０６Ａ）に応じて、フィールドを電子デバ
イス（例えば、１００、３００、５００、１７００）によって記憶されたデータで、又は
更なる認証（例えば、更なる生体認証）を必要とすることなしに電子デバイス（例えば、
１００、３００、５００、１７００）にアクセス可能なデータで埋めることを含む。
【０６２５】
　いくつかの実施例では、アプリケーションインタフェースの記入可能フィールド（例え
ば、１７１０、１７１２、１７８６）を自動記入する要求に更に応じて、アプリケーショ
ンの記入可能フィールド（例えば、１７１０、１７１２、１７８６）が第２のタイプのデ
ータに関連付けられるという判定に応じて（１８３２）、生体特徴に対応するデータを１
つ以上の生体センサ（例えば、１７０３）から取得している間（例えば、取得処理の少な
くとも一部の間）、電子デバイス（例えば、１００、３００、５００、１７００）は、生
体認証インタフェース（例えば、１７３２）を表示する（１８３４）。アプリケーション
の記入可能フィールドが特定のタイプのデータ（例えば、第２のタイプのデータ）に関連
付けられるという判定に従って、生体認証インタフェースを表示することは、データが特
定のタイプ（例えば、第２のタイプの）である場合、セキュリティ検証対策を要求するこ
とによってデバイスのセキュリティを改善する。デバイスのセキュリティ対策を向上させ
ることは、コンテンツ及び操作への無許可アクセスを防止することによってデバイスの操
作性を改善し、更に、ユーザがデバイスをより効果的に使用できるようにすることによっ
て、電力使用を低減し、デバイスの電池寿命を改善する。
【０６２６】
　いくつかの実施例では、第２のタイプのデータは、セキュリティ対策がされたデータ（
例えば、生体セキュリティ対策がされたデータ）である。いくつかの実施例では、セキュ
リティ対策がされたデータは、パスワード情報、クレジットカード情報、非掲載の電話番
号などの非公開ユーザ情報又は医療用情報を含む。いくつかの実施例では、電子デバイス
（例えば、１００、３００、５００、１７００）は、生体認証を実行している間、生体認
証インタフェース（例えば、１７３２）を表示する。いくつかの実施例では、生体認証イ
ンタフェースは、アプリケーションインタフェースの少なくとも一部分上に表示される。
いくつかの実施例では、生体認証インタフェースを表示することは、生体認証アニメーシ
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ョンを表示することを含む。いくつかの実施例では、生体認証アニメーションは、当初の
アニメーションと（例えば、第１の生体認証グリフ（例えば、１７３４）の表示）、処理
中のアニメーションと（例えば、生体データが処理されていることを示す回転しているリ
ング）、及び成功アニメーション又は失敗アニメーションとを含む。いくつかの実施例で
は、失敗アニメーションは、当初のアニメーションと同一である。この特徴は、図１５Ａ
～１５Ｔを参照してより詳細に上述した。いくつかの実施例では、生体認証インタフェー
スは、生体特徴（例えば、１７３４、１７３８、１７４０、１７４６）のシミュレーショ
ンの表示を含む（１８３６）。いくつかの実施例では、生体認証インタフェースは、生体
認証シーケンスの状態を示す生体特徴（例えば、１７３４、１７３８、１７４０、１７４
６）のシミュレーションの表示を含む。いくつかの実施例では、生体特徴は、顔であり、
表示（例えば、１７３４、１７３８、１７４０、１７４６）は、顔のシミュレーションで
ある。
【０６２７】
　いくつかの実施例では、記入可能フィールドを自動記入する要求に更に応じて、かつ、
アプリケーションの記入可能フィールドが第２のタイプのデータに関連付けられるという
判定に従って、電子デバイス（例えば、１００、３００、５００、１７００）は、複数の
候補入力（例えば、第２のタイプのデータに関連付けられた）が、電子デバイス（例えば
、１００、３００、５００、１７００）上に記憶されたか否かを判定する。更に、いくつ
かの実施例では、第２のタイプのデータ（例えば、１７９３、１７０４Ａ）に関連付けら
れた複数の候補入力が、電子デバイス（例えば、１００、３００、５００、１７００）上
に記憶されたこという判定に従って、電子デバイス（例えば、１００、３００、５００、
１７００）は、複数の候補を表示する。更に、いくつかの実施例では、電子デバイス（例
えば、１００、３００、５００、１７００）は、表示された複数の候補入力の候補入力の
選択を受信する。更に、いくつかの実施例では、候補入力の選択（例えば、１７０４Ａ）
の受信に応じて、電子デバイス（例えば、１００、３００、５００、１７００）は、生体
特徴の少なくとも一部分に対応するデータを、１つ以上の生体センサ（例えば、１７０３
）から取得する。いくつかの実施例では、記入可能フィールド（例えば、１７１２、１７
８６）を第２のタイプのデータで自動記入することは、記入可能フィールド（例えば、１
７１２、１７８６）を選択された候補入力（例えば、１７０４Ａ）で自動記入することを
含む。いくつかの実施例では、電子デバイス（例えば、１００、３００、５００、１７０
０）は、生体認証を実行する前に、複数の候補入力が、電子デバイス（例えば、１００、
３００、５００、１７００）上に記憶されているか否かを判定する。いくつかの実施例で
は、ユーザが候補入力（例えば、１７０４Ａ）を選択した後、電子デバイス（例えば、１
００、３００、５００、１７００）は、生体認証を実行する。
【０６２８】
　いくつかの実施例では、記入可能フィールド（例えば、１７１０、１７１２、１７８６
）を自動記入する要求に応じて、かつ生体特徴の少なくとも一部分が、生体特徴に対応す
る１つ以上の生体センサから取得されたデータに基づいて、生体認証基準（１８３８）を
満足するという判定に従って、電子デバイス（例えば、１００、３００、５００、１７０
０）は、記入可能フィールド（例えば、１７１０、１７１２、１７８６）を第２のタイプ
のデータで自動記入する（１８４０）。生体特徴の少なくとも一部分が、生体認証基準を
満足するという判定に従って、記入可能フィールドを特定のタイプ（例えば、第２のタイ
プ）のデータで自動記入することにより、ユーザが、記入可能フィールドにデータを手動
で入力しなければならないことを回避できる。操作を実行するために必要な入力の回数を
減少させることは、デバイスの操作性を向上させ、ユーザとデバイスのインタフェースを
より効果的にし（例えば、ユーザが適切な入力を提供することを支援し、デバイスを操作
又はそれと対話するとき、ユーザの間違いを低減することによって）、それにより更に、
ユーザがデバイスをより素早く、効果的に使用できるようにすることによって、電力使用
を低減し、デバイスの電池寿命を改善する。
【０６２９】
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　いくつかの実施例では、生体認証が成功した場合、電子デバイス（例えば、１００、３
００、５００、１７００）は、要求に応じて情報を、記入可能フィールド（例えば、１７
１２、１７８６）に自動記入する。記入可能フィールドを自動記入することにより、ユー
ザが、記入可能フィールドにデータを手動で入力しなければならないことを回避できる。
操作を実行するために必要な入力の回数を減少させることは、デバイスの操作性を向上さ
せ、ユーザとデバイスのインタフェースをより効果的にし（例えば、ユーザが適切な入力
を提供することを支援し、デバイスを操作又はそれと対話するとき、ユーザの間違いを低
減することによって）、それにより更に、ユーザがデバイスをより素早く、効果的に使用
できるようにすることによって、電力使用を低減し、デバイスの電池寿命を改善する。い
くつかの実施例では、アプリケーションインタフェースの記入可能フィールド（例えば、
１７１２、１７８６）を自動記入する要求（例えば、１７１８、１７２４、１７２６、１
７３０、１７９５、１７０６Ａ）の受信に応じて、電子デバイス（例えば、１００、３０
０、５００、１７００）は、生体特徴の少なくとも一部分に対応するデータを、１つ以上
の生体センサから取得する。いくつかの実施例では、１つ以上の生体センサから取得され
るデータは、アプリケーションインタフェースの記入可能フィールドを自動記入する要求
の受信の前に取得される。いくつかの実施例では、１つ以上の生体センサから取得される
データは、アプリケーションインタフェースの記入可能フィールド（例えば、１７１２、
１７８６）を自動記入する要求の受信に応じて取得される。いくつかの実施例では、１つ
以上の生体センサ（例えば、１７０３）から取得されるデータは、アプリケーションの記
入可能フィールド（例えば、１７１２、１７８６）が第２のタイプのデータに関連付けら
れるという判定に従って取得される。いくつかの実施例では、電子デバイス（例えば、１
００、３００、５００、１７００）は、記入可能フィールドを自動記入する要求に応じて
、入力インタフェース（例えば、１７２０）（例えば、キーボード又はキーパッド）を表
示せずに、記入可能フィールド（例えば、１７１２、１７８６）を自動記入する。いくつ
かの実施例では、１つ以上の生体センサ（例えば、１７０３）は、カメラ（例えば、赤外
線カメラ又はサーモグラフィカメラ）を含む。いくつかの実施例では、生体特徴に対応す
る１つ以上の生体センサ（例えば、１７０３）から取得されたデータは、カメラを使用し
て取得された生体データを含む。いくつかの実施例では、生体特徴は、顔である。いくつ
かの実施例では、生体特徴に対応する１つ以上の生体センサ（例えば、１７０３）から取
得されたデータは、顔の一部分に関連付けられた生体データを含み、生体認証基準は、顔
に関連付けられた生体データが、生体認証基準を満足するために、許可された顔に関連付
けられた生体データと一致する、という要件を含む。
【０６３０】
　いくつかの実施例では、電子デバイス（例えば、１００、３００、５００、１７００）
が、記入可能フィールド（例えば、１７１２、１７８６）に記入する単一の第２のタイプ
の候補値へのアクセスを有するという判定に従って、電子デバイス（例えば、１００、３
００、５００、１７００）は、記入可能フィールド（例えば、１７１２、１７８６）を第
２のタイプのデータで自動記入する。いくつかの実施例では、電子デバイス（例えば、１
００、３００、５００、１７００）が、記入可能フィールド（例えば、１７１２、１７８
６）に自動記入する複数の第２のタイプの候補値へのアクセスを有するという判定に従っ
て、電子デバイス（例えば、１００、３００、５００、１７００）は、複数の候補値の表
示を表示する。いくつかの実施例では、候補値が、デバイス上に直接記憶される、及び／
又はそうでなければ、電子デバイス（例えば、１００、３００、５００、１７００）に接
続された別の電子デバイス（例えば、１００、３００、５００、１７００）から、電子デ
バイス（例えば、１００、３００、５００、１７００）にアクセス可能である。いくつか
の実施例では、複数の候補値の表示（例えば、１７２５、１７９３、１７０４Ａ）を表示
する間、電子デバイス（例えば、１００、３００、５００、１７００）は、複数の候補値
のそれぞれの候補値の表示（例えば、１７２５、１７９３、１７０４Ａ）の選択（例えば
、１７２６、１７９５、１７０６Ａ）を受信し、いくつかの実施例では、記入可能フィー
ルド（例えば、１７１２、１７８６）をそれぞれの候補値で自動記入する。いくつかの実
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施例では、電子デバイス（例えば、１００、３００、５００、１７００）は、電子デバイ
ス（例えば、１００、３００、５００、１７００）が第２のタイプのデータの複数の事例
へのアクセスを有するか否かを判定する。いくつかの実施例では、成功した生体認証に応
じて、電子デバイス（例えば、１００、３００、５００、１７００）は、例えば、生体セ
キュリティ対策がされたデータ（例えば、候補クレジットカード）の複数の候補入力がデ
バイス上に記憶されるか否かを判定する。記憶される場合、電子デバイス（例えば、１０
０、３００、５００、１７００）は、候補（例えば、１７２５、１７９３、１７０４Ａ）
のそれぞれをユーザに呈示（例えば、表示）する。候補（例えば、１７２５、１７９３、
１７０４Ａ）のうちの１つのユーザの選択（例えば、１７２６、１７９５、１７０６Ａ）
に応じて、電子デバイス（例えば、１００、３００、５００、１７００）は、フィールド
（例えば、１７１２、１７８６）を選択された候補を用いて自動記入する。
【０６３１】
　いくつかの実施例では、１つ以上の生体センサから取得されたデータに基づいて、生体
特徴の少なくとも一部分が、生体認証基準を満足しないという判定に従って、電子デバイ
ス（例えば、１００、３００、５００、１７００）は、記入可能フィールド（例えば、１
７１２、１７８６）を第２のタイプのデータで自動記入することを取り止める（１８４２
）。生体特徴の少なくとも一部分が、生体認証基準を満足しないという判定に従って、選
択された候補を用いて自動記入することを取り止めることは、認証が成功しなかったこと
をユーザが認識できるようになるまで、視覚的フィードバックを提供し、成功した認証な
しで記入可能フィールドを自動記入することを取り止めるまで、改善されたデバイスのセ
キュリティを更に提供する。ユーザに改善された視覚的フィードバックを提供することは
、デバイスの操作性を向上させ、ユーザとデバイスのインタフェースをより効果的にし（
例えば、ユーザが適切な入力を提供することを支援し、デバイスを操作又はそれと対話す
るとき、ユーザの間違いを低減することによって、デバイスが正常な視野角にある間、ユ
ーザへのユーザインタフェース要素の可読性を高めることによって）、それにより更に、
ユーザがデバイスをより素早く、効果的に使用できるようにすることによって、電力使用
を低減し、デバイスの電池寿命を改善する。更に、デバイスのセキュリティ対策を向上さ
せることは、コンテンツ及び操作への無許可アクセスを防止することによってデバイスの
操作性を改善し、更に、ユーザがデバイスをより効果的に使用できるようにすることによ
って、電力使用を低減し、デバイスの電池寿命を改善する。
【０６３２】
　いくつかの実施例では、１つ以上の生体センサから取得されたデータに基づいて、生体
特徴の少なくとも一部分が、生体認証基準を満足しないという判定に従って、電子デバイ
ス（例えば、１００、３００、５００、１７００）は、生体特徴の少なくとも一部分が、
生体認証基準を満足しないことの通知を表示する（１８４４）。生体特徴の少なくとも一
部分が、生体認証基準を満足しなかったとの通知を表示することは、認証が成功しなかっ
たことをユーザが素早く認識できるようになるまで、視覚的フィードバックを提供する。
ユーザに改善された視覚的フィードバックを提供することは、デバイスの操作性を向上さ
せ、ユーザとデバイスのインタフェースをより効果的にし（例えば、ユーザが適切な入力
を提供することを支援し、デバイスを操作又はそれと対話するとき、ユーザの間違いを低
減することによって、デバイスが正常な視野角にある間、ユーザへのユーザインタフェー
ス要素の可読性を高めることによって）、それにより更に、ユーザがデバイスをより素早
く、効果的に使用できるようにすることによって、電力使用を低減し、デバイスの電池寿
命を改善する。いくつかの実施例では、失敗した生体認証に応じて、電子デバイス（例え
ば、１００、３００、５００、１７００）は、失敗の通知を提供する。いくつかの実施例
では、電子デバイス（例えば、１００、３００、５００、１７００）は、生体試行の閾値
回数に到達した場合、「生体特徴が認識されません」を示す又は「生体認証が休止してい
ます」を示すメッセージを表示する。いくつかの実施例では、失敗後、電子デバイス（例
えば、１００、３００、５００、１７００）は、アプリケーションインタフェース上に表
示されたすべての生体認証インタフェースを除去し、及び／又は生体認証を再試行する選
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択である、生体認証再試行アフォーダンスを表示する（例えば、１７５８）（例えば、記
入可能フィールド（例えば、１７１２）内に）。いくつかの実施例では、生体特徴の少な
くとも一部分が、生体認証基準を満足しないと判定したことに応じて、デバイスは、記入
可能フィールド（例えば、１７１２、１７８６）内へのデータ入力用（例えば、ユーザ名
、パスワード、パスコード、連絡先情報、クレジットカード情報、など）のキーパッド又
はキーボードを表示する。
【０６３３】
　いくつかの実施例では、１つ以上の生体センサから取得されたデータに基づいて、生体
特徴の少なくとも一部分が、生体認証基準を満足しないという判定に従って、電子デバイ
ス（例えば、１００、３００、５００、１７００）は、生体認証インタフェースの表示を
終了する。いくつかの実施例では、失敗した生体認証の後、電子デバイス（例えば、１０
０、３００、５００、１７００）は、生体認証の表示を終了する。結果的に、電子デバイ
ス（例えば、１００、３００、５００、１７００）は、アプリケーションのログインイン
タフェース（例えば、１７１４）などのアプリケーションインタフェースの表示を再開す
る。
【０６３４】
　いくつかの実施例では、１つ以上の生体センサから取得されたデータに基づいて、生体
特徴の少なくとも一部分が、生体認証基準を満足しないという判定に従って、電子デバイ
ス（例えば、１００、３００、５００、１７００）は、入力インタフェース（例えば、１
７２０）を表示する。いくつかの実施例では、入力インタフェース（例えば、１７２０）
は、パスワード又はパスコード入力用の文字入力キーを含むキーパッド又はキーボードを
含む。
【０６３５】
　いくつかの実施例では、生体認証が利用可能でないという判定に従って、電子デバイス
（例えば、１００、３００、５００、１７００）は、ユーザを認証の代替の形式に促す。
生体認証が利用可能でないという判定に従って、ユーザを認証の代替の形式に促すことに
より、ユーザが異なる認証方法を用いて操作用の認証を容易に提供することが可能になる
。このように、ＵＩを追加の表示された制御で乱雑にすることなく追加の制御の選択肢（
例えば、認証を提供する）を提供することは、デバイスの操作性を向上させ、ユーザとデ
バイスのインタフェースをより効果的にし（例えば、ユーザが適切な入力を提供すること
を支援し、デバイスを操作又はそれと対話するとき、ユーザの間違いを低減することによ
って）、それにより更に、ユーザがデバイスをより素早く、効果的に使用できるようにす
ることによって、電力使用を低減し、デバイスの電池寿命を改善する。
【０６３６】
　いくつかの実施例では、デバイスを用いた最後の成功した認証以来、失敗した生体認証
試行の閾値回数に到達したので、又は生体センサが、暑さ、寒さ、照明（例えば、デバイ
スが生体特徴の特質を検出する光が十分でない又は光が過剰である）、若しくは他の環境
条件により使用できないので、生体認証は、失敗する。いくつかの実施例では、ユーザを
認証の代替の形式（例えば、パスコード、パスワード又は指紋などの生体認証の異なる形
式）に促した後、電子デバイス（例えば、１００、３００、５００、１７００）は、認証
の代替の形式を受信する。いくつかの実施例では、ユーザを認証の代替の形式に促した後
更に、認証の代替の形式の受信に応じて、認証の代替の形式が許可された認証情報（例え
ば、事前に保存された指紋、パスワード、又はパスコード）と一致するという判定に従っ
て、電子デバイス（例えば、１００、３００、５００、１７００）は、記入可能フィール
ド（例えば、１７１２、１７８６）を自動記入する。いくつかの実施例では、ユーザを認
証の代替の形式に促した後更に、認証の代替の形式の受信に更に応じて、認証の代替の形
式が許可された認証情報と一致しないという判定に従って、電子デバイス（例えば、１０
０、３００、５００、１７００）は、記入可能フィールド（例えば、１７１２、１７８６
）の自動記入を取り止める。
【０６３７】
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　いくつかの実施例では、アプリケーションインタフェースの記入可能フィールドを自動
記入する要求に対応した後、電子デバイス（例えば、１００、３００、５００、１７００
）は、ウェブページをロードするために後続の要求を受信する。いくつかの実施例では、
アプリケーションインタフェースの記入可能フィールド（例えば、１７１０、１７１２、
１７８６）を自動記入する要求に対応した後更に、ウェブページをロードする後続の要求
に応じて、ウェブページをロードする後続の要求が、認証再試行基準を満足するという判
定に従って、電子デバイス（例えば、１００、３００、５００、１７００）は、アプリケ
ーションインタフェース内の記入可能フィールド（例えば、１７１０、１７１２、１７８
６）を自動記入するために生体認証を試行する。いくつかの実施例では、アプリケーショ
ンインタフェースの記入可能フィールド（例えば、１７１０、１７１２、１７８６）を自
動記入する要求に対応した後更に、ウェブページをロードする後続の要求に更に応じて、
ウェブページをロードする後続の要求が、認証再試行基準を満足しないという判定に従っ
て、電子デバイス（例えば、１００、３００、５００、１７００）は、アプリケーション
インタフェース内の記入可能フィールド（例えば、１７１０、１７１２、１７８６）を自
動記入するために生体認証の試行を取り止める。いくつかの実施例では、ウェブページの
ローディングは、条件付きで、所定の基準に基づいて自動記入することの端緒となる。例
えば、ウェブページのローディングは、ウェブページがロードされた初回は、ウェブペー
ジの記入可能フィールドを自動記入する要求として扱われるが、ウェブページが、所定の
時間内で（例えば、５分、１時間、１日以内）２回目にロードされるとき、ウェブページ
がロードされた２回目は、ウェブページの記入可能フィールドを自動記入する要求として
扱われない。いくつかの実施例では、認証再試行基準は、ウェブページが所定の時間内に
ロードされなかったという要件、又はウェブページが同一のセッションの間にロードされ
なかったという要件のうちの少なくとも１つを含む。いくつかの実施例では、要件は、ロ
ーディングが所定時間内で初回のローディングであること、及び／又はローディングがセ
ッション内で初回のローディングであることである。
【０６３８】
　いくつかの実施例では、記入可能フィールド（例えば、１７１０、１７１２、１７８６
）を第１のタイプのデータ又は第２のタイプのデータで自動記入した後、電子デバイス（
例えば、１００、３００、５００、１７００）は、提出アフォーダンス（例えば、１７１
４、１７９８）の選択を受信する。いくつかの実施例では、提出アフォーダンスの選択の
受信に応じて、電子デバイス（例えば、１００、３００、５００、１７００）は、アプリ
ケーションインタフェースの表示を終了する。いくつかの実施例では、提出アフォーダン
スの選択の受信に更に応じて、電子デバイス（例えば、１００、３００、５００、１７０
０）は、アプリケーションによって生成された第２のインタフェース（例えば、１７８２
）を表示する。いくつかの実施例では、第２のインタフェースを表示することは、アプリ
ケーションのログインユーザインタフェースを保護された情報を含むアプリケーション（
例えば、１７８２）のユーザインタフェースで置換することを含む。
【０６３９】
　なお、方法１２００に対して上述した処理（図１８Ａ～１８Ｄ）の詳細は、本明細書で
説明した方法に、類似の方法で更に適用可能であることに留意されたい。例えば、方法１
８００は、方法８００、１０００、１２００、１４００、１６００、２０００、２２００
、２５００、及び２７００を参照して本明細書で説明した多様な方法の１つ以上の特性を
任意選択的に含む。例えば、方法１２００で説明した登録された生体データは、図１７Ｇ
～Ｋに対して説明したような生体認証を実行するために使用され得る。別の例として、方
法２０００及び２７００で説明するような１つ以上のインタースティシャルインタフェー
スは、生体認証プロセスの完了の前の入力の受信に応じて任意選択的に表示される。簡潔
のために、これらの詳細は、本明細書で繰り返さない。
【０６４０】
　上述した情報処理方法での演算は、汎用プロセッサ（例えば、図１Ａ、３、及び５Ａに
対して説明したように）又は特定用途向けチップなどの情報処理装置内の１つ以上の機能
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モジュールを実行させることによって、任意選択的に実行される。更に、図１８Ａ～１８
Ｄを参照して上述した演算は、図１Ａ～１Ｂで示した構成要素によって、任意選択的に実
行される。例えば、表示演算１８０８、受信演算１８１６、及び自動記入演算１８３０は
、イベントソータ１７０、イベント認識部１８０、及びイベントハンドラ１９０によって
任意選択的に実行される。イベントソータ１７０内のイベントモニタ１７１は、タッチ感
知面６０４上の接触を検出し、イベントディスパッチャモジュール１７４は、イベント情
報をアプリケーション１３６－１に伝送する。アプリケーション１３６－１のそれぞれの
イベント認識部１８０は、イベント情報をそれぞれのイベント定義１８６と比較し、タッ
チ感知面上の第１の位置での第１の接触が、ユーザインタフェース上のオブジェクトの選
択などの所定のイベント又はサブイベントに対応するか否かを判定する。それぞれの所定
のイベント又はサブイベントが検出されたとき、イベント認識部１８０は、イベント又は
サブイベントの検出に関連付けられたイベントハンドラ１９０をアクティブ化する。イベ
ントハンドラ１９０は、アプリケーション内部状態１９２を更新するために、アップデー
ター１７６又はオブジェクトアップデーター１７７を、任意選択的に利用又は呼び出す。
いくつかの実施例では、イベントハンドラ１９０は、アプリケーションによって表示され
るものを更新するために、それぞれのＧＵＩアップデーター１７８にアクセスする。同様
に、当業者には、他の処理が、図１Ａ～１Ｂで示した構成要素に基づいてどのように実行
されるのか明らかであろう。
【０６４１】
　図１９Ａ～１９ＡＢは、いくつかの実施例による、生体認証の例示のユーザインタフェ
ースを示す。下記でより詳細に説明されるように、図１９Ａ～１９ＡＢに示されたユーザ
インタフェースの例示的な実施例は、図２０Ａ～２０Ｆでの処理を含む下記の処理を説明
するために使用される。
【０６４２】
　図１９Ａは、電子デバイス１９００を示す（例えば、ポータブル多機能デバイス１００
、デバイス３００、又はデバイス５００）。図１９Ａ～１９ＡＢに示された例示的な実施
例では、電子デバイス１９００は、スマートフォンである。他の実施例では、電子デバイ
ス１９００は、ウェアラブルデバイス（例えば、スマートウォッチ）などの異なるタイプ
の電子デバイスであり得る。電子デバイス１９００は、ディスプレイ１９０２、１つ以上
の入力デバイス（例えば、ディスプレイ１９０２のタッチスクリーン、ボタン１９０４、
マイク（図示せず））、及び無線通信機を有する。いくつかの実施例では、電子デバイス
は、複数のカメラを含む。いくつかの実施例では、電子デバイスは、１つだけカメラを含
む。いくつかの実施例では、電子デバイスは、赤外線カメラ、サーモグラフィカメラ、又
はその組合せなどのカメラを、任意選択的に含む、１つ以上の生体センサ（例えば、生体
センサ１９０３）を含む。いくつかの実施例では、１つ以上の生体センサ１９０３は、１
つ以上の生体センサ７０３である。いくつかの実施例では、デバイスは、赤外線照明投射
器、構造化光投影機、又はその組合せなどの発光デバイス（例えば、光投影機）を更に含
む。発光デバイスは、１つ以上の生体センサによって生体特徴の生体データがキャプチャ
される間、生体特徴（例えば、顔）を照明するために、任意選択的に使用される。
【０６４３】
　図１９Ａでは、電子デバイスは、低電力（例えば、表示オフ）状態からウェイクする。
いくつかの実施例に示したように、電子デバイス１９００は、ユーザによって実行される
持ち上げジェスチャ１９０６に応じてウェイクする。図１９Ｂ～Ｄを参照すると、持ち上
げジェスチャ１９０６に応じて、電子デバイス１９００は、低電力状態から適度な電力状
態（例えば、ディスプレイが減光された）へ遷移する。例えば、図１９Ｂでは、電子デバ
イス１９００のディスプレイ１９０２は、無効にされており、持ち上げジェスチャ１９０
６に応じて、電子デバイス１９００は、図１９Ｃ～Ｄに示すように所定の時間にわたって
ディスプレイ１９０２の輝度を徐々に向上させる。いくつかの実施例では、ディスプレイ
１９０２の輝度は、線形関数などの関数に応じて増大される。いくつかの実施例では、生
体認証（例えば、顔の認識認証）が有効化されているとき、ハードウェアボタン（例えば
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、スリープ／ウェイクボタン）が押されると、デバイスは、直ちにロックし、いくつかの
実施例では、デバイスは、それがスリープモードに遷移するたびごとにロックする。
【０６４４】
　図１９Ｃ～Ｄを参照すると、いくつかの実施例では、適度な電力状態（例えば、ディス
プレイがオンしているが、完全な動作輝度でない）への遷移かつ／又は適度な電力状態で
動作する間、電子デバイスは、ロックされたインタフェース１９１０を表示する。ロック
されたインタフェースは、例えば、ロック状態インジケータ１９１２を含み、１つ以上の
通知１９１４を任意選択的に含む。図に示すように、通知１９１４は、電子デバイスが、
電子デバイス上に記憶された連絡相手（「John Appleseed」）からの新しいメッセージを
受信したことを示す、メッセージングアプリケーションに関連付けられたメッセージ通知
である。いくつかの実施例では、適度な電力状態は、ロック状態である。したがって、適
度な電力状態で動作している間、電子デバイス１９００は、セキュリティ対策がされた方
法で動作する。一例として、適度な電力状態で動作している間、電子デバイスは、通知１
９１４に関連付けられたメッセージのコンテンツを表示しない。いくつかの実施例では、
ロック状態は、他のデータ（他のアプリケーションを含む）へのアクセスに関する制約及
び／又は許容できる入力に関する制限に更に対応する。
【０６４５】
　いくつかの実施例では、電子デバイス１９００は、フラッシュ光アフォーダンス１９０
７及びカメラアフォーダンス１９０８を更に表示する。いくつかの実施例では、フラッシ
ュ光アフォーダンス１９０７のアクティブ化により、電子デバイスは、フラッシュ光アプ
リケーションをロードする。いくつかの実施例では、カメラアフォーダンス１９０８のア
クティブ化により、電子デバイス１９００は、カメラアプリケーションをロードする。
【０６４６】
　いくつかの実施例では、適度な電力状態へ遷移した後（例えば、応じて）、電子デバイ
ス１９００は、生体認証（例えば、顔の認識認証）を開始する。いくつかの実施例では、
生体認証の開始することは、ユーザの生体特徴の少なくとも一部分に対応するデータを取
得すること（例えば、１つ以上の生体センサを使用してキャプチャすること）を含む。い
くつかの実施例では、（ユーザの）顔が検出されたとき、生体認証は、ユーザの目が開か
れ、デバイスに向いていることを検出することによって、ロック解除する（ユーザの）意
識及び意思を確認する。
【０６４７】
　図１９Ｅ～Ｇを参照すると、電子デバイス１９００が、生体認証が成功したと判定した
場合、電子デバイスは、適度な電力状態から高電力状態（例えば、ディスプレイが減光さ
れていない）へ遷移する。例えば、図１９Ｄでは、電子デバイス１９００のディスプレイ
は、適度な電力状態にあり、成功した生体認証に応じて、電子デバイス１９００は、図１
９Ｅ～Ｇに示すように所定の時間にわたってディスプレイ１９０２の輝度を徐々に向上さ
せる。いくつかの実施例では、ディスプレイ１９０２の輝度は、線形関数などの関数に応
じて増大される。
【０６４８】
　いくつかの実施例では、適度な電力状態から高電力状態へと遷移する間、電子デバイス
１９００は、ロック解除インタフェース１９２０を表示する。いくつかの実施例では、ロ
ック解除インタフェース１９２０を表示する間、電子デバイスは、電子デバイスが高電力
状態へと遷移していることを示すアニメーションを表示する。図１９Ｅ～Ｇに示したよう
に、遷移している間、電子デバイスは、ロックされた状態１９１２のインジケータがロッ
ク解除状態インジケータ１９２２（図１９Ｇ）へと遷移するアニメーションを表示する。
いくつかの実施例では、アニメーションを表示することは、ロック解除状態インジケータ
１９１３（図１９Ｅ）を表示するために、ロック状態インジケータ１９１２を排除するこ
と及び／又はロック状態インジケータ１９１２のサイズを増大させること、並びにロック
解除状態インジケータ１９２１（図１９Ｆ）及び１９２２（図１９Ｇ）をそれぞれ表示す
るために、ロック解除状態インジケータのラッチを引き上げ回転させることを含む。いく
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つかの実施例では、ロック状態インタフェース１９１０及び／又はロック解除状態インタ
フェース１９２０の１つ以上のオブジェクトのぼかしの程度は、アニメーションの間変化
する。いくつかの実施例では、電子デバイス１９００は、高電力状態（図１９Ｇ）へ遷移
の間、又は高電力状態への遷移に応じて、触知出力１９２６を更に出力する。
【０６４９】
　いくつかの実施例では、高電力状態は、ロック解除状態である。したがって、高電力状
態で動作している間、電子デバイス１９００は、セキュリティ対策がされていない方法で
動作する（例えば、セキュリティ対策がされたデータが認証されたユーザにアクセス可能
である）。一例として、図１９Ｇに示したように、高電力状態で動作している間、電子デ
バイスは、通知１９１４に関連付けられたメッセージのコンテンツを表示する。
【０６５０】
　いくつかの実施例では、ユーザの顔及び外観の自然な変化を使用して、ロック解除性能
を改善し、速さを維持するために、生体認証（例えば、顔の認識認証）は、その記憶する
数式的表現を、時間とともに増大させる。いくつかの実施例では、成功したロック解除に
基づいて、生体認証は、新たに算出された数式的表現を、その品質が十分である場合、デ
ータが破棄される前の限られた回数の追加のロック解除に、任意選択的に使用する。いく
つかの実施例では、生体認証がユーザの認識を失敗しても、一致品質がある一定閾値より
も高く、ユーザが代替の認証（例えば、パスコード、パスワード、パターン、指紋）を入
力することによって、失敗にすぐに（例えば、所定の閾値時間以内）追随する場合、デバ
イスは、生体データの別のキャプチャ（例えば、顔の認識データをキャプチャする１つ以
上のカメラ又は他の生体センサによって）を取得し、その登録された生体認証（例えば、
顔の認識認証）データを新たに算出された数式的表現で増大させる。いくつかの実施例で
は、この新しい生体認証（例えば、顔の認識認証）データは、限られた回数のロック解除
の後、ユーザがそれに対する照合を停止する場合、任意選択的に破棄される。これらの増
大処理により、生体認証（例えば、顔の認識認証）が、ユーザの顔の髪又は化粧利用での
劇的変化に追従することを可能にし、同時に誤容認を最小化する。
【０６５１】
　図１９Ｅ～Ｇを参照すると、電子デバイス１９００が、生体認証が成功しなかったと判
定した場合、電子デバイス１９００は、高電力状態へと遷移せず、いくつかの実施例では
、適度な電力状態のまま留まる。いくつかの実施例では、電子デバイス１９００が、適度
な電力状態に留まる間、電子デバイス１９００は、ロック状態に留まる。生体認証が失敗
したことを示すために、電子デバイス１９００は、例えば、ロック状態インタフェース１
９１０上の２つの位置の間で、ロック状態インジケータ１９１２の位置を交互に入れ替え
ることによって、ロック状態インジケータ１９１２の振動をシミュレーションする。いく
つかの実施例では、電子デバイス１９００は、生体認証が成功しなかったことを示すため
に触知出力１９１８を更に出力する。
【０６５２】
　説明したように、適度な電力状態に留まる間、電子デバイス１９００は、ロック状態に
あり、結果的に、電子デバイス上のセキュリティ対策がされたデータは、電子デバイスが
適度な電力状態にある間、アクセス可能でない。一例として、図１９Ｉでは、電子デバイ
スは、ディスプレイ１９０２の縁部近傍のユーザ入力１９３０を検出する。図１９Ｉ～Ｋ
に示したように、ユーザ入力１９３０は、いくつかの実施例では、電子デバイス１９００
のホームスクリーンインタフェースへアクセスするための要求であるスワイプジェスチャ
である。しかしながら、電子デバイス１９００が適度な電力及びロック状態にあるので、
スワイプジェスチャに応じて、電子デバイス１９００は、ユーザが、生体特徴に関連付け
られたフォーム代替の認証のフォームを使用して認証する（例えば、パスワード認証）、
代替認証インタフェース１９３２を表示する（例えば、明瞭化する）ために、ロック状態
インタフェース１９１０を上方へスライドさせる。代替認証インタフェース１９３２は、
ロック状態インジケータ１９３４と、有効なパスコードの入力により電子デバイス１９０
０がロック解除された（及び任意選択的に高電力状態に遷移された）ことを、ユーザに示
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すプロンプト１９３６とを含む。
【０６５３】
　いくつかの実施例では、認証の代替のフォーム（例えば、パスコード、パスワード、又
はパターン）は、デバイスを一定の環境でロック解除するために必要である。いくつかの
実施例では、認証の代替のフォームは、デバイスがオンされた場合又は再起動された場合
必要である。いくつかの実施例では、認証の代替のフォームは、デバイスが所定の時間（
例えば、４８時間）より長くロック解除されなかった場合必要である。いくつかの実施例
では、認証の代替のフォームは、認証の代替のフォームが所定の時間（例えば、１５６時
間）内にデバイスをロック解除するために使用されなかった場合必要である。いくつかの
実施例では、認証の代替のフォームは、認証の代替のフォームが所定の時間（例えば、６
日半）デバイスをロック解除するために使用されなかった場合、及び生体認証（例えば、
顔の認識認証）が過去の所定の時間（例えば、直近の４時間）内でデバイスをロック解除
するために使用されなかった場合必要である。いくつかの実施例では、認証の代替のフォ
ームは、デバイスが遠隔操作によるロックコマンドを受信した場合必要である。いくつか
の実施例では、認証の代替のフォームは、デバイスでの顔を整合する試行が５回成功しな
かった後（顔の認識認証によって）必要である。いくつかの実施例では、認証の代替のフ
ォームは、デバイスでの電源オフ／緊急時ＳＯＳの開始、及び次に電源オフ／緊急時ＳＯ
Ｓの取り消しの後必要である。
【０６５４】
　図１９Ｌ～１９Ｍを参照すると、有効なパスコード（又はパスワード）は、電子デバイ
ス１９００によって、少なくとも部分的に、タップジェスチャ１９３８（図１９Ｌ）、及
び任意選択的に、有効なパスコードの追加の英数字を示す１つ以上の他の入力に応じて、
受信される。図１９Ｎに示すように、有効なパスコードが受信された後、電子デバイスは
、ロック解除され、ホームスクリーンインタフェース１９３３を表示する（例えば、代替
認証インタフェースの表示を置き換える）。
【０６５５】
　図１９Ｏ～Ｒでは、デバイスは、高電力（例えば、ロック解除された）状態で動作して
おり、電子デバイス１９００上のセキュリティ対策がされたデータへのアクセスを要求す
る入力を受信する。一例として、図１９Ｏに示したように、電子デバイス１９００は、高
電力状態で動作しており、図１９Ｐに示したように、電子デバイス１９００のホームスク
リーンインタフェースへのアクセスを要求するスワイプジェスチャ１９４４を受信する。
図１９Ｐ～Ｒに更に示したように、スワイプジェスチャ１９４４に応じて、電子デバイス
１９００は、ホームスクリーンインタフェース１９４６を表示する（例えば、明瞭化する
）ために、ロック解除状態インタフェース１９２０を上方へスライドさせる。
【０６５６】
　図１９Ｓ～Ｕは、電子デバイスが、高電力（例えば、ロック解除状態）から、適度な電
力状態又は低電力状態などのロック状態へと遷移する多様な方法を示す。図１９Ｓでは、
ロック解除状態インタフェース１９２０を表示している間（少なくとも図１９Ｇに対して
説明したように）、電子デバイス１９００は、ロック解除状態インジケータ１９２２のア
クティブ化を受信する。ロック解除スクリーンインジケータ１９２２のアクティブ化は、
いくつかの実施例では、タップジェスチャ１９４８である。図１９Ｖに示すように、ロッ
ク解除状態インジケータ１９２２のアクティブ化に応じて、電子デバイスは、適度な電力
状態へ遷移し、任意選択的に、ロック状態インジケータ１９１２を表示しかつ／又は触知
出力１９５２を提供する。いくつかの実施例では、適度な電力状態へ遷移している間、電
子デバイスは、電子デバイス１９００が適度な電力状態（又は低電力状態）へ遷移してい
ることを示すアニメーションを表示する。
【０６５７】
　図１９Ｔでは、ホームスクリーンインタフェース１９４６を表示している間、かつ高出
力、ロック解除状態にある間、電子デバイス１９００は、ボタン１９０４のアクティブ化
を受信する。ボタン１９０４のアクティブ化は、いくつかの実施例では、ボタン１９０４
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の押圧及び／又は押下である。ボタン１９０４のアクティブ化に応じて、電子デバイスは
、低電力状態へ遷移する（少なくとも図１９Ｂを参照して説明したように）。図１９Ｕで
は、ホームスクリーンインタフェース１９４６を表示している間、電子デバイス１９００
は、ホームスクリーンインタフェース１９４６のロック解除スクリーンインジケータ１９
５０のアクティブ化を受信する。ロック解除スクリーンインジケータ１９２２のアクティ
ブ化は、いくつかの実施例では、タップジェスチャ１９５０である。ロック解除状態イン
ジケータ１９２２のアクティブ化に応じて、電子デバイスは、適度な電力状態へ遷移し、
任意選択的に、ロック状態インジケータ１９１０（図１９Ｖ）を表示する。
【０６５８】
　図１９Ｗでは、電子デバイス１９００は、デバイス設定インタフェース１９５４を表示
する。デバイス設定インタフェースは、有効化されているとき、ユーザに生体認証が成功
するようにデバイスを見ていることを要求する、注視有効化設定１９５５を含む。設定が
無効化されているとき、生体認証は、正規ユーザがデバイスを見ていない場合でさえ成功
し得る。デバイス設定インタフェース１９５４は、有効化されているとき、電子デバイス
１９００上で生体認証を有効化する生体認証有効化設定１９５６を更に含む。生体認証有
効化設定１９５６が無効化されているとき、生体認証は、電子デバイス１９００上で利用
できない。
【０６５９】
　例えば、図１９Ｗでは、電子デバイス１９００は、生体認証有効化設定１９５６のアク
ティブ化を受信する。生体認証有効化設定１９５６のアクティブ化は、いくつかの実施例
では、タップジェスチャ１９５８である。生体認証有効化設定１９５６は、図１９Ｗで示
したように有効化されているので、生体認証有効化設定１９５６は、図１９Ｘに示すよう
に、タップジェスチャ１９５８に応じて無効化される。いくつかの実施例では、結果的に
、電子デバイス１９００上のセキュリティ対策がされたデータへアクセスするための任意
の要求は、認証の代替のフォームを用いるユーザ認証を必要とする。一例として、図１９
Ｙ～Ｚを参照すると、電子デバイス１９００は、ディスプレイ１９０２の縁部近傍のユー
ザ入力１９３０を検出する。図１９Ｉ～Ｋに示したように、ユーザ入力１９３０は、いく
つかの実施例では、電子デバイス１９００のホームスクリーンインタフェースへアクセス
するための要求であるスワイプジェスチャである。図１９ＡＡを参照すると，生体認証有
効化設定１９５６が無効化されているので、電子デバイス１９００は、スワイプジェスチ
ャ１９３０に応じて、ユーザが電子デバイス１９００をロック解除するパスコードを提供
する代替認証インタフェース１９３２を表示する（例えば、明瞭化する）ために、ロック
状態インタフェース１９１０を上方へスライドさせる。
【０６６０】
　いくつかの実施例では、電子デバイス１９００によって表示される１つ以上の構成要素
は、コンテキストに基づく。図１９ＡＢに示すように、例えば、電子デバイスによって表
示されたロック状態インジケータは、いくつかの例では、電子デバイス１９００の場所及
び／又はタイプに基づく。
【０６６１】
　図２０Ａ～２０Ｆは、いくつかの実施例による電子デバイスを用いて生体認証を実行す
る方法を説明するフロー図である。方法２０００は、ディスプレイ、１つ以上の入力デバ
イス（例えば、タッチスクリーン、マイク、カメラ）、及び無線通信機（例えば、Ｂｌｕ
ｅｔｏｏｔｈ接続、ＷｉＦｉ接続、４ＧのＬＴＥ接続などのモバイルブロードバンド接続
）を有するデバイス（例えば、１００、３００、５００、１９００）で、実行される。い
くつかの実施例では、ディスプレイは、タッチ感知ディスプレイである。いくつかの実施
例では、ディスプレイは、タッチ感知ディスプレイではない。いくつかの実施例では、電
子デバイスは、複数のカメラを含む。いくつかの実施例では、電子デバイスは、１つだけ
カメラを含む。いくつかの実施例では、デバイスは、赤外線カメラ、サーモグラフィカメ
ラ、又はその組合せなどのカメラを、任意選択的に含む、１つ以上の生体センサを含む。
いくつかの実施例では、デバイスは、赤外線照明投射器、構造化光投影機、又はその組合
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せなどの発光デバイスを更に含む。発光デバイスは、１つ以上の生体センサによって生体
特徴の生体データがキャプチャされる間、生体特徴（例えば、顔）を照明するために、任
意選択的に使用される。方法２０００でのいくつかの操作は、任意選択的に組み合わされ
、いくつかの操作の順番は、任意選択的に変更され、いくつかの操作は、任意選択的に省
略される。
【０６６２】
　後述するように、方法２０００は、生体特徴の認証を実行する直観的な方法を提供する
。この方法は、生体特徴の認証を実行するユーザの認識的負担を低減し、それにより更に
効果的なヒューマンマシンインタフェースと直観的なユーザエクスペリエンスとをもたら
す。電池で動作するコンピュータデバイスにとって、ユーザが、生体特徴の認証をより速
く、より効果的に管理できるようにすることが、電力を節約し、バッテリ充電までの時間
を延長する。
【０６６３】
　いくつかの実施例では、デバイスウェイク基準が満足されたことの検出の前に、電子デ
バイスは、生体登録プロセスを実行する。いくつかの実施例では、生体登録中、デバイス
は、顔の生体登録を進めるための顔の登録の間、電子デバイスを見ている顔を示す顔の特
徴を、登録されつつある顔が含むことが、要求される。いくつかの実施例では、デバイス
は、顔が登録中電子デバイスを見ていない場合、登録の間、触知的、音声的、及び／又は
視覚的警告を出力する。
【０６６４】
　いくつかの実施例では、電子デバイス（例えば、１００、３００、５００、１９００）
は、デバイスウェイク基準が満足されたことを検出する（２００２）。いくつかの実施例
では、デバイスウェイク基準が満足されたことの検出に応じて、電子デバイスは、電子デ
バイスを第１の視覚的状態（例えば、低電力状態）から第２の視覚的状態（例えば、適度
な電力状態）へと遷移させる（２００４）。第１の視覚的状態（例えば、低電力状態）か
ら第２の視覚的状態（例えば、適度な電力状態）へと遷移させることにより、デバイスウ
ェイク基準が満足されたことの検出に応じて、１つ以上の入力を手動で提供することによ
ってデバイスを第１の状態から第２の状態へと遷移させるために１つ以上の入力を提供す
ることを、ユーザが回避することを可能にする。一連の条件がさらなるユーザの入力を必
要とせずに満足されたとき、操作を（自動的に）実行することは、デバイスの操作性を向
上させ、ユーザとデバイスのインタフェースをより効果的にし（例えば、ユーザが適切な
入力を提供することを支援し、デバイスを操作又はそれと対話するとき、ユーザの間違い
を低減することによって）、それにより更に、ユーザがデバイスをより素早く、効果的に
使用できるようにすることによって、電力使用を低減し、デバイスの電池寿命を改善する
。
【０６６５】
　いくつかの実施例では、電子デバイスが持ち上げられるとき、ボタンの押圧（例えば、
１９０４）に対して及び／又は通知の表示（例えば、１９１４）に対して、ウェイク基準
が満足される。いくつかの実施例では、第１の視覚的状態は、ディスプレイオフ状態、又
は電子デバイスのディスプレイが最大輝度状態の１０％にある状態である。いくつかの実
施例では、第２の視覚的状態は、第１の視覚的状態（例えば、ディスプレイが第１の状態
でオフされたときは１０％、ディスプレイが第１の状態での１０％でオフされたときは２
０％）より高いディスプレイ輝度状態である。いくつかの実施例では、第２の視覚的状態
は、第１の輝度で表示される第１の導入スクリーン（例えば、１９１０）を含む（２００
６）。いくつかの実施例では、第２の視覚的状態の間、電子デバイスは、電子デバイスの
視覚的状態を示す第４のユーザインタフェースオブジェクト（例えば、１９１２）を表示
する（２０１０）。いくつかの実施例では、第２の視覚的状態の間、電子デバイスは、電
子デバイスの視覚的状態を示す第５のユーザインタフェースオブジェクト（例えば、１９
１２）を表示する（２０１２）。いくつかの実施例では、電子デバイスの１つ以上の特徴
（例えばディスプレイ（例えば、１９０２）、１つ以上の生体センサ（例えば、１９０３
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）、マイクロフォン、メッセージ及びアプリケーションのコンテンツなどの扱いに注意を
要するデータへのアクセス、写真又は通信の消去などの有害なアクションを実行する能力
、並びに新しいメッセージの送信及びデバイス上に記憶されたコンテンツの共有などの通
信操作を実行する能力）は、電子デバイスが第１の視覚的状態（２００８）にある間（例
えば、デバイスがロック状態にある間）無効化される（例えば、電源オフ又は削減された
機能での運転）。いくつかの実施例では、第２の視覚的状態へ遷移することは、電子デバ
イスの１つ以上の無効化された機能を有効化することを含む。いくつかの実施例では、第
２の視覚的状態へ遷移することは、電子デバイスの１つ以上の無効化された構成要素を有
効化する状態にされたデバイスを含む。いくつかの実施例では、１つ以上の無効化された
機能を有効化することは、ディスプレイ（例えば、１９０２）、１つ以上の生体センサ（
例えば、１９０３）、及び／又は電子デバイスのマイクロフォンを有効化することを含む
。
【０６６６】
　いくつかの実施例では、デバイスが第２の視覚的状態（２０１４）へ遷移した後、生体
認証基準が満足されたか否か判定するとき、電子デバイスの選択可能オプション（例えば
、１９５５）が有効化されたという判定に従って、電子デバイスは、第１の１組の基準を
生体認証基準として使用する。生体認証基準が満足されたか否か判定するとき、デバイス
の選択可能オプション（例えば、１９５５）が有効にされたという判定に従って、第１の
１組の基準を生体認証基準として使用することにより、ユーザが容易に認証情報をデバイ
スに最小限度の入力で提供することが可能になる。一連の条件がさらなるユーザの入力を
必要とせずに満足されたとき、操作を（自動的に）実行することは、デバイスの操作性を
向上させ、ユーザとデバイスのインタフェースをより効果的にし（例えば、ユーザが適切
な入力を提供することを支援し、デバイスを操作又はそれと対話するとき、ユーザの間違
いを低減することによって）、それにより更に、ユーザがデバイスをより素早く、効果的
に使用できるようにすることによって、電力使用を低減し、デバイスの電池寿命を改善す
る。
【０６６７】
　いくつかの実施例では、第１の１組の基準は、ユーザの顔が電子デバイスのディスプレ
イを見ていたとの要件を含む（例えば、デバイスをロック解除するか否か、及び／又は第
２の視覚的状態から第３の視覚的状態へと遷移するか否かを判定するとき）。いくつかの
実施例では、デバイスが第２の視覚的状態へ遷移した更に後、生体認証基準が満足された
か否か判定するとき、電子デバイスの選択可能オプションが有効化されないという判定に
従って、電子デバイスは、第２の１組の基準を生体認証基準として使用する。いくつかの
実施例では、第２の１組の基準は、ユーザの顔が電子デバイスのディスプレイを見ていた
との要件を含まない（例えば、デバイスをロック解除するか否か、及び／又は第２の視覚
的状態から第３の視覚的状態へと遷移するか否かを判定するとき）。いくつかの状況では
、ユーザは、例えばアクセシビリティオプションを使用して、ユーザが、ユーザの顔をデ
バイスによって認識されるために生体認証中デバイスを見ることを、デバイスによって要
求される、注視検出要件（例えば、１９５５）を有効化する。
【０６６８】
　いくつかの実施例では、第２の状態へ遷移した後、電子デバイスは、１つ以上の生体セ
ンサによって、生体キャプチャ基準が満足されるか否かを判定する（２０１６）。いくつ
かの実施例では、電子デバイスは、例えば、１つ以上の生体センサの視野内に、生体特徴
が存在するか否かを判定する。いくつかの実施例では、生体キャプチャ基準が満足される
か否かを判定することは、生体キャプチャ基準が、第２の視覚的状態への遷移後の第１の
所定の時間を満足するか否かを判定することを含む（２０１８）。いくつかの実施例では
、電子デバイスは、第２の状態への遷移直後に、生体特徴を検出する。いくつかの実施例
では、電子デバイスは、第２の状態への遷移後のある時間、生体特徴を検出する。いくつ
かの実施例では、生体キャプチャ基準が満足するという判定に従って、電子デバイスは、
１つ以上の生体センサによって、生体特徴に関連付けられた生体データを提供する（２０
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２０）。いくつかの実施例では、電子デバイスが、第２の視覚的状態へ遷移した後（この
遷移の前に又はその間、１つ以上の生体センサが有効化されることを想起されたい）、電
子デバイスは、生体データをキャプチャするために有効化された１つ以上の生体センサを
使用する。
【０６６９】
　いくつかの実施例では、生体認証基準が、１つ以上の生体センサによって提供された生
体データに基づいて、満足された（例えば、顔などの生体特徴がデバイスによって認証さ
れる）という判定に従って、電子デバイスは、電子デバイスを第２の視覚的状態から第３
の視覚的状態（例えば、高電力状態）へ遷移する（２０２２）。生体認証基準が、１つ以
上の生体センサによって提供された生体データに基づいて、満足されたという判定に従っ
て、デバイスが第２の視覚的状態（例えば、適度な電力状態）から第３の視覚的状態（例
えば、高電力状態）へ遷移することにより、１つ以上の入力を手動で提供することによっ
てデバイスを第２の状態から第３の状態へと遷移させるために１つ以上の入力を提供する
ことを、ユーザが回避することを可能にする。一連の条件がさらなるユーザの入力を必要
とせずに満足されたとき、操作を（自動的に）実行することは、デバイスの操作性を向上
させ、ユーザとデバイスのインタフェースをより効果的にし（例えば、ユーザが適切な入
力を提供することを支援し、デバイスを操作又はそれと対話するとき、ユーザの間違いを
低減することによって）、それにより更に、ユーザがデバイスをより素早く、効果的に使
用できるようにすることによって、電力使用を低減し、デバイスの電池寿命を改善する。
【０６７０】
　いくつかの実施例では、電子デバイスが第３の視覚的状態にある間、電子デバイスのデ
ィスプレイは、第２の比較的高い輝度でオンしている。いくつかの実施例では、第２の視
覚的状態から第３の視覚的状態への遷移は、第１の視覚的状態から第２の視覚的状態への
遷移の延長である（２０２４）。いくつかの実施例では、第１の視覚的状態から第２の視
覚的状態への遷移、及び第２の視覚的状態から第３の視覚的状態への遷移中、ディスプレ
イは、オフから低輝度へ、最終的には認証に応じて高輝度へと、より明るくし続ける。い
くつかの実施例では、第２の視覚的状態への遷移は、特定の輝度へ遷移させ、第２の視覚
的状態から第３の状態への遷移は、特定の輝度から開始して遷移する。いくつかの実施例
では、各増大は、同一の機能によりなされる。いくつかの実施例では、第２の視覚的状態
への遷移は、第１の視覚的状態で表示される少なくともそれぞれのユーザインタフェース
要素（例えば、１９１２）を拡大することを含み、第３の視覚的状態への遷移は、それぞ
れのユーザインタフェース要素（例えば、１９１２、１９１３、１９２１）を更に拡大す
ることを含む。いくつかの実施例では、第２の視覚的状態は、デバイスがロック状態にあ
ることを示し、第３の視覚的状態は、デバイスがロック解除状態にあることを示す。
【０６７１】
　いくつかの実施例では、生体認証基準が、１つ以上の生体センサによって提供された生
体データに基づいて、満足されたという判定に更に従って、電子デバイスは、第５のユー
ザインタフェースオブジェクト（例えば、１９１２）を含むロック解除アニメーションを
表示する（２０２６）。生体認証基準が、１つ以上の生体センサによって提供された生体
データに基づいて、満足されたという判定に従って、ユーザインタフェースオブジェクト
（例えば、第５のユーザインタフェースオブジェクト１９１２）を含むロック解除アニメ
ーションを表示することは、認証が成功し、それゆえデバイスがロック解除されたことを
ユーザが素早く認識できるようにすることによって、視覚的フィードバックを提供する。
ユーザに改善された視覚的フィードバックを提供することは、デバイスの操作性を向上さ
せ、ユーザとデバイスのインタフェースをより効果的にし（例えば、ユーザが適切な入力
を提供することを支援し、デバイスを操作又はそれと対話するとき、ユーザの間違いを低
減することによって）、それにより更に、ユーザがデバイスをより素早く、効果的に使用
できるようにすることによって、電力使用を低減し、デバイスの電池寿命を改善する。
【０６７２】
　いくつかの実施例では、第５のユーザインタフェースオブジェクトはロックである。い
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くつかの実施例では、ロック解除アニメーションは、場所又はタイプなどの電子デバイス
のコンテキストに基づく。いくつかの実施例では、第５のインタフェースオブジェクト（
例えば、１９１２、１９２２）は、電子デバイスが第２の視覚的状態にあるとき、第１の
（例えば、ロックされた）状態を有し、電子デバイスが第３の視覚的状態にあるとき、第
２の（例えば、ロック解除された）状態を有する（２０２８）。いくつかの実施例では、
視覚的状態要素は、ロック解除アニメーション（１９１２、１９１３、１９２１、１９２
２を含むアニメーション）中に第１の状態から第２の状態へ遷移する（２０３０）。いく
つかの実施例では、生体認証が成功したことを示すために、電子デバイスは、ロックをロ
ック解除するアニメーション（１９１２、１９１３、１９２１、１９２２を含むアニメー
ション）を表示する。
【０６７３】
　いくつかの実施例では、第３の視覚的状態は、第１の輝度より高い第２の輝度である第
２の導入スクリーンを含む（２０３２）。いくつかの実施例では、第１の導入スクリーン
（例えば、１９１０）及び第２の導入スクリーン（例えば、１９２０）は、各スクリーン
の輝度の程度を除いて同一のスクリーンである。
【０６７４】
　いくつかの実施例では、第２の視覚的状態から第３の視覚的状態への遷移は、電子デバ
イスのディスプレイ上に表示された第１のユーザインタフェースオブジェクト（例えば、
１９１２）のサイズを調整すること（２０３４）（例えば、増大させること）を含む。い
くつかの実施例では、電子デバイスは、すべての表示されたユーザインタフェースオブジ
ェクトのサイズを調整する。いくつかの実施例では、電子デバイスは、すべてよりも少な
い表示されたユーザインタフェース要素のサイズを調整する。いくつかの実施例では、第
１のユーザインタフェースオブジェクト（例えば、１９１２）は、ロックアイコンであり
、第１のユーザインタフェースオブジェクトのサイズを調整することは、第１のユーザイ
ンタフェースオブジェクトのサイズを増大させる（２０３６）ことを含む。いくつかの実
施例では、第２の視覚的状態から第３の視覚的状態への遷移は、電子デバイスのディスプ
レイ上に表示された第２のユーザインタフェースオブジェクトのぼかしの程度を変化させ
ることを含む。いくつかの実施例では、１つ以上の表示されたユーザインタフェースオブ
ジェクト（例えば、壁紙）のぼかし半径及び／又はぼかし規模などの１つ以上のぼかしパ
ラメータは、増大及び／又は減少される。いくつかの実施例では、すべてのユーザインタ
フェースオブジェクトのぼかしパラメータは、変えられる。いくつかの実施例では、すべ
てより少ないユーザインタフェースオブジェクトのぼかしパラメータは、変えられる。い
くつかの実施例では、第１のユーザインタフェースオブジェクト及び第２のユーザインタ
フェースオブジェクトは、同一の要素である。いくつかの実施例では、第２の視覚的状態
から第３の視覚的状態への遷移は、第１の位置から第２の位置へ電子デバイスのディスプ
レイ上に表示された第３のユーザインタフェースオブジェクトの位置（例えば、位置を偏
移させる、回転させずに位置を偏移させる）を並進移動することを含む。いくつかの実施
例では、ロックアイコンは、ロック解除アニメーションの前又は最中に、電子デバイスの
ディスプレイの縁部の近傍へと移動される。いくつかの実施例では、デバイスを第２の状
態から第３の視覚的状態へと遷移させることは、触知出力を出力することを含む（例えば
、１９２６）。いくつかの実施例では、電子デバイスは、生体認証基準がロック解除アニ
メーションの表示の間に満足されたことを示す触知出力を出力する。
【０６７５】
　いくつかの実施例では、第３の視覚的状態は、ロック解除状態に対応する（２０３８）
。いくつかの実施例では、第３の視覚的状態の間（例えば、デバイスがロック解除されて
いる間）、電子デバイスは、ロッキング入力（例えば、１９４８、ボタン１９０４、１９
５２の押圧）を受信する（２０４０）。いくつかの実施例では、ロッキング入力は、ハー
ドウェアボタンなどのボタン（例えば、１９０４）の押圧であり、又は電子デバイスをロ
ックする意思を示すアフォーダンス（例えば、１９２２、１９５０）の選択である。更に
、第３の視覚的状態の間に、ロッキング入力の受信に応じて、電子デバイスは、第３の視
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覚的状態からロック状態へと遷移する（２０４２）。いくつかの実施例では、デバイスは
、１つ以上の特定の入力に応じてロックされる。
【０６７６】
　いくつかの実施例では、ロック状態にある間、デバイスは、ロック解除状態で利用可能
な１つ以上の操作（例えば、ホームスクリーンを表示すること、通知コンテンツを表示す
ること、アプリケーションを起動すること、通信を送信すること）を実行することを防止
する。ロック状態にある間、デバイスのロック解除状態で利用可能な１つ以上の操作の実
行を防止することは、デバイスがロック解除状態と対照的にロック状態にあるとき、一定
の機能又は操作がデバイス上で実行されることを禁止することによって、デバイスのセキ
ュリティを向上させる。デバイスのセキュリティ対策を向上させることは、コンテンツ及
び操作への無許可アクセスを防止することによってデバイスの操作性を改善し、更に、ユ
ーザがデバイスをより効果的に使用できるようにすることによって、電力使用を低減し、
デバイスの電池寿命を改善する。
【０６７７】
　いくつかの実施例では、電子デバイスは、電子デバイスの視覚的状態を示す第６のユー
ザインタフェースオブジェクト（例えば、１９１２、１９２２）を含むロックアニメーシ
ョンを表示する（２０４４）。特定のユーザインタフェースオブジェクト（例えば、第６
のユーザインタフェースオブジェクト、１９１２、１９２２）を含むロックアニメーショ
ンを表示することは、デバイスがロック状態にあることをユーザが素早く認識できるよう
にすることによって、視覚的フィードバックを提供する。ユーザに改善された視覚的フィ
ードバックを提供することは、デバイスの操作性を向上させ、ユーザとデバイスのインタ
フェースをより効果的にし（例えば、ユーザが適切な入力を提供することを支援し、デバ
イスを操作又はそれと対話するとき、ユーザの間違いを低減することによって）、それに
より更に、ユーザがデバイスをより素早く、効果的に使用できるようにすることによって
、電力使用を低減し、デバイスの電池寿命を改善する。いくつかの実施例では、第６のユ
ーザインタフェースオブジェクトは、ロックである。いくつかの実施例では、第６のイン
タフェースオブジェクトは、電子デバイスが第３の視覚的状態にあるとき、第１の外観（
例えば、開放されたロック）を有し、電子デバイスがロック状態にあるとき、第２の外観
（例えば、閉じられたロック）を有する（２０４６）。いくつかの実施例では、第６のユ
ーザインタフェースオブジェクトは、ロックアニメーション中に第１の外観から第２の外
観へ遷移する（２０４８）。いくつかの実施例では、電子デバイスがロックされたことを
示すために、電子デバイスは、ロックがかけられるアニメーションを表示する。いくつか
の実施例では、デバイスを第３の状態からロック状態へと遷移させることは、触知出力を
出力する（２０５０）ことを含む（例えば、１９５２）。いくつかの実施例では、触知出
力は、シングルタップを含む。いくつかの実施例では、触知出力は、複数回タップを含む
。いくつかの実施例では、触知出力は、前後に動作する第６のユーザインタフェースオブ
ジェクトのアニメーション（例えば、前後に振動するロック）と同期させるために時間が
配分される。いくつかの実施例では、ロックアニメーションを表示することは、目下の時
刻を表示することを含む。いくつかの実施例では、電子デバイスは、ロック状態へ遷移し
ているとき、時刻を表示する。
【０６７８】
　いくつかの実施例では、生体認証基準は、ユーザが、１つ以上の許可された顔と一致す
る顔で、電子デバイスのディスプレイを見ていたという要件を含む。ユーザが、１つ以上
の許可された顔と一致する顔で、デバイスのディスプレイを見ていたという要件を生体認
証基準に含むことは、認証がデバイスの許可されたユーザ（の顔）によってのみ、成功で
きるようにすることによって、デバイスのセキュリティを向上させる。デバイスのセキュ
リティ対策を向上させることは、コンテンツ及び操作への無許可アクセスを防止すること
によってデバイスの操作性を改善し、更に、ユーザがデバイスをより効果的に使用できる
ようにすることによって、電力使用を低減し、デバイスの電池寿命を改善する。いくつか
の実施例では、電子デバイスをロック解除することは、ユーザが電子デバイスを見ている
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ことを必要とする。
【０６７９】
　いくつかの実施例では、生体認証基準が、１つ以上の生体センサ（２０５２）によって
提供された生体データに基づいて、満足されなかったという判定に従って、電子デバイス
は、電子デバイスを第２の視覚的状態に維持する（２０５４）。生体認証基準が、１つ以
上の生体センサによって提供された生体データに基づいて、満足されなかったという判定
に従って、電子デバイスを第２の視覚的状態に維持することは、デバイスが、適切な認証
基準を満足せずに認証を要求する状態に遷移することを禁止することによって、デバイス
のセキュリティを向上させる。デバイスのセキュリティ対策を向上させることは、コンテ
ンツ及び操作への無許可アクセスを防止することによってデバイスの操作性を改善し、更
に、ユーザがデバイスをより効果的に使用できるようにすることによって、電力使用を低
減し、デバイスの電池寿命を改善する。
【０６８０】
　いくつかの実施例では、生体特徴が認証されない場合、デバイスのディスプレイは、生
体特徴の認証に応答するように更に明るくされない。いくつかの実施例では、デバイスが
デバイスをロック解除する明示的要求（例えば、１９３０）（例えば、デバイスの下部か
らのスワイプジェスチャ、ホームボタンの押圧、又はデバイスがロック状態にあるとき利
用できないコンテンツを、ユーザが見たい及び／又は操作したいことを示す他の入力）を
受信する前に、生体認証基準が満足されないとき、デバイスは、生体認証、パスコード認
証、パスワード認証、パターン認証などの１つ以上の認証の形式によって、ユーザを認証
することを試みている間、ロック解除インタフェース（例えば、１９３２）を表示する。
異なる認証の形式によってデバイスをロック解除する要求に応じて、ユーザを認証するこ
との実施例は、図２６Ａ～２６ＡＳを参照して更に詳細に説明する。いくつかの実施例で
は、生体認証基準が、１つ以上の生体センサによって提供された生体データに基づいて、
満足されなかったという判定に更に従って、電子デバイスは、第４のユーザインタフェー
スオブジェクト（例えば、１９１２）の位置を第１の位置と第２の位置との間で交互に動
かす（２０５６）。いくつかの実施例では、生体認証が失敗したことを示すために、電子
デバイスは、導入インタフェース内に表示されたロックアイコンを振動させる。いくつか
の実施例では、触知出力（例えば、１９１８）が、ロックアイコンを振動させることと組
み合わせて提供される。いくつかの実施例では、触知出力は、提供されない。
【０６８１】
　いくつかの実施例では、デバイスがロック解除状態にある間、電子デバイスは、ロッキ
ング条件が満足されたことを検出する。いくつかの実施例では、ロッキング条件が満足さ
れたことの検出に応じて、ロッキング条件が明示的ロック入力である（例えば、１９２２
、ボタン１９０４、１９５２の押圧）（例えば、電源ボタンを押圧すること、ロックアイ
コンをタップすること、など）という判定に従って、電子デバイスは、デバイスをロック
解除状態からロック状態へと遷移し、それぞれのロック通知（例えば、１９１２）を出力
する。いくつかの実施例では、それぞれのロック通知は、デバイスがロック解除状態から
ロック状態へ遷移したことを示す視覚的、音声的、及び／又は触知的な出力を含む。いく
つかの実施例では、ロッキング条件が満足されたことの検出に更に応じて、ロッキング条
件が暗黙のロック条件である（例えば、接近センサのカバー、入力受信のない長時間、な
ど）という判定に従って、電子デバイスは、それぞれのロック通知を出力せずに、デバイ
スをロック解除状態からロック状態へと遷移する。
【０６８２】
　いくつかの実施例では、デバイスウェイク基準が満足されたことの検出後に、電子デバ
イスは、生体認証設定インタフェースを表示する要求を検出する。いくつかの実施例では
、生体認証設定インタフェースを表示する要求は、生体認証の有効化又は無効化に関連付
けられた制御を含む複数の制御を含む制御パネルユーザインタフェースを表示するための
ディスプレイの縁部からのスワイプか、生体認証の有効化又は無効化に関連付けられた制
御を含む１つ以上の制御を含む、設定ユーザインタフェースをデバイスに表示させる、１
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つ以上のハードウェアボタンの長い押圧か、設定アプリケーションソフトの１つ以上のメ
ニューによる生体認証に関連付けられた一連の、生体認証の有効化又は無効化に関連付け
られた制御を含む１つ以上の制御を含む、制御への誘導かのいずれかを含む。いくつかの
実施例では、生体認証設定インタフェースを表示する要求に応じて、電子デバイスは、生
体認証設定インタフェース（例えば、１９５４）を表示する。いくつかの実施例では、生
体認証設定インタフェースを表示している間、電子デバイスは、生体認証を無効化する要
求に対応する第１のユーザ入力（例えば、１９５８）を受信する。いくつかの実施例では
、第１のユーザ入力の受信に応じて、電子デバイスは、生体認証を無効化する。いくつか
の実施例では、生体認証が無効化されている間及びデバイスがロック状態にある間、電子
デバイスは、デバイスをロック解除する要求を受信する。いくつかの実施例では、デバイ
スをロック解除する要求の受信に応じて、電子デバイスは、生体認証と異なる認証の形式
を用いた認証用のプロンプト（例えば、図１９ＡＡに示すような「ロック解除するために
パスコードを入力してください」）を出力する。いくつかの実施例では、異なる認証の形
式は、パスコード、パスワード、指紋などである。
【０６８３】
　いくつかの実施例では、生体キャプチャ基準が、第２の視覚的状態への遷移後の第１の
所定の時間を満足されないという判定に従って、電子デバイスは、生体キャプチャ基準が
、第１の所定の時間の経過後の第２の所定の時間を満足されるか否かを判定する。いくつ
かの実施例では、生体特徴を検出する試行間の遅延は、次第に長くなる。いくつかの実施
例では、生体認証試行の閾値が一度到達された後、生体認証は、無効化される。
【０６８４】
　なお、方法１２００に対して上述した処理（図２０Ａ～２０Ｆ）の詳細は、本明細書で
説明した方法に、類似の方法で更に適用可能であることに留意されたい。例えば、方法２
０００は、方法８００、１０００、１２００、１４００、１６００、１８００、２２００
、２５００、及び２７００を参照して本明細書で説明した多様な方法の１つ以上の特性を
任意選択的に含む。例えば、方法１２００で説明した登録された生体データは、図１９Ａ
～Ｈに対して説明したような生体認証を実行するために使用され得る。別の例として、方
法２７００で説明した１つ以上のインタースティシャルインタフェースは、生体認証プロ
セスの前の入力の受信に応じて任意選択的に表示される。簡潔のために、これらの詳細は
、本明細書で繰り返さない。
【０６８５】
　上述した情報処理方法での演算は、汎用プロセッサ（例えば、図１Ａ、３、及び５Ａに
対して説明したように）又は特定用途向けチップなどの情報処理装置内の１つ以上の機能
モジュールを実行させることによって、任意選択的に実行される。更に、図２０Ａ～２０
Ｆを参照して上述した演算は、図１Ａ～１Ｂで示した構成要素によって、任意選択的に実
行される。例えば、検出演算２００２、遷移演算２００４、及び遷移演算２０２２は、イ
ベントソータ１７０、イベント認識部１８０、及びイベントハンドラ１９０によって任意
選択的に実行される。イベントソータ１７０内のイベントモニタ１７１は、タッチ感知面
６０４上の接触を検出し、イベントディスパッチャモジュール１７４は、イベント情報を
アプリケーション１３６－１に伝送する。アプリケーション１３６－１のそれぞれのイベ
ント認識部１８０は、イベント情報をそれぞれのイベント定義１８６と比較し、タッチ感
知面上の第１の位置での第１の接触が、ユーザインタフェース上のオブジェクトの選択な
どの所定のイベント又はサブイベントに対応するか否かを判定する。それぞれの所定のイ
ベント又はサブイベントが検出されたとき、イベント認識部１８０は、イベント又はサブ
イベントの検出に関連付けられたイベントハンドラ１９０をアクティブ化する。イベント
ハンドラ１９０は、アプリケーション内部状態１９２を更新するために、アップデーター
１７６又はオブジェクトアップデーター１７７を、任意選択的に利用又は呼び出す。いく
つかの実施例では、イベントハンドラ１９０は、アプリケーションによって表示されるも
のを更新するために、それぞれのＧＵＩアップデーター１７８にアクセスする。同様に、
当業者には、他の処理が、図１Ａ～１Ｂで示した構成要素に基づいてどのように実行され
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るのか明らかであろう。
【０６８６】
　図２１Ａ～図２１ＡＱは、いくつかの実施例に係る、生体認証の例示的なユーザインタ
フェースを示す。下記により詳細に記載するように、図２１Ａ～図２１ＡＱに示されるユ
ーザインタフェースの例示の実施例を使用して、図２２Ａ～図２２Ｆにおけるプロセスを
含む、以下で説明するプロセスを示す。
【０６８７】
　図２１Ａは、電子デバイス２１００（例えば、ポータブル多機能デバイス１００、デバ
イス３００、又はデバイス５００）を示す。図２１Ａ～図２１ＡＱに図示の例示の実施例
において、電子デバイス２１００はスマートフォンである。他の実施例において、電子デ
バイス１５００は、ウェアラブルデバイス（例えば、スマートウォッチ）などの異なるタ
イプの電子デバイスとすることができる。電子デバイス２１００は、ディスプレイ２１０
２、１つ以上の入力デバイス（例えば、ディスプレイのタッチスクリーン２１０２、ボタ
ン２１０４、マイク）、及び無線通信を有する。いくつかの例において、電子デバイスは
複数のカメラを含む。いくつかの例において、電子デバイスは、１つのみのカメラを含む
。いくつかの例において、電子デバイスは、任意選択的に、赤外線カメラ、サーモグラフ
ィーカメラ、又はそれらの組合せなどのカメラを含む、１つ以上の生体センサ（例えば、
生体センサ２１０３）を含む。いくつかの例において、１つ以上の生体センサ２１０３は
１つ以上の生体センサ７０３である。いくつかの例において、デバイスは、ＩＲ投光灯、
構造化光プロジェクタ、又はそれらの組合せなどの、発光デバイス（例えば、光プロジェ
クタ）を更に含む。発光デバイスは、任意選択的に、１つ以上の生体センサによる生体特
徴の生体データの捕捉中に、生体特徴（例えば、顔）を照明するために使用される。
【０６８８】
　図２１Ａ～図２１Ｃにおいて、電子デバイス２１００は、電子デバイス２１００のユー
ザの生体認証を行う。図２１Ａを参照すると、電子デバイス２１００はロック状態である
。図に示すように、いくつかの例において、ロック状態の間、電子デバイス２１００のデ
ィスプレイ２１０２はディセーブルされる。他の例において、ロック状態の間、電子デバ
イス２１００のディスプレイ２１０２はイネーブルされ、電子デバイス２１００は、電子
デバイス２１００がロック状態であることを示すロック状態インタフェース（例えば、図
２１Ｃのロック状態インタフェース２１１０）を表示する。デバイス２１００がロック状
態にある間、電子デバイスは、生体認証を開始する。図２１Ｂにおいて、電子デバイス２
１００は、ウェイク条件（例えば、ユーザが所定の方法でデバイスを移動させること）を
検出することに応じて、生体認証を開始する。電子デバイスは、限定されないが、デバイ
スの移動（例えば持ち上げること）、デバイスのボタン押し下げ、又はディスプレイ２１
０２のタッチを含む、任意の数のウェイク条件に応じて、生体認証を開始することを理解
されよう。
【０６８９】
　いくつかの例において、生体認証を開始することは、ユーザの生体特徴の少なくとも一
部に対応するデータを取得すること（例えば、１つ以上の生体センサ２１０３で捕捉する
こと）を含む。生体認証を開始することに応じて、電子デバイス１５００は、生体データ
を取得（例えば、捕捉）し、生体データに基づいて、例えば、生体特徴（又は、その一部
）が生体認証基準を満たしているかどうかを判定する（例えば、生体データが閾値内で生
体テンプレートに一致するかどうかを判定する）ために、処理（例えば、分析）する。い
くつかの例において、生体認証は、生体認証中にユーザがデバイスを見ていることを必要
とする。したがって、図２１Ｂに示すように、ユーザがデバイス２１００を持ち上げると
き、ユーザの凝視２１０６は電子デバイスに向けられる。
【０６９０】
　図２１Ｃにおいて、電子デバイス２１００は、ウェイク条件に応じて、ロック状態イン
ジケータ２１１２を含むロック状態インタフェース２１１０を表示する。いくつかの例に
おいて、電子デバイス２１００は、ロック状態インタフェース２１１０を表示しながら、
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懐中電灯アフォーダンス２１０７及びカメラアフォーダンス２１０８を更に表示する。い
くつかの例において、懐中電灯アフォーダンス２１０７の起動により、電子デバイスに懐
中電灯アプリケーションをロードさせる。いくつかの例において、カメラアフォーダンス
２１０８の起動により、電子デバイス２１００にカメラアプリケーションをロードさせる
。
【０６９１】
　図２１Ｄにおいて、電子デバイス２１００は、生体認証が成功したものと判定し、それ
に応じて、アンロック状態インタフェース２１２０を表示する。いくつかの例において、
アンロック状態インタフェース２１２０の表示は、図１９Ｄ～図１９Ｇを参照して記述さ
れたアンロックアニメーションの表示を含む。電子デバイス２１００は、アンロック状態
インタフェース２１２０を表示しながら、懐中電灯アフォーダンス２１０７及びカメラア
フォーダンス２１０８を更に表示（例えば、それらの表示を維持）する。いくつかの例に
おいて、電子デバイス２１００は、生体認証が成功したと判定したことに応じて、触知出
力２１２６を出力する。
【０６９２】
　図２１Ｅにおいて、電子デバイス２１００は生体認証が成功しなかったものと判定する
。これに応じて、電子デバイス２１００は、ロック状態インタフェース２１１０の表示を
維持する。いくつかの例において、電子デバイスは、生体認証が失敗したことを示すため
に、ロック状態インジケータ２１１２を左右に動かして「シェイク」効果をシミュレート
する、シェイクアニメーションを表示する。電子デバイス２１００は、生体認証が失敗し
たことを示すために、触知出力２１１８を更に出力する。
【０６９３】
　いくつかの例において、ロック状態インタフェース２１１０の表示中にアクセス可能な
１つ以上の動作は認証を必要とせず、したがって、１つ以上の動作は電子デバイスがロッ
ク状態にある間に実行可能である。例として、懐中電灯アフォーダンス２１０７の起動に
応答した懐中電灯アプリケーションのローディングは、認証を必要としない。別の例とし
て、図２１Ｆを参照すると、いくつかの例において、電子デバイス２１００は、ロック状
態にある間に、カメラアフォーダンス２１０８の活動を検出する。図に示すように、カメ
ラアフォーダンス２１０８の起動は、カメラアフォーダンス２１０８上でのタップジェス
チャ２１３０である。図２１Ｇにおいて、カメラアフォーダンス２１０８の起動を検出し
たことに応じて、電子デバイス２１００は、ディスプレイ２１０２上に、カメラアプリケ
ーションに関連付けられたカメラアプリケーションインタフェース２１３２を表示する（
例えば、ロック状態インタフェース２１１０の表示を置き換える）。
【０６９４】
　図２１Ｈを参照すると、いくつかの例において、アンロック状態インタフェース２１２
０を表示しながら、電子デバイス２１００は、デバイスがアンロックされること、及び／
又は、所定のタイプの入力（例えば、スワイプジェスチャ）を提供することで、ホーム画
面インタフェース（例えば、図２１Ｉのホーム画面インタフェース２１２９）などの、セ
キュアコンテンツにアクセス可能となることを示す、プロンプト２１２４を表示する。例
えば、図に示すように、電子デバイス２１００は、例えばディスプレイ２１０２のエッジ
付近でユーザ入力２１２８を検出する。ユーザ入力２１２８は、いくつかの例において、
電子デバイス２１００のホーム画面インタフェースにアクセスするための要求であるスワ
イプジェスチャであり、スワイプ入力２１２８に応じて、電子デバイスは、図２１Ｉのホ
ーム画面インタフェース２１２９を表示する（例えば、アンロックインタフェース２１２
０の表示を置き換える）。いくつかの例において、図１９Ｐ～図１９Ｒを参照しながら同
様に記述したように、ホーム画面インタフェース２１２９を表示することは、ホーム画面
インタフェース２１２９を表示する（例えば、明瞭化する）ために、アンロック状態イン
タフェース２１２０を上方向にスライドさせることを含む。
【０６９５】
　図２１Ｊにおいて、電子デバイスは、例えば、（図２１Ａ～図２１Ｃ及び図２１Ｅを参
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照しながら記述したように）生体認証の失敗に応じてロック状態であり、ロック状態であ
る間、ロック状態インタフェース２１１０を表示する。電子デバイス２１００は、ロック
状態インタフェース２１１０を表示しながら、装置がロックされること、及び／又は、所
定のタイプの入力（例えば、スワイプジェスチャ）を提供することで、ユーザは、電子デ
バイス２１００を認証（及びアンロック）することが可能になることを示す、プロンプト
２１３３を表示する。例えば、図に示すように、電子デバイス２１００は、例えばディス
プレイ２１０２のエッジ付近でユーザ入力２１３４を検出する。ユーザ入力２１３４は、
いくつかの例において、電子デバイス２１００のホーム画面インタフェースにアクセスす
るための要求である、スワイプジェスチャである。電子デバイスは、ロック状態である（
例えば、ユーザが電子デバイス２１００に認証されていない）ため、電子デバイスは、図
２１Ｋに示されるスワイプ入力２１２８に応じて、代替の認証インタフェース２１４０を
表示する（例えば、ロックされたインタフェース２１２０の表示を置き換える）。いくつ
かの例において、代替認証インタフェース２１４０は、電子デバイス２１００がロック状
態である旨を示すロック状態インジケータ２１４２を含む。
【０６９６】
　図２１Ｋ～図２１Ｍにおいて、電子デバイス２１００は、代替認証インタフェース２１
４０を表示しながら生体認証を実行する。特に、電子デバイス２１００は、代替認証イン
タフェース２１４０の表示を表示しながら、顔の生体データを検出及び／又は取得する。
その後、電子デバイス２１００は、生体データを処理し、生体データが生体認証基準を満
たすかどうかを判定する。図２１Ｌに示すように、電子デバイス２１００は、電子デバイ
スが生体データを処理していることを示すために、生体認証処理グリフ２１４４を表示す
る（例えば、ロック状態インジケータ２１４２の表示を置き換える）。図２１Ｍにおいて
、電子デバイス２１００は代替認証インタフェース２１４０の表示中に実行された生体認
証が成功したものと判定する。その結果、電子デバイス２１００は、生体認証が成功した
ことを示すために、生体認証成功グリフ２１４６を表示する（例えば、生体認証処理グリ
フ２１４４の表示を置き換える）。いくつかの例において、更に電子デバイス２１００は
、パスコード進度インジケータの進行を完了し、任意選択的に、生体認証の成功を示すた
めに触知出力２１４１を提供する。
【０６９７】
　代替として、図２１Ｎ～図２１Ｐを参照すると、ユーザは、電子デバイス２１００で認
証するために、代替認証インタフェース２１４０の表示中にパスコードを入力する。図２
１に示すように、電子デバイス２１００は、代替認証インタフェース２１４０を表示し、
図２１Ｏに示すように、タップジェスチャ２１４８に応じて少なくとも部分的にパスコー
ドを、また任意選択的に、パスコードの追加の英数字を示す１つ以上の他の入力を受信す
る。図２１Ｐにおいて、電子デバイス２１００はパスコードが有効であることを判定し、
それに応じて、パスコードが有効であったこと、及びユーザが電子デバイス２１００で認
証されていることを示す、通知２１５０を表示する。
【０６９８】
　いくつかの例において、電子デバイス２１００は、有効なパスコードの入力に応じて、
選択的に生体データを記憶及び／又は更新する。例えば、有効なパスコードの入力に応じ
て、電子デバイス２１００は、生体データ（例えば、顔生体データ）を取得し、この生体
データと電子デバイスに記憶されている生体データとを比較する。いくつかの例において
、取得した生体データが記憶された生体データと十分類似している場合、電子デバイスは
取得した生体データを記憶し、かつ／又は、生体認証を向上させるために予め記憶された
生体データを更新する。図２１Ｐにおいて、電子デバイスは、有効なパスコードの入力に
応じて取得した生体データが、記憶された生体データと十分類似しているものと判定する
。これに応じて、電子デバイスは、取得した生体データを記憶し、かつ／又は、生体デー
タが更新されている旨のインジケーション２１５２を表示する。このように、電子デバイ
ス２１００は、適応型生体認証を提供する。
【０６９９】
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　図２１Ａ～図２１Ｃを参照して説明したように、いくつかの例において、電子デバイス
２１００は、ウェイク条件に応じて生体認証を実行する。いくつかの例において、電子デ
バイスは、生体認証が完了する前に、ホーム画面へのアクセスを要求するスワイプジェス
チャなどの、セキュアコンテンツ（例えば、アクセスのための認証を必要とするコンテン
ツ）にアクセスする要求を受信する。したがって、図Ｑ～図Ｓを参照すると、セキュアコ
ンテンツへのアクセス要求の受信に応じて、電子デバイス２１００は、電子デバイスがま
だ生体認証を完了していないことを示すために、インタースティシャルインタフェースを
表示する。図２１Ｑにおいて、電子デバイスは、代替認証アフォーダンス２１５６と、生
体認証の開始を示す生体認証グリフ２１６０とを含む、インタースティシャルインタフェ
ース２１５４を表示する。代替認証アフォーダンス２１５６の起動により、電子デバイス
は代替認証インタフェース（例えば、図２１Ｋの代替認証インタフェース２１４０）を表
示する（例えば、インタースティシャルインタフェース２１５４の表示を置き換える）。
生体認証グリフ２１６０は、いくつかの例において、生体特徴のリプレゼンテーションの
シミュレーションである。
【０７００】
　電子デバイス２１００が生体認証の開始に応じて生体データを取得すると、電子デバイ
スは、前述のように生体データを処理する。いくつかの例において、電子デバイスが生体
データを処理する間、生体データが処理されていることを示すために、電子デバイスは、
生体認証グリフ２１６２を表示する（例えば、生体認証グリフ２１６０の表示を置き換え
る）。いくつかの例において、生体認証グリフ２１６２は、例えば表示される間、球状に
回転する複数のリングを含む。
【０７０１】
　図２１Ｓにおいて、電子デバイス２１００は、生体データが生体認証基準を満たすと判
定する。これに応じて、電子デバイス２１００は、生体認証が成功したことを示す、イン
タースティシャルインタフェース２１５４における生体認証グリフ２１６３を表示する（
例えば、生体認証グリフ２１６２の表示を置き換える）。いくつかの例において、電子デ
バイスは代替認証アフォーダンス２１５６の表示をしなくなる。追加又は代替として、電
子デバイスは、アンロック状態インジケータ２１２２を表示し（例えば、ロック状態イン
ジケータ２１６１の表示を置き換え）、かつ／又は、生体認証が成功したことを示す触知
出力２１６４を出力する。
【０７０２】
　前述のように、いくつかの例において、電子デバイスは、生体認証が完了する前に、セ
キュアにアクセスするための要求を受信する。いくつかの例において、電子デバイスは、
電子デバイスが生体データの処理を開始した後であるが、生体認証を完了する前に、要求
を受信する。このような場合、電子デバイスは、任意選択的に、生体認証グリフ２１６２
を有するインタースティシャルインタフェース２１５４を表示し、生体認証グリフ２１６
０を第１に表示することを省く。
【０７０３】
　いくつかの例において、ユーザが電子デバイス２１００を見ているかどうかに基づいて
、電子デバイスの１つ以上の機能が選択的にイネーブルされる。図２１Ｔ～図２１Ｙを参
照すると、いくつかの例において、いくつかの機能は、ユーザが電子デバイス２１００を
見ていない場合はディセーブルされ、ユーザが電子デバイス２１００を見ている場合はイ
ネーブルされる。図２１Ｔにおいて、ユーザの凝視２１６５は電子デバイス２１００に向
けられていない。凝視２１６５が電子デバイス２１００に向けられていないという判定に
応じて、電子デバイス２１００は、図２１Ｕに示すように、懐中電灯アフォーダンス２１
０７及びカメラアフォーダンス２１０８に関連付けられたそれぞれの機能をディセーブル
する。懐中電灯アフォーダンス２１０７及びカメラアフォーダンス２１０８に関連付けら
れた機能がディセーブルの間に（例えば、ユーザがデバイス２１００を見ていない間に）
、電子デバイスはカメラアフォーダンス２１０８の起動を受信する。図に示すように、起
動は、カメラアフォーダンス２１０８上のタップジェスチャ２１６６である。アフォーダ
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ンスに関連付けられた機能がディセーブルであるため、電子デバイスは、タップジェスチ
ャ２１６６への応答を取り止める（例えば、カメラアプリケーションのロードを取り止め
る）。
【０７０４】
　図２１Ｖにおいて、ユーザの凝視２１６８は、電子デバイスに向けられている。凝視２
１６８が電子デバイス２１００に向けられているという判定に応じて、電子デバイス２１
００は、図２１Ｗに示されるように、懐中電灯アフォーダンス２１０７及びカメラアフォ
ーダンス２１０８に関連付けられたそれぞれの機能をイネーブルする。図２１Ｘにおいて
、電子デバイス２１００はカメラアフォーダンス２１０８の起動を検出する。図に示すよ
うに、起動は、カメラアフォーダンス２１０８上のタップジェスチャ２１７０である。カ
メラアフォーダンス２１０８の起動に応じて、電子デバイスは、カメラアプリケーション
に関連付けられたカメラアプリケーションインタフェース２１３２をディスプレイ２１０
２上に表示する（例えば、ロック状態インタフェース２１１０の表示を置き換える）（図
２１Ｙ）。
【０７０５】
　図２１Ｚを参照すると、いくつかの例において、電子デバイス２１００は、ロック状態
の間、通知アフォーダンス２１７４を含むロック状態インタフェース２１１０を表示する
。前述のように、電子デバイスは、ウェイク条件に応じて生体認証を開始する。電子デバ
イス２１００は、ロック状態インタフェース２１１０を表示している間、また生体認証が
完了する前に、セキュアコンテンツへのアクセス要求を受信する。例を挙げると、図２１
ＡＡにおいて、電子デバイス２１００は通知アフォーダンス２１７４の起動を検出する。
図に示すように、通知アフォーダンス２１７４の起動はタップジェスチャ２１７６である
。
【０７０６】
　図２１ＡＢを参照すると、通知アフォーダンス２１７４の起動に応じて、電子デバイス
２１００は、生体認証進度インジケータ２１８２及び代替認証アフォーダンス２１８０を
有するインタースティシャル生体認証インタフェース２１７８を表示する（例えば、ロッ
ク状態インタフェース２１１０の表示を置き換える）。いくつかの例において、生体認証
進度インジケータ２１８２は、生体認証の進行を示す生体認証グリフ２１８３などの生体
認証グリフを含む。いくつかの例において、生体認証進度インジケータは、セキュアコン
テンツ（例えば、「メッセージ」）にアクセスする要求に関連付けられたセキュアコンテ
ンツを更に識別する。代替認証アフォーダンス２１８０の起動により、代替認証インタフ
ェースを電子デバイスに表示させ、その例が更に下記に記載される。
【０７０７】
　インタースティシャル生体認証インタフェース２１７８を表示している間、電子デバイ
ス２１００は、ウェイク条件に応じて開始された生体認証の実行を継続する。いくつかの
例において、生体認証を開始することは、ユーザの生体特徴に対応するデータを取得する
こと（例えば、１つ以上の生体センサを捕捉すること）を含む。図２１ＡＣを参照すると
、電子デバイスは、データ取得に応じて生体データを処理し、生体データに基づいて、例
えば、生体特徴が生体認証基準を満たしているかどうかを判定する（例えば、生体データ
が、閾値内で生体テンプレートに一致するかどうかを判定する）。電子デバイス２１００
が生体データを処理する間、電子デバイス２１００は、任意選択的に、生体データが処理
されていることを示す生体認証グリフ２１８４を、インタースティシャル生体認証インタ
フェース２１７８内に表示する（例えば、生体認証グリフ２１８３の表示を置き換える）
。
【０７０８】
　図２１ＡＤにおいて、電子デバイス２１００は、生体特徴が生体認証基準を満たすと判
定する。これに応じて、電子デバイスは、生体認証グリフ２１８５を、生体認証が成功し
たことを示すインタースティシャル生体認証インタフェース２１７８内に表示する（例え
ば、生体認証グリフ２１８４の表示を置き換える）。追加又は代替として、電子デバイス



(197) JP 6792056 B2 2020.11.25

10

20

30

40

50

は、アンロック状態インジケータ２１２２を表示し（例えば、ロック状態インジケータ２
１１２の表示を置き換え）、かつ／又は、生体認証が成功したことを示す触知出力２１６
４を出力する。
【０７０９】
　図ＡＥ～図ＡＦに示すように、生体認証が成功したと判定したことに応じて、電子デバ
イス２１００は、メッセージングアプリケーションインタフェース２１９４を表示する（
例えば、インタースティシャル生体認証インタフェース２１７８の表示を置き換える）。
いくつかの例において、メッセージングアプリケーションインタフェース２１９４を表示
することは、メッセージングアプリケーションインタフェース２１９４を表示（例えば、
明瞭化）するために、図１９Ｐ～図１９Ｒを参照しながら同様に説明したように、生体認
証インタフェース２１７８を上方向にスライドさせることを含む。
【０７１０】
　図ＡＧ～図ＡＩは、生体認証の進行が表示される代替様式の表示を記述する。図２１Ａ
Ａを参照しながら説明したように（及び、図２１ＡＧに示されるように）、電子デバイス
２１００は、ロック状態インタフェース２１１０を表示している間に、生体認証を完了す
る前にセキュアコンテンツへのアクセス要求を受信する。この要求は、いくつかの例にお
いて、通知アフォーダンス２１７４の起動２１７６である。通知アフォーダンス２１７４
の起動２１７６に応じて、電子デバイスは、ロック状態インタフェース２１１０の表示を
維持する。追加として、図２１ＡＨに示すように、電子デバイス２１００は、生体データ
が処理されていることを示すために、生体認証グリフ２１８４を用いて表示する（例えば
、ロック状態インジケータ２１１０の表示を置き換える）。図２１ＡＩにおいて、電子デ
バイスは、生体認証が成功したものと判定し、これに応じて、アンロック状態インジケー
タ２１２２を表示する（例えば、生体認証グリフ２１８４の表示を置き換える）。任意選
択的に、電子デバイス２１００は、生体認証に成功したことを示す触知出力２１９３を更
に出力する。いくつかの例において、電子デバイスは、生体認証が成功したと判定したこ
とに応じてアンロック状態に遷移するため、電子デバイス２１００は通知アフォーダンス
２１７５を表示する（例えば、通知アフォーダンス２１７４の表示を置き換える）。いく
つかの例において、通知アフォーダンス２１７４は、セキュアコンテンツ（例えば、「Ｊ
ｏｈｎ　Ａｐｐｌｅｓｅｅｄ．．．ｍｅｅｔｉｎｇ　ｗｈｅｒｅ．．．」）を識別する。
【０７１１】
　図２１ＡＪにおいて、（図ＡＣを参照しながら説明したように）生体データを処理する
ことに応じて、電子デバイスは生体認証が失敗したものと判定する。これに応じて、電子
デバイス２１００は、生体認証グリフ２１８９を、生体認証が失敗したことを示す生体認
証インタフェース２１７８内に表示する（例えば、生体認証グリフ２１８４の表示を置き
換える）。追加又は代替として、電子デバイスは、ロック状態インジケータ２１１２の位
置を変更して、生体認証が失敗したことを示す「シェイク効果」をシミュレートし、かつ
／又は生体認証が失敗したことを示す触知出力２１９３を出力する。
【０７１２】
　電子デバイスは、インタースティシャル生体認証インタフェース２１７８を表示しなが
ら、代替認証アフォーダンス２１８０の起動を検出する。いくつかの例において、代替認
証アフォーダンス２１８０の起動はタップジェスチャ２１９２である。図２１ＡＫを参照
すると、電子デバイスは、代替認証アフォーダンス２１８０の起動に応じて、代替認証ア
フォーダンス２１９８を表示する。いくつかの例において、代替認証アフォーダンス２１
９８は、セキュアコンテンツ（例えば、「メッセージ」）へのアクセス要求に関連付けら
れたセキュアコンテンツを識別するインジケータ２１９９を含む。
【０７１３】
　図２１ＡＬ～図２１ＡＭを参照すると、少なくとも部分的に、タップジェスチャ２１０
２Ａに応じて（図２１Ｌ）、また任意選択的に、有効パスコードの追加の英数字を示す１
つ以上の他の入力に応じて、有効パスコード（又はパスワード）が電子デバイス２１００
によって受信される。図２１Ｎ～図２１Ｏに示すように、有効パスコードを受信すると、
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電子デバイスはアンロックされ、メッセージングアプリケーションインタフェース２１９
４を表示する（例えば、代替認証インタフェース２１９８の表示を置き換える）。いくつ
かの例において、メッセージングアプリケーションインタフェース２１９４を表示するこ
とは、図１９Ｐ～図１９Ｒを参照しながら同様に説明したように、メッセージングアプリ
ケーションインタフェース２１９４を表示（例えば、明瞭化）するために、代替認証イン
タフェース２１９８を上方向にスライドさせることを含む。
【０７１４】
　いくつかの例において、生体認証が成功しなかったと判定したことに応答し、電子デバ
イスは、生体認証試行が閾値数に達したものと判定する。したがって、図２１ＡＰに示す
ように、電子デバイス２１００は、生体認証進度インジケータ２１８２を使用して、閾値
に達したこと（「顔認証一時ディセーブル」）を示す。図ＡＫに示すように、電子デバイ
スは、インタースティシャル生体認証インタフェース２１７８を表示しながら、代替認証
アフォーダンス２１８０の起動を検出し、代替認証アフォーダンス２１８０の起動に応じ
て、代替認証アフォーダンス２１９８を表示する。図２１ＡＱに示すように、電子デバイ
スが、生体認証試行が閾値数に達したものと判定した場合、インジケータ２１９９は、有
効パスコードの入力に応じて、生体認証が再イネーブルされることを識別する（「パスコ
ードを入力して顔認証を再イネーブル」）。
【０７１５】
　図２２Ａ～図２２Ｆは、いくつかの実施例に従った、電子デバイスを使用して生体認証
を実行する方法を示すフロー図である。方法２２００は、ディスプレイ、１つ以上の入力
デバイス（例えば、タッチスクリーン、マイク、カメラ）、及び無線通信（例えば、ブル
ートゥース接続、ＷｉＦｉ接続、４Ｇ　ＬＴＥ接続などの移動体広帯域接続）を備えるデ
バイス（例えば、１００、３００、５００、２１００）で実行される。いくつかの実施例
において、ディスプレイは、タッチ感知ディスプレイである。いくつかの実施例において
、ディスプレイは、タッチ感知ディスプレイではない。いくつかの実施例において、電子
デバイスは複数のカメラを含む。いくつかの実施例において、電子デバイスは、１つのカ
メラのみを含む。いくつかの例において、デバイスは、任意選択的に、赤外線カメラ、サ
ーモグラフィーカメラ、又はそれらの組合せなどのカメラを含む、１つ以上の生体センサ
を含む。いくつかの例において、デバイスは、ＩＲ投光灯、構造化光プロジェクタ、又は
それらの組合せなどの、発光デバイスを更に含む。発光デバイスは、任意選択的に、１つ
以上の生体センサによる生体特徴の生体データの捕捉中に、生体特徴（例えば、顔）を照
明するために使用される。方法２２００におけるいくつかの動作は、任意選択的に組み合
わせられ、いくつかの動作の順序は、任意選択的に変更され、いくつかの動作は、任意選
択的に省略される。
【０７１６】
　下記に説明するように、方法２２００は、生体特徴の認証を実行する直観的な手法を提
供する。この方法は、生体特徴の認証を実行するユーザの認識的負担を軽減し、それによ
って、より効率的なヒューマン－マシンインタフェース及び直観的なユーザ体験を作り出
す。バッテリ動作式のコンピューティングデバイスの場合には、ユーザが生体特徴の認証
をより高速かつより効率的に管理することを可能にすることにより、電力が節約され、バ
ッテリ充電の間隔が長くなる。
【０７１７】
　いくつかの例において、デバイスがロック状態にある間、電子デバイス（例えば、２１
００）は、認証を必要としない動作を実行する要求を受信する（２２０２）。いくつかの
例において、認証を必要としない動作を実行する要求に応じて、電子デバイスは、認証を
待つことなく動作を実行する。認証を待つことなく認証を必要としない動作を実行するこ
とで、ユーザは追加入力（例えば、デバイスに進行のインジケーションを提供する入力）
を行うことなく、より迅速に動作にアクセスすることができる。更なるユーザ入力を必要
とせずに、条件のセットが満たされたときに動作を（自動的に）行うことにより、デバイ
スの操作性が機能強化され、ユーザ－デバイスインタフェースを（例えば、デバイスを操
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作する／デバイスと対話するときに適切な入力を提供するようにユーザを支援し、ユーザ
の誤りを削減することによって）更に効率的にし、加えて、ユーザがデバイスをより迅速
かつ効率的に使用できるようにすることによって、デバイスの電力使用量を削減し、バッ
テリ寿命を向上させる。
【０７１８】
　いくつかの例において、認証を必要としない動作を実行する要求は、電子デバイスのカ
メラを実行可能にする要求（例えば、２１３０）、及び／又は、デバイスを用いて画像及
び／又はビデオを捕捉するためのカメラユーザインタフェース（例えば、２１３２）を表
示することなどの、デバイスのカメラ機能にアクセスすることを、含む。いくつかの例に
おいて、認証を必要としない動作は、認証に成功せずに、制限される１つ以上の制限付き
特徴を含むアプリケーションユーザインタフェースを表示すること（例えば、捕捉した写
真又はビデオを共有すること、デバイスがアンロックされていた間のカメラアプリケーシ
ョンの以前の使用中に捕捉した写真又はビデオを見ること）を含み、また、デバイスは、
アプリケーションユーザインタフェースを表示しながら、生体認証を試行する。認証に成
功せずに、制限される１つ以上の制限付き特徴を含むアプリケーションユーザインタフェ
ースを表示することにより、ユーザは、適切な認証なしに、アプリケーション上で現在い
ずれの特徴が制限されているかを迅速に見ることができる。改善された視覚フィードバッ
クをユーザに提供することにより、デバイスの操作性が機能強化され、ユーザ－デバイス
インタフェースを（例えば、デバイスを操作する／デバイスと対話するときに適切な入力
を提供するようにユーザを支援し、ユーザの誤りを削減することによって）より効率的に
し、加えて、ユーザがデバイスをより迅速かつ効率的に使用できるようにすることによっ
て、デバイスの電力使用量を削減し、バッテリ寿命を向上させる。アプリケーションユー
ザインタフェースを表示中に生体認証に成功した場合、制限付き特徴がイネーブルされ、
生体認証が失敗した場合には、制限付き特徴はディセーブルされたままである（例えば、
ユーザは、捕捉した写真又はビデオを共有すること、デバイスがアンロックされていた間
のカメラアプリケーションの以前の使用中に捕捉した写真又はビデオを見ることができず
、また、任意選択的に、いずれかの制限付き特徴の使用の試行に応じて、認証を与えるよ
うに促される）。
【０７１９】
　いくつかの例において、電子デバイスがロック状態である間、電子デバイスは、タッチ
感知ディスプレイ（例えば、２１０２）上に、認証を必要としない動作を実行する１つ以
上のアフォーダンス（例えば、２１０７、２１０８）（例えば、デバイス上のライトをオ
ンにする懐中電灯モードの動作を実行可能にする、懐中電灯アフォーダンス、並びに／若
しくは、画像及び／又はビデオを捕捉するためのカメラユーザインタフェースを表示する
ことなどの、デバイスのカメラ機能にアクセスするカメラアフォーダンス）を表示する。
【０７２０】
　いくつかの例において、電子デバイスは、認証を必要としない動作を実行する１つ以上
のアフォーダンスを表示しながら、認証を必要としない動作を実行する１つ以上のアフォ
ーダンスのうちのそれぞれのアフォーダンス（例えば、２１０７、２１０８）の起動（例
えば、２１３０）を検出する。いくつかの例において、認証を必要としない動作を実行す
る１つ以上のアフォーダンスのうちのそれぞれのアフォーダンスの起動を検出することに
応じて、それぞれのアフォーダンスの起動が検出されたときに、顔が電子デバイスのディ
スプレイを見ていたという判定（例えば、電子デバイスを見ている顔を示す顔の特徴を伴
う顔が、デバイスの１つ以上のカメラ又は１つ以上の生体センサの視野内にあるという判
定）に従い、電子デバイスは、それぞれのアフォーダンスに関連付けられた動作を実行す
る。顔（例えば、ユーザの顔）がデバイスのディスプレイを見ていたという判定に関連し
て、それぞれのアフォーダンスに関連付けられた動作を実行することによって、ユーザが
デバイスを見ていることをデバイスが検出した場合に動作を実行する（例えばまた、ユー
ザがデバイスを見ていない場合は動作を実行しない、これは任意選択的に、アフォーダン
スが意図せずに選択されたことを示す）デバイスの、電力使用量を削減し、バッテリ寿命
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を向上させる。
【０７２１】
　いくつかの例において、顔が電子デバイスのディスプレイを見ている間に懐中電灯アフ
ォーダンス（例えば、２１０７）が起動された場合、電子デバイスは、デバイス上のライ
トをオンにする懐中電灯モードの動作をイネーブルにし、並びに／若しくは、顔が電子デ
バイスのディスプレイを見ている間にカメラアフォーダンス（例えば、２１０８）が起動
された場合、電子デバイスは、デバイスを用いて画像及び／又はビデオを捕捉するカメラ
ユーザインタフェースを表示することなどの、デバイスのカメラ機能にアクセスする。い
くつかの例において、それぞれのアフォーダンスの起動が検出されたときに、顔が電子デ
バイスのディスプレイを見ていなかったという判定（例えば、顔が検出されなかった、又
は、顔は検出されたが、電子デバイスから目をそらしている顔を示す顔の特徴が、デバイ
スの１つ以上のカメラ又は１つ以上の生体センサの視野内にある、という判定）に従って
、電子デバイスは、それぞれのアフォーダンスに関連付けられた動作の実行を取り止める
。いくつかの例において、顔が電子デバイスのディスプレイを見ていない間に懐中電灯ア
フォーダンスが起動された場合、電子デバイスは、デバイス上のライトをオンにする懐中
電灯モードの動作をイネーブルすることを取り止め、並びに／若しくは、顔が電子デバイ
スのディスプレイを見ていない間にカメラアフォーダンスが起動された場合、電子デバイ
スは、デバイスを用いて画像及び／又はビデオを捕捉するカメラユーザインタフェースを
表示することなどの、デバイスのカメラ機能にアクセスすることを取り止める。
【０７２２】
　いくつかの例において、電子デバイスは、ロック状態にある間、生体認証を要求するユ
ーザからの明示的な入力なしに、生体センサを使用して生体認証チェックを実行すること
に関連付けられた条件（例えば、ユーザが、図２１Ｂに示される位置までデバイス２１０
０を持ち上げる）を検出する。いくつかの例において、生体認証を要求するユーザからの
明示的な入力なしに、生体センサを使用して生体認証チェックを実行することに関連付け
られた条件は、デバイスを持ち上げること、及び／又は、表示ウェイクボタン（例えば、
２１０４）を押すことを含む。
【０７２３】
　いくつかの例において、１つ以上の生体センサは、非接触生体センサ（例えば、２１０
３）からの所定の距離範囲内に位置する生体特徴に関連付けられた生体データを捕捉する
ように構成された、非接触生体センサ（例えば、２１０３）（例えば、顔認識センサ）を
含む（２２０４）。いくつかの実施例において、生体センサはカメラを含む。いくつかの
実施例において、生体センサは光プロジェクタ（例えば、ＩＲ投光光又は構造化光プロジ
ェクタ）を含む。
【０７２４】
　いくつかの例において、デバイスは、認証に成功することなく、予め定義された回数よ
りも多くの生体認証チェックを実行しないように制限される（２２０６）。認証に成功す
ることなく、予め定義された回数よりも多くの生体認証チェックを実行しないように制限
することによって、デバイスに対する不正な認証試行を制限することにより、デバイスの
セキュリティを強化させる。デバイスのセキュリティ対策を向上させることにより、コン
テンツへの未許可のアクセスや操作を防止して、デバイスの操作性を強化し、これに加え
て、ユーザがより効率的にデバイスを使用できるようにすることで、デバイスの電力使用
量を削減し、バッテリ寿命を向上させる。
【０７２５】
　いくつかの例において、認証の成功は、生体認証によるか、あるいは、パスコード、パ
スワード、又はパターンを用いるなどの任意の他の形による、認証の成功を含む。いくつ
かの例において、デバイスは、それぞれの動作を実行する要求の検出に応じて使用するた
めに、少なくとも１回の生体認証チェックを保持するように、条件の検出に応じて、予め
定義された回数よりも少ない生体認証チェックを実行する。いくつかの例において、電子
デバイスは、介在成功認証（例えば、生体認証又はパスワード認証などの他の認証）なし
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に、いくつかの失敗した一連の失敗試行などの、いくつかの失敗した認証試行を追跡する
。いくつかのこうした実施例において、最大の失敗試行回数に達した場合、デバイスは、
成功した非生体認証が受信されるまで、生体認証を実行しない。いくつかの例において、
失敗した生体認証チェックの最大数に達した後、認証を必要とする動作を実行する要求が
、代替認証ユーザインタフェース（例えば、パスワード、パスコード、パターン、又は他
の認証インタフェース）の表示をトリガする。
【０７２６】
　いくつかの例において、電子デバイスのディスプレイ（例えば、２１０２）がディセー
ブルである間、電子デバイスは、表示ウェイク条件を検出する（２２０８）。いくつかの
例において、表示ウェイク条件は、閾値量を超えるデバイスの移動、デバイスに関連付け
られた方向へのデバイスの移動などの、予め定義された様式でのデバイスの移動、表示ウ
ェイクボタンの起動、又は、タッチ感知表面上でのタップなどのジェスチャを含む。
【０７２７】
　いくつかの例において、電子デバイスは、条件の検出に応じて、第１の生体認証チェッ
クを実行する（２２１０）。条件（例えば、ウェイク条件）の検出に応じて生体認証チェ
ックを実行することによって、ユーザは、ウェイク条件の検出に応じて、最小限の入力で
迅速かつ効率的に認証情報をデバイスに提供することができる。更なるユーザ入力を必要
とせずに、条件のセットが満たされたときに動作を（自動的に）実行することにより、デ
バイスの操作性が強化され、ユーザ－デバイスインタフェースを（例えば、デバイスを操
作する／デバイスと対話するときに適切な入力を提供するようにユーザを支援し、ユーザ
の誤りを削減することによって）より効率的にし、加えて、ユーザがデバイスをより迅速
かつ効率的に使用できるようにすることによって、デバイスの電力使用量を削減し、バッ
テリ寿命を向上させる。
【０７２８】
　いくつかの例において、第１の生体認証チェックを行うことは、１つ以上の生体センサ
を使用して第１の生体データを捕捉すること（２２１２）を含む。いくつかの例において
、電子デバイスは、１つ以上の生体センサを使用して第１の生体データを捕捉することを
含む、第１の生体認証手順を開始する。いくつかの例において、第１の生体認証チェック
を実行することは、第１の生体データを捕捉した後（２２１４）、（例えば、第１の生体
データの捕捉に応じて、又は、デバイスをアンロックする要求に応じて）、第１の生体デ
ータが生体認証基準を満たしているという判定に従い、デバイスをロック状態からアンロ
ック状態へと遷移させること（２２１６）を含む。第１の生体データ生体認証基準を満た
すという判定に従い、デバイスをロック状態からアンロック状態へと遷移させることによ
って、認証プロセスが成功した場合に、デバイスをアンロックする（ただし、いくつかの
例では、認証が失敗した場合、デバイスをアンロックすることは禁止する）ことにより、
デバイスのセキュリティが強化される。デバイスのセキュリティ対策を向上させることに
より、コンテンツへの未許可のアクセスや操作を防止してデバイスの操作性を強化すると
ともに、ユーザがより効率的にデバイスを使用できるようにすることで、デバイスの電力
使用量を削減し、バッテリ寿命を向上させる。
【０７２９】
　いくつかの例において、電子デバイスは、第１の生体データが生体認証基準を満たすか
どうかを判定する。いくつかの例において、生体認証基準は、第１の生体データが正規ユ
ーザに対応する生体データ（例えば、顔特徴データ、指紋データ、虹彩データ）と一致す
る場合に満たされる基準を含む。いくつかの例において、アンロック状態の間、及びそれ
ぞれの動作を実行する要求を検出する前に、電子デバイスは、プロンプト基準に従って、
それぞれの動作を実行する要求を提供する命令に対応するプロンプト（例えば、視覚、聴
覚、又は触覚の出力）を出力する（２２１８）。いくつかの例において、電子デバイスは
、正規ユーザの顔を検出した後に、アンロック状態となる。いくつかの例において、電子
デバイスは、ホーム画面（例えば、２１２９）にアクセスするために「スワイプアップ」
する命令（例えば、２１２４）を表示する。いくつかの例において、プロンプト基準は、
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ユーザの凝視（例えば、２１６８）が電子デバイスに向けられているという要件を含む（
２２２０）。いくつかの例において、プロンプト基準は、デバイスが、少なくとも所定の
時間、電子デバイスを見ている顔を示す、顔の特徴を検出する（例えば、ユーザの凝視が
電子デバイスに向けられていることを検出する）という要件を含む（２２２２）。
【０７３０】
　いくつかの例において、電子デバイスは、第１の生体データが生体認証基準を満たさな
いという判定に従って、デバイスをロック状態で維持する（２２２４）。第１の生体デー
タが生体認証基準を満たさないという判定に応じて、デバイスをロック状態で維持するこ
とによって、デバイスに対する不正及び／又は未許可のアクセスを防止し、デバイスのセ
キュリティを強化する。デバイスのセキュリティ対策を向上させることにより、コンテン
ツへの未許可のアクセスや操作を防止して、デバイスの操作性を強化するとともに、ユー
ザがデバイスをより効率的に使用できるようにすることによって、電力使用量を削減し、
デバイスのバッテリ寿命を向上させる。いくつかの例において、生体特徴に対応する生体
・データが生体認証テンプレートと一致しない場合、装置は、その失敗した認証に応じて
ロックされたままである。
【０７３１】
　いくつかの例において、電子デバイスは、第１の生体認証チェックを実行した後、デバ
イスを介して、ユーザから更なる認証情報を受信することなく、それぞれの動作を実行す
る要求（例えば、２１３４、２１７６）を検出する（２２２６）。いくつかの例において
、デバイスを介して、ユーザから更なる認証情報を受信することなくそれぞれの動作を実
行する要求を検出することは、電子デバイスがロック状態にあるときに表示に使用できな
いコンテンツを表示する要求を検出することを含む（２２２８）。いくつかの例において
、ユーザ入力は、ホーム画面又はセキュアデータを提示するアプリケーションなどの、セ
キュアデータへのアクセスを必要とする入力である。いくつかの例において、それぞれの
動作を実行する要求は、デバイス上のスワイプジェスチャ、デバイスのエッジからのスワ
イプジェスチャ（例えば、２１３４）、又はホームボタンの押し下げを含む。いくつかの
例において、それぞれの動作を実行する要求は、通知の選択（例えば２１７６）（例えば
、それぞれの動作を実行する要求は、じっと見ること、又は通知に対応するアプリケーシ
ョンなどの、通知に関連付けられた付加情報を表示するための要求である）と、スワイプ
ジェスチャ（例えば、それぞれの動作を実行する要求は、電子デバイスのディスプレイ上
での上方向スワイプであり、いくつかの例において、それぞれの動作を実行する要求は、
電子デバイスのディスプレイのエッジから始まる上方向スワイプであり、いくつかの例に
おいて、スワイプは、特に、電子デバイスのホーム画面を表示する要求である）と、所定
の様式での電子デバイスの移動（例えば、それぞれの動作を実行する要求は、電子デバイ
スを持ち上げることを含む）と、アフォーダンスの選択（例えば、それぞれの動作を実行
する要求は、電子デバイスがロック状態にあるときに表示される「ロック」アフォーダン
スを含む、電子デバイスによって表示されるアフォーダンスの選択を含む）と、のうちの
、少なくとも１つを含む（２２３０）。
【０７３２】
　いくつかの例において、電子デバイスは、第１の生体認証チェックを実行しながら、ユ
ーザから更なる認証情報を受信することなく、第２の動作を実行する第２の要求（例えば
、２１３４）を受信する（２２３２）。いくつかの例において、第２の要求は、スワイプ
・ジェスチャ、通知の選択などである。いくつかの例において、第２の動作を実行する第
２の要求を受信することに応じて（２２３４）、第１の生体データが生体認証基準を満た
さないと判定した後、第２の動作を実行する第２の要求を受信したという判定に従い、電
子デバイスは、第２の代替認証インタフェース（例えば、２１４０）を表示する（２２３
６）。いくつかの例において、第２の代替認証インタフェースはパスコード、パスワード
、パターン、又は指紋認証ユーザインタフェースであり、生体認証が少なくとも１回失敗
した場合、第２の動作を実行することなく表示される。いくつかの例において、第２の動
作を実行する第２の要求が、第１の生体データを評価する前に（例えば、第１の生体デー
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タが生体認証基準を満たしているかどうかを判定する前に）受信されたという判定に従っ
て、電子デバイスは、第２の代替認証インタフェースを表示することなく、生体認証が試
行されている旨のインジケーションを含む、生体認証インジケータ（例えば、２１５６、
２１６２）を表示する（２２３８）。いくつかの例において、第２の代替認証インタフェ
ースは、パスコード、パスワード、パターン、又は指紋認証ユーザインタフェースであり
、表示されず、また、デバイスに第１の生体認証試行を完了する時間がない場合、第２の
動作は実行されない。いくつかの例において、電子デバイスが生体認証の第１の反復を実
行している間に、ユーザがスワイプアップすると、電子デバイスは、生体認証の処理状況
が示されるインタースティシャルインタフェース（例えば、２１５４）を表示する。いく
つかの例において、第１の生体データが生体認証基準を満たしているという判定の後に、
第２の動作を実行する第２の要求が受信されたという判定に従って、第２の動作を実行す
る第２の要求を受信することに応じて、電子デバイスは、代替認証インタフェースを表示
することなく、第２の動作を実行する（例えば、生体認証が少なくとも１回失敗した場合
、パスコード、パスワード、パターン、又は指紋認証ユーザインタフェースが表示される
）。いくつかの例において、第２の動作を実行する第２の要求が、第１の生体データを評
価する前に受信されたという判定に従って、第２の動作を実行する第２の要求を受信する
ことに応じて表示される、生体認証インジケータは、通知（例えば、２１８２）に関連付
けられたアプリケーションのインジケーションを含む。いくつかの例において、デバイス
が第１の生体認証チェックを実行している間に、ユーザが通知を選択する場合、デバイス
は、通知に関連付けられたアプリケーションを示す。例として、ユーザがメッセージ通知
に関して選択する場合、デバイスは、「メッセージについての生体認証」又は「メッセー
ジについての顔ＩＤ」などの、メッセージングアプリケーションに向けて送られたインジ
ケーションを表示する。
【０７３３】
　いくつかの例において、それぞれの動作を実行する要求を検出することに応じて（２２
４０）、電子デバイスは、それぞれの動作が認証を必要としないという判定に従い、それ
ぞれの動作を実行する（２２４２）。それぞれの動作が認証を必要としないという判定に
従って、認証に成功することなくそれぞれの動作を実行することにより、ユーザは、追加
の入力（例えば、デバイスに進行を命じる入力）を行う必要なしに、より迅速に動作にア
クセスすることができる。更なるユーザ入力を必要とせずに、条件のセットが満たされた
ときに動作を（自動的に）実行することにより、デバイスの操作性が強化され、ユーザ－
デバイスインタフェースを（例えば、デバイスを操作する／デバイスと対話するときに適
切な入力を提供するようにユーザを支援し、ユーザの誤りを削減することによって）より
効率的にし、加えて、ユーザがデバイスをより迅速かつ効率的に使用できるようにするこ
とによって、デバイスの電力使用量を削減し、バッテリ寿命を向上させる。いくつかの例
において、動作が認証を必要としない場合、電子デバイスは、デバイスがロック状態であ
るかアンロック状態であるかにかかわらず、動作を実行する。いくつかの例において、そ
れぞれの動作が、カメラの使用又は緊急呼び出しを行うなどの認証を必要としない場合、
デバイスは、認証についてのチェックを行わない。
【０７３４】
　いくつかの例において、それぞれの動作が認証を必要とし、かつデバイスがアンロック
状態にあるという判定に従って、電子デバイスはそれぞれの動作を実行する（２２４４）
。デバイスがアンロック状態にある場合、それぞれの動作が認証を必要とするという判定
に従って、それぞれの動作を実行することにより、ユーザは、追加の入力（例えば、進行
を命じる入力）を行う必要なしに、より迅速に動作にアクセスすることができる。更なる
ユーザ入力を必要とせずに、条件のセットが満たされたときに動作を（自動的に）実行す
ることにより、デバイスの操作性が強化され、ユーザ－デバイスインタフェースを（例え
ば、デバイスを操作する／デバイスと対話するときに適切な入力を提供するようにユーザ
を支援し、ユーザの誤りを削減することによって）より効率的にし、加えて、ユーザがデ
バイスをより迅速かつ効率的に使用できるようにすることによって、デバイスの電力使用
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量を削減し、バッテリ寿命を向上させる。
【０７３５】
　いくつかの例において、電子デバイスは、それぞれの動作が認証を必要とし、かつデバ
イスがロック状態にあるという判定に従って（２２４６）、第２の生体認証チェックを要
求するユーザからの明示的な入力なしに、１つ以上の生体センサを使用して第２の生体デ
ータを捕捉する（２２４８）。それぞれの動作が認証を必要とし、かつデバイスがロック
状態にあるという判定に従って、第２の生体認証チェックを要求するユーザからの明示的
な入力なしに、第２の生体データを捕捉することにより、認証の成功を要求すること、し
たがって、デバイスがロック状態にある間にデバイスへの不正なかつ／又は未許可のアク
セスを防止することで、デバイスのセキュリティを強化する。デバイスのセキュリティ対
策を向上させることにより、コンテンツへの未許可のアクセス及び動作を防止してデバイ
スの操作性を向上させるとともに、ユーザがデバイスをより効率的に利用できるようにす
ることで、デバイスの電力使用量を削減し、バッテリ寿命を向上させる。
【０７３６】
　いくつかの例において、第２の生体データを捕捉した後、電子デバイスは、第２の生体
認証チェックを実行する（２２５０）。いくつかの例において、第１の生体データ及び第
２の生体データは、同じ生体基準のセットと比較される。いくつかの例において、第１及
び第２の生体データは、それぞれの生体基準のセットと比較される。いくつかの例におい
て、第２の生体認証チェックを実行することは、第２の生体データが生体認証基準を満た
すという判定に従って、それぞれの動作を実行すること（２２５２）を含む。いくつかの
例において、電子デバイスは、任意選択的に、デバイスをロック状態からアンロック状態
に更に遷移させる。いくつかの例において、第２の生体認証チェックを実行することは、
第２の生体データが生体認証基準を満たさないという判定に従って、それぞれの動作の実
行を取り止めること（２２５４）（及び、任意選択的に、デバイスをロック状態で維持す
ること）を含む。いくつかの例において、それぞれの動作の実行を取り止めることは、デ
バイスをロック状態で維持すること（２２５６）を含む。いくつかの例において、それぞ
れの動作の実行を取り止めることは、代替認証ユーザインタフェース（例えば、２１４０
、２１９８）を表示すること（２２５８）を含む。いくつかの例において、代替認証イン
タフェースは、パスコード、パスワード、パターン、又は指紋認証ユーザインタフェース
である。いくつかの例において、電子デバイスは、代替認証ユーザインタフェースを表示
しながら、代替認証ユーザインタフェースに対応する代替認証試行（例えば、タップジェ
スチャ２１０２Ａを含むパスコードの入力）を検出する。いくつかの例において、代替認
証ユーザインタフェースに対応する代替認証試行は、入力パスコード、入力パスワード、
入力パターン、又は指紋センサ上で検出される指紋である。いくつかの例において、代替
認証ユーザインタフェースに対応する代替認証試行を検出することに応じて、認証試行が
成功であり（例えば、提供される認証情報が、記憶されたパスコード、記憶されたパスワ
ード、記憶されたパターン、又は記憶された指紋情報などの、記憶された認証情報と一致
する）、かつ、代替認証試行に対応する生体データ（例えば、第２の生体データ、若しく
は、パスコード又はパスワードサブミットボタンが選択されたときなどの、認証試行が進
行中であった間、又はその直後に捕捉された生体データ）が、デバイスの正規ユーザに対
応する記憶された生体データとの第１の相似性基準を満たす、という判定に従って、電子
デバイスはそれぞれの動作を実行する。いくつかの例において、電子デバイスは、代替認
証試行に対応する生体データに基づき、デバイスの正規ユーザを識別するために将来の生
体認証試行において使用可能な生体データとして、追加の情報を記憶する。いくつかの例
において、電子デバイスは、将来の認証試行においてユーザの認証に使用するためのユー
ザの顔に対する変化を学習する。いくつかの例において、代替認証ユーザインタフェース
に対応する代替認証試行を検出することに更に応じて、認証試行が成功であり、かつ、代
替認証試行に対応する生体データが、デバイスの正規ユーザに対応する記憶された生体デ
ータとの第１の相似性基準を満たす、という判定に従って、電子デバイスは、デバイスの
正規ユーザを識別するために将来の生体認証試行において使用される情報（例えば、生体
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テンプレート）が修正されていることを示す出力（例えば、視覚、聴覚、及び／又は触覚
の出力）を出力する。いくつかの例において、電子デバイスは、ユーザの顔をより良く認
識するために生体データが更新されているとのインジケーションを表示する。
【０７３７】
　いくつかの例において、認証試行が成功であり（例えば、提供される認証情報が、記憶
されたパスコード、記憶されたパスワード、記憶されたパターン、又は記憶された指紋情
報などの、記憶された認証情報と一致する）、かつ、代替認証試行に対応する生体データ
（例えば、第２の生体データ、若しくは、パスコード又はパスワードサブミットボタンが
選択されたときなどの、認証試行が進行中であった間、又はその直後に捕捉された生体デ
ータ）が、デバイスの正規ユーザに対応する記憶された生体データとの第１の相似性基準
を満たさない、という判定に従って、電子デバイスはそれぞれの動作を実行する。認証試
行が成功であり、かつ、代替認証試行に対応する生体データが、デバイスの正規ユーザに
対応する記憶された生体データとの第１の相似性基準を満たさない、という判定に従って
、それぞれの動作を実行することで、生体データが記憶された生体データに対応しないと
きに認証の成功を要求するデバイスの動作（例えば、ロックされた動作）にアクセスする
ための代替方法を、ユーザに提供する。追加の制御オプションに追加の表示された制御を
提供することにより、デバイスの操作性が強化され、ユーザ－デバイスインタフェースを
（例えば、デバイスを操作する／デバイスと対話するときに適切な入力を提供するように
ユーザを支援し、ユーザの誤りを削減することによって）より効率的にし、加えて、ユー
ザがデバイスをより迅速かつ効率的に使用できるようにすることによって、デバイスの電
力使用量を削減し、バッテリ寿命を向上させる。
【０７３８】
　いくつかの例において、代替認証試行に対応する生体データに基づき、デバイスの正規
ユーザを識別するために将来の生体認証試行において使用可能な生体データとして、追加
の情報を記憶しない。いくつかの例において、代替認証ユーザインタフェースに対応する
代替認証試行を検出することに応じて、認証試行が成功ではない（例えば、提供される認
証情報が、記憶されたパスコード、記憶されたパスワード、記憶されたパターン、又は記
憶された指紋情報などの、記憶された認証情報と一致しない）という判定に従って、電子
デバイスはそれぞれの動作の実行を取り止め、かつ、代替認証試行に対応する生体データ
に基づき、デバイスの正規ユーザを識別するために将来の生体認証試行において使用可能
な生体データとして、追加の情報を記憶しない。
【０７３９】
　いくつかの例において、それぞれの動作を実行する要求を検出することに応答し、それ
ぞれの動作が認証を要求し、かつデバイスがロック状態にあるという判定に従って、電子
デバイスは代替認証インタフェースを表示する。代替認証インタフェースを（例えば、生
体認証に加えて、又はその代替として、認証を提供するための代替方法を提供するために
）提供することによって、現行の認証方法が、失敗するか又は失敗し続ける場合、ユーザ
は、異なる認証方法を使用して動作に容易に認証を与えることができる。このように、Ｕ
Ｉを追加の表示された制御で乱雑にすることなく追加の（例えば認証を提供する）制御オ
プションを提供することによって、デバイスの操作性が強化され、ユーザ－デバイスイン
タフェースを（例えば、デバイスを操作する／デバイスと対話するときに適切な入力を提
供するようにユーザを支援し、ユーザの誤りを削減することによって）より効率的にし、
加えて、ユーザがデバイスをより迅速かつ効率的に使用できるようにすることによって、
デバイスの電力使用量を削減し、バッテリ寿命を向上させる。
【０７４０】
　いくつかの例において、電子デバイスは、生体認証の第１の反復が失敗した後に、ユー
ザがセキュアデータへのアクセスを要求することに応じて、パスワード又はパスコードイ
ンタフェースのような代替認証インタフェース（例えば、２１４０、２１９８）を表示す
る。生体認証の第１の反復が失敗した後に、ユーザがセキュアデータへのアクセスを要求
することに応じて、パスワード又はパスコードインタフェースなどの認証インタフェース
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を表示することにより、生体データが失敗したときに、認証の成功を要求するデバイスの
動作（例えば、ロックされた動作）に迅速にアクセスするための代替方法をユーザに提供
する。追加の制御オプションに追加の表示される制御を提供することにより、デバイスの
操作性が強化され、ユーザ－デバイスインタフェースを（例えば、デバイスを操作する／
デバイスと対話するときに適切な入力を提供するようにユーザを支援し、ユーザの誤りを
削減することによって）より効率的にし、加えて、ユーザがデバイスをより迅速かつ効率
的に使用できるようにすることによって、デバイスの電力使用量を削減し、バッテリ寿命
を向上させる。
【０７４１】
　いくつかの例において、代替認証インタフェースは、追加の時間遅延後、及び／又は追
加の生体認証試行が失敗した後に（例えば、図２６Ａ～図２６ＡＳを参照しながらより詳
細に説明するように）表示される。いくつかの例において、生体認証基準は、生体認証基
準を満たさせるために代替認証インタフェースを使用する認証がまだ開始されていないと
いう要件を含む（２２６０）。いくつかの例において、代替認証ユーザインタフェースを
表示している間、生体認証を少なくとも部分的に試行し（例えば、試行することに応じて
）、生体認証が成功し、かつ代替認証インタフェースを使用する認証がまだ開始されてい
ないという判定に従って、電子デバイスはそれぞれの動作を実行し、また、代替認証イン
タフェースを使用する認証が開始されたという判定（例えば、部分的なパスコード、パタ
ーン、又はパスワードなどの少なくとも部分的なクレデンシャルが、代替認証インタフェ
ースを使用して受信されたという判定）に従って、電子デバイスは、生体認証に基づいて
それぞれの動作の実行を取り止める。いくつかの例において、電子デバイスは、ユーザが
パスコードの提供を終えるまで、第２の生体認証を実行するのを待機する。いくつかの例
において、デバイスは、第２の生体認証チェックに失敗するまで（例えば、図２６Ａ～図
２６ＡＳを参照しながらより詳細に説明するように）、代替認証ユーザインタフェースの
表示を遅らせ、デバイスは、代替認証ユーザインタフェースが表示された後に、第３の生
体認証チェックを実行する。
【０７４２】
　いくつかの例において、第２の生体認証チェックは、代替認証インタフェース（例えば
、２１４０）を表示している間に実行される（２２６２）。代替認証インタフェースを表
示している間に第２の生体認証チェックを実行することにより、いくつかの例では、ユー
ザが手動での代替認証の入力を完了する前に、第２の生体認証チェックを完了することに
よって、デバイスの操作性が強化され、それによって、ユーザ－デバイスインタフェース
がより効率的になる。
【０７４３】
　いくつかの例において、代替認証インタフェースはパスコード、パスワード、パターン
、又は指紋認証ユーザインタフェースを提供する。いくつかの例において、生体認証は、
パスコードの入力中に実行される。いくつかの例において、生体認証ＵＩが、パスコード
入力インタフェース上に表示される（例えば、生体進度インジケータ２１４２、２１４４
、及び２１４６）。
【０７４４】
　いくつかの例において、電子デバイスは、代替認証ユーザインタフェース（例えば、パ
スコード、パスワード、パターン、又は指紋認証ユーザインタフェース）を表示している
間に、生体認証基準が満たされたものと判定する。いくつかの例において、生体認証基準
を満たしたと判定したことに応じて、電子デバイスはそれぞれの動作を実行する。代替認
証ユーザインタフェースを表示している間に、生体認証基準を満たしたと判定したことに
応じて、それぞれの動作を実行することにより、いくつかの例では、ユーザが手動での代
替認証の入力を完了する前に、第２の生体認証チェックを完了することによって、デバイ
スの操作性が強化され、それによって、ユーザ－デバイスインタフェースがより効率的に
なる。いくつかの例において、生体認証基準は、ユーザが代替の認証インタフェースを使
用してクレデンシャルの少なくとも一部をまだ入力していないという要件を含む。いくつ
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かの例において、生体認証基準は、ユーザが代替の認証インタフェースを使用してクレデ
ンシャルの少なくとも一部をまだ入力していないという要件を含む。いくつかの例におい
て、ユーザが、パスコード、パスワード、パターン、又は指紋などの、代替形式の認証の
入力をすでに開始している場合には、成功した生体認証があれば、それぞれの動作は実行
されない。
【０７４５】
　いくつかの例において、それぞれの動作の実行要求の検出に応答し、それぞれの動作が
認証を必要とし、かつデバイスがロック状態であるという判定に従って、代替形式の認証
を進行させるためのオプションを表示せずに、生体認証についての認証インジケーション
（例えば、進度インジケータ、又は、生体認証が試行されている旨の他のインジケーショ
ン）を表示する。いくつかの例において、電子デバイスは、代替認証インタフェースを表
示せずに、かつ／又は、代替認証インタフェースを表示するための選択可能オプションを
表示せずに、生体認証のための認証インジケーションを表示する。いくつかの例において
、それぞれの動作の実行要求に応じて、生体認証を試行している間、デバイスは、（例え
ば、図２６Ａ～図２６ＡＳを参照しながらより詳細に説明するように）生体認証がまだ失
敗していない旨をユーザに示すために、代替形式の認証のためのオプションの提供を取り
止める。
【０７４６】
　いくつかの例において、デバイスがアンロック状態にある間、電子デバイスは、生体認
証（例えば、デバイス設定ユーザインタフェース又はシステム選好ユーザインタフェース
における生体登録ユーザインタフェース）における使用のための付加情報を記憶する要求
を受信する。いくつかの例において、生体認証における使用のための付加情報を記憶する
要求に応じて、電子デバイスは、第３の生体データを捕捉する。いくつかの例において、
生体認証における使用のための付加情報を記憶する要求に更に応答し、第３の生体データ
が、デバイスの正規ユーザに対応する記憶された生体データとの第２の相似性基準を満た
すという判定に従って、電子デバイスは、デバイスの正規ユーザを識別するために将来の
生体認証試行において使用可能な第３の生体データに基づいて、付加情報を記憶する。デ
バイスがアンロック状態の間、デバイスの正規ユーザを識別するために将来の生体認証試
行において使用可能な第３の生体データに基づいて、付加情報を記憶すること（例えばま
た、デバイスがロック状態の間、こうした動作を禁止すること）により、デバイス上に記
憶された生体認証データに対する不正及び／又は未許可の試行を防止し、したがって、デ
バイスへの将来のアクセスを得るために、デバイスのセキュリティが強化される。デバイ
スのセキュリティ対策を向上させることにより、コンテンツへの未許可のアクセス及び操
作を防止することで、デバイスの操作性を強化するとともに、ユーザがデバイスをより効
率的に使用できるようにすることによって、デバイスの電力使用量を削減し、バッテリ寿
命を向上させる。
【０７４７】
　いくつかの例において、電子デバイスは、将来の認証試行においてユーザを認証する際
に使用されるユーザの顔に対する変化を学習する。いくつかの例において、第２の相似性
基準が、第３の生体データと記憶された生体データとの間に要求する類似性は、第１の相
似性基準によって要求される類似性よりも少ない。いくつかの例において、デバイスがア
ンロック状態である間、及び生体データ登録ユーザインタフェースにおいて、デバイスは
、生体認証が失敗した後に、代替認証が正常に提供されるときに検出される生体特徴に関
してデバイスが学習しているときよりも、現在登録されている生体特徴とは大きく異なる
生体特徴に対応する、追加の生体データを受け入れるように構成される。いくつかの例に
おいて、デバイスの正規ユーザに対応する記憶された生体データに対する第２の相似性基
準を、第３の生体データが満たさないという判定に従って、電子デバイスは、将来の生体
認証試行において使用可能な第３の生体データに基づく付加情報を記憶する。いくつかの
例において、電子デバイスは、将来の認証試行においてユーザを認証する際に使用するた
めのユーザの顔に対する変化を学習する。
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【０７４８】
　方法１２００に関して上記で説明した（例えば、図２２Ａ～図２２Ｆ）プロセスの詳細
は、本明細書で説明する方法も同様に適用可能であることに留意されたい。例えば、方法
２２００は、方法８００、１０００、１２００、１４００、１６００、１８００、２００
０、２５００、及び２７００を参照しながら本明細書で説明する様々な方法の特徴のうち
の１つ以上を、任意選択的に含む。例えば、方法１２００において説明する登録生体デー
タを使用して、図２１Ｃ～図２１Ｅに関して説明する生体認証を実行することができる。
別の例では、方法２０００及び２７００において説明する１つ以上のインタースティシャ
ルインタフェースは、生体認証プロセスの完了前に、入力の受信に応じて任意選択的に表
示される。簡潔にするために、これらの詳細は、本明細書では繰り返さない。
【０７４９】
　上述の情報処理方法における動作は、汎用プロセッサ（例えば、図１Ａ、図３、及び図
５Ａに関連して説明する）又は特定用途向けチップなどの、情報処理装置内の１つ以上の
機能モジュールを稼働することによって任意選択的に実施される。更に、図２２Ａ～図２
２Ｆを参照しながら上記で説明する動作は、図１Ａ～図１Ｂに示される構成要素によって
任意選択的に実施される。例えば、検出動作２２０２、実行動作２２１０、捕捉動作２２
１２、遷移動作２２１６、維持動作２２２４、検出動作２２２６、実行動作２２５０、及
び取り止め動作２２５４は、イベントソータ１７０、イベント認識部１８０、及びイベン
トハンドラ１９０によって、任意選択的に実施される。イベントソータ１７０内のイベン
トモニタ１７１は、タッチ感知面６０４上の接触を検出し、イベントディスパッチャモジ
ュール１７４は、イベント情報をアプリケーション１３６－１に配信する。アプリケーシ
ョン１３６－１のそれぞれのイベント認識部１８０は、イベント情報をそれぞれのイベン
ト定義１８６と比較し、タッチ感知面上の第１の位置での第１の接触が、ユーザインタフ
ェース上のオブジェクトの選択などの、既定のイベント又はサブイベントに対応するかど
うかを判定する。それぞれの規定のイベント又はサブイベントが検出されると、イベント
認識部１８０は、イベント又はサブイベントの検出に関連付けられたイベントハンドラ１
９０を起動する。イベントハンドラ１９０は、アプリケーション内部状態１９２を更新す
るために、データアップデーター１７６又はオブジェクトアップデーター１７７を任意選
択的に利用又は呼び出す。いくつかの実施例において、イベントハンドラ１９０は、アプ
リケーションによって表示されるものを更新するために、それぞれのＧＵＩアップデータ
ー１７８にアクセスする。同様に、当業者にとって、他のプロセスが図１Ａ～図１Ｂに示
される構成要素に基づいてどのように実施できるかは明らかであろう。
【０７５０】
　図２３Ａ～図２３Ｑは、いくつかの実施例に従って、生体認証を管理するための、例示
的なユーザインタフェースを示す。以下でより詳細に説明するように、図２３Ａ～図２３
Ｑに示されるユーザインタフェースの例示の実施例は、図２４Ａ～図２４ＢＣに示される
ユーザインタフェースの例示の実施例に関し、図２５Ａ～図２５Ｃにおけるプロセスを含
む、以下で説明するプロセスを示すために使用される。
【０７５１】
　図２３Ａは、電子デバイス２３００（例えば、ポータブル多機能デバイス１００、デバ
イス３００、又はデバイス５００）を示す。図２３Ａ～図２３Ｑに示される例示の実施例
において、電子デバイス２３００はスマートフォンである。他の実施例において、電子デ
バイス２３００は、ウェアラブルデバイス（例えば、スマートウォッチ）などの、異なる
タイプの電子デバイスとすることができる。電子デバイス２３００は、ディスプレイ２３
０２、１つ以上の入力デバイス（例えば、ディスプレイのタッチスクリーン２３０２、ボ
タン２３０４、マイク（図示せず））、及び無線通信を有する。いくつかの例において、
電子デバイスは複数のカメラを含む。いくつかの例において、電子デバイスは、１つのカ
メラのみを含む。いくつかの例において、電子デバイスは、任意選択的に、赤外線カメラ
、サーモグラフィーカメラ、又はそれらの組合せなどのカメラを含む、１つ以上の生体セ
ンサ（例えば、生体センサ２３０３）を含む。いくつかの例において、１つ以上の生体セ
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ンサ２３０３は１つ以上の生体センサ７０３である。いくつかの例において、デバイスは
、ＩＲ投光灯、構造化光プロジェクタ、又はそれらの組合せなどの、発光デバイス（例え
ば、光プロジェクタ）を更に含む。発光デバイスは、任意選択的に、１つ以上の生体セン
サによる生体特徴の生体データの捕捉中に、生体特徴（例えば、顔）を照明するために使
用される。
【０７５２】
　図２３Ａにおいて、電子デバイス２３００は、ディスプレイ２３０２上に、フォトギャ
ラリーユーザインタフェース２３１０を表示する。いくつかの例において、フォトギャラ
リーユーザインタフェース２３１０は、ディスプレイのエッジからディスプレイ内にスラ
イド（例えばディスプレイの底部エッジから上にスライド）して、以前のインタフェース
、アプリケーション、及び／又は仮想キーボードの表示を置き換える。いくつかの例にお
いて、フォトギャラリーユーザインタフェース２３１０は、フォトギャラリーアプリケー
ションを開く要求に応じて、上にスライドする。いくつかの例において、フォトギャラリ
ーユーザインタフェース２３１０は、メッセージングアプリケーションにおける会話の参
加者に写真を転送する要求に応じて、上にスライドする。
【０７５３】
　いくつかの実施例において、図２３Ａに示すように、フォトギャラリーユーザインタフ
ェース２３１０は、電子デバイス２３００上に記憶された（又は、リモートサーバを介し
てデバイスによってアクセス可能な）写真に対応する複数の選択可能なプレビュー画像を
含む。いくつかの実施例において、図２３Ａにも示すように、複数の選択可能なプレビュ
ー画像は、時間（例えば、写真が撮影された日付け）及び／又は場所（例えば、写真が撮
影された場所）に基づいて、編成される。例えば、ヘッダ２３１２の下に示される複数の
選択可能なプレビュー画像２３１２Ａ～２３１２Ｆは、カリフォルニア州クパチーノで４
月３０日に撮影された写真に対応し、ヘッダ２３１４の下に示される複数の選択可能なプ
レビュー画像２３１４Ａ～２３１４Ｃは、カリフォルニア州サンフランシスコで昨日撮影
された写真に対応する。
【０７５４】
　いくつかの例において、フォトギャラリーアプリケーションの始動時に、電子デバイス
２３００は、選択（又は転送）可能なフォトギャラリーユーザインタフェース２３１０の
選択可能なプレビュー画像を表示する。例えば、複数の選択可能なプレビュー画像は、選
択可能なプレビュー画像２３１４Ａ～２３１４Ｃを含む。図２３Ａに示すように、複数の
選択可能なプレビュー画像２３１４Ａ～２３１４Ｃは、メッセージングアプリケーション
又は電子メールアプリケーションなどの１つ以上のアプリケーションを介して参加者に転
送されるように、ユーザによって選択可能である。
【０７５５】
　図２３Ｂにおいて、フォトギャラユーザインタフェース２３１０を（転送するように選
択された写真に対応する）選択可能なプレビュー画像２３１４Ａ～２３１４Ｃと共に表示
しながら、電子デバイス２３００は、選択可能なプレビュー画像２３１４Ａ～２３１４Ｃ
に対応する写真の転送を開始するために、転送アフォーダンス２３１６（例えば、ボタン
）のユーザ起動２３０１を検出する。例えば、ユーザ起動２３０１は、転送アフォーダン
ス２３１６上でのタップジェスチャである。
【０７５６】
　図２３Ｃにおいて、転送アフォーダンス２３１６の起動の検出に応じて、電子デバイス
２３００はプロンプト２３１８を提供する。図２３Ｃに示すように、いくつかの例におい
て、プロンプト２３１８は、ボタン２３０４の２回押下などの、１つ以上のボタン２３０
４の起動を提供するように、ユーザに命じる。いくつかの例において、プロンプト２３１
８は、１つ以上の他の表示されたオブジェクトに対して相対的に強調される。このように
プロンプトを強調することは、例えば、フォトギャラリーユーザインタフェース２３１０
のうちの１つ以上の部分を難読化する、暗色化、ぼかし、及び／又は他の方法を含む。
【０７５７】
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　更にまた図２３Ｃに示されるように、転送アフォーダンス２３１６の起動の検出に更に
応じて、電子デバイス２３００は、複数のアプリケーションアフォーダンス２３２０Ａ～
２３２０Ｈを含む、アプリケーション選択インタフェース２３２０を表示する。いくつか
の例において、アプリケーションアフォーダンス２３２０Ａ～２３２０Ｈの各々は、選択
可能プレビュー画像２３１４Ａ～２３１４Ｃに対応する画像などの画像を（電子デバイス
２３００以外の異なるデバイスに）転送するために使用可能な、アプリケーションに対応
する。
【０７５８】
　いくつかの例において、ボタン２３０４は、電子デバイス２３００のディスプレイ２３
０２及び／又は１つ以上の他の構成要素に対する固定位置を有する。いくつかの例におい
て、プロンプト２３１８も、電子デバイスのディスプレイ２３０２及び／又は１つ以上の
他の構成要素に対する固定位置において表示される。このようにして、プロンプト２３１
８は、ボタン２３０４に対して所定の位置に表示される。
【０７５９】
　図２３Ｄにおいて、電子デバイス２３００は、（フォトギャラリーユーザインタフェー
スの上に任意選択的に重ね合わせられた）プロンプト２３１８を表示しながら、ボタン２
３０４のユーザ起動２３０６を検出する。いくつかの例において、図２３Ｄに示すように
、ユーザ起動はボタン２３０４の２回押下である。いくつかの例において、ボタン２３０
４の２回押下は、所定の時間（例えば、１秒）内に発生する第１のボタン押し及び第２の
ボタン押しを含む。
【０７６０】
　電子デバイス２３００は、ボタン２３０４の１回以上の起動を検出することに応じて、
ユーザの生体特徴（例えば、顔）についての生体認証（例えば、顔認識認証）を開始する
。図２３Ｅに示すように、いくつかの例において、生体認証を開始する際に、生体認証イ
ンタフェース２３２２が提供される（例えば、ディスプレイ２３０２上に表示される）。
いくつかの例において、生体認証インタフェースは、生体認証中、フォトギャラリーユー
ザインタフェース２３１０などのアプリケーションインタフェースの上に重ね合わせられ
る。いくつかの例において、生体認証は、グリフ２３２４などの生体特徴の表現のシミュ
レーションを含む。更に、ボタン２３０４の１回以上の起動に応じて、１つ以上のカメラ
又は顔認識センサ（例えば、１つ以上の生体センサ２３０３内に含まれる）などの、電子
デバイス２３００の１つ以上の生体センサ２３０３が起動される。
【０７６１】
　いくつかの例において、１つ以上の生体センサ２３０３が起動されると、電子デバイス
２３００は、ユーザに関連付けられた生体特徴に対応する生体データを取得（例えば、捕
捉）する。いくつかの例において、生体特徴は、電子デバイスの１つ以上の生体センサ２
３０３（及び／又は、１つ以上のカメラの生体センサ）を使用して、生体データを捕捉す
る。任意選択的に、生体特徴の照明を支援するために、ＩＲ投光灯又は構造化光プロジェ
クタなどの発光デバイスが使用される。他の例において、電子デバイスは、別のデバイス
から生体データを受信する。
【０７６２】
　いくつかの例において、電子デバイス２３００が生体データを取得すると、電子デバイ
スはこの生体データを処理（例えば、分析）して、生体認証が成功したかどうかを判定す
る。いくつかの例において、この判定は、生体データとユーザに関連付けられた生体テン
プレートとが一致するかどうかを判定することを含む。生体テンプレートは、任意選択的
に、電子デバイス２３００上に記憶される。
【０７６３】
　いくつかの例において、図２３Ｆに示すように、生体認証インタフェース２３２２は、
生体データを処理している間、例えば、図１７Ａ～図１７ＡＩを参照しながら説明したよ
うに、生体認証インタフェースを使用して１つ以上の回転するリング２３２６を表示する
ことによって、生体データが電子デバイスによって処理されていることを示す。いくつか
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の例において、１つ以上の回転リング２３２６が、生体認証インタフェース内のグリフ２
３２４を置き換える。
【０７６４】
　電子デバイス２３００が、生体認証が成功した（例えば、生体データとユーザに関連付
けられた生体テンプレートとが一致する）と判定した場合、電子デバイスは、機能（例え
ば、画像転送）がディセーブルである状態から、その機能がイネーブルである状態へと遷
移する。例えば、生体認証の成功により、電子デバイスは、選択可能なプレビュー画像２
３１４Ａ～２３１４Ｃに対応する画像などの、画像の転送（例えば、共有）が可能になる
。いくつかの例において、電子デバイスは、例えば、生体認証インタフェースにおいて生
体特徴の表現のシミュレーションを表示することによって、生体認証が成功したことを更
に示す。図２３Ｇに示すように、いくつかの例において、生体認証インタフェース２３２
２は、生体認証が成功したことを（ユーザに対して）示すグリフ２３２８を含む。いくつ
かの例において、グリフ２３２８は、生体認証インタフェース２３２２内の１つ以上の回
転リング２３２６を置き換える。
【０７６５】
　図２３Ｈを参照すると、生体認証の成功に応じて、電子デバイス２３００上の画像転送
がイネーブルされた後、かつ、アプリケーション選択インタフェース２３２０を表示して
いる間に、電子デバイスは、（対応するアプリケーションを始動するための）アプリケー
ションアフォーダンスのユーザ起動２３０５を検出する。例えば、起動されるアフォーダ
ンスはアプリケーションアフォーダンス２３２０Ａである。アプリケーションアフォーダ
ンス２３２０Ａの起動は、図２３Ｉに示すように、アプリケーションアフォーダンス２３
２０Ａに対応するアプリケーション２３３０（例えば、メッセージングアプリケーション
）を始動し、かつ／又は、アプリケーション２３３０を使用して（例えば、アプリケーシ
ョンの始動と同時に）、電子デバイスに、選択可能なプレビュー画像２３１４Ａ～２３１
４Ｃに対応する画像を転送させる。
【０７６６】
　電子デバイス２３００が、生体認証が失敗した（例えば、生体データと、ユーザに関連
付けられた生体テンプレートとが一致しない）と判定した場合、電子デバイスは状態間を
（例えば、画像の転送を許可するなどの機能がディセーブルな状態から、機能がイネーブ
ルな状態へと）遷移せず、同じ状態を維持する。いくつかの例において、電子デバイスは
、例えば、生体認証インタフェースにおいて生体特徴の表現のシミュレーションを表示す
ることによって、生体認証が失敗したことを（ユーザに対して）更に示す。図２３Ｊに示
すように、いくつかの例において、生体認証インタフェース２３２２は、生体認証が失敗
したことを示すグリフ２３３２を含む。グリフ２３３２は、例えば、生体特徴が電子デバ
イスによって認識されなかったことを示す。
【０７６７】
　図２３Ｋにおいて、電子デバイスは、生体認証の失敗に応じて、電子デバイス２３００
上で画像転送がイネーブルされなかった後、かつ、アプリケーション選択インタフェース
２３２０を表示している間に、アプリケーションアフォーダンス２３２０Ａのユーザ起動
２３０７を検出する。いくつかの例において、図２３Ｌに示すように、電子デバイス２３
００は、アプリケーション選択ユーザインタフェース２３２０のアプリケーションアフォ
ーダンス２３２０Ａの起動の検出に応じて、代替認証アフォーダンス２３３４（例えば、
パスワードアフォーダンス、パスコードアフォーダンス）を表示する。いくつかの例にお
いて、電子デバイスは、代替認証アフォーダンス２３３４を表示している間に、代替認証
アフォーダンス２３３４のユーザ起動２３０９を検出する。代替認証アフォーダンスの起
動により、図２３Ｍに示すように、代替認証インタフェース２３３６（例えば、パスワー
ドインタフェース、パスコードインタフェース）が表示される。
【０７６８】
　いくつかの例において、電子デバイス２３００は、代替認証インタフェース２３３６の
表示中に生体認証を実行する。いくつかの例において、電子デバイスは、生体データを取
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得して処理し、取得した生体データと、ユーザに関連付けられた生体テンプレートとが一
致するかどうかを判定する。このように、いくつかの例において、代替認証インタフェー
ス２３３６は、図２３Ｍに示すように、（例えば、グリフ２３２４に対応する）グリフ２
３３８などの生体特徴の表現のシミュレーションを含む。いくつかの例において、代替認
証インタフェース２３３６は、例えば、図２３Ｎに示すように、かつ図１７Ａ～図１７Ａ
Ｉを参照しながら説明したように、（例えば、１つ以上の回転リング２３２６に対応する
）１つ以上の回転リング２３４０を表示することによって、生体データが処理されている
ことを示す。いくつかの例において、１つ以上の回転リング２３４０は、代替認証インタ
フェース内のグリフ２３３８を置き換える。
【０７６９】
　電子デバイス２３００が、生体認証が失敗した（例えば、生体データと、ユーザに関連
付けられた生体テンプレートとが一致しない）と判定した場合、電子デバイスは、機能（
例えば、画像転送）がディセーブルである状態を維持する。いくつかの例において、電子
デバイスは、例えば、代替認証インタフェース２３３６において生体特徴の表現のシミュ
レーションを表示することによって、生体認証が失敗したことを更に示す。図２３Ｏに示
すように、いくつかの例において、代替認証インタフェース２３３６は、生体認証が失敗
したことを（ユーザに対して）示す（例えば、グリフ２３２８に対応する）グリフ２３４
２を含む。いくつかの例において、グリフ２３４２は、代替認証インタフェース内の１つ
以上の回転リング２３４０を置き換える。
【０７７０】
　いくつかの実施例において、生体認証に加えて、又はその代わりに、電子デバイス２３
００は、代替認証インタフェース２３３６の表示中にパスコード認証を実行する。したが
って、電子デバイスは、パスコードデータを受信して処理し、受信したパスコードデータ
が、ユーザに関連付けられた登録パスコードと一致するかどうかを判定する。このように
、いくつかの例において、代替認証インタフェース２３３６は、図２３Ｐに示すように、
パスコードインジケーション２３４４などの受信したパスコード入力のインジケーション
を含む。
【０７７１】
　前述のように、電子デバイス２３００が、生体認証及び／又はパスコード認証が成功し
たと判定した場合、電子デバイスは、機能（例えば、画像転送）がディセーブルな状態か
ら機能がイネーブルな状態へと遷移する。例えば、図２３Ｑに示すように、生体認証及び
／又はパスコード認証が成功すると、電子デバイスは、アプリケーション２３３０（例え
ば、メッセージングアプリケーション）を介して、選択可能なプレビュー画像２３１４Ａ
～２３１４Ｃに対応する画像などの画像の転送（例えば、共有）を実行できるようになる
。
【０７７２】
　前述のように、上記で説明した図２３Ａ～図２３Ｑに示されるユーザインタフェースの
例示の実施例は、下記で説明する図２４Ａ～図２４ＢＣに示されるユーザインタフェース
の例示の実施例に関する。したがって、図２３Ａ～図２３Ｑに示される例示のユーザイン
タフェースに関して上記で説明したプロセスと、下記で説明する図２４Ａ～図２４ＢＣに
示される例示のユーザインタフェースに関して下記で説明するプロセスとは、大部分が類
似したプロセスであり、電子デバイス（例えば、１００、３００、５００、２３００、又
は２４００）を使用する生体認証の開始及び管理を同様に含むことを理解されよう。
【０７７３】
　図２４Ａ～図２４ＢＣは、いくつかの実施例に係る、生体認証を管理する例示的なユー
ザインタフェースを示すこれらの図におけるユーザインタフェースは、図２５Ａ～図２５
Ｃにおける処理を含む、以下において説明される処理を示すために使用される。
【０７７４】
　図２４Ａは、電子デバイス２４００（例えば、ポータブル多機能デバイス１００、デバ
イス３００、又はデバイス５００）を示す。図２４Ａ～図２４ＢＣに示される例示的な実
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施例では、電子デバイス２４００はスマートフォンである。他の実施例において、電子デ
バイス２４００は、ウェアラブルデバイス（例えば、スマートウォッチ）などの異なる種
類の電子デバイスでもよい。電子デバイス２４００は、ディスプレイ２４０２、１つ以上
の入力デバイス（例えば、ディスプレイ２４０２のタッチスクリーン、ボタン２４０４、
マイク（図示せず））、及び無線通信無線機を備える。いくつかの例では、電子デバイス
は、複数のカメラを含む。いくつかの例では、電子デバイスは、１つのみのカメラを含む
。いくつかの例では、電子デバイスは、赤外線カメラ、サーモグラフィカメラ、又はその
組合せなどのカメラを任意選択的に含む、１つ以上の生体センサ（例えば、生体センサ２
４０３）を含む。いくつかの例では、デバイスは更に、赤外線投光器、構造化光プロジェ
クタ、又はその組合せなどの発光デバイス（例えば、光プロジェクタ）を含む。発光デバ
イスは、任意選択的に、１つ以上の生体センサによる生体特徴の生体データのキャプチャ
中に生体特徴（例えば、顔）を照明するために使用される。
【０７７５】
　図２４Ａにおいて、電子デバイス２４００は、ディスプレイ２４０２にチュートリアル
ユーザインタフェース２４１０を表示する。いくつかの例では、チュートリアルユーザイ
ンタフェース２４１０は、ディスプレイの端からディスプレイ内へスライド（例えば、デ
ィスプレイの下端から上にスライド）して、前のインタフェース、アプリケーション、及
び／又は仮想キーボードの表示と置き換わる。いくつかの例では、チュートリアルユーザ
インタフェース２４１０は、支払い取引（例えば、取引端末などの別のデバイスでの）を
進める要求に応じて上にスライドする。
【０７７６】
　いくつかの例では、図２４Ａに示すように、チュートリアルユーザインタフェース２４
１０は、入力（例えば、ボタン２４０４の２回押下）を実行して支払い取引を進めること
が可能であることをユーザに示すテキスト表示２４１０Ａを含む。いくつかの例では、図
２４Ａにやはり示すように、チュートリアルユーザインタフェース２４１０は、入力（例
えば、ボタン２４０４の２回押下）を実行して支払い取引を進めることが可能であること
を（ユーザに）示す、テキスト表示２４１０Ａに対応する、グラフィック表示２４１０Ｂ
を含む。
【０７７７】
　いくつかの例では、電子デバイス２４００は、チュートリアルユーザインタフェース２
４１０上のアフォーダンス（例えば、「継続」アフォーダンス）のユーザアクティブ化の
検出に応じて、図２４Ｂに示すように、ユーザがボタン２４０４（例えば、ボタン２４０
４の２回押下）の１つ以上のアクティブ化を行うように命令するプロンプト２４１６を上
に重ねられた、支払い取引の使用向けに現在選択されてある支払いアカウント２４１４の
表現を含む、支払いユーザインタフェース２４１２をディスプレイ２４０２に表示する。
いくつかの例では、プロンプト２４１６は、（支払いユーザインタフェース２４１２上で
）１つ以上の他の表示オブジェクトに対して強調される。このようにプロンプトを強調す
ることは、例えば、支払いユーザインタフェース２４１２の１つ以上の部分を暗くする、
ぼかす、及び／又は他の方法で難読化することを含む。
【０７７８】
　いくつかの例では、（例えば、支払い取引を進めるために）アクティブ化されることを
プロンプト２４１６によって要求されるボタン２４０４の場所は、動的表示２４１８によ
って強調される。例えば、図２４Ｂから図２４Ｃへの遷移によって示すように、動的表示
２４１８は、ディスプレイ上のボタン２４０４の場所に隣接して、連続的にサイズを変え
ること（例えば、連続的に更に広くなったり狭くなったりすること、又は連続的にサイズ
を変更すること）によって、デバイス上のボタン２４０４の位置を強調し、それによって
、ユーザがプロンプト２４１６の要求に対応するボタンをより簡単に見つけることを可能
にする。
【０７７９】
　図２４Ｄでは、電子デバイス２４００は、プロンプト２４１６を表示しながら、ボタン



(214) JP 6792056 B2 2020.11.25

10

20

30

40

50

２４０４のアクティブ化２４０１を検出するいくつかの例では、図２４Ｄに示すように、
アクティブ化はボタン２４０４の２回押下である。いくつかの例では、ボタン２４０４の
２回押下は、所定の時間（例えば、１秒）内に生じるボタンの第１の押下及び第２の押下
を含む。
【０７８０】
　電子デバイス２４００は、ボタン２４０４の１つ以上のアクティブ化に応じて、図２４
Ｅに示すように、プロンプト２４１６の表示（及びプロンプトの任意の対応する強調）と
支払いユーザインタフェース２４１２上に重ねられた動的表示２４１８とを取り除き、図
２４Ｆに示すように、ユーザの生体特徴（例えば、顔）の生体認証（例えば、顔認識）を
開始する。いくつかの実施例では、生体特徴は、顔（例えば、ユーザの顔）の少なくとも
一部であり、生体認証は、（ユーザの）顔の少なくとも一部の顔認識を含む。
【０７８１】
　図２４Ｆに示すように、いくつかの例では、生体認証を開始したとき、生体認証インタ
フェース２４２０が提供される。いくつかの例では、生体認証インタフェースは、生体認
証の間、支払いユーザインタフェース２４１２上に重ねられる。いくつかの例では、生体
認証は、グリフ２４２２などの生体特徴の表現のシミュレーションを含む。更に、ボタン
２４０４の１つ以上のアクティブ化に応じて、（例えば、１つ以上の生体センサ２４０３
に含まれる）１つ以上のカメラ又は顔認識センサなどの電子デバイス２４００の１つ以上
の生体センサがアクティブ化される。いくつかの例では、電子デバイスは、ディスプレイ
の中央領域に生体認証インタフェース２４２０を表示し、ディスプレイの上部に支払いア
カウント２４１４の表現を（例えば、変位又は移動により）表示する。
【０７８２】
　いくつかの例では、１つ以上の生体センサがアクティブ化されると、電子デバイス２４
００は、ユーザに関連する生体特徴に対応する生体データを取得（例えば、キャプチャ）
する。いくつかの例では、生体特徴は、電子デバイスの１つ以上の生体センサ２４０３（
及び／又は１つ以上のカメラの生体センサ）を使用して生体データをキャプチャする。任
意選択的に、赤外線投光器、構造化光プロジェクタなどの発光デバイスは、生体特徴の照
明を補助するために使用される。他の例では、電子デバイスは、別のデバイスから生体デ
ータを受信する。
【０７８３】
　いくつかの例では、電子デバイス２４００が生体データを取得すると、この電子デバイ
スは、生体データを処理（例えば、分析）して、生体認証は成功か否かを判定する。いく
つかの例では、この判定は、ユーザに関連する生体テンプレートと生体データが一致する
か否かの判定を含む。生体テンプレートは、任意選択的に、電子デバイス２４００に記憶
される。
【０７８４】
　いくつかの例では、図２４Ｇに示すように、生体認証インタフェース２４２０は、例え
ば、生体認証インタフェースを用いて１つ以上の回転リング２４２４を表示することによ
って、生体データが電子デバイスによって処理されていることを示す。いくつかの例では
、１つ以上の回転リング２４２４が、生体認証インタフェース内のグリフ２４２２と置き
換わる。
【０７８５】
　電子デバイス２４００が、生体認証は成功した（例えば、生体データが、ユーザに関連
付けられた生体テンプレートと一致する）と判定した場合、電子デバイスは、機能（例え
ば、支払いクレデンシャルの送信の許可）を無効化された第１の状態から、機能を有効に
された第２の状態に遷移する。いくつかの例では、第１の状態は、デバイスのセキュア要
素がセキュアデータ（例えば、デバイスで提供される支払いアカウントの支払いクレデン
シャル）のリリースを無効化された状態であり、第２の状態は、セキュア要素がセキュア
データのリリースを可能にされた状態である。
【０７８６】
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　いくつかの例では、生体認証の成功により、電子デバイスが支払い取引に関連してアカ
ウントクレデンシャルを伝送することを許可する。いくつかの例では、電子デバイスは更
に、例えば、生体認証インタフェースにおける生体特徴の表現のシミュレーションを表示
することによって、生体認証が成功したことを（ユーザに）示す。図２４Ｈに示すように
、いくつかの例では、生体認証インタフェース２４２０は、生体認証が成功したことを（
ユーザに）示すグリフ２４２６を含む。いくつかの例では、グリフ２４２６は、生体認証
インタフェース内の１つ以上の回転リング２４２４と置き換わる。
【０７８７】
　図２４Ｉにおいて、生体認証が成功したと電子デバイス２４００が判定した後、電子デ
バイスは、現在選択されている支払いアカウント（例えば、支払いアカウント２４１４）
を用いて支払い取引を進めるための権限が付与されており、したがって、支払い取引を開
始することができることを（ユーザに）示す。いくつかの例では、電子デバイス２４００
は、テキスト表示２４２８Ａ及び／又はグラフィック表示２４２８Ｂを表示して、支払い
取引が開始可能であることを示す。いくつかの例では、テキスト表示２４２８Ａ及び／又
はグラフィック表示２４２８Ｂは、図２４Ｉに示すように、支払いユーザインタフェース
２４１２上の生体認証インタフェース２４２０と置き換わる。いくつかの例では、グラフ
ィック表示２４２８Ｂは、支払いユーザインタフェース２４１２内のグリフ２４２６と置
き換わる。
【０７８８】
　図２４Ｊにおいて、支払い取引において使用するために選択及び許可された支払いアカ
ウント２４１４を有する支払いユーザインタフェース２４１２を表示しながら、電子デバ
イス２４００は、（例えば、このデバイスの無線送信無線機を介して）この電子デバイス
とは異なる第２のデバイス２４３０（例えば、取引端末）を検出する。第２のデバイス（
例えば、取引端末）の検出に応じて、電子デバイス２４００は、（例えば、このデバイス
の無線送信無線機を介して）第２の電子デバイスに支払いアカウント２４１４に関連付け
られた支払いクレデンシャルを送信して支払い取引を完了する。
【０７８９】
　いくつかの例では、図２４Ｋに示すように、電子デバイス２４００は、支払いクレデン
シャルを第２のデバイス２４３０に無事に送信した後、支払い取引が無事完了したことを
（ユーザに）示すために、支払いユーザインタフェース２４１２内のテキスト表示２４２
８Ａを（例えば、「支払い完了」に）及び／又はグラフィック表示２４２８Ｂ（例えば、
チェックマークに）更新する。
【０７９０】
　いくつかの実施例では、支払いアカウント２４１４を用いて第２のデバイス（例えば、
取引端末）と支払い取引を進める前に、取引に使用する別の支払いアカウントを選択する
ことができる。いくつかの例では、図２４Ｌに示すように、電子デバイス２４００は、支
払いユーザインタフェース２４１２内に（例えば、インタフェースの下部領域に）、現在
選択されている支払いアカウント２４１４とは異なる１つ以上の支払いアカウント（例え
ば、支払いアカウント２４３２Ａ～２４３２Ｃ）の表現を表示する。いくつかの例では、
図２４Ｌに示すように、電子デバイス２４００は、支払いアカウント２４１４とは異なる
１つ以上の支払いアカウントのうちの別の支払いアカウント（例えば、支払いアカウント
２４３２Ａ）のユーザ選択２４０６（例えば、タップジェスチャ）を受信する。
【０７９１】
　いくつかの実施例では、第２のデバイスが、店にある取引端末である場合、生体認証（
例えば、顔認識認証）を用いて店内支払いを許可するために、ユーザは、まず、ハードウ
ェアボタンをアクティブ化することによって（例えば、ボタン２４０４、スリープ／ウェ
イクボタンをダブルクリックすることによって）支払う意図を確認する必要がある。いく
つかの例では、ユーザは、そのデバイスを第２のデバイス（例えば、取引端末）の近くに
配置する前に生体認証（例えば、顔認識認証）を用いて認証する。いくつかの例では、ユ
ーザが、生体認証（例えば、顔認識認証）後に別の支払い方法の選択を望む場合、デバイ
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スは、生体認証を用いた再認証をユーザに促すが、ユーザがハードウェアボタン（例えば
、ボタン２４０４）をアクティブ化する（例えば、スリープ／ウェイクボタンを再びダブ
ルクリックする）ことは要求しない。
【０７９２】
　いくつかの例では、支払いアカウント２４３２Ａのユーザ選択２４０６により、図２４
Ｍに示すように、支払いアカウント２４３２Ａの表現は、支払いユーザインタフェース２
４１２内で上にスライドし、支払いアカウント２４１４の表現は、支払いユーザインタフ
ェース２４１２内で下にスライドする。いくつかの例では、図２４Ｎに示すように、支払
いアカウント２４３２Ａの表現は、支払いアカウント２４１４の表現によって前に占有さ
れていた場所に支払いユーザインタフェース２４１２内で上にスライドし（それによって
、支払いアカウント２４３２Ａが支払い取引で使用するために現在選択されていることを
ユーザに対して示す）、支払いアカウント２４１４の表現は、支払いユーザインタフェー
ス２４１２内で下にスライドして、現在選択されている支払いアカウントとは異なる支払
いアカウントの１つ以上の表現に加わる。現在選択されている支払いアカウントが支払い
アカウント２４１４から支払いアカウント２４３２Ａに切り替わると、デバイスは、支払
いアカウント２４３２Ａを用いて支払い取引を進めて（例えば、図２４Ｊを参照して説明
したように）取引を完了することができる。
【０７９３】
　いくつかの例では、図２４Ｏに示すように、電子デバイス２４００が、命令ユーザイン
タフェース２４１０とは別のアプリケーション２４３４（例えば、メッセージングアプリ
ケーション）をディスプレイ２４０２に表示している間、図２４Ｂ～図２４Ｎを参照して
説明された技術を開始することができる（例えば、プロンプト２４１６に応じたアクティ
ブ化２４０１によって開始されるように）。例えば、図２４Ｏは、アプリケーション２４
３４（例えば、メッセージングアプリケーション）をディスプレイ２４０２に表示する電
子デバイス２４００を示す。電子デバイス２４００は、アプリケーション２４３４を表示
しながら、ボタン２４０４のユーザアクティブ化（例えば、２回押下２４０５）を受信す
る。ユーザアクティブ化を受信したことに応じて、電子デバイスは、図２４Ｂ～図２４Ｎ
を参照して説明された技術を進めて、支払い取引（例えば、その電子デバイスとは別の第
２のデバイスとの）を進めるための生体認証を得る。
【０７９４】
　いくつかの例では、図２４Ｐに示すように、図２４Ｂ～図２４Ｎを参照して説明された
技術は、電子デバイス２４００のディスプレイ２４０２がオフ状態にある間に、開始する
ことができる（例えば、プロンプト２４１６によるアクティブ化２４０１によって又はア
プリケーション２４３４が表示されている間にアクティブ化２４０５によって開始される
ように）。ディスプレイ２４０２がオフ状態にある間、電子デバイス２４００は、ボタン
２４０４のユーザアクティブ化（例えば、２回押下２４０７）を受信する。ユーザアクテ
ィブ化を受信したことに応じて、電子デバイスは、図２４Ｂ～図２４Ｎを参照して説明さ
れた技術を進めて、支払い取引（例えば、その電子デバイスとは別の第２のデバイスとの
）を進めるための生体認証を得る。
【０７９５】
　図２４Ｑは、オフ状態のディスプレイ２４０２を備えた電子デバイス２４００を示す。
ディスプレイ２４０２がオフ状態にある間に、電子デバイスが、第２のデバイス２４３０
（例えば、取引端末）を検出する（例えば、電子デバイスの無線通信無線機を介して）。
いくつかの例では、電子デバイス２４００は、ディスプレイ２４０２がオフ状態にある間
に、第２のデバイス２４３０を検出することに応じて、支払い取引を進めるための支払い
ユーザインタフェース２４１２及びプロンプト２４１６をディスプレイ２４０２に表示す
る（図２４Ｂに示すように）。
【０７９６】
　電子デバイス２４００が、生体認証が失敗した（例えば、生体データは、ユーザに関連
付けられた生体テンプレートと一致しない）と判断した場合、デバイスは、第１の状態か
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ら第２の状態に遷移せず、いくつかの例では、この電子デバイスは第１の状態のままにな
る（例えば、支払い取引を進めるための認証が無効にされたままになる）。いくつかの例
では、電子デバイスは更に、例えば、生体認証インタフェース２４２０において生体特徴
の表現のシミュレーションを表示することによって、生体認証が失敗したことを示す。図
２４Ｒに示すように、いくつかの例では、生体認証インタフェース２４２０は、生体認証
が失敗したことを示すグリフ２４３６を含む。グリフ２４３６は、例えば、生体特徴が電
子デバイスによって認識されなかったことを示す。いくつかの実施例では、電子デバイス
２４００は、生体認証インタフェース２４２０内のグリフ２４３６に加えて、生体認証が
失敗したことを更に（ユーザに対して）示す触覚出力２４３８（例えば、触覚フィードバ
ック）を生成する。
【０７９７】
　いくつかの例では、グリフ２４３６は更に、生体認証インタフェース２４２０の領域内
で更に動いて（例えば、水平又は垂直に）、生体認証が失敗したことを更に（ユーザに対
して）示す。例えば、図２４Ｒから図２４Ｓへ、図２４Ｔへの遷移に示すように、グリフ
２４３６は、所定の期間（例えば、３秒）にわたり水平方向に往復してスライドする（例
えば、左右に連続的にスライドする移動を繰り返す）。いくつかの実施例では、デバイス
は、生体認証インタフェース２４２０内のグリフ２４３６の移動の継続期間中に触覚出力
２４３８（例えば、触覚フィードバック）を生成し続ける。いくつかの例では、触覚出力
２４３８は、グリフ２４３６の移動と同期される。
【０７９８】
　いくつかの実施例では、図２４Ｕに示すように、電子デバイス２４００は、生体認証が
失敗したことをユーザに示す生体認証インタフェース２４２０内のグリフ２４３６を表示
しながら、支払い取引を進めるための代替（例えば、パスコード、パスワード）認証（例
えば、生体認証に加えた又はその代わりの）を提供する代替認証アフォーダンス２４４０
を支払いユーザインタフェース２４１２内（例えば、生体認証インタフェース２４２０の
下）に表示する。いくつかの例では、図２４Ｖに示すように、電子デバイスは、代替認証
を提供する代替認証アフォーダンス２４４０を表示しながら、アフォーダンスのユーザ選
択２４１１（例えば、タップジェスチャ）を検出する。
【０７９９】
　図２４Ｗに示すように、アフォーダンス２４４０のユーザ選択の検出に応じて、電子デ
バイス２４００は、代替認証インタフェース２４４２をディスプレイ２４０２に表示する
。いくつかの例では、電子デバイス２４００は、代替認証インタフェース２４４２の表示
中に生体認証を実行する。いくつかの例では、電子デバイスは、生体データを取得して処
理し、得られた生体データがユーザに関連付けられた生体テンプレートと一致するか否か
を判定する。そのようなものとして、いくつかの例において、図２４Ｗに示すように、代
替認証インタフェース２４４２は、グリフ２４４４（例えば、グリフ２４２２に対応する
）などの生体特徴の表現のシミュレーションを含む。いくつかの例では、代替認証インタ
フェース２４４２は、図２４Ｘに示すように、例えば、１つ以上の回転リング２４４６（
例えば、１つ以上の回転リング２４２４に対応する）を表示することによって、電子デバ
イスによって生体データが処理されていることを示す。いくつかの例では、１つ以上の回
転リング２４４６が、代替認証インタフェース内のグリフ２４４４と置き換わる。
【０８００】
　電子デバイス２４００が、生体認証が成功した（例えば、生体データはユーザに関連付
けられた生体テンプレートと一致する）と判定した場合、このデバイスは、機能（例えば
、支払いクレデンシャルを送信する認証）が無効にされた第１の状態から機能が有効にさ
れた第２の状態に遷移する。いくつかの例では、生体認証の成功により、電子デバイスが
支払いクレデンシャル（例えば、支払いアカウント２４１４に関連付けられた）を、例え
ば取引端末に、伝送することが可能になる。いくつかの例では、電子デバイスは更に、例
えば、代替認証インタフェース２４４２に生体特徴の表現のシミュレーションを表示する
ことによって、生体認証が成功したことを示す。図２３Ｙに示すように、いくつかの例で
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は、代替認証インタフェース２４４２は、生体認証が成功したことを（ユーザに）示すグ
リフ２４４８（例えば、グリフ２４２６に対応する）を含む。いくつかの例では、グリフ
２４４８は、代替認証インタフェース内の１つ以上の回転リング２４４６と置き換わる。
【０８０１】
　いくつかの実施例では、生体認証に加えて又はその代わりに、電子デバイス２４００は
、代替認証インタフェース２４４２の表示中にパスコード認証を実行する。これにより、
電子デバイスは、パスコードデータを受信して処理し、ユーザに関連付けられた登録され
たパスコードとこの受信したパスコードデータが一致するか否かを判定する。そのような
ものとして、いくつかの例では、代替認証インタフェース２４４２は、図２３Ｙに示すよ
うに、パスコード表示２４５０などの受信したパスコード入力の表示を含む。
【０８０２】
　図２４Ｚでは、生体認証（及び／又はパスコード認証などの代替認証）が成功したと電
子デバイス２４００が判定することに続いて、この電子デバイスは、現在選択されている
支払いアカウント（例えば、支払いアカウント２４１４）を使用する支払い取引を進める
ための認証が与えられたことと、したがって、支払い取引（例えば、取引端末との）を開
始することができることとを（ユーザに）示す。いくつかの例では、電子デバイス２４０
０は、テキスト表示２４５２Ａ（例えば、テキスト表示２４２８Ａに対応する）及び／又
はグラフィック表示２４５２Ｂ（例えば、グラフィック表示２４２８Ｂに対応する）を表
示して、支払い取引が開始可能であることを示す。
【０８０３】
　図２４ＡＡは、図２４Ｗのそれに類似した代替認証インタフェース２４４２をディスプ
レイ上に表示している電子デバイス２４００を示す。図２４Ｗのように、電子デバイス２
４００は、代替認証インタフェース２４４２の表示中に生体認証を実行する。これにより
、電子デバイスは、生体データを取得して処理して、取得した生体データがユーザに関連
付けられた生体テンプレートと一致するか否かを判定する。そのようなものとして、代替
認証インタフェース２４４２は、生体データが取得された（又は取得中である）ことをユ
ーザに示すグリフ２４４４を含む。図２４ＡＢでは、図２４Ｘのように、代替認証インタ
フェース２４４２は、例えば、１つ以上の回転リング２４４６を表示することによって、
生体データが電子デバイスによって処理されていることを示す。
【０８０４】
　電子デバイス２４００が、生体認証は失敗した（例えば、ユーザに関連付けられた生体
テンプレートと生体データが一致しない）と判定した場合、電子デバイスは、機能（例え
ば、支払いクレデンシャルを送信する認証）が無効にされた第１の状態から機能が有効に
された第２の状態への遷移を取り止める（したがって、デバイスが支払い取引を進めるこ
とを許可しない）。いくつかの例では、電子デバイス２４００は更に、例えば、代替認証
インタフェース２４４２に生体特徴の表現のシミュレーションを表示することによって、
生体認証が失敗したことを（ユーザに）示す。図２３ＡＣに示すように、いくつかの例で
は、代替認証インタフェース２４４２は、生体認証が失敗したことを（ユーザに）示すグ
リフ２４５４（例えば、グリフ２４３６に対応する）を含む。
【０８０５】
　図２４ＡＤは、生体認証の失敗後に代替認証インタフェース２４４２をディスプレイ２
４０２に表示する電子デバイス２４００を示す。電子デバイスは、生体認証が失敗したと
いうインジケーション（例えば、グリフ２４５４を介する）とともに表示する。いくつか
の例では、図２４ＡＥに示すように、生体認証の失敗に続いて、電子デバイス２４００は
、ボタン２４０４の１つ以上のアクティブ化（例えば、ボタン２４０４の２回押下）を受
けて、代替認証インタフェース２４４２を表示しながら生体認証プロセス（例えば、図２
４Ｂ～図２４Ｊを参照して説明したような）を再開する。したがって、生体認証及び／又
は代替認証プロセスに失敗したとき、ユーザは、ボタン２４０４の１つ以上のアクティブ
化を介してこのプロセスを再試行することができる。いくつかの例では、生体認証プロセ
スを所定の連続回数試みて失敗した、又は所定の期間内に所定の連続回数試みて失敗した
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場合、ボタン２４０４の１つ以上のアクティブ化（例えば、ボタン２４０４の２回押下）
は、生体認証プロセス（例えば、図２４Ｂ～図２４Ｊを参照して説明したような）の再開
をそれ以上可能にしない。
【０８０６】
　図２４ＡＦにおいて、電子デバイス２４００は、代替認証インタフェース２４４２を表
示しながら、第２のデバイス２４３０（例えば、取引端末）を検出する（例えば、デバイ
スの無線通信無線機を介して）。いくつかの例では、第２のデバイス２４３０を検出する
ことに応じて、電子デバイス２４００は、代替認証インタフェースを表示しながら、支払
いユーザインタフェースと、支払い取引を進めるプロンプト（例えば、図２４Ｂに示すプ
ロンプト２４１６に対応する）とを表示する。
【０８０７】
　図２４ＡＧは、支払いユーザインタフェース２４１２をディスプレイ２４０２に表示し
、現在選択されている支払いアカウント（例えば、支払いアカウント２４１４）を用いて
取引を開始することを許可された（例えば、生体及び／又はパスコードなどの代替の認証
を無事に提供された後）、電子デバイス２４００を示す。いくつかの例では、支払いユー
ザインタフェース２４１２は、図２４ＡＧに示すように、メニュータブ２４５６（例えば
、ディスプレイの底縁部の隣の、インタフェースの下部領域にある）を含む。いくつかの
例では、電子デバイスは、メニュータブ２４５６のスライドさせるジェスチャ２４１５（
例えば、上に向かって）を検出する。例えば、スライドさせるジェスチャ２４１５は、メ
ニュータブ２４５６に触れてスライドさせる（上方向へ）ジェスチャに対応する。
【０８０８】
　いくつかの例では、図２４ＡＨに示すように、メニュータブ２４５６上のスライドさせ
るジェスチャ２４１５はメニュータブを拡張する（例えば、支払いユーザインタフェース
２４１２の上に）。拡張されると、メニュータブ２４５６は、デバイス上にインストール
されかつメニュータブからアクセス可能なアプリケーションに対応する１つ以上のアプリ
ケーションアフォーダンス（例えば、アプリケーションアフォーダンス２４５６Ａ～２４
５６Ｄ）を含む。例えば、メニュータブ２４５６は、メッセージングアプリケーションに
対応する第１のアプリケーションアフォーダンス２４５６Ａと、音声通話アプリケーショ
ンに対応する第２のアプリケーションアフォーダンス２４５６Ｂと、電子メールアプリケ
ーションに対応する第３のアプリケーションアフォーダンス２４５６Ｃと、ブラウジング
アプリケーションに対応する第４のアプリケーションアフォーダンス２４５６Ｄとを含む
。いくつかの実施例では、ファーストパーティーアプリケーション（デバイスのオペレー
ティングシステムによって制御される）のみをメニュータブ２４５６に含めることができ
る。
【０８０９】
　図２４ＡＩは、ジェスチャがディスプレイ上での下方向へのスライドである（それによ
り、拡張されたメニューバーを縮小する）間に、スライドさせるジェスチャ２４１５を検
出する電子デバイス２４００を示す。図２４ＡＪに示すように、メニューバー２４５６の
下方向にスライドさせるジェスチャ２４１５の結果として、メニューバーは、元のサイズ
及び場所（例えば、支払いユーザインタフェース２４１２の下部）まで縮小する（又は折
り畳む）。メニューバーが完全に折り畳むと、支払いユーザインタフェースをディスプレ
イ上で再び完全に見ることができる。
【０８１０】
　図２４ＡＫは、ブラウジングアプリケーションのウェブページ２４５８をディスプレイ
２４０２に表示する電子デバイス２４００を示す。例えば、ウェブページ２４５８は、ユ
ーザが購入を希望するアイテム２４６０のレジページであり、このアイテムの購入を進め
る購入アフォーダンス２４６２を含む。いくつかの例では、図２４ＡＫに示すように、電
子デバイスは、購入アフォーダンス２４６２のユーザアクティブ化２４１７を検出する。
【０８１１】
　いくつかの実施例では、購入アフォーダンス２４６２のユーザアクティブ化を検出した
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とき、電子デバイス２４００は、図２４ＡＬに示すように、支払いシートインタフェース
２４６４をディスプレイ２４０２に表示する。いくつかの例では、支払いシートインタフ
ェース２４６４は、（部分的に）ブラウジングアプリケーションの上に重なり、生体認証
インタフェース２４２０を含む。いくつかの例では、図２４ＡＬにやはり示すように、支
払いシートインタフェースに加えて、デバイスは更に、購入の認証の提供を進めるための
１つ以上のアクティブ化（例えば、ボタン２４０４の２回押下）を行うように（ユーザに
）示唆するプロンプト２４６６（例えば、プロンプト２４１６に対応する）を表示する。
【０８１２】
　いくつかの例では、支払いシートインタフェース２４６４は、図２４ＡＬに示すように
、提案されている取引に関する１つ以上の細目（例えば、支払いアカウント、出荷方法、
請求書送付先住所、発送先、連絡先情報）を含む。いくつかの例では、１つ以上の細目は
、選択された支払いアカウントを含む。いくつかの例では、ユーザは、選択された支払い
アカウントに対応する細目領域２４６４Ａ（その中の領域又はその中のアイコン）を選択
することによって、選択された支払いアカウントから別の支払いアカウントに変更するこ
とができる。いくつかの例では、１つ以上の細目は、選択された出荷方法を含む。いくつ
かの例では、ユーザは、選択された出荷方法に対応する細目領域２４６４Ｂ（その中の領
域又はその中のアイコン）を選択することによって、選択された出荷方法を別の出荷方法
に変更することができる。いくつかの例では、１つ以上の細目は、選択された住所（例え
ば、請求書送付先住所、発送先住所）を含む。いくつかの例では、ユーザは、選択された
住所に対応する細目領域２４６４Ｃ（その中の領域又はその中のアイコン）を選択するこ
とによって、選択した住所を別の住所に変更することができる。いくつかの例では、１つ
以上の細目は、選択された連絡先情報（例えば、電子メール、電話番号）を含む。いくつ
かの例では、ユーザは、選択された連絡先情報に対応する細目領域２４６４Ｄ（その中領
域又はその中のアイコン）を選択することによって、選択した連絡先情報を別の連絡先情
報に変更することができる。
【０８１３】
　図２４ＡＭでは、ブラウジングアプリケーションのウェブページ２４５８の上に支払い
シートインタフェース２４６４及びプロンプト２４６６を表示した後、電子デバイス２４
００は、プロンプト２４６６の要求に対応する入力（例えば、ボタン２４０４の２回押下
）を検出する。いくつかの例では、プロンプト２４６６の要求に対応する入力（例えば、
ボタン２４０４の２回押下）を受信したとき、グリフ２４６８（例えば、グリフ２４２２
に対応する）が、支払いシートインタフェース２４６４内に表示された生体認証インタフ
ェース２４２０内に提供される。更に入力に応じて、１つ以上のカメラ又は顔認識センサ
（例えば、１つ以上の生体センサ２４０３の中に含む）などの電子デバイス２４００の１
つ以上の生体センサがアクティブ化される。
【０８１４】
　いくつかの例では、電子デバイス２４００は、１つ以上の生体センサがアクティブ化さ
れると、ユーザに関連する生体特徴に対応する生体データを取得（例えば、キャプチャ）
する。いくつかの例では、生体特徴は、電子デバイスの１つ以上の生体センサ２４０３（
及び／又は１つ以上のカメラの）を使用して生体データをキャプチャする。任意選択的に
、赤外線投光器又は構造化光プロジェクタなどの発光デバイスを用いて、生体特徴の照明
を補助する。他の例では、電子デバイスは、別のデバイスから生体データを受信する。
【０８１５】
　いくつかの例では、電子デバイス２４００が生体データを取得すると、電子デバイスは
、この生体データを処理（例えば、分析）して、生体認証が成功したか否かを判定する。
いくつかの例では、この判定は、ユーザに関連付けられた生体テンプレートと生体データ
が一致するか否かを判定することを含む。生体テンプレートは、任意選択的に、電子デバ
イス２４００に記憶される。
【０８１６】
　いくつかの例では、図２４ＡＯに示すように、支払いシートインタフェース２４６４内
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の生体認証インタフェース２４２０は、例えば、生体認証インタフェースを使用して１つ
以上の回転リング２４７０（例えば、１つ以上の回転リング２４２４に対応する）を表示
することによって、生体データが電子デバイスによって処理されていることを示す。いく
つかの例では、１つ以上の回転リング２４７０が、生体認証インタフェース内のグリフ２
４６８と置き換わる。
【０８１７】
　電子デバイス２４００が、生体認証が成功した（例えば、生体データはユーザに関連付
けられた生体テンプレートと一致する）と判定した場合、この電子デバイスは、機能（例
えば、支払い取引で使用する支払いクレデンシャルの送信の認可）が無効にされた第１の
状態からこの機能が有効にされた第２の状態に遷移する。そのようなものとして、生体認
証が成功した場合、デバイスは、支払いクレデンシャル（例えば、支払いアカウント２４
７２に関連付けられた）が支払い取引（例えば、アイテム２４６０の購入を行うための）
で使用するために送信（例えば、取引端末へ、外部サーバへ）を許可された状態にある。
いくつかの例では、図２４ＡＰに示すように、電子デバイスは更に、生体認証が成功した
ことを（ユーザに）示すグリフ２４７４（例えば、グリフ２４２６に対応する）を表示す
ることによって、生体認証が成功したことを示す。いくつかの例では、グリフ２４７４は
、生体認証インタフェース内の１つ以上の回転リング２４７０と置き換わる。
【０８１８】
　いくつかの例では、生体認証が成功したという判定に応じて、電子デバイス２４００は
、支払い取引を処理する（例えば、外部サーバなどの外部デバイスに支払いクレデンシャ
ルを送信し、クレデンシャルが無事に受信されたことを示す外部デバイスからの応答を受
信する）。いくつかの例では、図２４ＡＱに示すように、電子デバイス２４００はまた、
支払い取引が処理されていることを（ユーザに）示す支払いシートインタフェース２４６
４内の処理表示２４７６（例えば、１つ以上のリング２４７０に類似する又はこれと同一
のパターンを有する）を表示する。いくつかの例では、取引の処理が完了すると、電子デ
バイス２４００は、図２４ＡＲに示すように、処理表示２４７６を完了表示２４６７（例
えば、完了を示すチェックマークを含む）で置き換え、これによって、支払い取引が無事
に完了した（そして、アイテム２４６０は無事に購入された）ことを（ユーザに）示す。
【０８１９】
　いくつかの実施例では、アプリケーション内で又はウェブ（例えば、ウェブページ２４
５８）上で支払いを行うために、電子デバイスは、ユーザがハードウェアボタン（例えば
、ボタン２４０４）をアクティブ化すること（例えば、スリープ／ウェイクボタンをダブ
ルクリックすること）によって意図を確認することを求め、次いで、生体認証（例えば、
顔認識認証）を用いて認証して支払いを許可する。いくつかの例では、支払い取引が、ハ
ードウェアボタン（例えば、２４０４）のアクティブ化（例えば、スリープ／ウェイクボ
タンのダブルクリック）の所定の時間閾値（例えば、３０秒）内に完了しなかった場合、
デバイスは、再びユーザがハードウェアボタン（例えば、ボタン２４０４）をアクティブ
化すること（例えば、スリープ／ウェイクボタンをダブルクリックすること）によって支
払いの意図を再確認することを求める。
【０８２０】
　図２４ＡＳは、ブラウジングアプリケーションのウェブページ２４８４（例えば、ウェ
ブページ２４５８に類似）をディスプレイ２４８２に表示する電子デバイス２４８０（例
えば、ラップトップコンピュータ）を示す。例えば、ウェブページ２４８４は、ユーザが
購入を希望するアイテム２４８６のレジページである。いくつかの例では、ブラウジング
アプリケーションのウェブページ２４８４は、電子デバイス２４８０とは異なるデバイス
を使用した（例えば、電子デバイス２４００を使用した）アイテムの購入を進めるために
認証を行う購入アフォーダンス２４８８を含む。
【０８２１】
　いくつかの実施例では、電子デバイス２４８０での購入アフォーダンス２４８０のユー
ザアクティブ化により電子デバイス２４００に、図２４ＡＴに示すような、遠隔支払いユ
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ーザインタフェース２４９０を表示させる。いくつかの例では、遠隔支払いユーザインタ
フェース２４９０は、支払い取引を進めるための遠隔認証を要求するデバイス（例えば、
電子デバイス２４８０）の（グラフィック）表示２４９２と、支払い取引においてユーザ
のために現在選択されてある支払いアカウント２４９４の表示と、支払い取引の認証（例
えば、生体認証）の提供を進めるためのボタン２４０４の１つ以上のアクティブ化（例え
ば、２回押下）をユーザが行うことを要求するプロンプト２４９６（例えば、プロンプト
２４１６に対応する）とを含む。いくつかの例では、図２４ＡＴに示すように、プロンプ
ト２４９６は、１つ以上の表示されたオブジェクトに対して（例えば、電子デバイス２４
８０の表示２４９２に対して）強調される。この方式でのプロンプトの強調は、例えば、
遠隔支払いユーザインタフェース２４９０の１つ以上の部分の暗転、ぼかし、及び／又は
他の方法での難読化を含む。
【０８２２】
　いくつかの例では、支払い取引において使用するために現在選択されている支払いアカ
ウントの表示２４９４は、アフォーダンス２４９４Ａを含む。いくつかの例では、図２４
ＡＵに示すように、電子デバイス２４００は、アフォーダンス２４９４Ａのユーザアクテ
ィブ化２４２１（例えば、タップジェスチャ）を検出する。いくつかの例では、アフォー
ダンス２４９４Ａのユーザ選択の検出に応じて、電子デバイス２４００は、図２４ＡＶに
示すように、デバイス上に用意された（したがって、支払い取引において使用するために
利用可能な）１つ以上の支払いアカウント（例えば、支払いアカウント２４９４、支払い
アカウント２４９８）の表現を遠隔支払いユーザインタフェース２４９０内に表示する。
いくつかの例では、図２４ＡＶにやはり示すように、現在選択されている支払いアカウン
トの表現はまた、それが現在選択されているアカウントに対応することを（ユーザに）示
す表示２４９４Ｂ（例えば、チェックマーク）を含む。
【０８２３】
　図２４ＡＷでは、電子デバイス上に用意された支払いアカウント（例えば、支払いアカ
ウント２４９４、支払いアカウント２４９８）の表現を遠隔支払いユーザインタフェース
２４９０内に表示しながら、電子デバイス２４００は、現在選択されている支払いアカウ
ント（例えば、支払いアカウント２４９４）とは異なる支払いアカウント（例えば、支払
いアカウント２４９８）のユーザ選択２４２３を検出する。支払いアカウント２４９８の
ユーザ選択２４２３の検出に応じて、電子デバイス２４００は、図２４ＡＸに示すように
、遠隔支払いユーザインタフェース２４９０から利用可能な支払いアカウントの表現を除
去し、支払い取引で使用するために現在選択されている支払いアカウントとして支払いア
カウント２４９８（支払いアカウント２４９４の代わりに）を表示する。
【０８２４】
　図２４ＡＸにやはり示すように、支払いアカウント２４９４を支払いアカウント２４９
８に置き換えた後、電子デバイス２４００は、プロンプト２４９６の要求に対応するボタ
ン２４０４の１つ以上のアクティブ化２４２５（例えば、２回押下）を検出する。図２４
ＡＹでは、ボタン２４０４の１つ以上のアクティブ化２４２５の検出に応じて、電子デバ
イス２４００は、生体認証インタフェース２４２０を遠隔支払いユーザインタフェース２
４９０内に表示する。いくつかの例では、電子デバイスは更に、遠隔支払いユーザインタ
フェース２４９０内に表示された生体認証インタフェース２４２０内にグリフ２４９９（
例えば、グリフ２４２２に対応する）を表示する。更に入力に応じて、１つ以上のカメラ
又は顔認識センサなどの電子デバイス２４００の１つ以上の生体センサ（例えば、１つ以
上の生体センサ２４０３を含む）がアクティブ化される。
【０８２５】
　いくつかの例では、電子デバイス２４００は、１つ以上の生体センサがアクティブ化さ
れると、ユーザに関連する生体特徴に対応する生体データを取得（例えば、キャプチャ）
する。いくつかの例では、生体特徴は、電子デバイスの（及び／又は１つ以上のカメラの
）１つ以上の生体センサ２４０３を用いて生体データをキャプチャする。任意選択的に、
赤外線投光器又は構造化光プロジェクタなどの発光デバイスを用いて、生体特徴の照明を
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補助する。他の例では、電子デバイスは、別のデバイスから生体データを受信する。
【０８２６】
　いくつかの例では、電子デバイス２４００が生体データを取得すると、この電子デバイ
スは、生体データを処理（例えば、分析）して、生体認証が成功したか否かを判定する。
いくつかの例では、この判定は、ユーザに関連付けられた生体テンプレートと生体データ
が一致するか否かを判定することを含む。生体テンプレートは、任意選択的に、電子デバ
イス２４００に記憶される。
【０８２７】
　いくつかの例では、図２４ＡＺに示すように、遠隔支払いユーザインタフェース２４９
０内の生体認証インタフェース２４２０は、例えば、生体認証インタフェースを使用して
１つ以上の回転リング２４９７（例えば、１つ以上の回転リング２４２４に対応する）を
表示することによって、生体データが電子デバイスによって処理されていることを示す。
いくつかの例では、１つ以上の回転リング２４９７が、生体認証インタフェース内のグリ
フ２４９９と置き換わる。
【０８２８】
　電子デバイス２４００が、生体認証が成功した（例えば、生体データがユーザに関連付
けられた生体テンプレートと一致する）と判定した場合、電子デバイスは、機能（例えば
、支払い取引で使用する支払いクレデンシャルの送信を許可すること）が無効にされた第
１の状態からこの機能が有効にされた第２の状態に遷移する。そのようなものとして、生
体認証が成功した場合、デバイスは、支払いクレデンシャル（例えば、支払いアカウント
２４９８に関連する）が支払い取引（例えば、アイテム２４８６の購入を行うための）で
使用するために送信（例えば、取引端末への、外部サーバへの）を許可された状態にある
。いくつかの例では、図２４ＢＡに示すように、電子デバイスは更に、例えば、生体認証
が成功したことを（ユーザに）示すグリフ２４９５（例えば、グリフ２４２６に対応する
）を表示することによって、生体認証が成功したことを示す。いくつかの例では、遠隔支
払いユーザインタフェース２４９０の生体認証インタフェース２４２０内の１つ以上の回
転リング２４９７をグリフ２４９５に置き換える。
【０８２９】
　いくつかの例では、生体認証が成功したという判定に応じて、電子デバイス２４００は
支払い取引を処理する（例えば、外部サーバなどの外部デバイスに支払いクレデンシャル
を送信し、クレデンシャルが無事に受信されたことを示す外部デバイスからの応答を受信
する）。いくつかの例では、図２４ＢＢに示すように、電子デバイス２４００はまた、支
払い取引が処理されていることを（ユーザに）示す遠隔支払いユーザインタフェース２４
９０内の処理表示２４９３（例えば、１つ以上のリング２４９７と類似する又は同一のパ
ターンを有する）を表示するいくつかの例では、取引の処理が完了すると、電子デバイス
２４００は、図２４ＢＣに示すように、処理表示２４９３を完了表示２４９１（例えば、
完了を示すチェックマークを含む）に置き換え、それにより、支払い取引が無事に完了し
た（そして、アイテム２４８６が無事に購入されたこと）を（ユーザに）示す。
【０８３０】
　図２５Ａ～図２５Ｃは、いくつかの実施例に係る、電子デバイスを使用して生体認証を
実行する方法を示すフロー図である。方法２５００は、ディスプレイ、１つ以上の入力デ
バイス（例えば、タッチスクリーン、マイク、カメラ）、及び、無線通信無線機（例えば
、Ｂｌｕｅｔｏｏｔｈ（登録商標）接続、ＷｉＦｉ（登録商標）接続、４ＧＬＴＥ接続な
どのモバイルブロードバンド接続）を備えるデバイス（例えば、１００、３００、５００
、１９００）において実行される。いくつかの実施例では、ディスプレイは、タッチ感知
ディスプレイである。いくつかの実施例では、ディスプレイは、タッチ感知ディスプレイ
ではない。いくつかの実施例では、電子デバイスは、複数のカメラを含む。いくつかの実
施例では、電子デバイスは、１つのみのカメラを含む。いくつかの例では、デバイスは、
赤外線カメラ、サーモグラフィカメラ、又はその組合せなどのカメラを任意選択的に含む
、１つ以上の生体センサを含む。いくつかの例では、デバイスは、赤外線投光器、構造化
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光プロジェクタ、又はその組合せなどの発光デバイスを更に含む。発光デバイスは、任意
選択的に、１つ以上の生体センサによる生体特徴の生体データのキャプチャ中に、生体特
徴（例えば、顔）を照明するために使用される。方法２０００のいくつかの動作は、任意
選択的に組み合わされ、いくつかの動作の順序は任意選択的に変更され、いくつかの動作
は任意選択的に省略される。
【０８３１】
　以下において説明されるように、方法２５００は、生体認証を管理する直感的な方法を
提供する。この方法は、生体認証を管理するユーザの認識的負担を軽減し、それによって
、更に効率的なヒューマン－マシンインタフェースを作り出す。バッテリ動作式のコンピ
ューティングデバイスの場合には、ユーザが生体認証を更に速くかつ更に効率的に管理す
ることを可能にすることにより、電力が節約され、バッテリ充電の間隔は延びる。
【０８３２】
　いくつかの例では、電子デバイス（例えば、２３００、２４００）は、アクションを進
める要求を第２のデバイスから受信し（２５０２）、この要求は、第２のデバイスで選択
された１つ以上のオプションに関連する情報を含む。いくつかの例では、電子デバイスは
、取引を進める要求を受信し、取引の詳細に関する第２のデバイスからの情報を更に受信
する。いくつかの例では、アクションは、取引を含む。いくつかの例では、電子デバイス
は、取引参加の要求に対応するユーザ入力を受信する前に、取引に対応する入力を第２の
デバイスから受信して、この入力は取引の１つ以上の細目を含み、取引を進めるための認
証の要求とともに取引に関連する１つ以上の取引細目を表示する。
【０８３３】
　電子デバイス（例えば、２３００、２４００）は、この電子デバイスが、デバイスの対
応する機能が無効にされた第１の状態にある間に、ボタン（例えば、２３０４、２４０４
）の１つ以上のアクティブ化（例えば、ハードウェアボタン又は機械式ボタンなどのボタ
ンの２回押下、ボタン２３０４又はボタン２４０４の２回押下）を検出する（２５０８）
。いくつかの例では、この対応する機能は、商品又はサービスに対する支払いなどの金融
取引に関連する。いくつかの例では、機能が無効にされている場合、デバイスは、取引に
参加することができない。
【０８３４】
　いくつかの例では、電子デバイス（例えば、２３００、２４００）の対応する機能は、
取引への参加である（２５１０）。いくつかの例では、取引への参加は、電子デバイスか
らのセキュリティ保護されたデータの送信を含む。いくつかの例では、このセキュリティ
保護されたデータは金融データである。いくつかの例では、取引は、セキュリティ保護さ
れていないデータの送信を付加的に又は代替的に含む。いくつかの例では、デバイスが取
引に参加することを可能にする情報は、セキュア要素（例えば、クレデンシャルをそれら
が悪意を持ってアクセスされるのを防ぐような方法で記憶する物理的に及び／又は論理的
に隔離されたメモリ）に安全に記憶される。いくつかの例では、電子デバイスは、第１の
状態にある場合、取引（例えば、商品又はサービスに対する支払いなどの金融取引）に参
加することを可能にされない。いくつかの例では、デバイスが第１の状態にある場合、デ
バイスが取引に参加することを可能にする情報はセキュア要素の外のデバイスにおいてア
クセス不可能である（例えば、支払いクレデンシャルは無線支払い取引において使用する
ために利用することはできない）。
【０８３５】
　いくつかの例では、電子デバイス（例えば、２３００、２４００）の対応する機能は、
電子デバイス（２５１２）の短距離通信無線を介するアクションに関連する情報を提供す
る機能である。いくつかの例では、電子デバイスは、このデバイスのディスプレイ（例え
ば、２３０２、２４０２）、生体センサ（例えば、２３０３、２４０３）、及び／又は１
つ以上の他の構成要素が非アクティブである非アクティブ状態にある間、第１の状態にあ
る。いくつかの例では、デバイスの対応する機能が、デバイスの短距離通信無線（例えば
、ＮＦＣ送信機）を介してアクション（例えば、取引）に関連する情報（例えば、支払い
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情報）を提供する機能であるため、電子デバイスは、第１の状態にあるときに取引に参加
するように構成されない。例えば、デバイスは、生体又はパスコード／パスワード認証と
ともに受信されるハードウェアボタン（例えば、２３０４、２４０４）のダブルクリック
などの支払い情報を提供するための認証がユーザによって提供されるまで、デバイスは支
払い情報の要求に対して支払い情報で応答しない。
【０８３６】
　いくつかの例では、電子デバイス（例えば、２３００、２４００）のディスプレイがオ
フである又は支払いに関連しないユーザインタフェース（例えば、ロックスクリーンユー
ザインタフェース、複数の最近の通知を含むカバーシートユーザインタフェース、複数の
異なるアプリケーションのアプリケーションアイコン若しくは任意選択的に１つ以上のウ
ィジェットを含むホーム画面ユーザインタフェース、又は、電子メールアプリケーション
、電話アプリケーション、メッセージアプリケーション、若しくはカメラアプリケーショ
ンなどの決済アプリケーションではないアプリケーションのアプリケーションユーザイン
タフェース）を表示している間にボタン（例えば、２３０４、２４０４）の１つ以上のア
クティブ化が少なくとも部分的に生じる（２５１４）。
【０８３７】
　いくつかの例では、電子デバイス（例えば、２３００、２４００）のディスプレイがオ
フである又は支払いに関連しないユーザインタフェースを表示している間に、電子デバイ
スは、支払い情報の要求に応じて決済端末（例えば、２４３０）に支払い情報を送信する
ように構成されない（例えば、ユーザは支払い情報の提供を意図していない状況において
支払い情報が意図せずに提供されないように保護するために）。いくつかの例では、デバ
イスのディスプレイがオフである又は支払いに関連しないユーザインタフェースを表示し
ている場合に少なくともいくつかの状況において、電子デバイスは、支払い情報の要求を
リッスンし、支払い情報が要求されたことをユーザに知らせて、支払い情報を提供するた
めの認証を提供するようにユーザに促す支払いユーザインタフェース（例えば、仮想財布
）を表示することによって、支払い情報を求める少なくともいくつかの要求に応答する。
【０８３８】
　いくつかの例では、（ハードウェア）ボタンの１つ以上のアクティブ化は、ボタン（２
５１６）の２回押下（例えば、所定の期間内のボタンの第１の押下及び第２の押下）を含
む。いくつかの例では、ハードウェアボタン（例えば、２３０４、２４０４）は、電子デ
バイス（例えば、２３００、２４００）の側面にある。いくつかの例では、ハードウェア
ボタンは機械式ボタンである。いくつかの例では、所定の期間内にボタンの第２のアクテ
ィブ化がないボタンのアクティブ化は、異なる機能（例えば、デバイスのディスプレイの
スイッチを入れる又は切ること）を実行する。いくつかの例では、ボタンの異なるアクテ
ィブ化（例えば、異なる期間のボタンの長押し）は、異なる機能（例えば、デバイスのス
イッチを切る又はアシスタントの呼び出しのためのユーザインタフェースの入力）を生じ
させる。
【０８３９】
　いくつかの例では、第１のアプリケーションが電子デバイス（２５１８）上でアクティ
ブである間に、（ハードウェア）ボタン（例えば、２３０４、２４０４）の１つ以上のア
クティブ化が検出される。いくつかの例では、チュートリアルインタフェース（例えば、
２４１０）を表示している間にボタンの１つ以上のアクティブ化の検出が生じる（２５２
０）。いくつかの例では、電子デバイス（例えば、２３００、２４００）は、チュートリ
アルインタフェースを表示しないが、生体認証インタフェース（例えば、２３２２、２４
２０）を表示し、生体認証を実行する。生体認証（例えば、パスワード認証などの別の種
類の認証とは対照的に）の実行により、ユーザがデバイスを使用して特定の操作（例えば
、取引）を実行するための認証をより素早くかつ簡単に（例えば、入力なしに、より短い
期間内に）行うことを可能にする。操作を行うために必要な入力の数を低減することによ
り、デバイスの操作性を高め、ユーザ－デバイスインタフェースを（例えば、デバイスで
操作／対話するときに適切な入力を提供するようにユーザを支援し、ユーザの誤りを削減
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することによって）更に効率的にし、加えて、ユーザがデバイスを更に素早くかつ効率的
に使用することを可能にすることによってデバイスの電力使用を低減し、バッテリ寿命を
改善する。
【０８４０】
　いくつかの例では、ボタン（例えば、２３０４、２４０４）は、電子デバイス（例えば
、２３００、２４００）のディスプレイに対して固定の位置を有する（例えば、ボタンは
単にソフトウェアボタンではない）。いくつかの例では、ボタンは、機械式ボタン又はソ
リッドステートボタンなどのハードウェアボタンである。いくつかの例では、ボタンは、
スイッチ又は任意の他の種類のトグルである。いくつかの例では、ボタンは、電子デバイ
スがボタンの位置に基づいてプロンプトを表示することができるように、電子デバイスに
対して、具体的には電子デバイスのディスプレイに対して、固定の位置を有する。
【０８４１】
　いくつかの例では、ボタン（例えば、２３０４、２４０４）は、機械式ボタン（例えば
、プッシュボタンなどのハードウェアボタン）である。いくつかの例では、ボタンは、電
子デバイス（例えば、２３００、２４００）のタッチスクリーン上のボタンなどのソフト
ウェアボタンではない。いくつかの例では、ボタンはソリッドステートボタンである。い
くつかの例では、ボタンは、容量性及び／又は抵抗性タッチに応じて動作するソリッドス
テートボタンであり、及び／又は、ボタンをアクティブ化するために押し下げられた機械
スイッチを有することなく入力の強度の変化に反応する代わりに、ソリッドステートボタ
ンのアクティブ化に対応する強度閾値を入力の強度が上回るかどうかを監視する。
【０８４２】
　いくつかの例では、電子デバイス（例えば、２３００、２４００）は、ボタン（例えば
、２３０４、２４０４）の１つ以上のアクティブ化を検出する（２５０８）前に、ボタン
の１つ以上のアクティブ化が行われることを要求するプロンプト（例えば、２３１８、２
４１６）を出力する（２５０４）（例えば、ディスプレイを表示することによって）。い
くつかの例では、電子デバイスは、「支払うにはダブルクリック」を表示することによっ
てユーザに促す。いくつかの例では、プロンプトが、電子デバイスのディスプレイ（例え
ば、２３０２、２４０４）上に表示される。いくつかの例では、プロンプトはボタンに隣
接して表示される。いくつかの例では、プロンプトは、聴覚的及び／又は触覚的プロンプ
トである。いくつかの例では、デバイスが取引ユーザインタフェースを表示しているが、
取引端末が近隣にあり取引クレデンシャルを要求しているというインジケーションを受信
しない場合、プロンプトが表示される（例えば、支払い情報を要求しているＮＦＣリーダ
のＮＦＣフィールド内にデバイスが置かれる前に、ボタンの１つ以上のアクティブ化を行
うようにというプロンプトが表示される）。いくつかの例では、電子デバイスは、プロン
プトを出力する前に、アフォーダンスを含むチュートリアルインタフェースを表示する。
【０８４３】
　いくつかの例では、プロンプト（例えば、２３１８、２４１６）の出力は、アフォーダ
ンスの選択に応じて生じる。いくつかの例では、チュートリアルインタフェース（例えば
、２４１０）は、ボタンのもう一度のアクティブ化を行うことなく対応する機能の実装を
ユーザが試みる第１の時間を表示される。いくつかの例では、チュートリアルインタフェ
ースは、デバイス上のボタン（例えば、２３０４、２４０４）の場所に基づく場所にアニ
メーションを含む（例えば、アニメーションは、デバイス上のボタンに隣接又は近接する
場所においてボタンを押すことができる方向でのユーザインタフェースオブジェクトの移
動を含む）。
【０８４４】
　いくつかの例では、プロンプト（例えば、２３１８、２４１６）をユーザに対して出力
してボタンの１つ以上のアクティブ化を行うことは、電子デバイス（例えば、２３００、
２４００）のディスプレイに表示された１つ以上の要素に対してプロンプトを強調するこ
とを含む（２５０６）。いくつかの例では、プロンプトを強調することは、電子デバイス
のディスプレイの少なくとも一部の表示をぼかす、暗くする、及び／又は中止することを
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含む。いくつかの例では、プロンプトを強調することは、プロンプトを明るくすること、
プロンプトの点滅、又は他の方法でプロンプトへの注意を喚起することを含む。いくつか
の例では、電子デバイスのディスプレイに表示された１つ以上の要素に対してプロンプト
を強調することは、１つ以上の要素をぼかすことを含む。いくつかの例では、ディスプレ
イ（例えば、２３０２、２４０２）に表示されたすべての要素（プロンプトを除く）は、
ぼかされる。いくつかの例では、プロンプトに隣接する要素のみが、ぼかされる。いくつ
かの例では、電子デバイスのディスプレイに表示された１つ以上の要素に対してプロンプ
トを強調することは、この１つ以上の要素の表示を暗くすることを含む。いくつかの例で
は、ディスプレイに表示されたすべての要素（プロンプトを除く）が暗くされる。いくつ
かの例では、プロンプトに隣接する要素のみが暗くされる。任意選択的にこの方式で暗く
することは、輝度を下げること及び／又は表示された色を暗くすることを含む。
【０８４５】
　いくつかの例では、プロンプト（例えば、２３１８、２４１６）の出力は、所定の種類
の外部信号の検出に応じて生じる。いくつかの例では、電子デバイス（例えば、２３００
、２４００）は、決済端末（例えば、２４３０）などのＮＦＣリーダからのＮＦＣフィー
ルドなどの信号を検出し、ＮＦＣリーダへの送信に利用可能な支払いクレデンシャルをデ
バイスが作ることを許可するための生体認証プロセスを開始するための入力を行うように
ユーザに促す。
【０８４６】
　いくつかの例では、プロンプト（例えば、２３１８、２４１６）を出力することは、ボ
タンに隣接するプロンプト要素を含む教育インタフェースを表示することを含む。いくつ
かの例では、電子デバイス（例えば、２３００、２４００）は、プロンプトがボタンの場
所の近くに表示される及び／又はボタンの場所を示すインタフェースを用いて、ボタン（
例えば、２３０４、２４０４）の１つ以上のアクティブ化を行うようにユーザに促す。い
くつかの例では、ユーザが電子デバイスの対応する機能の実装を試みたが、電子デバイス
が対応する機能を実装できるように生体認証を開始するために必要な１つ以上のアクティ
ブ化を行っていない場合に、教育インタフェースが表示される。
【０８４７】
　いくつかの例では、電子デバイス（例えば、２３００、２４００）は、生体認証インタ
フェース（例えば、２３２２、２４２０）内の第１の位置にあるボタン（例えば、２３０
４、２４０４）の１つ以上のアクティブ化を行うためのプロンプトをディスプレイに表示
する。ボタンの１つ以上のアクティブ化が行われることを要求するプロンプトを出力する
ことにより、デバイスの現在の状態に関するフィードバックをユーザに提供し、デバイス
を使用して特定の機能を進めるためにユーザがどのようなステップを講じなければならな
いかを示すユーザに対する視覚的フィードバックを提供する。改善された視覚的フィード
バックをユーザに提供することにより、デバイスの操作性を高め、ユーザ－デバイスイン
タフェースを（例えば、デバイスを操作／対話するときに適切な入力を提供するようにユ
ーザを支援し、ユーザの誤りを削減することによって）更に効率的にし、加えて、ユーザ
がデバイスを更に素早くかつ効率的に使用することを可能にすることによってデバイスの
電力使用を削減し、バッテリ寿命を改善する。
【０８４８】
　いくつかの例では、電子デバイス（例えば、２３００、２４００）は、第１のアプリケ
ーションのアフォーダンスのアクティブ化（例えば、選択）（例えば、商品又はサービス
の取引を要求するアプリケーションのアフォーダンスのアクティブ化）を検出する。いく
つかの例では、第１のアプリケーションは通信アプリケーションである。いくつかの例で
は、デバイスは、取引の細目と、取引を開始するアフォーダンス及び生体認証をトリガす
るプロンプトのうちの１つ以上とを表示する。いくつかの例では、取引の細目は、アフォ
ーダンスのアクティブ化の前に又は生体認証がユーザ入力（例えば、２回押下）を用いて
トリガされた後に生体特徴の検出の前に、任意選択的に修正される。
【０８４９】
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　いくつかの例では、第１のアプリケーションのアフォーダンスのアクティブ化の検出（
２５２２）に応じて、電子デバイス（例えば、２３００、２４００）は、第１のアプリケ
ーションから第２のアプリケーションへのアクションに関連する情報を提供（例えば、伝
送）する。いくつかの例では、第１のアプリケーションから第２のアプリケーションへの
アクションは、取引を含む。いくつかの例では、取引参加の要求に対応するユーザ入力を
受信する前に、電子デバイスは、第１のアプリケーションのアフォーダンスのアクティブ
化の検出に応じて、第１のアプリケーションのアフォーダンスのアクティブ化を検出し、
第１のアプリケーションから第２のアプリケーションに取引に関する情報を提供し、第２
のアプリケーションを使用して取引を進める。
【０８５０】
　いくつかの例において、電子デバイスはまた、第１の場所（例えば、第１のアプリケー
ションとは別個で、クレジットカード番号、請求書送付先住所などの第１のアプリケーシ
ョンと共有されない取引情報を含む支払いユーザインタフェース領域内）においてアクシ
ョンに関連する情報の少なくとも一部を、そして、第２の場所においてボタンの１つ以上
のアクティブ化を行うための第２のプロンプトをディスプレイ（例えば、２３０２、２４
０２）に同時に表示し、第２の場所は第１の場所よりもボタンに近い。
【０８５１】
　いくつかの例では、ボタンのアクティブ化を行うためのプロンプトをボタンに近接して
表示することができるように、ボタン（例えば、２３０４、２４０４）のアクティブ化を
受信する以前、取引の細目は、ディスプレイの特定の部分に留められる。プロンプトが関
連するボタンに近接して表示され得るように取引の細目をディスプレイの特定の部分に留
めることにより、ユーザがプロンプトの要求に更に素早くかつ簡単に従うことを可能にす
る視覚的フィードバックをユーザに提供する。改善された視覚的フィードバックをユーザ
に提供することにより、デバイスの操作性を高め、ユーザ－デバイスインタフェースを（
例えば、デバイスを操作／対話するときに適切な入力を提供するようにユーザを支援し、
ユーザの誤りを削減することによって）更に効率的にし、加えて、ユーザがデバイスを更
に素早くかつ効率的に使用することを可能にすることによってデバイスの電力使用を削減
し、バッテリ寿命を改善する。
【０８５２】
　いくつかの例では、細目は、ディスプレイの特定の高さに限定される。いくつかの例で
は、第２のプロンプトより下の使用可能な領域に表示することができる情報が更にある場
合、アクションに関連する情報は、スクロール可能領域がスクロールされるまで隠される
（例えば、画面外の）追加情報を表示するためにユーザ入力に応じてスクロールするスク
ロール可能領域に表示される。いくつかの例では、第１のアプリケーションから第２のア
プリケーションに取引に関する情報を提供することは、使用可能な領域に表示することが
できる情報及び隠された追加情報を提供することを含む。
【０８５３】
　いくつかの例では、プロンプト（例えば、２３１８、２４１６）を表示した後、電子デ
バイス（例えば、２３００、２４００）は、ディスプレイ（例えば、２３０２、２４０２
）上の第２の位置からディスプレイ上の第１の位置にユーザクレデンシャルの表現を移動
する。いくつかの例では、ユーザクレデンシャルがボタン（例えば、２３０４、２４０４
）を押下（例えば、ダブルクリック）するためのプロンプトをカバーする及び／又は生体
認証グリフ（例えば、２３２４、２４２２）を見せるように、ユーザクレデンシャルの表
現を移動する。いくつかの例では、第２の位置から第１の位置にユーザクレデンシャルの
表現を移動することは、ユーザクレデンシャルが第２の位置に表示されたときにユーザク
レデンシャルによって占有されたディスプレイの一部において生体認証グリフを表示する
ことを含む。
【０８５４】
　ボタンの１つ以上のアクティブ化の検出（２５２２）に応じて、電子デバイス（例えば
、２３００、２４００）は、ボタン（例えば、２３０４、２４０４）とは別個の１つ以上



(229) JP 6792056 B2 2020.11.25

10

20

30

40

50

の生体センサ（例えば、２３０３、２４０３）で生体データをキャプチャする（２５２４
）。いくつかの例では、ハードウェアボタンの２回押下に応じて、デバイスは、ユーザの
顔のデータなどの生体データを受信する。いくつかの例では、１つ以上の生体センサは顔
認識センサを含み、生体データは顔の少なくとも一部に対応する。
【０８５５】
　いくつかの例では、生体データをキャプチャすることは、カメラを使用して生体データ
をキャプチャすることを含む。いくつかの例では、生体データは、カメラ及び／又は顔認
識センサ（例えば、２３０３、２４０３）を使用してキャプチャされる。いくつかの例で
は、ユーザがデバイスを見ていることを確保するためにカメラが使用され、ユーザの顔を
認証するために顔認識センサが使用される。
【０８５６】
　いくつかの例では、１つ以上の生体センサで生体データをキャプチャすることは、第２
の所定の期間にわたり１つ以上の生体センサ（例えば、２３０３、２４０３）をアクティ
ブ化することを含む。例えば、ボタン（例えば、２３０４、２４０４）の押下に応じて、
電子デバイス（例えば、２３００、２４００）は、顔認識センサ又はカメラなどの１つ以
上の生体センサ（例えば、２３０３、２４０３）をアクティブ化（例えば、生体センサを
非アクティブ状態からアクティブ状態に遷移）し、アクティブ化された１つ以上の生体セ
ンサを使用して生体データをキャプチャする。いくつかの例では、アクティブ化された１
つ以上の生体センサは、ある期間にわたりアクティブ化され、生体データがその期間中に
キャプチャされない場合、生体認証プロセスは失敗する。いくつかの例では、第２の所定
の期間は、ボタンの１つ以上のアクティブ化が検出されたときに開始する。いくつかの例
では、期間は、ボタンが押下されたときに開始する。いくつかの例では、この方式で生体
データをキャプチャすることは、生体特徴を照明することと、この照明に対応するデータ
をキャプチャすることとを含む。いくつかの例では、生体特徴は、赤外線投光器又は構造
化光プロジェクタを使用して照明される。
【０８５７】
　いくつかの例では、ボタンの１つ以上のアクティブ化の検出（２５２２）に応じて、電
子デバイス（例えば、２３００、２４００）はまた、適切な生体認証なしに使用されるこ
とを制限されたユーザクレデンシャルの表現を含む生体認証インタフェース（例えば、２
３２２、２４２０）を表示する（２５２６）。いくつかの例では、生体認証インタフェー
スは、認証グリフ（例えば、２３２４、２４２２）及び／又はユーザクレデンシャルの１
つ以上の表現（例えば、クレジットカードの画像、銀行口座の画像、名刺の画像などの電
子デバイスの機能によって使用されることになるデータを表す画像）を含む。認証グリフ
を提供することにより、認証プロセスの現在の状態又は進度に関する簡単に可視及び認識
可能な視覚的フィードバックをユーザに提供する。改善された視覚的フィードバックをユ
ーザに提供することにより、デバイスの操作性を高め、ユーザ－デバイスインタフェース
を（例えば、デバイスを操作／対話するときに適切な入力を提供するようにユーザを支援
し、ユーザの誤りを削減することによって）更に効率的にし、加えて、ユーザがデバイス
を更に素早くかつ効率的に使用することを可能にすることによってデバイスの電力使用を
削減し、バッテリ寿命を改善する。いくつかの例では、機能は、表現されたデータを使用
して取引を実行する。いくつかの例では、生体認証は、特定のクレデンシャルについて実
行され、クレデンシャルは、その他のクレデンシャルに対して強調表示される。いくつか
の例では、生体認証インタフェース（例えば、２３２２、２４２０）は、アニメーション
（例えば、カードカルーセル）を含む。
【０８５８】
　生体データが生体認証基準を満足する（例えば、生体基準が、デバイスに記憶された生
体テンプレートと一致する）という判定に応じて、電子デバイス（例えば、２３００、２
４００）は、デバイスの対応する機能が有効にされた第２の状態に遷移する（２５２８）
。いくつかの例では、デバイスが有効にされている場合、デバイスは取引に参加すること
ができる。いくつかの例では、電子デバイスは、生体データが生体認証基準を満足するか
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否かを判定する。取引に参加するためのデバイスの能力を、デバイスが有効にされている
（取引に参加するために）場合に制限することにより、ユーザが意図しない取引の実行を
回避するのを支援し、同時に高度なデバイスセキュリティを提供することによって、デバ
イスのより高度な制御をユーザに提供する。付加的な制御装置の表示でユーザインタフェ
ースを雑然とさせることなくデバイスの付加的制御を提供することにより、デバイスの操
作性を高め、ユーザ－デバイスインタフェースを（例えば、デバイスを操作／対話すると
きに適切な入力を提供するようにユーザを支援し、ユーザの誤りを削減することによって
）更に効率的にし、加えて、ユーザがデバイスを更に素早くかつ効率的に使用することを
可能にすることによってデバイスの電力使用を削減し、バッテリ寿命を改善する。
【０８５９】
　いくつかの例では、電子デバイス（例えば、２３００、２４００）は、第２の状態にあ
るときに取引に参加することを可能にされる。いくつかの例では、デバイスが第２の状態
にあるときに、デバイスが取引に参加することを可能にする情報が、セキュア要素によっ
てセキュア要素外部のデバイスにおいて一時的にアクセス可能にされる（例えば、支払い
クレデンシャルは無線支払い取引において使用するために利用可能である）。
【０８６０】
　いくつかの例では、第２の状態に遷移した後、電子デバイス（例えば、２３００、２４
００）は、第１の所定の期間（例えば、６０秒）にわたりデバイスを第２の状態に維持す
る（２５３０）。いくつかの例では、電子デバイスの機能は、ユーザクレデンシャルの変
更（例えば、カード切り替えの結果としての）時にも有効にされる。いくつかの例では、
第１の所定の期間は、ボタンの１つ以上のアクティブ化が検出されたとき（例えば、ボタ
ンが押下されたとき）に開始する。いくつかの例では、第２の状態に遷移した後、電子デ
バイスは、第１の所定の期間が経過した後に、第２の状態から第１の状態に遷移する（２
５３２）。いくつかの例では、第２の状態に遷移した後、電子デバイスは、電子デバイス
の対応する機能を使用して、情報に基づくアクション（例えば、取引を処理する遠隔サー
バにクレデンシャルを送信すること）を実行する（２５３４）。いくつかの例では、電子
デバイスは、要求において提供されたクレデンシャルを使用して取引を進める。いくつか
の例では、クレデンシャルは、取引を進める遠隔サーバに提供される。いくつかの例では
、電子デバイスは、認証が成功したか否かを示すインジケーションの表示を他方のデバイ
スにおいてもたらす。いくつかの例では、電子デバイスは、取引が成功したか否かを示す
インジケーションの表示を別のデバイス（例えば、他方のデバイス又は第２のデバイス）
においてもたらす。いくつかの例では、取引の細目が表示されている間に、プロンプトが
出力される。
【０８６１】
　いくつかの例では、デバイスが第２の状態にある間に、電子デバイス（例えば、２３０
０、２４００）は、第１のアプリケーションを終了する要求に対応するユーザ入力を検出
する（２５３６）。いくつかの例では、第１のアプリケーションを終了する要求に対応す
るユーザ入力の検出に応じて、電子デバイスは、第１のアプリケーションを終了し（２５
３８）、第１の状態に遷移する。いくつかの例では、デバイスが取引に参加することを可
能にされたとき、受信した入力がデバイスを取引に参加可能にさせたアプリケーションを
終了することにより、デバイスを取引に参加不可能にさせる。いくつかの例では、デバイ
スが、財布アプリケーションにおいて支払い取引の支払いクレデンシャルを提供すること
を許可され、デバイスが、財布アプリケーションから別のアプリケーションに切り替えた
とき、デバイスは、支払いクレデンシャルの提供がユーザによって再び許可される（例え
ば、生体認証で）まで支払いクレデンシャルを提供する能力を無効にする。したがって、
デバイスが支払いクレデンシャルを提供するように構成されていることを示すユーザイン
タフェースをデバイスが表示していないとき、支払い情報の送信を無効にすることによっ
て支払い情報の意図しない送信が回避される。
【０８６２】
　生体データが生体認証基準を満足しない（例えば、生体データがデバイスに記憶された
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生体テンプレートと一致しない）という判定に応じて、電子デバイス（例えば、２３００
、２４００）は、第１の状態を維持し（２５４０）、生体認証が失敗したというインジケ
ーションをディスプレイに表示する（２５４０）。認証が失敗したときに第１の状態（例
えば、デバイスが取引を進めることを許可されていない状態）を維持することにより、デ
バイスの高度な制御及びセキュリティをユーザに提供する。付加的な制御装置の表示でユ
ーザインタフェースを雑然とさせることなくデバイスの付加的制御及び高度なセキュリテ
ィを提供することにより、デバイスの操作性を高め、ユーザ－デバイスインタフェースを
（例えば、デバイスを操作／対話するときに適切な入力を提供するようにユーザを支援し
、ユーザの誤りを削減することによって）更に効率的にし、加えて、ユーザがデバイスを
更に素早くかつ効率的に使用することを可能にすることによってデバイスの電力使用を削
減し、バッテリ寿命を改善する。
【０８６３】
　いくつかの例では、電子デバイス（例えば、２３００、２４００）はまた、代替認証ア
フォーダンス（例えば、２３３４、２４４０）を表示する（２５４２）。いくつかの例で
は、代替認証アフォーダンスは、選択されたときに、パスワード、パスコード、又はパタ
ーン入力などの代替形式の認証（例えば、非生体形式の認証）をユーザが提供することが
できるインタフェース（例えば、２３３６、２４４２）を電子デバイスに表示させる、ア
フォーダンスである。いくつかの例では、代替認証を介する認証の成功は、電子デバイス
を第２の状態に遷移させる。いくつかの例では、第１の失敗は、「もう一度試す」アフォ
ーダンスの表示をもたらし、第２の失敗は、「パスコード」アフォーダンスなどの代替認
証アフォーダンス（例えば、２３３６、２４４２）の表示をもたらす。いくつかの例では
、電子デバイスは、ボタンの２回押下などのユーザ入力を受信する。いくつかの例では、
閾値数の生体認証の試行が達せられた場合、電子デバイスは、パスコード（又はパスワー
ド）を入力するためのアフォーダンス、及び任意選択的に、生体認証が利用不可能及び／
又は閾値数に達したというインジケーション（例えば、「顔ＩＤを有効にするためにパス
コードが必要」）を表示する。
【０８６４】
　いくつかの例では、（例えば、代替認証インタフェース又は代替認証アフォーダンスを
表示している間に）生体データは生体認証基準を満足しないと判定した後、電子デバイス
（例えば、２３００、２４００）は、代替認証アフォーダンス（例えば、２３３４、２４
４０）の選択を検出する（２５４４）。いくつかの例では、代替認証アフォーダンスの選
択に応じて、電子デバイス（例えば、２３００、２４００）は、アフォーダンスの選択に
応じて、パスワード又はパスコードインタフェースなどの代替認証インタフェース（例え
ば、２３３６、２４４２）をディスプレイに表示する（２５４６）。
【０８６５】
　いくつかの例では、電子デバイス（例えば、２３００、２４００）はまた、１つ以上の
生体センサ（例えば、２３０３、２４０３）で第２の生体データをキャプチャする（２５
４８）。いくつかの例では、第２の生体データが生体認証基準を満足するという判定に応
じて、電子デバイスは第２の状態に遷移する（２５５０）。いくつかの例では、アフォー
ダンスの選択に応じて、電子デバイスは、生体認証の第２の反復を行う。
【０８６６】
　いくつかの例では、生体認証が、代替認証インタフェース（例えば、２３３６、２４４
２）の表示中又はこれへの遷移中に実行される。いくつかの例では、代替認証インタフェ
ースが、生体認証が起きていることをユーザが知らされるような生体認証グリフシーケン
スの表示を含む。いくつかの例では、生体認証の成功により代替認証の必要性はなくなる
。結果として、電子デバイス（例えば、２３００、２４００）は、代替認証インタフェー
ス（例えば、２３３６、２４４２）の表示を中止し、ユーザが第１の試行で無事に認証さ
れたかのように進む。
【０８６７】
　いくつかの例では、第２の生体データは生体認証基準を満足しないという判定に応じて
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、電子デバイス（例えば、２３００、２４００）は第１の状態を維持し（２５５２）、デ
ィスプレイ（例えば、２３０２、２４０２）に代替認証インタフェース（例えば、２３３
６、２４４２）を表示する。いくつかの例では、失敗すると、ユーザが代替認証を任意選
択的に行うように、代替認証インタフェースの表示は維持される。ユーザが代替認証を行
うことができるように代替認証インタフェースの表示を維持すること（失敗したときに）
により、認証（デバイスによって実行されることになる特定の動作の）を行う複数の異な
る方法をユーザに提供することによって、ユーザにデバイスの更なる制御を提供する。付
加的な制御装置の表示でユーザインタフェースを雑然とさせることなくデバイスの付加的
制御を提供することにより、デバイスの操作性を高め、ユーザ－デバイスインタフェース
を（例えば、デバイスを操作／対話するときに適切な入力を提供するようにユーザを支援
し、ユーザの誤りを削減することによって）更に効率的にし、加えて、ユーザがデバイス
を更に素早くかつ効率的に使用することを可能にすることによってデバイスの電力使用を
削減し、バッテリ寿命を改善する。
【０８６８】
　いくつかの例では、電子デバイス（例えば、２３００、２４００）は、生体認証を再試
行する要求に対応するそれぞれのユーザ入力を検出する（２５５４）。いくつかの例では
、電子デバイスは、電子デバイスのボタン押下又は移動（例えば、デバイスを上げること
及び／又は下げること）あるいは代替認証アフォーダンス（例えば、２３３４、２４４０
）の選択などのユーザ入力を検出する。いくつかの例では、生体認証を再試行する要求に
対応するユーザ入力は、ボタンの１つ以上のアクティブ化を含む。いくつかの例では、ユ
ーザ入力は、生体認証の第１の反復を開始するために使用されるボタンの１つ以上のアク
ティブ化を含む。いくつかの例では、生体認証を再試行する要求に対応するユーザ入力は
、電子デバイスの移動を含む。いくつかの例では、所定の種類のユーザ入力は、ボタンの
アクティブ化とは異なる入力である。いくつかの例では、所定の種類のユーザ入力は、電
子デバイスを上げること及び／又は下げることである（例えば、電子デバイスは、ＮＦＣ
対応デバイスなどの別の電子デバイスの近くへと下げられ、ユーザの目の高さまで再び持
ち上げられる。
【０８６９】
　いくつかの例では、生体認証を再試行する要求に対応するユーザ入力の検出に応じて、
電子デバイス（例えば、２３００、２４００）は１つ以上の生体センサで第３の生体デー
タをキャプチャする（２５５６）。いくつかの例では、ユーザ入力に応じて、デバイスは
、生体認証の追加の反復を実行する。いくつかの例では、第３の生体データが生体認証基
準を満足するという判定に応じて、電子デバイスは、デバイスの対応する機能が有効にさ
れた第２の状態に遷移する（２５５８）。いくつかの例では、第３の生体データは生体認
証基準を満足しないという判定に応じて、電子デバイスは、第１の状態を維持する（２５
６０）（そして、任意選択的に、生体認証が失敗したというインジケーションをディスプ
レイに表示する）。
【０８７０】
　いくつかの例では、電子デバイス（例えば、２３００、２４００）は、ボタン（例えば
、２３０４、２４０４）の別の１つ以上のアクティブ化を検出する。いくつかの例では、
生体キャプチャ基準が満足されたという判定に応じて、電子デバイスは、ボタン（例えば
、２３０４、２４０４）とは別個の１つ以上の生体センサ（例えば、２３０３、２４０３
）で第２の生体データをキャプチャする。いくつかの例では、生体キャプチャ基準は満足
されていないという判定に応じて、電子デバイスは、第２の生体データのキャプチャを取
り止める。いくつかの例では、生体認証の試行の数は、所定の数（例えば、５）に制限さ
れる。いくつかの例では、この数は、認証の成功に応じてリセットされる。いくつかの例
では、この数は、設定された時間の後にリセットされる。
【０８７１】
　なお、方法１２００に関して上述された処理（例えば、図２５Ａ～図２５Ｃ）の詳細は
また、ここで説明される方法にも類似の方式で適用可能であることに留意されたい。例え
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ば、方法２５００は、方法８００、１０００、１２００、１４００、１６００、１８００
、２０００、２２００、及び２７００を参照して上述した様々な方法の特性のうちの１つ
以上を任意選択的に含む。例えば、方法１２００に記載された登録された生体認証データ
は、図２４Ｆ～Ｇに関して説明されるように生体認証を行うために使用することができる
。別の例では、方法２０００及び２７００に記載された１つ以上のインタースティシャル
インタフェースは、生体認証プロセスの完了前に入力の受信に応じて任意選択的に表示さ
れる。簡潔にするために、これらの詳細は、ここでは繰り返さない。
【０８７２】
　上述の情報処理方法における動作は、汎用プロセッサ（例えば、図１Ａ、図３及び図５
Ａに関して説明したような）又は特定用途向けチップなどの、情報処理装置内の１つ以上
の機能モジュールを稼働することによって任意選択的に実装される。更に、図２５Ａ～図
２５Ｃを参照して上述された動作は、図１Ａ～図１Ｂに示された構成要素によって任意選
択的に実装される。例えば、検出動作２５０８、遷移動作２５２８、及び維持動作２５４
０は、任意選択的に、イベントソータ１７０、イベント認識部１８０、及びイベントハン
ドラ１９０により実装される。イベントソータ１７０内のイベントモニタ１７１は、タッ
チ感知面６０４上の接触を検出し、イベントディスパッチャモジュール１７４は、イベン
ト情報をアプリケーション１３６－１に配信する。アプリケーション１３６－１のそれぞ
れのイベント認識部１８０は、イベント情報をそれぞれのイベント定義１８６と照会し、
タッチ感知面上の第１の場所の第１の接触がユーザインタフェース上のオブジェクトの選
択など、既定のイベント又はサブイベントに対応するか否かを判定する。対応する既定の
イベント又はサブイベントが検出されると、イベント認識部１８０は、イベント又はサブ
イベントの検出に関連するイベントハンドラ１９０をアクティブ化する。イベントハンド
ラ１９０は、任意選択的に、アプリケーション内部状態１９２を更新するために、データ
アップデーター１７６又はオブジェクトアップデーター１７７を利用する又は呼び出す。
いくつかの実施例では、イベントハンドラ１９０は、アプリケーションにより表示される
ものを更新するために、対応するＧＵＩアップデーター１７８にアクセスする。同様に、
当業者にとって、他の処理を図１Ａ～図１Ｂに示された構成要素に基づいてどのように実
装できるかは明らかであろう。
【０８７３】
　図２６Ａ～図２６ＡＳは、いくつかの実施例に係る、生体認証の例示的なユーザインタ
フェースを示す。以下で更に詳しく説明するように、図２６Ａ～図２６ＡＳに示すユーザ
インタフェースの例示的な実施例は、図２７Ａ～図２７Ｅの処理を含む、以下で説明する
処理を示すために使用される。
【０８７４】
　図２６Ａは、電子デバイス２６００（例えば、ポータブル多機能デバイス１００、デバ
イス３００、又はデバイス５００）を示す。図２６Ａ～図２６ＡＳに示す例示的な実施例
において、電子デバイス１９００はスマートフォンである。他の実施例では、電子デバイ
ス１５００は、ウェアラブルデバイス（例えば、スマートウォッチ）などの異なる種類の
電子デバイスでもよい。電子デバイス１９００は、ディスプレイ２６０２、１つ以上の入
力デバイス（例えば、ディスプレイ２６０２のタッチスクリーン、ボタン２６０４、マイ
ク（図示せず））、及び無線通信無線機を備える。いくつかの例では、電子デバイスは、
複数のカメラを含む。いくつかの例では、電子デバイスは、１つのみのカメラを含む。い
くつかの例では、電子デバイスは、赤外線カメラ、サーモグラフィカメラ、又はその組合
せなど、カメラを任意選択的に含む１つ以上の生体センサ（例えば、生体センサ２６０３
）を含む。いくつかの例では、１つ以上の生体センサ２６０３は、１つ以上の生体センサ
７０３である。いくつかの例では、デバイスは、赤外線投光器、構造化光プロジェクタ、
又はその組合せなどの発光デバイス（例えば、光プロジェクタ）を更に含む。発光デバイ
スは、任意選択的に、１つ以上の生体センサによる生体特徴の生体データのキャプチャ中
に生体特徴（例えば、顔）を照明するために使用される。
【０８７５】
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　図２６Ａにおいて、電子デバイスは、ロック解除済みの状態にある間に、ロック解除済
みインタフェース２６０６を表示する。ロック解除済みインタフェース２６０６は、通知
アフォーダンス２６０８及びロック解除済みの状態インジケータ２６１０を含む。いくつ
かの例では、電子デバイス２６００がロック解除済みの状態にあるため、通知アフォーダ
ンス２６０８は、通知アフォーダンス２６０８に関連するセキュリティ保護されたコンテ
ンツの表示を含む。例えば、図示するように、通知アフォーダンスは、メッセージングア
プリケーションに関連付けられ、電子デバイスによって受信されたメッセージの少なくと
も一部を含む。
【０８７６】
　図２６Ｂ～Ｄを参照すると、電子デバイス２１００は、ロック解除済みインタフェース
２６０６を表示しながら、例えば、ディスプレイ２６０２の縁部の近くで、ユーザ入力２
６１２（図２６Ｂ）を検出する。ユーザ入力２６１２は、いくつかの例では、電子デバイ
ス２６００のホーム画面インタフェースにアクセスする要求である、スワイプジェスチャ
であり、スワイプ入力２６１２に応じて、電子デバイスは、図２６Ｄのホーム画面インタ
フェース２６１４を表示する（例えば、ロック解除済みインタフェース２６０６の表示を
これに置き換える）。いくつかの例では、ホーム画面インタフェース２１２９を表示する
ことは、図１９Ｐ～Ｒを参照して類似的に説明したように、ロック解除済みインタフェー
ス２６０６を上方向にスライドしてホーム画面インタフェース２６１４を表示（明瞭化）
することを含む。
【０８７７】
　図２６Ｅにおいて、電子デバイスは、ロック解除済みの状態にある間に、ロック解除済
みインタフェース２６０６を表示する。ロック解除済みインタフェース２６０６は、通知
アフォーダンス２６０８及びロック解除済みの状態インジケータ２６１０を含む。いくつ
かの例では、電子デバイス２６００がロック解除済みの状態にあるため、通知アフォーダ
ンス２６０８は、通知アフォーダンス２６０８に関連付けられたセキュリティ保護された
コンテンツの表示を含む。例えば、図示するように、通知アフォーダンスは、メッセージ
ングアプリケーションに関連付けられ、電子デバイスによって受信されたメッセージの少
なくとも一部を含む。
【０８７８】
　電子デバイスは、ロック解除済みインタフェース２６０６を表示しながら、通知アフォ
ーダンス２６０８のアクティブ化を検出する。通知アフォーダンス２６０８のアクティブ
化は、いくつかの例において、タップジェスチャ２６１５である。通知アフォーダンス２
６０８のアクティブ化に応じて、電子デバイスは、図２６Ｇのメッセージングアプリケー
ションインタフェース２６１６を表示する（例えば、ロック解除済みインタフェース２６
０６の表示をこれに置き換える）。図２１Ｆ～Ｇを参照すると、いくつかの例では、メッ
セージングアプリケーションインタフェース２６１６を表示することは、図１９Ｐ～Ｒを
参照して類似的に説明したように、ロック解除済みインタフェース２６０６を上方向にス
ライドしてメッセージングアプリケーションインタフェース２６１６を表示（例えば、明
瞭化）することを含む。
【０８７９】
　図２６Ｈにおいて、電子デバイスは、ロック済み状態にある間、ロック済みインタフェ
ース２６２０を表示する。ロック済みインタフェース２６２０は、通知アフォーダンス２
６２２及びロック済み状態インジケータ２６２４を含む。いくつかの例では、電子デバイ
ス２６００がロック済み状態にあるため、通知アフォーダンス２６２２は、通知アフォー
ダンス２６２２に関連付けられたセキュリティ保護されたコンテンツの表示を含まない。
【０８８０】
　図２６Ｉ～Ｋを参照すると、電子デバイス２６００は、ロック済みインタフェース２６
２０を表示しながら、例えば、ディスプレイ２６０２の縁部の近くで、ユーザ入力２６２
８（図２６Ｉ）を検出する。ユーザ入力２６２８は、いくつかの例において、電子デバイ
ス２６００のホーム画面インタフェースにアクセスする要求である、スワイプジェスチャ
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である。いくつかの例では、電子デバイス２６００は、最初の生体認証（例えば、図２１
Ａ～Ｃを参照して説明したように、ウェイク条件に応じて実行される生体認証）を完了す
る前に、ユーザ入力２６２８を受信する。これにより、電子デバイスは、スワイプ入力２
６２８に応じて、電子デバイスは生体認証をまだ完了していないことを示す図２６Ｋのイ
ンタースティシャルインタフェース２６３０を表示する（例えば、ロック済みインタフェ
ース２６２０の表示をこれに置き換える）。いくつかの例では、インタースティシャルイ
ンタフェース２６３０を表示することは、図１９Ｐ～Ｒを参照して類似的に説明したよう
に、ロック済みインタフェース２６２０を上方向にスライドしてインタースティシャルイ
ンタフェース２６３０を表示（例えば、明瞭化）することを含む。インタースティシャル
インタフェース２６３０は、いくつかの例において、ロック済み状態インジケータ２６２
４を含む。
【０８８１】
　代替的に、いくつかの例では、電子デバイスは、生体認証の試行の閾値数（例えば、５
）に達したと判定する。その後、ユーザ入力２６２８に応じて、電子デバイス２６００は
、インタースティシャルインタフェース２６３２を表示する。インタースティシャルイン
タフェースは、生体認証が無効にされた（例えば、試行の数が達せられたため）ことを示
す生体認証有効化インジケータを含む。インタースティシャルインタフェース２６３２は
更に、代替認証アフォーダンス２６３６及び２６３８を含む。代替認証アフォーダンス２
６３６のアクティブ化は、指紋認証インタフェースなどの第１の代替認証インタフェース
を電子デバイスに表示させ、代替認証アフォーダンス２６３８のアクティブ化は、パスコ
ード認証インタフェースなどの第２の代替認証インタフェースを電子デバイスに表示させ
る。
【０８８２】
　いくつかの例では、電子デバイスは、インタースティシャルインタフェース２６３０を
表示しながら、生体データ（例えば、顔生体データ）を検出し、これに応じて、生体認証
を実行する。図２６Ｍを参照すると、電子デバイス２６００は、生体データが処理されて
いることを示すために、生体進度インジケータ２６２５を表示する。
【０８８３】
　図２６Ｎにおいて、電子デバイス２６００は、生体認証が成功したと判定する。応じて
、電子デバイス２６００は、ロック解除済みの状態インジケータ２６２６を表示し、任意
選択的に、触知出力２６４０を出力する。生体認証が成功したことを示した後（例えば、
所定の時間の後）、電子デバイスは、図２６Ｐのホーム画面インタフェース２６１４を表
示する（例えば、インタースティシャルインタフェース２６３０の表示をこれに置き換え
る）。図２１Ｏ～Ｐを参照すると、いくつかの例において、ホーム画面インタフェース２
６１４を表示することは、図１９Ｐ～Ｒを参照して類似的に説明したように、ホーム画面
インタフェース２６１４をスライドすることを含む。
【０８８４】
　代替的に、図２６Ｑにおいて、電子デバイス２６００は、生体認証は成功しなかったと
判定する。応じて、電子デバイス２６００は、ロック済み状態インジケータ２６２７の位
置を行きつ戻りつさせて「シェイク」効果をシミュレーションする。電子デバイス２６０
０は更に、生体認証が失敗したことを示すために、触知出力２６４４を出力する。いくつ
かの例では、触知出力２６４４は、触知出力２６４０と同じである。いくつかの例では、
触知出力２６４４は、触知出力２６４０とは異なる。いくつかの例では、生体認証が失敗
したと判定したことに応じて、電子デバイスは代替認証アフォーダンス２６４２を表示す
る。
【０８８５】
　図２６Ｒを参照すると、電子デバイスは、ロック済み状態インジケータ２６２４のアク
ティブ化を受信する。いくつかの例では、ロック済み状態インジケータのアクティブ化は
、ロック済み状態インジケータ２６２４上でのタップジェスチャ２６５０である。応じて
、図２６Ｓに示すように、電子デバイス２６００は、生体認証を開始する。いくつかの例
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では、生体認証を開始することは、生体特徴の少なくとも一部に対応するデータを取得す
ること（例えば、１つ以上の生体センサ２６０３でキャプチャすること）と、生体データ
を処理して、生体特徴（又はその一部）が生体認証基準を満足する否かを判定する（例え
ば生体データが生体テンプレートと閾値内で一致するか否かを判定する）こととを含む。
電子デバイスは、生体データを処理する間、電子デバイス２６００が生体データを処理し
ていることを示す生体進度インジケータ２６２５を表示する（例えば、ロック済み状態イ
ンジケータ２６２４の表示をこれに置き換える）。生体認証が成功したと電子デバイス２
６００が判定した場合、図２６Ｎ～Ｐを参照して説明したように、電子デバイスは成功を
示す。
【０８８６】
　図２６Ｔにおいて、電子デバイス２６００は、生体認証（例えば、図２６Ｓを参照して
説明されたような）は失敗したと判定し、これに応じて、ロック済み状態インジケータの
位置を行きつ戻りつさせて「シェイク」効果をシミュレーションし、触知出力２６５２を
出力し、代替認証アフォーダンス２６４２を表示する。
【０８８７】
　図２６Ｕにおいて、電子デバイスは、代替認証アフォーダンス２６４２のアクティブ化
を検出する。いくつかの例では、代替認証アフォーダンスのアクティブ化は、代替認証ア
フォーダンス２６４２上でのタップジェスチャ２６５４である。図２６Ｖを参照すると、
代替認証アフォーダンス２６４２のアクティブ化に応じて、電子デバイスは、代替認証イ
ンタフェース２６５６を表示し（例えば、インタースティシャルインタフェース２６３０
の表示をこれに置き換え）、これを用いてユーザは有効なパスコード（又はパスワード）
の入力時に電子デバイスで認証する。
【０８８８】
　図２６Ｗ～Ｙを参照すると、いくつかの例において、電子デバイスは、所定の時間にわ
たり生体特徴の検出に失敗し、電子デバイスは、１つ以上のインタフェースを表示する及
び／又は低電力状態に入る。図２６Ｗにおいて、電子デバイスは、インタースティシャル
インタフェース２６３０を表示する（電子デバイスは生体認証の完了前に受信したセキュ
リティ保護されたコンテンツの要求に応じてインタースティシャルインタフェース２６３
０を表示することを想起されたい）。電子デバイス２６００が、所定の時間にわたり、生
体特徴を検出しなかった場合、電子デバイスは、代替認証インタフェース２６５７を表示
する（例えば、インタースティシャルインタフェース２６３０の表示をこれに置き換える
）。いくつかの例では、代替認証インタフェース２６５７は、パスコードなどの代替認証
を行うようにユーザにインジケーションを提供するインジケータを含む。他の例では、図
２６Ｘに示すように、代替認証インタフェース２６５７は、代替認証を提供するようにユ
ーザにインジケーションを提供するインジケータを含まない。
【０８８９】
　代替認証インタフェース２６５７の表示中に、生体特徴が所定の時間にわたり検出され
ず、代替認証が行われない場合、電子デバイス２６００は、図２６Ｙに示すように、低電
力状態（例えば、ディスプレイ無効化状態）に遷移する。
【０８９０】
　代替認証インタフェース２６５７の表示中に、生体特徴が検出された場合、電子デバイ
ス２６００は、上述のように、生体認証を実行する。図２６Ｚに示すように、電子デバイ
スは、生体進度インジケータ２６２５を表示して（例えば、ロック済み状態インジケータ
２６２４の表示をこれと置き換えて）、電子デバイスが生体データを処理していることを
示す。図２６ＡＡにおいて、電子デバイス２６００は、生体認証に成功したと判定する。
応じて、電子デバイスは、ロック解除済みの状態インジケータ２６１０を表示し（生体進
度インジケータ２６２５の表示をこれに置き換え）、任意選択的に、触知出力２６５８を
出力して、生体認証が成功したことを示す。いくつかの例では、電子デバイス２６００は
、その後、図２６ＡＢに示すように、ホーム画面インタフェース２６１４を表示する。
【０８９１】
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　図２６ＡＣ～ＡＥを参照すると、代替認証インタフェース２６５７の表示中に、生体認
証が失敗し、代替認証の少なくとも一部が行われた場合、電子デバイス２６００は、触知
出力を提供せずに、生体認証が失敗したことを示す。図２６ＡＣに示すように、電子デバ
イスは、生体認証を実行する（生体進度インジケータ２６２５によって示されるように）
間に、ユーザ入力（例えば、タップジェスチャ）２６６０によって代替認証（例えば、パ
スコード）の一部を受信する。図２６ＡＤにおいて、電子デバイスは、生体認証は失敗し
たと判定し、これに応じて、ロック済み状態インジケータ２６２７を表示し、ロック済み
状態インジケータの位置を行きつ戻りつさせて「シェイク」効果をシミュレーションする
。いくつかの例では、電子デバイス２６００は、触知出力を出力せず、図２６ＡＥに示す
ように、代替認証インタフェース２６５７の表示を更に維持する。
【０８９２】
　図２６ＡＦにおいて、電子デバイス２６００は、ロック済み状態にある間に、ロック済
みインタフェース２６２０を表示する。上述のように、ロック済みインタフェース２６２
０は、通知アフォーダンス２６２２及びロック済み状態インジケータ２６２４を含む。い
くつかの例では、電子デバイスは、電子デバイス上でセキュリティ保護されたコンテンツ
の要求（例えば、通知アフォーダンス２６２２に関連するメッセージ）を受信する。電子
デバイス２６００は、例えば、通知アフォーダンス２６２２のアクティブ化を検出する。
いくつかの例では、通知アフォーダンス２６２２のアクティブ化は、タップジェスチャ２
６６２である。
【０８９３】
　いくつかの例では、通知アフォーダンス２６２２のアクティブ化は、生体認証の完了前
に受信される。これにより、図２６ＡＧに示すように、通知アフォーダンス２６２２のア
クティブ化に応じて、電子デバイス２６００は、生体インジケータ２６６６を含むインタ
ースティシャルインタフェース２６２９を表示する。生体インジケータ２６６６は、いく
つかの例において、セキュリティ保護されたコンテンツを求める受信された要求に関連す
るセキュリティ保護されたコンテンツを識別する。
【０８９４】
　図ＡＨに示すように、インタースティシャルインタフェース２６２９を表示する間に、
電子デバイス２６００が生体特徴を検出しなかった場合、電子デバイスは代替認証アフォ
ーダンス２６６８を表示する。いくつかの例では、代替認証アフォーダンス２６６８のア
クティブ化は、代替認証インタフェース（例えば、図２６Ｘの代替認証インタフェース２
６５７）を電子デバイスに表示させる。
【０８９５】
　代替認証インタフェースの表示中に、生体特徴が所定の時間にわたり検出されず、代替
認証が提供されない場合、電子デバイス２６００は、図２６ＡＩに示すように、低電力状
態（例えば、ディスプレイ無効化状態）に遷移する。
【０８９６】
　図ＡＨに関して説明したように、生体特徴が検出されない場合、電子デバイスは代替認
証アフォーダンス２６６８を表示する。いくつかの例では、生体特徴が代替認証アフォー
ダンス２６６８の表示の後に検出され、これに応じて、電子デバイスは、上述のように、
生体認証を実行する。図ＡＪに示すように、生体データが処理されていることを示すため
に、電子デバイス２６００は、生体進度インジケータ２６２５を表示する。図２６ＡＫに
おいて、電子デバイス２６００は、生体認証が成功したと判定する。これに応じて、電子
デバイス２６００は、ロック解除済みの状態インジケータ２６１０を表示し、任意選択的
に、生体認証が成功したことを示すために触知出力２６７０を提供する。いくつかの例で
は、図２６ＡＭに示すように、電子デバイス２６００は、その後、メッセージングアプリ
ケーションインタフェース２６１６を表示する。図２６ＡＬ～ＡＭを参照すると、いくつ
かの例で、メッセージングアプリケーションインタフェース２６１６を表示することは、
図１９Ｐ～Ｒを参照して類似的に説明したように、インタースティシャルインタフェース
２６２９を上方向にスライドしてメッセージングアプリケーションインタフェース２６１
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６を表示（例えば、明瞭化）することを含む。
【０８９７】
　図２６ＡＮにおいて、電子デバイス２６００は、代替認証アフォーダンス２６６８を有
するインタースティシャルインタフェース２６２９を表示する。電子デバイスは、インタ
ースティシャルインタフェース２６２９を表示しながら、代替認証アフォーダンス２６６
８のアクティブ化を検出する。いくつかの例では、代替認証アフォーダンス２６６８のア
クティブ化は、代替認証アフォーダンス２６６８上でのタップジェスチャ２６７４である
。
【０８９８】
　図２６ＡＯを参照すると、代替認証アフォーダンス２６６８のアクティブ化に応じて、
電子デバイス２６００は代替認証インタフェース２６３１を表示する。いくつかの例では
、代替認証インタフェース２６３１は、要求されたセキュリティ保護されたコンテンツを
識別する（「メッセージのパスコードを入力」）。
【０８９９】
　図２６ＡＰ－ＡＱを参照すると、有効なパスコード（又はパスワード）が、タップジェ
スチャ２０７６（図２６ＡＰ）、及び任意選択的に、有効なパスコードの追加の英数字の
インジケーションを提供する１つ以上の他の入力に応じて、少なくとも部分的に、電子デ
バイス２６００によって受信される。図２６ＡＲ－ＡＳに示すように、有効なパスコード
を受信すると、電子デバイスはロック解除され、メッセージングアプリケーションインタ
フェース２６１６を表示する（例えば、代替認証インタフェース２６３１の表示をこれに
置き換える）。いくつかの例では、メッセージングアプリケーションインタフェース２６
１６を表示することは、図１９Ｐ～Ｒを参照して類似的に説明したように、代替認証イン
タフェース２６３１を上方向にスライドしてメッセージングアプリケーションインタフェ
ース２６１６を表示（例えば、明瞭化）することを含む。
【０９００】
　図２７Ａ～図２７Ｅは、いくつかの実施例に係る、電子デバイスを使用した生体認証を
実行する方法を示すフロー図である。方法２７００は、ディスプレイ、１つ以上の入力デ
バイス（例えば、タッチスクリーン、マイク、カメラ）、及び無線通信無線機（例えば、
Ｂｌｕｅｔｏｏｔｈ接続、ＷｉＦｉ接続、４Ｇ　ＬＴＥ接続などのモバイルブロードバン
ド接続）を備えるデバイス（例えば、１００、３００、５００、２６００）において実行
される。いくつかの実施例では、ディスプレイは、タッチ感知ディスプレイである。いく
つかの実施例では、ディスプレイは、タッチ感知ディスプレイではない。いくつかの実施
例では、電子デバイスは、複数のカメラを含む。いくつかの実施例では、電子デバイスは
、１つのみのカメラを含む。いくつかの例では、デバイスは、赤外線カメラ、サーモグラ
フィカメラ、又はその組合せなどのカメラを任意選択的に含む、１つ以上の生体センサを
含む。いくつかの例では、デバイスは、赤外線投光器、構造化光プロジェクタ、又はその
組合せなどの発光デバイスを更に含む。発光デバイスは、任意選択的に、１つ以上の生体
センサによる生体特徴の生体データのキャプチャ中に生体特徴（例えば、顔）を照明する
ために使用される。方法２７００のいくつかの動作は、任意選択的に組み合わせられ、い
くつかの動作は、任意選択的に順序を変更され、いくつかの動作は、任意選択的に省略さ
れる。
【０９０１】
　以下で説明されるように、方法２７００は、生体認証を実行する直感的な方法を提供す
る。この方法は、生体特徴の認証のためのユーザの認識負担を減らし、それにより、更に
効率的なヒューマン－マシンインタフェース及び直感的ユーザエクスペリエンスが作成さ
れる。バッテリ動作式のコンピューティングデバイスの場合には、ユーザが生体特徴の認
証を更に速くかつ更に効率的に実行することを可能にすることにより、電力が節約され、
バッテリ充電の間隔は延びる。
【０９０２】
　いくつかの例では、電子デバイス（例えば、２７００）が、デバイスが対応する動作の
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実行を許可されていないロック済み状態にある間に、電子デバイスは、デバイスがロック
済み状態にあることを示す第１のグラフィック表示（例えば、２６２４）（例えば、閉じ
た鍵のアイコン）を表示する。デバイスがロック済み状態にあることを示す第１のグラフ
ィック表示を表示することにより、デバイスの状態に関する簡単に入手可能な通知をユー
ザに提供する。次いで、ユーザはデバイスのどの機能が有効にされている及び／又は使用
可能かに関して知らされ、それにより、ユーザ－デバイスインタフェースを（例えば、デ
バイスを操作／対話するときに適切な入力を提供するようにユーザを支援し、ユーザの誤
りを削減することによって）更に効率的にし、加えて、ユーザがデバイスを更に素早くか
つ効率的に使用することを可能にすることによってデバイスの電力使用を削減し、バッテ
リ寿命を改善する。
【０９０３】
　いくつかの例では、デバイスが対応する動作を実行することを許可されたロック解除済
みの状態にデバイスがある間に、デバイスがロック解除済みの状態にあることを示す第２
のグラフィック表示（例えば、２６１０）（例えば、開いた鍵のアイコン）を第１のグラ
フィック表示の代わりに表示すること。デバイスがロック解除済みの状態にあることを示
す第２のグラフィック表示を表示することにより、デバイスの状態に関する簡単に入手可
能な通知をユーザに提供する。次いで、ユーザはデバイスのどの機能が有効にされている
及び／又は使用可能かに関して知らされ、それにより、ユーザ－デバイスインタフェース
を（例えば、デバイスを操作／対話するときに適切な入力を提供するようにユーザを支援
し、ユーザの誤りを削減することによって）更に効率的にし、加えて、ユーザがデバイス
を更に素早くかつ効率的に使用することを可能にすることによってデバイスの電力使用を
削減し、バッテリ寿命を改善する。
【０９０４】
　いくつかの例では、第１のグラフィック表示及び第２のグラフィック表示が、ユーザイ
ンタフェース（例えば、２６０６、２６２０）内のそれぞれの場所（例えば、ディスプレ
イ２６０２の中央上部のほぼ近く）において表示される。
【０９０５】
　いくつかの例において、電子デバイスは、認証を必要とする対応する動作を実行する要
求を検出する（２７０２）。いくつかの例では、認証を必要とする対応する動作を実行す
る要求は、選択されると対応するアプリケーションを開く複数のアプリケーションオープ
ンアイコンを有するホーム画面（例えば、２６１４）を表示する要求（例えば、２６１２
）、あるいは、選択された通知に対応するアプリケーションユーザインタフェースを表示
する要求である。いくつかの例では、対応する動作を実行する要求は、ホーム入力（例え
ば、２６１２）を含む。いくつかの例では、ホーム入力は、ホームボタンの選択、又は、
ディスプレイの下部などのディスプレイのそれぞれの縁部からの上方向のスワイプなどの
ホームジェスチャである。いくつかの例では、対応する動作を実行する要求は、通知（例
えば、２６０８）の選択（例えば、２６１５）を含む。いくつかの例では、通知の選択は
、通知ユーザインタフェースオブジェクト上のタップ、長押し、強い押下、又はスワイプ
である。いくつかの例では、対応する動作は、異なるアプリケーションを開く複数のアプ
リケーションアイコンを含むホーム画面を含む。いくつかの例では、異なるアプリケーシ
ョンを開く複数のアプリケーションアイコンは、選択されると対応するアプリケーション
を開かせるアプリケーションアイコンである。いくつかの例では、ホーム画面はまた、１
つ以上のウィジェット、システム状態インジケータ、デバイス制御装置なども含む。いく
つかの例では、対応する動作は、通知に対応するアプリケーションのアプリケーションユ
ーザインタフェース（例えば、２６１６）を表示することを含む。いくつかの例では、ア
プリケーションインタフェースは、通知に具体的に関連する情報を含む（例えば、通知は
電子通信の通知であり、アプリケーションユーザインタフェースは電子通信又は通知の表
現を含む）。
【０９０６】
　認証（２７０４）を必要とする対応する動作を実行する要求の検出に応じて、デバイス
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はロック解除済みであるという判定に応じて、電子デバイスは、対応する動作を実行する
（２７０６）。更に、デバイスはロックされていて第１の形式の認証が使用可能であると
いう判定に応じて（２７０８）、電子デバイスは、第２の形式の認証を使用する１つ以上
のアフォーダンス（例えば、２６３６、２６３８）を表示せずに第１の形式の認証の認証
インジケータ（例えば、２６２５）をディスプレイ（例えば、２６０２）に表示する（２
７１２）。第２の形式の認証を使用するアフォーダンスを表示せずに認証インジケータを
表示することにより、生体認証が実行されている間にデバイスが追加のオプションの提供
を取り止める直感的インタフェースをユーザに提供する。この方式で直感的インタフェー
スを提供することにより、デバイスの操作性が改善され（例えば、生体認証の完了前にユ
ーザが代替認証を試みることを回避する）、ユーザ－デバイスインタフェースを（例えば
、デバイスを操作／対話するときに適切な入力を提供するようにユーザを支援し、ユーザ
の誤りを削減することによって）更に効率的にし、加えて、ユーザがデバイスを更に素早
くかつ効率的に使用することを可能にすることによってデバイスの電力使用を削減し、バ
ッテリ寿命を改善する。
【０９０７】
　いくつかの例では、認証インジケータは、第１の形式の認証（例えば、パスワード、パ
スコード、指紋、又は他の形式の認証）を記述するテキスト又はグラフィック要素など、
第１の形式の認証がデバイスによって試みられるという視覚的なインジケーションである
。いくつかの例では、認証の第１の形式は、１つ以上の生体センサ（２６０３）によって
取得されたデータに基づく生体認証（例えば、顔認識又はアイリス認識などの非接触形式
の生体認証）の形式である。いくつかの例では、認証インジケータは、デバイスが第１の
形式の認証を使用しようとしていることを示す情報を含む（２７１４）。いくつかの例で
は、認証インジケータは、「顔ＩＤ」又は「メッセージを開くための顔ＩＤ」などの顔生
体認証が利用可能であることを示すグラフィック又はテキスト記述を含む。いくつかの例
では、認証インジケータは、認証をキャンセルするオプションとともに表示される。いく
つかの例では、認証インジケータは、デバイスのロック解除なしに緊急情報（例えば、非
常コールユーザインタフェース及び／又は緊急医療情報）を表示するオプションとともに
表示される。いくつかの例では、認証インジケータは、図１１Ａ～図１１Ｏに関して更に
詳しく説明した進度インジケータなどの第１の形式の認証の試行の進度の情報を含む（２
７１６）。
【０９０８】
　いくつかの例では、電子デバイスは、第２の形式の認証を使用するアフォーダンスを表
示せずに第１の形式の認証の認証インジケータを表示しながら、１つ以上の生体センサ（
例えば、２６０３）からの対応するデータを処理する（２７１８）。いくつかの例では、
第２の形式の認証を使用する１つ以上のアフォーダンスを表示せずに第１の形式の生体認
証の生体認証インジケータを表示している間に処理される、１つ以上の生体センサからの
対応するデータの少なくとも一部は、第１の形式の認証の認証インジケータを表示する前
に１つ以上の生体センサによって取得された（２７２０）。いくつかの例では、第２の形
式の認証を使用する１つ以上のアフォーダンスを表示せずに第１の形式の生体認証の生体
認証インジケータを表示している間に処理される、１つ以上の生体センサからの対応する
データの少なくとも一部は、第１の形式の認証の認証インジケータを表示した後に１つ以
上の生体センサによって取得された（２７２２）。
【０９０９】
　いくつかの例では、１つ以上の生体センサからの対応するデータを処理した後（２７２
４）、１つ以上の生体センサからの対応するデータは、対応する動作を実行することを許
可された生体情報に矛盾しない（例えば、デバイスが、対応する生体データにおいて許可
された顔を検出した）という判定に応じて、電子デバイスは、対応する動作を実行する（
２７２６）。１つ以上の生体センサからの対応するデータは、対応する動作を実行するこ
とを許可された生体情報に矛盾しないと判定したことに応じて対応する動作を実行するこ
とにより、いくつかの例では、ユーザが手動で認証する必要なくデバイスで認証すること
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を可能にすることによって、デバイスの操作性を高め、それにより、ユーザ－デバイスイ
ンタフェースを更に効率的にする。
【０９１０】
　いくつかの例では、更に、１つ以上の生体センサからの対応するデータを処理した後、
対応するデータは、対応する動作を実行することを許可された生体情報と矛盾する（例え
ば、デバイスが顔を検出しない、又は許可された顔と一致しない顔を検出した）という判
定に応じて（２７２８）、電子デバイスは、１つ以上の生体センサからの対応するデータ
を処理する前に表示されなかった第２の形式の認証を使用する１つ以上のアフォーダンス
（例えば、２６３６、２６３８）を表示する（２７３０）。１つ以上の生体センサからの
対応するデータを処理する前に表示されなかった第２の形式の認証を使用する１つ以上の
アフォーダンスを表示することにより、生体データが失敗したときに認証の成功を必要と
するデバイスの動作（例えば、ロック済み動作）にアクセスするための迅速な代替方法を
ユーザに提供する。追加の表示される制御装置を有する追加の制御オプションを提供する
ことにより、デバイスの操作性を高め、ユーザ－デバイスインタフェースを（例えば、デ
バイスを操作／対話するときに適切な入力を提供するようにユーザを支援し、ユーザの誤
りを削減することによって）更に効率的にし、加えて、ユーザがデバイスを更に素早くか
つ効率的に使用することを可能にすることによってデバイスの電力使用を削減し、バッテ
リ寿命を改善する。
【０９１１】
　いくつかの例では、１つ以上のアフォーダンスは、「パスコードを使用」ボタン、「パ
スワードを使用」ボタン、又は、パスコード／パスワードを入力するキーパッド／キーボ
ードの表示を含む。いくつかの例では、第２の形式の認証を使用する１つ以上のアフォー
ダンスが、第２の形式の認証を使用する１つ以上のアフォーダンスを表示せずに第１の形
式の認証の認証インジケータが表示される対応する遅延の後に表示される。
【０９１２】
　いくつかの例では、１つ以上のアフォーダンスを表示することは、以下を含む：第１の
形式の認証に対応する生体特徴が１つ以上の生体センサによって検出されたという判定に
応じて、（例えば、認証インジケータが表示されてから）第１の期間が経過した後に第２
の形式の認証を使用する１つ以上のアフォーダンスを表示することと、１つ以上の生体セ
ンサによって第１の形式の認証に対応する生体特徴が検出されないという判定に応じて、
（例えば、認証インジケータが表示されてから）第２の期間が経過した後に第２の形式の
認証を使用する１つ以上のアフォーダンスを表示すること。いくつかの例では、第２の期
間は、第１の期間とは異なる（例えば、更に長い又は更に短い）。
【０９１３】
　いくつかの例では、１つ以上のアフォーダンスを表示することは、以下を含む：第１の
形式の認証において使用することができるが許可された生体特徴と一致しない生体特徴が
検出されたという判定に応じて、第２の形式の認証で認証するために１つ以上の入力を行
うようにという対応する命令（例えば、１つ以上の文字入力キーを使用して認証する文字
列を入力するようにという命令を表示すること（例えば、パスコードキーパッドが「ロッ
クを解除するためにパスコードを入力」という命令と表示される））と同時に第２の形式
の認証のユーザインタフェース（例えば２６５６）を表示すること（例えば、認証する文
字列（例えば、パスワード又はパスコード）を入力する複数の文字入力キー（例えば、キ
ーボード又はキーパッド）を表示すること）と、１つ以上の生体センサによって第１の形
式の認証に対応する生体特徴が検出されなかったという判定に応じて、第２の形式の認証
で認証するために１つ以上の入力を行うようにという対応する命令を表示せずに、第２の
形式の認証のユーザインタフェース（例えば、２６５７）を表示すること（例えば、認証
する文字列（例えば、パスワード又はパスコード）を入力する複数の文字入力キー（例え
ば、キーボード又はキーパッド）を表示すること）。いくつかの例では、１つ以上の文字
入力キーを使用して認証する文字列を入力するようにという対応する命令を表示せずに、
第２の形式の認証のユーザインタフェースが表示される（例えば、「ロックを解除するた
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めにパスコードを入力」という命令はなしに、パスコードキーパッドが表示される）。い
くつかの例では、１つ以上の文字入力キーを使用して認証する文字列を入力するようにと
いう対応する命令はなしに、複数の文字入力キーが最初に表示され（例えば、デバイスが
第１の形式の認証の使用を試みる間に）、次いで、第１の形式の認証の使用が失敗すると
、デバイスは、１つ以上の文字入力キーを使用して認証する文字列を入力するようにとい
う明示的命令を表示する。
【０９１４】
　いくつかの例では、１つ以上のアフォーダンスを表示することは、以下を含む：対応す
る動作を実行する要求がホーム入力を含むという判定に応じて、認証する文字列（例えば
、パスワード又はパスコード）を入力する複数の文字入力キー（例えば、キーボード又は
キーパッド）を表示することと、対応する動作を実行する要求が通知の選択を含むという
判定に応じて、アクティブ化されると認証の文字列（例えば、パスワード又はパスコード
）を入力する複数の文字入力キー（例えば、キーボード又はキーパッド）の表示をもたら
すパスコードアフォーダンスを表示すること。いくつかの例では、パスコードアフォーダ
ンスは、タップ入力に応答するアクティブ化を制限され、タッチ入力を超える追加の入力
要件を含む１つ以上の他の種類の入力に反応する。いくつかの例では、１つ以上の追加の
入力要件は、入力が強い押下の入力であるという要件（例えば、入力が対応する強度閾値
を上回る特性強度を達するという要件）、入力は長押し入力であるという要件（例えば、
入力が所定の距離を超えて移動せずに所定の時間を超えてタッチ感知面上で維持される接
触を含むという要件）、及び／又は、入力はスワイプ入力であるという要件（例えば、入
力がそれぞれの方向における移動の閾値を超える接触の移動を含むという要件）を含む。
この方式でタップ入力に応答するアクティブ化を制限することにより、パスコードアフォ
ーダンスの偽の（例えば、偶発的及び／又は意図しない）アクティブ化を回避し、電子デ
バイスの制御及び有用性を改善し、それにより、デバイスを操作／対話するときにユーザ
の誤りを削減し、加えて、ユーザがデバイスを更に素早くかつ効率的に使用することを可
能にすることによってデバイスの電力使用を削減し、バッテリ寿命を改善する。
【０９１５】
　いくつかの例では、１つ以上の生体センサからの対応するデータを処理する前に表示さ
れなかった第２の形式の認証を使用する１つ以上のアフォーダンスを表示した後：対応す
る動作を実行する要求がホーム入力を含むという判定に応じて、電子デバイスは、第２の
形式の認証を使用する１つ以上のアフォーダンスの表示を（自動的に、更なるユーザ入力
なしに）停止する（例えば、ディスプレイをオフにする）前に第１の遅延期間にわたり追
加の入力を待ち、対応する動作を実行する要求が通知の選択を含むという判定に応じて、
電子デバイスは、第２の形式の認証を使用する１つ以上のアフォーダンスの表示を（自動
的に、更なるユーザ入力なしに）停止する（例えば、ディスプレイをオフにする）前に第
２の遅延期間にわたり追加の入力を待つ。いくつかの例では、第２の遅延期間は、第１の
遅延期間とは異なる（例えば、更に短い又は更に長い）。
【０９１６】
　いくつかの例では、デバイスがロックされていて第１の形式の認証が使用可能である間
、電子デバイスは、第１の形式の認証を使用して生体認証を試みる（２７３２）。いくつ
かの例では、対応する動作を実行する要求に応じて、第２の形式の認証を使用しようとす
る試みに応じて、又はデバイスを持ち上げること、デバイスのボタン（例えば、２６０４
）を押下すること、あるいは、デバイス上の鍵アイコンをタップすること又はデバイスの
タッチ感知ディスプレイをタップすることなどの認証を要求する入力に応じて、デバイス
はロックされる及び／又は第１の形式の認証は使用可能である。いくつかの例では、第１
の形式の認証を使用した生体認証を試みる間、電子デバイスは、第１の形式の認証を使用
した生体認証に向けた進度を示すために外観を変化させる進度インジケータ（例えば、進
度インジケータ２６２４及び／又は２６２５によって示されるような）を表示する（２７
３４）。いくつかの例では、電子進度インジケータは、「顔検出」アイコン又はアニメー
ションから「顔分析」アイコン又はアニメーションに変化する、進度バー又はアイコンで
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ある。いくつかの例では、第１の形式の認証を使用した生体認証を試みながら、デバイス
は、第１のグラフィック表示を進度インジケータに置き換える。いくつかの例では、第１
の形式の認証の試行を完了した後、認証が失敗したという判定に応じて、電子デバイスは
、進度インジケータを第１のグラフィック表示（例えば、閉じた鍵のアイコン）に置き換
え、認証が成功したという判定に応じて、電子デバイスは、進度インジケータを第２のグ
ラフィック表示（例えば、開いた鍵のアイコン）に置き換える。
【０９１７】
　いくつかの例では、第１の形式の認証を使用した生体認証を試みた後（２７３６）、第
１の形式の認証での生体認証が成功したという判定に応じて、電子デバイスは、第１の方
式（例えば、チェックマーク又は開いた鍵のアイコンを表示する）で進度インジケータを
更新（２７３８）して、第１の形式の認証での認証の成功を示す（及び、任意選択的に、
対応する動作を実行する）、及び／又は、（例えば、認証の失敗を示す第１の触知出力と
は異なる）認証の成功を示す第２の触知出力（例えば、シングルタップ）を生成する。
【０９１８】
　いくつかの例では、第１の形式の認証を使用した生体認証を試みた後、第１の形式の認
証での生体認証が、第１の形式の認証において使用することができるが許可された生体特
徴と一致しない生体特徴を検出したという判定に応じて、電子デバイスは、第２の方式（
例えば、認証が失敗したことを示すために鍵アイコン又は顔アイコンを左右に交互に振動
させること）で進度インジケータを更新（２７４０）して認証の失敗を示す。いくつかの
例では、進度インジケータの更新の第２の方式は、進度インジケータの更新の第１の方式
とは異なる（２７４２）。いくつかの例では、電子デバイスは、認証失敗を示す第１の触
知出力（例えば、トリプルタップ）を生成する。
【０９１９】
　いくつかの例では、第１の形式の認証を使用した生体認証を試みた後、第１の形式の認
証での生体認証は、第１の形式の認証において使用することができる生体特徴を検出しな
いという判定に応じて、電子デバイスは、第１の方式及び第２の方式とは異なる第３の方
式（例えば、認証が失敗したことを示すために鍵アイコンを左右に交互に振動させること
なく閉じた鍵のアイコンを表示すること）で進度インジケータを更新する（２７４４）。
【０９２０】
　いくつかの例では、第１の形式の認証を使用した生体認証を試みた後、第１の形式の認
証での生体認証は、第１の形式の認証において使用することができる生体特徴を検出しな
いという判定に応じて、電子デバイスは、触知出力を生成せずに、認証の成功は生じなか
ったというグラフィック表示を行う。いくつかの例では、デバイスが、第１の形式の認証
に使用することができる生体特徴を認識しなかったため、デバイスは、認証失敗を示す第
１の触知出力又は別の触知出力を生成しない。
【０９２１】
　いくつかの例では、第１の時間にわたり第１の形式の認証を使用した生体認証を試みた
後：電子デバイスは、認証の文字列（例えば、パスワード又はパスコード）を入力する複
数の文字入力キー（例えば、キーボード又はキーパッド）を含む第２の形式の認証のユー
ザインタフェース（例えば、２６５４）を表示する。更に、電子デバイスは、第２の形式
の認証のユーザインタフェースを表示しながら、第２の時間にわたり第１の形式の認証を
使用した生体認証を試みる。更に、第１の形式の認証での生体認証が成功したという判定
に応じて、電子デバイスは、対応する動作を実行する（そして、任意選択的に、第１の方
式（例えば、チェックマーク又は開いた鍵のアイコン（例えば、２６１０）を表示するこ
と）で進度インジケータを更新して第１の形式の認証での認証の成功を示す。更に、第１
の形式の認証での生体認証が、複数の文字入力キーのうちの１つ以上を介して閾値数未満
の文字（例えば、１、２、３、４、又は５文字未満）を入力する入力を受信する前に、第
１の形式の認証において使用することができるが許可された生体特徴と一致しない生体特
徴を検出したという判定に応じて、電子デバイスは、対応する動作の実行を取り止め、認
証失敗を示す第１の触知出力（例えば、トリプルタップ）を生成する（及び、任意選択的
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に、認証の成功はなかったというグラフィック表示を行う）。更に、複数の文字入力キー
のうちの１つ以上を介して少なくとも閾値数の文字（例えば、１、２、３、４、又は５文
字未満）を入力する入力を受信した後、第１の形式の認証での生体認証が、第１の形式の
認証において使用することができるが許可された生体特徴と一致しない生体特徴を検出し
たという判定に応じて、電子デバイスは、対応する動作を実行し、触知出力（例えば、閉
じた鍵のアイコン）を生成せずに、認証の成功はなかったというグラフィック表示を行う
。
【０９２２】
　いくつかの例では、認証を必要とする対応する動作を実行する要求の検出に応じて：（
例えば、対応する動作を実行する要求を受信したときに）デバイスはロックされていて第
１の形式の生体認証は使用不可能であるという判定に応じて、電子デバイスは、第２の形
式の認証を使用する１つ以上のアフォーダンス（例えば、パスコード若しくはパスワード
エントリユーザインタフェース又は指紋認証などの第２の形式の生体認証を使用するため
のプロンプト）を表示する（２７４６）。いくつかの例では、第１の形式の認証が無効に
されているため、これは使用不可能である（２７４８）。いくつかの例では、第１の形式
の生体認証での閾値数を超える生体認証の試行の失敗により、デバイスの再起動により、
又は第１の形式の生体認証を無効にするユーザ要求により、第１の形式の認証が使用不可
能である。いくつかの例では、デバイスにおいて追加情報にアクセスする要求に対応する
オプションを選択せずに緊急オプションユーザインタフェースへのユーザエントリに応じ
て、第１の形式の認証が無効にされる（例えば、ユーザは、閾値時間を超えて同時に２つ
以上のボタンを押下することによって緊急オプションユーザインタフェースの表示をトリ
ガし、次いで、医療情報を表示する若しくは緊急ダイアルインタフェースを表示するオプ
ションを選択するのではなくて、デバイスをシャットダウンする若しくは緊急オプション
ユーザインタフェースの表示をキャンセルするオプションを選択する）。いくつかの実施
例では、第１の形式の生体認証を無効にするオプションのユーザ選択（例えば、設定ユー
ザインタフェースにおける生体認証設定を介する）に応じて、第１の形式の認証が無効に
される。いくつかの例では、１つ以上の生体センサの動作が、既定のパラメータ内で動作
する１つ以上の生体センサの能力を下げる現在の環境及び／又はデバイスの状態によって
制限されているため、第１の形式の認証は使用不可能である（２７５０）。いくつかの例
では、デバイスが熱すぎる、デバイスが冷たすぎる、デバイスの環境が明るすぎる、デバ
イスの環境が暗すぎる、及び／又は１つ以上の生体センサを稼働するのに十分にデバイス
のバッテリが充電されてない。
【０９２３】
　いくつかの例では、電子デバイスは、ユーザインタフェース内のそれぞれの場所に対応
する場所において第１の入力（例えば、２６５０）（例えば、タップ入力）を検出する。
いくつかの例では、ユーザインタフェース内のそれぞれの場所に対応する場所における第
１の入力の検出に応じて、デバイスはロック済み状態にある（例えば、閉じた鍵のアイコ
ン上でタップ入力が検出された）という判定に応じて、電子デバイスは、第１の形式の認
証を試みる。ユーザインタフェース内のそれぞれの場所に対応する場所における第１の入
力の検出に応じてかつデバイスはロック済み状態にあるという判定に応じて第１の形式の
認証を試みることにより、第１の形式の認証が開始される直感的かつ便宜的特徴を提供し
、それにより、ユーザ－デバイスインタフェースを更に効率的にし、加えて、ユーザがデ
バイスを更に素早くかつ効率的に使用できるようにすることによって、デバイスの電力使
用を削減し、電池寿命を改善する。
【０９２４】
　いくつかの例では、電子デバイスは、ユーザインタフェース内のそれぞれの場所に対応
する場所において第２の入力（例えば、タップ入力）を検出する。いくつかの例では、ユ
ーザインタフェース内のそれぞれの場所に対応する場所における第２の入力の検出に応じ
て、デバイスはロック解除済みの状態にある（例えば、開いた鍵のアイコン上でタップ入
力が検出された）という判定に応じて、電子デバイスは、ロック解除済みの状態からロッ
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ク済み状態にデバイスを遷移させる。いくつかの例では、それぞれの場所は、デバイス画
面が最初にオンにされたときに表示されるカバーシートユーザインタフェース上にあり、
第２のグラフィック表示（例えば、開いた鍵のアイコン）は、デバイスがまだロック解除
済みの状態にある間にカバーシートユーザインタフェースがデバイスに表示されるときに
表示され、一方、第１のグラフィック表示（例えば、鍵アイコン）は、デバイスがロック
済み状態にある間にカバーシートユーザインタフェースがデバイスに表示されるときに表
示される。
【０９２５】
　方法１２００に関して上述された処理（例えば、図２７Ａ～図２７Ｅ）の詳細はまた、
ここで説明される方法にも類似の方式で適用可能であることに留意されたい。例えば、方
法２７００は、方法８００、１０００、１２００、１４００、１６００、１８００、２０
００、２２００、及び２５００を参照して上述された、様々な方法の特性のうちの１つ以
上を任意選択的に含む。例えば、方法１２００に記載の登録された生体データは、図２６
Ｌ～Ｎに関して説明したような生体認証を実行するために使用することができる。別の例
では、方法２０００及び２７００に記載の１つ以上のインタースティシャルインタフェー
スを、生体認証プロセスの完了前の入力の受信に応じて、表示する。簡潔にするために、
これらの詳細は、ここでは繰り返さない。
【０９２６】
　上述の情報処理方法での動作は、汎用プロセッサ（例えば、図１Ａ、図３及び図５Ａに
関して説明したような）又は特定用途向けチップなどの情報処理装置内の１つ以上の機能
モジュールを稼働することによって任意選択的に実装される。更に、図２７Ａ～図２７Ｅ
を参照して上述された動作は、図１Ａ～図１Ｂに示された構成要素によって任意選択的に
実装される。例えば、検出動作２７０２、実行動作２７０６、表示動作２７１２、及び表
示動作２７４６は、イベントソータ１７０、イベント認識部１８０、及びイベントハンド
ラ１９０によって任意選択的に実装される。イベントソータ１７０のイベントモニタ１７
１は、タッチ感知面６０４上の接触を検出し、イベントディスパッチャモジュール１７４
は、イベント情報をアプリケーション１３６－１に配信する。アプリケーション１３６－
１の対応するイベント認識部１８０は、イベント情報を対応するイベント定義１８６と照
会し、タッチ感知面上の第１の場所の第１の接触がユーザインタフェース上のオブジェク
トの選択などの、既定のイベント又はサブイベントに対応するか否かを判定する。対応す
る既定のイベント又はサブイベントが検出されると、イベント認識部１８０は、イベント
又はサブイベントの検出に関連するイベントハンドラ１９０をアクティブ化する。イベン
トハンドラ１９０は、任意選択的に、アプリケーション内部状態１９２を更新するために
、データアップデーター１７６又はオブジェクトアップデーター１７７を利用する又は呼
び出す。いくつかの実施例では、イベントハンドラ１９０は、アプリケーションにより表
示されるものを更新するために、対応するＧＵＩアップデーター１７８にアクセスする。
同様に、当業者にとって、他の処理が図１Ａ～図１Ｂに示された構成要素に基づいてどの
ように実装できるかは明らかであろう。
【０９２７】
　図２８Ａ～図２８ＡＡは、いくつかの実施例に係る、生体認証の再試行を防ぐ例示的な
ユーザインタフェースを示す。以下で更に詳しく説明するように、図２８Ａ～図２８ＡＡ
に示すユーザインタフェースの例示的な実施例は、図２９Ａ～図２９Ｂにおける処理を含
む、以下で説明する処理を示すために使用される。
【０９２８】
　図２８Ａは、電子デバイス２８００（例えば、ポータブル多機能デバイス１００、デバ
イス３００、デバイス５００、又はデバイス１７００）を示す。図２８Ａ～図２８ＡＡに
示す例示的な実施例において、電子デバイス２８００はスマートフォンである。他の実施
例では、電子デバイス２８００は、ウェアラブルデバイス（例えば、スマートウォッチ）
などの異なる種類の電子デバイスでもよい。電子デバイス２８００は、ディスプレイ２８
０２、１つ以上の入力デバイス（例えば、ディスプレイ２８０２のタッチスクリーン及び
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マイクロフォン）、及び無線通信無線機を含む。いくつかの例では、電子デバイスは、複
数のカメラを含む。いくつかの例では、電子デバイスは、１つのみのカメラを含む。図２
８Ａにおいて、電子デバイスは生体センサ２８０３を含む。いくつかの例では、生体セン
サは、赤外線カメラ、サーモグラフィカメラ、又はその組合せなどのカメラを含み得る１
つ以上の生体センサである。いくつかの例では、生体センサ２８０３は、生体センサ７０
３である。いくつかの例では、１つ以上の生体センサは、１つ以上の指紋センサ（例えば
、ボタンに統合された指紋センサ）を含む。いくつかの例では、デバイスは、赤外線投光
器、構造化光プロジェクタ、又はその組合せなどの発光デバイス（例えば、光プロジェク
タ）を更に含む。発光デバイスは、任意選択的に、１つ以上の生体センサによる生体特徴
の生体データのキャプチャ中に生体特徴（例えば、顔）を照明するために使用される。
【０９２９】
　図２８Ａにおいて、電子デバイス２８００は、アプリケーションのユーザインタフェー
ス２８０４をディスプレイ２８０２に表示する。アプリケーションはモバイルブラウザア
プリケーションであり、ユーザインタフェース２８０４はウェブサイト（ｏｎｌｉｎｅｓ
ｔｏｒｅ．ｃｏｍ）に対応する。図２８Ｂにおいて、電子デバイス２８００は、ログイン
アフォーダンス２８０８上でタップジェスチャ２８０６を検出する。電子デバイス２８０
０は、ログインユーザインタフェース２８１０（図２８Ｃに示す）をロードする要求とし
てタップジェスチャ２８０６を識別する。電子デバイス２８００はまた、ログインユーザ
インタフェース２８１０において記入可能フィールド、ユーザ名フィールド２８１２及び
パスワードフィールド２８１４、にクレデンシャル情報（例えば、ユーザがアカウントに
無事にログインできるようにするユーザ名及びパスワード）を自動記入する要求としてタ
ップジェスチャ２８０６を識別する。自動記入の要求は、記入可能フィールドの自動記入
を進めるために、生体認証を必要とする。いくつかの例では、要求は、ユーザが、クレデ
ンシャルを提出してログインするために、提出アフォーダンス（例えば、図２８Ｚの２８
６０）をタップする必要のないような、ユーザに自動的にログインする要求も含む。
【０９３０】
　図２８Ｃにおいて、タップジェスチャ２８０６（例えば、記入可能フィールドに自動記
入する要求）に応じて、電子デバイス２８００は、生体センサ２８０３を使用して、ある
特定の生体認証基準が満足されているか否かを判定する。電子デバイス２８００は、生体
センサ２８０３からの生体データをキャプチャ及び処理（例えば、分析）して、生体特徴
（又はその一部）が生体認証基準を満足するか否かを生体データに基づいて判定する（例
えば、生体データが閾値内で生体テンプレートと一致するか否かを判定する）。センサが
、ユーザからの物理的入力なしに（例えば、タップジェスチャ２８０６の後に追加のジェ
スチャなしに）生体認証を実行するように構成されるように、生体センサ２８０３は非接
触式である。結果として、電子デバイス２８００は、生体認証を開始する明示的要求をユ
ーザから受信する必要なく、生体センサ２８０３を用いて生体認証を開始する。
【０９３１】
　生体認証を実行することは、生体認証グリフ２８１８を有する生体認証インタフェース
２８１６を表示することを含む。生体認証グリフ２８１８は、生体特徴（例えば、顔）の
表現のシミュレーションである。図２８Ｃに示すように、生体認証インタフェース２８１
６は、ログインユーザインタフェース２８１０の少なくとも一部の上に重ねられる。生体
認証インタフェース２８１６は、任意選択的に、オペレーティングシステムレベルインタ
フェース（例えば、デバイスのオペレーティングシステムによって生成されたインタフェ
ース）であり、ログインユーザインタフェース２８１０は、アプリケーションレベルイン
タフェース（例えば、デバイスのオペレーティングシステムとは別個のサードパーティア
プリケーションによって生成されたユーザインタフェース）である。いくつかの例では、
表示された生体認証インタフェースは、図２８Ｂ～図２８Ｅにあるように横及び／又は縦
軸に沿っておおよそ中心にある。いくつかの例では、電子デバイス２８００は、ディスプ
レイ２８０２の上部、下部、脇、又は角に生体認証インタフェースを表示する。例えば、
電子デバイス２８００は、例えば、図３０ＡＬにあるように、ディスプレイ２８０２の上
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部の近くに生体認証インタフェースを表示する。いくつかの例では、電子デバイス３００
０は、生体認証が実行されている間、生体認証インタフェースを表示しない。
【０９３２】
　図２８Ｄ～図２８Ｅにおいて、電子デバイス２８００は、生体センサ２８０３が生体デ
ータの取得を試みる間のアニメーションの一部の役割を果たす、図２８Ｄの生体認証グリ
フ２８２０及び図２８Ｅの生体認証グリフ２８２２を含む生体認証アニメーション表示す
る。
【０９３３】
　図２８Ｆにおいて、生体認証が失敗した（例えば、生体認証基準が満足されていない）
という判定が行われる。結果として、電子デバイス２８００は、ユーザ名フィールド２８
１２及びパスワードフィールド２８１４の自動記入を取り止める。加えて、電子デバイス
２８００は、ユーザは生体認証を再試行するべきであるというユーザに対するインジケー
ションを表示しない。いくつかの例では、生体認証が成功した（例えば、生体認証基準が
満足された）という判定が行われる。結果として、それらの例において、電子デバイス２
８００は、ユーザ名フィールド２８１２及びパスワードフィールド２８１４に自動記入す
る。
【０９３４】
　図２８Ｇにおいて、電子デバイス２８００は、生体認証が失敗したと判定した後、リロ
ードアフォーダンス２８２６上でタップジェスチャ２８２４を検出する。電子デバイス２
８００は、ログインユーザインタフェース２８１０をリロードする要求としてタップジェ
スチャ２８２４を識別する。電子デバイス２８００はまた、ログインユーザインタフェー
ス２８１０において１つ以上の記入可能フィールド（例えば、ユーザ名フィールド２８１
２及びパスワードフィールド２８１４）に自動記入する要求としてタップジェスチャ２８
２４を識別する。上述のように、自動記入する要求は、記入可能フィールドの自動記入を
進めるために、生体認証を必要とする。
【０９３５】
　記入可能フィールドに自動記入する要求に応じて、図２８Ｆの生体認証の失敗は、所定
の時間にわたり顔の存在を検出しなかったことが原因であったという判定が行われる。結
果として、電子デバイス２８００は、図２８Ｈに示すように、生体センサ２８０３を使用
して生体認証を再実行する。電子デバイス２８００は、認証を開始する入力をユーザが行
う必要なしに、自動的に生体認証を再実行する。
【０９３６】
　図２８Ｈ～図２８Ｉにおいて、電子デバイス２８００は、図２８Ｃ～図２８Ｄに関して
説明したように、生体認証インタフェース及び生体認証グリフを表示することを含む、生
体認証を実行する。電子デバイス２８００が、生体データを取得する（例えば、十分な生
体データを取得する）と、電子デバイスは、生体認証グリフ２８２８の表示に遷移する。
電子デバイス２８００は、生体データが処理されていることを示すために生体認証グリフ
２８２８を表示する。いくつかの例では、生体認証グリフ２８２８は、例えば表示されて
いる間、球状に回転する、複数のリングを含む。
【０９３７】
　図２８Ｋにおいて、生体認証が再び失敗したという判定が行われる。結果として、電子
デバイス２８００は、生体認証失敗のグリフ２８３２を有する生体認証失敗のインタフェ
ース２８３０を表示する。結果として、電子デバイス２８００は、ユーザ名フィールド２
８１２及びパスワードフィールド２８１４の自動記入を取り止める。いくつかの例では、
生体認証は成功したという判定が行われる。結果として、それらの例において、電子デバ
イス２８００は、ユーザ名フィールド２８１２及びパスワードフィールド２８１４に自動
記入する。
【０９３８】
　図２８Ｌにおいて、電子デバイス２８００は、第２の時間にわたり生体認証が失敗した
と判定した後、リロードアフォーダンス２８２６上でタップジェスチャ２８２４を検出す



(248) JP 6792056 B2 2020.11.25

10

20

30

40

50

る。電子デバイス２８００は、ログインユーザインタフェース２８１０をリロードする要
求としてタップジェスチャ２８２６を識別する。電子デバイス２８００はまた、ログイン
ユーザインタフェース２８１０において１つ以上の記入可能フィールド（例えば、ユーザ
名フィールド２８１２及びパスワードフィールド２８１４）に自動記入する要求としてタ
ップジェスチャ２８２６を識別する。上述のように、自動記入する要求は、記入可能フィ
ールドの自動記入を進めるために、生体認証を必要とする。
【０９３９】
　記入可能フィールドに自動記入する要求に応じて、図２８Ｋの生体認証の失敗は、許可
された顔と一致しない顔を検出した（例えば、生体データが、閾値内で、生体テンプレー
トと一致しない）ことによるという判定が行われる。結果として、図２８Ｍに示すように
、電子デバイス２８００は、生体認証の実行を取り止める。
【０９４０】
　図２８Ｎにおいて、電子デバイス２８００は、タップジェスチャ２８２６に応じて生体
認証の実行を取り止めた後、ユーザ名フィールド２８１２上でタップジェスチャ２８３４
を検出する。結果として、図２８Ｏに示すように、電子デバイス２８００は、ユーザ名フ
ィールド２８１２内にカーソル２８３６を表示し、仮想キーボード２８３８及びパスワー
ドアフォーダンス２８４０も表示する。図２８Ｐにおいて、電子デバイス２８００は、パ
スワードアフォーダンス２８４０上でタップジェスチャ２８４２を検出する。結果として
、図２８Ｑに示すように、電子デバイス２８００は、候補入力アフォーダンス（例えば、
２８４４、２８４６、及び２８４８）のリストを表示する。いくつかの例では、ユーザ名
フィールド２８１２上でのタップジェスチャ２８３４の検出に応じて、電子デバイス２８
００は、パスワードアフォーダンス２８４０の代わりに「ユーザ名」のラベルを付された
アフォーダンスを表示する。
【０９４１】
　図２８Ｒにおいて、電子デバイス２８００は、候補入力アフォーダンス２８４８（「ｊ
ｊ＿ａｐｐｌｅｓｅｅｄ＠ｅｍａｉｌ．ｃｏｍ」のラベルを付された）上でタップジェス
チャ２８５０を検出する。電子デバイス２８００は、ユーザ名フィールド２８１２及びパ
スワードフィールド２８１４に候補入力アフォーダンス２８４８に対応するクレデンシャ
ル情報を自動記入する要求としてタップジェスチャ２８５０を識別する。この記入可能フ
ィールドに自動記入する要求は、ログインユーザインタフェース２８１０をロード又はリ
ロードする要求から生じるものとは異なる種類の自動記入する要求である。ログインユー
ザインタフェースをロードする要求を介する自動記入する要求は、ログインユーザインタ
フェースをロードする要求の一部として実行されるので、暗黙の要求である。対称的に、
図２８Ｒにおける自動記入する要求は、候補入力アフォーダンス２８４８に対応するクレ
デンシャル情報をユーザ名フィールド２８１２及びパスワードフィールド２８１４に自動
記入するユーザによる明示的な要求である。図２８Ｒの明示的要求を介する記入可能フィ
ールドに自動記入する要求に応じて、図２８Ｓに示すように、電子デバイス２８００は、
生体認証を開始する。
【０９４２】
　図２８Ｓ～図２８Ｕにおいて、電子デバイス２８００は、図２８Ｈ～図２８Ｊに関して
説明したように、生体認証インタフェース及び生体認証グリフを表示することを含む、生
体認証を実行する。
【０９４３】
　図２８Ｖにおいて、生体認証は成功したという判定が行われる。結果として、電子デバ
イス２８００は、生体認証が成功したことを示す生体認証成功グリフ２８５２を表示する
。
【０９４４】
　図２８Ｗでは、生体認証が成功したため、電子デバイス２８００は、候補入力アフォー
ダンス２８４８に対応するクレデンシャル情報をユーザ名フィールド２８１２及びパスワ
ードフィールド２８１４に自動記入する。いくつかの例では、生体認証は失敗したという
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判定が行われる。結果として、それらの例において、電子デバイス２８００は、クレデン
シャル情報をユーザ名フィールド２８１２及びパスワードフィールド２８１４に自動記入
するのを取り止める。いくつかの例では、生体認証が失敗したとき、図１７Ｍに関して説
明したように、電子デバイス２８００は、図２８Ｘにある失敗インタフェース２８５４を
表示する。代替的に、電子デバイス２８００は、図１５Ｓに関して説明したように、図２
８Ｙにある失敗インタフェース２８５６を表示することができる。失敗インタフェース２
８５４は、ユーザが生体認証の試行の失敗の最大数（例えば、介在する認証の試行の成功
のない試行の失敗の最大数）に達していないときに、表示することができる。生体認証の
試行の失敗の最大数が達せられると、失敗インタフェース２８５６を代わりに表示するこ
とができる。
【０９４５】
　図２８Ｗにおいて電子デバイス２８００がユーザ名フィールド２８１２及びパスワード
フィールド２８１４を自動記入した後、電子デバイスは、図２８Ｚに示すように、提出ア
フォーダンス２８６０上でタップジェスチャ２８５８を検出する。電子デバイス２８００
は、ユーザ認証するためにユーザ名フィールド２８１２及びパスワードフィールド２８１
４においてクレデンシャル情報を提出する要求としてタップジェスチャ２８５８を識別す
る。ユーザ認証が成功したとき、電子デバイス２８００は、図２８ＡＡのユーザインタフ
ェース２８６２において、制限されたコンテンツ（例えば、ユーザがログインした後にの
み見ることができるコンテンツ）へのアクセスを提供する。
【０９４６】
　図２９Ａ～図２９Ｂは、いくつかの例に係る、電子デバイスを使用した最初の生体認証
の試行の失敗の後に生体認証を再実行する方法を示すフロー図である。方法２９００は、
１つ以上の生体センサ（例えば、２８０３）（例えば、指紋センサ、非接触式生体センサ
（例えば、熱又は光顔認識センサなどの物理的接触を必要としない生体センサ）、アイリ
ススキャナ）を用いてデバイス（例えば、１００、３００、５００、１７００、２８００
）において実行される。いくつかの例では、１つ以上の生体センサ（例えば、２８０３）
は１つ以上のカメラを含む。電子デバイス（例えば、１００、３００、５００、１７００
、２８００）は、任意選択的に、ディスプレイ（例えば、２８０２）を含む。いくつかの
例では、ディスプレイ（例えば、２８０２）は、タッチ感知ディスプレイである。いくつ
かの例では、ディスプレイ（例えば、２８０２）は、タッチ感知ディスプレイではない。
【０９４７】
　方法２９００のいくつかの動作は任意選択的に組み合わされ、いくつかの動作は順序を
任意選択的に変更され、いくつかの動作は任意選択的に省略される。以下で説明するよう
に、方法２９００は、最初の生体認証の試行の失敗の後に生体認証を再実行する直感的な
方法を提供する。この方法は、電子デバイスで認証するユーザの認識的負担を軽減し、そ
れによって、更に効率的なヒューマン－マシンインタフェースを作り出す。バッテリ動作
式のコンピューティングデバイスの場合には、ユーザが更に速くかつ更に効率的に認証す
ることを可能にすることにより、電力が節約され、バッテリ充電の間隔は延びる。
【０９４８】
　電子デバイス（例えば、１００、３００、５００、１７００、２８００）は、認証を必
要とする対応する動作を実行する（例えば、自動記入する、デバイスのロックを解除する
、支払いを行う）第１の要求（例えば、２８０６）を受信する（２９０２）。いくつかの
例では、第１の要求（例えば、２８０６）は、対応する動作の性能に関連する。いくつか
の例では、第１の要求（例えば、２８０６）はまた、対応する動作とは異なる第２の動作
を実行する要求（例えば、ウェブページ（例えば、２８１０）を表示する又は認証を必要
とするコンテンツをロードする要求）である。いくつかの例では、第２の動作は認証を必
要としない。
【０９４９】
　いくつかの例によれば、第１の要求（例えば、２８０６）はまた、生体認証を必要とし
ない動作を実行する要求である。第１の要求（例えば、２８０６）の受信に応じて、電子
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デバイス（例えば、１００、３００、５００、１７００、２８００）は、生体認証を必要
としない動作を実行する。
【０９５０】
　いくつかの例によれば、第１の要求（例えば、２８０６）は、ウェブページ（例えば、
２８１０）を開く要求である。
【０９５１】
　対応する動作を実行する第１の要求（例えば、２８０６）の受信に応じて（２９０４）
、電子デバイス（例えば、１００、３００、５００、１７００、２８００）はブロック２
９０６～２９１０に進む。
【０９５２】
　電子デバイス（例えば、１００、３００、５００、１７００、２８００）は、１つ以上
の生体センサ（例えば、２８０３）を使用して（２９０６）、生体認証基準が満足されて
いるか否かを判定し、生体認証基準は、対応する動作を実行することを許可された対応す
る種類の生体特徴（例えば、顔又は指紋）が生体センサ（例えば、２８０３）によって検
出されるという要件を含む。いくつかの例では、生体認証基準は、許可された生体特徴が
１つ以上の生体センサ（例えば、２８０３）によって検出されるという要件を含む。
【０９５３】
　生体認証基準が満たされたという判定に応じて、電子デバイス（例えば、１００、３０
０、５００、１７００、２８００）は対応する動作を実行する（２９０８）。
【０９５４】
　生体認証基準が満たされていないという判定に応じて（２９１０）、電子デバイス（例
えば、１００、３００、５００、１７００、２８００）は、対応する動作の実行を取り止
める（２９１２）。生体認証基準を満足しないことに基づいて対応する動作を取り止める
（又は実行する）ことにより、セキュリティを提供し、無許可のユーザがデリケートな動
作を開始するのを防ぐことができる。セキュリティの向上を実現することにより、デバイ
スの操作性を高め、ユーザーデバイスインタフェースを（例えば、無許可のアクセスを制
限することにより）更に効率的にし、加えて、制限された動作の性能を限定することによ
って、デバイスの電力使用を削減し、バッテリ寿命を改善する。
【０９５５】
　いくつかの例によれば、更に、対応する動作を実行する第１の要求（例えば、２８０６
）の受信に応じて（２９０４）、生体認証基準が満足されていないという判定に応じて（
２９１０）、電子デバイス（例えば、１００、３００、５００、１７００、２８００）は
、１つ以上の生体センサ（例えば、２８０３）を使用して認証を再試行するためのインジ
ケーション（例えば、生体認証を再試行するようにユーザに促す視覚的に提示された命令
）をディスプレイ（例えば、２８０２）に表示するのを取り止める（２９１４）。いくつ
かの例では、電子デバイス（例えば、１００、３００、５００、１７００、２８００）は
また、対応する動作を再要求するためのインジケーションの表示を取り止める。
【０９５６】
　いくつかの例によれば、生体認証基準が満足されているか否かを判定することは、生体
特徴に対応する１つ以上の生体センサ（例えば、２８０３）から取得したデータに基づい
て判定される生体特徴の少なくとも一部が生体認証基準を満足するか否かを判定すること
を含む。いくつかの例では、要求（例えば、２８０６）がまた、認証を必要とせず対応す
る動作とは異なる第２の動作を実行する要求であるとき、第２の動作は、生体認証基準が
満足されていないという判定に応じても実行される。例えば、第１の要求（例えば、２８
０６）（例えば、ＵＲＬアドレスのエントリ）は、認証を必要とする対応する動作（例え
ば、ユーザ名及び／又はＵＲＬアドレスに関連付けられたウェブページ（例えば、２８１
０）のパスワードを自動記入すること）を実行する要求であり、認証を必要としない第２
の動作（ＵＲＬアドレスに関連付けられたウェブページ（例えば、２８１０）の表示）を
実行する要求でもある。生体認証基準が満足されていないときでも、認証を必要としない
第２の動作を実行することにより、生体でセキュリティ保護された動作が実行されない場
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合にも、要求に対するフィードバックをユーザに提供することができる。改善されたフィ
ードバックをユーザに提供することにより、デバイスの操作性を高め、ユーザ－デバイス
インタフェースを（例えば、デバイスを操作／対話するときに適切な入力を提供するよう
にユーザを支援し、ユーザの誤りを削減することによって）更に効率的にし、加えて、ユ
ーザがデバイスを更に素早くかつ効率的に使用することを可能にすることによってデバイ
スの電力使用を削減し、バッテリ寿命を改善する。
【０９５７】
　第１の要求（例えば、２８０６）の受信に応答した生体認証基準は満足されなかった（
例えば、顔が検出されなかった、又は検出された顔は許可された顔と一致しない）という
判定の後、電子デバイス（例えば、１００、３００、５００、１７００、２８００）は、
対応する動作を実行する第２の要求（例えば、２８２４）を受信する（２９１６）。いく
つかの例では、ウェブページ（例えば、２８１０）をリロードする非ユーザ要求は、生体
認証の再試行に関連する要求ではない。
【０９５８】
　対応する動作を実行する第２の要求（例えば、２８２４）の受信に応じて（２９１８）
、電子デバイス（例えば、１００、３００、５００、１７００、２８００）はブロック２
９２０～２９２２に進む。
【０９５９】
　対応する種類の生体特徴の存在を１つ以上の生体センサ（例えば、２８０３）が検出し
なかったことによる第１の要求（例えば、２８０６）に応答した生体認証基準は満足され
なかったという判定に応じて、第２の要求（例えば、２８２４）に応じて１つ以上の生体
センサ（例えば、２８０３）を使用して生体認証基準が満足されているか否かを判定する
こと（２９２０）。前に認証の失敗が、生体特徴の存在を検出しなかったことによる場合
に生体認証を再実行することにより、追加入力の必要なしにかつ追加の表示される制御装
置でユーザインタフェースを雑然とさせる必要なしに認証を再試行する能力をユーザに与
える。追加入力なしにかつ追加の表示される制御装置でユーザインタフェースを雑然とさ
せずに認証を再試行する能力を提供することにより、デバイスの操作性を高め、ユーザ－
デバイスインタフェースを（例えば、デバイスを操作／対話するときに適切な入力を提供
するようにユーザを支援し、ユーザの誤りを削減することによって）更に効率的にし、加
えて、ユーザがデバイスを更に素早くかつ効率的に使用することを可能にすることによっ
てデバイスの電力使用を削減し、バッテリ寿命を改善する。
【０９６０】
　いくつかの例では、生体特徴は、顔であり、生体センサ（例えば、２８０３）からのデ
ータは、顔が検出されたことを示すデータを含まない。いくつかの例では、第１の要求（
例えば、２８０６）に応答した生体認証基準は満足されなかったという判定は、１つ以上
の生体センサ（例えば、２８０３）が所定の時間にわたり対応する種類の生体特徴の存在
を検出しなかったときに生じる。
【０９６１】
　いくつかの例によれば、対応する種類の生体特徴の存在を１つ以上の生体センサ（例え
ば、２８０３）が検出しなかったことによる第１の要求（例えば、２８０６）に応答した
生体認証基準は満足されなかったという判定は、１つ以上の生体センサ（例えば、２８０
３）が、少なくとも所定の時間（例えば、対応する動作を実行する第１の要求（例えば、
２８０６）などによって生体認証がトリガされた後の所定の時間）にわたり、対応する種
類の生体特徴の存在を検出しないことによる第１の要求（例えば、２８０６）に応答した
、生体認証基準は満足されなかったという判定である。
【０９６２】
　許可された生体特徴に対応しない対応する種類の生体特徴（例えば、許可された顔と一
致しない検出された顔）を１つ以上の生体センサ（例えば、２８０３）が検出することに
よる第１の要求（例えば、２８０６）に応答した生体認証基準は満足されなかったという
判定に応じて、電子デバイス（例えば、１００、３００、５００、１７００、２８００）
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は、第２の要求（例えば、２８２４）に応じて１つ以上の生体センサ（例えば、２８０３
）を使用して生体認証基準が満足されているか否かを判定することを取り止める（２９２
２）（例えば、デバイスは、ウェブページ（例えば、２８１０）のリロードに応じて自動
的に生体認証を再試行しない）。いくつかの例では、生体認証の再実行を取り止めること
は更に、生体認証基準が満足されている場合に実行される動作の実行を取り止めることを
含む。前の認証の失敗が、許可されていない生体特徴の検出による場合に、生体認証の再
試行を取り止めることにより、セキュリティを向上させ、無許可であると思われるユーザ
の複数の資源集約的な再試行の事例を減らす。セキュリティの向上の実現により、デバイ
スの操作性を高め、ユーザ－デバイスインタフェースを（例えば、無許可のアクセスを制
限することによって）更に効率的にし、加えて、制限された動作の性能を限定することに
よって、電力使用を削減し、デバイスのバッテリ寿命を改善する。
【０９６３】
　いくつかの例によれば、第１の要求（例えば、２８０６）の受信に応答した生体認証基
準は満足されなかったという判定の後、電子デバイス（例えば、１００、３００、５００
、１７００、２８００）は、第３の要求（例えば、２８５０）（例えば、セキュリティ保
護されたパスワードフィールドをタップしてパスワードを選択して自動記入する、セキュ
リティ保護されていないユーザ名フィールドをタップしてユーザ名を選択して自動記入す
る）を受信して、対応する動作を実行し、第３の要求は、第１の要求（例えば、２８０６
）及び第２の要求（例えば、２８２４）とは異なる種類の要求である（例えば、第３の要
求は、第１の要求及び第２の要求を行うために使用されたものとは異なるアフォーダンス
の選択を使用して行われ、第１の要求及び第２の要求はまた、第２の動作を実行する要求
であるが、第３の種類の要求は第２の動作（例えば、ウェブページのロード）を実行する
要求ではない）。対応する動作を実行する第３の要求（例えば、２８５０）の受信に応じ
て、電子デバイス（例えば、１００、３００、５００、１７００、２８００）は、第３の
要求（例えば、２８５０）に応じて、１つ以上の生体センサ（例えば、２８０３）を使用
して生体認証基準が満足されているか否かを判定する（例えば、第１の要求（例えば、２
８０６）に応じて、生体認証基準が満足されなかった理由にかかわらず（例えば、許可さ
れた生体特徴に対応しないそれぞれの種類の生体特徴を１つ以上の生体センサが検出した
ことにより、又は対応する種類の生体特徴の存在を１つ以上の生体センサが検出しなかっ
たことにより、生体認証基準が満足されなかったかどうかにかかわらず）、１つ以上の生
体センサを使用して生体認証基準が満足されているか否かを判定すること。前の認証失敗
の理由にかかわらず異なる種類の要求（例えば、明示的要求）を受信した後に生体認証を
再実行することにより、ユーザに再認証を明示的に要求する能力を提供し、付加的な制御
オプションをユーザに提供する。付加的な制御オプションをユーザに提供することにより
、デバイスの操作性を高め、ユーザ－デバイスインタフェースを（例えば、デバイスを操
作／対話するときに適切な入力を提供するようにユーザを支援し、ユーザの誤りを削減す
ることによって）更に効率的にし、加えて、ユーザがデバイスを更に素早くかつ効率的に
使用することを可能にすることによってデバイスの電力使用を削減し、バッテリ寿命を改
善する。
【０９６４】
　いくつかの例によれば、更に、対応する動作を実行する第２の要求（例えば、２８２４
）の受信に応じて、かつ生体認証は利用不可能（例えば、生体認証の試行の失敗の最大数
に達した、最後の認証の成功以後の試行が、許可される試行の既定の数を超えた）という
判定に応じて、電子デバイス（例えば、１００、３００、５００、１７００、２８００）
は、代替形式の認証（例えば、パスワード又はパスコードなどの非生体形式の認証）を促
す（例えば、２８５４、２８５６）。生体認証がもはや利用可能ではない場合に代替認証
のプロンプトを提供すること（例えば、通知を表示すること）により、デバイスの現在の
状態に関するフィードバックをユーザに提供し、認証に必要なものを示すユーザへのフィ
ードバックを提供する。改善されたフィードバックをユーザに提供することにより、デバ
イスの操作性を高め、ユーザ－デバイスインタフェースを（例えば、デバイスを操作／対
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話するときに適切な入力を提供するようにユーザを支援し、ユーザの誤りを削減すること
によって）更に効率的にし、加えて、ユーザがデバイスを更に素早くかつ効率的に使用す
ることを可能にすることによってデバイスの電力使用を削減し、バッテリ寿命を改善する
。
【０９６５】
　いくつかの例によれば、電子デバイス（例えば、１００、３００、５００、１７００、
２８００）は、代替形式の認証が必要とされる以前に許される生体認証の試行の失敗の数
にそれぞれの制限を課す。電子デバイス（例えば、１００、３００、５００、１７００、
２８００）は、（例えば、閾値期間内に）対応する動作を実行する既定の数の要求が生体
認証の試行の失敗に終わった後、対応する動作を実行する要求に応じて１つ以上の生体セ
ンサ（例えば、２８０３）を使用して生体認証基準が満足されているか否かを判定するこ
とを中止し、要求の既定の数は、対応する制限より少ない。
【０９６６】
　いくつかの例では、対応する動作を実行するそれぞれの要求の検出に応じて、デバイス
（例えば、１００、３００、５００、１７００、２８００）は、対応する動作を実行する
所定の数の要求が生体認証の試行の失敗に終わったか否かを判定する。対応する動作を実
行する所定の数の要求が生体認証の試行の失敗という結果になったという判定に応じて、
電子デバイス（例えば、１００、３００、５００、１７００、２８００）は、生体認証の
試行を取り止める。対応する動作を実行する所定の数の要求が生体認証の試行の失敗をも
たらさなかったという判定に応じて、電子デバイス（例えば、１００、３００、５００、
１７００、２８００）は、追加の生体認証の試行を進める。
【０９６７】
　いくつかの例では、行うことができる（例えば、成功せずに行われる）生体認証の試行
又は再試行の数は、代替認証（例えば、パスワード又はパスコード）が要求される以前に
は、試行失敗の所定の数に制限される。そのような例では、電子デバイス（例えば、１０
０、３００、５００、１７００、２８００）は、許容可能な試行の所定の数を超えないた
めに、（例えば、対応する種類の生体特徴の存在を検出しないことによる、前の失敗の後
に）生体認証が他の方法で試行されるであろう条件の下でも、ある特定の数の試行の後に
生体認証の再試行を取り止める。要求が繰り返された後に許される数の試行を使い果たす
前に生体センサの使用を停止すること（例えば、生体認証を取り止めること）で、繰り返
される要求（例えば、同じ種類の繰り返される要求）で許可される数の試行をユーザが使
い果たすことを回避し、生体認証を必要とする他の動作の要求のために少なくとも１度の
試行をとっておく。少なくとも１度の試行をとっておくことにより、デバイスの操作性を
高め、ユーザ－デバイスインタフェースを（例えば、繰り返す、同様の要求で認証の試行
を使い果たすことを回避することによって）更に効率的にし、加えて、ユーザがデバイス
を更に素早くかつ効率的に使用することを可能にすることによってデバイスの電力使用を
削減し、バッテリ寿命を改善する。
【０９６８】
　いくつかの例によれば、１つ以上の生体センサ（例えば、２８０３）を使用して生体認
証基準が満足されているか否かを判定することは、対応する動作を実行する第２の要求（
例えば、２８２４）の受信に応じて自動的に（例えば、ユーザからの入力の必要なしに）
生じる。
【０９６９】
　いくつかの例によれば、１つ以上の生体センサ（例えば、２８０３）は、ユーザからの
物理的接触なしに生体認証を実行するように構成された非接触式生体センサ（例えば、２
８０３）（例えば、赤外線カメラ、可視光カメラ、又はその組合せ）である。
【０９７０】
　いくつかの例によれば、第２の要求（例えば、２８２４）に応じて、かつ第２の要求（
例えば、２８２４）に応答した生体認証基準が満足されたという判定に応じて、電子デバ
イス（例えば、１００、３００、５００、１７００、２８００）は、対応する動作（例え
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ば、動作は、自動記入、データアクセス、デバイスのロック解除、及び／又は支払いの実
行を含む）を実行する。
【０９７１】
　いくつかの例によれば、対応する動作は、１つ以上の記入可能フィールド（例えば、２
８１２、２８１４）にクレデンシャル情報（例えば、クレジットカード情報又はログイン
情報）を自動記入することである。いくつかの例では、クレジットカード情報は、支払い
アカウント情報（例えば、クレジットカード、銀行口座、又は支払いサービス情報）に関
連する情報を含む。いくつかの例では、ログイン情報は、アプリケーション、アカウント
、又はウェブサイト（例えば、２８６２）にログインするために必要とされる情報を含む
。要求及び認証の成功を受けてクレデンシャル情報を自動記入することにより、（要求を
超える）更なる入力の必要なしにクレデンシャルを追加する能力をユーザに与える。更な
るユーザ入力を必要とせずに、条件のセットが満足されたときに動作を実行することによ
り、デバイスの操作性を高め、ユーザ－デバイスインタフェースを（例えば、デバイスを
操作／対話するときに適切な入力を提供するようにユーザを支援し、ユーザの誤りを削減
することによって）更に効率的にし、加えて、ユーザがデバイスを更に素早くかつ効率的
に使用することを可能にすることによってデバイスの電力使用を削減し、バッテリ寿命を
改善する。
【０９７２】
　いくつかの例によれば、対応する動作は、制限されたコンテンツへのアクセスを提供す
ることである。（例えば、ウェブページ（例えば、２８６２）にログインすること、ユー
ザに関連するパスワードのリストを表示すること、クレジットカード情報を表示すること
。）
【０９７３】
　いくつかの例によれば、対応する動作は、電子デバイス（例えば、１００、３００、５
００、１７００、２８００）をロック済み状態からロック解除済みの状態に遷移させるこ
とである。いくつかの例では、電子デバイス（例えば、１００、３００、５００、１７０
０、２８００）をロック解除済みの状態に遷移させることは、電子デバイスのディスプレ
イ（例えば、２８０２）、１つ以上の生体センサ（例えば、２８０３）、及び／又はマイ
クロフォンを有効にすることを含む。
【０９７４】
　いくつかの例によれば、対応する動作は、電子デバイス（例えば、１００、３００、５
００、１７００、２８００）が取引（例えば、商品又はサービスに対する支払いなどの金
融取引）に参加することを可能にすることである。
【０９７５】
　いくつかの例によれば、電子デバイス（例えば、１００、３００、５００、１７００、
２８００）は、１つ以上の生体センサ（例えば、２８０３）を使用して生体認証基準が満
足されているか否かを判定する間、生体認証が実行されているというインジケーションを
ディスプレイ（例えば、２８０２）に表示する（例えば、小型のインジケータが上部、下
部、脇、又は角に表示される）。いくつかの例では、生体認証中にインジケータは表示さ
れない。いくつかの例では、電子デバイス（例えば、１００、３００、５００、１７００
、２８００）は、１つ以上の生体センサ（例えば、２８０３）を使用して、生体認証基準
が満足されているか否かを判定する間、生体認証が実行されているというインジケーショ
ンの表示を取り止める。いくつかの例では、対応する種類の生体特徴の存在を１つ以上の
生体センサ（例えば、２８０３）が検出しなかったことにより第１の要求（例えば、２８
０６）に応じて生体認証基準が満足されない場合、第１の視覚的なインジケーション（例
えば、２８２２）が表示される。いくつかの例では、許可された生体特徴に対応しない対
応する種類の生体特徴を１つ以上の生体センサ（例えば、２８０３）が検出することによ
り第１の要求（例えば、２８０６）に応じて生体認証基準が満足されない場合、第２の視
覚的なインジケーション（例えば、２８３２）（例えば、第１の視覚的なインジケーショ
ンと同じ又は異なるもの）が表示される。いくつかの例では、生体認証基準が満足された
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場合、第３の視覚的なインジケーション（例えば、２８５２）が表示される（例えば、第
１の視覚的なインジケーション及び／又は第２の視覚的なインジケーションとは異なる第
３の視覚的なインジケーション）。
【０９７６】
　方法２９００に関して上述された処理（例えば、図２９Ａ～図２９Ｂ）の詳細はまた、
以下において説明され、上述された方法にも類似の方式で適用可能であることに留意され
たい。例えば、方法２９００は、方法８００、１０００、１２００、１４００、１６００
、２０００、２２００、２５００、２７００、３１００、３３００、及び３５００を参照
して上述された様々な方法の特性のうちの１つ以上を任意選択的に含む。例えば、方法１
２００に記載された登録された生体データは、方法２９００に関して説明したように、生
体認証を実行するために使用することができる。更なる一例として、方法３１００の認証
キャッシュ記憶は、方法２９００に関して説明したように再実行される生体認証に応じて
実行される認証の成功に基づくことができる。簡潔にするために、これらの詳細は、以下
では繰り返さない。
【０９７７】
　図３０Ａ～図３０ＡＬは、いくつかの実施例に係る、キャッシュ記憶された生体認証の
例示的なユーザインタフェースを示す。以下で更に詳しく説明するように、図３０Ａ～図
３０ＡＬに示すユーザインタフェースの例示的な実施例は、図３１Ａ～図３１Ｂの処理を
含む、以下で説明される処理を示すために使用される。
【０９７８】
　図３０Ａは、電子デバイス３０００（例えば、ポータブル多機能デバイス１００、デバ
イス３００、デバイス５００、又はデバイス１７００）を示す。図３０Ａ～図３０ＡＬに
示す例示的な実施例において、電子デバイス３０００はスマートフォンである。他の実施
例では、電子デバイス３０００は、ウェアラブルデバイス（例えば、スマートウォッチ）
などの異なる種類の電子デバイスでもよい。電子デバイス３０００は、ディスプレイ３０
０２、１つ以上の入力デバイス（例えば、ディスプレイ３００２のタッチスクリーン、ボ
タン３００４、及びマイクロフォン）、及び無線通信無線機を含む。いくつかの例では、
電子デバイスは、複数のカメラを含む。いくつかの例では、電子デバイスは、１つのみの
カメラを含む。図３０Ａにおいて、電子デバイスは、生体センサ３００３を含む。いくつ
かの例では、生体センサは、赤外線カメラ、サーモグラフィカメラ、又はその組合せなど
のカメラを含み得る１つ以上の生体センサである。いくつかの例では、生体センサ３００
３は、生体センサ７０３である。いくつかの例では、１つ以上の生体センサは、１つ以上
の指紋センサ（例えば、ボタンに統合された指紋センサ）を含む。いくつかの例では、デ
バイスは、赤外線投光器、構造化光プロジェクタ、又はその組合せなどの発光デバイス（
例えば、光プロジェクタ）を更に含む。発光デバイスは、任意選択的に、１つ以上の生体
センサによる生体特徴の生体データのキャプチャ中に生体特徴（例えば、顔）を照明する
ために使用される。
【０９７９】
　図３０Ａにおいて、電子デバイス３０００は、アプリケーションのユーザインタフェー
ス３００６をディスプレイ３００２に表示する。アプリケーションは、モバイルブラウザ
アプリケーションであり、インタフェースはウェブサイト（ｏｎｌｉｎｅ．ｃｏｍ）に対
応する。いくつかの例では、ウェブサイトｏｎｌｉｎｅ．ｃｏｍは、ｏｎｌｉｎｅ．ｃｏ
ｍドメインのルートドメインである。電子デバイス３０００は、タップジェスチャ３００
８をログインアフォーダンス３０１０上で検出する。電子デバイス３０００は、ログイン
ユーザインタフェース３０１２（図３０Ｂに示す）をロードする要求としてタップジェス
チャ３００８を識別する。ユーザインタフェース３０１２は、ウェブページｉｄ．ｏｎｌ
ｉｎｅ．ｃｏｍである。いくつかの例では、ｉｄ．ｏｎｌｉｎｅ．ｃｏｍは、制限された
コンテンツに対してアクセスが許可される前に認証の成功を必要とするｏｎｌｉｎｅ．ｃ
ｏｍドメインのサブドメインである。電子デバイス３０００はまた、ログインユーザイン
タフェース３０１２において、記入可能フィールド、ユーザ名フィールド３０１４及びパ
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スワードフィールド３０１６、に自動記入する要求としてタップジェスチャ３００８を識
別する。自動記入の要求は、記入可能フィールドの自動記入を進めるために、生体認証を
必要とする。いくつかの例では、要求はまた、クレデンシャルを提出してログインするた
めにユーザが提出アフォーダンス（例えば、３０３０、３０４６）をタップする必要のな
いようにユーザに自動的にログインする要求を含む。
【０９８０】
　図３０Ｂにおいて、タップジェスチャ３００８（例えば、記入可能フィールドに自動記
入する要求）に応じて、電子デバイス３０００は、生体センサ３００３を使用して、ある
特定の生体認証基準が満足されているか否かを判定する。電子デバイス３０００は、生体
センサ３００３から生体データをキャプチャして処理（例えば、分析）して、生体特徴（
又はその一部）が生体認証基準を満足するか否かを生体データに基づいて判定する（例え
ば、生体データが閾値内で生体テンプレートと一致するか否かを判定する）。ユーザから
の物理的入力なしに（例えば、タップジェスチャ３００８の後に追加のジェスチャなしに
）生体認証を実行するようにセンサが構成されるように、生体センサ３００３は非接触式
である。結果として、電子デバイス３０００は、生体認証を開始するユーザからの明示的
要求を受信する必要なしに生体センサ３００３を使用して生体認証を開始する。
【０９８１】
　生体認証を実行することは、生体認証グリフ３０２０を有する生体認証インタフェース
３０１８を表示することを含む。生体認証グリフ３０２０は、生体特徴（例えば、顔）の
表現のシミュレーションである。図３０Ｂに示すように、生体認証インタフェース３０１
８は、ログインユーザインタフェース３０１２の少なくとも一部の上に重ねられる。生体
認証インタフェース３０１８は、任意選択的に、オペレーティングシステムレベルインタ
フェース（例えば、デバイスのオペレーティングシステムによって生成されたインタフェ
ース）であり、ログインユーザインタフェース３０１２は、アプリケーションレベルイン
タフェース（例えば、デバイスのオペレーティングシステムとは別個のサードパーティア
プリケーションによって生成されたユーザインタフェース）である。
【０９８２】
　図３０Ｃにおいて、電子デバイス３０００は、その間に生体センサ３００３が生体デー
タを取得するアニメーションの一部の役割を果たす、生体認証グリフ３０２２を含む生体
認証アニメーションの一部を表示する。いくつかの実施例では、グリフ３０２０及び３０
２２がその一部であるアニメーションは、電子デバイスが特定の種類の生体特徴の識別（
例えば、顔の識別）を試みていることを示す。電子デバイス３０００が生体データを取得
する（例えば、十分な生体データを取得する）と、図３０Ｄに示すように、電子デバイス
３０００は、生体認証グリフ３０２４を表示する工程に遷移する。電子デバイス３０００
は、生体データが処理されていることを示すために生体認証グリフ３０２４を表示する。
いくつかの例では、生体認証グリフ３０２４は、例えば表示されている間、球状に回転す
る、複数のリングを含む。
【０９８３】
　図３０Ｅにおいて、生体認証は成功したという判定が行われる。その結果、電子デバイ
ス３０００は、生体認証が成功したことを示す生体認証成功グリフ３０２６を表示する。
【０９８４】
　図３０Ｆにおいて、生体認証が成功したので、電子デバイス３０００は、ユーザ名フィ
ールド３０１４及びパスワードフィールド３０１６にクレデンシャル情報（例えば、ユー
ザがアカウントに無事にログインすることを可能にするユーザ名及びパスワード）を自動
記入する。電子デバイス３０００は、デバイスがロック解除済みの状態にある間に、フィ
ールドに自動記入する。いくつかの例では、生体認証は失敗した（例えば、生体認証基準
が満足されていない）という判定が行われる。結果として、それらの例において、電子デ
バイス３０００は、１つ以上の記入可能フィールド（例えば、ユーザ名フィールド３０１
４及びパスワードフィールド３０１６）の自動記入を取り止める。
【０９８５】
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　図３０Ｇにおいて、電子デバイス３０００は、提出アフォーダンス３０３０上でタップ
ジェスチャ３０２８を検出する。タップジェスチャ３０２８の検出に応じて、電子デバイ
ス３０００は、ユーザ認証するためにユーザ名フィールド３０１４及びパスワードフィー
ルド３０１６においてクレデンシャル情報を提出する。ユーザ認証が成功したとき、電子
デバイス３０００は、図３０Ｈのアカウントユーザインタフェース３０３２において制限
されたコンテンツ（例えば、ユーザがログインすれば見ることができるコンテンツ）への
アクセスを提供する。
【０９８６】
　図３０Ｉにおいて、電子デバイス３０００は、ショップアフォーダンス３０３６上でタ
ップジェスチャ３０３４を検出する。電子デバイス３０００は、ユーザインタフェース３
０３８にログインする要求としてタップジェスチャ３０３４を識別する（図３０Ｊに示す
）。ユーザインタフェース３０３８はウェブページｓｈｏｐ．ｏｎｌｉｎｅ．ｃｏｍであ
る。いくつかの例では、ｓｈｏｐ．ｏｎｌｉｎｅ．ｃｏｍは、制限されたコンテンツへの
アクセスが許可される前に認証の成功を必要とするｏｎｌｉｎｅ．ｃｏｍドメインのサブ
ドメインである。図３０Ｊの例などのいくつかの例では、サブドメインｓｈｏｐ．ｏｎｌ
ｉｎｅ．ｃｏｍは、図３０Ｂ～図３０Ｉに関して論じた、サブドメインｉｄ．ｏｎｌｉｎ
ｅ．ｃｏｍなどのｏｎｌｉｎｅ．ｃｏｍドメインの１つ以上の他のサブドメインによって
必要とされるものとは別個の認証を必要とする。電子デバイス３０００はまた、ログイン
ユーザインタフェース３０３８において１つ以上の記入可能フィールド（例えば、ユーザ
名フィールド３０４０及びパスワードフィールド３０４２）に自動記入する要求としてタ
ップジェスチャ３０３４を識別する。上述のように、いくつかの例では、要求はまた、ク
レデンシャルを提出してログインするためにユーザが提出アフォーダンス（例えば、３０
３０、３０４６）をタップする必要のないようにユーザに自動的にログインする要求を含
む。
【０９８７】
　記入可能フィールドに自動記入する要求に応じて、図３０Ｅにおいて生じた認証の成功
からキャッシュ記憶された認証は使用可能であるという判定が行われる。結果として、電
子デバイス３０００は、図３０Ｊに示すように、生体認証の再実行を取り止め、ユーザ名
フィールド３０４０及びパスワードフィールド３０４２の自動記入に進む。電子デバイス
３０００は、生体センサ３００３が生体特徴（例えば、顔又は指）を検出するか否かにか
かわらずフィールドに自動記入する。図３０Ｋにおいて、電子デバイス３０００は、提出
アフォーダンス３０４６上でタップジェスチャ３０４４を検出する。タップジェスチャ３
０４４の検出に応じて、電子デバイス３０００は、ユーザ認証するためにユーザ名フィー
ルド３０４０及びパスワードフィールド３０４２においてクレデンシャル情報を提出する
。ユーザ認証が成功したとき、電子デバイス３０００は、図３０Ｌのショップユーザイン
タフェース３０４８において、制限されたコンテンツ（例えば、ユーザがログインすると
見ることができるコンテンツ）へのアクセスを提供する。
【０９８８】
　代替的に、記入可能フィールドに自動記入する要求に応じて、キャッシュ記憶された認
証は使用不可能であるという判定が行われる。図３０Ｎ～図３０Ｖは、以下で説明するよ
うに、キャッシュ記憶された認証を電子デバイス３０００による使用を不可能にさせる様
々な例を示す。図３０Ｗ～Ｙは、以下で説明するように、キャッシュ記憶された認証が使
用不可能なときに生体認証が実行されなければならないことを示す。
【０９８９】
　図３０Ｍでは、電子デバイス３０００は、ショップユーザインタフェース３０４８を表
示し、リンクアフォーダンス３０５２上でタップジェスチャ３０５０を検出する。タップ
ジェスチャ３０５０の検出に応じて、図３０Ｎに示すように、電子デバイス３０００は、
アカウントユーザインタフェース３０３２を表示する。
【０９９０】
　図３０Ｎ～図３０Ｏは、キャッシュ記憶された認証を電子デバイス３０００によって使
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用できないようにさせる一例を示す。図３０Ｎにおいて、電子デバイス３０００は、ホー
ムボタン３０５６において指３０５４による入力（例えば、単一の押下）を検出する。入
力の検出に応じて、電子デバイス３０００は、図３０Ｏに示すように、ホーム画面３０５
８を表示し、アカウントユーザインタフェース３０３２を有するアプリケーションを非ア
クティブ状態（例えば、サスペンド状態、休止状態、バックグラウンド状態、及び／又は
アクティブでない状態）にさせる。ログインユーザインタフェース３０１２（例えば、図
３０Ｆ）内の記入可能フィールドが自動記入され、ログインユーザインタフェース３０３
８（例えば、図３０Ｊ）内の記入可能フィールドに自動記入する要求が受信される間に閾
値時間（例えば、２分と４０秒）を超えてアプリケーションが非アクティブ状態にある場
合、キャッシュ記憶された認証は、電子デバイス３０００によって使用不可能である。
【０９９１】
　図３０Ｐ～図３０Ｔは、キャッシュ記憶された認証を電子デバイス３０００によって使
用できないようにさせる一例を示す。図３０Ｐにおいて、電子デバイス３０００は、ホー
ムボタン３０５６において指３０５４による入力（例えば、２回押下）を検出する。入力
の検出に応じて、電子デバイス３０００は、図３０Ｑに示すように、最近使用されたアプ
リビュー３０６０を表示する。図３０Ｒ～図３０Ｓにおいて、電子デバイス３０００は、
アカウントユーザインタフェース３０３２を有するアプリケーションを閉じさせる（例え
ば、終了させる）スワイプジェスチャ３０６２を検出する。結果として、電子デバイス３
０００は、図３０Ｔに示すように、アカウントユーザインタフェース３０３２を有するア
プリケーションをそれ以上含まない、最近使用されたアプリビュー３０６０を表示する。
ログインユーザインタフェース３０１２（例えば、図３０Ｆ）内の記入可能フィールドが
自動記入され、ログインユーザインタフェース３０３８（例えば、図３０Ｊ）内の記入可
能フィールドに自動記入する要求が受信される間にアプリケーションが閉じられると、キ
ャッシュ記憶された認証は、電子デバイス３０００によって使用不可能である。
【０９９２】
　図３０Ｕ～図３０Ｖは、キャッシュ記憶された認証を電子デバイス３０００によって使
用できないようにさせる一例を示す。図３０Ｕにおいて、電子デバイス３０００は、ボタ
ン３００４において指３０６４による入力（例えば、単一の押下）を検出する。入力の検
出に応じて、電子デバイス３０００は、ロック解除済みの状態からロック済み状態にデバ
イスを遷移させる。ロック済み状態にデバイスを遷移させることは、電子デバイス３００
０のディスプレイ３００２、１つ以上の生体センサ３００３、及び／又はマイクロフォン
を非アクティブ化すること（例えば、無効にすること）を含む。図３０Ｖにおいて、電子
デバイス３０００は、ロック済み状態にあり、ディスプレイ３００２に何も表示しない。
ログインユーザインタフェース３０１２（例えば、図３０Ｆ）内の記入可能フィールドが
自動記入され、ログインユーザインタフェース３０３８（例えば、図３０Ｊ）内の記入可
能フィールドに自動記入する要求が受信される間に電子デバイス３０００がロック済み状
態に遷移すると、キャッシュ記憶された認証は、電子デバイス３０００によって使用不可
能である。
【０９９３】
　図３０Ｗにおいて、電子デバイス３０００は、キャッシュ記憶された認証がもはや利用
不可能になった後に（例えば、図３０Ｎ～図３０Ｏ、図３０Ｐ～図３０Ｔ、又は図３０Ｕ
～図３０Ｖに関して論じたシーケンスのイベントのうちの１つ以上のイベントの後に）ア
カウントユーザインタフェース３０３２を表示する。電子デバイス３０００は、ショップ
アフォーダンス３０３６上でタップジェスチャ３０３４を検出する。電子デバイス３００
０は、ログインユーザインタフェース３０３８（図３０Ｘに示す）をロードする要求とし
てタップジェスチャ３０３４を識別する。電子デバイス３０００はまた、ログインユーザ
インタフェース３０３８において１つ以上の記入可能フィールド（例えば、ユーザ名フィ
ールド３０４０及びパスワードフィールド３０４２）に自動記入する要求としてタップジ
ェスチャ３０３４を識別する。上述のように、いくつかの例では、要求はまた、ユーザが
提出アフォーダンスをタップしてクレデンシャルを提出してログインする必要のないよう



(259) JP 6792056 B2 2020.11.25

10

20

30

40

50

に、ユーザに自動的にログインする要求を含む。
【０９９４】
　１つ以上の記入可能フィールドに自動記入する要求に応じて、キャッシュ記憶された認
証は電子デバイス３０００によって使用不可能であるという判定が行われる。図３０Ｙに
おいて、電子デバイス３０００は、１つ以上の生体センサ３００３を使用して生体認証を
再実行する。生体認証は、生体認証を開始するためにユーザからの中間入力が必要とされ
ないように、記入可能フィールドに自動記入する要求の受信に応じて自動的に生じる。生
体認証が成功した（例えば、生体認証基準が満足された）場合、電子デバイスは記入可能
フィールドに自動記入する。生体認証が成功しなかった（例えば、生体認証基準が満足さ
れない）場合、電子デバイス３０００は、記入可能フィールドの自動記入を取り止める。
【０９９５】
　図３０Ｚでは、ユーザは、ログインされておらず、図３０Ａに類似するユーザインタフ
ェースを提示される。電子デバイス３０００は、アプリケーションのユーザインタフェー
ス３００６をディスプレイ３００２に表示する。電子デバイス３０００は、タップジェス
チャ３００８をログインアフォーダンス３０１０上で検出する。電子デバイス３０００は
、ログインユーザインタフェース３０１２（図３０ＡＡに示す）をロードする要求として
タップジェスチャ３００８を識別する。電子デバイス３０００はまた、ログインユーザイ
ンタフェース３０１２において１つ以上の記入可能フィールド（例えば、ユーザ名フィー
ルド３０１４及びパスワードフィールド３０１６）に自動記入する要求としてタップジェ
スチャ３００８を識別する。自動記入の要求は、記入可能フィールドの自動記入を進める
ために、生体認証を必要とする。上述のように、いくつかの例では、要求はまた、ユーザ
が提出アフォーダンスをタップしてクレデンシャルを提出してログインする必要のないよ
うに、ユーザに自動的にログインする要求を含む。
【０９９６】
　図３０ＡＡにおいて、記入可能フィールドに自動記入する要求に応じて、電子デバイス
３０００は、生体センサ３００３を使用して、ある特定の生体認証基準が満足されている
か否かを判定する。ユーザからの物理的入力なしに生体認証を実行するようにセンサが構
成されるように、生体センサ３００３は非接触式である。結果として、電子デバイス３０
００は、生体認証を開始する明示的要求をユーザから受信する必要なしに生体センサ３０
０３を使用して生体認証を開始する。生体認証は成功しなかった（例えば、生体認証基準
は満足されていない）。結果として、電子デバイス３０００は、図１７Ｍに関して説明し
たように、生体認証が失敗したときに図３０ＡＢの失敗インタフェース３０６６を表示す
る。失敗インタフェース３０６６は、生体認証の試行の失敗の最大数をユーザが達してい
ないときに、表示される。
【０９９７】
　図３０ＡＣでは、電子デバイス３０００は、キャンセルアフォーダンス３０７０上でタ
ップジェスチャ３０６８を検出する。タップジェスチャ３０６８の検出に応じて、電子デ
バイス３０００は、ログインユーザインタフェース３０１２（図３０ＡＤに示す）を表示
する。図３０ＡＤでは、ユーザ名フィールド３０１４の選択を検出することに応じて、電
子デバイス３０００は、ユーザ名フィールド３０１４内にカーソル３０７２を表示し、仮
想キーボード３０７４もまた表示する。電子デバイス３０００は、ユーザ名フィールド３
０１４及びパスワードフィールド３０１６においてクレデンシャル情報に対応する１つ以
上の文字を入れる入力を受信する。図３０ＡＥでは、電子デバイス３０００は、提出アフ
ォーダンス３０３０上でタップジェスチャ３０２８を検出する。結果として、電子デバイ
ス３０００は、ユーザ認証するためにユーザ名フィールド３０１４及びパスワードフィー
ルド３０１６においてクレデンシャル情報を提出する。ユーザ認証が成功したとき、電子
デバイス３０００は、図３０ＡＦのアカウントユーザインタフェース３０３２において、
制限されたコンテンツ（例えば、ユーザがログインすると見ることができるコンテンツ）
へのアクセスを提供する。
【０９９８】
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　図３０ＡＧでは、電子デバイス３０００は、ショップアフォーダンス３０３６上でタッ
プジェスチャ３０３４を検出する。電子デバイス３０００は、ログインユーザインタフェ
ース３０３８（図３０ＡＨに示す）をロードする要求としてタップジェスチャ３０３４を
識別する。電子デバイス３０００はまた、ログインユーザインタフェース３０３８におい
て１つ以上の記入可能フィールド（例えば、ユーザ名フィールド３０４０及びパスワード
フィールド３０４２）に自動記入する要求としてタップジェスチャ３０３４を識別する。
上述のように、いくつかの例では、要求はまた、クレデンシャルを提出してログインする
ためにユーザが提出アフォーダンスをタップする必要のないように、ユーザに自動的にロ
グインする要求を含む。
【０９９９】
　１つ以上の記入可能フィールドに自動記入する要求に応じて、キャッシュ記憶された認
証は電子デバイス３０００によって使用不可能であるという判定が行われる。図３０ＡＨ
では、電子デバイス３０００は、生体センサ３００３を使用して生体認証を実行する。生
体認証は、ユーザからの中間入力が生体認証を開始するために必要とされないように、記
入可能フィールドに自動記入する要求の受信に応じて自動的に生じる。
【１０００】
　図３０ＡＩにおいて、生体認証は成功した（例えば、生体認証基準が満足された）とい
う判定が行われる。結果として、電子デバイス３０００は、生体認証が成功したことを示
す生体認証成功グリフ３０２６を有する生体認証インタフェース３０１８を表示する。生
体認証が成功したとき、電子デバイス３０００は、図３０ＡＪに示すように、ユーザ名フ
ィールド３０４０及びパスワードフィールド３０４２にクレデンシャル情報を自動記入す
る。
【１００１】
　図３０ＡＪにおいて、電子デバイス３０００は、提出アフォーダンス３０４６上でタッ
プジェスチャ３０４４を検出する。タップジェスチャ３０４４の検出に応じて、電子デバ
イス３０００は、ユーザ認証するためにユーザ名フィールド３０４０及びパスワードフィ
ールド３０４２においてクレデンシャル情報を提出する。ユーザ認証が成功したとき、電
子デバイス３０００は、図３０ＡＫのショップユーザインタフェース３０４８において、
制限されたコンテンツ（例えば、ユーザがログインすると見ることができるコンテンツ）
へのアクセスを提供する。
【１００２】
　いくつかの例では、電子デバイス３０００は、生体認証グリフを有する生体認証インタ
フェースを表示し、生体認証が実行されていることを示す。いくつかの例では、表示され
る生体認証インタフェースは、図３０Ｂ～図３０Ｅにあるように横及び／又は縦軸に沿っ
てほぼ中心に置かれる。他の例において、電子デバイス３０００は、ディスプレイ３００
２の上部、下部、脇、又は角に生体認証インタフェースを表示する。例えば、電子デバイ
ス３０００は、図３０ＡＬに示すように、ディスプレイ３００２の上部の近くに生体認証
インタフェース３０７６を表示する。いくつかの例では、電子デバイス３０００は、生体
認証が実行されている間、生体認証インタフェースを表示しない。
【１００３】
　図３１Ａ～図３１Ｂは、いくつかの例に係る、電子デバイスを使用して、生体再認証が
必要とされるか又はキャッシュ記憶された認証は使用可能であるかを判定する方法を示す
フロー図である。方法３１００は、１つ以上の生体センサ（例えば、３００３）（例えば
、指紋センサ、非接触式生体センサ（例えば、熱又は光顔認識センサなどの物理的接触を
必要としない生体センサ）、アイリススキャナ）を備えるデバイス（例えば、１００、３
００、５００、１７００、３０００）において実行される。いくつかの例では、１つ以上
の生体センサ（例えば、３００３）は１つ以上のカメラを含む。電子デバイス（例えば、
１００、３００、５００、１７００、３０００）は、任意選択的に、ディスプレイ（例え
ば、３００２）を含む。いくつかの例では、ディスプレイ（例えば、３００２）は、タッ
チ感知ディスプレイである。いくつかの例では、ディスプレイ（例えば、３００２）は、
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タッチ感知ディスプレイではない。
【１００４】
　方法３１００のいくつかの動作は任意選択的に組み合わされ、いくつかの動作は任意選
択的に順序を変更され、いくつかの動作は任意選択的に省略される。以下のように、方法
３１００は、生体再認証が必要であるか、又はキャッシュ記憶された認証が使用可能であ
るかを判定する直観的な方法を提供する。この方法は、電子デバイスで認証するユーザの
認識的負担を軽減し、それによって、更に効率的なヒューマン－マシンインタフェースを
作り出す。バッテリ動作式のコンピューティングデバイスの場合には、ユーザが更に速く
かつ更に効率的に認証することを可能にすることにより、電力が節約され、バッテリ充電
の間隔は延びる。
【１００５】
　電子デバイス（例えば、１００、３００、５００、１７００、３０００）は、認証を必
要とする第１の動作を実行する（例えば、パスワードを選択して自動記入する、デバイス
のロックを解除する、支払いを行う）第１の要求（例えば、３００８）を受信する（３１
０２）。
【１００６】
　第１の動作を実行する第１の要求（例えば、３００８）の受信に応じて（３１０４）、
電子デバイス（例えば、１００、３００、５００、１７００、３０００）はブロック３１
０６～３１１０に進む。
【１００７】
　電子デバイス（例えば、１００、３００、５００、１７００、３０００）は、１つ以上
の生体センサ（例えば、３００３）を使用して（３１０６）、第１の生体認証基準が満足
されているか否かを判定する。第１の生体認証基準は、第１の動作を実行することを許可
された対応する種類の生体特徴（例えば、顔又は指紋）が生体センサ（例えば、３００３
）によって検出されるという要件を含む。
【１００８】
　第１の生体認証基準が満足された（例えば、生体特徴に対応する１つ以上の生体センサ
（例えば、３００３）から得られたデータに基づいて判定された、生体特徴の少なくとも
一部が、生体認証基準を満足する（例えば、検出された顔が、許可された顔と一致する）
）という判定に応じて、電子デバイス（例えば、１００、３００、５００、１７００、３
０００）は、第１の動作を実行する（３１０８）。要求及び認証の成功を受けて第１の動
作を実行することにより、（要求を超える）更なる入力を必要とせずに第１の動作を実行
する能力をユーザに与える。更なるユーザ入力を必要とせずに条件のセットが満足された
ときに動作を実行することにより、デバイスの操作性を高め、ユーザ－デバイスインタフ
ェースを（例えば、デバイスを操作／対話するときに適切な入力を提供するようにユーザ
を支援し、ユーザの誤りを削減することによって）更に効率的にし、加えて、ユーザがデ
バイスを更に素早くかつ効率的に使用することを可能にすることによってデバイスの電力
使用を削減し、バッテリ寿命を改善する。
【１００９】
　生体認証基準が満足されていないという判定に応じて、電子デバイス（例えば、１００
、３００、５００、１７００、３０００）は、第１の動作の実行を取り止める（３１１０
）。生体認証基準を満足しないことに基づいて対応する動作を取り止めること（又は実行
すること）で、セキュリティを提供し、無許可のユーザがデリケートな動作を開始するの
を防ぐことができる。改善されたセキュリティを提供することにより、デバイスの操作性
を高め、ユーザ－デバイスインタフェースを（例えば、無許可のアクセスを制限すること
によって）更に効率的にし、加えて、制限された動作の性能を限定することによって電力
使用を削減し、デバイスのバッテリ寿命を改善する。
【１０１０】
　第１の動作を実行した後、電子デバイス（例えば、１００、３００、５００、１７００
、３０００）は、認証を必要とする第２の動作（例えば、第１の動作と同じ又は異なる動
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作）を実行する第２の要求（例えば、３０３４）（例えば、パスワードを選択して自動記
入する、デバイスのロックを解除する、支払いを行う）を受信する（３１１２）。
【１０１１】
　第２の要求（例えば、３０３４）の受信に応じて（３１１４）、電子デバイス（例えば
、１００、３００、５００、１７００、３０００）はブロック３１１６～３１１８に進む
。
【１０１２】
　再認証基準が満足された（例えば、キャッシュ記憶された認証が第２の動作について許
可されていない又はキャッシュ記憶された認証が使用不可能）という判定に応じて、電子
デバイス（例えば、１００、３００、５００、１７００、３０００）は、１つ以上の生体
センサ（例えば、３００３）を使用して（３１１６）、第２の生体認証基準が満足されて
いるか否かを判定する。第２の生体認証基準は、第２の動作を実行することを許可された
対応する種類の生体特徴（例えば、顔又は指紋）が生体センサ（例えば、３００３）によ
って検出されるという要件を含む。いくつかの例では、第１の生体認証基準と第２の生体
認証基準とは同じである。いくつかの例では、第１の生体認証基準と第２の生体認証基準
とは異なる。キャッシュ記憶された認証が使用不可能なときに生体認証を実行することに
より、セキュリティを提供し、無許可のユーザがデリケートな動作を開始するのを防ぐこ
とができる。改善されたセキュリティを提供することにより、デバイスの操作性を高め、
ユーザ－デバイスインタフェースを（例えば、無許可のアクセスを制限することによって
）更に効率的にし、加えて、制限された動作の性能を限定することによって、電力使用を
削減し、デバイスのバッテリ寿命を改善する。
【１０１３】
　再認証基準が満足されていない（例えば、キャッシュ記憶された認証は使用可能である
）という判定に応じて、電子デバイス（例えば、１００、３００、５００、１７００、３
０００）は、生体認証を実行すること及び１つ以上の生体センサ（例えば、３００３）を
使用して第２の生体認証基準が満足されているか否かを判定することを取り止めることな
く、第２の動作を実行する（３１１８）。再認証を必要とせずに要求に応じて第２の動作
を実行することにより、（要求を超える）更なる入力を必要とせずに動作を実行する能力
をユーザに与える。更なるユーザ入力又は再認証を必要とせずに条件のセットが満足され
たときに動作を実行することにより、デバイスの操作性を高め、ユーザ－デバイスインタ
フェースを（例えば、デバイスを操作／対話するときに適切な入力を提供するようにユー
ザを支援し、ユーザの誤りを削減することによって）更に効率的にし、加えて、ユーザが
デバイスを更に素早くかつ効率的に使用することを可能にすることによってデバイスの電
力使用を削減し、バッテリ寿命を改善する。
【１０１４】
　いくつかの例によれば、第１の動作及び第２の動作は、電子デバイス（例えば、１００
、３００、５００、１７００、３０００）がロック解除済みの状態にあるときに生じる。
いくつかの例では、１つ以上の生体センサ（例えば、３００３）を使用して第２の生体認
証基準が満足されているか否かを判定することは、電子デバイス（例えば、１００、３０
０、５００、１７００、３０００）がロック解除済みの状態にある間に生じる。デバイス
がロック解除済みの状態にある間に生体認証を実行することにより、デバイスが生体認証
の進度のインジケーションを表示することによってフィードバックを提供することを可能
にする。改善された視覚的フィードバックをユーザに提供することにより、デバイスの操
作性を高め、ユーザ－デバイスインタフェースを（例えば、デバイスを操作／対話すると
きに適切な入力を提供するようにユーザを支援し、ユーザの誤りを削減することによって
）更に効率的にし、加えて、ユーザがデバイスを更に素早くかつ効率的に使用することを
可能にすることによってデバイスの電力使用を削減し、バッテリ寿命を改善する。
【１０１５】
　いくつかの例によれば、第２の要求（例えば、３０３４）の受信に応じて、第２の生体
認証基準が満足されていないという判定に応じて、電子デバイス（例えば、１００、３０
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０、５００、１７００、３０００）は第２の動作の実行を取り止める。
【１０１６】
　いくつかの例によれば、第２の動作を実行することは、第２の動作を実行することを許
可された対応する種類の生体特徴が第２の要求（例えば、３０３４）の受信に応じて生体
センサ（例えば、３００３）によって検出されるか否かにかかわらず、生じる。
【１０１７】
　いくつかの例によれば、第１の動作は、第１のウェブドメインにログインすること（例
えば、３０２８）であり、第２の動作は、第１のウェブドメインに対応する第２のウェブ
ドメインにログインすること（例えば、３０４４）である。いくつかの例では、第２のウ
ェブドメインは、第１のウェブドメインと同じである。いくつかの例では、第２のウェブ
ドメインは、第１のウェブドメインのサブドメインである。
【１０１８】
　いくつかの例によれば、再認証基準は、第１の動作が実行されたときと第２の要求（例
えば、３０３４）が受信された（例えば、キャッシュ記憶された認証が使用不可能である
）ときとの間にデバイス（例えば、１００、３００、５００、１７００、３０００）がロ
ック済み状態にあるという要件を含む（例えば、第１の動作が実行されたときと第２の要
求が受信されるときとの間にデバイスがロック解除済みの状態のままであったとき、再認
証基準は満足されず、生体認証は再び必要とされない）。
【１０１９】
　いくつかの例によれば、第１の動作はアプリケーションにおいて実行され、再認証基準
は、第１の動作が実行されたときと第２の要求（例えば、３０３４）が受信された（例え
ば、キャッシュ記憶された認証が使用不可能である）ときとの間にアプリケーションが閉
じられている（例えば、終了されている）という要件を含む（例えば、第１の動作が実行
されたときと第２の要求が受信されるときとの間にアプリケーションが開いたままである
とき、再認証基準は満足されず、生体認証は再び必要とされない）。
【１０２０】
　いくつかの例によれば、再認証基準は、第１の動作が実行されたときと第２の要求（例
えば、３０３４）が受信された（例えば、キャッシュ記憶された認証が使用不可能である
）ときとの間に閾値時間（例えば、２分と４０秒）を超えてアプリケーションが非アクテ
ィブ状態（例えば、サスペンド状態、休止状態、バックグラウンド状態、アクティブでな
い状態）にあるという要件を含む（例えば、第１の動作が実行されたときと第２の要求が
受信されるときとの間にアプリケーションがアクティブ状態のままであるとき、再認証基
準は満足されず、生体認証は再び必要とされない）。
【１０２１】
　いくつかの例によれば、１つ以上の生体センサ（例えば、３００３）を使用して第２の
生体認証基準が満足されているか否かを判定することは、認証を必要とする第２の動作を
実行する第２の要求（例えば、３０３４）の受信に応じて、自動的に（例えば、ユーザか
らの中間入力の必要なしに）生じる。
【１０２２】
　いくつかの例によれば、１つ以上の生体センサ（例えば、３００３）は、ユーザからの
物理的接触なしに生体認証を実行するように構成された非接触式生体センサ（例えば、赤
外線カメラ、可視光カメラ、又はその組合せ）である（例えば、１つ以上の生体センサ（
例えば、３００３）は、ユーザからの物理的入力（例えば、タッチ又はボタン押下）なし
に生体認証を実行することができる）。
【１０２３】
　いくつかの例によれば、１つ以上の生体センサ（例えば、３００３）を使用して、第１
の又は第２の生体認証基準が満足されているか否かを判定する間、電子デバイス（例えば
、１００、３００、５００、１７００、３０００）は、生体認証が実行されているという
インジケーション（例えば、３０７６）をディスプレイ（例えば、３００２）に表示する
（例えば、小型のインジケータが上部、下部、脇、又は角に表示される）。ディスプレイ
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の中央から離れて小型のインジケータを表示することにより、表示を妨げる又は雑然とさ
せること及びユーザの焦点をそらすことなく生体認証の進度のインジケーションをユーザ
に提供し、それにより、認証の間に改善された視覚的フィードバックを提供する。改善さ
れた視覚的フィードバックをユーザに提供することにより、デバイスの操作性を高め、ユ
ーザ－デバイスインタフェースを（例えば、デバイスを操作／対話するときに適切な入力
を提供するようにユーザを支援し、ユーザの誤りを削減することによって）更に効率的に
し、加えて、ユーザがデバイスを更に素早くかつ効率的に使用することを可能にすること
によってデバイスの電力使用を削減し、バッテリ寿命を改善する。いくつかの例では、イ
ンジケータは生体認証の間に表示されない。いくつかの例では、電子デバイス（例えば、
１００、３００、５００、１７００、３０００）は、生体認証基準が満足されているか否
かを１つ以上の生体センサ（例えば、３００３）を使用して判定する間、生体認証が実行
されているというインジケーションの表示を取り止める。
【１０２４】
　方法３１００に関して上述された処理（例えば、図３１Ａ～図３１Ｂ）の詳細はまた、
以下及び上記において説明される方法にも類似の方式で適用可能であることに留意された
い。例えば、方法３１００は、方法８００、１０００、１２００、１４００、１６００、
２０００、２２００、２５００、２７００、２９００、３３００、及び３５００を参照し
て上述された、様々な方法の特性のうちの１つ以上を任意選択的に含む。例えば、方法１
２００に記載された登録された生体データは、方法３１００に関して説明されたように生
体認証を実行するために使用することができる。更なる一例として、方法３３００の視認
性基準は、生体認証が実行される（又は再実行される）べきときに制御する方法３１００
と合わせて使用することができる。簡潔にするために、これらの詳細は、以下では繰り返
さない。
【１０２５】
　図３２Ａ～図３２Ｗは、いくつかの実施例に係る、視認性基準に基づいて記入可能フィ
ールドに自動記入する例示的なユーザインタフェースを示す。以下で更に詳しく説明する
ように、図３２Ａ～図３２Ｗに示すユーザインタフェースの例示的な実施例は、図３３の
処理を含む、以下で説明される処理を示すために使用される。
【１０２６】
　図３２Ａは、電子デバイス３２００（例えば、ポータブル多機能デバイス１００、デバ
イス３００、又はデバイス５００）を示す。図３２Ａ～図３２Ｗに示す例示的な実施例に
おいて、電子デバイス３２００はスマートフォンである。他の実施例では、電子デバイス
３２００は、ウェアラブルデバイス（例えば、スマートウォッチ）などの異なる種類の電
子デバイスでもよい。電子デバイス３２００は、ディスプレイ３２０２、１つ以上の入力
デバイス（例えば、ディスプレイ３２０２のタッチスクリーン及びマイクロフォン）、及
び無線通信無線機を含む。いくつかの例では、電子デバイスは、複数のカメラを含む。い
くつかの例では、電子デバイスは、１つのみのカメラを含む。図３２Ａにおいて、電子デ
バイスは、生体センサ３２０３を含む。いくつかの例では、生体センサは、赤外線カメラ
、サーモグラフィカメラ、又はその組合せなどのカメラを含み得る１つ以上の生体センサ
である。いくつかの例では、生体センサ３２０３は生体センサ７０３である。いくつかの
例では、１つ以上の生体センサは、１つ以上の指紋センサ（例えば、ボタンに統合された
指紋センサ）を含む。いくつかの例では、デバイスは、赤外線投光器、構造化光プロジェ
クタ、又はその組合せなどの発光デバイス（例えば、光プロジェクタ）を更に含む。発光
デバイスは、任意選択的に、１つ以上の生体センサによる生体特徴の生体データのキャプ
チャ中に生体特徴（例えば、顔）を照明するために使用される。
【１０２７】
　図３２Ａでは、電子デバイス３２００は、アプリケーションのユーザインタフェース３
２０４をディスプレイ３２０２に表示する。アプリケーションはモバイルブラウザアプリ
ケーションであり、インタフェースはウェブサイト（ａｉｒｌｉｎｅ．ｃｏｍ）に対応す
る。図３２Ｂ～図３２Ｄでは、ログインユーザインタフェースがある特定の視認性基準を
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満足していないため、電子デバイス３２００は生体認証を開始しない。例えば、視認性基
準は、ユーザインタフェースの可視のエリア内に１つ以上の記入可能フィールド（例えば
、クレデンシャル情報に対応する）の閾値量が表示されるか否かを含むことができる。
【１０２８】
　図３２Ｂ～図３２Ｃにおいて、電子デバイス３２００は、上方向の動きでスクロールジ
ェスチャ３２０６を検出する。スクロールジェスチャ３２０６の検出に応じて、電子デバ
イス３２００はユーザインタフェース３２０４を下にスクロールさせる。図３２Ｄにおい
て、スクロールジェスチャ３２０６に続いて、電子デバイス３２００は、スクロールされ
たユーザインタフェース３２０８を表示する。視認性基準が満足されていないという判定
により、電子デバイス３２００はまだ生体認証を開始していない。
【１０２９】
　図３２Ｅにおいて、電子デバイス３２００は、隠しメニューアフォーダンス３２１２上
でタップジェスチャ３２１０を検出する。タップジェスチャ３２１０の検出に応じて、電
子デバイス３２００は、図３２Ｆに示すように、１つ以上の記入可能フィールド（例えば
、ユーザ名フィールド３２１６及びパスワードフィールド３２１８）を含む隠しメニュー
３２１４を表示する。電子デバイス３２００は、スクロールされたユーザインタフェース
３２０８の覆われた部分がそれ以上表示されないようにスクロールされたユーザインタフ
ェース３２０８上に重ねられた、隠しメニュー３２１４を表示する。記入可能フィールド
がある特定の視認性基準を満足するか否かに関して判定が行われる。
【１０３０】
　記入可能フィールドがある特定の視認性基準を満足すると判定された場合、電子デバイ
ス３２００は、隠しメニュー３２１４において記入可能フィールドにクレデンシャル情報
（例えば、ユーザがアカウントに無事にログインできるようにするユーザ名及びパスワー
ド）を自動記入する要求を受信する。自動記入の要求は、記入可能フィールドの自動記入
を進めるために、生体認証を必要とする。いくつかの例では、要求はまた、クレデンシャ
ルを提出してログインするためにユーザが提出アフォーダンス（例えば、図３２Ｌの提出
アフォーダンス３２３２）をタップする必要のないようにユーザに自動的にログインする
要求を含む。
【１０３１】
　図３２Ｇでは、１つ以上の記入可能フィールドがある特定の視認性基準を満足すると判
定したとき、電子デバイス３２００は、生体センサ３２０３を使用して、ある特定の生体
認証基準が満足されているか否かを判定する。電子デバイス３２００は、生体センサ３２
０３から生体データをキャプチャして処理（例えば、解析）して、生体データに基づいて
、生体特徴（又はその一部）が生体認証基準を満足しているかを判定する（例えば、生体
データが閾値内で生体テンプレートと一致するか否かを判定する）。記入可能フィールド
は視認性基準を満足しているという判定が行われると、生体認証は自動的に生じる。セン
サがユーザからの物理的接触なしに生体認証を実行するように構成されるように、生体セ
ンサ３２０３は非接触式である。結果として、電子デバイス３２００は、ユーザからの生
体認証を開始する明示的要求の受信なしに生体センサ３２０３を使用して生体認証を開始
する。いくつかの例では、生体認証を開始することは、１つ以上の指紋センサとの接触を
検出することと、この接触がある特定の指紋認証基準を満足するか否かを判定すること（
例えば、セキュア要素１１５に関して上記で論じたように、指紋が登録された指紋と一致
するか否かを判定し、方法１６００、１８００、２２００、及び図１７Ｏ及び図２１に関
して上記で論じたように、記憶された情報と指紋が一致するか否かを判定する）とを含む
。いくつかの例では、指紋が登録された指紋と一致するか否かを判定することは、米国特
許出願公開第２０１５／０１４６９４５号（段落［０１１９］～［０１２１］）において
論じた方法のうちの１つ以上により実行される。米国特許出願公開第２０１５／０１４６
９４５号は、特に指紋が登録された指紋と一致するか否かを判定する方法のその開示に関
して、参照することにより本明細書に組み込まれる。
【１０３２】
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　代替的に、１つ以上の記入可能フィールドがある特定の視認性基準を満足していないと
いう判定が行われ得る。記入可能フィールドが視認性基準を満足しない場合、電子デバイ
ス３２００は、生体認証の開始を取り止める。
【１０３３】
　生体認証を実行することは、生体認証グリフ３２２２を有する生体認証インタフェース
３２２０を表示することを含む。生体認証グリフ３２２２は、生体特徴（例えば、顔）の
表現のシミュレーションである。図３２Ｇに示すように、生体認証インタフェース３２２
０は、隠しメニュー３２１４の少なくとも一部に重ね合わされる。生体認証インタフェー
ス３２２０は、任意選択的に、オペレーティングシステムレベルインタフェース（例えば
、デバイスのオペレーティングシステムによって生成されたインタフェース）であり、隠
しメニュー３２１４は、アプリケーションレベルインタフェース（例えば、デバイスのオ
ペレーティングシステムとは別個のサードパーティアプリケーションによって生成された
ユーザインタフェース）である。いくつかの例では、表示される生体認証インタフェース
は、図３２Ｇ～図３２Ｊなどのように横及び／又は縦軸に沿ってほぼ中心に置かれる。い
くつかの例では、電子デバイス３２００は、ディスプレイ３２０２の上部、下部、脇、又
は角に生体認証インタフェースを表示する。例えば、電子デバイス３２００は、例えば、
図３０ＡＬなどのように、ディスプレイ３２０２の上部の近くに生体認証インタフェース
を表示する。いくつかの例では、電子デバイス３２００は、生体認証が実行されている間
、生体認証インタフェースを表示しない。
【１０３４】
　図３２Ｈでは、電子デバイス３２００は、生体センサ３２０３が生体データを取得する
間のアニメーションの一部の役割を果たす生体認証グリフ３２２４を含む生体認証アニメ
ーションの一部を表示する。電子デバイス３２００が生体データを取得する（例えば、十
分な生体データを取得する）と、電子デバイス３２００は、図３２Ｉに示すように、生体
認証グリフ３２２６の表示に遷移する。電子デバイス３２００は、生体認証グリフ３２２
６を表示して、生体データが処理されていることを示す。いくつかの例では、生体認証グ
リフ３２２６は、例えば表示されている間、球状に回転する、複数のリングを含む。
【１０３５】
　図３２Ｊでは、生体認証は成功したという判定が行われる。結果として、電子デバイス
３２００は、生体認証が成功したことを示す生体認証成功グリフ３２２８を表示する。
【１０３６】
　図３２Ｋでは、生体認証が成功したので、電子デバイス３２００は、１つ以上の記入可
能フィールド（例えば、ユーザ名フィールド３２１６及びパスワードフィールド３２１８
）にクレデンシャル情報（例えば、ユーザがアカウントに無事にログインできるようにす
るユーザ名及びパスワードなどのログイン情報）を自動記入する。いくつかの例では、電
子デバイス３２００は、記入可能フィールドにクレジットカード情報（例えば、支払いア
カウント情報に関連する情報）を自動記入する。
【１０３７】
　代替的に、生体認証基準が満足されていないという判定を行うことができる。生体認証
が失敗した場合、電子デバイス３２００は、１つ以上の記入可能フィールドにクレデンシ
ャル情報（例えば、ログイン情報又はクレジットカード情報）を自動記入することを取り
止める。１つ以上の記入可能フィールドの自動記入を取り止めることは、任意選択的に、
図２８Ｘの失敗インタフェース２８５４又は図２８Ｙの失敗インタフェース２８５６など
の失敗インタフェースを表示することを含む。
【１０３８】
　図３２Ｌでは、電子デバイスは、提出アフォーダンス３２３２上でタップジェスチャ３
２３０を検出する。タップジェスチャ３２３０の検出に応じて、電子デバイス３２００は
、ユーザ認証するためにユーザ名フィールド３２１６及びパスワードフィールド３２１８
においてクレデンシャル情報を提出する。認証が成功したとき、電子デバイス３２００は
、図３２Ｍのメンバユーザインタフェース３２３４において、制限されたコンテンツ（例
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えば、ユーザがログインすると見ることができるコンテンツ）へのアクセスを提供する。
【１０３９】
　図３２Ｎ～図３２Ｗは、ある特定の視認性基準が最初は満足されておらず、次いでユー
ザ入力の後で、視認性基準が満足される、様々なシナリオを示す。
【１０４０】
　図３２Ｎにおいて、電子デバイス３２００は、アプリケーションのユーザインタフェー
ス３２３６をディスプレイ３２０２に表示する。アプリケーションはモバイルブラウザア
プリケーションであり、インタフェースはウェブサイト（ｒｅｓｔａｕｒａｎｔ．ｃｏｍ
）に対応する。ユーザインタフェース３２３６は、１つ以上の記入可能フィールド（例え
ば、ユーザ名フィールド３２３８及びパスワードフィールド３２４０）を含む。記入可能
フィールドは、閾値サイズ（例えば、ある特定の視認性基準を満足するために満足する又
は超える必要がある閾値サイズ）を下回るサイズでユーザインタフェース３２３６の可視
のエリア内に表示される。
【１０４１】
　図３２Ｏでは、電子デバイス３２００は、ユーザインタフェース３２３６を表示しなが
ら、ズームジェスチャ３２４２を検出する。ズームジェスチャ３２４２の検出に応じて、
電子デバイス３２００は、図３２Ｐに示すような拡大されたユーザインタフェース３２４
４を表示する。拡大されたユーザインタフェース３２４４は、拡大されたユーザ名フィー
ルド３２４６及び拡大されたパスワードフィールド３２４８を含む。ズームジェスチャ３
２４２は記入可能フィールドにある特定の視認性基準を満足しなかったという判定が行わ
れる。例えば、記入可能フィールドはまだ、閾値サイズを下回るサイズで、拡大されたユ
ーザインタフェース３２４４の可視のエリア内に表示される。電子デバイス３２００は、
視認性基準はまだ満足されていないという判定の下で、生体認証の開始を取り止める。
【１０４２】
　図３２Ｑにおいて、電子デバイス３２００は、拡大されたユーザインタフェース３２４
４を表示しながら、ズームジェスチャ３２５０を検出する。ズームジェスチャ３２５０の
検出に応じて、電子デバイス３２００は、図３２Ｒに示すように、拡大されたユーザイン
タフェース３２５２を表示する。拡大されたユーザインタフェース３２５２は、拡大され
たユーザ名フィールド３２５４及び拡大されたパスワードフィールド３２５６を含む。ズ
ームジェスチャ３２５０により記入可能フィールドは視認性基準を満足したという判定が
行われる。例えば、記入可能フィールドは、ここで、閾値サイズ以上のサイズで拡大され
たユーザインタフェース３２５２の可視のエリア内に表示される。視認性基準が満足され
たと判定したとき、電子デバイス３２００は、図３２Ｇに関して説明したように、生体認
証を開始し、生体認証グリフ３２２２を有する生体認証インタフェース３２２０を表示す
る。
【１０４３】
　図３２Ｓにおいて、電子デバイス３２００は、アプリケーションのユーザインタフェー
ス３２５８をディスプレイ３２０２に表示する。アプリケーションはモバイルブラウザア
プリケーションであり、インタフェースはウェブサイト（ｎｅｗｓｆｅｅｄ．ｃｏｍ）に
対応する。ユーザインタフェース３２５８は、電子文書（例えば、ＨＴＭＬ文書）の一部
に対応するユーザインタフェース領域である。この電子文書は、ユーザインタフェース３
２５８の可視のエリアの外にある１つ以上の記入可能フィールド（例えば、図３２Ｗのユ
ーザ名フィールド３２６８及びパスワードフィールド３２７０）を含む。
【１０４４】
　図３２Ｔでは、電子デバイス３２００は、ユーザインタフェース３２５８を表示しなが
ら、上方向の動きのスクロールジェスチャ３２６０を検出する。スクロールジェスチャ３
２６０の検出に応じて、電子デバイス３２００は、ユーザインタフェース３２５８を下に
スクロールさせる。図３２Ｕにおいて、スクロールジェスチャ３２６０に続いて、電子デ
バイス３２００は、１つ以上の記入可能フィールド（例えば、ユーザ名フィールド３２６
８）の一部の表示を含む、スクロールされたユーザインタフェース３２６２を表示する。
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スクロールジェスチャ３２６０は１つ以上の記入可能フィールドにある特定の視認性基準
を満足させなかったという判定が行われる。例えば、視認性基準は、スクロールされたユ
ーザインタフェース３２６２の可視のエリア内に閾値量の１つ以上の記入可能フィールド
が表示されるか否かを含む。視認性基準がまだ満足されていないと判定したとき、電子デ
バイス３２００は、生体認証を開始することを取り止める。
【１０４５】
　図３２Ｖでは、電子デバイス３２００は、スクロールされたユーザインタフェース３２
６２を表示しながら、スクロールジェスチャ３２６４を検出する。スクロールジェスチャ
３２６４の検出に応じて、電子デバイス３２００は、スクロールされたユーザインタフェ
ース３２６２を更に下にスクロールさせる。図３２Ｗでは、スクロールジェスチャ３２６
４に続いて、電子デバイス３２００は、スクロールされたユーザインタフェース３２６６
を表示し、これは、１つ以上の記入可能フィールド（例えば、ユーザ名フィールド３２６
８及びパスワードフィールド３２７０）の表示を含む。スクロールジェスチャ３２６４に
より記入可能フィールドは視認性基準を満足したという判定が行われる。例えば、閾値量
の１つ以上の記入可能フィールドが、ここで、スクロールされたユーザインタフェース３
２６２の可視のエリア内に表示される。視認性基準が満足されたと判定したとき、電子デ
バイス３２００は、図３２Ｇに関して説明したように、生体認証を開始し、生体認証グリ
フ３２２２を有する生体認証インタフェース３２２０を表示する。
【１０４６】
　図３３は、いくつかの例に係る、電子デバイスを使用していつ認証動作を実行するかを
決定する方法を示すフロー図である。方法３３００は、ディスプレイ（例えば、３２０２
）を備えたデバイス（例えば、１００、３００、５００、１７００、３２００）において
実行される。いくつかの例では、ディスプレイ（例えば、３２０２）は、タッチ感知ディ
スプレイである。いくつかの例では、ディスプレイ（例えば、３２０２）は、タッチ感知
ディスプレイではない。
【１０４７】
　方法３３００のいくつかの動作は任意選択的に組み合わされ、いくつかの動作は任意選
択的に順序を変更され、いくつかの動作は任意選択的に省略される。以下において説明さ
れるように、方法３３００は、認証動作をいつ実行するかを決定する直感的な方法を提供
する。この方法は、認証動作を実行するユーザの認識的負担を軽減し、それにより、更に
効率的なヒューマン－マシンインタフェースを作り出す。バッテリ動作式のコンピューテ
ィングデバイスの場合には、ユーザが更に速くかつ更に効率的に認証することを可能にす
ることにより、電力が節約され、バッテリ充電の間隔は延びる。
【１０４８】
　電子デバイス（例えば、１００、３００、５００、１７００、３２００）は、対応する
コンテンツ（例えば、３２０８）の第１の部分（例えば、３２１４）を表示する要求（例
えば、３２１０）（例えば、ウェブページをロードする、ウェブページをスクロールする
、ウェブページをズームする要求）を受信する（３３０２）。
【１０４９】
　対応するコンテンツ（例えば、３２０８）の第１の部分（例えば、３２１４）を表示す
る要求（例えば、３２１０）に応じて（３３０４）、電子デバイス（例えば、１００、３
００、５００、１７００、３２００）はブロック３３０６～３３１０に進む。
【１０５０】
　電子デバイス（例えば、１００、３００、５００、１７００、３２００）は、対応する
コンテンツ（例えば、３２０８）の少なくとも第１の部分（例えば、３２１４）（例えば
、ユーザ対話型要素を有する電子文書（例えば、ＨＴＭＬ文書）の領域）をディスプレイ
（例えば、３２０２）に表示する（３３０６）。対応するコンテンツ（例えば、３２０８
）は、認証動作に関連する要素（例えば、３２１６、３２１８）（例えば、クレジットカ
ードエントリフィールドなどの１つ以上の記入可能フィールド、サービスにログインする
ユーザ名及びパスワードフィールドを任意選択的に含むログインユーザインタフェース要
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素）を含む。
【１０５１】
　認証動作に関連する要素（例えば、３２１６、３２１８）が視認性基準を満足する（例
えば、認証動作に関連する要素が完全にコンテンツの可視のエリア外にある、認証動作に
関連する少なくとも閾値量の要素がコンテンツの可視のエリア外にある、認証動作に関連
する要素が、閾値サイズ未満のサイズでコンテンツの可視のエリア内に表示される、及び
／又は動作に関連する要素が、たたまれたメニュー領域又は他の隠された要素に含まれる
など、ビューから隠されたコンテンツの一部に含まれる）（例えば、１つ以上の記入可能
フィールドの少なくとも一部が表示される、１つ以上の記入可能フィールドが完全に表示
される、及び／又は、１つ以上の記入可能フィールドが閾値サイズよりも大きい）という
判定に応じて、電子デバイス（例えば、１００、３００、５００、１７００、３２００）
は、生体認証（例えば、図１７Ｇ～図１７Ｈを参照して説明したような）を開始する（３
３０８）。いくつかの例では、領域は、電子文書（例えば、ＨＴＭＬ文書）の一部に対応
し、１つ以上の記入可能フィールドは、１つ以上の要素を可視の状態にさせるプロパティ
を有する電子文書の１つ以上の要素（例えば、「インライン」の「ｓｔｙｌｅ．ｄｉｓｐ
ｌａｙ」プロパティを有するＨＴＭＬ要素）である。視認性基準を満足したときに生体認
証を開始することにより、（視認性基準を満足させる入力を超える）更なる入力を必要と
せずに生体認証を実行する能力をユーザに与える。更なるユーザ入力を必要とせずに、条
件のセットが満足されたときに生体認証を行うことにより、デバイスの操作性を高め、ユ
ーザ－デバイスインタフェースを（例えば、デバイスを操作／対話するときに適切な入力
を提供するようにユーザを支援し、ユーザの誤りを削減することによって）更に効率的に
し、加えて、ユーザがデバイスを更に素早くかつ効率的に使用することを可能にすること
によってデバイスの電力使用を削減し、バッテリ寿命を改善する。
【１０５２】
　認証動作に関連する要素（例えば、３２１６、３２１８）は視認性基準（例えば、認証
動作に関連する要素がコンテンツの可視のエリア内に完全に表示される、認証動作に関連
する少なくとも閾値量の要素がコンテンツの可視のエリア内に表示される、認証動作に関
連する要素が、閾値サイズを超えるサイズでコンテンツの可視のエリア内に表示される、
及び／又は、動作に関連する要素は、たたまれたメニュー領域又は他の隠された要素に含
まれるなど、ビューから他の方法で隠されていないコンテンツの一部である）を満足して
いないという判定に応じて、電子デバイス（例えば、１００、３００、５００、１７００
、３２００）は、生体認証の開始を取り止める（３３１０）。視認性基準を満足しないこ
とに基づいて生体認証の開始を取り止めることにより、ユーザがそのデバイスが生体認証
を開始することを意図していなかったときに生体認証が生じるのを防ぐ。意図されていな
い生体認証を防ぐことにより、デバイスの操作性を高め、ユーザ－デバイスインタフェー
スを（例えば、無許可のアクセスを制限することによって）更に効率的にし、加えて、制
限された動作の性能を限定することによって、電力使用を削減し、デバイスのバッテリ寿
命を改善する。
【１０５３】
　いくつかの例によれば、対応するコンテンツ（例えば、３２０８）の第２の部分をディ
スプレイ（例えば、３２０２）に表示せずに、この対応するコンテンツの第１の部分（例
えば、３２１４）が表示される。いくつかの例では、第１の部分を表示する前に第２の部
分が表示される。
【１０５４】
　いくつかの例によれば、認証動作に関連する要素（例えば、３２１６、３２１８）が視
認性基準を満足するという判定に応じて、生体認証が自動的に（例えば、生体認証を開始
するために中間入力を必要とせずに）生じる。
【１０５５】
　いくつかの例によれば、電子デバイス（例えば、１００、３００、５００、１７００、
３２００）は、対応するコンテンツの第１の部分（例えば、３２３６、３２５８）を表示
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しながら、入力（例えば、３２４２、３２５０、３２６０、３２６４）（例えば、ズーム
、スクロール、メニュー表示）を検出する。入力（例えば、３２５０、３２６４）の検出
に応じて、入力により認証動作に関連する要素（例えば、３２４６、３２４８、３２６８
、３２７０）は視認性基準を満足したという判定に応じて、電子デバイス（例えば、１０
０、３００、５００、１７００、３２００）は、生体認証を開始する。入力に応じてかつ
視認性基準を満足したときに生体認証を開始することにより、（視認性基準を満足させる
入力を超える）更なる入力を必要とせずに生体認証を実行する能力をユーザに与える。更
なるユーザ入力を必要とせずに条件のセットが満足されたときに生体認証を行うことによ
り、デバイスの操作性を高め、ユーザ－デバイスインタフェースを（例えば、デバイスを
操作／対話するときに適切な入力を提供するようにユーザを支援し、ユーザの誤りを削減
することによって）更に効率的にし、加えて、ユーザがデバイスを更に素早くかつ効率的
に使用することを可能にすることによってデバイスの電力使用を削減し、バッテリ寿命を
改善する。入力（例えば、３２４２、３２６０）の検出に応じて、入力により認証動作に
関連する要素（例えば、３２３８、３２４０、３２６８、３２７０）は視認性基準を満足
さなかったという判定に応じて、電子デバイス（例えば、１００、３００、５００、１７
００、３２００）は生体認証の開始を取り止める。いくつかの例では、入力（例えば、３
２１０、３２４２、３２５０、３２６０、３２６４）（例えば、アフォーダンスの選択、
要求のサイズ変更）は、認証動作に関連する要素（例えば、３２１６、３２１８、３２４
６、３２４８、３２６８、３２７０）の視認性特性に影響を及ぼし、視認性基準を満足し
ないことから視認性特性を満足することに要素を遷移させる。視認性基準を満足しないこ
とに基づいて生体認証の開始を取り止めることにより、ユーザがそのデバイスが生体認証
を開始することを意図していなかったときに生体認証が生じるのを防ぐ。意図されていな
い生体認証を防ぐことにより、デバイスの操作性を高め、ユーザ－デバイスインタフェー
スを（例えば、無許可のアクセスを制限することによって）更に効率的にし、加えて、制
限された動作の性能を限定することによって、電力使用を削減し、デバイスのバッテリ寿
命を改善する。
【１０５６】
　いくつかの例によれば、入力（例えば、３２４２、３２５０）は、ズーム動作を実行す
る要求であり、視認性基準は、認証動作に関連する要素（３２３８、３２４０、３２４６
、３２４８、３２５４、３２５６）が閾値サイズより大きいサイズを有するという要件を
含む。
【１０５７】
　いくつかの例によれば、入力（３２６０、３２６４）は、スクロール動作を実行する要
求であり、視認性基準は、認証動作に関連する少なくとも所定の量の要素（３２６８、３
２７０）がディスプレイ（例えば、３２０２）上に表示されるという要件を含む。
【１０５８】
　いくつかの例によれば、入力（例えば、３２１０）は、隠されたインタフェース領域表
示動作を実行する要求（例えば、隠されたメニュー又は他の隠されたインタフェース領域
を表示する要求）であり、視認性基準は、認証動作に関連する要素（例えば、３２１６、
３２１８）が隠されたインタフェース領域における表示用に指定されていないという要件
を含む。
【１０５９】
　いくつかの例によれば、電子デバイス（例えば、１００、３００、５００、１７００、
３２００）は更に、１つ以上の生体センサ（例えば、３２０３）を含み、生体認証を開始
することは、１つ以上の生体センサ（例えば、３２０３）を使用して生体認証を開始する
ことを含む。
【１０６０】
　いくつかの例によれば、１つ以上の生体センサ（例えば、３２０３）は、ユーザからの
物理的接触なしに生体認証を実行するように構成された１つ以上の非接触式生体センサ（
例えば、赤外線カメラ、可視光カメラ、又はその組合せ）を含む（例えば、１つ以上の生
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体センサ（例えば、３２０３）が、ユーザからの物理的入力（例えば、タッチ又はボタン
押下）なしに生体認証を実行することができる）。生体認証を開始することは、生体認証
を開始する明示的要求の受信なしに生じる。
【１０６１】
　いくつかの例によれば、１つ以上の生体センサ（例えば、３２０３）は、１つ以上の顔
認識センサを含む。生体認証を開始することは、１つ以上の顔認識センサを使用して、顔
認証基準が満足されているか否かを判定すること（例えば、図２３Ｄ～図２３Ｆに関して
説明したように）を含む。
【１０６２】
　いくつかの例によれば、１つ以上の生体センサ（例えば、３２０３）は、１つ以上の指
紋センサを含む。生体認証を開始することは、以下を含む：１つ以上の指紋センサで接触
を検出することと、接触が指紋認証基準を満足する（例えば、指紋が、登録された又は許
可された指紋と一致する）か否かを判定すること。
【１０６３】
　いくつかの例によれば、生体認証を開始することは、生体認証プロセスの状態を示す進
度インジケータ（例えば、３２２２、３２２４、３２２６、３２２８）をディスプレイ（
例えば、３２０２）に表示することを含む。いくつかの例では、進度インジケータは、シ
ミュレーション進度インジケータ（例えば、ユーザの生体特徴の表現の周りに分散された
複数の進度要素などの生体特徴のシミュレーションを取り囲んで進度インジケータの特徴
の一部又はすべてを表示する進度インジケータ）に対応する。いくつかの例では、小型の
進度インジケータが上部、下部、脇、又は角に表示される。ディスプレイの中央から離れ
て小型のインジケータを表示することにより、表示を妨げる又は雑然とさせること及びユ
ーザの焦点をそらすことなく生体認証の進度のインジケーションをユーザに提供し、それ
により、改善された視覚的フィードバックを認証中に提供する。改善された視覚的フィー
ドバックをユーザに提供することにより、デバイスの操作性を高め、ユーザ－デバイスイ
ンタフェースを（例えば、デバイスを操作／対話するときに適切な入力を提供するように
ユーザを支援し、ユーザの誤りを削減することによって）更に効率的にし、加えて、ユー
ザがデバイスを更に素早くかつ効率的に使用することを可能にすることによってデバイス
の電力使用を削減し、バッテリ寿命を改善する。いくつかの例では、生体認証中にインジ
ケータは表示されない。いくつかの例では、生体認証中に進度インジケータは表示されな
い。いくつかの例では、電子デバイス（例えば、１００、３００、５００、１７００、３
２００）は、生体認証プロセスの状態を示す進度インジケータの表示を取り止める。
【１０６４】
　いくつかの例によれば、認証動作に関連する要素は、記入可能フィールド（例えば、３
２１６、３２１８、３２５４、３２５６、３２６８、３２７０）（例えば、ユーザ名、パ
スワード、クレデンシャル又は支払い情報エントリフィールド）である。生体認証を開始
することに応じて、生体認証基準が満足されたという判定に応じて、電子デバイス（例え
ば、１００、３００、５００、１７００、３２００）は、記入可能フィールド（例えば、
３２１６、３２１８、３２５４、３２５６、３２６８、３２７０）にクレデンシャル情報
を自動記入する（例えば、ユーザ名、パスワード、クレジットカード情報又は他の機密情
報など、電子デバイス（例えば、１００、３００、５００、１７００、３２００）によっ
て記憶された又は電子デバイス（例えば、１００、３００、５００、１７００、３２００
）にアクセス可能なデータをフィールドに追加する）。生体認証を開始することに応じて
、生体認証基準が満足されていないという判定に応じて、電子デバイス（例えば、１００
、３００、５００、１７００、３２００）は、記入可能フィールド（例えば、３２１６、
３２１８、３２５４、３２５６、３２６８、３２７０）にクレデンシャル情報を自動記入
することを取り止める。
【１０６５】
　いくつかの例によれば、生体認証を開始することに応じて、生体認証基準が満足された
という判定に応じて、電子デバイス（例えば、１００、３００、５００、１７００、３２
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００）は、制限されたコンテンツへのアクセス（例えば、ウェブページ（例えば、３２３
４）にログインすること、ユーザに関連するパスワードのリストを表示すること、クレジ
ットカード情報を表示すること）を提供する。生体認証を開始することに応じて、生体認
証基準が満足されていないという判定に応じて、電子デバイス（例えば、１００、３００
、５００、１７００、３２００）は、制限されたコンテンツへのアクセスの提供を取り止
める。
【１０６６】
　いくつかの例によれば、クレデンシャル情報は、ログイン情報（例えば、アプリケーシ
ョン、アカウント、又はウェブサイトにログインするために必要とされる情報）を含む。
【１０６７】
　いくつかの例によれば、クレデンシャル情報は、支払いアカウント情報に関連する情報
（例えば、クレジットカード、銀行口座、又は支払いサービス情報）を含む。
【１０６８】
　方法３３００（例えば、図３３）に関して上述された処理の詳細はまた、以下及び上記
において説明される方法にも類似の方式で適用可能であることに留意されたい。例えば、
方法３３００は、方法８００、１０００、１２００、１４００、１６００、２０００、２
２００、２５００、２７００、２９００、３１００、及び３５００を参照して上述された
、様々な方法の特性のうちの１つ以上を任意選択的に含む。例えば、方法１２００に記載
された登録された生体データは、方法３３００に関して説明したように生体認証を実行す
るために使用することができる。更なる一例として、方法３１００の再認証基準は、生体
認証が実行される（又は再実行される）べきときに制御する方法３３００と併せて使用す
ることができる。簡潔にするために、これらの詳細は、以下では繰り返さない。
【１０６９】
　図３４Ａ～図３４Ｎは、いくつかの実施例に係る、生体認証を使用する自動ログインの
例示的なユーザインタフェースを示す。以下で更に詳しく説明するように、図３４Ａ～図
３４Ｎに示すユーザインタフェースの例示的な実施例は、図３５の処理を含む、以下で説
明される処理を示すために使用される。
【１０７０】
　図３４Ａは、電子デバイス３４００（例えば、ポータブル多機能デバイス１００、デバ
イス３００、デバイス５００、又はデバイス１７００）を示す。図３４Ａ～図３４Ｎに示
す例示的な実施例において、電子デバイス３４００はスマートフォンである。他の実施例
では、電子デバイス３４００は、ウェアラブルデバイス（例えば、スマートウォッチ）な
どの異なる種類の電子デバイスでもよい。電子デバイス３４００は、ディスプレイ３４０
２、１つ以上の入力デバイス（例えば、ディスプレイ３４０２のタッチスクリーン及びマ
イクロフォン）、及び無線通信無線機を含む。いくつかの例では、電子デバイスは、複数
のカメラを含む。いくつかの例では、電子デバイスは、１つのみのカメラを含む。図３４
Ａにおいて、電子デバイスは、生体センサ３４０３を含む。いくつかの例では、生体セン
サは、赤外線カメラ、サーモグラフィカメラ、又はその組合せなどのカメラを含み得る１
つ以上の生体センサである。いくつかの例では、生体センサは、デバイス１００の深度カ
メラ１７５、あるいは、デバイス７００及び生体センサ７０３のある種の例に関して説明
したような深度カメラの１つ以上の特徴及び／又は機能を有する深度カメラである。いく
つかの例では、生体センサ３４０３は、生体センサ７０３に関して上述したように、可視
光カメラによってキャプチャされたオブジェクトの異なる部分の深度マップを決定するた
めに可視光カメラと併せて使用される深度カメラである。
【１０７１】
　電子デバイス３４００はまた、図３４Ａにあるように、ボタンに統合された指紋センサ
３４１４（例えば、生体センサ）を含む。いくつかの例では、デバイスは、赤外線投光器
、構造化光プロジェクタ、又はその組合せなどの発光デバイス（例えば、光プロジェクタ
）を更に含む。発光デバイスは、任意選択的に、１つ以上の生体センサによる生体特徴の
生体データのキャプチャ中に生体特徴（例えば、顔）を照明するために使用される。
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【１０７２】
　いくつかの例では、電子デバイス３４００は、１つ以上の特徴、要素、及び／又は構成
要素をデバイス１００、３００、５００、７００、９００、１１００、１３００、１５０
０、１７００、１９００、２１００、２３００、２４００、２６００、２８００、３００
０、３２００、３６００、３８００，４０００、及び４２００と共用することができ、そ
れらのデバイスの各々は、それらのデバイスのうちの別のデバイスの１つ以上の特徴、要
素、及び／又は構成要素を共用することができる（例えば、デバイス７００はデバイス３
２００の構成要素を含んでもよく、逆もまた可能である）。例えば、生体センサ３４０３
を生体センサ９０３にすることができ、又は、生体センサ１１０３を生体センサ１３０３
にすることができる。もう１つの例では、ボタン統合指紋センサ３４１４は指紋センサ１
７６４でもよい。もう１つの例では、ディスプレイ３４０２をディスプレイ１３０２にす
ることができ、又はディスプレイ１５０２をディスプレイ２１０２にすることができる。
【１０７３】
　図３４Ａのログインユーザインタフェース３４０４を表示する前に、電子デバイス３４
００は、ログインユーザインタフェース３４０４をロードする要求を検出する。要求の検
出に応じて、指紋センサ３４１４を使用する生体認証が利用可能か否かの判定が行われる
。生体認証が利用可能であると判定したとき、電子デバイス３４００は、提出アフォーダ
ンス３４２０（例えば、選択すると、１つ以上の記入可能フィールド（例えば、ユーザ名
フィールド又はパスワードフィールド）においてクレデンシャル情報を提出するアフォー
ダンス）内に置かれたプロンプト３４０６（「指をスキャンしてログイン」）を有するロ
グインユーザインタフェース３４０４を表示する。プロンプト３４０６は、指紋センサ３
４１４上にユーザの指を置くとクレデンシャル情報（例えば、ユーザがアカウントに無事
にログインできるようにするユーザ名及びパスワード）をユーザ名フィールド３４０８及
びパスワードフィールド３４１０を介して提出することになることをユーザに示す。加え
て、ユーザ名フィールド３４０８は、図３４Ａに示すように、既定のユーザ名（例えば、
ｊｊ＿ａｐｐｌｅｓｅｅｄ＠ｅｍａｉｌ．ｃｏｍ）で事前に記入されている。いくつかの
例では、ユーザ名フィールドはユーザ名で事前に記入されていない。
【１０７４】
　図３４Ｂでは、電子デバイス３４００は、ログインユーザインタフェース３４０４を表
示しながら、指紋センサ３４１４を使用して指３４１２を検出する。指３４１２の検出に
応じて、この指はある特定の生体認証基準を満足している（例えば、指紋が登録された指
紋と一致する）という判定が行われる。認証が成功すると、図３４Ｃにおいて、電子デバ
イス３４００は、ユーザ名フィールド３４０８及び／又はパスワードフィールド３４１０
においてクレデンシャル情報を自動的に入力し、ユーザ認証するためのクレデンシャル情
報を提出する（例えば、ユーザからの更なる入力を必要とせずに情報を提出する）。ユー
ザ認証が成功したとき、電子デバイス３４００は、図３４Ｄのアカウントユーザインタフ
ェース３４１６において、制限されたコンテンツ（例えば、ユーザがログインすると見る
ことができるコンテンツ）へのアクセスを提供する。
【１０７５】
　代替的に、指がある特定の生体認証基準を満足していないという判定が行われた場合、
電子デバイス３４００は、クレデンシャル情報の入力及び提出を取り止め、図３４Ｅに示
すように、失敗インタフェース３４１８を表示する。ユーザが生体認証の試行の失敗の最
大数に達したときに、失敗インタフェース３４１８を表示することができる。生体認証の
試行の失敗の最大数に達した場合、指紋センサ３４１４は生体認証のために利用不可能で
ある。
【１０７６】
　図３４Ｆは、指紋センサ３４１４を使用した生体認証が使用不可能なとき（例えば、ユ
ーザ選択可能な設定を介してそのような認証が無効にされたとき又は試行の最大数を超え
たとき）に表示される、ログインユーザインタフェース３４０４－１を示す。ログインユ
ーザインタフェースを表示する要求の検出に応じて、指紋センサ３４１４を使用した生体



(274) JP 6792056 B2 2020.11.25

10

20

30

40

50

認証は利用不可能であるという判定が行われる。この判定により、電子デバイス３４００
は、プロンプト３４０６なしにログインユーザインタフェース３４０４－１を表示する。
電子デバイス３４００は、テキスト３４２２（「ＬＯＧＩＮ」）が提出アフォーダンス３
４２０－１内に表示された、元の、修正されていない状態で提出アフォーダンス３４２０
－１を表示する。
【１０７７】
　いくつかの例では、電子デバイス３４００は、ログインユーザインタフェースをロード
する要求に応じて直ちにプロンプト３４０６を表示しない。そうではなくて、電子デバイ
ス３４００は、テキストを入力するために、記入可能フィールドの選択を受信した後にプ
ロンプト３４０６を表示する。図３４Ｇにおいて、電子デバイス３４００は、プロンプト
３４０６なしでログインユーザインタフェース３４０４－１を最初に表示する。電子デバ
イス３４００は、パスワードフィールド３４１０上でタップジェスチャ３４２４を検出す
る。タップジェスチャ３４２４の検出に応じて、電子デバイス３４００は、図３４Ｈに示
すように、仮想キーボード３４２６（例えば、１つ以上の文字を入力するキーボード）及
びパスワードフィールド３４１０内のカーソル３４２８を表示する。更に、タップジェス
チャ３４２４に応じて、電子デバイス３４００は、提出アフォーダンス３４２０内に置か
れたプロンプト３４０６を有するログインユーザインタフェース３４０４を表示する。
【１０７８】
　図３４Ｉにおいて、電子デバイス３４００は、１つ以上の文字（例えば、文字３４３０
）のエントリに対応する仮想キーボード３４２６を介する入力を受信する。文字３４３０
の入力の受信に応じて、電子デバイス３４００は、プロンプト３４０６なしでログインユ
ーザインタフェース３４０４－１を再び表示する。電子デバイス３４００は、元の、修正
されていない状態で提出アフォーダンス３４２０－１を表示し、テキスト３４２２が提出
アフォーダンス３４２０－１において表示される。
【１０７９】
　図３４Ｊでは、仮想キーボード３４２６を介して入力を受信した後、電子デバイス３４
００は、提出アフォーダンス３４２０－１上でタップジェスチャ３４３２を検出する。タ
ップジェスチャ３４３２の検出に応じて、電子デバイス３４００は、ユーザ認証するため
にユーザ名フィールド３４０８及びパスワードフィールド３４１０において１つ以上の文
字を提出する。ユーザ認証が成功したとき、電子デバイス３４００は、図３４Ｋのアカウ
ントユーザインタフェース３４１６において、制限されたコンテンツ（例えば、ユーザが
ログインすると見ることができるコンテンツ）へのアクセスを提供する。
【１０８０】
　いくつかの例では、指紋認証（図３４Ａ～図３４Ｄを参照して説明したような）を介す
るユーザ認証の成功は、ある特定の結果（例えば、制限されたアプリケーション、ウェブ
ページ、又はアカウントへのアクセス）をもたらす。いくつかの例では、クレデンシャル
情報をタイプ入力及び提出することによるユーザ認証の成功（図３４Ｆ～図３４Ｋを参照
して説明したような）は、同じ結果（例えば、制限されたアプリケーション、ウェブペー
ジ、又はアカウントへのアクセス）をもたらす。
【１０８１】
　図３４Ｌは、ログインユーザインタフェース上の他の場所にプロンプト３４０６を表示
できることと、インタフェース３４０４及び３４０４－１に関して論じられたいくつかの
要素を省略することができることとを示す。図３４Ｌにおいて、ログインユーザインタフ
ェースを表示する要求の検出に応じて、生体認証が利用可能である場合に、電子デバイス
３４００はログインユーザインタフェース３４０４－２を表示し、プロンプト３４０６が
パスワードフィールド３４１０内に表示され、提出アフォーダンス（例えば、３４２０、
３４２０－１）は表示されない。
【１０８２】
　図３４Ｍにおいて、電子デバイス３４００は、ログインユーザインタフェース３４０４
－２を表示しながら、指紋センサ３４１４を使用して指３４１２を検出する。指３４１２
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の検出に応じて、この指はある特定の生体認証基準を満足している（例えば、指紋が登録
された指紋と一致する）という判定が行われる。認証が成功すると、電子デバイス３４０
０は、ユーザ認証するためのクレデンシャル情報を自動的に提出する。ユーザ認証が成功
したとき、電子デバイス３４００は、制限されたコンテンツ（例えば、ユーザがログイン
すると見ることができるコンテンツ）へのアクセスを提供する。
【１０８３】
　代替的に、この指はある特定の生体認証基準を満足していない（例えば、指紋が登録さ
れた指紋と一致しない）という判定が行われた場合、電子デバイス３４００は、クレデン
シャル情報の提出を取り止める。加えて、生体認証が失敗したとき、電子デバイス３４０
０は、前に隠されていた提出アフォーダンス（例えば、３４２０、３４２０－１）を含む
ログインユーザインタフェース３４０４－１（図３４Ｎに示す）を表示する。更に、生体
認証が失敗したとき、電子デバイス３４００は、パスワードフィールド３４１０などの記
入可能フィールドにおいてカーソル２８を表示することによって、手動エントリをユーザ
に促す。
【１０８４】
　図３５は、いくつかの例に係る、電子デバイスを使用して生体認証の可用性を示す方法
を示すフロー図である。方法３５００は、ディスプレイ（例えば、３４０２）及び１つ以
上の生体センサ（例えば、３４０３、３４１４）（例えば、指紋センサ、非接触式生体セ
ンサ（例えば、熱又は光顔認識センサなど、物理的接触を必要としない生体センサ）、ア
イリススキャナ）を備えるデバイス（例えば、１００、３００、５００、１７００、３４
００）において実行される。いくつかの例では、１つ以上の生体センサ（例えば、３４０
３）は、１つ以上のカメラを含む。いくつかの例では、ディスプレイ（例えば、３４０２
）は、タッチ感知ディスプレイである。いくつかの例では、ディスプレイ（例えば、３４
０２）は、タッチ感知ディスプレイではない。
【１０８５】
　方法３５００のいくつかの動作は任意選択的に組み合わされ、いくつかの動作は任意選
択的に順序を変更され、いくつかの動作は任意選択的に省略される。以下において説明さ
れるように、方法３５００は、生体認証の可用性を示す直感的な方法を提供する。この方
法は、生体認証の可用性を判定するユーザの認識的負担を軽減し、それによって、更に効
率的なヒューマン－マシンインタフェースを作り出す。バッテリ動作式のコンピューティ
ングデバイスの場合には、ユーザが生体認証の可用性を更に速くかつ更に効率的に識別す
ることを可能にすることにより、電力が節約され、バッテリ充電の間隔は延びる。
【１０８６】
　電子デバイス（例えば、１００、３００、５００、１７００、３４００）は、クレデン
シャル提出（例えば、ログイン）ユーザインタフェース要素（例えば、３４０８、３４１
０）（例えば、ユーザ名又はパスワードなどの記入可能フィールド）を有するクレデンシ
ャル提出（例えば、ログイン）ユーザインタフェース（例えば、３４０４）に対応する既
定の動作（例えば、ユーザインタフェースをロード及び／又は表示する要求、ユーザイン
タフェースの特定の要素の選択）を検出する（３５０２）。
【１０８７】
　既定の動作の検出に応じて（３５０４）、電子デバイス（例えば、１００、３００、５
００、１７００、３４００）はブロック３５０６～３５１６に進む。
【１０８８】
　既定の動作の検出に応じて（３５０４）、１つ以上の生体センサ（例えば、３４０３、
３４１４）を介する生体認証（例えば、タッチＩＤ、顔ＩＤ）が利用可能であるという判
定に応じて（３５０６）、電子デバイス（例えば、１００、３００、５００、１７００、
３４００）は、１つ以上の生体センサ（例えば、３４０３、３４１４）に対する生体認証
基準を満足する生体特徴（例えば、３４１２）の提示によりクレデンシャル提出ユーザイ
ンタフェース要素（例えば、３４０８、３４１０）を介してクレデンシャルを提出するこ
とになるという視覚的なインジケーション（例えば、３４０６）とともにクレデンシャル
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提出（例えば、ログイン）ユーザインタフェース（例えば、３４０４）をディスプレイ（
例えば、３４０２）に表示する（３５０８）。
【１０８９】
　いくつかの例では、クレデンシャル提出ユーザインタフェースは、電子文書（例えば、
ＨＴＭＬ文書）に基づいて生成され、クレデンシャル提出ユーザインタフェース要素は、
クレデンシャルを提出する入力要素（例えば、ログインボタン）である。いくつかの例で
は、生体認証が利用可能である場合、電子デバイス（例えば、１００、３００、５００、
１７００、３４００）は、第１の状態（例えば、既定の状態、生体認証が利用不可能なと
きに表示される状態）でクレデンシャル－エントリ要素をレンダリング及び表示するので
はなくて、生体認証要素（例えば、クレデンシャル提出ユーザインタフェース要素の代わ
りに必要な生体認証入力（例えば、指紋）を提供する命令）を表示する。センサ上に指を
置くと自動的にログインすることをユーザに示すプロンプトを表示することにより、デバ
イスの現在の状態に関するフィードバック（例えば、生体認証が利用可能である）をユー
ザに提供し、ログインする効率的オプションを示してユーザにフィードバックを提供する
。改善されたフィードバックをユーザに提供することにより、デバイスの操作性を高め、
ユーザ－デバイスインタフェースを（例えば、デバイスを操作／対話するときに適切な入
力を提供するようにユーザを支援し、ユーザの誤りを削減することによって）更に効率的
にし、加えて、ユーザがデバイスを更に素早くかつ効率的に使用することを可能にするこ
とによって、デバイスの電力使用を削減し、バッテリ寿命を改善する。
【１０９０】
　いくつかの例によれば、既定の動作の検出に応じて（３５０４）、１つ以上の生体セン
サ（例えば、３４０３、３４１４）を介する生体認証が利用可能であるという判定に応じ
て（３５０６）、電子デバイス（例えば、１００、３００、５００、１７００、３４００
）は、クレデンシャル提出アフォーダンス（例えば、３４２０）をディスプレイ（例えば
、３４０２）に表示するのを取り止める（３５１６）（例えば、ログインボタンを表示し
ない）。ログインボタンの表示の省略により、ログインの効率的方法を追求するようにユ
ーザに促し、それにより、改善されたフィードバックを提供する。改善されたフィードバ
ックをユーザに提供することにより、デバイスの操作性を高め、ユーザ－デバイスインタ
フェースを（例えば、デバイスを操作／対話するときに適切な入力を提供するようにユー
ザを支援し、ユーザの誤りを削減することによって）更に効率的にし、加えて、ユーザが
デバイスを更に素早くかつ効率的に使用することを可能にすることによってデバイスの電
力使用を削減し、バッテリ寿命を改善する。
【１０９１】
　いくつかの例によれば、既定の動作の検出に応じて（３５０４）、１つ以上の生体セン
サ（例えば、３４０３、３４１４）を介する生体認証は利用不可能であるという判定に応
じて（３５１０）、電子デバイス（例えば、１００、３００、５００、１７００、３４０
０）は、視覚的なインジケーション（例えば、３４０６）を表示せずにクレデンシャル提
出（例えば、ログイン）ユーザインタフェース（例えば、３４０４－１）をディスプレイ
（例えば、３４０２）に表示する（３５１２）。生体認証を介してログインするためのプ
ロンプトの表示を取り止めることにより、生体認証を介するログインが利用不可能なこと
をユーザに示し、デバイスの現在の状態に関するフィードバックをユーザに提供する。改
善されたフィードバックをユーザに提供することにより、デバイスの操作性を高め、ユー
ザ－デバイスインタフェースを（例えば、デバイスを操作／対話するときに適切な入力を
提供するようにユーザを支援し、ユーザの誤りを削減することによって）更に効率的にし
、加えて、ユーザがデバイスを更に素早くかつ効率的に使用することを可能にすることに
よってデバイスの電力使用を削減し、バッテリ寿命を改善する。
【１０９２】
　いくつかの例によれば、更に、既定の動作の検出に応じて（３５０４）、１つ以上の生
体センサ（例えば、３４０３、３４１４）を介する生体認証が利用不可能であるという判
定に応じて（３５１０）、電子デバイス（例えば、１００、３００、５００、１７００、
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３４００）は、クレデンシャル提出アフォーダンス（例えば、３４２０）（例えば、１つ
以上の記入可能フィールドと関連付けられたタッチアクティブ化ログインボタン）をディ
スプレイ（例えば、３４０２）に表示する（３５１４）。クレデンシャル提出アフォーダ
ンス（例えば、３４２０）に対応する入力（例えば、３４３２）を受信することにより、
クレデンシャル提出ユーザインタフェース要素（例えば、３４０８、３４１０）を介して
クレデンシャルを提出させる（例えば、生体認証を使用せずにクレデンシャルを提出させ
る）。
【１０９３】
　いくつかの例によれば、電子デバイス（例えば、１００、３００、５００、１７００、
３４００）は、クレデンシャル提出ユーザインタフェース（例えば、３４０４）を表示し
ながら、対応する種類の生体特徴（例えば、３４１２）を１つ以上の生体センサ（例えば
、３４０３、３４１４）を介して検出する。対応する種類の生体特徴（例えば、３４１２
）の検出に応じて、生体特徴（例えば、３４１２）が生体認証基準を満足するという判定
に応じて、電子デバイス（例えば、１００、３００、５００、１７００、３４００）は、
クレデンシャル提出ユーザインタフェース要素（例えば、３４０８、３４１０）を介して
クレデンシャルを提出する（例えば、認証の成功によりクレデンシャルの提出をもたらす
）。対応する種類の生体特徴（例えば、３４１２）の検出に応じて、生体特徴（例えば、
３４１２）が生体認証基準を満足していないという判定に応じて、電子デバイス（例えば
、１００、３００、５００、１７００、３４００）は、クレデンシャル提出ユーザインタ
フェース要素（例えば、３４０８、３４１０）を介するクレデンシャルの提出を取り止め
る。生体認証基準を満足しないことに基づいてクレデンシャルの提出を取り止めることに
より、セキュリティを提供し、無許可のユーザがデリケートな動作を開始するのを防ぐこ
とができる。改善されたセキュリティを提出することにより、デバイスの操作性を高め、
ユーザ－デバイスインタフェースを（例えば、無許可のアクセスを制限することによって
）更に効率的にし、加えて、制限された動作の性能を限定することによって、電力使用を
削減し、デバイスのバッテリ寿命を改善する。
【１０９４】
　いくつかの例によれば、クレデンシャル提出ユーザインタフェース要素（例えば、３４
０８、３４１０）は、１つ以上の記入可能フィールドを含む。
【１０９５】
　いくつかの例によれば、クレデンシャル提出ユーザインタフェース（例えば、３４０４
、３４０４－１、３４０４－２）を表示することは、クレデンシャル提出ユーザインタフ
ェース要素（例えば、３４０８、３４１０）を介して提出されることになるクレデンシャ
ルで事前に記入された（例えば、既定のユーザ名が事前に記入された）クレデンシャル提
出ユーザインタフェース要素を表示することを含む。既定のユーザ名を事前に記入するこ
とにより、より少ない入力でログインする能力をユーザに与える。入力の数を減らして動
作を実行することにより、デバイスの操作性を高め、ユーザ－デバイスインタフェースを
（例えば、デバイスを操作／対話するときに適切な入力を提供するようにユーザを支援し
、ユーザの誤りを削減することによって）更に効率的にし、加えて、ユーザがデバイスを
更に素早くかつ効率的に使用することを可能にすることによってデバイスの電力使用を削
減し、バッテリ寿命を改善する。
【１０９６】
　いくつかの例によれば、電子デバイス（例えば、１００、３００、５００、１７００、
３４００）は、１つ以上の記入可能フィールドのうちのある記入可能フィールド（例えば
、３４０８、３４１０）の選択を受信する。記入可能フィールドの受信に応じて、電子デ
バイス（例えば、１００、３００、５００、１７００、３４００）は、文字入力インタフ
ェース（例えば、３４２６）（例えば、パスワード又はパスコードを入力する文字入力キ
ーを含むキーパッド又はキーボード）をディスプレイ（例えば、３４０２）に表示する。
【１０９７】
　いくつかの例によれば、電子デバイス（例えば、１００、３００、５００、１７００、
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３４００）は、記入可能フィールドにおいて文字入力インタフェース（例えば、３４２６
）を介して（例えば、文字入力キーを介して）１つ以上の文字のエントリに対応する入力
（例えば、３４３０）を受信する。いくつかの例では、文字入力インタフェースは文字入
力キーを含む。入力の受信に応じて、電子デバイス（例えば、１００、３００、５００、
１７００、３４００）は、第２のクレデンシャル提出アフォーダンス（例えば、３４２０
）（例えば、ログインボタン）の選択を受信する。第２のクレデンシャル提出アフォーダ
ンスの選択の受信に応じて、電子デバイス（例えば、１００、３００、５００、１７００
、３４００）は、クレデンシャル検証のために記入可能フィールド（例えば、３４０８、
３４１０）において１つ以上の文字を提出する。
【１０９８】
　いくつかの例によれば、１つ以上の生体センサ（例えば、３４０３、３４１４）に対す
る生体認証基準を満足する生体特徴（例えば、３４１２）の提示によりクレデンシャル提
出ユーザインタフェース要素（例えば、３４０８、３４１０）を介してクレデンシャルを
提出することになるという視覚的表示（例えば、３４０６）が、１つ以上の記入可能フィ
ールド（例えば、ユーザ名フィールド、パスワードフィールド）のうちの１つの記入可能
フィールド（例えば、３４１０）に表示される。センサ上にユーザの指を置くと自動的に
ログインすることをユーザに示すプロンプトを表示することにより、デバイスの現在の状
態（例えば、生体認証が利用可能である）に関するフィードバックをユーザに提供し、ロ
グインする効率的オプションを示してユーザにフィードバックを提供する。パスワードフ
ィールドにおいてプロンプトを表示することにより、認証が成功すると実行されることに
なる動作（例えば、パスワードフィールドの自動記入）に関するフィードバックを提供す
ることができる。改善されたフィードバックをユーザに提供することにより、デバイスの
操作性を高め、ユーザ－デバイスインタフェースを（例えば、デバイスを操作／対話する
ときに適切な入力を提供するようにユーザを支援し、ユーザの誤りを削減することによっ
て）更に効率的にし、加えて、ユーザがデバイスを更に素早くかつ効率的に使用すること
を可能にすることによってデバイスの電力使用を削減し、バッテリ寿命を改善する。
【１０９９】
　いくつかの例によれば、既定の動作は、クレデンシャル提出インタフェース（例えば、
３４０４、３４０４－１、３４０４－２）をディスプレイ（例えば、３４０２）に表示す
る（例えば、クレデンシャル提出ユーザインタフェースをロードする、クレデンシャル提
出ユーザインタフェースをビューにスクロールする、クレデンシャル提出ユーザインタフ
ェースにズームインする、隠されたユーザインタフェース要素からクレデンシャル提出ユ
ーザインタフェースを明瞭化する）要求である。いくつかの例では、クレデンシャル提出
インタフェースを表示する要求である既定の動作はまた、方法３３００（例えば、３３０
２における方法３３００）に関して説明したように、対応するコンテンツの第１の部分を
表示する要求である。
【１１００】
　いくつかの例によれば、クレデンシャル提出インタフェース（例えば、３４０４、３４
０４－１）を表示しながら、既定の動作が検出され、既定の動作は、クレデンシャル提出
ユーザインタフェースの一部に向けられた入力（例えば、３４２４）（例えば、クレデン
シャル提出ユーザインタフェース上でのユーザ入力（例えば、タップ）、又は、ユーザ名
若しくはパスワードフィールドなどの記入可能フィールドでのユーザ入力）を含む。
【１１０１】
　いくつかの例によれば、クレデンシャル検証のための記入可能フィールド（例えば、３
４０８、３４１０）における１つ以上の文字の提出に応じて、第２のクレデンシャル提出
アフォーダンス（例えば、３４２０）の選択の受信に応じて、電子デバイス（例えば、１
００、３００、５００、１７００、３４００）は第１の結果を提供する。クレデンシャル
提出ユーザインタフェース要素（例えば、３４０８、３４１０）を介するクレデンシャル
の提出に応じて、１つ以上の生体センサ（例えば、３４０３、３４１４）を介して検出さ
れた生体特徴（例えば、３４１２）が生体認証基準を満足するという判定に応じて、電子



(279) JP 6792056 B2 2020.11.25

10

20

30

40

50

デバイス（例えば、１００、３００、５００、１７００、３４００）は第１の結果を提供
する。いくつかの例では、クレデンシャル提出ユーザインタフェース要素を介して入力さ
れたパスワード又はパスコードを介してクレデンシャル（例えば、有効なクレデンシャル
）を提出すること（例えば、無事に提出すること）は、生体認証を介する認証の成功と同
じ結果（例えば、制限されたアプリケーション、ウェブページ、又はアカウントへのアク
セス）をもたらす。
【１１０２】
　方法３５００に関して上述された処理（例えば、図３３）の詳細はまた、以下及び上記
において説明される方法にも類似の方式で適用可能であることに留意されたい。例えば、
方法３５００は、方法８００、１０００、１２００、１４００、１６００、２０００、２
２００、２５００、２７００、２９００、３１００、及び３３００を参照して上述された
、様々な方法の特性のうちの１つ以上を任意選択的に含む。例えば、方法１２００に記載
された登録された生体データは、方法３５００に関して説明したように生体認証を実行す
るために使用することができる。更なる一例として、方法３１００の再認証基準は、生体
が利用可能なときに制御するための方法３５００と併せて使用することができる。簡潔に
するために、これらの詳細は、以下では繰り返さない。
【１１０３】
　いくつかの例では（例えば、方法１６００、１８００、２０００、２２００、２９００
、３１００、３３００、及び３５００のいくつかの例では）、電子デバイスは、生体認証
が無効化される（例えば、代替手段を介して認証の成功が生じるまで無効化される）前に
行うことができる生体認証試行の許容される数を制限する（例えば、セキュリティのバイ
パス及びデバイス資源の節約のためにブルートフォース試行を防止することによって、改
善されたセキュリティを提供するため）。いくつかのそのような例では、許容／限定され
る数の試行を使い果たす前に生体センサの使用を止める（例えば、更なる生体認証の再試
行を取り止める）ことで、ユーザが繰り返される要求（例えば、同じタイプの繰り返され
る要求）に応じて許容される数の試行を消費するのを回避し、それによって生体認証を必
要とする他の動作への要求（例えば、他のより重要な動作への要求）のために少なくとも
１つの試行を節約する。少なくとも１つの試行を節約することで、デバイスの操作性が向
上し、ユーザ－デバイスインタフェースがより効率的になり（例えば、繰り返される類似
の要求に対して認証試行を使い果たすのを回避することによる）、加えて、ユーザがデバ
イスをより迅速かつ効率的に使用するのを有効化することによって、電力使用を低減させ
、デバイスの電池寿命を改善する。加えて、少なくとも１つの生体認証試行を節約するこ
とで、ユーザが代替非生体認証（例えば、パスワード又はパスコード認証など）を提供し
なければならない例を低減させることができ、それにより、許容される試行を使い果たし
たために生体認証が無効化されたとき、そのようなパスワード／パスコードを頻繁に使用
する必要によって、ユーザがよりセキュアなパスワード／パスコードを使用する意欲がな
くなるため、よりセキュアな（例えば、より複雑な）パスワード／パスコードの使用を促
進することができる。よりセキュアなパスワード／パスコードの使用を促進することで、
無許可アクセスのリスクを低減させることによって、デバイスの操作性が向上する。
【１１０４】
　図３６Ａ～３６Ｌは、いくつかの実施例による、クレデンシャルエントリユーザインタ
フェースにおいて生体認証をリトライする例示的なユーザインタフェースを示す。これら
の図のユーザインタフェースは、図３７Ａ～図３７Ｂにおけるプロセスを含む後述するプ
ロセスを示すために使用される。
【１１０５】
　図３６Ａは、電子デバイス３６００（例えば、ポータブル多機能デバイス１００、デバ
イス３００、又はデバイス５００）を示す。図３６Ａ～図３６Ｌに示される典型的な実施
例では、電子デバイス３６００は、スマートホンである。他の実施例で、電子デバイス３
６００は、ウェアラブルデバイス（例えば、スマートウォッチ）などの異なるタイプの電
子デバイスとすることができる。電子デバイス３６００は、ディスプレイ３６０２、１つ
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以上の入力デバイス（例えば、ディスプレイ３００２のタッチスクリーン、ボタン３６０
４、及びマイクロフォン）、及び無線通信無線機を含む。一部の実施例では、電子デバイ
スは、複数のカメラを含む。一部の実施例では、電子デバイスは、１つのみのカメラを含
む。図３６Ａにおいて、電子デバイスは、生体センサ３６０３を含む。一部の実施例では
、生体センサは、赤外線カメラ、サーモグラフィカメラ、又はそれらの組み合わせなどの
カメラを含み得る、１つ以上の生体センサである。いくつかの実施例では、生体センサ３
６０３は、生体センサ７０３である。いくつかの実施例では、１つ以上の生体センサは、
１つ以上の指紋センサ（例えば、ボタンに組み込まれた指紋センサ）を含む。いくつかの
実施例では、デバイスは、ＩＲフラッド光、構造化光プロジェクタ、又はそれらの組み合
わせなどの発光デバイス（例えば、光プロジェクタ）を更に含む。発光デバイスは、任意
選択的に、１つ以上の生体センサによって生体特徴（例えば、顔）の生体データをキャプ
チャする間にこの生体特徴を照らすために使用される。
【１１０６】
　図３６Ａにおいて、電子デバイス３６００は、電子デバイス３６００がロック状態にあ
るというユーザに対するインジケーションを提供する、ロックアイコン３６０８を含むロ
ック状態ユーザインタフェース（ＵＩ）３６０６を表示する。電子デバイス３６００はロ
ック状態にあるので、ユーザは通知３６１０Ａの制限付きコンテンツ（例えば、ジョン・
アップルシードからのメッセージ）を見ることができない。
【１１０７】
　図３６Ｂで、ユーザは、電子デバイス３６００をロック解除してデバイス上で制限付き
コンテンツ（例えば、ジョン・アップルシードからのメッセージ、図３６Ｌのホーム画面
３６２８、直近に使用されたアプリケーション）にアクセスすることを望む。デバイスの
ロック解除は、ユーザ認証の成功を必要とする。デバイスのロック解除を要求するために
、ユーザは、ディスプレイ３６０２の下縁に隣接する既定領域である領域３６１２Ａ内か
ら開始する上向きのスワイプを実行する。
【１１０８】
　電子デバイス３６００は、ロック状態のＵＩ３６０６を表示している間に、入力３６１
４Ａ（例えば、上向きのスワイプ）を受信する。電子デバイス３６００は、ロック状態の
ＵＩ３６０６を表示している間、デバイスをロック解除する要求をトリガするために、上
向きのスワイプが領域３６１２Ａ内から開始することを必要とする。入力３６１４Ａの受
信に応じて、電子デバイス３６００は、入力３６１４Ａが領域３６１２Ａ内から開始した
かどうかを判定する。
【１１０９】
　電子デバイス３６００は、入力３６１４Ａ（例えば領域３６１２Ａ内で開始する入力）
を検出すると、生体認証を開始し、電子デバイス３６００上で生体認証が現在有効にされ
てあるか（又は使用可能であるか）否かを判定する。生体認証は、例えば、そのデバイス
での最後の認証成功以後に所定の回数（例えば、５、１０、１５回）よりも多く生体認証
が失敗したことを含む、様々な理由で使用不能になり得る。
【１１１０】
　いくつかの実施例では、入力３６１４Ａを受信する代わりに、電子デバイス３６００は
、入力３６１４Ｂ～Ｅ（例えば、入力３６１４Ａと類似の距離移動するスワイプ入力）の
うちのいずれか１つを受信する。入力３６１４Ａのように、入力３６１４Ｂ～Ｅの各々は
、上向きのスワイプである。いくつかの実施例では、入力３６１４Ｂも領域３６１４Ａ内
で開始するので、電子デバイス３６００は入力３６１４Ａ及び３６１４Ｂを同じに処理す
る（例えば、電子デバイス３６００は両方の入力に同じ応答を有する）。これと対照的に
、いくつかの実施例では、入力３６１４Ｃ～Ｅに対する電子デバイス３６００の応答は、
入力３６１４Ａ～Ｂに対する応答とは異なる。具体的には、いくつかの実施例では、入力
３６１４Ｃ～Ｅのいずれか１つの受信に応じて、電子デバイス３６００は、図３６Ｃ関し
て後述するように、生体認証を開始しない。代わりに、電子デバイス３６００は、図３６
Ｋに示すように、デバイスをロック状態で維持しながら、１つ以上の通知（例えば、３６



(281) JP 6792056 B2 2020.11.25

10

20

30

40

50

１０Ａ～Ｅ）（例えば、未読の通知）を表示する（例えば、ウェイクスクリーンユーザイ
ンタフェース（例えば、３６０６）の一部分をスクロールして、接触の移動の大きさ又は
速度に基づいてスクロールの量が任意選択的に判定されるディスプレイ上で前には不可視
であった１つ以上の通知を表示することによって）。
【１１１１】
　図３６Ｃにおいて、入力３６１４に応じて、かつ生体認証が現在有効であると判定した
とき、電子デバイス３６００は、ユーザの生体認証を試みる（例えば、生体センサ３６０
３を使用して取得したユーザの顔に関する情報を記憶された許可されたクレデンシャルと
一致させようと試みる）。ユーザの生体認証を試みる間に、電子デバイス３６００は、認
証グリフ３６１８を有するインタースティシャルインタフェース３６１６を表示する（例
えば、ロック状態のＵＩ３６０６の表示をこれに置き換える）。ディスプレイに平行な軸
の周りを回転してディスプレイのｚ軸の外に回転するように見える複数のリングを含む認
証グリフ３６１８は、ユーザに生体認証が実行されていることを示すインジケーションを
提供する。
【１１１２】
　電子デバイス３６００は、ユーザの生体認証を試みながら、生体センサ３６０３を使用
して、ある特定の生体認証基準が満たされているかどうかを判定する。より具体的には、
電子デバイス３６００は、生体データを生体センサ３６０３からキャプチャ及び処理（例
えば、分析）して、生体データに基づいて、生体特徴（又はその一部分）が生体認証基準
を満たすかどうかを判定する（例えば、生体データが、閾値内で、生体テンプレート（例
えば、記憶された許可されたクレデンシャル）と一致するかどうかを判定する）。生体認
証を開始した後に、電子デバイス３６００は、生体認証は失敗した（例えば、生体センサ
３６０３からの生体データが、記憶された許可されたクレデンシャルと一致しない）と判
定する。
【１１１３】
　図３６Ｄにおいて、電子デバイス３６００は、生体認証に失敗したと判定したとき、異
なる位置の間を往復して「シェイク」効果を模擬するロックアイコン３６０８のアニメー
ションを表示する。この「シェイク」アニメーションは、電子デバイス３６００がユーザ
を生体認証できなかったというユーザに対するインジケーションを提供する。
【１１１４】
　図３６Ｅに示すように、生体認証に失敗したという判定に応じて、電子デバイス３６０
０は、電子デバイス３６００においてユーザを認証する代替（例えば、生体ではない）方
法を提供する、パスコードエントリＵＩ３６２０を表示する（例えば、インタースティシ
ャルインタフェース３６１６の表示をこれに置き換える）。パスコードエントリＵＩ３６
２０はロックアイコン３６０８と、パスワード又はパスコードを入力（又はエンター）す
る複数の入力キーとを含む。パスコードエントリＵＩ３６２０はまた、プロンプト３６２
２Ａを含み、プロンプト３６２２Ａは、上向きにスワイプして生体認証をリトライするか
パスコード（又はパスワード）を入力してユーザを認証する（例えば、非生体に）ように
ユーザに促す。電子デバイス３６００は、生体認証がデバイス上で現在有効にされてある
と判定したとき、プロンプト３６２２Ａを表示する。更に、生体認証が現在有効にされて
あると判定すると、電子デバイス３６００は、ロック解除インジケーション３６２４を表
示し、生体認証をリトライするための上向きのスワイプをユーザが開始することができる
ディスプレイ３６０２上の近似位置のインジケーションを提供する。
【１１１５】
　図３６Ｅにおいて、ユーザは、パスワード又はパスコードを入力して認証するのではな
くて、生体認証のリトライを求める。パスコードエントリＵＩ３６２０を表示しつつ、電
子デバイス３６００は、図３６Ｂの領域３６１２Ａの外で開始する入力３６１４Ｃを受信
する。それにもかかわらず、入力３６１４Ｃは領域３６１２Ｂ内で開始するので、入力３
６１４Ｃは生体認証のリトライをトリガする。特に、ロック状態のＵＩ３６０６に比べて
、パスコードエントリＵＩ３６２０上では、生体認証を開始するために上向きのスワイプ
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が開始しなければならないパラメータは緩和されているので、領域３６１２Ｂは領域３６
１２Ａよりも大きい。
【１１１６】
　いくつかの実施例では、入力３６１４Ｃを受信する代わりに、電子デバイスは、入力３
６１４Ａ～Ｂ及び３６１４Ｄ～Ｅのうちのいずれか１つを受信する。いくつかの実施例で
は、パスコードエントリＵＩ３６２０上の緩和されたパラメータを考慮して、入力３６１
４Ｅ以外のすべてが、生体認証のリトライをトリガすることになる。いくつかの実施例で
は、入力３６１４Ｅの受信に応じて、電子デバイス３６００は、入力３６１４Ｅが領域３
６１２Ｂ内から開始していないと判定し、それに応じて、生体認証をリトライしない。
【１１１７】
　図３６Ｆにおいて、電子デバイス３６００は、入力３６１４Ｃを受信したことに応じて
、入力３６１４は領域３６１２Ｂ内から開始したと判定する。入力３６１４は領域３６１
２Ｂ内から開始したと判定すると、電子デバイス３６００は、生体認証をリトライする。
電子デバイス３６００は、生体認証をリトライしている間、認証グリフ３６１８を表示す
る（例えば、ロックアイコン３６０８の表示をこれに置き換える）。認証グリフ３６１８
は、生体認証が実行されているというユーザに対するインジケーションを提供する。
【１１１８】
　生体認証をリトライしながら、電子デバイス３６００は、生体認証が成功した（例えば
、生体センサ３６０３を使用して得られた生体データは、記憶された許可されたクレデン
シャルと一致する）と判定する。
【１１１９】
　図３６Ｇ～３６Ｈにおいて、生体認証に成功したと判定したとき、電子デバイス３６０
０は、ロック状態からロック解除状態に遷移する。電子デバイス３６００は、電子デバイ
ス３６００がロック解除状態に遷移したとのインジケーションを提供する、図３６Ｈのロ
ックアイコン３６０８がロック解除アイコン３６２６に遷移するアニメーションを表示す
ることにより、この遷移のインジケーションを提供する。また、電子デバイス３６００は
、生体認証が成功したと判定したとき、ロック解除アイコン３６２６を表示した後、制限
付きコンテンツへのアクセスを提供する。例えば、電子デバイス３６００は、図３６Ｌの
ホーム画面３６２８又は直近に使用されたアプリケーション（例えば、直近に使用された
アプリケーションのユーザインタフェース（例えば、図２６Ｇのメッセージングアプリケ
ーションインタフェース２６１６））を表示する。
【１１２０】
　いくつかの実施例では、電子デバイス３６００は、生体認証が失敗したと図３６Ｃで判
定する代わりに、生体認証は成功したと判定する。いくつかの実施例では、電子デバイス
３６００は、生体認証に成功したと判定したとき、図３６Ｇ～３６Ｈに関して前述したよ
うに、ロック解除状態に遷移し、ロック解除アイコン３６２６を表示する。加えて、いく
つかの実施例では、生体認証が成功したと判定したとき、図３６Ｈのロック解除アイコン
を表示した後に、電子デバイス３６００は、ホーム画面３６２８を表示する。（ホーム画
面３６２８は、図２６Ｄのホーム画面インタフェース２６１４の特徴の一部又はすべてを
含むことができる。）いくつかの実施例では、生体認証に成功したと判定したとき、ロッ
ク解除アイコン３６２６を表示した後に、電子デバイス３６００は、直近に使用されたア
プリケーション（例えば、図２６Ｇのメッセージングアプリケーションインタフェース２
６１６）を表示する。
【１１２１】
　いくつかの実施例では、図３６Ｂ～３６Ｃに関して前述したように生体認証がデバイス
上で有効にされてあると判定する代わりに、電子デバイス３６００は、生体認証が現在有
効にされていないと判定する（例えば、ユーザが生体認証を（手動で）無効にしたため、
又は所定の生体認証が試みられたが成功しなかったため）。いくつかの実施例では、電子
デバイス３６００は、生体認証が現在有効にされていないと判定したとき、図３６Ｅのプ
ロンプト３６２２Ａの代わりに図３６Ｉのプロンプト３６２２Ｂを表示する。プロンプト
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３６２２Ａとは対照的に、プロンプト３６２２Ｂは、ユーザにスワイプして生体認証をリ
トライすることを促すことはなく、単に、ユーザにパスコード（又はパスワード）を入力
してユーザを認証するように促す。加えて、いくつかの実施例では、生体認証が現在有効
にされていないと判定したとき、電子デバイス３６００は、図３６Ｉに示すように、ロッ
ク解除インジケーション３６２４を表示しない。前述のように、ロック解除インジケーシ
ョン３６２４は、そこからユーザが上向きのスワイプを開始して生体認証をリトライする
ことができる、ディスプレイ３６０２上の近似位置のインジケーションを提供する。いく
つかの実施例では、生体認証は現在有効にされていないので、電子デバイス３６００はロ
ック解除インジケーション３６２４を表示しない。
【１１２２】
　いくつかの実施例では、電子デバイス３６００は、図３６Ｆで生体認証が成功したと判
定する代わりに、生体認証は失敗したと判定する。いくつかの実施例では、電子デバイス
３６００は、生体認証に失敗したと判定したとき、異なる位置の間を往復して「シェイク
」効果を模擬するロックアイコン３６０８のアニメーションを表示する（図３６Ｇ～３６
Ｈに関して前述したようにロック解除状態への遷移を表示する代わりに）。前述のように
、この「シェイク」のアニメーションは、電子デバイス３６００がユーザを生体認証でき
なかったというユーザに対するインジケーションを提供する。
【１１２３】
　図３７Ａ～３７Ｂは、いくつかの実施例による、電子デバイスを使用してクレデンシャ
ルエントリユーザインタフェースにおいて生体認証をリトライする方法を示すフロー図で
ある。方法３７００は、タッチ感知ディスプレイ（例えば、３６０２）及び１つ以上の生
体センサ（例えば、３６０３）（例えば、複数の生体センサを備えるデバイスの第１の生
体センサ）（例えば、指紋センサ、非接触生体センサ（例えば、熱式又は光学式顔認識セ
ンサなど、物理接触を必要としない生体センサ）、虹彩スキャナ）を有する電子デバイス
（例えば、１００、３００、５００、３６００）において実行される。いくつかの実施形
態では、１つ以上の生体センサは、１つ以上のカメラを含む。方法３７００におけるいく
つかの動作は、任意選択的に組み合わされ、一部の動作の順序は、任意選択的に変更され
、一部の動作は、任意選択的に省略される。
【１１２４】
　後述するように、方法３７００は、電子デバイスを使用して、クレデンシャルエントリ
ユーザインタフェースにおいて生体認証をリトライする直観的な方法を提供する。この方
法は、生体認証をリトライするユーザの認識的負担を軽減し、それによって、より効率的
なヒューマンマシンインタフェースを作り出す。バッテリ動作式コンピューティングデバ
イスでは、生体認証をユーザがより迅速かつ効率的にリトライできるようにすることで、
電力を節約し、バッテリ充電の間隔を伸ばす。
【１１２５】
　電子デバイス（例えば、１００、３００、５００、３６００）は、タッチ感知ディスプ
レイ（例えば、３６０２）上に、複数の文字入力キーを有するクレデンシャルエントリ（
例えば、パスコード、パスワード、パターン）ユーザインタフェース（例えば、３６２０
）を表示する（３７０６）。いくつかの実施例では、クレデンシャルエントリユーザイン
タフェースは、仮想キーボード又は仮想キーパッドを含む。いくつかの実施例では、仮想
キーパッド又は仮想キーボードは、複数の文字入力キーを含む。いくつかの実施例では、
電子デバイスは、クレデンシャルエントリユーザインタフェース（例えば、３６２０）を
表示しながら、複数の文字入力キーのうちの１つ以上の文字入力キーに対応する入力を受
信する。いくつかの実施例では、電子デバイスは、複数の文字入力キーに対応する入力を
受信したことに応じて（又は、その後に）、許可されたクレデンシャル（例えば、記憶さ
れたパスコード又はパスワード）に受信した入力が対応（又は一致）するという判定に従
って、ロック状態（例えば３６０６に対応）からロック解除状態（例えば３６２８に対応
）に遷移する。
【１１２６】
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　クレデンシャルエントリユーザインタフェース（例えば、３６２０）を表示しながら、
電子デバイスは、タッチ感知ディスプレイ（例えば、３６０２）を介して、タッチ感知デ
ィスプレイとの接触の移動を含むタッチジェスチャ入力（例えば、３６１４Ａ～Ｂ）（例
えば、既定の場所におけるスワイプ）を受信する（３７０８）。
【１１２７】
　タッチ感知ディスプレイとの接触の移動を含むタッチジェスチャ入力を受信したことに
応じて（３７１２）、かつ第１の組の１つ以上の基準が満たされたという判定に従って（
３７１４）、第１の組の１つ以上の基準は生体認証が電子デバイス上で現在有効にされて
あるという要件を含む、電子デバイスは、１つ以上の生体センサを使用してキャプチャさ
れた生体情報に基づいて、電子デバイスのユーザの生体認証を試みる。いくつかの実施例
では、第１の組の１つ以上の基準は、１つのみの基準を含む。いくつかの実施例では、以
下の条件のうちの１つ以上が満たされている場合、生体認証は、使用不可能になる（又は
、電子デバイス上で有効にされていない）可能性がある：電子デバイスが、電源を入れら
れて又は再開されて以後、認証に成功されていないことと、電子デバイスが、所定の時間
（例えば、４８時間）を超えてロック解除されなかったことと、パスコードが、所定の時
間（例えば、１５６時間）を超えてデバイスをロック解除するために使用されなかったこ
とと、生体特徴（例えば、顔、指紋）を用いた生体認証が、所定の時間（例えば、４時間
）を超えてデバイスをロック解除するために使用されなかったことと、電子デバイスが、
遠隔ロックコマンドを受信したことと、生体認証が、デバイスでの最後の認証成功以後に
、既定の回数（例えば、５、１０、１５回）を超えて失敗したことと、電子デバイスが、
電源オフ及び／又は緊急ＳＯＳコマンドを受信したこと。いくつかの実施例では、タッチ
ジェスチャ入力は、電子デバイス３６００をロック解除する要求である。クレデンシャル
エントリユーザインタフェースにおいてタッチジェスチャ入力を実行することによって生
体認証をリトライする能力をユーザに提供することで、付加的な表示された制御デバイス
でＵＩをあふれさせることなく、デバイスの付加的制御を行うことによって、デバイスの
操作性を向上させる。この能力の提供により、デバイスの操作性を向上させ、（例えば、
デバイスを操作する／デバイスと対話するときに適切な入力を提供するようにユーザを支
援し、ユーザの誤りを削減することによって）ユーザデバイスインタフェースをより効率
的にし、加えて、ユーザがデバイスをより迅速かつ効率的に使用できるようにすることに
よって、電力使用量を削減し、デバイスのバッテリ寿命を改善する。
【１１２８】
　いくつかの実施例では、タッチ感知ディスプレイとの接触の移動を含むタッチジェスチ
ャ入力を受信したことに応じて（３７１２）、かつ第１の組の１つ以上の基準が満たされ
ていない（例えば、生体認証がデバイス上で現在有効にされていないため）という判定に
従って（３７１６）、電子デバイスは、１つ以上の生体センサ（例えば、３６０３）を使
用してキャプチャされた生体情報に基づいて電子デバイスのユーザの生体認証を試みるこ
とを取り止める。生体認証が有効にされていない場合にユーザを生体認証しようとするこ
とを取り止めることにより、デバイスの不正使用を防止してデバイスのセキュリティを向
上させる。
【１１２９】
　いくつかの実施例では、クレデンシャルエントリユーザインタフェース（例えば、３６
２０）の表示は、認証を必要とする動作を実行する要求（例えば、電子デバイスをロック
解除する要求（例えば、３６１４Ａ～Ｂ）（例えば、ディスプレイの縁部（例えば、底縁
部）から開始する又はディスプレイの既定領域内（例えば、下部）から開始するスワイプ
））を受信したこと（３７０２）と、１つ以上の生体センサを使用してキャプチャされた
生体情報に基づいて電子デバイスのユーザを生体認証することに失敗したこととに応じて
、生じる。いくつかの実施例では、１つ以上の生体センサを使用してキャプチャされた生
体情報が、許可されたクレデンシャル（例えば、生体認証に使用することが許可された生
体特徴（例えば、顔、指紋）に関する記憶された情報）に対応（又は一致）しない場合、
電子デバイス（例えば、１００、３００、５００、３６００）は、この電子デバイスのユ
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ーザの生体認証に失敗する。１組の条件が満たされている場合にクレデンシャルエントリ
ユーザインタフェースを表示することにより、クレデンシャルエントリユーザインタフェ
ースが表示されることをユーザが明示的に要求する必要なしに代替方法を介して認証する
能力をユーザに提供する。更なるユーザ入力を必要とせずに１組の条件が満たされている
場合に動作を実行することにより、デバイスの操作性を向上させ、（例えば、デバイスを
操作する／デバイスと対話するときに適切な入力を提供するようにユーザを支援し、ユー
ザの誤りを削減することによって）ユーザデバイスインタフェースをより効率的にし、加
えて、ユーザがデバイスをより迅速かつ効率的に使用できるようにすることによって、電
力使用量を削減し、デバイスのバッテリ寿命を改善する。
【１１３０】
　いくつかの実施例では、認証を必要とする動作を実行する要求（例えば、３６１４Ａ～
Ｂ）は、タッチ感知ディスプレイとの接触の移動を含む第２のタッチジェスチャ入力（３
７０４）（例えば、ディスプレイの縁部（例えば、底縁部）から開始する又はディスプレ
イの既定領域（例えば、３６１２Ａ）内（例えば、下部）から開始するスワイプ）である
。いくつかの実施例では、この１組の１つ以上の基準は、タッチジェスチャ入力がディス
プレイの第１の領域（例えば、３６１２Ａ）（例えば、ディスプレイの底縁部に沿った領
域）において開始してディスプレイの第２の領域（ディスプレイの底縁部に沿った領域の
上の領域（例えば、３６１２Ａ））で終了する（又は第２の領域を通って進む）という要
件を含む。
【１１３１】
　いくつかの実施例では、生体認証が電子デバイス上で現在有効にされてあるという要件
を含む、第２の組の１つ以上の基準が満たされているという判定に従って、クレデンシャ
ルエントリユーザインタフェース（例えば、３６２０）を表示することは、タッチ感知デ
ィスプレイ上でジェスチャを実行してユーザの生体認証を試行するためのインジケーショ
ン（例えば、３６２２Ａ）（例えば、テキスト、グラフィック、アイコン）をタッチ感知
ディスプレイ（例えば、３６０２）上に表示することを含む。いくつかの実施例では、第
２の組の１つ以上の基準が満たされていないという判定に従って、電子デバイスは、タッ
チ感知ディスプレイ上でジェスチャを実行してユーザの生体認証を試行するためのインジ
ケーションの表示を取り止める。いくつかの実施例では、第２の組の１つ以上の基準は、
第１の組の１つ以上の基準と同じである。いくつかの実施例では、第２の組の１つ以上の
基準は、基準を１つのみ含む。生体認証が使用可能なときにジェスチャを実行するための
インジケーションを表示することにより、デバイスの現在の状態に関するフィードバック
（例えば、生体認証が使用可能であること）をユーザに提供し、このインジケーションに
関連するジェスチャを実行するようにユーザに促す。更に、生体認証が使用可能でないと
きにジェスチャを実行するためのインジケーションを表示しないことによってもまた、デ
バイスの現在の状態に関するフィードバック（例えば、生体認証が使用可能でないこと）
をユーザに提供する。ユーザに改善された視覚的フィードバックを提供することにより、
デバイスの操作性を向上させ、（例えば、デバイスを操作する／デバイスと対話するとき
に適切な入力を提供するようにユーザを支援し、ユーザの誤りを削減することによって）
ユーザデバイスインタフェースをより効率的にし、加えて、ユーザがデバイスをより迅速
かつ効率的に使用できるようにすることによって、電力使用量を削減し、デバイスのバッ
テリ寿命を改善する。
【１１３２】
　いくつかの実施例では、生体認証が電子デバイス上で現在有効にされてあるという要件
を含む、第３の組の１つ以上の基準が満たされているという判定に従って、クレデンシャ
ルエントリユーザインタフェース（例えば、３６２０）を表示することは、タッチ感知デ
ィスプレイ（例えば、３６０２）上に、タッチ感知ディスプレイの縁部（例えば、ディス
プレイの底縁部）に隣接してユーザインタフェース要素（例えば、３６２４）（例えば、
グラフィカル要素、水平バー、ホームアフォーダンス、生体認証を試行するためにユーザ
がスワイプを開始するべき場所のインジケーション）を表示することを含む。いくつかの
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実施例では、第３の組の１つ以上の基準は、第１の組の１つ以上の基準と同じである。い
くつかの実施例では、第３の組の１つ以上の基準は、基準を１つのみ含む。いくつかの実
施例では、第３の組の１つ以上の基準が満たされていないという判定に従って、電子デバ
イス（例えば、１００、３００、５００、３６００）は、ユーザインタフェース要素の表
示を取り止める。いくつかの実施例では、１組の１つ以上の基準は、タッチジェスチャ入
力がディスプレイの第１の領域（例えば、３６１２Ａ）（例えば、ディスプレイの底縁部
に沿った領域）で開始してディスプレイの第２の領域（例えば、ディスプレイの底縁部に
沿った領域の上の領域）で終了するという要件を含む。いくつかの実施例では、ユーザイ
ンタフェース要素（例えば、３６２４）は、ディスプレイの第１の領域に対応する（例え
ば、その中にある）場所に表示される。生体認証が使用可能であるときにディスプレイの
縁部に隣接するユーザインタフェース要素を表示することにより、デバイスの現在の状態
に関するユーザへのフィードバックと、ユーザがデバイスのロック解除をどのように要求
することができるかに関するフィードバックとを提供する。改良されたフィードバックを
ユーザに提供することにより、デバイスの操作性を向上させ、（例えば、デバイスを操作
する／デバイスと対話するときに適切な入力を提供するようにユーザを支援し、ユーザの
誤りを削減することによって）ユーザデバイスインタフェースをより効率的にし、加えて
、ユーザがデバイスをより迅速かつ効率的に使用できるようにすることによって、電力使
用量を削減し、デバイスのバッテリ寿命を改善する。
【１１３３】
　いくつかの実施例では、電子デバイス（例えば、１００、３００、５００、３６００）
は、１つ以上の生体センサを使用してキャプチャされた生体情報に基づいて電子デバイス
のユーザの生体認証を試みる間に、生体認証が発生していることを示す１つ以上の動く要
素（例えば、３６１８）を有するアニメーションをタッチ感知ディスプレイに表示する（
例えば、ディスプレイ上で動く１つ以上のリング（例えば、グラフィックアイコン）を含
むアニメーションを表示して）。いくつかの実施例では、このアニメーションは、生体情
報が処理されているとのインジケーションを提供する。いくつかの実施例では、このアニ
メーションは、オブジェクト（例えば、球）の周りを回転するリングを含む。いくつかの
実施例では、この球は、目視可能である。いくつかの実施例では、この球は、可視ではな
い。生体認証が発生していることを示す１つ以上の動く要素を表示することにより、デバ
イスの現在の状態に関する（例えば、生体認証が実行されてという）及びユーザは現時点
で何らのアクションをとる必要はないというフィードバックをユーザに提供する。改良さ
れたフィードバックをユーザに提供することにより、デバイスの操作性を向上させ、（例
えば、デバイスを操作する／デバイスと対話するときに適切な入力を提供するようにユー
ザを支援し、ユーザの誤りを削減することによって）ユーザデバイスインタフェースをよ
り効率的にし、加えて、ユーザがデバイスをより迅速かつ効率的に使用できるようにする
ことによって、電力使用量を削減し、デバイスのバッテリ寿命を改善する。
【１１３４】
　いくつかの実施例では、１つ以上の動く要素を有するアニメーションを表示することは
、１つ以上の動く要素を有するアニメーションからロックアイコン（例えば、３６０８）
（例えば、ロック状態を示すアイコン）に遷移することを含む。いくつかの実施例では、
１つ以上の動く要素（例えば、３６１８）を有するアニメーションからロックアイコンへ
の遷移の後に、１つ以上の生体センサを使用してキャプチャされた生体情報は許可された
クレデンシャル（例えば、生体認証における使用を許可された生体特徴（例えば、顔、指
紋）に関する記憶された情報）に対応する（例えば、一致する）という判定に従って、電
子デバイスは、ロック状態からロック解除状態に遷移する。いくつかの実施例では、電子
デバイスをロック状態からロック解除状態に遷移させることは、ロックアイコンがロック
解除アイコン（例えば、３６２６）（例えば、ロック解除状態を示すアイコン）に遷移す
るアニメーションを表示することを含む。いくつかの実施例では、１つ以上の動く要素を
有するアニメーションからロックアイコンに遷移した後、１つ以上の生体センサを使用し
てキャプチャされた生体情報は許可されたクレデンシャルに対応していない（例えば、一
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致しない）という判定に従って、電子デバイスは、第１の位置と第２の位置との間を往復
するロックアイコン（例えば、３６０８）を有するアニメーションをタッチ感知ディスプ
レイ（例えば、３６０２）上に表示し、第２の位置は第１の位置とは異なる。いくつかの
実施例では、ロックアイコンを有するアニメーションは、ロックアイコンが揺れる（例え
ば、左右に、前後に回転する）アニメーションである。いくつかの実施例では、電子デバ
イスは、生体認証に失敗したことを示すロックアイコンを含むアニメーションを表示する
。いくつかの実施例では、触知出力が、揺れるロックアイコンと組み合わせて提供される
。いくつかの実施例では、触知出力は提供されない。いくつかの実施例では、電子デバイ
ス（例えば、１００、３００、５００、３６００）は、１つ以上の生体センサを使用して
キャプチャされた生体情報が、認可クレデンシャルに対応していない又は一致していない
という判定に従って、電子デバイスのロック状態を維持する。ロックアイコンがロック解
除アイコンに遷移するアニメーションを表示することにより、デバイスの現在の状態に関
するフィードバック（例えば、生体認証が成功したこと、デバイスがロック解除されたこ
と、ユーザは制限付きコンテンツに現在アクセスできること）をユーザに提供する。更に
、揺れるロックアイコンのアニメーションを表示することにより、デバイスの現在のデバ
イス状態に関するフィードバック（例えば、生体認証が失敗したこと）をユーザに提供し
てユーザが更なるアクションを実行するように促す。改良されたフィードバックをユーザ
に提供することにより、デバイスの操作性を向上させ、（例えば、デバイスを操作する／
デバイスと対話するときに適切な入力を提供するようにユーザを支援し、ユーザの誤りを
削減することによって）ユーザデバイスインタフェースをより効率的にし、加えて、ユー
ザがデバイスをより迅速かつ効率的に使用できるようにすることによって、電力使用量を
削減し、デバイスのバッテリ寿命を改善する。
【１１３５】
　いくつかの実施例では、タッチ感知ディスプレイとの接触の移動を含むタッチジェスチ
ャ入力は、タッチ感知ディスプレイの縁部（例えば、ディスプレイの底縁部）から離れた
（例えば、実質的に近くない）場所から開始される（３７１０）。いくつかの実施例では
、このタッチ感知ディスプレイ（例えば、３６０２）の縁部から離れた場所は、縁部より
もディスプレイの中心に近い場所を含む。いくつかの実施例では、タッチ感知ディスプレ
イの縁部から離れた場所は、ディスプレイの縁部からの距離が閾値を超える場所（又は、
既定領域（例えば、３６１２Ａ）の外）を含む。いくつかの実施例では、閾値距離（又は
既定領域）は、スワイプ入力がディスプレイの縁部から閾値距離より近くで開始したとき
にウェイクスクリーンを閉じるかどうかを決定するために、ウェイクスクリーンで使用さ
れる。いくつかの実施例では、閾値距離（又は既定領域（例えば、３６１２Ａ））は、ス
ワイプ入力がディスプレイの縁部から閾値距離よりも離れて（又は既定領域（例えば３６
１２Ａ）の外部で）開始されるときにウェイクスクリーン上でコンテンツ（例えば、３６
１０Ａ～Ｅ）をスクロースすることなどのウェイクスクリーンでの異なる動作を実行する
ために使用される。いくつかの実施例では、タッチジェスチャ入力がどこで開始される必
要があるかのパラメータは、クレデンシャルエントリユーザインタフェース（例えば、３
６２０）については緩和される。タッチジェスチャ入力がどこで開始される必要があるか
についてのクレデンシャルエントリユーザインタフェースにおけるパラメータを緩和する
ことにより、より精度の低いジェスチャで生体認証を開始することを可能にすることによ
って、デバイスの操作性を向上させる。ユーザは生体認証を開始する意欲を既に伝えてい
るので、パラメータは緩和される。その結果、ユーザが意図していないクレデンシャルエ
ントリユーザインタフェースにおいて生体認証が開始するリスクは下がる。ユーザが生体
認証を開始する意欲を既に伝えた後に更に精度の低いジェスチャにより生体認証を開始す
ることを可能にすることにより、デバイスの操作性を向上させ、ユーザデバイスインタフ
ェースをより効率的にし、更に、制限付き動作の実行を制限することによって、電力使用
量を削減し、デバイスのバッテリ寿命を改善する。
【１１３６】
　いくつかの実施例では、タッチ感知ディスプレイの縁部から離れた場所から開始される
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タッチ感知ディスプレイとの接触の移動を含むタッチジェスチャ入力（例えば、３６１４
Ｃ～Ｅ）の受信に応じて、かつ１つ以上の生体センサを使用してキャプチャされた生体情
報は許可されたクレデンシャル（例えば、生体認証において使用することを許可された生
体特徴（例えば、顔、指紋）に関する記憶された情報）に対応している（例えば、一致し
ている）という判定に従って（３７１８）、電子デバイスは、ロック状態からロック解除
状態に遷移する。いくつかの実施例では、電子デバイスをロック解除状態に遷移させるこ
とは、ロック解除されたユーザインタフェース（例えば、ホーム画面（例えば、３６２８
）又は直近に使用されたアプリケーションなど、ロック解除状態を示すユーザインタフェ
ース）を表示することを含む。
【１１３７】
　いくつかの実施例では、クレデンシャルエントリユーザインタフェースを表示する前に
、電子デバイス（例えば、１００、３００、５００、３６００）は、タッチ感知ディスプ
レイ（例えば、３６０２）上に、ロックユーザインタフェース（例えば、３６０６）（例
えば、電子デバイスのロック状態を示すユーザインタフェース、ウェイクスクリーン、ロ
ックスクリーン）を表示する。いくつかの実施例では、ロックユーザインタフェースは、
クレデンシャルエントリユーザインタフェース（例えば、３６２０）とは異なる。いくつ
かの実施例では、ロックユーザインタフェースを表示しながら、電子デバイスは、タッチ
感知ディスプレイ（例えば、３６０２）を介して、開始場所を有するタッチジェスチャ入
力（例えば、３６１４Ａ～Ｂ）（例えば、上向きのスワイプ）を受信する。この開始場所
を有するタッチジェスチャ入力の受信に応じて、かつ第４の組の１つ以上の基準が満たさ
れているという判定に従って、この第４の組の１つ以上の基準は、タッチジェスチャ入力
の開始場所がタッチ感知ディスプレイの縁部の十分近く（例えば、既定領域（例えば、３
６１２Ａ）内、縁部から既定の距離内、ディスプレイの中心よりも縁部に近い場所）に位
置するという要件を含む、電子デバイスは、生体認証を開始する。いくつかの実施例では
、第４の組の１つ以上の基準は１つの基準だけを含む。いくつかの実施例では、生体認証
を開始することは、１つ以上の生体センサを使用してキャプチャされた生体情報に基づい
て、電子デバイスのユーザの生体認証を試みることを含む。いくつかの実施例では、この
開始場所を有するタッチジェスチャ入力の受信に応じて、かつ第４の組の１つ以上の基準
が満たされていないという判定に従って、電子デバイスは、生体認証の開始を取り止める
。
【１１３８】
　方法３７００に関して前述したプロセス（例えば、図３７Ａ～３７Ｂ）の詳細はまた、
後述する方法にも類似の方式で適用可能であることに留意されたい。例えば、方法３９０
０、方法４１００、及び／又は方法４３００は、方法３７００に関して前述した様々な方
法の特性のうちの１つ以上を任意選択的に含む。例えば、方法３７００に関して前述した
ような、生体認証をリトライするプロセスは、方法４１００に関して記載するように、商
品の支払いを許可するための生体認証をリトライするために使用することができる。同様
に、生体認証をリトライするプロセスは、方法３９００に関して記載されるプロセスにお
いて生体認証をリトライするために使用することができる。簡潔にするために、これらの
詳細は、以下では繰り返されない。
【１１３９】
　図３８Ａ～３８ＡＤは、いくつかの実施例による、生体認証中にエラー状態のインジケ
ーションを提供する例示的なユーザインタフェースを示している。これらの図におけるユ
ーザインタフェースは、図３９Ａ～図３９Ｂにおけるプロセスを含む、後述するプロセス
を示すために使用される。
【１１４０】
　図３８Ａは、電子デバイス３８００（例えば、ポータブル多機能デバイス１００、デバ
イス３００、デバイス５００）を示す。図３８Ａ～図３８ＡＤに示された典型的な実施例
では、電子デバイス３８００は、スマートホンである。他の実施例では、電子デバイス３
６００は、ウェアラブルデバイス（例えば、スマートウォッチ）などの、異なるタイプの
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電子デバイスとすることができる。電子デバイス３６００は、ディスプレイ３８０２、１
つ以上の入力デバイス（例えば、ディスプレイ３８０２のタッチスクリーン、ボタン３８
０４、及びマイクロフォン）と、無線通信無線機とを含む。一部の実施例では、この電子
デバイスは、複数のカメラを含む。一部の実施例では、この電子デバイスは、１つのみの
カメラを含む。図３８Ａにおいて、この電子デバイスは、生体センサ３８０３を含む。一
部の実施例では、この生体センサは、赤外線カメラ、サーモグラフィカメラ、又はそれら
の組み合わせなどのカメラを含み得る、１つ以上の生体センサである。いくつかの実施例
では、生体センサ３８０３は、生体センサ７０３である。いくつかの実施例では、１つ以
上の生体センサは、１つ以上の指紋センサ（例えば、ボタンに組み込まれた指紋センサ）
を含む。いくつかの実施例では、このデバイスは、ＩＲフラッド光、構造化光プロジェク
タ、又はそれらの組み合わせなどの発光デバイス（例えば、光プロジェクタ）を更に含む
。発光デバイスは、任意選択的に、１つ以上の生体センサによる生体特徴の生体データの
キャプチャ中に生体特徴（例えば、顔）を照らすために使用される。
【１１４１】
　図３８Ａでは、ユーザは、自分がジョン・アップルシードからのメッセージを受信した
ことを通知３８０８から知る。ユーザは、通知３８０８の制限付きコンテンツ（例えば、
ジョン・アップルシードからのメッセージ）の視聴を望むが、電子デバイス３８００は現
在ロック状態にあるため、これを行うことはできない。電子デバイス３８００は、ロック
アイコン３８０６を有するロック状態のユーザインタフェース（ＵＩ）を表示し、電子デ
バイス３８００がロック状態にあるとのインジケーションを提供する。通知３８０８の制
限付きコンテンツを見るには、認証の成功（例えば、生体センサ３８０３を使用して得ら
れた生体特徴に関する情報（又はデータ）が、記憶された許可されたクレデンシャルに対
応している（又はこれと一致している）という判定）が必要である。通知３８０８の制限
付きコンテンツを見るために、ユーザは、電子デバイス３８００を（例えば、ほぼ水平な
向きから図３８Ａのユーザの手中に図示されているようなデバイスの向きに）持ち上げる
（又は起こす）。電子デバイス３８００は、電子デバイス３８００の向きの変化を検出し
、これに応じて、生体認証を開始する。いくつかの実施例では、電子デバイス３８００は
、生体認証が開始された後、生体認証に成功したと判定する。いくつかの実施例では、電
子デバイス３８００は、生体認証に成功したと判定すると、ロック状態からロック解除状
態に遷移し、通知３８０８の制限付きコンテンツを表示する。
【１１４２】
　電子デバイス３８００は、生体認証を開始した後（例えば、認証成功前）に、生体セン
サ３８０３により顔が検出されたかどうかを判定する。図３８Ｂにおいて、電子デバイス
３８００は、顔が検出されたと判定すると、球状に回転する複数のリングを含む認証グリ
フ３８１０を表示する。認証グリフ３８１０は、生体認証が実行されているとのインジケ
ーションを提供する。いくつかの実施例では、電子デバイス３８００は、ロックアイコン
３８０６が認証グリフ３８１０にモーフィングするアニメーションを表示する。いくつか
の実施例では、生体センサ３８０３を使用して顔が検出されないと判定された場合、電子
デバイス３８００は、ロック状態を維持し、認証グリフ３８１０を表示しない。
【１１４３】
　顔の存在を検出した後、電子デバイス３８００は、生体センサ３８０３を使用してユー
ザの顔に関する十分な情報を得ることに失敗したことにより認証に失敗したと判定する。
具体的には、図３８Ｂに示すように、生体センサ３８０３が、許容距離範囲３８１２の外
（例えば、最大閾値範囲を超えて）に位置付けられ、ユーザの顔に関する十分な情報を得
られない結果をもたらす。電子デバイス３８００は、ユーザの顔が許容距離範囲３８１２
外にあることに起因して生体認証が失敗したと判定すると、デバイスをロック状態に維持
し、通知３８０８の制限付きコンテンツを表示しない。いくつかの実施例では、電子デバ
イス３８００は、認証が失敗し、エラー状態は存在しないと判定された場合、デバイスを
ロック状態に維持し、通知３８０８の制限付きコンテンツを表示しない。いくつかの実施
例では、（例えば、キャプチャされた生体情報が、許可された生体情報プロファイル（例
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えば、記憶された許可されたクレデンシャル）と一致しないことにより、及びエラー状態
が存在しない（例えば、十分な生態情報のキャプチャを妨げる状態がないことにより）認
証が失敗したと判定したとき、電子デバイス３８００は、ロック状態を維持して生体認証
を自動的にリトライする。いくつかの実施例では、生体認証をリトライしながら、電子デ
バイス３８００は、図３８Ｂの認証グリフ３８１０の表示を継続する。
【１１４４】
　図３８Ｃ～３８Ｇに示すように、ユーザの顔が許容距離範囲３８１２の外にあることに
より生体認証は失敗したと判定したとき、電子デバイス３８００は、認証グリフ３８１０
の表示をエラーインジケーション３８１４Ａに置き換えるような、認証グリフ３８１０が
エラーインジケーション３８１４Ａにモーフィングするアニメーションを表示する。図３
８Ｇにおいて、電子デバイス３８００は、エラーインジケーション３８１４Ａを表示し、
これによりエラーインジケーション３８１４Ａの下にあるエラー状態を補正するためのア
クションをとるようにユーザに促す。具体的には、ユーザインジケーション３８１４Ａは
、生体センサ３８０３に顔を近づけるようにユーザに促す。エラーインジケーション３８
１４Ａはまた、エラーインジケーション３８１４Ａの原因である、ユーザの顔が生体セン
サ３８０３から離れすぎていることをユーザに示唆する。ユーザの顔が許容距離範囲３８
１２外にある限り、電子デバイス３８００は、エラーインジケーション３８１４Ａは存在
すると判定し続けることになる。エラーインジケーション３８１４Ａはまだ存在すると判
定すると、電子デバイス３８００は、生体認証のリトライを試みない。電子デバイス３８
００は、図３８Ａのロックアイコン３８０６の位置と一致する位置にエラーインジケーシ
ョン３８１４Ａを表示することに留意されたい。更に、電子デバイス３８００は、生体セ
ンサ３８０３に隣接するディスプレイ３８０２の一部にエラーインジケーション３８１４
Ａを表示して、エラーインジケーション３８１４Ａは生体センサ３８０３に関連する（又
は対応する）ことをユーザに示唆する。
【１１４５】
　図３８Ｈに示すように、エラーインジケーション３８１４Ａを補正するように促された
後、ユーザは、ユーザの顔が許容距離範囲３８１２内にあるように、ユーザの顔を生体セ
ンサ３８０３に近づける。図３８Ｈで、電子デバイスは、エラーインジケーション３８１
４Ａはもう存在しないと判定する。エラーインジケーション３８１４Ａはもう存在しない
と判定したとき、電子デバイス３８００は、デバイスでの生体認証を可能にし、生体セン
サ３８０３を使用して生体認証を自動的にリトライする。
【１１４６】
　自動的に生体認証をリトライしたことに応じて、電子デバイス３８００は、シマー効果
（例えば、エラーインジケーションの１つ以上の部分が左右に移動して、エラーインジケ
ーションが輝いて見える効果を生み出すように、エラーインジケーションをアニメーショ
ン化すること）を有するエラーインジケーション３８１４Ａを表示して、電子デバイス３
８００が再びユーザを生体認証しようとしていることを示す。図３８Ｈ～３８Ｌは、シマ
ー効果を有するエラーインジケーション３８１４Ａのアニメーションを示している。いく
つかの実施例では、電子デバイス３８００は、シマー効果を有するエラーインジケーショ
ン３８１４Ａを表示する代わりに、電子デバイス３８００がユーザを再び生体認証しよう
としていることを示す認証グリフ３８１０を表示する（例えば、エラーインジケーション
３８１４Ａの表示を認証グリフ３８１０に置き換える）。したがって、いくつかの実施例
では、電子デバイス３８００は、ロックアイコン３８０６にモーフィングするエラーイン
ジケーション３８１４Ａに代えて、ロックアイコン３８０６にモーフィングする認証グリ
フ３８１４Ａのアニメーションを表示する。
【１１４７】
　図３８Ｌで、生体認証をリトライした後、電子デバイス３８００は、ユーザの生体認証
に成功する。電子デバイス３８００は、生体認証の成功に応じて、デバイスをロック状態
からロック解除状態に遷移させる。電子デバイス３８００は、ロック状態からロック解除
状態に遷移しながら、図３８Ｌ～３８Ｎに示すように、ロックアイコン３８０６にモーフ
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ィングするエラーインジケーション３８１４Ａのアニメーションを表示する。電子デバイ
ス３８００は、ロックアイコン３８０６にモーフィングするエラーインジケーション３８
１４Ａのアニメーションを表示した後、図３８Ｎ～３８Ｏに示すように、ロック解除アイ
コン３８１６に遷移するロックアイコン３８０６のアニメーションを表示する。ロック解
除アイコン３８１６は、電子デバイス３８００がロック解除状態にあることを示すインジ
ケーションを提供する。また、図３８Ｏに示すように、電子デバイス３８００は、生体認
証が成功したことに応じて、通知３８０８の制限付きコンテンツ（例えば、「ねえ、私た
ちのミーティングはまだ続いている？」）を表示する。
【１１４８】
　図３８Ｐでは、電子デバイス３８００は、図３８Ｂに関して前述したようにユーザの顔
が許容距離範囲３８１２外にあると判定する代わりに、生体認証はこのデバイス上で使用
可能でないと判定する。生体認証が使用可能でないと判定したとき、電子デバイス３８０
０は、図３８Ｐのエラーインジケーション３８１４Ｂを表示し、このデバイス上で生体認
証は現在使用可能でないとのインジケーションを提供する。生体認証は、最後の認証成功
以後に既定の回数（例えば、５、１０、１５回）より多く生体認証が失敗したことを含む
、様々な理由で使用不可能になり得る。
【１１４９】
　生体認証が使用できないことにより、ユーザは、ユーザを認証するための代替方法を使
用しなければならない。例えば、ユーザは、電子デバイス３８００でパスコードを入力す
ることによって、認証することができる。図３８Ｐのエラーインジケーション３８１４Ｂ
を表示しながら、電子デバイス３８００は、エラーインジケーションで３８１４Ｂにおい
て入力３８２０を受信する。
【１１５０】
　図３８Ｑで、エラーインジケーション３８１４Ｂで入力３８２０を受信したことに応じ
て、電子デバイス３８００は、パスコード（又はパスワード）を入力する複数のエントリ
アフォーダンスを有するパスコードエントリＵＩ３８２２Ａを表示する。
【１１５１】
　いくつかの実施例では、図３８Ｌ～３８Ｏに関して上記で論じたように、生体認証のリ
トライの結果として認証が成功したと判定する代わりに、電子デバイス３８００は、認証
に失敗したと判定する。いくつかの実施例では、電子デバイス３８００は、認証に失敗し
たと判定したとき、ロック状態を維持し、図３８Ｒのロックアイコン３８０６が異なる位
置の間で往復して「シェイク」効果を模擬するアニメーションを表示する。シェイクアニ
メーションは、生体認証が失敗したことと、電子デバイス３８００はロック状態のままで
あることとのインジケーションをユーザに提供する。
【１１５２】
　認証が失敗したと判定した後、ユーザは、生体認証のリトライをトリガするために、電
子デバイス３８００においてアクションを実行することができる。図３８Ｓで、ユーザは
、ディスプレイ３８０２の底縁部に近い領域から開始する上向きのスワイプによって、生
体認証のリトライをトリガする。電子デバイス３８００は、入力３８２４を受信し、それ
に応じて、生体認証をリトライする。いくつかの実施例では、生体認証をリトライした後
、電子デバイス３８００は、認証に成功したと判定する。いくつかの実施例では、生体認
証のリトライの結果として認証に成功したと判定したとき、電子デバイス３８００は、ロ
ック状態からロック解除状態に遷移する。
【１１５３】
　図３８Ｓ～３８Ｔで、電子デバイスは、入力３８２４に応じて、生体認証のリトライの
結果として認証は失敗したと判定する。生体認証のリトライの結果として認証が失敗した
と判定したとき、電子デバイス３８００は、図３８ＴのパスコードエントリＵＩ３８２２
Ｂを表示する。図３７のプロセスに関して記載したように、ユーザは、上向きのスワイプ
（例えば、入力３８２６）を実行することによってパスコードエントリＵＩ３８２２Ｂに
おいて再び生体認証をリトライすることができる。（パスコードエントリＵＩ３８２２Ｂ
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は、生体認証を開始するために上向きのスワイプが開始する必要がある場所の緩和された
パラメータを含む、パスコードエントリＵＩ３６２０の特徴の一部又はすべてを含む。）
【１１５４】
　図３８Ｕで、電子デバイスは、パスコードエントリＵＩ３８２２Ｂにおける生体認証の
リトライの結果として認証が成功したと判定する。認証に成功したと判定したとき、電子
デバイスは、図３８Ｕ～３８Ｗに示すように、ロック状態からロック解除状態に遷移する
。いくつかの実施例では、図３８Ｕで、電子デバイスは、パスコードエントリＵＩ３８２
２Ｂにおける生体認証のリトライの結果として認証は成功しなかったと判定する。いくつ
かの実施例では、この判定を行ったとき、電子デバイスは、ロック状態を維持する。
【１１５５】
　図３８Ｘ～３８ＡＤは、電子デバイス３８００がユーザの生体認証を試みながら検出す
ることができる、様々なエラー状態を示している。図３８Ｇに関して前述したようにエラ
ーインジケーション３８１４Ａを表示する代わりに、電子デバイス３８００は、後述のエ
ラーインジケーション（例えば、エラーインジケーション３８１４Ｃ～Ｉ）のうちのいず
れか１つを表示することができる。図３８Ｘ～３８ＡＤはまた、電子デバイス３８００が
ユーザの生体認証をリトライすることができるように、検出されたエラー状態を補正する
ためのアクションをとるように電子デバイス３８００が（例えば、エラーインジケーショ
ン３８１４Ｃ～Ｉを介して）ユーザを指導することを図示する。
【１１５６】
　図３８Ｘでは、ユーザの顔は生体センサ３８０３に近すぎる位置にある。その結果、電
子デバイス３８００は、ユーザの顔が許容距離範囲３８１２外（例えば、最小閾値範囲未
満）に位置すると判定する。ユーザの顔が許容距離範囲３８１２の外に位置すると判定し
たとき、電子デバイス３８００は、生体センサ３８０３からユーザの顔を離すようにユー
ザに促すエラーインジケーション３８１４Ｃを表示する。エラーインジケーション３８１
４Ｃはまた、エラー状態の原因のインジケーション（例えば、ユーザの顔が生体センサ３
８０３に近すぎるというインジケーション）を提供する。
【１１５７】
　図３８Ｙでは、ユーザの手が生体センサ３８０３を覆っている。その結果、電子デバイ
ス３８００は、ユーザの顔に関する情報をセンサが取得することができないようにオブジ
ェクト（例えば、ユーザの手）が生体センサ３８０３を覆っていると判定する。オブジェ
クトが生体センサ３８０３を覆っていると判定したとき、電子デバイス３８００は、ユー
ザにその手を生体センサ３８０３から離すように促す、エラーインジケーション３８１４
Ｄを表示する。エラーインジケーション３８１４Ｄはまた、エラー状態の原因のインジケ
ーション（例えば、生体センサ３８０３が覆われているというインジケーション）を提供
する。
【１１５８】
　図３８Ｚでは、ユーザは、電子デバイス３８００を見ていない。その結果、電子デバイ
ス３８００は、ユーザの目がデバイスを見ていないと判定する。ユーザの目がデバイスを
見ていないと判定したとき、電子デバイス３８００は、デバイスを見てエラー状態を補正
するようにユーザに促す、エラーインジケーション３８１４Ｅを表示する。エラーインジ
ケーション３８１４Ｅはまた、エラー状態の原因のインジケーション（例えば、ユーザが
デバイスを見ていないというインジケーション）を提供する。
【１１５９】
　図３８ＡＡで、ユーザの顔は視野３８２８内にあるが、ユーザは帽子を着用している。
その結果、電子デバイス３８００は、ユーザの顔の一部が不明瞭である（又は遮蔽されて
いる）と判定する。例えば、電子デバイス３８００は、生体センサ３８０３を使用してユ
ーザの顔に関する部分的情報を取得し、この部分的情報は、記憶された許可されたクレデ
ンシャルと比較するために必要とされる閾値量未満である。ユーザの顔の一部が不明瞭で
あると判定したとき、電子デバイス３８００は、ユーザに帽子を取るように促すエラーイ
ンジケーション３８１４Ｆを表示する。エラーインジケーション３８１４Ｆはまた、エラ
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ー状態の原因のインジケーション（例えば、ユーザの顔の一部が不明瞭であるというイン
ジケーション）を提供する。
【１１６０】
　図３８ＡＢにおいて、ユーザの顔は、生体センサ３８０３の視野３８２８の外にある。
その結果、電子デバイス３８００は、ユーザの顔が生体センサ３８０３の視野３８２８外
にあると判定する。いくつかの実施例では、ユーザの顔は、顔の閾値部分より多くが視野
外にある場合に、視野３８２８外にある。いくつかの実施例では、ユーザの顔は、視野３
８２８内で顔が検出されない場合、視野外にある。ユーザの顔が視野３８２８の外にある
と判定したとき、電子デバイス３８００は、ユーザにその顔を視野３８２８内に動かすよ
うに促す、エラーインジケーション３８１４Ｇを表示する。エラーインジケーション３８
１４Ｇはまた、エラー状態の原因のインジケーション（例えば、ユーザの顔が視野３８１
４Ｇの外にあるというインジケーション）を提供する。
【１１６１】
　図３８ＡＣでは、ユーザの顔は、視野３８２８内にあるが、生体センサ３８０３の方を
向いていない。その結果、電子デバイス３８００は、ユーザの顔が生体センサ３８０３の
方を向いていないと判定する。ユーザの顔が生体センサ３８０３の方を向いていないと判
定したとき、電子デバイス３８００は、センサの方に顔を向けるようにユーザに促す、エ
ラーインジケーション３８１４Ｈを表示する。エラーインジケーション３８１４Ｈはまた
、エラー状態の原因のインジケーション（例えば、ユーザの顔が生体センサ３８０３の方
を向いていないというインジケーション）を提供する。
【１１６２】
　図３８ＡＤで、ユーザの顔は、生体センサ３８０３の視野及び許容距離範囲内に適切に
位置付けられている。しかし、ユーザが置かれている環境の照明条件は、生体認証を行う
のに好適ではない。具体的には、光量が多すぎて、生体認証の実行を妨げている。その結
果、電子デバイス３８００は、光量が既定閾値を超えていると判定する（例えば、１つ以
上の周囲光センサを介して）。光量が閾値を超えていると判定したとき、電子デバイス３
８００は、より少ない光量を有する改善された照明条件を求めるようにユーザに促す、エ
ラーインジケーション３８１４Ｉを表示する。エラーインジケーション３８１４Ｉはまた
、エラー状態の原因のインジケーション（例えば、光状態が生体認証を実行するのに好適
でないというインジケーション）を提供する。
【１１６３】
　図３９Ａ～３９Ｂは、いくつかの実施例による、生体認証の間にエラー状態のインジケ
ーションを提供する方法を示すフロー図である。方法３９００は、ディスプレイ（例えば
、３８０２）及び１つ以上の入力デバイス（例えば、加速度計（例えば、１６８）、ディ
スプレイ（例えば、３８０２）のタッチスクリーン）を有する電子デバイス（例えば、１
００、３００、５００、３８００）において実行される。いくつかの実施例では、電子デ
バイスは、１つ以上の生体センサ（例えば、指紋センサ、非接触生体センサ（例えば、熱
式又は光学式顔認識センサなど、物理接触を必要としない生体センサ）、虹彩スキャナ）
を含む。いくつかの実施例では、１つ以上の生体センサは、１つ以上のカメラを含む。方
法３９００の一部の動作は、任意選択的に組み合わされ、一部の動作の順序は、任意選択
的に変更され、一部の動作は、任意選択的に省略される。
【１１６４】
　後述するように、方法３９００は、生体認証中にエラー状態のインジケーションを提供
する直観的な方法を提供する。この方法は、生体認証を実行するユーザの認識的負担を軽
減し、それによって、より効率的なヒューマンマシンインタフェースを作り出す。バッテ
リ動作式コンピューティングデバイスでは、ユーザが生体認証をより迅速かつ効率的に実
行することを可能にすることで、電力を節約し、バッテリ充電の間隔は延びる。
【１１６５】
　電子デバイス（例えば、１００、３００、５００、３８００）は、１つ以上の入力デバ
イス（例えば、加速度計（例えば、１６８）、ディスプレイ（例えば、３８０２）のタッ
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チスクリーンを介して、認証（例えば、生体認証）を必要とする動作を実行する要求を受
信する（３９０２）。いくつかの実施例では、認証を必要とする動作を実行する要求は、
デバイスをロック解除する要求（例えば、既定の場所におけるスワイプ）を含む。いくつ
かの実施例では、要求は、デバイスをほぼ水平な位置から持ち上げることによってトリガ
される。
【１１６６】
　認証（例えば、生体認証）を必要とする動作を実行する要求に応じて（３９０４）、か
つ認証（例えば、生体認証）が成功したという判定に従って（３９０６）、電子デバイス
は、その動作を実行する。いくつかの実施例では、ユーザ入力（例えば、ユーザの生体特
徴（例えば、顔、指）に対応する１つ以上の生体センサから取得されたデータ、パスコー
ド）が許可されたクレデンシャル（例えば、登録済みの指紋、顔、又はパスコード）に対
応する（例えば、一致する）とき、認証は成功である。いくつかの実施例では、ユーザ入
力が、許可されたクレデンシャルと一致するとき、ユーザ入力は、許可されたクレデンシ
ャルに対応している。
【１１６７】
　認証（例えば、生体認証）を必要とする動作を実行する要求に応じて（３９０４）、認
証（例えば、生体認証）は成功しなかったという、かつ１組のエラー状態基準が満たされ
ている（例えば、エラー状態が存在する）という判定に従って（３９０８）、電子デバイ
ス（例えば、１００、３００、５００、３８００）は、（例えば、１組のエラー状態基準
の）エラー状態のインジケーション（例えば、３８１４Ａ～Ｉ）をディスプレイ（例えば
、３８０２）に表示し（３９１０）、その動作の実行を取り止める（３９１６）。このイ
ンジケーションは、エラー状態の原因に関する情報を含む（３９１２）。いくつかの実施
例では、ユーザ入力（例えば、ユーザの生体特徴（例えば、顔、指）に対応する１つ以上
の生体センサから取得されたデータ、パスコード）が、許可されたクレデンシャル（例え
ば、登録済みの指紋、顔、又はパスコード）に対応（例えば、一致）しないとき、認証は
成功しない。いくつかの実施例では、ユーザ入力が、許可されたクレデンシャルと一致し
ないとき、ユーザ入力は、認可されたクレデンシャルに対応していない。いくつかの実施
例では、１組のエラー状態基準は、１つの基準のみを含む。エラー状態のインジケーショ
ンを表示することにより、デバイスの現在の状態に関する（例えば、エラー状態が生体認
証の成功を妨げているという）フィードバックをユーザに提供し、エラー状態を補正する
ための更なるアクションをとるようにユーザに促す。改良されたフィードバックをユーザ
に提供することにより、デバイスの操作性を向上させ、（例えば、デバイスを操作する／
デバイスと対話するときに適切な入力を提供するようにユーザを支援し、ユーザの誤りを
削減することによって）ユーザデバイスインタフェースをより効率的にし、加えて、ユー
ザがデバイスをより迅速かつ効率的に使用できるようにすることによって、電力使用量を
削減し、デバイスのバッテリ寿命を改善する。また、生体認証が失敗してエラー状態が検
出されたときに動作の実行を取り止めることで、セキュリティを向上させ、エラー状態に
起因して失敗すると考えられる生体認証の複数のリソース集約的な再試行のインスタンス
を減らす。改良されたセキュリティを提供することで、デバイスの操作性を向上させ、ユ
ーザデバイスインタフェースをより効率的にし（例えば、無許可アクセスを制限すること
によって）、加えて、制限付き動作の実行を制限することによって電力使用量を減少させ
、デバイスのバッテリ寿命を改善する。
【１１６８】
　いくつかの実施例では、認証を必要とする動作を実行する要求に応じて（３９０４）、
認証（例えば、生体認証）に成功しなかったという及び１組のエラー状態基準が満たされ
ていないという判定に従って（３９２６）、電子デバイス（例えば、１００、３００、５
００、３８００）は、エラー状態のインジケーションのディスプレイ（例えば、３８０２
）上の表示を取り止め（３９２８）、動作の実行を取り止める（３９３０）。
【１１６９】
　いくつかの実施例では、エラー状態のインジケーション（例えば、３８１４Ａ～Ｉ）は
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、（例えば、次の認証を試みるために）エラー状態を補正するために実行することができ
るユーザアクションのインジケーション（例えば、可視のインジケーション（例えば、グ
ラフィック又はテキスト）を含む（３９１４）。いくつかの実施例では、ユーザアクショ
ンのインジケーションは、次の認証の試みのためにエラー状態を補正する方法を示す。エ
ラー状態を補正するために実行可能なユーザアクションのインジケーションを表示するこ
とにより、その後の認証の試みにおいてユーザを生体認証することができるように、どの
ようなアクションをとるべきかについて、ユーザにフィードバックを提供する。改善され
た視覚的フィードバックをユーザに提供することにより、デバイスの操作性を向上させ、
（例えば、デバイスを操作する／デバイスと対話するときに適切な入力を提供するように
ユーザを支援し、ユーザの誤りを削減することによって）ユーザデバイスインタフェース
をより効率的にし、加えて、ユーザがデバイスをより迅速かつ効率的に使用できるように
することによって、電力使用量を削減し、デバイスのバッテリ寿命を改善する。いくつか
の実施例では、生体認証中にインジケータは表示されない。
【１１７０】
　いくつかの実施例では、エラー状態のインジケーション（例えば、３８１４Ａ～Ｉ）は
、エラー状態の原因に関する情報（例えば、ユーザのアクション及び／又はデバイスの状
態のインジケーション、可視のインジケーション（例えば、グラフィック又はテキスト）
）を含む。エラー状態の原因のインジケーションを表示することにより、その後の認証の
試みにおいてユーザを生体認証することができるように、どのようなアクションをとるべ
きかについて、ユーザにフィードバックを提供する。改善された視覚的フィードバックを
ユーザに提供することにより、デバイスの操作性を向上させ、（例えば、デバイスを操作
する／デバイスと対話するときに適切な入力を提供するようにユーザを支援し、ユーザの
誤りを削減することによって）ユーザデバイスインタフェースをより効率的にし、加えて
、ユーザがデバイスをより迅速かつ効率的に使用できるようにすることによって、電力使
用量を削減し、デバイスのバッテリ寿命を改善する。いくつかの実施例では、生体認証中
にインジケータは表示されない。
【１１７１】
　いくつかの実施例では、１組のエラー状態基準は、第１のタイプ（例えば、許可された
生体特徴に対応するタイプ）の生体特徴（例えば、指紋、顔）が電子デバイスの１つ以上
の生体センサ（例えば、３８０３）を使用して検出された場合に満たされる要件を含む。
いくつかの実施例では、潜在的に有効な生体特徴が検出されない（例えば、ユーザがデバ
イスに現在関わっていないことを示す）場合、エラー状態のインジケーション（例えば、
３８１４Ａ～Ｉ）は表示されない。生体特徴が検出されない場合、ユーザは生体認証を行
おうとしていないと考えられるので、生体特徴が検出されないときにエラー状態のインジ
ケーションの表示を取り止めることにより、ユーザを潜在的に混乱させることを防ぐ。し
たがって、このシナリオにおいてインジケーションの表示を取り止めることにより、（例
えば、デバイスを操作する／デバイスと対話するときに適切な入力を提供するようにユー
ザを支援し、ユーザの誤りを削減することによって）ユーザデバイスインタフェースをよ
り効率的にし、加えて、ユーザがデバイスをより迅速かつ効率的に使用できるようにする
ことによって、電力使用量を削減し、デバイスのバッテリ寿命を改善する。
【１１７２】
　いくつかの実施例では、電子デバイス（例えば、１００、３００、５００、３８００）
は、認証（例えば、生体認証）が成功したという判定に従って、エラー状態のインジケー
ション（例えば、３８１４Ａ～Ｉ）をディスプレイ（例えば、３８０２）に表示すること
を取り止める。
【１１７３】
　いくつかの実施例では、エラー状態のインジケーション（例えば、３８１４Ａ～Ｉ）を
表示した後、１組のエラー状態基準が継続して満たされているという判定に従って、電子
デバイス（例えば、１００、３００、５００、３８００）は、電子デバイス上で生体認証
を試みることを取り止める（３９１８）（そして、任意選択で、生体認証の更なる試みを
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無効にする）（例えば、１組のエラー状態が満たされている間、生体認証機能はデバイス
上で使用不可能である）。いくつかの実施例では、エラー状態のインジケーションを表示
した後、１組のエラー状態基準がもはや満たされていないという判定に従って、電子デバ
イスは、電子デバイスの生体認証のリトライを有効にする（３９２２）（例えば、（例え
ば、エラー状態を補正するアクションをユーザがとることにより）エラー状態はもはや存
在しない（例えば、修正された））。１組のエラー状態基準がもはや満たされていない場
合にバイトメトリック認証を自動的にリトライすることにより、ユーザが生体認証を明示
的に要求する必要なしにユーザが自分で生体認証を素早く試行することを可能にする。更
なるユーザ入力を必要とせずに１組の状態が満たされた場合に最適化された動作を実行す
ることにより、デバイスの操作性を向上させ、（例えば、デバイスを操作する／デバイス
と対話するときに適切な入力を提供するようにユーザを支援し、ユーザの誤りを削減する
ことによって）ユーザデバイスインタフェースをより効率的にし、加えて、ユーザがデバ
イスをより迅速かつ効率的に使用できるようにすることによって、電力使用量を削減し、
デバイスのバッテリ寿命を改善する。
【１１７４】
　いくつかの実施例では、エラー状態のインジケーションを表示した後、１組のエラー状
態基準がもはや満たされていないという判定に応じて、電子デバイスは、認証（例えば、
生体認証）をリトライする（３９２４）（例えば、自動的に認証をリトライして）。いく
つかの実施例では、認証をリトライすることは、１つ以上の生体センサによって取得され
た生体情報を許可されたクレデンシャル（例えば、生体認証において使用することを許可
された記憶されたデータ）と一致させようと試みることを含む。いくつかの実施例では、
エラー状態が満たされていないという判定は、エラー状態を補正するための入力を受信し
た後に（又はこの受信に応じて）生じる。いくつかの実施例では、エラー状態を満たされ
ないようにさせるユーザ入力を検出することによるエラー状態が満たされていないという
判定に従って、認証のリトライは生じる（又は、この判定に従ってのみ生じる）。
【１１７５】
　いくつかの実施例では、１組のエラー状態基準はもはや満たされていないという判定（
例えば、エラー状態が補正されたことを検出すること）に続いて、電子デバイス（例えば
、１００、３００、５００、３８００）は、１つ以上の入力デバイスを介して、認証をリ
トライする要求に対応する入力（例えば、３８２４、３８２６）を受信する。いくつかの
実施例では、この入力は、タッチジェスチャ入力（例えば、タップ、スワイプ（例えば、
上向きのスワイプ））又はハードウェアボタン（例えば、電源ボタン）のアクティブ化で
ある。いくつかの実施例では、認証をリトライする要求に対応する入力を受信したことに
応じて、電子デバイスは、認証（例えば、生体認証）をリトライする（例えば、自動的に
認証をリトライして）。いくつかの実施例では、認証をリトライすることは、許可された
クレデンシャル（例えば、生体認証において使用することを許可された記憶されたデータ
）と１つ以上の生体センサによって取得された生体情報を一致させようと試みることを含
む。いくつかの実施例では、認証をリトライすることは、１つ以上の生体センサを使用し
てユーザの生体特徴（例えば、顔、指紋）のデータを取得することを含む。
【１１７６】
　いくつかの実施例では、エラー状態のインジケーション（例えば、３８１４Ａ～Ｉ）の
表示は、認証の試みが進行中であることを示すアニメーション（例えば、揺らぎ）を含む
。いくつかの実施例では、認証の試みは、１つ以上の生体センサを使用して生体情報を検
出しようと試みることを含む。認証の試みが進行中であることを示す揺らぐアニメーショ
ンを表示することにより、デバイスの現在の状態に関する及び更なるアクションは現時点
で必要ないというユーザに対するフィードバックを提供する。改善された視覚的フィード
バックをユーザに提供することにより、デバイスの操作性を向上させ、（例えば、デバイ
スを操作する／デバイスと対話するときに適切な入力を提供するようにユーザを支援し、
ユーザの誤りを削減することによって）ユーザデバイスインタフェースをより効率的にし
、加えて、ユーザがデバイスをより迅速かつ効率的に使用できるようにすることによって
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、電力使用量を削減し、デバイスのバッテリ寿命を改善する。いくつかの実施例では、生
体認証中にインジケータは表示されない。
【１１７７】
　いくつかの実施例では、認証を必要とする動作を実行する要求を受信した後（又は、応
じて）、かつインジケーションエラー状態の（例えば、３８１４Ａ～Ｉ）を表示する前に
、電子デバイス（例えば、１００、３００、５００、３８００）は、認証を実行する。い
くつかの実施例では、電子デバイス３８００は、認証を実行しながら、電子デバイスが電
子デバイスの１つ以上の生体センサ（例えば、３８０３）を使用して生体特徴に関する情
報を取得しているという第１のインジケーション（例えば、３８１０、３８１４Ａ～Ｉ）
（例えば、球体の周りを回転するリング、エラー状態のインジケーションを含む揺らぐユ
ーザインタフェースオブジェクト）をディスプレイ（例えば、３８０２）に表示する。い
くつかの実施例では、エラー状態のインジケーションを表示することは、第１のインジケ
ーションの表示をエラー状態のインジケーションの表示に置き換えることを含む。生体認
証が発生しているというインジケーションを表示することで、デバイスの現在の状態（例
えば、生体認証が実行されている）についての及びユーザは現時点でアクションをとる必
要はないというフィードバックをユーザに提供する。改良されたフィードバックをユーザ
に提供することにより、デバイスの操作性を向上させ、（例えば、デバイスを操作する／
デバイスと対話するときに適切な入力を提供するようにユーザを支援し、ユーザの誤りを
削減することによって）ユーザデバイスインタフェースをより効率的にし、加えて、ユー
ザがデバイスをより迅速かつ効率的に使用できるようにすることによって、電力使用量を
削減し、デバイスのバッテリ寿命を改善する。
【１１７８】
　いくつかの実施例では、電子デバイス（例えば、１００、３００、５００、３８００）
は、認証を実行しながら、第１のロックアイコン（例えば、３８０６）（例えば、電子デ
バイスのロック状態を示すアイコン）と、第１のロックアイコンから第１のインジケーシ
ョンに遷移する第１のアニメーションとをディスプレイ（例えば、３８０２）に表示する
。いくつかの実施例では、エラー状態のインジケーションを表示した後（例えば、及び認
証が成功したという判定に従って）、かつ第１のアニメーションを表示した後、電子デバ
イスは、エラー状態のインジケーションからロック解除アイコン（例えば３８１６）へ遷
移する第２のアニメーション（例えば、電子デバイスのロック状態のアイコンインジケー
ション）をディスプレイ（例えば、３８０２）に表示する。いくつかの実施例では、第１
のアニメーション及び第２のアニメーションは、１つのオブジェクトから次のオブジェク
トへのモーフィングを示す。いくつかの実施例では、第２のアニメーションは、エラー状
態のインジケーションの後であり、かつロック解除アイコンの前に、第１のロックアイコ
ンを表示することを含む。
【１１７９】
　いくつかの実施例では、エラー状態のインジケーションを表示した後、電子デバイスは
、ディスプレイ（例えば、３８０２）上に、エラー状態のインジケーションから第２のロ
ックアイコン（例えば、３８０６）に、又は電子デバイスが電子デバイスの１つ以上の生
体センサを使用して生体特徴に関する情報を取得しているという第２のインジケーション
（例えば、３８１０、３８１４Ａ～Ｉ）（例えば、球体の周りを回転するリング）から第
２のロックアイコン（例えば、電子デバイスのロック状態を示すアイコン）に、遷移する
アニメーションを表示する。いくつかの実施例では、第２のロックアイコンは、第１のロ
ックアイコンである。いくつかの実施例では、第２のインジケーションは、第１のインジ
ケーションである。
【１１８０】
　いくつかの実施例では、認証をリトライしている間に、エラー状態のインジケーション
を表示した後、エラー状態がないという判定に従って、電子デバイスは、ディスプレイ上
に、電子デバイスが電子デバイスの１つ以上の生体センサを使用して生体特徴に関する情
報を取得しているという第３のインジケーション（例えば、３８１０、３８１４Ａ～Ｉ）
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（例えば、球体の周りを回転するリング、エラー状態のインジケーションを含む揺らぐユ
ーザインタフェースオブジェクト）を表示する。いくつかの実施例では、第３のインジケ
ーションは、第１のインジケーションである。
【１１８１】
　いくつかの実施例では、エラー状態のインジケーションを表示する前に、電子デバイス
（例えば、１００、３００、５００、３８００）は、ディスプレイ上の場所にある第３の
ロックアイコン（例えば、３８０６）（例えば、電子デバイスのロック状態を示すアイコ
ン）をディスプレイ（例えば、３８０２）上に表示する。いくつかの実施例では、エラー
状態のインジケーション（例えば、３８１４Ａ～Ｉ）は、ディスプレイ上のその場所に近
接して（例えば、その場所の近くに、その場所に隣接して、その場所において、その場所
から所定の距離内に）表示される。いくつかの実施例では、第３のロックアイコンは、第
１のロックアイコン及び／又は第２のロックアイコンである。
【１１８２】
　いくつかの実施例では、認証を必要とする動作を実行する要求を受信している間に電子
デバイスがロック状態にある場合に、認証に成功したという判定に従って、電子デバイス
（例えば、１００、３００、５００、３８００）は、ロック状態からロック解除状態に遷
移する。いくつかの実施例では、認証を必要とする動作は、電子デバイスをロック状態か
らロック解除状態に遷移させることである。いくつかの実施例では、認証が必要な動作を
実行する要求を受信している間に電子デバイスがロック状態にある場合に、認証は成功し
なかったという判定に従って、電子デバイスはロック状態を維持する。認証に失敗した場
合にデバイスをロック状態で維持することにより、デバイスへの不正及び／又は無許可ア
クセスを防止し、デバイスのセキュリティを向上させる。デバイスのセキュリティ対策を
改善することにより、コンテンツ及び動作への無許可アクセスを防止することによって、
デバイスの操作性を向上させるとともに、ユーザがより効率的にデバイスを使用できるよ
うにすることによって電力使用量を削減し、デバイスのバッテリ寿命を改善する。
【１１８３】
　いくつかの実施例では、認証が必要な動作を実行する要求を受信している間に電子デバ
イスがロック状態にある場合に、認証は成功しなかったという判定に従って、電子デバイ
ス（例えば、１００、３００、５００、３８００）は、ロック状態を維持し、認証（例え
ば、生体認証）をリトライする（例えば、自動的に認証をリトライする）。いくつかの実
施例では、認証をリトライすることは、電子デバイスの１つ以上の生体センサを使用して
生体特徴（例えば、顔、指紋）に関する情報の取得を試みることを含む。いくつかの実施
例では、認証をリトライすることは、１つ以上の生体センサによって取得した生体情報を
許可されたクレデンシャル（例えば、生体認証での使用を許可された記憶されたデータ）
と一致させようと試みることを含む。いくつかの実施例では、認証をリトライした後、認
証のリトライの結果として生じた認証は成功したという判定に従って、電子デバイスは、
ロック状態からロック解除状態に遷移する。いくつかの実施例では、認証をリトライした
後、認証のリトライの結果として生じた認証は成功しなかったという判定に従って、電子
デバイスは、ロック状態を維持する。
【１１８４】
　いくつかの実施例では、電子デバイス（例えば、１００、３００、５００、３８００）
は、認証を必要とする動作を実行する要求を受信した後（又は、これに応じて）、認証（
例えば、生体認証）を試みる。いくつかの実施例では、認証を試みながら、電子デバイス
は、ディスプレイ（例えば、３８０２）上に、電子デバイスが電子デバイスの１つ以上の
生体センサを使用して生体特徴（例えば、顔、指紋）に関する情報を取得しているという
第３のインジケーション（例えば、３８１０、３８１４Ａ～Ｉ）（例えば、球体の周りを
回転するリング）を表示する。いくつかの実施例では、このインジケーションは、スキャ
ンするアニメーションである。いくつかの実施例では、第３のインジケーションは、第１
のインジケーション及び／又は第２のインジケーションである。いくつかの実施例では、
電子デバイスは、認証をリトライしながら、ディスプレイ（例えば、３８０２）上に第３
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のインジケーションの表示を維持する。
【１１８５】
　いくつかの実施例では、認証のリトライによって生じた認証は成功しなかったという判
定に従って、電子デバイスは、第１の位置と第２の位置との間を往復するロックアイコン
（例えば、３８０６）（例えば、電子デバイスのロック状態を示すアイコン）を有するア
ニメーションをディスプレイ（例えば、３８０２）上に表示し、第２の位置は第１の位置
とは異なる。いくつかの実施例では、ロックアイコンを有するアニメーションは、ロック
アイコンが揺れる（例えば、左右に、前後に回転する）アニメーションである。いくつか
の実施例では、電子デバイスは、生体認証に失敗したことを示すためのロックアイコンを
含むアニメーションを表示する。いくつかの実施例では、触知出力が、揺れるロックアイ
コンと組み合わせて提供される。いくつかの実施例では、触知出力は提供されない。いく
つかの実施例では、電子デバイス（例えば、１００、３００、５００、３８００）は、１
つ以上の生体センサを使用してキャプチャされた生体情報は許可されたクレデンシャルと
対応しない又は一致しないという判定に従って、電子デバイスのロック状態を維持する。
ロックアイコンが揺れるアニメーションを表示することにより、デバイスの現在の状態に
関する（例えば、生体認証が失敗したという）フィードバックをユーザに提供し、ユーザ
に更なるアクションをとるように促す。改良されたフィードバックをユーザに提供するこ
とにより、デバイスの操作性を向上させ、（例えば、デバイスを操作する／デバイスと対
話するときに適切な入力を提供するようにユーザを支援し、ユーザの誤りを削減すること
によって）ユーザデバイスインタフェースをより効率的にし、加えて、ユーザがデバイス
をより迅速かつ効率的に使用できるようにすることによって、電力使用量を削減し、デバ
イスのバッテリ寿命を改善する。
【１１８６】
　いくつかの実施例では、電子デバイス（例えば、１００、３００、５００、３８００）
は、生体センサ（例えば、３８０３）を含み、１組のエラー状態基準は、以下のエラー状
態基準のうちの１つ以上を含む：
　●生体センサから生体特徴の距離が、第１の所定の閾値距離を超える（例えば、生体特
徴（例えば、顔）が、生体センサから遠すぎる）、又は距離範囲（例えば、３８１２）の
最大を超える。いくつかの実施例では、第１の所定の閾値又は距離範囲の最大を超えるこ
とは、生体センサによって取得された生体特徴に関する情報の精度の低下又は低減と相関
性が高い。いくつかの実施例では、ユーザは、ユーザの顔を生体センサに近づけることに
よって、このエラー状態を補正することができる。
　●生体センサからの生体特徴の距離が、第２の所定の閾値距離未満である（例えば、生
体特徴（例えば、顔）が、生体センサに近すぎる）、又は距離範囲（例えば、３８１２）
の最小に満たない。いくつかの実施例では、第２の所定の閾値又は距離範囲の最小に満た
ないことは、生体センサによって得られた生体特徴に関する情報の精度の低下又は低減と
相関性が高い。いくつかの実施例では、ユーザは、ユーザの顔を生体センサから更に遠く
に離すことによって、このエラー状態を補正することができる。
　●生体センサ（例えば、３８０３）が、遮蔽されている（例えば、部分的に遮蔽されて
いる、完全に遮蔽されている、センサの動作を阻害するのに十分な程度に遮蔽されている
）（例えば、電子デバイスと対話している間に、ユーザの一部分（例えば、手）によって
遮蔽されている）。いくつかの実施例では、ユーザは、生体センサから手を離すことによ
って、このエラー状態を補正することができる。
　●検出された生体特徴の副部分（例えば、検出された顔の目）が、生体センサに向けら
れていない（例えば、１つ以上の目が電子デバイス（例えば、生体センサ）に合焦してい
ない）。いくつかの実施例では、ユーザは、ユーザの目を開く又は電子デバイス（例えば
、生体センサ）を見ることによって、このエラー状態を補正することができる。
　●検出された生体特徴の少なくとも一部分が、遮蔽されている（例えば、部分的に遮蔽
されている、完全に遮蔽されている、生体特徴に関する不完全な情報をもたらすのに十分
な程度に遮蔽されている）。いくつかの実施例では、ユーザは、アクセサリ（例えば、サ
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ングラス）又はユーザの顔を遮っている衣類（例えば、スカーフ、帽子）を取り除くこと
によって、このエラー状態を補正することができる。
　●生体センサの視野（例えば、３８２８）内で生体特徴が検出されない。
　●検出された生体特徴のポーズ（例えば、生体センサに対する向き）が、閾値範囲を超
えている（例えば、生体特徴（例えば、顔）が生体センサの方を向いていない）。いくつ
かの実施例では、閾値範囲を超えることは、生体センサによって得られる生体特徴に関す
る情報の精度の低下又は低減と相関性が高い。いくつかの実施例では、ユーザは、ユーザ
の顔を電子デバイス（例えば、生体センサ）の方に向けることによって、このエラー状態
を補正することができる。
　●電子デバイスは、所定の光閾値を超える光量（例えば、周囲光）を（例えば、１つ以
上の周囲光センサを介して）検出する（例えば、所定の光閾値を超えることは、生体セン
サによって得られる生体特徴に関する情報の精度の低下又は低減と相関性が高い）。いく
つかの実施例では、ユーザは、電子デバイスによって検出される光の量を減少させるよう
に、又は周囲光がより少ない新しい場所（例えば、屋内）に移動するように、ユーザの背
を太陽に向けさせることによって、このエラー状態を補正することができる。
【１１８７】
　いくつかの実施例では、１つの組のエラー状態基準は、上記のエラー状態の第１のサブ
セットとすることができる。例えば、第１のサブセットは、以下からなる群から選択され
た１つ以上のエラー状態基準を含むことができる：生体特徴の距離が第１の所定の閾値距
離を超えることと、生体特徴の距離が第２の所定の閾値距離未満であることと、生体特徴
が生体センサの視野の外にあることと、生体特徴のポーズが閾値範囲を超えること。第１
のサブセットは、顔の位置決め及び／又は向きを含むエラー状態を補正するようにユーザ
を導くことに集中する。更なる一実施例として、第２のサブセットは、以下からなる群か
ら選択された１つ以上のエラー状態基準を含むことができる：生体センサが遮蔽されてい
ることと、生体特徴が生体センサの視野内で検出されないこと。第２のサブセットは、生
体センサがユーザの生体特徴に関する情報を取得することができないエラー状態を補正す
るようにユーザを導くことに集中する。別の実施例で、第３のサブセットは、以下からな
る群から選択された１つ以上のエラー状態基準を含むことができる：検出された生体特徴
のポーズが閾値範囲を超えていることと、生体センサが遮蔽されていること。第３のサブ
セットは、ある特定のフォームファクタ／サイズのデバイス（例えば、タブレットデバイ
ス（例えば、ｉＰａｄ））について生じやすいエラー状態に集中する。
【１１８８】
　いくつかの実施例では、電子デバイス（例えば、１００、３００、５００、３８００）
は、電子デバイスの一部分（例えば、場所）（例えば、ディスプレイ上ではない一部分）
にある生体センサ（例えば、３８０３）を含む。いくつかの実施例では、認証を必要とす
る動作を実行する要求に応じて、電子デバイスは、ディスプレイ（例えば、３８０２）上
に、エラー状態のインジケーションを含む進度インジケータ（例えば、３８１４Ａ～Ｉ）
を電子デバイスのその部分に近接して（例えば、その部分に隣接して、その部分の近くに
、その部分から所定の距離内に）表示する。生体センサの近くに進度インジケータを表示
することにより、デバイスにおいて生じるプロセス（例えば、試行される認証）との生体
センサの関連付けに関するフィードバックをユーザに提供する。具体的には、ユーザは、
生体センサと干渉するアクションをユーザが実行しにくいように、生体認証の間に生体セ
ンサを意識するようになる、あるいは、別法として、ユーザは補正アクションをとるよう
に促される。改良されたフィードバックをユーザに提供することにより、デバイスの操作
性を向上させ、（例えば、デバイスを操作する／デバイスと対話するときに適切な入力を
提供するようにユーザを支援し、ユーザの誤りを削減することによって）ユーザデバイス
インタフェースをより効率的にし、加えて、ユーザがデバイスをより迅速かつ効率的に使
用できるようにすることによって、電力使用量を削減し、デバイスのバッテリ寿命を改善
する。
【１１８９】
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　いくつかの実施例では、エラー状態のインジケーション（例えば、３８１４Ｂ）は、生
体認証は電子デバイス上で現在有効にされていないという判定に従って、生体認証は電子
デバイス上で現在有効にされていないというインジケーションを含む。いくつかの実施例
では、以下の状態のうちの１つ以上が満たされている場合、生体認証は使用不可能になり
得る（又は、電子デバイス上で有効にされないことがある）：電子デバイスがオンに又は
再起動されて以後、その認証が成功していないこと、電子デバイスが、所定の時間（例え
ば、４８時間）を超えて、ロック解除されていないこと、パスコードが、所定の時間（例
えば、１５６時間）を超えて、デバイスをロック解除するために使用されていないこと、
生体特徴（例えば、顔、指紋）を用いた生体認証が、所定の時間（例えば、４時間）を超
えて、デバイスをロック解除するために使用されないこと、電子デバイスが遠隔ロックコ
マンドを受信したこと、デバイスでの最後の認証成功以後に所定の回数（例えば、５、１
０、１５回）を超えて生体認証が失敗したこと、電子デバイスが、電源オフ及び／又は緊
急ＳＯＳコマンドを受信し、生体認証を不可能にするためのユーザによる明示的な要求が
検出されたこと。生体認証は現在有効にされていないというインジケーションを表示する
ことにより、デバイスの現在の状態のユーザへのフィードバックを提供し、ユーザを認証
するための代替方法を追求するようにユーザに促す。改良されたフィードバックをユーザ
に提供することにより、デバイスの操作性を向上させ、（例えば、デバイスを操作する／
デバイスと対話するときに適切な入力を提供するようにユーザを支援し、ユーザの誤りを
削減することによって）ユーザデバイスインタフェースをより効率的にし、加えて、ユー
ザがデバイスをより迅速かつ効率的に使用できるようにすることによって、電力使用量を
削減し、デバイスのバッテリ寿命を改善する。
【１１９０】
　いくつかの実施例では、生体認証は現在有効にされていないというインジケーションは
、アフォーダンス（例えば、３８１４Ｂ）を含む（例えば、そのインジケーションはアフ
ォーダンスである）。いくつかの実施例では、電子デバイス（例えば、１００、３００、
５００、３８００）は、アフォーダンスに対応する入力（例えば、３８２０）を受信し、
アフォーダンスに対応する入力を受信したことに応じて、電子デバイス（例えば、１００
、３００、５００、３８００）は、複数の文字入力キーを有するクレデンシャルエントリ
ユーザインタフェース（例えば、３８２２Ａ）をディスプレイ（例えば、３８０２）に表
示する。いくつかの実施例では、クレデンシャルエントリユーザインタフェースは、仮想
キーパッド又は仮想キーボードを含む。いくつかの実施例では、仮想キーパッド又は仮想
キーボードは、複数の文字入力キーを含む。
【１１９１】
　いくつかの実施例では、電子デバイス（例えば、１００、３００、５００、３８００）
は、認証（例えば、生体認証）の試みをトリガする状態を検出する。いくつかの実施例で
は、認証を必要とする動作を実行する要求は、デバイスをロック解除する（例えば、既定
の場所でのスワイプ）要求を含む。いくつかの実施例では、認証（例えば、生体認証）の
試みをトリガする状態の検出に応じて、かつ生体特徴が１つ以上の生体センサによる検出
のために利用可能である（例えば、深度カメラなどの１つ以上の顔検出センサの視野内で
顔が検出される）間に（例えば、ユーザ入力の検出以外の基準の達成に基づいて）デバイ
スに向けられたユーザ入力なしにデバイスによって生成されたアラート（例えば、３８０
８）にその状態が対応しているという判定に従って、電子デバイスは、電子デバイスがそ
の電子デバイスの１つ以上の生体センサを使用して生体特徴に関する情報を得ているとい
う第５のインジケーション（例えば、３８１０）（例えば、球体の周りを回転するリング
）を表示する。いくつかの実施例では、生体特徴が１つ以上の生体センサによる検出のた
めに使用可能でない（例えば、深度カメラなどの１つ以上の顔検出センサの視野内で顔が
検出されない）間に（例えば、ユーザ入力の検出以外の基準の達成に基づいて）デバイス
に向けられたユーザ入力なしにデバイスによって生成されたアラートにその状態が対応し
ているという判定に従って、電子デバイスは、電子デバイスが電子デバイスの１つ以上の
生体センサを使用して生体特徴に関する情報を取得しているという第５のインジケーショ
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ン（例えば、球体の周りを回転するリング）の表示を取り止める。いくつかの実施例では
、デバイスに向けられたユーザ入力（例えば、通知に関連しない要求、タッチジェスチャ
入力（例えば、タップ、スワイプ（例えば、３８２４）（例えば、上向きのスワイプ）又
はハードウェアボタン（例えば、電源ボタン）のアクティブ化）である要求）にその条件
が対応しているという判定に従って、電子デバイスは、（例えば、生体特徴が１つ以上の
生体センサによる検出に使用可能かどうかにかかわらず）電子デバイスは電子デバイスの
１つ以上の生体センサを使用して生体特徴に関する情報を取得しているという第５のイン
ジケーションを表示する。生体特徴が検出されない場合にユーザは生体認証の開始を意図
していない可能性が高いので、顔が検出されない場合にインジケーションを表示すること
を取り止めることにより、ユーザを潜在的に混乱させることを防ぐ。したがって、このシ
ナリオにおけるインジケーションの表示の取り止めにより、（例えば、デバイスを操作す
る／デバイスと対話するときに適切な入力を提供するようにユーザを支援し、ユーザの誤
りを削減することによって）ユーザデバイスインタフェースをより効率的にし、加えて、
ユーザがデバイスをより迅速かつ効率的に使用できるようにすることによって、電力使用
量を削減し、デバイスのバッテリ寿命を改善する。
【１１９２】
　方法３９００（例えば、図３９Ａ～図３９Ｂ）に関して前述したプロセスの詳細はまた
、前述／後述の方法にも類似の方式で適用可能であることに留意されたい。例えば、方法
３７００、方法４１００、及び／又は方法４３００は、方法３９００に関して前述した様
々な方法の特性のうちの１つ以上を任意選択的に含む。例えば、方法３９００に関して記
載されたエラーインジケーション（例えば、３８１４Ａ～Ｉ）は、方法３７００及び方法
４１００に関して記載されたプロセスにおいて実行される生体認証中のエラー状態のイン
ジケーションを提供するために使用することができる。簡潔にするために、これらの詳細
は、以下では繰り返されない。
【１１９３】
　図４０Ａ～４０Ｕは、いくつかの実施例による、生体認証中に生体センサに関するイン
ジケーションを提供する例示的ユーザインタフェースを示す。これらの図におけるユーザ
インタフェースは、図４１Ａ～図４１Ｃのプロセスを含む、後述のプロセスを示すために
使用される。
【１１９４】
　図４０Ａは、電子デバイス４０００（例えば、ポータブル多機能デバイス１００、デバ
イス３００、デバイス５００）を示す。図４０Ａ～４０Ｕに示す例示的実施例において、
電子デバイス４０００はタブレットコンピュータである。他の実施例で、電子デバイス４
０００は、ウェアラブルデバイス（例えば、スマートウォッチ）などの異なるタイプの電
子デバイスにすることができる。電子デバイス４０００は、ディスプレイ４００２、１つ
以上の入力デバイス（例えば、ディスプレイ４００２のタッチスクリーン、ボタン４００
４、及びマイクロフォン）、及び無線通信無線機を含む。一部の実施例では、電子デバイ
スは、複数のカメラを含む。一部の実施例では、電子デバイスは、１つのみのカメラを含
む。図４０Ａにおいて、電子デバイスは、生体センサ４００３を含む。一部の実施例では
、生体センサは、赤外線カメラ、サーモグラフィカメラ、又はそれらの組み合わせなどの
カメラを含み得る、１つ以上の生体センサである。いくつかの実施例では、生体センサ４
００３は、生体センサ７０３である。いくつかの実施例では、１つ以上の生体センサは、
１つ以上の指紋センサ（例えば、ボタンに組み込まれた指紋センサ）を含む。いくつかの
実施例では、デバイスは、ＩＲフラッド光、構造化光プロジェクタ、又はそれらの組み合
わせなどの発光デバイス（例えば、光プロジェクタ）を更に含む。発光デバイスは、任意
選択的に、１つ以上の生体センサによる生体特徴の生体データのキャプチャ中に生体特徴
（例えば、顔）を照らすために使用される。
【１１９５】
　図４０Ａで、ユーザは、電子デバイス４０００に記憶された支払い情報を使用する商品
の購入を希望する。図４０Ａに示すように、電子デバイス４０００は、分割画面（例えば
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、マルチタスク）モードにある。分割画面モードのとき、電子デバイス４０００は、ディ
スプレイ４００２の左側領域４００７にアプリストアユーザインタフェース（ＵＩ）４０
０６を、ディスプレイ４００２の右側領域４００９にブラウザＵＩ４００８を同時に表示
する。アプリストアＵＩ４００６及びブラウザＵＩ４００８を同時に表示しながら、電子
デバイス４０００は、購入アフォーダンス４０１２において入力４０１０を受信する。
【１１９６】
　図４０Ｂにおいて、電子デバイス４０００は、購入アフォーダンス４０１２で入力４０
１０を受信したことに応じて、ディスプレイ４００２の左側領域４００７及び右側領域４
００９に表示中のアプリケーションを入れ替える。具体的には、電子デバイス４０００は
、左側領域４００７にブラウザＵＩ４００８を表示し、右側領域４００９にアプリストア
ＵＩ４００６を表示する。電子デバイス４０００は、購入している商品に関連付けられて
いるアプリケーションを生体センサ４００３に近い領域に配置するために、これらのアプ
リケーションを入れ替える。電子デバイス４０００は、左側領域４００７にブラウザＵＩ
４００８を置くことにより、商品を購入するための支払いを許可する前にユーザを認証す
るために使用される、生体センサ４００３の場所をユーザにインジケーションを提供する
。図４０Ｂに示すように、アプリケーションを入れ替えることにより更に、購入されてい
る商品に関連付けられたアプリケーションをボタン４００４により近い領域に配置する。
いくつかの実施例では、ボタン４００４及び生体センサ４００３がごく接近していない（
例えば、同じ側にない）場合、電子デバイス４０００は、必要に応じて、アプリケーショ
ンを入れ替えて、生体センサ４００３により近い領域に購入されている商品に関連付けら
れたアプリケーションを配置する。いくつかの実施例では、ボタン４００４及び生体セン
サ４００３がごく近接していない（例えば、同じ側にない）場合、電子デバイス４０００
は、必要に応じて、アプリケーションを入れ替えて、ボタン４００４により近い領域に購
入されている商品に関連付けられたアプリケーションを配置する。
【１１９７】
　また、図４０Ｂに示すように、購入アフォーダンス４０１２において入力４０１０を受
信したことに応じて、電子デバイス４０００は、ブラウザＵＩ４００８を暗くし、その一
方で、ブラウザＵＩ４００８よりもアプリストアＵＩ４００６を更に暗くする。電子デバ
イス４０００は、アプリストアＵＩ４００６よりもブラウザＵＩ４００８を暗くしないこ
とによって、どのアプリケーションが支払いシートインタフェース４０１４及びユーザが
購入を希望する商品と関連付けられているかをユーザに示す。
【１１９８】
　また、購入アフォーダンス４０１２において入力４０１０を受信したことに応じて、電
子デバイス４０００は、購入している商品に関する情報を有する支払いシートインタフェ
ース４０１４と、ボタン４００４をダブルクリックして商品の支払いを許可するプロセス
を開始するようにユーザに促すプロンプト４０１６とを同時に表示する。更に、購入アフ
ォーダンス４０１２における入力４０１０の受信に応じて、電子デバイス４０００は、動
的インジケーション４０１８を表示してボタン４００４の場所を強調する。支払いシート
インタフェース４０１４を表示しながら、電子デバイスは、ボタン４００４において入力
４０２０（例えば、ボタン４００４の二重押し）を受信する。いくつかの実施例では、プ
ロンプト４０１６は、プロンプト２４１６の特徴の一部又はすべてを含む。いくつかの実
施例では、動的インジケーション４０１８は、動的インジケーション２４１８の特徴の一
部又はすべてを含む。いくつかの実施例では、支払いシートインタフェース１０１４は、
それが対応するアプリケーションの名称（例えば、支払いを許可するプロセスをユーザが
開始したアプリケーションの名称）を含む。
【１１９９】
　図４０Ｃにおいて、電子デバイス４０００は、ボタン４００４において入力４０２０を
受信したことに応じて、商品の支払いを許可するプロセスを開始する。商品に対する支払
いを許可することは、ユーザの認証に成功することを必要とする。その結果、電子デバイ
ス４０００は、入力４０２０を受信したことに応じて、生体センサ４００３を使用して生
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体認証を開始する。電子デバイス４０００は、生体認証を開始した後、顔グリフ４０２２
を表示し、電子デバイス４０００が生体認証をしようとしている（例えば、生体センサ４
００３を使用してユーザに関する生体情報を取得しようとしている）とのインジケーショ
ンを提供する。いくつかの実施例では、顔グリフ４０２２は、図２４Ｆのグリフ２４６８
の特徴の一部又はすべてを含む。いくつかの実施例では、ボタン４００４での入力４０２
０の受信に応じて、電子デバイスは、図４０Ｃに示すように、プロンプト４０１６の場所
から顔グリフ４０２２の場所に移動する顔グリフ４０２２のアニメーションを表示する。
いくつかの実施例では、アニメーションは、顔グリフ４０２２がプロンプト４０１６から
スライドして出るように見える。
【１２００】
　図４０Ｄにおいて、電子デバイスは、顔グリフ４０２２を表示した後、認証グリフ４０
２４の表示に遷移し、電子デバイス４０００が生体認証をしようとしている（例えば、生
体情報を取得しようとし続けている、取得した情報を記憶された許可されたクレデンシャ
ルと一致させようとしている）とのインジケーションを提供する。認証グリフ４０２４は
、球状に回転する複数のリングを含む。いくつかの実施例では、認証グリフ４０２４は、
図２４Ｇの１つ以上のリング２４７０の特徴の一部又はすべてを含む。
【１２０１】
　電子デバイス４０００は、認証グリフ４０２４を表示しながら、エラー状態（例えば、
生体センサ４００３がユーザの顔に関する十分な情報を得ることができない状態）が存在
していることを検出する。具体的には、電子デバイス４０００は、生体センサ４００３が
物理的オブジェクト（例えば、ユーザの手）によって覆われていることを検出する。いく
つかの実施例では、電子デバイス４０００は、エラー状態を検出せず、ユーザの顔に関す
る十分な情報を得ることができる。いくつかの実施例では、電子デバイス４０００は、ユ
ーザの顔に関する十分な情報を得た後に、認証グリフ４０２４を表示しながら、取得した
情報が生体認証基準を満たすかどうかを判定する（例えば、取得した生体情報が、閾値内
で、ユーザに関連する生体テンプレート（例えば、記憶された許可されたクレデンシャル
）と一致するかどうかを判定する）。いくつかの実施例では、生体認証が成功した（例え
ば、生体認証基準が満たされている）と判定したときと、電子デバイス４０００は、ロッ
ク解除状態に遷移する。
【１２０２】
　図４０Ｅでは、エラー状態が存在することの検出に応じて、電子デバイス４０００は、
ディスプレイ４００２の上部（例えば、地面に対して、ユーザに対して）の場所にエラー
インジケーション４０２６を表示する。エラーインジケーション４０２６は、現在存在す
るエラー状態のインジケーションを提供する。更に、エラー状態が存在することの検出に
応じて、電子デバイス４０００は、生体センサ４００３に隣接するディスプレイ４００２
の場所にエラーアイコン４０２８を表示し、それによって、生体センサ４００３の場所の
インジケーションを提供する。生体センサ４００３の場所のインジケーションを提供する
ことによって、エラーアイコン４０２８は、エラー状態の原因をユーザに示唆する。いく
つかの実施例では、エラー状態が存在することの検出に応じて、電子デバイス４０００は
、生体センサ４００３に隣接する場所にエラーインジケーション４０２６を表示する。い
くつかの実施例では、エラーインジケーション４０２６は、シマー効果を含むエラーイン
ジケーション３８１４Ａの特徴の一部又はすべてを含む。
【１２０３】
　図４０Ｆでは、更に、エラー状態が存在することの検出に応じて、電子４０００は、図
４０Ｅにおけるその初期位置から、生体センサ４００３により近い、図４０Ｆにおける場
所に移動する支払いシートインタフェース４０１４のアニメーションを表示する。支払い
シートインタフェースを生体センサ４００３の方に移動させることによって、電子デバイ
ス４０００は、生体センサ４００３の場所を示すことに加えて、エラーアイコン４０２８
の存在をユーザに示す（そして、これによりエラー状態の原因をユーザに示唆する）。
【１２０４】
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　いくつかの実施例では、エラーアイコン４０２８は、ディスプレイ４００２上のユーザ
の手の位置に応じて、ディスプレイ４００２の異なる場所に表示される。図４０Ｆに示す
ように、ユーザの手は、生体センサ４００３に隣接するディスプレイ４００２の一部分を
覆っている。ユーザの手がディスプレイ４００２に接触している間、電子デバイス４００
０は、ユーザの手との接触の結果として入力を検出する。この入力を検出したことに応じ
て、電子デバイス４０００は、入力が検出されていない場所にエラーアイコン４０２８を
表示する。別の実施例として、図４０Ｇでは、ユーザの手は、図４０Ｆにおけるユーザの
手よりもディスプレイ４００２を少なく覆っている。いくつかの実施例では、図４０Ｇに
おけるユーザの手の入力の検出に応じて、電子デバイス４０００は、図４０Ｆにおける場
所とは異なる場所にエラーアイコン４０２８を表示し、図４０Ｇにおける場所は図４０Ｆ
のそれよりも生体センサ４００３に近い。更に別の実施例として、図４０Ｈでは、ユーザ
の手は、ディスプレイ４００２の左上の大部分を覆っている。いくつかの実施例では、図
４０Ｈにおけるユーザの手の入力の検出に応じて、電子デバイス４０００は、図４０Ｆ～
４０Ｇにおける場所とは異なる場所にエラーアイコン４０２８を表示する。具体的には、
いくつかの実施例において、電子デバイス４０００は、ユーザの手の入力を検出した場所
ではなくて生体センサ４００３に近接する（又は十分に近い）場所に、エラーアイコン４
０２８を表示する。
【１２０５】
　図４０Ｉでは、ユーザは、生体センサ４００３をもう覆うことがなくなるようにその手
を離す。電子デバイス４０００は、エラーアイコン４０２８を表示しながら、エラー状態
がもはや存在しなくなったことを検出する。
【１２０６】
　図４０Ｊでは、エラー状態がもはや存在しなくなったことを検出したことに応じて、電
子デバイス４０００は、自動的に生体認証をリトライする。電子デバイス４０００は、生
体認証をリトライしつつ、認証グリフ４０２４を表示する。認証グリフ４０２４を表示し
ながら、電子デバイス４０００は、ユーザの生体認証を試みる。具体的には、電子デバイ
ス４０００は、生体センサ４００３を使用してユーザの顔に関する情報を取得し、生体認
証が成功した（例えば、取得した情報が記憶された許可されたクレデンシャルと一致して
いる）かどうかを判定する。
【１２０７】
　電子デバイス４０００は、生体認証をリトライしつつ、生体認証に成功したと判定する
。図４０Ｋでは、生体認証が成功したと判定したとき、電子デバイス４０００は、成功グ
リフ４０３０を表示し、生体認証が成功したとのインジケーションを提供する。いくつか
の実施例では、成功グリフ４０３０は、グリフ２４７４の特徴の一部又はすべてを含む。
【１２０８】
　図４０Ｌでは、電子デバイス４０００は、生体認証に成功したと判定したことに更に応
じて、処理インジケータ４０３２を表示し、支払い取引が処理中である（例えば、電子デ
バイス４０００が、支払いを許可するために、支払い情報（例えば、クレデンシャル）を
外部デバイス（例えばサーバ）に送信している）とのインジケーションを提供する。いく
つかの実施例では、処理インジケータ４０３２は、処理インジケーション２４７６の特徴
の一部又はすべてを有する。
【１２０９】
　図４０Ｍでは、支払いが完了した（例えば、許可された）というインジケーションを受
信したとき、電子デバイス４０００は、完了インジケーション４０３４を表示し、支払い
が完了したとのインジケーションを提供する。いくつかの実施例では、完了インジケーシ
ョン４０３４は、図２４ＡＲの完了インジケーション２４７８の特徴の一部又はすべてを
有する。
【１２１０】
　図４０Ｎ～４０Ｓは、エラーインジケーション４０２６及びエラーアイコン４０２８が
ほぼ同じ場所に表示されようとするときにエラーインジケーション４０２６及びエラーア
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イコン４０２８を表示する技法を示す。図４０Ｎにおいて、ユーザは、デバイスをロック
解除して制限付きコンテンツ（例えば、ホーム画面、直近に使用されたアプリケーション
）にアクセスすることを望む。図４０Ｎは、ユーザがその手で生体センサ４００３を覆っ
ている、地面に対して縦向きにある電子デバイス４０００を示す。また、電子デバイス４
０００は、ロックアイコン４０３８と共にロック状態ＵＩ４０３６を表示する。ロックア
イコン４０３８は、電子デバイス４０００がロック状態にあるとのインジケーションを提
供する。
【１２１１】
　電子デバイス４０００は、ロック状態ＵＩ４０３６を表示している間に、デバイスのロ
ック解除の要求を受信する。例えば、電子デバイス４０００は、ユーザがデバイスをほぼ
水平な位置から持ち上げることを検出する。
【１２１２】
　図４０Ｏにおいて、電子デバイス４０００は、デバイスのロック解除の要求を受信した
ことに応じて、ユーザの生体認証を試みる。電子デバイス４０００は、ユーザの生体認証
を試みながら、認証グリフ４０２４を表示する。また、ユーザの生体認証を試みながら、
電子デバイス４０００は、エラー状態（例えば、生体センサ４００３がユーザの顔に関す
る十分な情報を得ることができない状態）が存在することを検出する。具体的には、電子
デバイス４０００は、生体センサ４００３が物理的オブジェクト（例えば、ユーザの手）
によって覆われていることを検出する。
【１２１３】
　図４０Ｐでは、エラー状態が存在することを検出したことに応じて、電子デバイス４０
００は、生体センサ４００３の近くであるディスプレイ４００２の場所に（例えば、ディ
スプレイ４００２の上部に）エラーアイコン４０２８を表示する。電子デバイス４０００
は、エラー状態が存在することを検出したことに更に応じて、エラーアイコン４０２８と
ほぼ同じ場所にエラーインジケーション４０２６を表示することを決定する。電子デバイ
ス４０００は、エラーインジケーション４０２６をほぼ同じ場所に表示することを決定し
たとき、直ちにエラーインジケーション４０２８を表示せず、代わりに、図４０Ｑ～４０
Ｒに関して後述するように、エラーアイコン４０２８からエラーインジケーション４０２
６へロックアイコン４０３８へと遷移するアニメーションの一部としてエラーインジケー
ション４０２６を表示する。
【１２１４】
　図４０Ｑにおいて、エラーアイコン４０２８を表示した後、電子デバイス４０００は、
エラーインジケーション４０２６を表示し（例えば、エラーアイコン４０２８の表示をこ
れに置き換え）、前述のように、エラー状態の原因のインジケーションを提供する。
【１２１５】
　エラーインジケーション４０２６を表示している間、ユーザは、その手が生体センサ４
００３をもう覆うことがなくなるように、生体センサ４００３から手を離す。エラー状態
がもはや存在しなくなったことを検出したことに応じて、電子デバイス４０００は、自動
的に生体認証をリトライする。
【１２１６】
　図４０Ｒ～４０Ｓでは、生体認証のリトライの結果として認証に成功したと判定したと
き、電子デバイス４０００は、ロック状態からロック解除状態に遷移する。具体的には、
電子デバイス４０００は、ロックアイコン４０３８がロック解除アイコン４０４０に遷移
するアニメーションを表示し（例えば、エラーインジケーション４０２６の表示をこれに
置き換え）、電子デバイス４０００がロック解除状態に遷移したとのインジケーションを
ユーザに提供する。いくつかの実施例では、電子デバイス４０００は、生体認証の成功で
はなく、生体認証のリトライの結果として認証に失敗したと判定する。いくつかの実施例
では、認証に失敗したと判定したとき、電子デバイス４０００は、アクティブ化されると
生体認証のリトライをトリガするアフォーダンスと共にパスコードエントリＵＩを表示す
る。いくつかの実施例では、電子デバイス４０００は、生体認証をリトライする間、生体
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認証のリトライに関連するユーザインタフェースを除いてディスプレイ４００２のすべて
の部分を暗くする。
【１２１７】
　図４０Ｔは、表示中の通知（例えば、４０４４Ａ～Ｄ）のうちの１つとほぼ同じ場所に
エラーアイコン４０２８が表示されることになる場合にエラーアイコン４０２８を表示す
る技法を示す。いくつかの実施例では、ユーザは、電子デバイス４０００がロック状態に
ある間に表示される通知（例えば、４０４４Ａ～Ｄ）のうちの１つ以上の制限付きコンテ
ンツの視聴を望む。図４０Ｔに示すように、生体センサ４００３はデバイスの底部近くに
位置しており、電子デバイスが縦向きのときにユーザはその手で生体センサ４００３を覆
っている。いくつかの実施例では、電子デバイス４０００は、通知の制限付きコンテンツ
にアクセスするためのユーザの生体認証を試みている間に、ユーザがその手で生体センサ
４００３を覆っている結果としてエラー状態が存在することを検出する。エラー状態が存
在することの検出に応じて、電子デバイス４０００は、通知（例えば、４０４４Ａ～Ｄ）
のうちの１つとほぼ同じ場所にエラーアイコン４０２８を表示することを決定する。この
決定を行い、エラー状態が存在することを検出したことに応じて、電子デバイス４０００
は、エラーアイコン４０２８の表示をその上に重ね合わせる背景を提供するために、エラ
ーアイコン４０２８と同時にＵＩ要素４０４２（例えば、背景）を表示する。図４０Ｔに
示すように、ＵＩ要素４０４２は、エラーアイコン４０２８が重ね合わされた通知（例え
ば４０４２Ｄ）がユーザに視認されないように、不透明である。いくつかの実施例では、
ＵＩ要素４０４２は、エラーアイコン４０２８が重ね合わされた通知がユーザに可視であ
るように、透明である。
【１２１８】
　図４０Ｔはまた、エラーアイコン４０２８がロック解除インジケーション４０４４とほ
ぼ同じ場所に表示されようとする場合に、図４０Ｕのロック解除インジケーション４０４
４を隠す技法を示す。いくつかの実施例では、電子デバイス４０００は、ロック解除イン
ジケーション４０４４を表示し、生体認証を開始するための上向きのスワイプをユーザが
開始することができるディスプレイ４００２上の近似位置のインジケーションを提供する
。いくつかの実施例では、電子デバイス４０００は、ロック解除インジケーション４０４
４を表示している間に、ユーザがその手で生体センサ４００３を覆っている結果としてエ
ラー状態が存在することを検出する。いくつかの実施例では、電子デバイス４０００は、
エラー状態が存在することを検出したことに応じて、エラーアイコン４０２８がロック解
除インジケーション４０４４とほぼ同じ場所に表示されるべきであると決定する。いくつ
かの実施例では、この決定を行い、エラー状態が存在することを検出したことに応じて、
電子デバイス４０００は、ロック解除インジケーション４０４４を表示することを中止し
、ロック解除インジケーション４０４４が表示されたのとほぼ同じ場所にエラーアイコン
４０２８を表示する。
【１２１９】
　電子デバイス４０００は、エラーアイコン４０２８を表示しながら、エラー状態がもは
や存在しなくなったこと（例えば、ユーザが生体センサ４００３から手を離したことによ
る）を検出する。図４０Ｕに示すように、ユーザは、その手を生体センサ４００３から離
した。図４０Ｕでは、エラー状態がもはや存在しなくなったことを検出すると、電子デバ
イス４０００は、エラーアイコン４０２８の表示を中止し、ロック解除インジケーション
４０４４をそれが前に表示されていた場所に再表示する。
【１２２０】
　図４１Ａ～４１Ｃは、いくつかの実施例による、生体認証中に生体センサに関するイン
ジケーションを提供する方法を示すフロー図である。方法４１００は、ディスプレイ（例
えば、４００２）及び生体センサ（例えば、４００３）（例えば、複数の生体センサを有
するデバイスの第１の生体センサ）（例えば、電子デバイスの第１の部分（例えば、ディ
スプレイの一部ではない部分）にある指紋センサ、非接触生体センサ（例えば、熱式又は
光学式顔認識センサなど、物理的接触を必要としない生体センサ）、虹彩スキャナ）を有
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する電子デバイス（例えば、１００、３００、５００、４０００）において実行される。
いくつかの実施例では、生体センサは、１つ以上のカメラを含む。方法４１００における
一部の動作は、任意選択的に組み合わされ、一部の動作の順序は、任意選択的に変更され
、一部の動作は、任意選択的に省略される。
【１２２１】
　後述のように、方法４１００は、生体認証中に生体センサに関するインジケーションを
提供する直観的な方法を提供する。この方法は、生体認証を実行するユーザの認識的負担
を軽減し、それによって、より効率的なヒューマンマシンインタフェースを作り出す。バ
ッテリ動作式コンピューティングデバイスでは、生体認証をユーザがより迅速かつ効率的
に実行できるようにすることで、電力を節約し、バッテリ充電の間隔は延びる。
【１２２２】
　電子デバイス（例えば、１００、３００、５００、４０００）は、デバイスのユーザに
関する生体情報を生体センサが得ることを妨げるエラー状態（例えば、熱式又は光学式顔
認識センサなど非接触生体センサが遮蔽されている（例えば、部分的に遮蔽されている、
完全に遮蔽されている、センサの動作を阻害するのに十分な程度に遮蔽されている）（例
えば、電子デバイスと対話している間に、ユーザの一部分（例えば、手）によって遮蔽さ
れている）の存在を検出する（４１０２）（例えば、認証を必要とする動作を実行する要
求に応じて検出する）。
【１２２３】
　エラー状態の存在の検出に応じて（４１０４）、電子デバイス（例えば、１００、３０
０、５００、４０００）は、ディスプレイ（例えば、４００２）上に、エラーインジケー
ション（例えば、４０２８）（例えば、グラフィカルアイコン）を表示する。いくつかの
実施例では、エラーインジケーションは、（例えば、センサが遮蔽されていることを示す
）テキストを含む。いくつかの実施例では、エラーインジケーションは、テキストを含ま
ない。エラーインジケーションは、電子デバイスの第１の部分に近接する場所に表示され
る（４１０６）。いくつかの実施例では、この場所は、生体センサ（例えば、４００３）
の場所に最も近いディスプレイの一部分に又はその近くにある。エラーインジケーション
を表示することにより、デバイスの現在の状態に関する（例えば、エラー状態が生体認証
の成功を妨げているという）フィードバックをユーザに提供し、エラー状態を補正するた
めの更なるアクションをとるようにユーザに促す。改良されたフィードバックをユーザに
提供することにより、デバイスの操作性を向上させ、（例えば、デバイスを操作する／デ
バイスと対話するときに適切な入力を提供するようにユーザを支援し、ユーザの誤りを削
減することによって）ユーザデバイスインタフェースをより効率的にし、加えて、ユーザ
がデバイスをより迅速かつ効率的に使用できるようにすることによって、電力使用量を削
減し、デバイスのバッテリ寿命を改善する。生体センサの近くにエラーインジケーション
を表示することにより、デバイスにおいて生じているプロセス（例えば、認証の試み）と
の生体センサの関連付けに関するフィードバックをユーザに提供する。具体的には、生体
認証中にユーザが生体センサを意識するようになるので、ユーザが生体センサと干渉する
アクションを実行する可能性は低くなる、又は別法として、補正アクションをとるように
ユーザに促す。改良されたフィードバックをユーザに提供することにより、デバイスの操
作性を向上させ、（例えば、デバイスを操作する／デバイスと対話するときに適切な入力
を提供するようにユーザを支援し、ユーザの誤りを削減することによって）ユーザデバイ
スインタフェースをより効率的にし、加えて、ユーザがデバイスをより迅速かつ効率的に
使用できるようにすることによって、電力使用量を削減し、デバイスのバッテリ寿命を改
善する。
【１２２４】
　いくつかの実施例では、エラーインジケーション（例えば、４０２８）は、生体センサ
遮蔽アイコン及びレチクルを含み（４１０８）、このエラーインジケーションは、生体セ
ンサが遮蔽されてとのインジケーションを提供する。（ＩＳＥ、このエラーインジケーシ
ョンは、生体認証を実行する（例えば、生体センサを使用して生体特徴（例えば、顔、指
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紋）に関する生体情報を得る）電子デバイスに関連付けられている。）生体センサが遮蔽
されているというインジケーションを提供することにより、デバイスの現在の状態に関す
る（例えば、生体センサが遮蔽されているという）フィードバックをユーザに提供し、エ
ラー状態を補正するための更なるアクションをとるようにユーザに促す。したがって、生
体特徴の適切な動きの命令を有する改善されたフィードバックを提供することにより、デ
バイスの操作性を向上させ、（例えば、デバイスを操作する／デバイスと対話するときに
適切な入力を提供するようにユーザを支援し、ユーザの誤りを削減することによって）ユ
ーザデバイスインタフェースをより効率的にし、加えて、ユーザがデバイスをより迅速か
つ効率的に使用できるようにすることによって、電力使用量を削減し、デバイスのバッテ
リ寿命を改善する。
【１２２５】
　電子デバイスのユーザインタフェースが生体センサに対して第１の向きにあるという判
定に従って（４１１０）、電子デバイス（例えば、１００、３００、５００、４０００）
は、電子デバイスの第１の部分に近接する（例えば、第１の部分に隣接する、第１の部分
に近い、第１の部分から所定の距離内の）ユーザインタフェース内の第１の場所にエラー
インジケーションを表示する。
【１２２６】
　電子デバイスのユーザインタフェースが生体センサに対して第２の向きにあるという判
定に従って（４１１２）、電子デバイス（例えば、１００、３００、５００、４０００）
は、電子デバイスの第１の部分に近接する（例えば、第１の部分に隣接する、第１の部分
に近い、第１の部分から所定の距離内の）ユーザインタフェース内の第２の場所にエラー
インジケーション（例えば、４０２８）を表示し、第１の向きは第２の向きとは異なる。
【１２２７】
　いくつかの実施例では、生体センサ（例えば、４００３）を使用して生体情報を得るこ
とを試みながら（４１１４）、電子デバイス（例えば、１００、３００、５００、４００
０）は、ディスプレイ（例えば、４００２）上に、第１の進度インジケータ（例えば、４
０２４、４０２６、４０３８、４０４０）を表示する（４１１６）。いくつかの実施例で
は、第１の進度インジケータは、電子デバイスの現在の状態（例えば、ロック状態、ロッ
ク解除状態、生体認証を実行している、エラーステート、エラー状態）のインジケーショ
ンを提供する。いくつかの実施例では、第３の向きにあるユーザインタフェースは第１の
上辺を有し、電子デバイスのユーザインタフェース（例えば、４００６、４００８）が生
体センサに対して第３の向きにあるという判定に従って（４１１８）、電子デバイスは、
第３の向きにあるユーザインタフェースの第１の上辺に近接して（例えば、上辺に隣接し
て、上辺の近くに、上辺から所定の距離内に）第１の進度インジケータを表示する。いく
つかの実施例では、第４の向きにあるユーザインタフェースは第２の上辺を有し、電子デ
バイスのユーザインタフェースが生体センサに対して第４の向きにあるという判定に従っ
て（４１２０）、電子デバイスは、第４の向きにあるユーザインタフェースの第２の上辺
に近接して（例えば、第２の上辺に隣接して、第２の上辺の近くに、第２の上辺から所定
の距離内に）第１の進度インジケータを表示し、第３の向きは第４の向きとは異なる。い
くつかの実施例では、第１の進度インジケータは、生体センサに最も近い又は近接する（
例えば、生体センサに隣接する、生体センサに近い、生体センサから所定の距離内の）場
所においてディスプレイ上に表示される。向きにかかわらずディスプレイの最上部の近く
に第１の進度インジケータを表示することにより、ユーザに提供されたフィードバック（
例えば、進度インジケータ）をユーザがより認識しやすくなることを確実にする。改善さ
れた視覚的フィードバックをユーザに提供することにより、デバイスの操作性を向上させ
、（例えば、デバイスを操作する／デバイスと対話するときに適切な入力を提供するよう
にユーザを支援し、ユーザの誤りを削減することによって）ユーザデバイスインタフェー
スをより効率的にし、加えて、ユーザがデバイスをより迅速かつ効率的に使用できるよう
にすることによって、電力使用量を削減し、デバイスのバッテリ寿命を改善する。いくつ
かの実施例では、生体認証中にインジケータは表示されない。
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【１２２８】
　いくつかの実施例では、電子デバイス（例えば、１００、３００、５００、４０００）
は、ディスプレイ（例えば、４００２）上に、電子デバイスの第２の進度インジケータ（
例えば、４０２４、４０２６、４０３８、４０４０）を表示する。いくつかの実施例では
、第２の進度インジケータは、電子デバイスの現在の状態（例えば、ロック状態、ロック
解除状態、生体認証を実行している、エラーステート）のインジケーションを提供する。
いくつかの実施例では、第１の進度インジケータは、第２の進度インジケータである。い
くつかの実施例では、第２の進度インジケータは、第１の部分（例えば、電子デバイスは
生体センサ（例えば、４０２４）を使用して生体認証を実行しているというインジケーシ
ョン（例えば、回転するリング））と、第１の部分とは異なる第２の部分（例えば、エラ
ー状態又はエラーステートのインジケーション（例えば、４０２６）、電子デバイスの現
在のロック又はロック解除状態のインジケーション（例えば、ロックアイコン（例えば、
４０３８）、ロック解除アイコン（例えば、４０４０）））とを有する、アニメーション
である。いくつかの実施例では、第２の進度インジケータが電子デバイスの第１の部分に
近接する場所に表示されているという判定に従って、電子デバイスは、第１の部分に続い
て、第２の部分より前に、アニメーションの一部として、エラーインジケーション（例え
ば、４０２８）を表示する。
【１２２９】
　いくつかの実施例では、電子デバイス（例えば、１００、３００、５００、４０００）
は、ディスプレイ（例えば、４００２）上に、ホームアフォーダンス（例えば、４０４４
）（例えば、ディスプレイの縁部からの上向きのスワイプのジェスチャ又はアフォーダン
ス上のタップジェスチャなど、実行されるとホーム画面の表示をもたらすジェスチャの場
所のインジケーション）をユーザインタフェース内の第３の場所（例えば、ユーザインタ
フェースの縁（例えば、底部）に近接する場所）に表示する。いくつかの実施例では、エ
ラーインジケーション（例えば、４０２８）が第３の場所に表示されたという判定に従っ
て、電子デバイスは、第３の場所にエラーインジケーションを表示しつつ、ホームアフォ
ーダンス（例えば、４０４４）の表示を中止する。エラーインジケーションを表示しつつ
ホームアフォーダンスの表示を中止することにより、エラーが存在するためホームアフォ
ーダンスはアクセス可能でないということにユーザが迅速に気が付くことを可能にし、エ
ラー状態を補正するための更なるアクションをとるようにユーザに促す。改善された視覚
的フィードバックをユーザに提供することにより、デバイスの操作性を向上させ、（例え
ば、デバイスを操作する／デバイスと対話するときに適切な入力を提供するようにユーザ
を支援し、ユーザの誤りを削減することによって）ユーザデバイスインタフェースをより
効率的にし、加えて、ユーザがデバイスをより迅速かつ効率的に使用できるようにするこ
とによって、電力使用量を削減し、デバイスのバッテリ寿命を改善する。いくつかの実施
例では、生体認証中にインジケータは表示されない。
【１２３０】
　いくつかの実施例では、ホームアフォーダンス（例えば、４０４４）を表示することを
中止した後、電子デバイス（例えば、１００、３００、５００、４０００）は、デバイス
のユーザに関する生体情報を生体センサ（例えば、４００３）が得ることを妨げるエラー
状態の補正を検出する。いくつかの実施例では、電子デバイスは、第３の場所にエラーイ
ンジケーション（例えば、４０２８）を表示した後にエラー状態がないことを検出する。
いくつかの実施例では、エラー状態の補正の検出に応じて、電子デバイスは、ディスプレ
イ（例えば、４００２）上で、ユーザインタフェース内の第３の場所にホームアフォーダ
ンスを表示する（例えば、そして、エラーインジケーション（例えば、４０２８）の表示
を中止する）。
【１２３１】
　いくつかの実施例では、電子デバイス（例えば、１００、３００、５００、４０００）
は、電子デバイスの第１の部分に近接する（例えば、第１の部分に隣接する、第１の部分
に近い、第１の部分から所定の距離内の）場所において入力（例えば、掌、指）を検出す
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る。いくつかの実施例では、電子デバイスの第１の部分に近接する場所における入力の検
出に応じて、電子デバイスは、ディスプレイ上で、異なる場所にエラーインジケーション
（例えば、４０２８）を表示する。いくつかの実施例では、この異なる場所は、入力が検
出されていない場所である。いくつかの実施例では、電子デバイスは、新しい場所でエラ
ーインジケーションを表示する前に、ディスプレイに対する入力の場所に基づいて、この
異なる場所を決定する。いくつかの実施例では、この異なる場所は、電子デバイスの第１
の部分に近接する場所に近接する。いくつかの実施例では、エラーインジケーションは、
電子デバイスの第１の部分に近接する第１の場所に最初に表示された後に、異なる場所に
移動される。いくつかの実施例では、エラーインジケーションは、遮蔽されている（例え
ば、検出されたタッチ入力によって遮蔽されている）ことが知られているディスプレイの
いずれの領域からも離れるように選択された場所において最初に表示される。エラーイン
ジケーションを入力の場所（例えば、ユーザの手）に応じて異なる場所に表示することに
より、デバイスの現在の状態に関する（例えば、エラー状態が生体認証の成功を妨げてい
るという）フィードバックをユーザに提供し、エラー状態を補正するための更なるアクシ
ョンをとるようにユーザに促す。更に、場所を調整することによって、デバイスは、エラ
ーインジケーションがユーザに対して可視であることを確実にし、それにより、ユーザが
デバイスにおいて補正アクションを更にとりやすくする。改良されたフィードバックをユ
ーザに提供することにより、デバイスの操作性を向上させ、（例えば、デバイスを操作す
る／デバイスと対話するときに適切な入力を提供するようにユーザを支援し、ユーザの誤
りを削減することによって）ユーザデバイスインタフェースをより効率的にし、加えて、
ユーザがデバイスをより迅速かつ効率的に使用できるようにすることによって、電力使用
量を削減し、デバイスのバッテリ寿命を改善する。
【１２３２】
　いくつかの実施例では、電子デバイス（例えば、１００、３００、５００、４０００）
は、ディスプレイ（例えば、４００２）上に、第１の取引インタフェース（例えば、４０
１４）（例えば、ユーザインタフェースとは別個であり（又はその上に重ね合わされてお
り）、クレジットカード番号、請求先住所などの取引情報を含む、取引（又は支払い）イ
ンタフェース）を電子デバイスの第１の部分に近接する（例えば、第１の部分に隣接する
、第１の部分に近い、第１の部分から所定の距離内の）位置に表示する。いくつかの実施
例では、第１の取引インタフェースは、ユーザインタフェース（例えば、４００８）のア
フォーダンス（例えば、４０１２）（例えば、支払いを行う又は取引を完了するアフォー
ダンス）に対応する入力（例えば、４０１０）の受信に応じて表示される。
【１２３３】
　いくつかの実施例では、第１の取引インタフェース（例えば、４０１４）を表示するこ
とは、ディスプレイに対してほぼ中心にある初期位置から電子デバイスの第１の部分に近
接する位置へ遷移（例えば、並進移動）する第１の取引インタフェースのアニメーション
を表示することを含む。いくつかの実施例では、このアニメーションは、初期位置から電
子デバイスの第１の部分に近接する位置に第１の取引インタフェースが遷移（例えば、並
列移動）する間に第１の取引インタフェースを表示すること（例えば、その表示を維持す
ること）を含む。いくつかの実施例では、このアニメーションは、第１の取引インタフェ
ースが遷移している間に浮かんでいるように見える、視覚的効果を含む。
【１２３４】
　いくつかの実施例では、電子デバイス（例えば、１００、３００、５００、４０００）
は、ディスプレイ（例えば、４００２）上に、電子デバイスのハードウェアボタン（例え
ば、４００４）の１つ以上のアクティブ化を行うためのプロンプト（例えば、４０１６）
を表示する。いくつかの実施例では、電子デバイスは、「ダブルクリックしてＡｐｐｌｅ
　Ｐａｙ」を表示することによってユーザに促す。いくつかの実施例では、プロンプトは
、ボタンに隣接して表示される。いくつかの実施例では、デバイスが取引ユーザインタフ
ェース領域（例えば４０１４）を表示しているが、取引端末が近隣にあって取引クレデン
シャルを要求しているというインジケーションは受信しない場合に、プロンプトが表示さ
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れる（例えば、ボタンの１つ以上のアクティブ化を行うためのプロンプトが、支払い情報
を要求しているＮＦＣリーダのＮＦＣフィールドにデバイスが配置される前に表示される
）。いくつかの実施例では、ハードウェアボタンは、機械的ボタン又は固体状態のボタン
である。いくつかの実施例では、ボタンは、スイッチ又は任意の他の型のトグルである。
いくつかの実施例では、電子デバイスがボタンの位置に基づいてプロンプトを表示し得る
ように、ボタンは、電子デバイスに対して、特に電子デバイスのディスプレイに対して、
固定された位置を有する。いくつかの実施例では、ボタンは、容量性及び／若しくは抵抗
性のタッチに応じて動作する、並びに／又は、押されるとボタンをアクティブ化する機械
的スイッチを有さずに入力の強度の変化に応じ、固体状態ボタンのアクティブ化に対応す
る強度閾値を入力の強度が超えているかどうかを監視する、固体状態ボタンである。いく
つかの実施例では、電子デバイス（例えば、１００、３００、５００、４０００）は、電
子デバイスのハードウェアボタンの１つ以上のアクティブ化（例えば、４０２０）を受信
し、ハードウェアボタンの１つ以上のアクティブ化を受信したことに応じて、電子デバイ
スは、認証進度インジケータ（例えば、４０２２、４０２４、４０３０、４０３２、４０
３４）をディスプレイ（例えば、４００２）に表示する。いくつかの実施例では、認証進
度インジケータを表示することは、プロンプト（例えば、４０１６）の場所から認証進度
インジケータの最終位置まで遷移する認証進度インジケータのアニメーションを表示する
ことを含む。いくつかの実施例では、認証インジケータは、認証の状況（例えば、進行中
、成功、失敗）を提供する。いくつかの実施例では、アニメーションは、認証進度インジ
ケータがプロンプトの場所から最終位置まで遷移（並列移動）する間に認証進度インジケ
ータを表示すること（例えば、その表示を維持すること）を含む。いくつかの実施例では
、アニメーションは、認証進度インジケータがプロンプトからスライドして出るように見
える視覚的効果を含む。いくつかの実施例では、認証進度インジケータは、ユーザインタ
フェース（例えば、４０１４）（又は、取引ユーザインタフェース領域）と（又は、その
上に重ねて）表示される。ユーザにハードウェアボタンをアクティブ化するように促すこ
とにより、取引を完了するためにデバイスにおいてアクションを実行するようにユーザを
導く。この方式でユーザに促すことにより、デバイスの操作性を向上させ、（例えば、デ
バイスで操作／対話するときに、適切な入力を行うようにユーザを支援し、ユーザの誤り
を減らすことによって）ユーザデバイスインタフェースをより効率的なものとし、更に、
ユーザが、より素早くかつ効率的にデバイスを使用することを可能にすることによって、
電力使用量を減らし、デバイスのバッテリ寿命を改善する。認証進度インジケータを表示
することにより、認証の状況に関するフィードバックをユーザに提供する。改善されたフ
ィードバックにより、デバイスの操作性を向上させ、（例えば、デバイスを操作する／デ
バイスと対話するときに適切な入力を提供するようにユーザを支援し、ユーザの誤りを削
減することによって）ユーザデバイスインタフェースをより効率的にし、加えて、ユーザ
がデバイスをより迅速かつ効率的に使用できるようにすることによって、電力使用量を削
減し、デバイスのバッテリ寿命を改善する。
【１２３５】
　いくつかの実施例では、電子デバイス（例えば、１００、３００、５００、４０００）
は、第１の領域（例えば４００７、４００９）内の（例えば、４００６、４００８に対応
する）第１のアプリケーションと、第２の領域（例えば４００７、４００９）内の（例え
ば、４００６、４００８に対応する）第２のアプリケーションとをディスプレイ（例えば
、４００２）に同時に表示し（４１２２）、第２のアプリケーションは第１のアプリケー
ションに隣接する（例えば、第１のアプリケーションの隣にある、第１のアプリケーショ
ンに近接する、第１のアプリケーションから所定の距離内にある）。いくつかの実施例で
は、電子デバイスは、第２の取引インタフェース（例えば、４０１４）をディスプレイに
表示する（４１２４）。いくつかの実施例では、第２の取引インタフェースは、第１の取
引インタフェースである。いくつかの実施例では、第２の取引インタフェースは、第１の
アプリケーション及び／又は第２のアプリケーションの上に重ねて表示される。いくつか
の実施例では、第２の取引インタフェースが第１のアプリケーションに対応しているとい
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う判定に従って（４１２６）、電子デバイスは、第１のアプリケーションの第１の視覚特
性を修正する（例えば、不明瞭化する、暗くする、ぼやかす）。いくつかの実施例では、
第１のアプリケーションが、第２の取引インタフェースを使用して（又は介して）購入（
又は、完了）している商品又はサービス（若しくは取引）に関する情報を含む場合、第２
の取引インタフェースは第１のアプリケーションに対応している。いくつかの実施例では
、この判定は、第２の取引インタフェースを表示している間に行われる。いくつかの実施
例では、第２の取引インタフェースは第２のアプリケーションに対応しているという判定
に従って（４１３０）、電子デバイス（例えば、１００、３００、５００、４０００）は
、第２のアプリケーションの第１の視覚特性を修正する（例えば、不明瞭化する、暗くす
る、ぼやかす）。いくつかの実施例では、第１のアプリケーションが第２の取引インタフ
ェースを使用して（又は介して）購入（又は完了）している商品又はサービス（若しくは
取引）に関する情報を含む場合、第２の取引インタフェースは第１のアプリケーションに
対応している。いくつかの実施例では、この判定は、第２取引インタフェースを表示して
いる間に行われる。
【１２３６】
　いくつかの実施例では、第１のアプリケーションの第１の視覚特性を修正することは、
第２のアプリケーションの第２の視覚特性を修正することを含む。いくつかの実施例では
、第２のアプリケーションの第２の視覚的特性を修正することは、第１のアプリケーショ
ンに関してよりも大きな度合（又は量）で第２のアプリケーションに適用される暗化を増
やすこと及び／又はぼかし効果のぼかし半径を増やすことを含む。いくつかの実施例では
、第２のアプリケーションの第１の視覚特性を修正することは、第１のアプリケーション
の第２の視覚特性を修正することを含む。いくつかの実施例では、第１のアプリケーショ
ンの第２の視覚特性を修正することは、第２のアプリケーションに関してよりも大きな度
合（又は量）で第１のアプリケーションに適用される暗化を増やすこと及び／又はぼかし
効果のぼかし半径を増やすことを含む。一方のアプリケーションの視覚特性をもう１つの
アプリケーションに関してよりも大きな度合で修正することにより、その時点でどのアプ
リケーションがより関連しているかに関してユーザにフィードバックを提供する。改善さ
れた視覚的フィードバックをユーザに提供することにより、デバイスの操作性を向上させ
、（例えば、デバイスを操作する／デバイスと対話するときに適切な入力を提供するよう
にユーザを支援し、ユーザの誤りを削減することによって）ユーザデバイスインタフェー
スをより効率的にし、加えて、ユーザがデバイスをより迅速かつ効率的に使用できるよう
にすることによって、電力使用量を削減し、デバイスのバッテリ寿命を改善する。いくつ
かの実施例では、生体認証中にインジケータは表示されない。
【１２３７】
　いくつかの実施例では、第１のアプリケーションの第１の視覚特性を修正することは、
第２の領域は第１の領域よりも電子デバイスの第１の部分（例えば、生体センサ）に近い
（例えば、接近している）という判定に従って第２の領域において第１のアプリケーショ
ンを表示すること（４１２８）を含む。いくつかの実施例では、第２の領域において第１
のアプリケーションを表示することは、第１の領域において第１のアプリケーションの表
示を中止することを含む。いくつかの実施例では、第２のアプリケーションの第１の視覚
特性を修正することは、第１の領域が第２の領域よりも電子デバイスの第１の部分（例え
ば、生体センサ）に近い（例えば、接近している）という判定に従って第１の領域に第２
のアプリケーションを表示すること（４１３２）を含む。いくつかの実施例では、第１の
領域において第２のアプリケーションを表示することは、第２の領域において第２のアプ
リケーションの表示を中止することを含む。いくつかの実施例では、電子デバイスは、第
１のアプリケーションが第２のアプリケーションと場所を交換するアニメーションを表示
する。
【１２３８】
　いくつかの実施例では、第２の取引インタフェース（例えば、４０１４）は第１のアプ
リケーションに対応しているという判定に従って、第２の取引インタフェースは、第１の
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アプリケーションのインジケーション（例えば、第１のアプリケーションの名称）を含む
。いくつかの実施例では、第２の取引インタフェースは第２のアプリケーションに対応し
ているという判定に従って、第２の取引インタフェースは、第２のアプリケーションのイ
ンジケーション（例えば、第２のアプリケーションの名称）を含む。
【１２３９】
　方法４１００に関して前述したプロセスの詳細（例えば、図４１Ａ～図４１Ｃ）はまた
、後述／前述の方法にも類似の形で適用可能であることに留意されたい。例えば、方法３
７００、方法３９００、及び／又は方法４３００は、方法４１００に関して前述した様々
な方法の特性のうちの１つ以上を任意選択的に含む。例えば、方法４１００に記載されて
いるような、エラーアイコン４０２８は、方法３７００及び方法３９００に関して記載し
たプロセスにおいて生体認証が実行されるときに生体センサが遮蔽されていることを示す
ために使用することができる。簡潔にするために、これらの詳細は、以下では繰り返され
ない。
【１２４０】
　図４２Ａ～４２Ｐは、いくつかの実施例による、生体特徴（例えば、生体認証において
後で使用する顔）を登録するためにデバイスを向き付けるための例示的なユーザインタフ
ェースを示している。これらの図におけるユーザインタフェースは、図４３Ａ～図４３Ｃ
におけるプロセスを含む、後述するプロセスを説明するために使用される。
【１２４１】
　図４２Ａは、電子デバイス４２００（例えば、ポータブル多機能デバイス１００、デバ
イス３００、デバイス５００）を示す。図４２Ａ～図４２Ｐに示される典型的な実施例に
おいて、電子デバイス４２００は、タブレットである。他の実施例では、電子デバイス４
２００は、ウェアラブルデバイス（例えば、スマートウォッチ）などの異なるタイプの電
子デバイスとすることができる。電子デバイス４２００は、ディスプレイ４２０２、１つ
以上の入力デバイス（例えば、ディスプレイ４２０２のタッチスクリーン、ボタン、及び
マイクロフォン）と、無線通信無線機とを含む。一部の実施例では、この電子デバイスは
、複数のカメラを含む。一部の実施例では、この電子デバイスは、１つのみのカメラを含
む。図４２Ａにおいて、電子デバイスは、生体センサ４２０３を含む。一部の実施例では
、生体センサは、赤外線カメラ、サーモグラフィカメラ、又はそれらの組み合わせなどの
カメラを含み得る１つ以上の生体センサである。いくつかの実施例では、生体センサ４２
０３は、生体センサ７０３である。いくつかの実施例では、１つ以上の生体センサは、１
つ以上の指紋センサ（例えば、ボタンに組み込まれた指紋センサ）を含む。いくつかの実
施例では、デバイスは、ＩＲフラッド光、構造化光プロジェクタ、又はそれらの組み合わ
せなどの発光デバイス（例えば、光プロジェクタ）を更に含む。発光デバイスは、任意選
択的に、１つ以上の生体センサによる生体特徴の生体データのキャプチャ中に生体特徴（
例えば、顔）を照らすために使用される。
【１２４２】
　図４２Ａにおいて、ユーザは、電子デバイス４２００上で生体（例えば顔）認証を設定
したい。デバイス上での生体認証を良好に設定することにより、ユーザは、生体認証のた
めにユーザの顔を提示することによって、認証を必要とするデバイス上の動作（例えば、
デバイスのロック解除）を実行することができる。電子デバイス上で生体認証を設定する
ために、ユーザはユーザの顔を先ず登録しなければならない。顔を登録するプロセスは、
図１１Ａ～１１Ｏの特徴（又はプロセス）の一部又はすべてを含むことができる。
【１２４３】
　図４２Ａに示すように、電子デバイス４２００は、開始アフォーダンス４２０８を有す
る導入ユーザインタフェース（ＵＩ）４２０６を表示する。電子デバイス４２００は、開
始アフォーダンス４２０８において入力４２１０を受信して、生体認証用にユーザの顔を
登録するプロセスを開始する。
【１２４４】
　図４２Ｂでは、開始アフォーダンス４２０８における入力４２１０の受信に応じて、電
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子デバイス４２００は、デバイスの向きがユーザの顔の登録に好適でないと判定する。い
くつかの実施例では、ユーザの顔を登録するための好適な向きは、直立（例えば、垂直）
である縦向きであり、縦向きは、生体センサ４２０３がデバイスの最上部（例えば、地面
から最も離れたデバイスの縁）にあるような向きである。電子デバイス４２００は、デバ
イスの向きがユーザの顔を登録するのに好適でないと判定したことに応じて、電子デバイ
ス４２００を好適な向きに向けるようにユーザに促す１つ以上のプロンプトを表示する（
例えば、導入ＵＩ４２０６の表示をこれに置き換える）。更に具体的には、電子デバイス
４２００は、電子デバイス４２００がほぼ水平向きにある（例えば、地面とほぼ平行であ
る）と判定する。その結果、図４２Ｂに示すように、電子デバイス４２００は、電子デバ
イス４２００を直立位置に持ち上げるようにユーザに促すために、プロンプト４２１２Ａ
を表示する。
【１２４５】
　いくつかの実施例では、開始アフォーダンス４２０８における入力４２１０の受信に応
じて、電子デバイスは、デバイスの向きはユーザの顔の登録に好適であると判定する。い
くつかの実施例では、電子デバイス４２００は、その向きがユーザの顔の登録に好適であ
ると判定すると、図４２Ｄに関して後述するように、ユーザの顔を登録するプロセスを自
動的に開始する。
【１２４６】
　図４２Ｃにおいて、電子デバイス４２００は、電子デバイス４２００は直立位置にある
が縦向きではない（例えば、ユーザが、プロンプト４２１２Ａに応じてテーブルからデバ
イスを持ち上げた）と判定したことに応じて、電子デバイス４２００を縦向きに（例えば
、生体センサ４２０３が最上部にあるように）回転させるようにユーザに促すために、プ
ロンプト４２１２Ｂを表示する（例えば、プロンプト４２１２Ａの表示をこれに置き換え
る）。具体的には、プロンプト４２１２Ｂは、所望の（又は好適な）向きを達成するため
に最小限度の回転が必要とされるような特定の方向に回転させるようにユーザに促す。例
えば、時計回りに電子デバイス４２００を回転させることは、デバイスを反時計回りに回
転させるよりも、所望の向きに達するために少ない回転を要する。
【１２４７】
　図４２Ｄでは、電子デバイス４２００が好適な向きにあると判定したことに応じて、電
子デバイス４２００は、ユーザの顔を登録するプロセスを自動的に開始する。図４２Ｄ～
４２Ｆに示すように、ユーザの顔を登録するプロセスを開始した後に、電子デバイス４２
００は、顔登録ＵＩ４２１４を表示する。顔登録ＵＩ４２１４は、顔登録ＵＩ１１０４の
特徴の一部又はすべてを含む。
【１２４８】
　図４２Ｇにおいて、電子デバイス４２００は、ユーザの顔の登録を無事に完了した後に
、継続アフォーダンス４２１８を含む、スキャン完了インタフェース４２１６を表示する
（顔登録ＵＩ４２１４の表示をこれに置き換える）。スキャン完了インタフェース４２１
６は、スキャン完了インタフェース１１３０の特徴の一部又はすべてを含む。
【１２４９】
　ユーザの顔の登録が完了した後、登録プロセスの第２の反復が、ユーザがデバイスを再
配向する必要なしに、実行される。図４２Ｇに示すように、スキャン完了インタフェース
４２１６を表示しつつ、電子デバイス４２００は、継続アフォーダンス４２１８において
入力４２２０を受信して登録プロセスの第２の反復を開始する。
【１２５０】
　図４２Ｈでは、継続アフォーダンス４２１８において入力４２２０を受信したことに応
じて、電子デバイス４２００は、図４２Ｄ～４２Ｆに関して前述したプロセスに類似した
、登録プロセスの第２の反復を開始する。電子デバイス４２００は、その現在の向きとは
異なる向きにデバイスを再配向するようにユーザに促すことなく、第２の反復を開始する
。登録プロセスの第２の反復を開始することは、第２の顔登録ＵＩ４２２２を表示するこ
とを含む。第２の顔登録ＵＩ４２２２は、第２の顔登録ＵＩ１１３８の特徴の一部又はす
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べてを含む。
【１２５１】
　図４２Ｉでは、登録プロセスの第２の反復を無事完了した後に、電子デバイス４２００
は、継続アフォーダンス４２２６を含む、第２のスキャン完了インタフェース４２２４を
表示する（例えば、第２の顔登録ＵＩ４２２２の表示をこれに置き換える）。第２のスキ
ャン完了インタフェース４２２４は、第２のスキャン完了インタフェース１１５６の特徴
の一部又はすべてを含む。図４２Ｉに示すように、電子デバイス４２００は、継続アフォ
ーダンス４２２６において入力４２２８を受信する。
【１２５２】
　図４２Ｊにおいて、電子デバイス４２００は、継続アフォーダンス４２２６において入
力４２２８を受信したことに応じて、生体認証が電子デバイス４２００上で無事に設定さ
れたというインジケーションをユーザに提供する、登録完了インタフェース４２３０を表
示する（例えば、第２のスキャン完了インタフェース４２２４の表示をこれに置き換える
）。登録完了インタフェース４２３０は、登録完了インタフェース１１６６の特徴の一部
又はすべてを含む。
【１２５３】
　図４２Ｋにおいて、ユーザは、生体認証を電子デバイス４２００で設定した後、生体セ
ンサ４２０３にユーザの顔を提示することにより、生体認証を使用して電子デバイス４２
００をロック解除（例えば、ロック状態からロック解除状態に遷移）することができる。
いくつかの実施例では、ユーザは、電子デバイス４２００を（例えば、ほぼ水平向きから
）持ち上げる（又は起こす）ことによって、デバイスをロック解除するための生体認証を
開始する。電子デバイス４２００が持ち上げられる間に、電子デバイス４２００はデバイ
スの向きの変化を検出し、それに応じて、デバイスをロック解除するための生体認証を開
始する。電子デバイス４２００がロック状態にある間、電子デバイス４２００は、生体セ
ンサ４２０３の場所のインジケーションをユーザに提供する生体センサインジケータ４２
３４と、電子デバイス４２００がロック状態にあるとのインジケーションを提供するロッ
クアイコン４２３６とを含む、ロック状態インタフェース４２３２を表示することに留意
されたい。いくつかの実施例では、電子デバイス４２００は、電子デバイス４２００がロ
ック状態にある間、生体センサインジケータ４２３４を表示しない。
【１２５４】
　図４２Ｌに示すように、電子デバイス４２００が生体認証を開始するとき、ユーザは、
ユーザの顔が生体センサ４２０３の視野４２３８外にあるように電子デバイス４２００を
持っている。いくつかの実施例では、ユーザの顔は、顔の閾値部分より多くが視野の外に
ある場合に、視野４２３８外にある。いくつかの実施例では、ユーザの顔は、視野内で顔
が検出されない場合に、視野４２３８外にある。ユーザの顔の生体認証を試みながら、電
子デバイス４２００は、生体センサ４２０３を使用してユーザの顔に関する十分な情報を
得ることができない。この結果、電子デバイス４２００は、図４２Ｄ～４２Ｊに関して前
述したような登録プロセスから生成された、記憶された許可されたクレデンシャルと比較
する十分な情報を有していない。
【１２５５】
　図４２Ｍでは、ユーザの顔が視野４２３８外にあると判定すると、電子デバイス４２０
０は、視野４２３８外にユーザの顔があるとのインジケーションをユーザに提供する、エ
ラーインジケーション４２４０を表示する。（エラーインジケーション４２４０は、エラ
ーインジケーション３８１４Ｇの特徴の一部又はすべてを含む。）また、電子デバイス４
２００は、ユーザの顔が視野４２３８外にあると判定したとき、自動的に認証をリトライ
しない。いくつかの実施例では、電子デバイス４２００はまた、生体センサインジケータ
４２３４も表示する。いくつかの実施例では、十分な情報が得られていたにもかかわらず
認証に失敗した（例えば、得られた情報が、記憶された許可されたクレデンシャルと一致
しない）場合、電子デバイス４２００は、自動的に生体認証をリトライする。
【１２５６】
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　図４２Ｎに示すように、ユーザの顔が生体センサ４２０３の視野４２３８外にあるとい
うエラーインジケーション４２４０から学習した後、ユーザは、ユーザの顔が視野４２３
８内にあるように、ユーザの顔を視野４２３８内に動かす。エラーインジケーション４２
４０の原因が補正されたことを検出した（例えば、ユーザの顔の閾値量より多くを検出し
た）ことに応じて、電子デバイス４２００は、自動的に生体認証をリトライする。生体認
証のリトライの結果として認証に成功した（例えば、生体センサ４２０３を使用して得ら
れた情報が、記憶された許可されたクレデンシャルと一致した）と判定したとき、電子デ
バイス４２００は、ロック状態からロック解除状態に遷移する。ロック解除状態に遷移し
た後、電子デバイスは、ロック解除状態インタフェース４２４２を表示する。
【１２５７】
　いくつかの実施例では、ロック解除状態インタフェース４２４２を表示しながら、電子
デバイス４２００は、デバイス上の制限付きコンテンツ（例えば、図４２Ｏのホーム画面
４２４４、直近に使用され得たアプリケーション）にアクセスする要求（例えば、ディス
プレイ４２０２の底縁部に隣接する領域内から開始する上向きのスワイプ）を受信する。
制限付きコンテンツへのアクセス要求の受信に応じて、電子デバイス４２００は、アクテ
ィブ化されるとアクティブ化されたアイコンに対応するアプリケーションの起動をもたら
す複数のアイコンを含む、ホーム画面４２４４を表示する。いくつかの実施例では、電子
デバイス４２００は、ホーム画面４２４４を表示する代わりに、直近に使用されたアプリ
ケーション（例えば、アプリケーションのユーザインタフェース）を表示する。図４２Ｋ
～４２Ｏに関して前述した上記のプロセスは、電子デバイス４２００が横向きのときに実
行されることに留意されたい。しかしながら、いくつかの実施例では、図４２Ｋ～４２Ｎ
に関して前述したプロセスのいくつか又はすべては、電子デバイス４２００が縦向きのと
きに実行され得る。
【１２５８】
　いくつかの実施例では、図４２Ｎに関して前述したようにロック解除状態に遷移する代
わりに、電子デバイス４２００は、取得された情報が記憶された許可されたクレデンシャ
ルと一致しない場合、ロック状態を維持する。いくつかの実施例では、図４２Ｐ示すよう
に、電子デバイス４２００は、記憶された許可されたクレデンシャルと取得した情報が一
致しないと判定したとき、ロックアイコン４２３６の位置をそれが「シェイク」効果を模
擬するように交互に入れ替えながらロック状態インタフェース４２３２を表示し、それに
より、電子デバイス４２００がロック状態のままであるとのインジケーションをユーザに
提供する。
【１２５９】
　図４３Ａ～４３Ｃは、いくつかの実施例による、生体特徴（例えば、生体認証において
後で使用する顔）を登録するためにデバイスの向きを合わせる方法を説明するフロー図で
ある。方法４３００は、ディスプレイ（例えば、４２０２）及び１つ以上の生体センサ（
例えば、４２０３）（例えば、複数の生体センサを有するデバイスの第１の生体センサ）
（例えば、指紋センサ、非接触生体センサ（例えば、熱式又は光学式顔認識センサなど、
物理的接触を必要としない生体センサ）、虹彩スキャナ）を有する電子デバイス（例えば
、１００、３００、５００、４２００）において実行される。いくつかの実施形態では、
１つ以上の生体センサは、１つ以上のカメラを含む。方法４３００における一部の動作は
、任意選択的に組み合わされ、一部の動作の順序は、任意選択的に変更され、一部の動作
は、任意選択的に省略される。
【１２６０】
　後述するように、方法４３００は、生体特徴を登録するためにデバイスの向きを合わせ
るようにユーザに促す直感的方法を提供する。この方法は、生体特徴（例えば、生体認証
において後で使用する顔）を登録するユーザの認識的負担を減らし、それにより、より効
率的なヒューマンマシンインタフェースを作り出す。バッテリ駆動のコンピューティング
デバイスの場合、ユーザが生体特徴をより迅速にかつより効率的に登録することを可能に
することで、電力が節約され、バッテリ充電の間隔が長くなる。
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【１２６１】
　電子デバイス（例えば、１００、３００、５００、４２００）は、ディスプレイ（例え
ば、４２０２）上に、１つ以上の生体センサを用いて生体登録を開始する生体登録ユーザ
インタフェース（例えば、４２０６）を表示する（４３０２）。
【１２６２】
　生体登録ユーザインタフェースを表示しながら（４３０４）、電子デバイスは、生体登
録を開始する要求に対応する入力（例えば、４２１０）（例えば、タッチジェスチャ（例
えば、タップ）、ユーザ発話入力）を受信する。
【１２６３】
　入力（例えば、４２１０）を受信したことに応じて（４３０６）、電子デバイスの向き
（例えば、現在の向き、入力時の（又はその近くの）電子デバイスの向き）が１組の登録
基準を満たしているという判定に従って（４３０８）、電子デバイスは、１つ以上の生体
センサ（例えば、４２０３）を用いて生体特徴を登録するプロセスを開始する。いくつか
の実施例では、この１組の登録基準は、電子デバイスが、基準枠（例えば、地表、地面）
に対して縦向きに向けられているかどうか、１つ以上の生体センサが縦向きの電子デバイ
スの特定の側（例えば、地表からより離れた側）に向けられている（又は置かれている）
かどうか、あるいは、電子デバイスが、それが地面に対してほぼ平行にならないように向
けられているかどうかを含む。いくつかの実施例では、この１組の登録基準は、電子デバ
イスが生体特徴（例えば、顔）に対してある特定の（例えば、適切な）向きにある（例え
ば、デバイスの基本面（例えば、デバイスのディスプレイによって規定される面）が生体
特徴に対向している）かどうかを含む。いくつかの実施例では、生体特徴を登録するプロ
セスを開始することは、１つ以上の生体センサを使用してユーザの顔に対応するデータを
キャプチャすることを含む。
【１２６４】
　入力（例えば、４２１０）の受信に応じて（４３０６）、電子デバイスの向きが１組の
登録基準を満たしていないという判定に従って（４３２２）、電子デバイスの向きを１組
の登録基準を満たす異なる向きに変更するための１つ以上のプロンプト（例えば、４２１
２Ａ～Ｂ）（例えば、視覚、音声及び／又は触覚プロンプト）を出力する。１組の登録基
準が満たされていない場合に１つ以上のプロンプトを出力することにより、生体特徴の登
録を継続するためにどのような補正アクションをとるべきかに関するフィードバックをユ
ーザに提供する。改良されたフィードバックをユーザに提供することにより、デバイスの
操作性を向上させ、（例えば、デバイスを操作する／デバイスと対話するときに適切な入
力を提供するようにユーザを支援し、ユーザの誤りを削減することによって）ユーザデバ
イスインタフェースをより効率的にし、加えて、ユーザがデバイスをより迅速かつ効率的
に使用できるようにすることによって、電力使用量を削減し、デバイスのバッテリ寿命を
改善する。いくつかの実施例では、生体認証中にインジケータは表示されない。
【１２６５】
　いくつかの実施例では、１つ以上のプロンプトを出力することは、電子デバイスを初期
の向きに向けるための第１のプロンプト（例えば、４２１２Ａ）を出力すること（４３２
４）を含む。いくつかの実施例では、初期の向きは、電子デバイスが地面に対してほぼ平
行にはないような向きである。いくつかの実施例では、初期の向きは、電子デバイスが重
力とほぼ平行であるような向きである。いくつかの実施例では、１組の登録基準は、デバ
イスのディスプレイがほぼ垂直になるように、デバイスの基本面が所定の面（例えば、地
面に対してほぼ垂直な面）とほぼ一直線上にあるという要件を含む。いくつかの実施例で
は、１組の登録基準は、生体特徴の登録を試みる間にデバイスが水平面上に静止していな
いように、デバイスの基本面が（第２の）所定の面（例えば、地面に対してほぼ平行な面
）とほぼ一直線上にないという要件を含む。いくつかの実施例では、１つ以上のプロンプ
トを出力することは、第１のプロンプト（例えば、４２１２Ａ）を出力した後、１組の登
録基準を満たす異なる向きに電子デバイスの向きを合わせるための第２のプロンプト（例
えば、４２１２Ｂ）を出力すること（４３２６）を含み、第１のプロンプトは第２のプロ



(319) JP 6792056 B2 2020.11.25

10

20

30

40

50

ンプトとは異なる。いくつかの実施例では、電子デバイスは、第２のプロンプトを出力す
ることなく第１のプロンプトを出力する。いくつかの実施例では、電子デバイスは、電子
デバイスの向きが初期の向きに変化したときに、第１のプロンプトの出力を中止する。い
くつかの実施例では、電子デバイスは、電子デバイスの向きが初期の向きに変化したとき
に、第２のプロンプトを出力する。いくつかの実施例では、電子デバイスは、（例えば、
電子デバイスが既に初期の向きにあるときに）第１のプロンプトを出力することなく第２
のプロンプトを出力する。いくつかの実施例では、１組の登録基準は、電子デバイスが、
基準枠（例えば、地表、地面）に対して縦向きに向けられているかどうか、１つ以上の生
体センサが縦向きの電子デバイスの特定の側（例えば、地表からより離れた側）に向けら
れている（又は置かれている）かどうか、あるいは、電子デバイスが、それが地面に対し
てほぼ平行にならないように向けられているかどうかを含む。第２のプロンプトを出力す
ることなく第１のプロンプトを出力することにより、ユーザが生体特徴の登録をトリガす
るために補正アクションをとっているときに混乱する機会を低減して、ユーザに改善され
たフィードバックを提供する。改善された視覚的フィードバックをユーザに提供すること
により、デバイスの操作性を向上させ、（例えば、デバイスを操作する／デバイスと対話
するときに適切な入力を提供するようにユーザを支援し、ユーザの誤りを削減することに
よって）ユーザデバイスインタフェースをより効率的にし、加えて、ユーザがデバイスを
より迅速かつ効率的に使用できるようにすることによって、電力使用量を削減し、デバイ
スのバッテリ寿命を改善する。いくつかの実施例では、生体認証中にインジケータは表示
されない。
【１２６６】
　いくつかの実施例では、１つ以上のプロンプトを出力することは、１組の登録基準を満
たす異なる向きに電子デバイスを（例えば、電子デバイスに垂直な軸を中心に）回転させ
るための第３のプロンプト（例えば、４２１２Ｂ）を出力することを含み、第３のプロン
プトは入力を受信している間の電子デバイスの向きに基づく。いくつかの実施例では、第
３のプロンプトは、第２のプロンプトである。いくつかの実施例では、電子デバイスは、
電子デバイスの向きが第１の向きにあるという判定に従って、１組の登録基準を満たす異
なる向きに電子デバイスを回転させるための第１の回転プロンプトを出力する。いくつか
の実施例では、電子デバイスの向きが第１の向きとは異なる第２の向きであるという判定
に従って、電子デバイスは、１組の登録基準を満たす異なる向きに電子デバイスを回転さ
せるための第２の回転プロンプトを出力し、第２の回転プロンプトは第１の回転プロンプ
トとは異なる。いくつかの実施例では、第１の回転プロンプト又は第２の回転プロンプト
は、第２のプロンプトである。いくつかの実施例では、１組の登録基準は、電子デバイス
が、基準枠（例えば、地表、地面）に対して縦向きに向けられているかどうか、１つ以上
の生体センサが縦向きの電子デバイスの特定の側（例えば、地表からより離れた側）に向
けられている（又は置かれている）かどうか、あるいは、電子デバイスが、それが地面に
対してほぼ平行にならないように向けられているかどうかを含む。デバイスの向きに基づ
いてプロンプトを出力することにより、生体特徴を登録するデバイスの好適な向きを実現
する効率的なプロセスに関してユーザにフィードバックを提供する。改良されたフィード
バックをユーザに提供することにより、デバイスの操作性を向上させ、（例えば、デバイ
スを操作する／デバイスと対話するときに適切な入力を提供するようにユーザを支援し、
ユーザの誤りを削減することによって）ユーザデバイスインタフェースをより効率的にし
、加えて、ユーザがデバイスをより迅速かつ効率的に使用できるようにすることによって
、電力使用量を削減し、デバイスのバッテリ寿命を改善する。
【１２６７】
　いくつかの実施例では、１つ以上のプロンプトを出力することは、１組の登録基準を満
たす異なる向きに電子デバイス（例えば、電子デバイスに垂直な軸に関する）を（例えば
、デバイスの基本面（例えば、デバイスのディスプレイによって規定される面）に平行な
軸に沿って）回転させるための第４のプロンプト（例えば、４２１２Ｂ）を出力すること
を含み、第３のプロンプトは、所定の面（例えば、地面に対してほぼ垂直な面、地面に対
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してほぼ平行な面）に対するデバイスの基本面（例えば、デバイスのディスプレイにより
定義される面）の位置調整に基づく。いくつかの実施例では、電子デバイスは、電子デバ
イスは地面に対してほぼ平行に向けられているという判定に従って、第４のプロンプトを
出力する。いくつかの実施例では、１組の登録基準は、デバイスのディスプレイがほぼ垂
直になるようにデバイスの基本面が所定の面（例えば、地面に対してほぼ垂直な面）と実
質的に位置合わせされてあるという要件を含む。いくつかの実施例では、１組の登録基準
は、生体特徴の登録を試みる間にデバイスが水平面上で静止していないようにデバイスの
基本面が（第２の）所定の面（例えば、地面に対してほぼ平行な面）と実質的に位置合わ
せされていないという要件を含む。
【１２６８】
　いくつかの実施例では、生体特徴を登録するプロセスを開始した後（例えば、生体特徴
の登録の成功の後）、電子デバイス（例えば、１００、３００、５００、４２００）は、
認証を必要とする動作を実行する要求（例えば、デバイスをロック解除する（例えば、既
定の場所でスワイプを実行する）要求）を受信する。いくつかの実施例では、電子デバイ
スは、生体登録の実行（又は完了）の後に認証を必要とする動作を実行する要求を受信す
る。いくつかの実施例では、電子デバイスは、１組の登録基準を満たす異なる向きに電子
デバイスの向きを変更するための１つ以上のプロンプト（例えば、４２１２Ａ～Ｂ）（例
えば、視覚、音声及び／又は触覚プロンプト）を出力した後に、認証を必要とする動作を
実行する要求を受信する。いくつかの実施例では、認証を必要とする動作を実行する要求
を受信したことに応じて、電子デバイスは、１つ以上の生体センサ（例えば、４２０３）
を使用して（例えば、１つ以上の生体センサによりデータを取得することを含む）認証を
試みる。いくつかの実施例では、１つ以上の生体センサを使用して認証を試みた（例えば
、試みて失敗した）後、（例えば、顔が視野（例えば、４２３８）の外にあることが原因
で）１つ以上の生体センサによって取得されたデータが生体特徴の閾値量（例えば、顔／
指紋の部分、顔／指紋全体ではない）未満に相当するという判定に従って、電子デバイス
は、認証のリトライを取り止める。いくつかの実施例では、電子デバイスは、自動的な認
証のリトライを取り止める。いくつかの実施例では、電子デバイスは、１つ以上の生体セ
ンサを使用して認証を試みた後、最後にデバイスで認証に成功してから所定の回数（例え
ば、５、１０、１５回）を超えて生体認証が失敗したことにより認証のリトライを取り止
める。いくつかの実施例では、電子デバイスは、認証を必要とする動作を実行する明示的
要求（例えば、デバイスをロック解除する（例えば、既定の場所でスワイプを実行する）
要求）なしに、認証のリトライを取り止める。いくつかの実施例では、認証時の最初の試
行が成功しなかった後、電子デバイスは、１つ以上の生体センサによって取得されたデー
タが生体特徴の単に一部分に相当するという判定が行われない場合、生体認証をリトライ
する。閾値量未満の生体特徴が取得された場合に認証のリトライを取り止めることにより
、要求の繰り返し（同タイプの要求の繰り返し）の試行の許可された回数をユーザが消費
することを回避し、それにより、生体認証を必要とする他の動作の要求の少なくとも１回
の試行を保存する。少なくとも１回の試行を保存することにより、（例えば、繰り返され
る、類似の要求の認証の試行を使い果たすことを回避することによって）デバイスの操作
性を向上させ、ユーザデバイスインタフェースをより効率的にし、加えて、ユーザがデバ
イスをより迅速かつ効率的に使用できるようにすることによって、電力使用量を削減し、
デバイスのバッテリ寿命を改善する。
【１２６９】
　いくつかの実施例では、１つ以上の生体センサを使用して認証を試みた（例えば、試み
て失敗した）後、１つ以上の生体センサによって取得されたデータが生体特徴の閾値量以
上（例えば、より多く）に相当するという判定に従って、電子デバイスは、認証をリトラ
イする。閾値量の生体特徴が取得された場合に認証を自動的にリトライすることにより、
ユーザが認証のリトライを明示的に要求する必要なしに条件が適切である場合に認証を試
みる能力をユーザに提供する。更なるユーザ入力を必要とせずに、１組の条件が満たされ
ている場合に動作を実行することにより、デバイスの操作性を向上させ（例えば、認証成
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功の可能性が増加し）、（例えば、デバイスを操作する／デバイスと対話するときに適切
な入力を提供するようにユーザを支援し、ユーザの誤りを削減することによって）ユーザ
デバイスインタフェースをより効率的にし、加えて、ユーザがデバイスをより迅速かつ効
率的に使用できるようにすることによって、電力使用量を削減し、デバイスのバッテリ寿
命を改善する。
【１２７０】
　いくつかの実施例では、電子デバイス（例えば、１００、３００、５００、４２００）
は、認証のリトライの結果としての認証が成功したという判定に従って、要求に対応する
動作を実行する。いくつかの実施例では、認証のリトライの結果としての認証は成功しな
かったという判定に従って、電子デバイスは、要求に対応する動作の実行を取り止める。
いくつかの実施例では、１つ以上の生体センサを使用してキャプチャされた生体情報が許
可されたクレデンシャル（例えば、生体認証における使用を許可された生体特徴（例えば
、顔、指紋）に関する記憶された情報）に対応する（又は一致する）場合、認証は成功で
ある。いくつかの実施例では、１つ以上の生体センサを使用してキャプチャされた生体情
報が許可されたクレデンシャル（例えば、生体認証における使用を許可された生体特徴（
例えば、顔、指紋）に関する記憶された情報）に対応（又は一致）しない場合、認証は失
敗である。認証が成功しない場合に動作の実行を取り止めることにより、デバイスへの不
正な及び／又は無許可のアクセスを防ぐことによって、デバイスのセキュリティを向上さ
せる。デバイスのセキュリティ対策を改善することにより、コンテンツへの無許可のアク
セス及び動作を防ぐことによって、デバイスの操作性を向上させ、加えて、ユーザがデバ
イスをより効率的に使用できるようにして電力使用量を削減し、デバイスのバッテリ寿命
を改善する。
【１２７１】
　いくつかの実施例では、１つ以上のプロンプト（例えば、４２１２Ａ～Ｂ）（例えば、
視覚、音声及び／又は触覚プロンプト）を出力して電子デバイスの向きを１組の登録基準
を満たす異なる向きに変更した後、電子デバイス（例えば、１００、３００、５００、４
２００）は、電子デバイスの向きが１組の登録基準を満たしていることを検出する（４３
２８）。いくつかの実施例では、電子デバイスの現在の向きが１組の登録基準を満たして
いると判定したことに応じて（４３３０）、電子デバイスは、１つ以上の生体センサを用
いて生体特徴を登録するプロセスを開始する。いくつかの実施例では、１組の登録基準は
、電子デバイスが、基準枠（例えば、地表、地面）に対して縦向きに向けられているかど
うか、１つ以上の生体センサが縦向きの電子デバイスの特定の側（例えば、地表からより
離れた側）に向けられている（又は置かれている）かどうか、あるいは、電子デバイスが
、それが地面に対してほぼ平行にならないように向けられているかどうかを含む。いくつ
かの実施例では、１組の登録基準は、デバイスのディスプレイがほぼ垂直であるようにデ
バイスの基本面が所定の面（例えば、地面に対してほぼ垂直な面）と実質的に位置合わせ
されているという要件を含む。いくつかの実施例では、１組の登録基準は、生体特徴の登
録を試みる間にデバイスが水平面上で静止していないようにデバイスの基本面が（第２の
）所定の面（例えば、地面に対してほぼ平行な面）と実質的に位置合わせされていないと
いう要件を含む。いくつかの実施例では、１組の登録基準は、電子デバイスが生体特徴（
例えば、顔）に対してある特定の（例えば、適切な）向きにある（例えば、デバイスの基
本面（例えば、デバイスのディスプレイによって規定される面）が生体特徴に対向してい
る）かどうかを含む。
【１２７２】
　いくつかの実施例では、１つ以上の生体センサを用いて生体特徴を登録するプロセスを
開始することは、生体特徴の登録に成功することを含む。いくつかの実施例では、生体特
徴の登録に成功した後、電子デバイス（例えば、１００、３００、５００、４２００）は
、１つ以上の生体センサを用いて２度目の生体特徴の登録を行うためのプロンプト（例え
ば、４２２２に対応する）を出力する（４３１２）。いくつかの実施例では、電子デバイ
スは、電子デバイスの向きを変更するように促すことなく生体特徴を登録するためのプロ
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ンプトを出力する。
【１２７３】
　いくつかの実施例では、１つ以上の生体センサを用いて生体特徴を登録するプロセスを
開始することは、生体特徴の登録に成功することを含む（４３１０）。いくつかの実施例
では、電子デバイス（例えば、１００、３００、５００、４２００）は、生体特徴の登録
に成功した後、認証を必要とする動作を実行する要求（例えば、デバイスをロック解除す
る（例えば、既定の場所でスワイプを実行する）要求、ホーム画面（例えば、４２４４）
へのアクセス要求）を受信する（４３１４）。いくつかの実施例では、認証を必要とする
動作を実行する要求を受信したことに応じて（４３１６）、１つ以上の生体センサによっ
て取得されたデータは登録された生体特徴に対応している（例えば、一致している）とい
う判定に従って（４３１８）、電子デバイスは、この認証を必要とする動作を実行する。
いくつかの実施例では、電子デバイスは、認証を必要とする動作を実行する要求を受信し
たことに応じて、１つ以上の生体センサ（例えば、４２０３）を使用して認証を実行する
（又は認証を試みる）。いくつかの実施例では、認証を必要とする動作を実行する要求を
受信したことに応じて（４３１６）、１つ以上の生体センサによって取得されたデータは
登録された生体特徴と対応していない（又は、一致しない）という判定に従って（４３２
０）、電子デバイスは、この認証を必要とする動作の実行を取り止める。
【１２７４】
　方法４３００（例えば、図４３Ａ～図４３Ｃ）に関して前述したプロセスの詳細はまた
、後述／前述の方法にも類似の形で適用可能であることに留意されたい。例えば、方法３
７００、方法３９００、及び／又は方法４１００は、方法４３００に関して前述した様々
な方法の特性のうちの１つ以上を任意選択的に含む。例えば、生体特徴を登録する方法４
３００に記載のプロセスは、方法３７００に記載されているように、パスコードエントリ
ユーザインタフェースにおいて生体認証を再試行することなど、生体認証において後で使
用する顔を登録するために使用することができる。別の実施例として、登録された顔は、
方法４１００に記載のように、商品の許可された支払いに使用することができる。簡潔に
するために、これらの詳細は、以下では繰り返されない。
【１２７５】
　上記の記載は、説明の目的で、特有の実施形態を参照して説明してきた。しかし、上記
の例示的な議論は、排他的であること又は本発明を開示されている厳密な形態に限定する
ことを意図するものではない。上記の教示を考慮すれば、多くの修正及び変形が可能であ
る。これらの実施形態は、技法の原理及びそれらの実際的な応用例について最善に説明す
るために選択及び記載したものである。それによって、当業者であれば、これらの技法を
最善に利用することが可能であり、様々な実施形態は、様々な修正形態とともに、企図さ
れる特定の用途に適用される。
【１２７６】
　本開示及び例について、添付の図面を参照して十分に説明したが、様々な変更及び修正
が当業者には明らかになることに留意されたい。そのような変更及び修正は、特許請求の
範囲によって規定される本開示及び例の範囲内に含まれると理解されたい。
【１２７７】
　上述したように、本技術の１態様は、依頼のコンテンツ又はユーザにとって興味深い可
能性のある任意の他のコンテンツのユーザへの伝送を改善するために、様々なソースから
利用可能なデータを収集及び使用することである。本開示は、いくつかの場合、この収集
データが、特定の人物を一意に識別する、又は特定の人物に連絡し若しくは特定の人物の
場所を特定するために使用することができる個人情報データを含むことができることを企
図する。そのような個人情報データは、人口統計データ、場所ベースのデータ、電話番号
、電子メールアドレス、自宅の住所、又は任意の他の識別情報を含むことができる。
【１２７８】
　本開示は、本技術において、そのような個人情報データをユーザの利益のために使用す
ることができることを認識する。例えば、個人情報データは、ユーザにとってより興味深
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い標的コンテンツを伝送するために使用することができる。したがって、そのような個人
情報データの使用は、伝送コンテンツの計算された制御を可能にする。更に、ユーザに利
益を与える個人情報データに対する他の使用も本開示によって企図される。
【１２７９】
　本開示は、そのような個人情報データの収集、分析、公開、伝送、記憶、又は他の使用
を担うエンティティが、十分に確立されたプライバシーポリシー及び／又はプライバシー
慣行に準拠することを更に企図する。特に、そのようなエンティティは、個人情報データ
を秘密かつセキュアに維持するための産業又は政府の要件を満たす又はそれを上回ると一
般に認識されているプライバシーポリシー及び慣行を実施し、一貫して使用するべきであ
る。例えば、ユーザからの個人情報は、エンティティの合法かつ妥当な使用のために収集
されるべきであり、そのような合法の使用の範囲外で共有又は販売されるべきでない。更
に、そのような収集は、ユーザのインフォームドコンセントを受けた後にのみ行われるべ
きである。加えて、そのようなエンティティは、そのような個人情報データへのアクセス
を保護及び保障し、個人情報データへのアクセスを有する他者がそれらのプライバシーポ
リシー及び手順を堅持することを確実にするためのあらゆる必要なステップをとるはずで
ある。更に、そのようなエンティティは、広く受け入れられているプライバシーポリシー
及び慣行の堅持を証明するため、第３者による評価を受ける可能性がある。
【１２８０】
　上記にかかわらず、本開示はまた、ユーザが個人情報データの使用又は個人情報データ
へのアクセスを選択的に阻止する実施形態を企図する。すなわち、本開示は、そのような
個人情報データへのアクセスを防止又は阻止するために、ハードウェア及び／又はソフト
ウェア要素を提供することができることを企図する。例えば、広告伝送サービスの場合、
本技術は、ユーザがサービスの登録中に個人情報データの収集への関与の「オプトイン」
又は「オプトアウト」を選択することを可能にするように構成することができる。別の例
では、ユーザは、標的コンテンツ伝送サービスに位置情報を提供しないことを選択するこ
とができる。更に別の例では、ユーザは、厳密な位置情報は提供しないが、位置区間情報
の伝送は許容することを選択することができる。
【１２８１】
　したがって、本開示は、１つ以上の様々な開示の実施形態を実施するために、個人情報
データの使用を広く包含するが、本開示はまた、そのような個人情報データにアクセスす
る必要なく、様々な実施形態も実施することができることを企図する。すなわち、本技術
の様々な実施形態は、そのような個人情報データのすべて又は一部分を欠くために動作で
きない状態になることはない。例えば、ユーザに関連付けられたデバイスによって要求さ
れるコンテンツ、コンテンツ伝送サービスにとって利用可能な他の非個人情報、又は公的
に利用可能な情報など、非個人情報データ又はほんのわずかの最小量の個人情報に基づい
て嗜好を推論することによって、コンテンツを選択し、ユーザに伝送することができる。
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