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본 발명은 생체인증시스템에 관한 것으로서 생체 정보를 조합하는 것에 의한 개인 인증을 수반하는 연속 거래에 있어서 최

초의 거래시에 인증한 결과를 보지하고 다음 거래에서는 그 인증 결과에 근거해 거래를 실시한다. 또 보지하는 인증 결과

의 유효기간을 설정해 유효한 경우만 결과를 계승한다. 이것에 의해 거래때 마다 인증을 실시하는 고객 부하를 경감하고

오퍼레이터의 부정 거래를 방지할 수가 있다.

본 발명의 과제는 개인의 생체 정보를 조합함으로써 개인 인증을 실시하는 시스템에 있어서 연속하여 거래를 실시할 때 고

객의 부담을 경감하고 오퍼레이터에 의한 부정 거래를 방지하는 개인 인증 시스템의 기술을 제공한다.

대표도

도 7
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특허청구의 범위

청구항 1.

생체 정보를 판독하는 생체 정보 판독부와,

상기 생체 정보 판독부에서 판독한 생체 정보를 기억하는 기억부와,

상기 기억부의 생체 정보에 의한 인증허가시 소정의 제한하에서 여러 차례의 거래를 실행하는 제어부를 가지는 것을 특징

으로 하는 생체 인증 시스템.

청구항 2.

청구항 1의 생체 인증 시스템으로서,

상기 소정의 제한으로서 2 이상의 소정 거래 회수 이내에서 거래 실행을 허가하는 것을 특징으로 하는 생체 인증 시스템.

청구항 3.

청구항 2의 생체 인증 시스템으로서,

전표의 화상을 판독하는 화상 판독부를 갖고,

상기 제어부는 상기 화상 판독부에서 전표의 화상을 판독한 것에 의거하여 상기 소정의 거래 회수를 카운트 하는 것을 특

징으로 하는 생체 인증 시스템.

청구항 4.

청구항 2의 생체 인증 시스템으로서,

고객 또는 오퍼레이터로부터의 입력을 받는 입력부를 갖고,

상기 제어부는 상기 입력부로부터의 입력에 근거해 상기 소정의 거래 회수를 카운트 하는 것을 특징으로 하는 생체 인증

시스템.

청구항 5.

청구항 2의 생체 인증 시스템으로서,

상기 제어부는 상기 카운트 한 거래 회수가 소정의 제한 회수에 도달하지 않은 상태에서 일련의 거래 종료의 지시가 있는

경우에는 거래 회수가 남아 있는 것을 출력하는 것을 특징으로 하는 생체 인증 시스템.

청구항 6.

청구항 2의 생체 인증 시스템으로서,
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상기 제어부는 상기 소정의 거래 회수를 초과하여 거래를 실행 지시를 검지한 경우에 의거하여 상기 생체 정보 판독부에서

생체 정보를 재차 판독하도록 재촉하는 것을 출력하는 것을 특징으로 하는 생체 인증 시스템.

청구항 7.

청구항 1에 있어서,

고객의 카드 정보를 읽어 들이는 카드부를 갖고,

상기 소정의 제한하에서 복수회의 거래를 실행할 때 상기 제어부는 해당 거래마다 상기 카드부에서 카드의 유무를 체크하

도록 제어하는 것을 특징으로 하는 생체 인증 시스템.

청구항 8.

청구항 1의 생체 인증 시스템으로서,

고객의 소재를 검출하는 검출부를 갖고,

상기 소정의 제한으로서 상기 검출부에서 고객의 소재를 검출하고 있는 경우에 거래 실행을 허가하는 것을 특징으로 하는

생체 인증 시스템.

청구항 9.

청구항 1의 생체 인증 시스템으로서,

시간을 계측하는 타이머를 갖고,

상기 소정의 제한으로서 상기 타이머가 소정의 시간을 계측한 후에 거래 실행을 억제하는 것을 특징으로 하는 생체 인증

시스템.

청구항 10.

생체 정보를 판독하는 생체 정보 판독부와,

상기 생체 정보 판독부에서 판독한 생체 정보를 기억하는 기억부와,

상기 기억부의 생체 정보에 근거해 소정 회수의 인증 실행을 허가하는 제어부를 가지는 것을 특징으로 하는 생체 인증 시

스템.

청구항 11.

생체 정보를 판독하는 생체 정보 판독부와,

상기 생체 정보 판독부에서 판독한 생체 정보를 기억하는 기억부와,
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상기 기억부의 생체 정보에 의한 인증허가시, 해당 인증허가를 나타내는 정보를 상기 기억부에 기억하고, 해당 기억부에

상기 인증허가를 나타내는 정보가 기억되고 있는 것에 의거하여 상기 기억부에 기억하고 있는 생체 정보를 이용해 여러 차

례의 거래를 실행하는 제어부를 가지는 것을 특징으로 하는 생체 인증 시스템.

청구항 12.

청구항 11의 생체 인증 시스템으로서,

상기 제어부는 상기 여러 차례의 거래마다 상기 기억부에 기억하고 있는 생체 정보를 이용한 인증을 실행하는 것을 특징으

로 하는 생체 인증 시스템.

명세서

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

기술 분야는 고객의 생체 정보를 이용해 개인 인증을 실시하는 생체 인증 시스템에 관한다.

최근 예를 들면 금융기관에 있어서 특히 고액 출금등의 거래를 할 때 세큐리티 레벨이 높은 개인 인증의 구조가 요구되고

있다.

개인 인증의 조직으로서는 예를 들면 특허 문헌 1은 미리 각 개인이 가지는 인감의 도장 날인 데이터를 서버에 등록해 두

고 거래마다 고객이 기입하는 전표에 누른 인감의 도장 날인과 서버에 등록된 도장 날인 데이터를 조합하는 기술을 개시하

고 있다.

또 특허 문헌 2는 미리 각 개인의 생체 정보를 등록해 두어 거래마다 개인의 생체 정보와 서버에 등록된 생체 정보를 조합

함으로써 개인 인증을 실시하는 시스템을 개시하고 있다.

[특허 문헌 1] 일본국 특개평8-339442호 공보

[특허 문헌 2] 일본국 특개 2004-152046호 공보

특허 문헌 1과 같이 도장 날인을 조합함으로써 개인 인증을 실시하는 시스템에서는 거래마다 전표에 필요 사항을 기입하

여 날인되고 있기 때문에 전표를 맡아 도장 날인의 데이터를 취득하고 조합 할 수가 있다. 그러나 도장 날인의 위조 사건도

발생하고 있어 특히 고액 거래등의 경우에 있어서는 높은 보안이 요구되고 있다.

한편 특허 문헌 2와 같이 개인의 생체 정보를 조합함으로써 개인 인증을 실시하는 시스템은 위조 방지면으로부터 보안은

비교적 높다고 말할 수 있지만 생체 정보이어서 분리가 효과가 없다. 그 때문에 예를 들면 복수 거래하는 용지에 각각 인감

으로 날인하여 창구원에 맡기고 로비에서 기다린다고 하는 운용을 할 수 없는 과제가 있다.

또 단순하게 생체 정보를 한 번 인증하는 것으로 연속하는 거래에 그 인증 결과를 반영 할 수 있도록 하면 하나의 거래를

중복하여 처리하는 착오가 생기는 경우나 고객이 요구하지 않는 거래 창구원이 인증 결과를 이용하는 것이 가능하게 되는

등의 과제가 있다. 고객에 있어서도 안심하여 로비에서 기다릴 수 없는 등의 과제가 발생할 우려도 있다.

발명이 이루고자 하는 기술적 과제

상기의 과제의 몇 개의 개선은 예를 들면 이하의 수단에 의해 달성된다.
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생체 정보를 판독하는 생체 정보 판독부와 생체 정보 판독부에서 판독한 생체 정보를 기억하는 기억부와 기억부의 생체 정

보에 의한 인증가능시 소정의 제한하에서 거래를 실행하는 제어부를 가지는 생체 인증 시스템.

발명의 구성

본 실시 형태에서는 생체 정보를 조합하는 것에 의한 개인 인증을 수반하는 연속 거래에 있어서 최초 거래시에 인증한 결

과를 기억하고 다음 거래에서는 그 인증 결과에 근거해 거래를 실시한다. 인증 결과적으로 기억하는 정보는 예를 들면 성

공/실패나 생체 정보의 정합도등이다. 정합도를 기억하는 경우는 정합도에 의해 거래조건(고액 거래 불가등 )을 준비하는

등의 사용법이 가능하다. 이와 같이 인증한 결과를 기억하고 거래의 가부나 조건등을 계승하는 것으로 거래시 마다 인증을

실시하는 고객 부하를 경감할 수 있다. 하나의 거래라는 것은 예를 들면 출금 거래에 있어서 전표 한 장(또는 한권)에 의해

처리하는 단위나 통장에 1항목으로서 기재되는 단위를 의미한다. 일련의 거래는 고객에 의해 정리하여 들어온 복수의 거

래(출금이나 대출등 복수종류의 거래를 포함하고 있어도 좋다)를 의미한다. 또 기억하는 인증 결과를 이용하는 소정의 제

한을 설정하고 소정의 제한을 채우는(유효한) 경우만 결과를 계승한다. 소정의 제한이라는 것은 예를 들면 전표의 매수에

의한 거래 회수 제한 ; 타이머 설정에 의한 시간제한 ; 고객 기억 매체에 매입된 4 칩등에 의해 고객의 위치(점내에 있는 동

안 유효) 등이다. 이와 같이 인증 결과에 유효기간을 설정함으로써 오퍼레이터의 미스나 부정을 방지하는 것이나 고객에게

안심감을 주는 것 등을 기대할 수 있다.

[실시예 1]

<IC카드로 생체 정보를 기억하는 예>

도 3은 IC카드(300)에 생체 정보를 기억하는 경우의 단말(100)과 생체 인증 장치(200)의 구성을 나타내는 플로터도의 예

이다. IC카드(300)에 생체 정보를 기억해 두는 것으로 고객의 개인정보를 고객 자신이 소유함으로써 금융기관등으로부터

의 개인정보의 누설을 방지할 수가 있다. 단말(100)은 CPU(제어부,110) 메모리 (120) 오퍼레이터로부터의 입력을 받아들

이는 입력부(130) ; 전표의 화상을 판독하는 스캐너등의 화상 판독부(135) ; 거래 내용을 표시하는 디스플레이(140) ; 생

체 인증 프로그램(151)을 기억하는 하드 디스크(150)를 포함한다. 생체 인증 장치(200)는 제어부(210) ; 메모리(220); 생

체 정보를 판독하는 센서부(260); IC카드의 읽고 쓰기를 실시하는 IC카드 R/W부(270)를 포함하고 단말(100)에 유선 또는

/무선의 회선을 개입시켜 접속된다. IC카드(300)는 제어부(310); 메모리(320)를 포함해 생체 정보 및 그 부수 정보를 기억

한다. IC카드 R/W부(270)는 삽입된 또는 놓여진 카드를 기억하는 기구를 가진다. 기억하는 기구는 쉽게 도둑맞지 않게 덮

는 것 또는 고정할 수 있는 것이 바람직하다. CPU(110); 제어부 (210; 310)중 어느 하나를 포함한 총칭으로서 제어부라고

도 말한다. 또 메모리 (120;220;320); 하드 디스크(150)중 어느 하나를 포함하는 총칭으로서 기억부라고도 말한다.

도 5는 생체 정보 및 부수 정보로서 IC카드나 서버로 유지하는 데이터의 일례를 나타낸다. 계좌 정보 항목(600)은 고객의

계좌 번호와 고객의 이름을 포함한다. 손가락 정보(610)는 고객 손가락의 정맥 데이터와 손가락의 종류와 갯수를 포함한

등록 갯수와 각 손가락의 우선 순위를 포함한다. 등록정보(620)는 손가락 정보를 등록했을 때의 오퍼레이터의 정보와 장

치의 정보와 호스트의 정보를 포함한다. 본인 확인 자료 항목(630)은 손가락 정보를 등록했을 때 함께 등록한 또는 제시한

인감; 면허증; 패스포트; 보험증의 유무를 나타내는 정보를 포함한다(존재하하는 경우는 화상도 포함되어 있어 좋다).

도 6은 여러 차례의 거래 실행을 허가하는 소정의 제한으로서 메모리에 유지하는 정보의 일례를 나타낸다. 계좌 번호 항목

(710)에는 「123456」이 ; 카운터 항목(720)에는 「5 (회)」가 ; 타이머 항목(730)에는 「300(초)」가 ; 소재 항목(740)

에는 고객의 소재가 감시되는 에리어(예를 들면 영업 점내)인 것을 나타내는 「감시 에리어내」가 기억되어 있다.

도 7은 디스플레이(140)에 표시하는 화면예를 나타낸다. 화면(901)은 IC카드 R/ W부로의 카드 삽입을 재촉하는 화면이

다. 카드를 두는 것만으로 판독되는 형태의 경우에는 카드를 가려 주세요 등의 메세지가 된다. 화면예 (902)는 카드로부터

판독한 정보에 근거해 고객 정보를 표시하는 화면이고 계좌 번호와 이름을 표시하고 있다. 또 도 5의 손가락 정보 항목에

근거해 고객에게 세트 받은 손(오른손 또는 왼손)과 손가락(엄지 ; 인지등 )을 지정하고 있다. 본인 확인 키는 고객이 손가

락을 세트 한 경우에 선택하는 것이지만 손가락을 세트 한 것을 자동적으로 검지하는 것으로 선택을 필요하지 않게 할 수

있다.

화면(903)은 인증 후에 거래를 실행하고 있을 때의 화면이고 도 6의 카운터 항목(720)에 근거해 허가된 거래 회수를 카운

트 다운 하는 모습을 나타내고 있다. 카운트 업도 좋다. 완료 키는 거래가 종료했을 때 선택한다. 화면(904)은 하나의 거래

가 완료 했을 때의 화면이고 「다음의 거래」키는 연속하여 다음 거래를 실행하는 경우에 선택하고 「완료」키는 일련의

거래를 끝내는 경우에 선택한다.
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화면 (905)는 일련의 거래가 종료했을 때 IC카드를 고객에게 반환시키는 화면이고 특히 화면 (901)로 삽입시킨 IC카드의

빼냄을 재촉하고 있다. 화면 (906)은 인증 NG시의 화면이고 신분 증명서에 의한 인증을 재촉하고 있다. 오퍼레이터가 확

인하고 인증허가 한 경우에 「OK」키를 선택하고 인증 불가라고 판단했을 경우에 「NG」키를 선택한다. 화면 (907)은

에러시의 화면이고 특히 본인 인증 불가시의 화면이다. 화면 (908)은 에러시의 화면이고 특히 IC카드의 판독를 실행했지

만 IC카드를 IC카드 R/W부에서 판독되지 않은 것을 나타내고 있다.

화면 (909)는 에러시의 화면이고 특히 도 6의 카운터(720)로 설정된 남은 카운터수를 넘어 거래를 실행하려고 한 것을 나

타내고 있다. 또 재차 인증실행을 재촉하고 있다. 화면 (910)은 에러시의 화면이고 특히 도 6의 카운터(720)에 설정된 나

머지 카운터가 제로가 되지 않는 동안에 일련의 거래를 종료하려고 하고 있는 것을 나타내고 있고 오퍼레이터에게 미스가

없는가 확인을 요구하고 있다.

도 1과 도 2는 도 3에 있어서 단말(100)의 CPU(110)나 생체 인증 장치(200)의 제어부(210)가 실행하는 처리의 일례를 나

타내는 플로차트이다. 이하 생체 정보로서 손가락 정맥정보를 예로 들어 설명한다.

CPU(110)는 화상 판독부(135)를 이용해 오퍼레이터 세트 한 전표의 판독를 차례로 실행해 전표의 화상을 입력함과 동시

에 판독한 전표의 매수를 메모리(120)에 기억된 도 5의 카운터(720)로 설정한다(스텝(500)). 전표 매수를 기억하는 것에

의해 일부러 오퍼레이터가 세지 않아도 예를 들면 후술 하는 인증 결과의 이용 회수를 전표 매수 분의 거래 회수로 제한할

수가 있다. 이 설정은 판독한 화상으로부터 전표의 종류를 식별해 하나의 거래에 해당 하는 한권의 전표당 카운터 1회를

설정하는 것이 바람직하다. 전표가 아닌 화상을 판독한 경우에 카운터가 설정되는 것을 방지할 수 있고 또 하나의 거래에

대해서 복수매의 전표가 한권으로서 대응하는 것도 생각할 수 있기 때문이다. 화상 판독부(135)로 판독한 화상수에 근거

해 설정하는(복수매의 전표가 한권으로 있다면 손입력으로 수정가능으로 한다) 등의 변경도 가능하다. 또 카운터를 설정하

는 계기로서는 연속거래 독입 개시 버튼등이 선택된 후 연속 거래 독입 종료 버튼이 선택 하여도 좋다. 독입한 화상에 의해

기재 누락이 없는가 등의 형식 점검등도 실행한다.

전표의 판독을 끝내면 단말(100)의 CPU(110)는 디스플레이(150)에 화면 (904)를 표시하고(스텝 501) IC카드(300)를 생

체 인증 장치(200)의 IC카드 R/W부(270)로의 삽입을 오퍼레이터 또는 고객에게 재촉한다. 생체 인증 장치(200)의 제어부

(210)는 IC카드 R/W부(270)에 세트된 IC카드(300)로부터 생체 정보를 판독 메모리(220)에 기억한다(스텝 502). 여기서

메모리(120)가 아닌 메모리(220)에 기억하는 것으로 고객의 IC카드(300)의 정보를 생체 인증 장치(200)내에 둘 수가 있

고 정보 누설을 방지할 수 있어 좋다. 전표의 판독에도 다소의 시간을 필요로 하는 것에 비추어 스텝 (500)이 종료하기 전

에 스텝 (501)을 실행하도록 하는 것도 좋다.

IC카드의 판독를 끝내면 CPU(110)는 디스플레이(150)에 화면 (902)와 같이 계좌 정보(600)와 미리 등록된 손가락 정보

(610)의 우선 순위에 따라서 세트 하는 손가락의 종류를 표시한다(스텝 503). 이와 같이 손가락 정맥의 정보를 복수 라인

의 손가락에 대해서 등록해 두는 것으로 손가락이 상처난 등의 경우에 대응할 수 있다. 우선 순위를 붙여 두는 것으로 손가

락 인증 처리의 지연을 방지하고 또 오퍼레이터가 의식하지 않고 고객이 선택한 쓰기 쉬운 손가락을 세트 하도록 유도할

수가 있다. 고객이 손가락을 세트 한 것을 검지 또는 화면 (902)의 본인 확인 키를 선택하면 생체 인증 장치(200)의 제어부

(210)는 센서부(260)에 세트된 고객의 생체 정보를 판독하고 메모리(220)에 기억한다(스텝 504).

생체 인증 장치(200)의 제어부(210)는 메모리(220)에 기억한 2종의 생체 정보(IC카드(300)로부터 판독한 정보와 센서부

(260)으로 고객의 손가락으로부터 판독한 정보)를 조합한다(스텝 506).

만약 불일치라면 CPU(110)는 디스플레이(150)에 화면 (906)을 표시한다. 여기에서는 오퍼레이터로부터 신분 증명서의

제시를 요구해 본인 확인을 속행하고 있다. 화면 (906)의 OK키가 선택된 것을 검지하면 인증가능으로 한다(스텝 532로

Yes). 이와 같이 조합이 실패했을 경우에서도 신분 증명서의 확인등에 의해 거래를 실시할 수 있도록 하는 것으로 상처등

에 의해 생체 인증할 수 없는 경우에도 거래를 실시할 수가 있다. 생체 인증이 불가의 시점에서 거래를 종료해도 좋고 다른

생태 정보에 의한 인증이나 암기 번호의 입력을 요구하도록 해도 좋다(신분 증명서의 제시와 조합해도 좋다). 신분 증명서

의 확인이 NG이면 (스텝 532로 NG) CPU(110)는 디스플레이(150)에 화면 (907)을 표시하고(스텝 533) 메모리(120)의

카운터를 리셋트 하고 제어부(210)는 메모리(220)로부터 생체 정보를 파기하여(스텝 534) 거래를 종료한다.

스텝 (506) 또는 (532)로 인증가능하게 되면 제어부(210)는 메모리(220)로부터 생체 정보를 파기한다(스텝 508). 인증가

능하게 되면 CPU(110)는 디스플레이(150)에 화면(903)을 표시하고 거래를 개시한다(스텝 512).
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화면(903)에 표시하고 있는 거래 잔여 회수는 메모리(120)에 기억되고 있는 카운터의 값이다. 거래를 실시하고 있는 동안

생체 인증 장치(200)의 제어부(210)는 IC카드 R/W부(270)에 IC카드가 세트된 채로가 되어 있는지를 감시한다(스텝 514)

. 만약 IC카드가 빠진 경우는 CPU(110)가 디스플레이(150)에 화면 (908)을 표시하고(스텝 535) 메모리(120)로부터 카운

터를 파기하여(스텝 536) 거래를 중지한다. 이와 같이 IC카드가 빠져 있지 않은 것을 체크함으로써 고객에게 IC카드를 반

환한 후에 부정 거래를 실시하거나 잘못한 거래를 실시하거나 하는 것을 방지할 수가 있다. 여기서 감시 뿐만 아니라 거래

마다 IC카드로부터 생체 정보를 독출하여 스텝 (504)로 판독한 생체 정보와 인증하도록 하면 인증 실행이 시간이 들지만

IC카드가 진짜인 것을 확인할 수 있으므로 좋다.

하나의 거래를 끝내면(스텝 516) 단말(100)의 CPU(110)는 메모리(120)에 기억하고 있는 카운터(720)에서 '1'감산하여

(스텝 518) 디스플레이(150)에 화면(904)을 표시한다(스텝 519).

스텝 (519)에서 오퍼레이터에 의해 「다음 거래」버튼이 눌리면 단말(100)의 CPU(110)는 메모리(120)에 기억되고 있는

카운터(720)를 체크하고(스텝 522) 카운터(720)가 0이 아니면 다음 거래를 개시한다. 카운터(720)가 0이면 디스플레이

(150)에 화면 (909)를 표시하고(스텝 523) 일단 거래를 종료 하기 위한 스텝 526으로 진행된다. 카운트업의 경우에는 카

운트가 소정 값으로 되어 있는가를 체크한다. 제로를 포함하는 소정의 값이 된 것을 카운터를 만족하는 소정의 값이 되어

있지 않는 것을 카운터를 채우고 있지 않다고 표현한다.

스텝 519로 오퍼레이터에 의해 「완료」버튼이 눌리면 CPU(110)는 메모리(120)에 기억되고 있는 카운터(720)를 체크하

고(스텝 524) 카운터(720)가 0이면 스텝 (526)으로 진행된다. 카운터(720)가 0이 아니면 디스플레이(150)에 화면 (910)

을 표시하여 주의를 재촉한다(스텝 525). 거래 결과에 이상이 없으면 스텝 (526)으로 진행된다. 이와 같이 카운터(720)와

실제 거래 회수를 비교하는 것에 의해 부정 거래나 거래의 누락등의 미스를 방지할 수가 있다.

모든 거래가 종료하면 CPU(110)는 메모리(120)로부터 카운터를 파기하고(디스플레이 526) 디스플레이(150)에 화면

(905)를 표시한다(스텝 527). 생체인증 장치(200)의 제어부(210)는 IC카드 R/W부(270)로부터 IC카드가 빠진 것을 단말

(100)에 통지하고 CPU(110)는 거래를 종료한다(스텝 530).

[실시예 2]

<서버에 생체 정보를 기억하는 예>

이상 고객의 IC카드로 생체 정보를 기억하고 있는 예를 설명했다. 한편 서버에 생체 정보를 기억함으로써 네트워크로부터

의 정보 누설을 막는 보안 대책이 요구되지만 IC카드를 발행하는 코스트를 억제할 수가 있다.

도 4는 서버에 생체 정보를 기억하는 경우의 서버와 단말장치와 생체 인증 장치의 구성을 나타내는 플로터도의 예를 나타

낸다. 서버(400)는 CPU(410); 메모리 (420) 생체 정보 및 그 부수 정보를 등록하는 생체 인증(DB453); 생체 인증

(DB453) 을 제어하는 DB프로그램(452)을 기억하는 하드 디스크(450) ; 단말(100)과의 통신을 실시하는 통신부(480)를

가진다. 단말(100)은 도 3에 비해 서버(400)와의 통신을 실시하는 통신부를 가진다.

각부의 동작에 대해서 실시예 1과의 차이점을 설명한다. 스텝 (502)에 있어서 단말(100)의 CPU(110)는 통신 처리부

(180)를 이용해 서버(400)에 액세스 한다. 서버(400)의 CPU(410)는 DB프로그램(451)을 실행하고 생체 정보 DB(452)로

부터 생체 정보를 취득하고 통신부(480)를 이용해 단말(100)에 판독한 생체 정보를 송신한다. CPU(110)는 수신한 생체

정보를 생체 인증 장치(200)에 인도하고 생체 인증 장치(200)의 제어부(210)가 메모리(220)에 생체 정보를 기억한다.

본 실시예 2에서는 IC카드를 사용하지 않기 때문에 IC카드 감시(스텝 514); IC카드 빼냄(스텝 530)의 순서는 실시하지 않

는다. 다른 동작은 실시예 1에 따른다.

[실시예 3]

<실시예 1 및/또는 2에 대한 각각의 변형예등>

상술에서는 조합하는 생체 정보를 생체 인증 장치(200)의 메모리(220)에 일시적으로 기억하고 제어부(210)로 인증하는

경우를 예를 취했지만 그 밖에도 이하와 같은 방법으로 인증이 가능하다.
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실시예 1에 있어서 생체 인증 장치(200)의 센서부(260)에서 취득한 생체 정보를 IC 카드(300)의 메모리 320으로 유지해

인증할 수가 있다. 여기에 따른 처리 속도는 약간 뒤떨어지지만 등록되어 있는 생체 정보를 IC카드 밖으로 내지 않고 인증

할 수 있기 때문에 견고한 보안을 얻을 수 있다. 또 생체 인증 장치(200)의 센서부(260)에서 취득한 생체 정보와 IC카드 R/

W부(270)에서 취득하는 IC카드로 등록된 생체 정보를 함께 단말(100) 메모리(120)로 기억하여 인증하는 방법을 취할 수

가 있다. 여기에 따르면 장치간의 통신에 높은 보안이 요구되지만 단말(120)의 CPU(110)를 이용할 수가 있기 때문에 인

증 처리 자체의 속도를 향상할 수가 있다.

실시예 2에 있어서 생체 인증 장치(200)의 센서부(260)에서 취득한 생체 정보와 서버(400)의 생체 정보 DB(452)에 등록

되어 있는 생체 정보를 함께 단말(100)의 메모리(120)에 기억하여 인증할 수가 있다. 여기에 의하면 네트워크 장치간 통신

의 암호화 등의 높은 보안이 요구되지만 단말(120)의 CPU(110)를 이용할 수 있기 때문에 인증 처리 자체의 처리 속도를

향상할 수가 있다. 또 생체 인증 장치(200)의 센서부(260)에서 취득한 생체 정보를 서버에 송신하여 서버로 인증하는 방법

도 있지만 네트워크 ; 장치간의 통신으로 정보를 케어 하는 것이 요구된다.

상기의 실시 형태에 있어서는 인증 결과의 유효기간으로서 전표의 화상을 읽어낼 때 전표 매수를 자동적으로 카운터(720)

로 기억해 초읽기 하는 방법을 예로 취했지만 그 밖에 접수용의 단말등으로부터 고객 자신이 입력한 거래수를 단말(100)

에 송신해 메모리(120)의 카운터(720)에 기억하는 방법 ; 오퍼레이터가 매수를 세어 카운터에 입력하는 방법(이 경우 오퍼

레이터의 부정을 방지하기 위해서 고객과 동의의 거래 회수를 입력하는 것이 바람직하다) ; 인증시에 타이머(730)를 세트

하고 소정 시간이 계측될 때까지는 유효로 하는 방법 ; 고객에게 칩을 매입한 접수증등을 발행해 소재를 검출하는 센서등

의 검출부를 예를들면 점내에 설치해 고객이 점포내나 로비에 있는 것을 검지하고 있을 때는 인증을 유효로 하는 방법등이

있다. 보안 폴리시에 따른 제한을 마련하는 것으로 부정 거래를 방지하여 견고한 보안을 구할 수 있다.

본 실시예는 이하의 형태도 포함한다.

(1) 미리 취득한 각개인의 생체 정보를 기억하고 거래 개시시에 개인의 생체 정보를 판독하고 기억된 생체 정보를 판독하

고 2개의 생체 정보를 조합하고 조합 결과를 복수 거래간 기억하고 거래 마다의 인증을 면제하는 개인 인증 방식.

(2) 거래 개시시에 인증의 유효기간을 설정하고 유효기간을 판정하여 유효한 사이는 인증을 면제하고 유효기간을 넘은 거

래를 실시하는 경우는 재차 인증을 실시하는 개인 인증 방식.

(3) 미리 취득한 각 개인의 생체 정보를 기억하는 수단과 기억된 생체 정보를 판독하는 수단과 개인의 생체 정보를 판독하

는 수단과 2개의 생체 정보를 조합하는 수단과 조합의 결과를 기억하는 수단을 가지는 개인 인증 장치 및 거래 단말.

이상 일실시 형태를 구체적으로 설명했지만 이 구체적인 예로 한정되는 것은 아니고 그 요지를 일탈하지 않는 범위에서 여

러 가지 변경 가능하다.

발명의 효과

예를 들면 생체 정보를 조합하는 것에 의한 개인 인증을 수반하는 연속 거래에 있어서 거래마다 생체 정보의 판독을 요구

하는 것을 안하고 고객의 부담을 경감할 수 있다. 또 예를 들면 오퍼레이터의 미스나 부정등을 방지하는 것이나 고객에게

안심감을 전달하는 것을 기대할 수 있다.

도면의 간단한 설명

도 1은 처리 순서를 나타내는 플로차트의 예(1)이다.

도 2는 처리 순서를 나타내는 플로차트의 예(2)이다.

도 3은 IC카드로 생체 정보를 보지하는 경우의 시스템 블럭도의 예이다.

도 4는 서버에 생체 정보를 기억하는 경우의 시스템 블럭도의 예이다.

도 5는 IC카드나 서버등으로 유지하는 생체 정보의 데이터 테이블의 예이다.
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도 6은 메모리에 기억하는 유효기간 정보의 예이다.

도 7은 화면 표시예이다.

*주요부위를 나타내는 도면부호의 설명*

100 단말

200 생체인증장치

300 IC카드

400 서버

도면

도면1
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도면2
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도면3
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도면4

도면5
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도면6

도면7
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