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PATENTNI ZAHTJEVI

1.

Kvalificirani sustav elektronskog potpisa koji je konfiguriran za izmjenjivanje podataka s prvim sredstvima za
obradu (100; 303; 210) podnositelja zahtjeva (300; 400) konfiguriranim da omogucavaju navedenom
podnositelju zahtjeva (300, 400) da kroz navedeni sustav generira navedene sistemske zahtjeve (305) vezane za
potpisnika (365; 400), te navedeni sustav sadrZi druga sredstva za obradu (210) potpisnika (365; 400)
konfigurirana da omoguée navedenom potpisniku (365; 400) potpisivanje s njegovim kvalificiranim
elektronskim potpisom, navedena druga sredstva za obradu (210) koja sadrze uredaj mobilnog telefona za
omogucavanje navedenom potpisniku potpisivanje s njegovim kvalificiranim elektronskim potpisom mobilnog
tipa, prilagodena za prijem (340) i slanje (345) tekstualnih poruka na mobilnim telekomunikacijskim mreZama
koje sadrze jedan ili vide posluZitelja, ili za prijem (351) 1 slanje (352) elektronskih podataka s modulima za
blizinu na bliskim mreZama, na temelju identifikatora navedenog potpisnika kao pretplatnika mobilne
telefonske usluge navedeni identifikator je sadrzan u modulu identiteta pretplatnika (SIM) (120) s kojim je
povezan navedeni potpisnik, pri ¢emu: navedena druga sredstva za obradu (210) sadrze sredstva (220) za
provodenje navedenog kvalificiranog elektronskog potpisa putem sigurnosne memorije (200) koja sadrzi barem
sigurnu particiju u kojoj je pohranjen barem privatni klju¢ (201) navedenog potpisnika, navedeni elektronski
potpis se provodi u navedenoj sigurnoj particiji navedene sigurnosne memorije certificiranoj za kvalificirani
elektronski potpis i za pohranjivanje navedenog privatnog klju¢a na neovisan nacin s obzirom na navedenu
mobilnu telefonsku uslugu, na navedenim mobilnim telekomunikacijskim mreZama i do navedenog modula
identiteta pretplatnika (SIM) (120), te se navedena sigurnosna memorija (200) aktivira kako bi mogla provoditi
kvalificirani elektronski potpis na temelju aktivacijskog koda koji je unesen od strane navedenog potpisnika
putem spomenutog uredaja mobilnog telefona; navedena sigurnosna memorija je razliita od navedenog
modula identiteta pretplatnika (SIM) i mogucée joj je pristupiti putem spomenutog uredaja mobilnog telefona u
kombinaciji s navedenim modulom identiteta pretplatnika (SIM) kao identifikatorom navedenog potpisnika s
kojim je povezana navedena sigurnosna memorija, kada se podaci izmjenjuju putem navedenih mobilnih
telekomunikacijskih mreZa, ili u kombinaciji navedenih elektronskih podataka (351, 352) kada se podaci
izmjenjuju kroz navedene bliske mreZe,navedeni sustav kvalificiranog elektronskog potpisa takoder sadrzi
namjensku posluziteljsku mrezu (302, 310, 315), razli¢itu od navedenih posluZitelja navedenih mobilnih
telekomunikacijskih mreZa, radi provodenja komunikacije izmedu navedenih prvih sredstava za obradu (100;
303; 210) podnositelja zahtjeva i navedenih drugih sredstava za obradu (210) potpisnika; navedena namjenska
posluziteljska mreZa obuhvaca barem:

* jedan front-end posluZitelj (310) konfiguriran za primanje, provjeru i otpremanje navedenih sistemskih
zahtjeva (305), koji zahtijevaju navedeni kvalificirani elektronski potpis ili koji sadrze navedeni kvalificirani
elektronski potpis, radi generiranja otpremljenih zahtjeva (308), te se navedeni sistemski zahtjevi (305) Salju
pomoc¢u navedenih prvih sredstava za obradu (100; 303; 210) jedan ili vise aplikacijskih posluzitelja (315)
konfiguriranih za primanje i provjeru navedenih otpremljenih zahtjeva (308), te kada se podaci izmjenjuju
putem navedenih mobilnih telekomunikacijskih mreza, konfiguriran da takoder 3alje navedene tekstualne
telekomunikacije (340) na spomenute mobilne telekomunikacijske mreZze;

navedeni front-end posluzitelj (310) je konfiguriran za slanje navedenih otpremljenih zahtjeva (308) na
odgovarajuci aplikacijski posluzitelj (315) na temelju identifikatora potpisnika (365; 400) ili njegovog broja
telefona, koji se povezan s navedenim modulom identiteta pretplatnika (SIM), te na temelju vrste zahtjeva
(305);

navedeni aplikacijski posluZitelj (315) je konfiguriran da prosljeduje navedeni zahtjev (305) kao tekstualnu
komunikaciju (340) na mobilnu telekomunikacijsku mrezu pomocéu navedenog identifikatora pretplatnika
mobilne telefonske usluge u navedenom modulu identiteta pretplatnika (SIM) (120) do navedenih drugih
sredstava za obradu (210), kada se podaci izmjenjuju putem navedenih mobilnih telekomunikacijskih mreZa;
navedena druga sredstva za obradu (210) su takoder konfigurirana da (220):

* koriste navedeni privatni klju¢ (201) u navedenoj sigurnosnoj memoriji (200) i da potpisuju s navedenim
kvalificiranim elektronskim potpisom pomocu enkripcije saZzetka navedene tekstualne komunikacije na
mobilnoj telefonskoj mrezi (340), ili pomocu enkripcije saZetka navedenih elektronskih podataka (351)
primljenih putem navedenih bliskih mreZa, ili njihovih dijelova pomoc¢u navedenog privatnog kljuca (201);

* 3alju navedeni potpis do aplikacijskog posluzitelja (315) putem potvrdne poruke (345), kada se podaci
izmjenjuju putem navedenih mobilnih telekomunikacijskih mreza, ili $alju poruku (352) do navedenih prvih
sredstava podnositelja zahtjeva, kada se podaci izmjenjuju putem navedenih bliskih mreZza.

Sustav prema zahtjevu 1, naznalen time da je navedena potvrdna poruka (345) u obliku SMS (Short Message
System) tekstualnih poruka, ili je obliku elektronskih podataka (352) koji su pogodni za izmjenjivanje s bliskim
mreZama, te se navedeni otpremljeni zahtjev (308) prosljeduje kao tekstualna komunikacija (340) na mobilnu
telekomunikacijsku mreZu u obliku tekstualne poruke SMS tipa.
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Sustav prema zahtjevu 1 ili 2, naznafen time da navedeni zahtjev (305) je zahtjev za placanje ili zahtjev za
pretplatu na dokument ili pristup ili zahtjev za narudzbu mreZnih usluga, te navedeni zahtjev (305) sadrZi
navedeni identifikator navedenog potpisnika.

Sustav prema jednom ili vise od prethodnih zahtjeva, naznacen time da je navedeni front-end posluZzitelj (310)
konfiguriran, u navedenom postupku validacije, da dodaje varijabilni dio koji sadrZi barem jedan jedinstveni
identifikator i vremensku oznaku zahtjeva (305) ili za validaciju navedenog promjenjivog dijela i navedene
vremenske oznake ako je primljena u navedenom zahtjevu (305).

Sustav prema jednom ili viSe od prethodnih zahtjeva, naznacen time da je uredaj mobilnog telefona (210)
konfiguriran da automatski prikazuje na zaslonu (110) tekstualni zahtjev (340) koji je primljen i da 3alje, nakon
potpisivanja s navedenim elektronskim potpisom, samostalni kvalificirani elektronski potpis, na aplikacijski
posluzitelj (315) radi omogucavanja ovlastene identifikacije potpisnika pomocu certifikata koji se nalazi u
aplikacijskom posluzitelju (315) na temelju certifikata tijela za izdavanje certifikata koje ga je izdalo, oba
certifikata su povezani s navedenim potpisnikom,ili je navedeni uredaj mobilnog telefona (210) takoder
konfiguriran da automatski prikazuje na zaslonu (110) zaprimljeni zahtjev (351), te da 3alje, nakon potpisivanja
s navedenim elektronskim potpisom, samostalni kvalificirani elektronski potpis (352) do navedenih prvih
sredstava podnositelja zahtjeva radi omogucavanja ovlastene identifikacije potpisnika pomocu certifikata u
aplikacijskom posluZitelju (315) na temelju certifikata tijela za izdavanje certifikata koje ga je izdalo, te su oba
certifikata povezana s navedenim potpisanim korisnikom (365; 400).

Sustav prema jednom ili viSe od prethodnih zahtjeva, naznaen time da navedeni barem jedan front-end
posluzitelj (310) sadrZi bazu podataka registriranih korisnika namjenske posluziteljske mreZe (302, 310, 315),
te je konfiguriran da provjerava u navedenoj bazi podataka registriranih korisnika, prisutnost potpisnika (365;
400) i1 informaciju povezanu s navedenim potpisnikom (365; 400), radi usmjeravanja zahtjeva (305) prema
navedenom odgovarajuc¢em aplikacijskom posluzitelju (315) potpisnika (365; 400).

Sustav prema zahtjevu 5 ili 6, naznacen time da je navedeni aplikacijski posluzitelj (315) konfiguriran za
provjeru navedenog kvalificiranog elektronskog potpisa koji Salje uredaj mobilnog telefona (210) i za
aktiviranje instrukcija za transakciju koje se odreduju na temelju vrste zahtjeva (305).

Sustav prema jednom ili viSe zahtjeva od 5 do 7, naznaden time da je navedeni aplikacijski posluzitelj (315) na
temelju jedinstvenog identifikatora radnog zahtjeva (305) konfiguriran za obnavljanje odgovarajueg statusa
rada na front-end posluZitelju (310).

Sustav prema jednom ili vise od prethodnih zahtjeva, naznacen time da su navedena prva sredstva za obradu
podnositelja zahtjeva takoder konfigurirana kao navedena druga sredstva za obradu (210), te sadr7e uredaj
mobilnog telefona, pogodan za izmjenjivanje tekstualnih komunikacija na mobilnim telekomunikacijskim
mreZama, ili za izmjenjivanje elektronskih podataka s modulima blizine na bliskim mreZama, na temelju
identifikatora pretplatnika mobilne telefonske usluge koji su sadrzani u modulu identiteta pretplatnika (SIM)
(120) sa kojim je povezan i sredstvima (220) za upravljanje sa sigurnosnom memorijom koja sadrZi sigurnu
particiju u kojoj je pohranjen privatni klju¢ (201).

Sustav prema jednom ili viSe od prethodnih zahtjeva, naznacen time da navedena prva sredstva za obradu
(100; 303; 210) podnositelja zahtjeva odgovaraju navedenim drugim sredstvima za obradu (210) potpisnika.
Sustav prema jednom ili vise od prethodnih zahtjeva, naznaen time da sadrzi racunalo predvideno s
sredstvima za prikaz koja su veca od sredstava za prikaz spomenutog uredaja mobilnog telefona i time da se
navedeni otpremljeni zahtjev (308) takoder 3alje kao e-mail poruka na adresu koja moZe biti dostupna
navedenom potpisniku, te navedena e-mail poruka sadrzi informacije, naroCito adresnu referencu, za
predocavanje jednog ili vise dokumenata povezanih s navedenim otpremljenim zahtjevom (308), narocito
dokumente na koje se pretpladuje, na navedenim veéim sredstvima za prikazivanje.

Sustav prema jednom ili viSe od prethodnih zahtjeva, naznacen time da se navedena potvrdna poruka (345) ili
tekstualna poruka (340) ili obje navedene poruke odgovaraju¢e prenose i primaju u obliku beZi¢ne
komunikacije putem beZzi¢nog spojnog modula (121), te naroCito kao e-mail poruka ili push poruka ili druga
komunikacija koja se prenosi na Internet.

Sustav prema jednom ili viSe od prethodnih zahtjeva, naznacen time da koristi certifikate izdane od strane
tijela koja izdaju certifikate povezane s navedenom namjenskom posluZiteljskom mreZzom (302, 310, 315) za
proceduru elektronskog potpisa koja je ekvivalentna kvalificiranom elektronskom potpisu ili opéenito
proceduri elektronskog potpisa.

Sustav prema jednom ili vise od prethodnih zahtjeva, naznacen time da navedena druga sredstva za obradu
(210) sadrze jedno ili viSe sredstava za pohranjivanje za navedeni privatni kljué, te su navedena sredstva za
pohranjivanje razli¢ita od navedene sigurnosne memorije (200), te naroCito, ugradena u, ili povezana s
navedenim drugim sredstvima za obradu (210) potpisnika ili ugradena u modul identiteta pretplatnika (SIM)
(120), certificiran ili ne certificiran za kvalificirani elektronski potpis, te navedena sredstva (220) provode
postupak navedenog elektronskog potpisa kojeg su mogucénosti pronaéi i koriste najsigurnija sredstva za
pohranjivanje medu navedenim sredstvima za pohranjivanje na temelju unaprijed utvrdenog jamstvenog
kriterija radi sprecavanja ekstrakcije privatnog kljuca i/ili za izvrSavanje RSA algoritma na siguran nacin.
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Postupak kvalificiranog elektronskog potpisa naznacen time da sadrZi operacije koje se primjenjuju od strane
sustava za kvalificirani elektronski potpis prema jednom ili viSe zahtjeva od 1 do 14.

Postupak kvalificiranog elektronskog potpisa prema zahtjevu 15 naznacen time da sadrZi: u zahtjevu (305)
koji se unosi u prva sredstva za obradu (303; 100; 210) sadrZi takoder privremenu zaporku (ATP); prikazivanje
nesaZzetog osnovnog niza ili saZimanje navedenog osnovnog niza i navedene privremene zaporke na drugim
sredstvima za obradu potpisnika (400); prikazivanje navedenog nesaZetog osnovnog niza ili saZimanje
navedenog osnovnog niza i navedene privremene zaporke na prvim sredstvima za obradu (303; 100; 210)
podnositelja zahtjeva, navedeni postupak naroito sadrzi izraCunavanje od strane navedenog aplikacijskog
posluzitelja (315) navedenog nesaZzetog osnovnog niza ili navedenog saZimanja navedenog osnovnog niza na
temelju informacije o zahtjevu (305) 1 o navedenoj privremenoj zaporci (ATP), te o dodatnoj informaciji koja
sadrzi identifikator prijave na posluzitelju sucelja (302) koja odgovara identifikatoru zahtjeva (305).

Uredaj mobilnog telefona za kvalificirani elektronski potpis, prilagoden za izmjenjivanje tekstualnih
komunikacija na mobilnim telekomunikacijskim mreZama, ili za izmjenjivanje elektronskih podataka s
modulima za blizinu na bliskim mreZama, na temelju identifikatora pretplatnika mobilne telefonske usluge koji
je sadrZzan u modulu identiteta pretplatnika (SIM) (120) s kojim je povezan navedeni pretplatnik, koji sadrzi
operativni sustav 1 sredstva (220) za rad sa sigurnosnom memorijom koja sadrzi barem sigurnu particiju u kojoj
je pohranjen barem privatni klju¢ (201) navedenog pretplatnika, te je navedena sigurnosna memorija razlicita
od navedenog modula identiteta pretplatnika (SIM) i moZe joj se pristupiti s navedenim uredajem mobilnog
telefona samo u suradnji s navedenim modulom identiteta pretplatnika (SIM) koji identificira navedenog
potpisnika s kojim je povezana navedena sigurnosna memorija, te je navedeni uredaj mobilnog telefona
konfiguriran, kroz namjensku softversku aplikaciju koja se izvrSava u navedenom operativnom sustavu, da
koristi navedeni privatni klju¢ (201) u navedenoj sigurnosnoj memoriji (200) i da potpisuje s kvalificiranim
elektronskim potpisom pomocu enkripcije zatraZzene poruke (340) ili podataka (351) ili njihovih dijelova
pomoc¢u navedenog privatnog kljuéa (201), navedeni uredaj mobilnog telefona je u moguénosti obraditi
navedeni elektronski potpis u navedenoj sigurnoj particiji navedene sigurnosne memorije ¢uvanjem navedenog
privatnog kljuc¢a na neovisan nacin s obzirom na navedenu mobilnu telefonsku uslugu, do navedenih mobilnih
telekomunikacijskih mreZza i do navedenog modula identiteta pretplatnika (SIM) (120) na temelju aktivacijskog
koda unesenog od strane navedenog potpisnika putem spomenutog uredaja mobilnog telefona.
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