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< (57) Abstract: The invention concerns a method for transmitting a data protocol on a HF radio link, between a transmitter (1) which

is microprocessor-driven and a receiver which is likewise microprocessor-driven and receives the data protocol. The invention is
OO characterized in that the data protocol is sent on at least two frequency carriers ferx, ferxa respectively different, then, upon reception,
I~ the data protocol received at the forx; frequency or the data protocol received at the forx, frequency or the data protocol received at
\O said forx1, ferxe frequencies is analyzed on the basis of one or several selection criteria representing the quality and/or integrity of
the data protocol respectively received.
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(57) Zusammenfassung: Fin Verfahren zum Ubertragen eines Datenprotokolls auf einer HF-Funkstrecke zwischen einem das Da-
S tenprotokoll {ibermittelnden, mikroprozessorgesteuerten Sender 1 und einem das Datenprotokoll empfangenden, ebenfalls mikro-
prozessorgesteuerten Empfinger ist dadurch bestimmt, dass das Datenprotokoll auf zwei oder mehr Trégern jeweils unterschiedli-
cher Frequenz forxi, forxe, gesendet wird und empfangsseitig in Abhéngigkeit von einem oder mehreren, die Qualitdt und/oder die
Vollstidndigkeit des jeweils empfangenen Datenprotokolls wiedergebenden Auswahlkriterien das auf der einen Frequenz fcrx; emp-
fangene oder das auf einer anderen Frequenz fr1x, empfangene oder das auf den zumindest zwei Frequenzen fcrx1, forx, empfangene
Datenprotokoll ausgewertet wird.
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VERFAHREN ZUM UBERTRAGEN EINES
DATENPROTOKOLLS AUF EINER
HF-FUNKSTRRECKE

Die Erfindung betrifft ein Verfahren zum Ubertragen eines Datenprotokolls
auf einer HF-Funkstrecke zwischen einem das Datenprotokoll Gibermitteln-
den, mikroprozessorgesteuerten Sender und einem das Datenprotokoll
empfangenden, ebenfalls mikroprozessorgesteuerten Empfanger.

In zunehmenden Malte werden Telemetriesysteme in Kraftfahrzeugen
eingesetzt. Zu diesen Systemen gehotren beispielsweise schlissellose
Nutzungsberechtigungskontrollen, wie etwa eine schliissellose Zugangs-
berechtigungskontrolle oder eine schlissellose Fahrberechtigungskon-
trolle. Bei diesen Kontroliverfahren wird eine bidirektionale Datenkommu-
nikation auf einer HF-Funkstrecke zwischen einer kraftfahrzeugseitigen
Sende-Empfangseinrichtung und einem mobilen, als Transponder ausge-
bildeten und von einem Benutzer mitgefiihrten Identifikationsgeber durch-
gefuhrt. Zwischen den beiden Einheiten - Sende-Empfangseinrichtung des
Kraftfahrzeuges und mobiler Identifikationsgeber - werden unter anderem
sicherheitsrelevante Identifikationscodes beispielsweise Ubermittelt.

Als weitere Telemetriesysteme werden bei Kraftfahrzeugen beispielsweise
Reifendruckkontrollsysteme eingesetzt. Bei diesen Systemen erfolgt eine
Signaltibermittiung von einem am Rad befindlichen Sensor an eine Aus-
werteeinheit ebenfalls auf einer HF-Funkstrecke. Die kraftfahrzeugeigenen
Telemetriesysteme und auch solche auBerhalb des Kraftfahrzeugs befind-
liche benutzen vielfach eine Frequenz innerhalb der freien Béander, bei-
spielsweise innerhalb des ISM-Bandes. Daher kann das Potential der
Gleichkanalstorer bei der Ubermittlung eines Datenprotokolls relativ grof®
sein. Storungen auf der Funkstrecke fiihren dazu, dass das gesendete
Datenprotokoll von dem jeweilig anderen Teilnehmer - etwa kraftfahrzeug-
seitige Sende-Empfangseinrichtung oder Identifikationsgeber - zerstickelt,
geéandert oder unvollstdndig empfangen wird, mit der Folge, dass die ge-
wiinschte Aktion, beispielsweise das gewiinschte Offnen bzw. Entriegeln
einer Ture eines Kraftfahrzeuges nicht ausgefihrt wird. Bei Funkfernbe-
dienungen, bei denen der Abfragedialog durch eine manuelle Betétigung
eines Tasters des Identifikationsgebers ausgeldst wird, kann dagegen oh-
ne weiteres bei Feststellen, dass ein erster Auslésevorgang nicht zu dem
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gewlinschten Erfolg gefihrt hat, dieser quasi beliebig wiederholt werden.
Bei passiven Zugangsberechtigungssystemen, bei denen der Abfragedia-
log zwischen der kraftfahrzeugseitigen Sende-Empfangseinrichtung und
dem ldentifikationsgeber in Abhangigkeit von dem Vorliegen bestimmter
Parameter, beispielsweise dem Eintritt des Identifikationsgebers in einen
Nahempfangsbereich zum Kraftfahrzeug ausgeldst wird, ist dieses nicht
mdglich. Diese Systeme gestatten keinen benutzerseitigen Eingriff dahin-
gehend, wie haufig ein Datenprotokoll gesendet werden kann, um sto-
rungsfrei empfangen zu werden. Zur Erhdhung der Manipulationssicher-
heit sperren diese Systeme in aller Regel nach dem Empfang von Stérun-
gen. Bei Vorliegen von solchen Gleichkanalstdrern kann bei Einsatz eines
solchen Systems bei dem beschriebenen Beispiel der gewlinschte Zutritt
zum Kraftfahrzeug nicht erfolgen; dieser ist dann nur manuell moglich.

Dieselbe Problematik tritt auch im Betrieb des Kraftfahrzeuges auf, wenn
mehrere Telemetriesysteme gleichzeitig arbeiten, beispielsweise ein Fahr-
berechtigungskontrollverfahren und ein Reifendruckiiberprifungsverfah-
ren. Insbesondere bei einem Empfang von ‘zeitkritischen Datenprotokollen
ist es erforderlich, dass dieses in dem bereitgestellten Zeitfenster empfan-
gen wird. Zeitkritische Datenprotokolle werden im Rahmen einer Erhéhung
der Manipulationssicherheit eingesetzt. Der zunehmende Einsatz von Te-
lemetriesystemen, die in aller Regel in einer freien Frequenz arbeiten -
namlich zumeist innerhalb des ISM-Bandes - bedingt, dass eine bestim-
mungsgemafie Kommunikation zwischen den Teilnehmern der einzelnen
Telemetriesysteme nicht immer gewahrleistet werden kann.

Ausgehend von diesem diskutierten Stand der Technik liegt der Erfindung
daher die Aufgabe zugrunde, ein eingangs genanntes, gattungsgemalfies
Verfahren zum Ubertragen eines Datenprotokolls auf einer HF-
Funkstrecke dergestalt weiterzubilden, dass dieses gegentiber Gleichka-
nalstéreinflissen unempfindlicher ist.

Diese Aufgabe wird erfindungsgemal dadurch gelost, dass das Daten-
protokoll auf zwei oder mehr Tragern jeweils unterschiedlicher Frequenz
gesendet wird und empfangsseitig in Abhangigkeit von einem oder mehre-
ren, die Qualitadt und/oder die Volistandigkeit des jeweils empfangenen
Datenprotokolls wiedergebenden Auswahlkriterien das auf der einen Fre-
quenz empfangene oder das auf einer anderen Frequenz empfangene
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oder das auf den zumindest zwei Frequenzen empfangene Datenprotokoll
ausgewertet wird.

Bei diesem Verfahren wird die benétigte Information - das Datenprotokoll -
auf zumindest zwei Tragern unterschiedlicher Frequenz von dem eine In-
formation sendenden Teilnehmer eines Telemetriesystems bereitgestellt.
Der mit diesem sendenden Teilnehmer kommunizierende weitere Teil-
nehmer verflgt Uber eine Empfangseinheit, die die Datenprotokolle auf
den jeweiligen Frequenzen empfangen kann. Gesteuert ist diese Emp-
fangseinheit durch einen Mikroprozessor, wobei vorgesehen ist, dass ein
empfangenes Datenprotokoll zur Auswertung gelangt, wenn dieses be-
stimmten Auswahlkriterien hinsichtlich der Empfangsqualitat und/oder der
Vollstéandigkeit des empfangenen Datenprotokolls geniigt. Fir den Fall,
dass ein Datenprotokoll auf der einen Frequenz diesen Auswahlkriterien
nicht genligt, dann wird das auf der anderen Frequenz gesendete Daten-
protokoll untersucht. Die Wahrscheinlichkeit, dass auf allen im Rahmen
dieses Verfahrens genutzten Frequenzen Stdrungen vorliegen, ist sehr
gering, so dass mit sehr hoher Wahrscheinlichkeit nach einem einmaligen
Sendevorgang die gewiinschte Ubermittlung des Datenprotokolls erfolg-
reich abgeschlossen werden kann. Jedes in den unterschiedlichen Fre-
quenzen gesendete Datenprotokoll ist fiir sich vollstandig und beinhaltet
die gesamte zu (bermittelnde Information. Fir die nachgeschaltete emp-
fangerseitige Auswertung ist es letztendlich gleichgiltig, ob das Daten-
protokoll Gber den einen Frequenzkanal oder den anderen Frequenzkanal
empfangen worden ist. Daher ist es grundsatzlich ebenfalls fir den héchst
unwahrscheinlichen Fall einer Stérung auf allen Kanalen mdoglich, unter-
schiedliche Protokollteile der einzelnen empfangenen Datensignale zum
Zusammenstellen bzw. Rekonstruieren des tatséchlich gesendeten Da-
tenprotokolls zu benutzen.

Besonders bevorzugt wird ein solches Verfahren bei solchen Telemetrie-
systemen eingesetzt, bei denen sicherheitsrelevante und/oder zeitkritische
Informationen Ubermittelt werden. Daher eignet sich dieses Verfahren ins-
besondere fir einen Einsatz im Rahmen von Nutzungsberechtigungskon-
trollverfahren, wie beispielsweise einer schllissellosen Zugangsberechti-
gungskontrolle und/oder im Rahmen eines Fahrberechtigungskontrollver-
fahrens bei einem Kraftfahrzeug.

PCT/EP2003/011051
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ZweckmaRigerweise unterscheiden sich die Frequenzen der Tréager zum
Senden der Datenprotokolle durch ganzzahlige Vielfache voneinander. Es
ist dann auf einfache Weise méglich, einen einzigen Sender einzusetzen,
der in einer ersten Sendephase das Datenprotokoll in einem ersten Fre-
quenzkanal und anschlieBend in einem weiteren Frequenzkanal sendet.
Bei einer solchen Ausgestaltung wiirden die Datenprotokolle zeitlich ver-
setzt und zwar nacheinander gesendet werden. Dabei kann vorgesehen
sein, dass vorgegeben ist, mit welcher Frequenz zuerst gesendet wird o-
der auch, dass grundsatzlich eine zufallige Auswahl erfolgt. Die Verwen-
dung von Tragerfrequenzen, die sich durch ganzzahlige Vielfache vonein-
ander unterscheiden, hat bei Einsatz lediglich eines einzigen Senders
auch den Vorteil, dass grundsatzlich die beim Senden sich immanent ein-
stellende Harmonische genutzt werden kann, um auf dieser das Daten-
protokoll aufzumodullieren mit der Folge, dass in diesem Fall auf beiden
Tragerfrequenzen das Datenprotokoll gleichzeitig gesendet wird. Empfan-
gerseitig miRte dann sichergestellt sein, dass die gleichzeitig gesendeten
Datenprotokolle auch gleichzeitig empfangen werden kdnnen, etwa durch
Einsatz von zwei Empfangern.

Zum Bereitstellen der unterschiedlichen Frequenzen kénnen naturgemafn
auch mehrere Sender eingesetzt sein. Empfangerseitig ist es zweckma-
Rig, vor der Demodulation der empfangenen Datenprotokolle die empfan-
genen Signale im Hinblick auf die Empfangsfrequenzen einer Filterung zu
unterwerfen.

Nachfolgend ist die Erfindung anhand eines Ausfihrungsbeispiels unter
Bezugnahme auf die beigefiigte Figur 1 beschrieben. Figur 1 zeigt sche-
matisiert einen Teil eines Telemetriesystems eines Kraftfahrzeuges, das
im Rahmen einer schlissellosen Nutzungsberechtigungskontrolle einge-
setzt wird. Das Telemetriesystem umfaft einen Sender 1, der ein Daten-
protokoll auf zwei Frequenzen senden kann. Der Sender 1 ist ausgebildet,
um auf einer ersten Frequenz fcrx1, etwa 434,175 MHz, und auf einer
weiteren forxe, etwa 868, 35 MHz, zu senden. Die beiden Frequenzen ferxq
und ferxa unterscheiden sich durch ein ganzzahliges Vielfaches entspre-
chend der Gleichung ferx2 = ferxt X 2. Der Sender 1 ist beispielsweise Teil
einer kraftfahrzeugseitigen und weitere Elemente umfassenden Sende-
Empfangseinrichtung zum Durchfiihren des genannten schllissellosen
Nutzungsberechtigungskontrollverfahrens.

PCT/EP2003/011051
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Der Sender 1 kommuniziert mit einem Empfanger 2, dessen Empfangs-
modul 3 Uber eine von einem Prozessor 4 beziiglich seiner Empfangsfre-
quenzen umgeschaltet werden kann. Dem Empféngermodul 3 des Emp-
fangers 2 vorgeschaltet ist ein Dualbandfilter 5 zum Filtern des Frequenz-
spektrums hinsichtlich der beiden von dem Sender 1 gesendeten Fre-
quenzen ferx, ferxa.

Das von dem Sender 1 zu Ubermitteinde Datenprotokoll wird auf den bei-
den Frequenzen fcrx1, forxe Nacheinander gesendet. Die dazu notwendige
Umschaltung des Sendemoduls 6 erfolgt durch einen Mikroprozessor 7.
Der Inhalt der beiden Datenprotokolle ist identisch.

Bei dem dargestellten Ausfiihrungsbeispiel ist vorgesehen, dass der Sen-
der 1 bei jeder Ubermittlung eines Datenprotokolls dieses zuerst auf der
Frequenz fetxs und anschlieBend auf der Frequenz fcrx2 sendet. Entspre-
chend ist die Empfangsbereitschaft des Empfangers 2 geschaltet, die
nach dem AbschluR eines Empfangs eines jeden Datenprotokolls die
Empfangsbereitschaft auf die Frequenz ferxs stellt. Somit wird auch von
dem Empfanger 2 zunachst das Datenprotokoll auf der Frequenz fcrxi
empfangen. Fur den Fall, dass empfangerseitig festgestellt worden ist,
dass das empfangene Datenprotokoll ungestdrt und somit vollsténdig
empfangen worden ist, wird dieses inhaltlich ausgewertet. Die notwendige
Intelligenz zum Bereitstellen der Auswahlkriterien und der anschlieffenden
inhaltlichen Auswertung ist durch den Mikroprozessor 4 bereitgestellt. Eine
Auswertung des anschliefend empfangenen Datenprotokolls auf der Fre-
quenz ferxz ist dann grundsatzlich nicht mehr notwendig. Fur den Fall je-
doch, dass das auf der Frequenz ferx1 empfangene Datenprotokoll den
Auswahlkriterien nicht genligt und somit unvolistandig oder gestort ist,
steuert der Mikroprozessor 4 das Empfangsmodul 3 zum Empfang des
Datenprotokolls auf der Frequenz ferxa um. Dies erfolgt im Wege einer
Ostzillatorumschaltung. Mit sehr hoher Wahrscheinlichkeit ist das auf der
anderen Frequenz fgrx2 empfangene Datenprotokoll ungestort.

Lediglich fiir den Fall, dass auch das zweite Datenprotokoll dem Auswahl-
kriterium bzw. den Auswahlkriterien hinsichtlich seiner Empfangsqualitat
nicht genligt, kénnen die beiden gestort empfangenen Datenprotokolle
daraufhin untersucht werden, ob sich gegebenenfalls in einer Zusammen-

PCT/EP2003/011051



10

WO 2004/036788 PCT/EP2003/011051

6

schau dieser Datenprotokolle ein vollstandig und ungestértes Datenproto-
koll rekonstruieren Iaft.

Um eine bidirektionale Kommunikation im Rahmen eines solchen Tele-
metriesystems bereitzustellen, kann sowohl der den Sender 1 beinhalten-
de Teilnehmer Uber einen Empfanger entsprechend dem beschriebenen
und der dem beschriebenen Empfanger zugeordnete Teilnehmer Gber ei-
nen Sender wie beschrieben verfligen.
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Bezugszeichenliste

Sender
Empfanger
Empfangsmodul
Mikroprozessor
Dualbandfilter
Sendemodul
Mikroprozessor
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Patentanspriiche

Verfahren zum Ubertragen eines Datenprotokolls auf einer HF-
Funkstrecke zwischen einem das Datenprotokoll Ubermittelnden,
mikroprozessorgesteuerten Sender (1) und einem das Datenproto-
koll empfangenden, ebenfalls mikroprozessorgesteuerten Empfén-
ger, dadurch gekennzeichnet, dass das Datenprotokoll auf zwei
oder mehr Tragern jeweils unterschiedlicher Frequenz (fetx1, ferxe,)
gesendet wird und empfangsseitig in Abhéngigkeit von einem oder
mehreren, die Qualitdt und/oder die Vollsténdigkeit des jeweils
empfangenen Datenprotokolls wiedergebenden Auswahlkriterien
das auf der einen Frequenz (fctx1) empfangene oder das auf einer
anderen Frequenz (fetx2) empfangene oder das auf den zumindest
zwei Frequenzen (fctxi, forxe) empfangene Datenprotokoll ausge-
wertet wird.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass sich
die Frequenzen (fetx1, fetx2), auf denen die Datenprotokolle gesen-
det werden, durch ganzzahlige Vielfache voneinander unterschei-
den.

Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet,

‘dass das Datenprotokoll in den zumindest zwei Frequenzen gleich-

zeitig gesendet wird.

Verfahren nach Anspruch 3, dadurch gekennzeichnet, dass die in
dem Datenprotokoll enthaltene Information einer Grundfrequenz
sowie der diese Grundfrequenz zugeordneten Harmonischen auf-
modelliert wird.

Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet,
dass das Datenprotokoll in den zumindest zwei Frequenzen zeitlich
versetzt zueinander gesendet wird.

Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass das
Datenprotokoll in den zumindest zwei Frequenzen nacheinander
gesendet wird.

PCT/EP2003/011051
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12.

Verfahren nach Anspruch 6, dadurch gekennzeichnet, dass die
Sendefrequenz des Senders zwischen einer Ubertragung des Da-
tenprotokolls auf einer ersten Frequenz und einer Ubertragung des
Datenprotokolls auf einer zweiten Frequenz umgeschaltet wird.

Verfahren nach Anspruch 6 oder 7, dadurch gekennzeichnet,
dass der Oszillator des Empfangers (2) zwischen den in den zu-
mindest zwei Frequenzen (forx1, ferxe) gesendeten Datenprotokol-
len mikroprozessorgesteuert umgeschaltet wird.

Verfahren nach einem der Anspriiche 1 bis 8, dadurch gekenn-
zeichnet, dass vor einer Demodulation der empfangenen Daten-
protokolle die empfangenen Signale im Hinblick auf die Frequen-
zen, auf denen die Datenprotokolle gesendet werden, gefiltert wer-
den.

Verfahren nach einem der Anspriiche 1 bis 9, dadurch gekenn-
zeichnet, dass vor einem Senden der Datenprotokolle die Verflg-
barkeit der Nutzkanale im Hinblick auf einen ungestdrten Empfang
der gesendeten Datenprotokolle hin Gberprift wird.

Verfahren nach einem der Anspriiche 1 bis 10, dadurch gekenn-
zeichnet, dass dieses im Rahmen von telemetrischen Anwendun-
gen in einem Kraftfahrzeug zum Einsatz gelangt.

Verfahren nach Anspruch 11, dadurch gekennzeichnet, dass das
Verfahren im Rahmen einer Nutzungsberechtigungskontrolie
durchgefiihrt wird. '

PCT/EP2003/011051
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