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PATENTWESENS (PCT) VEROFFENTLICHTE INTERNATIONALE ANMELDUNG

(19) Weltorganisation fir geistiges Figentum
Intemationales Biiro

0 0O

(43) Internati Verd i um (10) Internati Ver i
28. Februar 2002 (28.02.2002) PCT WO 02/17255 Al
(51) Internationale Patentklassifikation”: GOTF 19/00  (74) Gemeinsamer Vertreter: SIEMENS AKTIENGE-
SELLSCHAFT; Postfach 22 16 34, 80506 Miinchen
(21) Internationales Aktenzeichen: PCT/EP01/09185 (DE).

(22) Internationales Anmeldedatum:

®. August 2001 (08.08.2001)
(25) Einreichungssprache: Dentsch
(26) Verdffentlichungssprache: Deutsch

(30) Angaben zur Prioritiit:
00117857.3 18. August 2000 (18.08.2000) EP

(1) A Ider (fis

{81) Bestinmungsstaaten (national): BR, IP, US.

{84) Besti (regic pi Patent (AT,
BE, CH. CY, DE, DK, ES, FI, FR, GB, GR.IE, IT, LU. MC,
NL, PT, SE, TR).

Erklirungen gem#B Regel 4.17:

—  lunsichlic T i des Anm: 5, ein Patent zy

beantragen und zu erhalien (Regel 4.7 Ziffer i} fi die
Jolgenden Bestimmungssiaaten BR, JF, europidisches Patent
(AT, BE, CH, C¥, DE, DK, ES, FI, FR, GB, GR, IE, IT, LU,
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(72) Erfinder; und
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—  mit infernationalem Recherchenbericht
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— in Form (mit A des Kopf-
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[Fortsetzung auf der nichsten Seite]

(54) Title: METHOD AND ARRANGEMENT FOR THE TRANSMISSION OF AN ELECTRONIC SUM OF MONEY FROM A

CREDIT RESERVE

(54) Bezeichnung: VEREAHREN UND ANORDNUNG ZUR UBERTRAGUNG EINES ELEKTRONISCHEN GELDBETRA-

GES AUS EINEM GUTHABENSPEICHER

©
A% MONEY RECENER
“ AN = Tansaionsrarmmer A HONEY RECENES
GelE e Bl 1o Tansations- o Propld- ANSACTION NUMBER
omptiger " sender Server Aoplcion 4. TRANSRCTION SERVER

Eingate: Gl
< lpateigave T

|

(57) Abstract: The invention relates to a method for the transmissi

IF N
PETPUT, AOUNT: PIV?
INPUT P
PREFAID APFLICATION
4 GENERATE Tt
A STORE: TAN, MONEY RECEIVER #, AMGUNT
Ap._STORE: TAN, MONEY RECEIVER, MOKEY
TARANSHITTER # ANOUNT
4. MONEY RECENER # KOMANT
" ‘AR YES (OTHERWISE NTERRUPT AND REPORT)
N 35, AMOUNT COUVERD Y VONEY TRANSWITTER ACCOUNT?
AT, YES (OTHERWISE NTERRUPT AND REPGRT)
TRANSMITPIN

o a
CUAHED Sy PN FALS (THA INTERRUPT ANS REPORT)
”

4. HONEY TRANGS ER
A2 AFTER TIME.CUT. RELEASE Tan

EERZ

on of an electronic sum of money from a credit reserve of a money

I transmitter to a credit reserve of a money receiver, by means of a telecommunication and data network in real time. The transmission

02

o

of the necessary data occurs by reference 1o a transaction number (TAN).

(57) Zusammenfassung: Verfahren zur U X 1dl ans einem Gtk icher eines Geldsen-

ders auf ein Konto bzw. in einen G pei eines G fiber ein Te und Datennetz in Echtzeit,
0 Daten unter B auf eine T (TAN) erfolgt.

wobei die U i der

JP 2004-506997 A 2004.3.4
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(15)

WO 02/17255 PCT/EP01/09185

Beschreibung

Verfahren und Anordnung zur Ubertragung eines elektronischen
Geldbetrages aus einem Guthabenspeicher

Die Erfindung betrifft ein Verfahren sowie eine Anordnung zur
Ubertragung eines elektronischen Geldbetrages aus einem
Guthabenspeicher auf ein Konto bzw. in einen anderen Gutha-
benspeicher iiber ein Telekommunikations—- und Datennetz.

Das Internet gewinnt - neben der Nutzung als Kommunikations-
mittel und Informationsquelle fiir mittlerweile Hunderte von
Millionen Menschen - zunehmend an Bedeutung als Einkaufsquel-
le. Insbesondere der Handel mit Software, Buchern und Reisen
lauft heute bereits zu einem nennenswerten Anteil im Internet
ab, zunehmend wird aber auch ein breites Spektrum sonstiger
Waren und Dienstleistungen lber das Internet bestellt und be-
zahlt. Die Bezahlung der entsprechenden Leistungen im Inter-
net auf die urspriinglich etablierte und heute noch meist ver-
breitete Weise erfordert die jeweils gesonderte Eingabe der
relevanten Datensdtze zumindest bei jedem Geschaftspartner,
wenn nicht sogar fiir die einzelne Transaktion. Diese Zah-
lungsweise gibt damit dem Geschaftspartner Einblick in sen-
sible persdnliche Daten und sogar die Mdglichkeit ihrer dau-
erhaften Speicherung.

Auch flir die Abwicklung sonstiger Zahlungsvorginge im ge-
schaftlichen wie im privaten Bereich hat das Internet inzwi-
schen erhebliche Bedeutung erlangt. Nahezu alle Banken in den
Industrielsndern bieten als "Electronic Banking” die elektro-
nische Abwicklung der Kontofiihrung und von Zahlungsvorgingen
an.

Gleichwohl erfolgt die Mehrzahl der Zahlungsvorgange des tag-
lichen Lebens auch heute noch per Bargeld oder durch schrift—
liche Erteilung von Uberweisungs- oder Einzugsauftriagen o. &.
oder bei Kredit~ bzw. Scheckkarte. Auf speziellen Gebieten,
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etwa dem der Mobilfunktechnik, haben auch elektronische Gut-
haben (sog. "Prepaid-Karten") Bedeutung erlangt, einer brei-
ten Einfithrung dieses Zahlungsmittels stehen aber erhebliche
Hindernisse im Wege.

Insgesamt ist festzustellen, dah beim derzeitigen Stand der
Entwicklung eine héchst uniibersichtliche Vielzahl von Mdg-
lichkeiten der Bezahlung von Waren oder Dienstleistungen be-
steht, deren Handhabung im t&glichen Leben erhebliche Auf-
merksamkeit und den Umgang mit den verschiedensten Medien
bzw. Eingabemodi erfordert. Das ist léstig und zudem mit
vielfaltigen Sicherheitsrisiken (Verlust von Daten- bzw.
Guthabentragern, Vergessen von Kontendaten bzw. Anthentisie-
rungscodes etc.) verbunden.

Neben dem Internet stellt die Telekommunikation - insbesonde-
re die mobile Telekommunikation — heute ein Gebiet mit rasan-
ter technischer und wirtschaftlicher Entwicklung und eine we-
sentliche Quelle wirtschaftlichen Wachstums und neuer sozia-
ler Entwicklungen dar. Fiir einen GroRteil der Menschen in den
Industrieldndern wird das Mobiltelefon ("Handy") mehr und
mehr zu einem universellen Kommunikations~ und Informations-—
instrument und auch zunehmend fiix den Zugriff auf Waren und
Dienstleistungen genutzt. Auch diese Entwicklung wird noch
durch unzureichende M&glichkeiten fiir eine sichere und
zugleich einfache Bezahlung von lber das Handy bestellten In-
formationen, Waren und Dienstleistungen behindert.

Zwar gibt es Losungen, die dem Nutzer eines Handys — mit oder
ohne Prepaid-Karte — die Autorisierung von Zahlungen ermdgli-
chen, welche anschlieBend auf an sich konventielle Weise per
Lastschriftverfahren oder Kreditkarten-Abbuchung abgewickelt
werden. Diese Verfahren setzen jedoch, wie auch die im Inter-
net inzwischen eingebiirgerten Zahlungsabwicklungen, die Kre-
ditwiirdigkeit des Kaufers und die Verfilgungsbefugnis iber ei-
ne Kreditkarte oder ein Girokonto mit Dispositionskredit vor—
aus. Zudem wohnen diesen Verfahren zeitliche Verschiebungen
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inne, die sich nachteilig auf die Transparenz und Zuverlas-
sigkeit der Gesamtabwicklung auswirken.

Der Erfindung liegt daher die Aufgabe zugrunde, ein Verfahren
und eine Anordnung zur vereinfachten Abwicklung von Zahlungs-
verkehr unter Nutzung eines Datennetzes anzugeben.

Diese Aufgabe wird hinsichtlich ihres Verfahrensaspektes ge-
16st durch ein Verfahren mit den Merkmalen des Anspruchs 1
und hinsichtlich ihres Vorrichtungsaspektes durch eine Anord-
nung mit den Merkmalen des Anspruchs 10.

Die Erfindung schlieft den wesentlichen Gedanken ein, ein
weitgehend universelles Zahlungsverfahren auf der Grundlage
eines elektronischen Guthabens (Prepaid-Konto bzw. -Karte)
anzugeben, welches fiir eine Zahlungsabwicklung im sogenannten
B2C (Business-2-Consumer)-Bereich wie auch im C2C(Consumer-2-
Consumer)-Bereich anwendbar ist, also sowochl den Einkauf in
realen und virtuellen Geschaften, die Bezahlung in gastrono-
mischen oder kulturellen Einrichiungen oder an Warenausgabe-
automaten etc. als auch die "Ubersendung” von Geldbetrigen im
privaten Bereich ermdglicht. Sie schlieft weiter den Gedanken
ein, hierzu die Mdglichkeiten eines verkniipften Telekommuni-
kations~ und Datennetzes zu nutzen, und zwar insbesondere die
Mdglichkeit einer Abwicklung in Echtzeit (Real Time) unter
Nutzung einer Transaktionsnummer (TAN).

Unter einem elektronischen Guthaben wird hier ein Speicherin-
halt eines Uber ein Telekommunikations— bzw. Datennetz zur
Durchfithrung von Zahlungsverkehr handhabbaren Guthabenspei-
chers verstanden - grundsatzlich unabhéngig davon, ob der
Speicher tatsachlich ein vorausbezahltes Guthaben aufweist
oder ein Guthabenbetrag erst zu einem spateren Zeitpunkt
transferiert wird. In der nachfolgenden Beschreibung und den
Patentanspriichen wird der Inhaber des Prepaid-Guthabens, der
einen Geldbetrag tbertragen méchte und in einem (realen oder
virtuellen) Geschaft als Kaufer und in einer gastronomischen
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Einrichtung als Gast in Erscheinung tritt, allgemein als
"Geldsender"” bezeichnet. Der Empfianger des zu lbertragenden
Geldbetrages, bel dem es sich im tdglichen Leben zumeist um
den Inhaber bzw. Betreiber eines Geschiaftes oder einer gas-
tronomischen oder kulturellen Einrichtung o. &. handeln wird,
wird nachfolgend allgemein "Geldempfinger" bezeichnet. Geld-
empfanger und Geldsender konnen im iibrigen auch Applikationen
sein.

Kernstiick der vorgeschlagenen Anordnung und des vorgeschlage-
nen Verfahrens ist ein Transaktions-Server, der auf eine
Transaktions-Datenbasis zugreift, in der die fir eine Uber-
tragung von Prepaid-Guthaben relevanten Daten gespeichert
sind. Initiiert wird der Ubertragungsvorgang durch einen An-
ruf des Geldsenders oder des Geldempfingers bei dem Transak-
tions-Server, und zwar unter einer Service-Rufnummer oder ei-
ner Sondernummer eines Dienstes (z. B. 09¥X), weitere Verbin-
dungen werden durch den Transaktions-Server selbst herge-—
stellt.

Der zu Ubertragende Geldbetrag wird seitens des Geldsenders
oder —empfiangers an dessen jeweiligem Endgerit bzw. einer mit
diesem verbundenen Kasse oder anderen Eingabeeinrichtung ein-
gegeben. Dies kann auch in der zweiten Phase eines Ablaufes
geschehen, bei dem zunichst die Rufnummer des Servers einge-
geben und angewdhlt und der Geldsender oder -empfinger iiber
eine Ansage oder Meniiftthrung aufgefordert wird, den Geldbe-
trag einzugeben. Auf diese Aufforderung hin nimmt er dann die
relevante Eingabe vor.

Im Falle der Nutzung einer Sondernummer zur Herstellung einer
Verbindung mit dem Transaktions-Server wird iiber einen soge-—
nannten Originating-Trigger im Switch des Anrufers (Geldemp-
fanger oder Geldsender) die Sondernummer erkannt, der Server
- z. B. ein Dienststeuerzentrum (SCP) eines intelligenten
Netzes - angesteuert und die angeforderte Prepaid-Shopping-
Anwendung aktiviert.
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Die Nutzung dieser Anwendung erfolgt vorzugsweise im Rahmen
einer Subskription durch den Geldempféanger. Hierbei wird der
Geldempfanger im Normalfall ein Bankkonto angeben, auf das
das im Rahmen der Prepaid-Shopping-Anwendung in seinen elekt-
ronischen Guthabenspeicher iibertragene Geld letztlich trans-
feriert wird. Weiterhin kann die Transaktions-Wihrung spezi-
fiziert werden. Fiir den Geldsender besteht keine Notwendig-
keit, sich fiir das Geldiibertragungsverfahren zu subskribie-
ren. Aus Sicherheitsgriinden ist jedoch bevorzugt die Autori-
sierung der Geldiibertragung unter Nutzung vorbestimmter Au-
thentisierungsmittel vorgesehen; siche dazu weiter unten.

Die bevorzugte Subskription des Dienstes durch den Geld-
empfénger ist ebenfalls nicht zwingend notwendig. Ohne for-
melle Subskription kann allerdings keine Bankverbindung ange-
geben werden, so daB der in den elektronischen Guthabenspei-
cher ("Prepaid-Konto") iibertragene Geldbetrag nicht weiter
transferiert werden kann. Da zudem keine Wihrung angegeben
werden kann, beschrinkt sich die Anwendung im Normalfall auf
die im Land des Geldsenders oder —empfingers gliltige Wahrung.
In dieser Busgestaltung eignet sich das Verfahren insbesonde-
re fur den Geldtransfer zwischen Privatleuten ("C2C").

Nach Herstellung der Verbindung bzw. Verbindungen zum Tran-
saktions-Server konnen die erforderlichen Ein- und Ausgaben
zum einen iiber eine Sprachverbindung mit Spracheingabe oder
DTMF-Eingabe und Sprachausgabe und zum anderen (ber den Aus-
tausch von Textnachrichten (insbesondere SMS oder E-Mail) o-
der auch mittels einer Kombination aus diesen vorgenommen
werden.

Mit dem oben erwshnten Subskriptionsvorgang wird ein den
Geldempfanger betreffender Datensatz in der Transaktions-—
Datenbasis ("Shopping-Datenbank") abgelegt. Das Konto des
Geldempfdngers mu zur Verwaltung elektronischer Guthaben ge-
eignet sein; es kann sich hierbei insbesondere ebenfalls um
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ein Prepaid-Konto handeln. Der Geldempfénger kann mehrere Te-
lefonnummern und auch mehrere Zielkonten fir die Geldiibertra-
gung benutzen, wobei in diesem Fall natiirlich alle einzuset-
zenden Telefonnummern und Konto-Identifikatoren aller Konten
in der Shopping-Datenbank zu hinterlegen sind. (Mit dem Beg-
riff "Konto-Iden-tifikator" wird nachfolgend die Gesamtheit
aus einer Kontonummer bzw. einem Kontencode und der gegebe-
nenfalls bendtigten Server-Adresse eines externen Servers
verstanden, auf dem das Konto verwaltet wird.) Neben den er-
wihnten Daten umfaft der in der Transaktions-Datenbasis ge-
speicherte Geldempfianger-Datensatz zweckm&Bigerweise auch ei-
nen Namen bzw. Firmennamen.

Neben den Informationen zum Geldempfinger enthdlt die Shop-
ping-Datenbank bevorzugt auch die zur Durchfithrung der Geld-
iUbertragung erforderlichen Informationen beziiglich des Geld-
senders. Dieser Geldsender-Datensatz enthilt zweckmifigerwei-
se die Kontonummer seines Prepaid-Kontos und erforderlichen-
falls die Serveradresse eines externen Servers, auf dem das
Prepaid-Guthaben verwaltet wird (auch hier nachfolgend gele-
gentlich als "Konto-Identifikator™ bezeichnet), vorteilhaft-
erweise auch den Server- und Betreibernamen und schlieBlich
einen Authentisierungsdatensatz zur mindestens optionalen
fallweisen Authentisierung grdRerer Geldtransfers. Als "Ad-
resse" bzw. "Schliissel" fir diesen Datensatz dient zweckm&Bi-

gerweise die Geldsender-Rufnummer.

Der Geldsender-Datensatz kann auch in einer separaten Pre-—
paid-Datenbasis hinterlegt sein.

In einer bevorzugten Verfahrensdurchfithrung dient eine die
einzelne Transaktion spezifizierende Transaktionsnummer als
zentraler Bezugspunkt fiir die einzelnen Verfahrensschritte.
Diese wird vom Transaktions-Server als Zufallszahl erzeugt
und ist fiir eine voreingestellte Zeit, innerhalb derer der
Geldilbertragungsvorgang abgeschlossen sein sollte, giiltig.
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Einzelheiten der Anwendung der Transaktionsnummer sind weiter

unten beschrieben.

Eine wesentliche Sicherheitskomponente stellt der bereits er-
wihnte Authentisierungsdatensatz innerhalb des Geldsender-Da-
tensatzes dar. Dieser umfalt insbesondere einen Authentisie-
rungscode (PIN o. &.) und/oder biometrische Daten des Geld-
senders {z. B. Papillarliinien- oder Retinamuster), der bzw.
die zur fallweisen Autorisierung von Geldibertragungen ge-
nutzt werden. Dieser Code bzw. diese Daten werden am Endgerit
des Geldsenders oder an einem diesem zugeordneten Eingabege-
rat eingegeben, zum Transaktions~Server tbermittelt und dort
mit den entsprechenden hinterlegten Daten verglichen. Im Er-
gebnis des Vergleiches wird die Transaktion freigegeben oder
gesperrt.

Die erwdhnten Autorisierungsschritte werden in einer bevor-
zugten Verfahrensdurchfithrung bei Kleinstbetrigen nicht aus-
gefiuhrt, scndern nur bei einen vorbestimmten Schwellwert -
bersteigenden Geldbetragen. Dieser Schwellwert ist vorteil-
hafterweise durch den Dienstbetreiber oder den Geldsender
selbst einstell- bzw. &nderbar.

Die vorgeschlagene L&sung umfaBt die Funktionsblécke

(1) start des Geldilbertragungsverfahrens, (2) Abbuchung beim
Geldsender und (3} Aufbuchung beim Geldempfinger. Diese Funk-
tionsblécke kénnen auf ein und demselben oder verschiedenen
Servern ablaufen, fiir den bzw. die zusammenfassend der Beg-
riff "Transaktions-Server" steht. Der oder die Server kann
bzw. kSnnen zentral bei einem Dienstbetreiber oder in mehre-
ren Hardware-Implementierungen bei diesem oder auch bei meh-
reren Dienstbetreibern existieren. Die Prepaid-Shopping-An-
wendung hat - wie oben bereits erwdhnt - Zugriff auf eine
"shopping-Datenbank", die (je nach konkretem Netz- und Anwen-
dungskonzept) ebenfalls zentral an einer Stelle, verteilt an
mehreren Stellen oder auch in mehreren Kopien an verschiede-—
nen Stellen vorliegen kann.
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Verfahren und Anordnung gestalten sich am einfachsten, wenn
das Prepaid-Guthaben des Geldsenders, das Zielkonto des Geld-~
empfingers und die Prepaid-Shopping~Anwendung selbst bei ein
und demselben Dienstbetreiber verwaltet bzw. betrieben wer-
den. Ist dies nicht der Fall, muf ein (als solches bekanntes)
Clearing iber die Geldilbertragung stattfinden. Fiir diesen
Vorgang kénnen die beim Ab- und Aufbuchungsvorgang erstellten
Dokumentationen, insbesondere als sogenannte Log-Records,
eingesetzt werden.

Das vorgeschlagene Verfahren bietet als Echtzeitverfahren ei-
ne gegeniiber bekannten Zahlungsabwicklungsverfahren verbes-
serte Transparenz und Zuverlassigkeit und ist insbesondere
auch von Personen nutzbar, denen kein Kreditrahmen gewzhrt
wird. Der Nutzer muR lediglich iiber ein vorausbezahltes Gut-
haben verfiigen, das eine fiir die vorgesehene Geldibertragung
ausreichende Deckung gewdhrleistet.

Das vorgeschlagene System erbringt zudem den wesentlichen
Vorteil, daB das auf einem Prepaidkonto vorhandene elektrcni-
sche Geld nicht nur fiir die Bezahlung einer eng spezifizier-
ten Dienstleistung (speziell von Telefongespréichen), sondern
in vielfaltiger Weise fiir die Bezahlung von Waren, Dienst-
leistungen, Informationen etc. in realen wie auch in virtuel-
len Verkaufseinrichtungen aller Art genutzt werden kann. Uber
die Vorausbezahlung des Guthabens hat der Nutzer eine strenge
Kostenkontrolle, und eine unbeabsichtigte Verschuldung ist
prinzipiell ausgeschlossen. Damit ist dieses Verfahren beson-
ders vorteilhaft auch fiir Minderjdhrige (oder auch fiir nicht
mehr im vollem Besitz ihrer geistigen Krifte befindliche &1-
tere Menschen) einsetzbar, fiir die es bislang keine ver-
gleichbare Anwendung gibt. Fiir die Bezahlung von Waren oder
Dienstleistungen verschiedener Anbieter sind nicht langer
mehrere Prepaid-Karten oder -Endgerite erforderlich, sondern
nur die Speicherung einer einzigen Prepaid-Rufnummer.
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Vorteile und ZweckmiRigkeiten der Erfindung ergeben sich im
{ibrigen aus den Unteranspriichen sowie der nachfolgenden Be-
schreibung eines bevorzugten Ausfithrungsbeispiels anhand der

Figuren. Von diesen zeigen:

Figur 1 ein stark vereinfachtes Funktions-Blockschaltbild ei-
ner ersten Ausfiihrungsform der erfindungsgemafen Anordnung,

Figur 2 ein stark vereinfachtes Funktions-Blockschaltbild ei-
ner zweiten Ausfiihrungsform,

Figur 3 ein stark vereinfachtes Funktions-Blockschaltbild ei-
ner dritten Ausfihrungsform und

Figur 4 eine schematische Darstellung wesentlicher Schritte
der vorgeschlagenen Anwendung bei der Anordnung nach Fig. 1.

Die Figuren sind aufgrund ihrer Beschriftung im wesentlichen
selbsterkldrend, so dak nachfolgend keine detaillierte Figu-
renbeschreibung gegeben wird.

Es wird darauf hingewiesen, daB in Fig. 1 davon ausgegangen
wird, daB die Prepaid-Shopping-Anwendung auf demselben Server
lauft, auf dem auch Prepaid-Konten des Geldempfingers und
Geldsenders gefilhrt werden. In Fig. 2 ist dagegen der Fall
dargestellt, daB Prepaid-Konten des Geldsenders und Geldemp-
féngers auf einem anderen Server (desselben Betreibers Bl)
als demjenigen verwaltet werden auf dem die Prepaid-Shopping-
Anwendung lauft. Fig. 3 zeigt den Fall, daB die Prepaid-Shop-
ping-Anwendung und durch diese gehandhabte Prepaid-Konten auf
unterschiedlichen Servern verschiedener Betreiber Bl, B2 ver-
waltet werden. In den Figuren 1 bis 3 ist der Fall darge-
stellt, daB der Transaktions-Server SERVER vom Endgerit des
Geldempfingers angerufen wird; modifiziert man sie durch Er-
setzung der Verbindung zwischen dem Switch des Geldempfangers
und dem Server durch eine Verbindung zwischen dem Switch des
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Geldsenders und dem Server, zeigen sie den Fall eines Anrufes
beim Transaktioms-Server durch den Geldsender.

Der Geldiibertragungsvorgang wird durch einen Anruf des Geld-
empfangers oder Geldsenders bei dem Transaktions-Server SER-
VER eingeleitet. Hierbei wird im Anschluf an eine Server-Ruf-
nummer - von dieser durch einen Stern (*) abgetrennt - der zu
Ubertragende Geldbetrag in der relevanten Wahrung als un-
strukturierte Ziffernfolge am Endgerdt des Geldsenders oder
Geldempfangers eingegeben. In einer anderen Variante wird ei-
ne direkte Rufnummer des Transaktions-Servers eingegeben, um
dort die Prepaid-Shopping-Anwendung zu starten. Hierzu wird
insbesondere die Tastatur des Endgerates benutzt; grundsidtz-—
lich kann im Rahmen einer entsprechend ausgebildeten Menufith-
rung aber auch eine Spracheingabe erfolgen. Sofern die Einga-
be des Preises nicht im Zusammenhang mit dem Wahlvorgang er-
folgt ist, legt die Prepaid-shopping~Anwendung eine Ansage
an, mit der der Anrufende zur Eingabe des Preises aufgefor-
dert wird. Daraufhin gibt der Anrufer dann den Preis ein.

Nach der Eingabe erzeugt der Transaktions-Server eine Zu-
fallszahl, die als Transaktionsnummer TAN fir die Geldiiber-
tragung dient. Der Zzahlenbereich, aus dem diese Zufallszahl
gewonnen wird, sollte so groR sein, daR innerhalb des fiir die
Transaktion veranschlagten Zeitintervalls in einer Domine

{(z. B. einem Land} eines Betreibers fir jede Transaktion eine
TAN zur Verfiigung steht. (Sollte ausnahmsweise der Fall auf-
treten, dab keine Zufallszahlen mehr zur Verfiigung stehen,
miissen weitere Geldilbertragungen sclange aufgeschoben werden,
bis durch einen Time-Out wieder eine TAN frei wird.)

Mit der TAN als Schliissel bzw. Adresse wird der vom Anrufer
(Geldsender oder Geldempfénger) eingegebene Geldbetrag und
seine automatisch oder manuell iibermittelte Rufnummer in der
Transaktions-Datenbank hinterlegt. AnschlieBend wird die TAN
an den Anrufer iibermittelt. Die Verbindung zwischen dem Anru-
fer und dem Transaktions-Server wird danach abgebaut.
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Dann wird die TAN dem Partner der Geldilbertragung auf einem
anderen Wege mitgeteilt, z. B. durch optische Anzeige auf dem
Display einer Kasse beim Geldempfianger oder Geldsender. Da-
raufhin ruft dieser den Transaktions-Server an. Dies kann
wiederum durch Anwahl einer direkten Server-Rufnummer oder
die bereits erwdhnte Sondernummer geschehen. Im ersten Fall
legt die Prepaid-Shopping-Anwendung eine Ansage an, in der
zur Eingabe der TAN aufgefordert wird. Im letzteren Fall kann
die TAN im Anschluf an die Sondernummer - eventuell mit Stern
abgetrennt - eingegeben werden. Auch hier wird wieder iliber
einen Originating-Trigger im Switch des Geldsenders bzw.
-empfingers die Sondernummer erxrkannt, der Transaktlons-Server
angesteuert und die Prepaid-Shopping-Anwendung auf diesem ak-

tiviert.

Nachdem die Eingabe der TAN erfolgt ist, wird die Transakti-
ons-Datenbasis mit der TAN adressiert und die - wiederum au-
tomatisch oder manuell ibertragene -~ Rufnummer des Bnrufers

{Geldsender bzw. -empfinger} in den Datensatz eingetragen.

Die Prepaid-Shopping-Anwendung auf dem Transaktions-Server
ibergibt nun die filir die Geldiibertragung erforderlichen Daten
{insbesondere die Rufnummern von Geldempfinger und Geldsender
und den Geldbetrag) an eine Prepaid-Anwendung auf einem ent-
sprechenden Server. Dies kann der Transaktions-Server selbst
(Fig. 1) coder mindestens ein Server desselben Betreibers
(Fig. 2) oder mindestens ein Server eines anderen Betreibers
(Fig. 3) sein. Die Anwendungen kinnen auch verteilt in Bau-
steinen auf verschiedenen Servern ablaufen.

Nach der Ubermittlung der Daten, mit der das Geldiibertra-
qungsverfahren gestartet ist, folgt zun#ichst ein Priifungsvor-
gang im Hinblick darauf, ob der Datentriger giiltig und der
Betrag auf dem Prepaid-Konto des Geldsenders fiir den vorgese-
henen Ubertragungsvorgang ausreichend ist. Ist beides der
Fall, wird der Geldsender aufgefordert, die Abbuchung des zu

JP 2004-506997 A 2004.3.4
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{ibertragenden Geldbetrages durch Eingabe seiner PIN zu auto-

risieren.

Im Rahmen des Priifungsvorganges greift die Prepaid-Shopping-
2Anwendung auf die Shopping-Datenbank zu und liest den Geld-

empfanger-Datensatz und den Geldsender-Datensatz mit den da-
rin enthaltenden Informationen, auf welchem Server bzw. wel-
chen Servern (und bei welchem Betreiber bzw. welchen Betrei-
bern) sich die Konten des Geldempfingers und Geldsenders be-
finden. Der Server des Geldsenders wird identifiziert, und es
wird, falls es sich um einen anderen Server handelt als den--
jenigen, auf dem die Prepaid-Shopping-Anwendung lsuft, eine

Echtzeitverbindung zu einer auf diesem fremden Server laufen-

den Prepaid-Shopping~Anwendung aufgebaut.

An die Prepaid-Shopping-Anwendung auf dem Server des Geldsen-
ders wird eine Aufforderung zur Prifung ilibermittelt, ob das
elektronische Guthaben auf dem Prepaid-Konto des Geldsenders
fiir die vorgesehene Geldibertragung ausreicht. Ist dies nicht
der Fall, wird die Ubertragung mit einem entsprechenden Hin-
weissignal an das Endgerat des Geldempfingers und/oder Geld-
senders abgebrochen. Ist der zu iibertragende Geldbetrag ge-—
deckt, wird er auf dem Prepaid-Konto des Geldsenders reser-—
viert.

AnschlieBend erfolgt die erwdhnte Autorisierung per Eingabe
der PIN durch den Geldsender. Die eingegebene PIN wird mit
der Iim Geldsender-Datensatz hinterlegten PIN verglichen. Ist
sie giiltig, wird der Abbuchungsvorgang eingeleitet. Ist sie
ungiiltig, wird die Transaktion an dieser Stelle abgebrochen
und wiederum ein entsprechendes Hinweissignal {ibermittelt.

Es folgt die Abbuchung des zu Ubertragenden Geldbetrages vom
Prepaid-Konto des Geldsenders. Dieser Vorgang ist zeitkri-
tisch und erfolgt in Echtzeit. Befindet sich das Prepaid-Kon-
to des Geldsenders auf dem gleichen Server wie die Prepaid-
Shopping~Applikation, kann das Guthaben sofort {(in Bchtzeit)

JP 2004-506997 A 2004.3.4
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um den zu Ubertragenden Geldbetrag reduziert werden. Befindet
sich das Konto auf einem fremden Server, muB die Abbuchungs-
anforderung an die dortige Prepaid-Shopping-Anwendung ge-
stellt werden, und die Abbuchung erfolgt unter deren Regime.
In jedem Falle wird iiber den Abbuchungsvorgang ein Log-Record
erstellt und der Geldempfinger und/oder Geldsender iiber das
Kassensystem oder einen Anruf oder per SMS o. &. iber die
Ausfithrung der Abbuchung informiert.

Es folgt die Aufbuchung des zu ibertragenden Geldbetrages auf
das Konto des Geldempfangers, bei dem es sich um ein Prepaid-
Konto, ein Realtime-Account oder ein normales Bank-Girokonto
handeln kann. Dieser Vorgang ist nicht zeitkritisch, muB aber
mit héchster Zuverldssigkeit erfolgen. Auch hierbei sind die
oben fiir das Abbuchen erwdhnten Varianten zu unterscheiden -
je nachdem, ob das Konto auf einem fremden Server gefithrt
wird oder nicht. Auch fir den Aufbuchungsvorgang wird ein
Log-Record erstellt.

Die Ausfithrung der Erfindung ist nicht auf die erwshnten Bei-
spiele, Varianten und Aspekte beschrankt, sondern im Rahmen
der Anspriiche ebenso in einer Vielzahl von Abwandlungen még-
lich, die im Rahmen fachgem&dBen Handelns liegen. Insbesondere
sind die oken beschriebenen Verfahrensschritte auch in ande-
rer Reihenfolge méglich.

Um die Anzahl der Eingabeschritte zu reduzieren, konnen die
Vorgénge der Eingabe der TAN durch den Geldsender und der Au-
torisierung des Geldiibertragungsvorganges mittels PIN auch zu
einem Schritt kombiniert werden. Von den verschiedenen M&g-
lichkeiten hierfiir wird auf zwei hingewiesen: Bei der ersten
gibt der Geldsender im Vertrauen darauf, daf der Geldempfan-—
ger den zu Ubertragenden Geldbetrag korrekt eingegeben hat,
unmittelbar nach Eingabe der TAN auch seine PIN ein. Der
Geldbetrag wird ohne weitere Priifung zunichst von seinem Pre-
paid-Konto abgebucht. Zur Bestitigung wird dem Geldsender
dann der ilbertragene Geldbetrag genannt. Ist er falsch, kann

JP 2004-506997 A 2004.3.4
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der Gelsender durch erneute Eingabe der TAN und eines Korrek-
turcodes {(beispielsweise des Preises "0") die Geldiibertragung
stornieren. Dies muB innerhalb der Giiltigkeitsdauer der TAN
erfolgen und fithrt zur Zuriickbuchung des Geldbetrages. In der
zwelten Variante Ubermittelt der Geldsender - jeweils durch
einen Trenner untergliedert - die TAN, den Geldbetrag und die
PIN. Falls das spezielle System auch eine Geldbetrags-Eingabe
durch den Geldempfénger vorsieht, wird die Transaktion nur
bel Ubereinstimmung durchgefithrt, bei Nichtibereinstimmung
hingegen unter entsprechender Benachrichtigung des Geldemp-
fangers und Geldsenders abgebrochen.

Spezielle Vorteile der beanspruchten L&sung bestehen darin,
daf der Geldsender anonym bleiben kann und keine langen Ruf-
nummern zwischen Geldsender, Geldempfénger und Transaktions-
Server ausgetauscht werden milssen, sondern lediglich die kur-
ze TAN. Damit wird die Dauer des Transaktionsvorganges ver-—
kiirzt und die Fehlerrate bei der Eingabe verringert. Der
Geldempfanger oder Geldsender muB bei jeder Transaktion nur
einmal den Transaktions-Server anrufen und den Geldbetrag
eingeben und gewinnt Zeit fiir andere Tatigkeiten.

JP 2004-506997 A 2004.3.4
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Patentanspriiche

1. Verfahren zur Ubertragung eines elektronischen Geldbetra-
ges aus einem Guthabenspeicher eines Geldsenders, der insbe-
sondere ein vorausbezahltes Guthaben aufweist, auf ein Konto
bzw. in einen Guthabenspeicher eines Geldempfangers uber ein
Telekommunikations~ und Datennetz in Echtzeit, mit den
Schritten:

-~ Speicherung eines Geldempfinger-Datensatzes, der mindestens
eine Rufnummer eines Endgeridtes des Geldempfangers im Tele-
kommunikationsnetz und einen Konto-Identifikator des Kontos
bzw. Guthabenspeichers des Geldempfangers umfabt, in einer
Transakticns-Datenbasis und/oder einer Guthabenverwaltungs-
Datenbasis, wobei mindestens die Rufnummer in der Transak-
tions-Datenbasis gespeichert wird, insbesondere im Rahmen ei-
ner Subskription eines GeldUbertragungs-Dienstes durch den
Geldempfinger bei einem Dienstbetreiber,

- Speicherung eines Geldsender-Datensatzes, der mindestens
eine Rufnummer eines Endgerdtes und einen Konto-Identifikator
des Guthabenspeichers und wahlweise einen Authentisierungsda-
tensatz des Geldsenders umfaft, in der Transaktioms-Datenba-
sis und/oder einer Guthabenverwaltungs-Datenbasis,

- Aufbau einer Verbindung zwischen dem Endgerit des Geld-
empféngers oder Geldsenders und einem Transaktions-Server des
Dienstbetreibers unter Nutzung einer Server-Rufnummer oder
Sondernummer, wobei durch den Transaktions-Server fiir den U-
bertragungsvorgang eine eindeutige Transaktionsnummer gene-
riert und dem Geldempfinger-Datensatz und/oder dem Geldsen-—
der-Datensatz als Adresse zugeordnet wird und die Transakti-~
onspummer dn den jeweliligen Anrufer Ubermittelt sowie durch
den Partner der Geldibertragung, d. h. den Geldsender bzw.
Geldempfanger, in einer Antwort an den Transaktions-Server
zusammen mit weiteren Daten, insbesondere Authentisierungsda-
ten, zurickibertragen wird,

- Eingabe des zu ilibertragenden Geldbetrages am Endgerat des
Geldempfangers oder Geldsenders und Ubermittlung an den Tran-
saktions~Server,

JP 2004-506997 A 2004.3.4
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~ Auslesen aus der Transaktions-Datenbasis und Auswertung des
Geldempfanger-Datensatzes und wahlweise des Geldsender-Daten-
satzes durch den Transaktions-Server, einschlieflich Herstel-
lung optional erforderlicher Datenverbindung(en) zu einer o-
der mehreren externen Anwendung{en),

~ Priufung der Deckung des Geldbetrages im Geldsender-Gutha-
benspeicher und Reservierung des Geldbetrages im Deckungsfall
bzw. Abbruch mit Signalisierung im Unterdeckungsfall,

- Bbbuchung des Geldbetrages aus dem Geldsender-Guthabenspei-
cher und Dokumentation derselben,

- BAufbuchung des Geldbetrages auf das Geldempfanger-Konto
bzw. den Geldempfinger-Guthabenspeicher und Dokumentation
derselben,

~ Ubermittlung einer Information iber die Ab- und/oder die
Aufbuchung an das Endgerdt des Geldempfingers und/oder Geld-
senders.

2. Verfahren nach Anspruch 1,

dadurch gekennzeilchnet, daB

der Transaktionsnummer eine vorbestimmte GUltigkeits-Zeit-
dauer zugeordnet wird.

3. Verfahren nach Anspruch 1 oder 2,

dadurch gekennzeilichnet, dah

der zu lUbertragende Geldbetrag im Zusammenhang mit der Ser-
ver-Rufnummer eingegeben wird.

4. Verfahren nach Anspruch 1 oder 2,

dadurch gekennzeichnet, daB

- durch den Transaktions-Server eine Aufforderung zur Eingabe
des zu Ubertragenden Geldbetrages an den Geldsender und/oder
Geldempfénger generiert und tibermittelt und am Endgerit des
Geldsenders und/oder Geldempfingers ausgegeben und

~ in Reaktion auf diese Aufforderung der Geldbetrag am Jjewei-
ligen Endgerit eingegeben wird.

JP 2004-506997 A 2004.3.4
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5. Verfahren nach einem der vorangehenden Anspriiche,
dadurch gekennzeichnet, dah

der Authentisierungsdatensatz im Geldsender-Datensatz einen
Authentisierungscode oder biometrische Daten des Geldsenders
umfaht und vor dem Schritt der Abbuchung Schritte zur Autori-
sierung derselben ausgefiihrt werden, namlich die Schritte:

- Eingabe des Authentisierungscodes oder der biometrischen
Daten durch den Geldsender an seinem Endgeréat,

- Ubermittlung derselben zum Transaktions-Server und

- Vergleich der lbermittelten mit den im Geldsender-Datensatz
vorliegenden Daten und Ausgabe eines Abbuchungs-Freigabesig-
nals bei Ubereinstimmung bzw. eines Abbuchungs-Sperrsignals
bei Nichtitbereinstimmung.

6. Verfahren nach Anspruch 5,

dadurch gekennzeichnet, dad

die Schritte zur Autorisierung bei einem einen vorbestimmten
Schwellwert tbersteigenden Geldbetrag ausgefiihrt werden, wel-
cher insbesondere durch den Dienstbetreiber oder den Geldsen-—
der einstellbar ist.

7. Verfahren nach einem der vorangehenden Anspriiche,
gekennzeichnet durch

die Ausfithrung unter Herstellung einer Datenverbindung zu
nindestens einem externen Server, auf dem der Geldsender-—
Guthabenspeicher und/oder das Geldempfinger-Konto bzw. der
Geldempfanger-Guthabenspeicher verwaltet werden, wobei der
Konto~Identifikator des Geldempfinger-Datensatzes und/oder
der Konto-Identifikator des Geldsender-Datensatzes eine Ser-
veradresse oder ~rufnummer umfaBt und der Transaktions-Server
sich mit dieser bzw. diesen nach dem Schritt des Auslesens
des Geldempfinger-Datensatzes und des Geldsender-Datensatzes
zur Ausfihrung der nachfolgenden Schritte verbindet.

8. Verfahren nach einem der vorangehenden Ansprilche,
dadurch gekennzeichnet, daB
die Subskription des Geldempfingers beim Dienstbetreiber mit

JP 2004-506997 A 2004.3.4
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einer Mehrzahl von Konten und/oder Rufnummern erfolgt, wobei
insbesondere die BEnzahl der Konten kleiner als die der Ruf-

nummern ist, und wobei alle entsprechenden Konto-Identifika-
toren und die Rufnummern im Geldempféngef*Datensatz gespei-

chert werden.

2. Verfahren nach einem der vorangehenden Anspriiche,
dadurch gekennzedichnet, daR

die Transaktionsnummer auf dem Endgerdt des Anrufers oder ei-
nem mit diesem verbundenen Datenverarbeitungsgerit bzw. einer

Kasse optisch oder akustisch angezeigt wird.

10. Anordnung zur Ubertragung eines elektronischen Geldbetra-
ges aus einem Guthabenspeicher eines Geldsenders, der insbe-
sondere ein vorausbezahltes Guthaben aufweist, auf ein Konto
bzw. in einen Guthabenspeicher eines Geldempfingers tber ein
Telekommunikations— und Datennetz in Echtzeit, insbesondere
zur Durchfilhrung des Verfahrens nach einem der vorangehenden
Anspriche, welche aufweist:

- mindestens einen Kontofihrungs-Server mit einem Geldsender-—
Guthabenspeicher und einem Geldempfinger-Konto- bzw. —Gutha-
benspeicher,

- ein an das Telekommunikations- und Datennetz angeschlosse-—
nes Endgerit des Geldempf&ngers,

- ein an das Telekommunikations- und Datennetz angeschlosse-
nes Endger&dt des Geldsenders,

- eine Transaktions-Datenbasis eines Dienstbetreibers, in der
ein Geldempfinger-Datensatz, der die Transaktions-Rufnummer
des Endgerztes des Geldempfingers und/oder einen Konto-Iden—-
tifikator des Kontos bzw. Guthabenspeichers umfaBt, und ein
Geldsender-Datensatz gespeichert sind, der die Rufnummer ei-
nes Endgerdtes des Geldsenders und/oder einen Konto-Identifi-
kator des Guthabenspeichers und wahlweise einen Authentisie-—
rungsdatensatz umfaBt, und

- elnen Transaktions-Server, der mit der Transaktions-Daten-—
basis verbunden und iiber eine Server-Rufnummer oder Sonder—
nummer mit den Endger&ten des Geldsenders und/oder Geldemp-

JP 2004-506997 A 2004.3.4
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fangers sowie ilber eine Datenverbindung mit dem Kontofiih-
rungs-Server oder den Kontofiihrungs-Servern verbindbar oder
mit letzterem bzw. letzteren integral ausgefithrt ist,

zum Auslesen und zur Auswertung des Geldempfénger-Datensatzes
und des Geldsender-Datensatzes aus der Transaktions-Datenba-
sis bzw. vom Kontofiihrungs-Server oder den Kontofilihrungs-Ser-
vern sowie zur Herstellung optional erforderlicher Datenver-
bindung(en) zu einer oder mehreren externen Anwendung{en) und
zur Steuerung einer Deckungspriifung im Geldsender-Guthaben-
speicher sowie einer Abbuchung von diesem und einer Aufbu-
chung auf das Geldempfénger-Konto bzw. den Geldempfanger-Gut-
habenspeicher, wobei der Transaktions-Server Zufallsgenera-
tormittel zur Erzeugung einer Transaktionsnummer zur eindeu-
tigen Kennzeichnung eines Geldibertragungsvorganges und Ver-
kniipfungsmittel zur Zuordnung der Transaktionsnummer zum
Geldempfanger-Datensatz und/oder Geldsender-Datensatz in der
Transaktions-Datenbasis aufweist.

11. Anordnung nach Anspruch 10,

dadurch gekennzeilchnet, daB

der Transaktions-Server Zeitgebermittel zur Festlegung einer
Gliltigkeitsdauer der Transaktionsnummer aufweist, die bei de-
ren Erzeugung gestartet werden.

12. Pnordnung nach Anspruch 10 oder 11,

dadurch gekennzeichnet, dab

die Transaktions-Datenbasis und der Geldsender-Guthabenspei-
cher und/oder der Geldempfanger-Guthabenspeicher auf dem
Transaktions-Server implementiert sind.

13. Anordnung nach einem der Anspriiche 10 bis 12,
dadurch gekennzedilchmnet, dab

der Transaktions-Server Mittel zur Dokumentierung eines Abbu-
chungsvorganges und eines Aufbuchungsvorganges, insbesondere
als Log-Record, aufweist. v

JP 2004-506997 A 2004.3.4
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14. Anordnung nach einem der Anspriiche 10 bis 13,
dadurch gekennzeichnet, daB

dem Transaktions-Server Telekommunikationsmittel zur Signali-
sierung eines Transaktionsabbruches oder einer Abbuchung und/
oder einer Aufbuchung an das Endger&dt des Geldsenders und/
oder des Geldempfingers zugeordnet sind.

15. Anordnung nach einem der Anspriiche 10 bis 14,
dadurch gekennzeichnet, dab

das Telekommunikations- und Datennetz ein Mobilfunknetz um-
faft, wobel das Endgerdt des Geldsenders und/oder das Endge-
réat des Geldempfangers als Mobilfunk-Endgeradt oder mit einem
Mobilfunkteil ausgerlistetes Datenverarbeitungsgerit ausgebil-
det ist und dem Transaktions-Server ein Mobilfunk-Endgerat
zugeordnet ist.

16. Anordnung nach einem der Anspriiche 10 bis 15,
dadurch gekennzeichnet, daR

das Endgerit des Geldsenders und/oder des Endgerit des Geld-
empfingers mit einer Anzeigeeinrichtung zum Znzeigen der
Transaktionsnummer ausgestattet oder ilber eine drahtgebundene
oder drahtlose Schnittstelle, insbesondere eine Infrarot- o-
der Bluetooth-Schnittstelle, mit einem eine Anzeigeeinheit
aufweisenden Gerat verbunden ist.

JP 2004-506997 A 2004.3.4
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