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Description

Titre de l'invention : Procédé et dispositif de qualification d’un gé-

nérateur de nombre(s) aléatoire(s), et procédé de conception du gé-
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nérateur de nombre(s) aléatoire(s)

La présente invention concerne un procédé de qualification d’un générateur de
nombre(s) aléatoire(s) pour le respect d’un seuil de taux d’entropie prédéfini.

La présente invention a également pour objet un dispositif électronique de quali-
fication d’un générateur de nombre(s) aléatoire(s) pour le respect d’un seuil de taux
d’entropie prédéfini.

L’invention concerne également un procédé de conception d’un générateur de
nombre(s) aléatoire(s).

L’invention concerne le domaine de la génération de nombres aléatoires matériel,
aussi appelé vraie génération de nombres aléatoires (de 1’anglais True Randon Number
Generator TRNG), par exemple embarqué au sein de composants hardware FPGA (de
I’anglais Field Programmable Gate Array) ou ASIC (de 1’anglais Application-Specific
Integrated Circuit).

Il est connu de générer des nombres aléatoires a partir d’oscillateurs a anneau et d’un
module d’acquisition acquérant, suivant une fréquence prédéfinie, un bit en sortie de
chaque oscillateur a anneau. Le générateur comprend en outre généralement un module
de composition implémentant une fonction de composition des bits acquis pour obtenir
un bit généré. Chaque génération d’un bit généré par le générateur est appelée
« tirage » et forme le nombre aléatoire.

A chaque tirage, les valeurs acquises comportent une partie déterministe liée a des
caractéristiques déterminables de chaque oscillateur a anneau, et une partie aléatoire
liée a des caractéristiques imprévisibles de chaque oscillateur a anneau.

Dans certaines applications telles que la cryptographie, il est nécessaire d’assurer que
les bits générés lors de tirages successifs sont bien aléatoires.

Une maniere de mesurer le caractere aléatoire est I’entropie de Shanon d’une suite de
D tirages successifs. Plus I’entropie de Shannon est grande et plus la suite de D tirages
successifs est imprévisible, i.e. aléatoire.

L’entropie de Shannon d’une variable X est I'incertitude de la variable X. L’entropie
de Shannon de la variable X est définie par I’équation suivante :

[Math.1]

Hy(X) = -E(Log (PX =x) ) = - L P(X =x) Log (P(X =x))
ol £{ ) est I’espérance,

Logz( ) est le logarithme en base 2,
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¥ est la somme
X est toute valeur prise par la variable X, et

P(X = x) est la probabilité que la variable X prenne la valeur *.

On définit en outre un taux d’entropie du générateur, comme €tant égal a la limite, si
elle existe, quand un nombre de tirages D tend vers I’infini, du rapport entre 1’entropie

de Shannon de la variable aléatoire X = (S " st DA D) modélisant les D tirages

successifs de la source d’aléa, divisé€ par le nombre D de tirages de bits successifs.

Ainsi, le taux d’entropie quantifie I’aléatoire de chaque bit généré a chaque tirage,
lorsque le générateur de nombre(s) aléatoire(s) est en fonctionnement et qu’il génere
les bits a la fréquence prédéfinie.

Ainsi, le taux d’entropie est une valeur comprise entre zéro et un. L unité du taux
d’entropie est le bit d’entropie par bit généré. Si le taux d’entropie est proche de zéro,
alors chaque bit généré est déterministe et la suite de tirages est facilement dé-
terminable. A I’inverse, si le taux d’entropie est proche de un, alors chaque bit généré
est imprévisible et la suite de tirages est difficilement déterminable. Le taux d’entropie
dépend de la modélisation stochastique qui donne un sens aux probabilités

d’occurrence des motifs X = (Sb Sz’ ey SD)~ Il est en pratique dans 1’état de 1’art

difficile a calculer ou estimer, quand le mod¢le stochastique introduit notamment des
dépendances entre les bits extraits successivement des oscillateurs a anneaux, et de
surcroit sur des modeles de source d’aléa combinant plusieurs oscillateurs a anneaux.

Pour certaines applications, telles que celles décrites dans la norme AIS 31 du BSI
(de I'allemand, Bundesamt fiir Sicherheit in der Informationstechnik), les exigences
portant sur ces sources d’aléa sont renforcées en rendant obligatoire, pour le plus haut
niveau de sécurité, la justification de la véritable imprédictibilité des échantillons
générés.

La preuve de ce caractere imprédictible était auparavant définie uniquement par des
tests statistiques des bit(s) produits en sortie du générateur de nombre(s) aléatoires.

Cette preuve requiert dorénavant une modélisation stochastique du fonctionnement
interne du générateur de nombre(s) aléatoire(s) et une preuve que le taux d’entropie par
bit généré dans le modele stochastique est supérieur a un seuil imposé (0,997 bit
d’entropie par bit dans le standard AIS 31).

Dans I’état de I’art actuel, de nombreuses sources d’aléa physiques embarquées en
technologie hardware FPGA ou ASIC exploitent le jitter de signaux d’horloge produits
par des oscillateurs a anneaux. Pour ce type de sources, plusieurs modélisations sto-
chastiques sont envisagées. Une premiere modélisation « simple » considere les bits
échantillonnés comme indépendants et applique un modele gaussien sur la variable

physique échantillonnée a chaque tirage. La preuve de sécurit€ pour ces modeles rudi-
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mentaires s’avere insuffisante pour une évaluation de haut niveau car :

- la variance mesurée expérimentalement (permettant de paramétrer le modele)
résulte en fait de I’action de plusieurs sources physiques de bruits combinées
difficilement séparables, certaines non modélisées et potenticllement mani-
pulables par un attaquant, et

- I’hypothese d’indépendance des échantillons successivement produits n’est
pas justifi€ée ni démontrée.

Une modélisation plus aboutie, est celle de ’article « On the security of oscillator-
based random number generators” de Matthieu Baudet, David Lubicz, Julien Micolod,
et André Tassiaux. Cet article introduit, pour une source d’aléa a base d’oscillateurs,
un modele stochastique de 1’évolution de la phase des signaux d’horloge générés sous
la forme d’un processus de Wiener. La source de bruit prise en compte par ce modele
est uniquement le bruit « blanc » issue de 1’agitation thermique électronique qui
perturbe localement le signal d’horloge de 1’oscillateur. Or, ce bruit n’est pas ma-
nipulable par un attaquant, et est par nature indépendant de toutes les autres sources de
bruits. De plus, ce modele ne suppose pas que les bits extraits successivement sont in-
dépendants. Au contraire, il décrit I’évolution de la phase entre deux instants
successifs. Cette €volution est ainsi modélisée comme la somme de deux termes : un
premier terme déterministe qui traduit 1’évolution moyenne caractérisée par la période
du signal d’horloge généré par I’oscillateur, et un second terme issu du bruit thermique
correspondant a un saut aléatoire « gaussien » dont la variance est proportionnelle a la
durée.

Seule cette seconde modélisation, que nous nommons modélisation « thermique »
dans la suite du document, permet d’apporter une preuve compatible du plus haut
niveau de sécurité.

En pratique, une source d’aléa complete combine plusieurs oscillateurs. En par-
ticulier, ceci permet : en premier lieu d’augmenter la quantité d’entropie capturée a
chaque instant et donc d’augmenter le débit d’échantillons en sortie ; et par ailleurs de
tenir compte d’une « marge de sécurité » en supposant par principe que certaines
sources ¢lémentaires sont possiblement « en panne » et ne contribuent pas a I’entropie
(afin de tenir compte de phénomenes physiques exceptionnels - métastabilité dans le
processus d’échantillonnage, SEU, au autre qui ne sont pas directement pris en compte
dans le modele stochastique).

La méthodologie de preuve sur ces modeles repose sur trois piliers : la définition du
modele stochastique « thermique », un processus expérimental permettant d’estimer les
parametres du modele « thermique », et une méthode permettant de caractériser le taux
d’entropie en fonction des parametres du modele « thermique ».

On connait de ’article « On the security of oscillator-based random number ge-
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nerators” de Matthieu Baudet, David Lubicz, Julien Micolod, et André Tassiaux, le

modele stochastique « thermique », sous forme de processus de Wiener bien établi

utilisable pour chaque oscillateur a anneau, et gouverné plus précisément par 3trois pa-
rametres spécifiques de chaque oscillateur :

- le rapport cyclique du signal d’horloge produit par I’oscillateur (qui ca-
ractérise 1’écart possible entre la durée ou le signal d’horloge atteint son
amplitude haute, et celle ou il est en position basse)

- la dérive qui caractérise la période moyenne du signal d’horloge produit par
I’oscillateur

- la volatilité qui caractérise la variance de la phase proportionnelle a la durée
entre 2 acquisitions.

Un quatrieme parametre commun a tous les oscillateurs est la fréquence
d’échantillonnage des signaux d’horloge produit par les oscillateurs, qui fixe la durée
entre deux acquisitions.

En outre, on connait de I’article « Towards an oscillator based TRNG with a certified
entropy rate », de David Lubicz et Nathalie Bochard, une méthode d’estimation expé-
rimentale des parametres précités spécifiques a chaque oscillateur.

Concernant la caractérisation du taux d’entropie, dans I’état de 1’art de la modé-
lisation « thermique », seul le cas de la combinaison des sources élémentaires par une
fonction XOR binaire est envisagé. Autrement dit la fonction ne fournit qu’un seul bit
de sortie par échantillonnage. Avec ce modele stochastique il est en effet difficile de
déduire un seuil d’entropie si la source utilise une fonction quelconque pour combiner
les bits unitaires issus des différentes sources élémentaires.

Ceci est d’autant plus vrai si la source combine les bits issus des différentes sources
en un vecteur composé de plusieurs bits en sortie, plutét qu’en un unique bit
(c’est-a-dire si la fonction de combinaisons prend L bits en entrée - issus de L sources
élémentaires - pour dériver un vecteur de k bits en sorties). Or, Iutilisation d’une
fonction XOR pour recombiner les flux binaires des sources élémentaires devient peu
efficace des que le nombre de sources élémentaires combinées augmente. La quantité
d’entropie « prouvée » sur le bit en sortie est alors bien inférieure a la somme des
entropies prouvées pour chaque source élémentaire (et de toute fagcon nécessairement
inférieure a 1 quel que soit le nombre de sources élémentaires en entrée). Beaucoup
d’entropie disponible en amont de la fonction de combinaison est ainsi « gaspillée », ce
qui limite les performances.

Ainsi, les articles précités sont en mesure de quantifier I’entropie associée a un gé-
nérateur de nombre(s) aléatoire(s), seulement dans un cas particulier ot la fonction de
composition est une fonction XOR qui ne fournit qu’un seul bit a chaque échan-

tillonnage. Or, I'utilisation d’une telle fonction est tres limitée. D’autres fonctions de
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recombinaisons permettraient d’obtenir des sources d’aléa plus performantes, mais

elles ne sont pas modélisées a ce jour et ne permettent donc pas d’apporter la preuve de

sécurité attendue.

Il est donc particulicrement difficile de réussir a concevoir un générateur de
nombre(s) aléatoire(s) combinant plusieurs oscillateurs qui soit qualifié pour le respect
d’un seuil du taux d’entropie © lorsque la fonction de composition est notamment vec-
torielle, c’est a dire lorsqu’une sortie de la fonction de composition forme un vecteur
bits. Autrement dit, les méthodes de I’art antérieur ne s’appliquent pas a la conception
d’un générateur de nombre(s) aléatoire(s) dans lequel la fonction de composition
fournit en sa sortie plusieurs bits a chaque période d’échantillonnage.

A cet effet, ’'invention a pour objet un procédé de qualification d’un générateur de
nombre(s) aléatoire(s) pour le respect d’un seuil prédéfini de taux d’entropie, le gé-
nérateur de nombre(s) aléatoire(s) comprenant :

- un nombre d’oscillateurs a anneau, chacun générant un signal créneau,

- un module d’acquisition d’une valeur du signal créneau de chaque oscillateur
a anneau suivant une fréquence d’acquisition, et

- un module de composition connecté au module d’acquisition et propre a
fournir, depuis les valeurs acquises des signaux créneaux, un vecteur de bits
formant le nombre aléatoire, par application auxdites valeurs d’une fonction
de composition,

le taux d’entropie du générateur de nombre(s) aléatoire(s) étant la limite, quand un
nombre de générations de vecteurs de bits tend vers I’infini, d’un rapport entre
I’entropie de Shannon par bit d’une suite des vecteurs de bits successivement généré, et
le nombre de générations successives,

le procédé étant mis en ceuvre par un dispositif €lectronique de qualification et
comprenant les étapes suivantes :

- réception du nombre d’oscillateurs a anneau compris dans le générateur de
nombre(s) aléatoire(s), de la fonction de composition, de la fréquence
d’acquisition de la valeur du signal créneau de chaque oscillateur a anneau,
d’au moins un parametre intrinseque a chaque oscillateur a anneau et du seuil
prédéfini de taux d’entropie,

- pour chaque oscillateur a anneau, détermination d’un majorant d’un biais a
partir du ou des parametres intrins¢ques a 1’oscillateur a anneau et de la
fréquence d’acquisition,

- estimation d’un minorant du taux d’entropie du générateur de nombre(s)
aléatoire(s) a partir du nombre d’oscillateurs a anneau regu, de la fonction de
composition recue et de chaque majorant de biais déterminé,

- comparaison du minorant estimé au seuil prédéfini de taux d’entropie, et
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- qualification du générateur de nombre(s) aléatoire(s) uniquement si le
minorant estimé est supérieur au seuil prédéfini de taux d’entropie.

Avec le procédé selon I'invention, I’estimation du minorant de taux d’entropie
garantit un taux d’entropie du générateur supérieur au minorant estimé qui est lui-
méme supérieur au seuil prédéfini de taux d’entropie.

Suivant des modes de réalisation particuliers, le procédé comprend une ou plusieurs
des caractéristiques suivantes, prise(s) isolément ou suivant toutes les combinaisons
techniquement possibles :

- pour chaque oscillateur a anneau, les parametres intrins¢ques sont représentatifs
d’un modele stochastique thermique dans chaque oscillateur a anneau et comprennent :
un rapport cyclique du signal créneau de chaque oscillateur a anneau et une volatilité
du modele thermique de 1’oscillateur a anneau,

- la fonction de composition est une fonction linéaire des valeurs acquises des
signaux créneaux,

- la fonction de composition est un code correcteur linéaire caractérisé par une
longueur égale au nombre d’oscillateurs a anneau, une dimension égale au nombre de
bits dans le vecteur de bits et une distance minimale prédéfinie,

- I’étape d’estimation comprend :

une détermination d’un majorant d’un biais en sortie de la fonction de composition
du générateur de nombre(s) aléatoire(s) a partir des majorants du biais de chaque os-
cillateur a anneau, et

une estimation du minorant du taux d’entropie du générateur de nombre(s)
aléatoire(s) selon 1’équation suivante :

(21)82 "
Hon= (k- S -8 ( (25-1)85)

ot In( ) est le logarithme népérien, et

A(Bp) = ng) ( (1-Bp)In(1-By) +BF"BQ“,F )

- lors I’étape d’estimation, le majorant du biais en sortie de la fonction de com-
position est égal au produit des majorants des biais de chaque oscillateur a anneau, et

- ’étape de réception comprend la réception d’une marge quantifiant un nombre
d’oscillateur(s) a anneau dont une contribution au minorant estimé est nulle,

lors de I’étape d’estimation, le minorant de taux d’entropie est estimé en outre a
partir de la marge.

L’invention a également pour objet un produit programme d’ordinateur comprenant
des instructions logicielles qui, lorsqu’elles sont exécutées par un ordinateur, mettent
en ceuvre un procédé de qualification tel que décrit ci-dessus.

L’invention a également pour objet un procédé de conception d’un générateur de
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nombre(s) aléatoire(s) comprenant :

- un nombre d’oscillateurs a anneau, chacun générant un signal créneau,

- un module d’acquisition d’une valeur du signal créneau de chaque oscillateur
a anneau suivant une fréquence d’acquisition, et

- un module de composition connecté au module d’acquisition et propre a
fournir, depuis les valeurs acquises des signaux créneaux, un vecteur de bits
formant le nombre aléatoire, par application auxdites valeurs d’une fonction
de composition,

le taux d’entropie du générateur de nombre(s) aléatoire(s) étant la limite, quand un
nombre de générations de vecteurs de bits tend vers I’infini, d’un rapport entre
I’entropie de Shannon par bit d’une suite des vecteurs de bits successivement généré, et
le nombre de générations successives,

le procédé comprenant les étapes suivantes :

- réception du nombre d’oscillateurs a anneau, de la fonction de composition et
d’au moins un parametre intrinseque a chaque oscillateur a anneau,

- initialisation d’une valeur de la fréquence d’acquisition,

- qualification du générateur de nombre(s) aléatoire(s) par un procédé de quali-
fication tel que décrit plus haut, a partir du nombre d’oscillateurs a anneau, de
la fonction composition comprenant les coefficients réglables, le(s)
parametre(s) intrinseéque(s), et de la valeur de la fréquence d’acquisition,

tant que le générateur de nombre(s) aléatoire(s) n’est pas qualifié lors de 1’étape de
qualification, le procédé comprend en outre les €tapes suivantes :

- modification de la fréquence d’acquisition et de préférence de la fonction de
composition, et réitération de 1’étape de qualification.

L’invention a également pour objet un dispositif électronique de qualification élec-
tronique de qualification d’un générateur de nombre(s) aléatoire(s) pour le respect d’un
seuil prédéfini de taux d’entropie, le générateur de nombre(s) al€atoire(s) comprenant :
- un nombre d’oscillateurs a anneau, chacun générant un signal créneau,

- un module d’acquisition d’une valeur du signal créneau de chaque oscillateur
a anneau suivant une fréquence d’acquisition, et

- un module de composition connecté au module d’acquisition et propre a
fournir, depuis les valeurs acquises des signaux créneaux, un vecteur de bits
formant le nombre aléatoire, par application auxdites valeurs d’une fonction
de composition,

le taux d’entropie du générateur de nombre(s) aléatoire(s) étant la limite, quand un
nombre de générations de vecteurs de bits tend vers I’infini, d’un rapport entre
I’entropie de Shannon par bit d’une suite des vecteurs de bits successivement généré, et

le nombre de générations successives,
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le dispositif €lectronique de qualification comprenant :

- un module d’entrée propre a recevoir le nombre d’oscillateurs a anneau
compris dans le générateur de nombre(s) aléatoire(s), la fonction de com-
position, la fréquence d’acquisition de la valeur du signal créneau de chaque
oscillateur a anneau, au moins un parametre intrinseque a chaque oscillateur a
anneau, et le seuil prédéfini de taux d’entropie,

- un module de calcul propre a déterminer, pour chaque oscillateur a anneau, un
majorant d’un biais a partir du ou des parametres intrinseques a 1’oscillateur a
anneau et a partir de la fréquence d’acquisition,

le module de calcul étant en outre propre a estimer le minorant du taux d’entropie du
générateur de nombre(s) aléatoire(s) a partir du nombre acquis d’oscillateurs a anneau,
de la fonction de composition acquise et de chaque majorant de biais déterminé,

- un module de comparaison du minorant estimé au seuil prédéfini de taux
d’entropie, et

- un module de sortie propre a qualifier le générateur de nombre(s) aléatoire(s)
uniquement si le minorant estimé est supérieur au seuil prédéfini de taux
d’entropie.

Ces caractéristiques et avantages de 1’invention apparaitront plus clairement a la
lecture de la description qui va suivre, donnée uniquement a titre d’exemple non-
limitatif, et faite en référence aux dessins annexés, sur lesquels :

[Fig.1] la [Fig.1] est une représentation schématique d’un générateur de nombre(s)
aléatoire(s) ;

[Fig.2] la [Fig.2] est une représentation schématique d’un dispositif €lectronique de
qualification du générateur de nombre(s) aléatoire(s) de la [Fig.1] ;

[Fig.3] la [Fig.3] est un organigramme d’un procédé€ de qualification du générateur
de nombre(s) aléatoire(s) de la [Fig.1] ; et

[Fig.4] la [Fig.4] est un organigramme d’un procédé de conception du générateur de
nombre(s) aléatoire(s) de la [Fig.1].

On décrit en référence a la [Fig.1], un générateur de nombre(s) aléatoire(s) 10. Le gé-
nérateur de nombre(s) aléatoire(s) 10 est par exemple un dispositif électronique propre
a Etre intégré a une carte ¢lectronique et embarqué dans un systéme €lectronique tel
qu’un systeme électronique de cryptographie.

Le générateur de nombre(s) aléatoire(s) 10 comprend un nombre L d’oscillateurs a
anneau 11 (de ’anglais ring oscillator), un module d’acquisition 12 connecté aux L. os-
cillateurs a anneau 11, et un module de composition 13 connecté aux sorties du module
d’acquisition 13.

Le générateur de nombre(s) aléatoire(s) 10, aussi appelé générateur 10, est propre a

générer, depuis les L oscillateurs a anneau 11, un vecteur de k bits V formant le
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nombre aléatoire et comprenant k bits V.

Le nombre L d’oscillateurs a anneau 11 est par exemple compris entre seize et cent
vingt-huit. Ce nombre L dépend de 1’application du générateur de nombre(s)
aléatoire(s) 10 et de contraintes de volume, de poids, et/ou de puissance électrique
associées a 1’application.

Chaque oscillateur a anneau 11 est un circuit €lectronique logique comprenant un
nombre impair de portes logiques 14 dont une fonction logique est « NON » (de
I’anglais, Not gate). Les portes logiques 14 sont connectées les unes aux autres formant
une boucle de connexion. Préférentiellement, chaque oscillateur a anneau 11 comprend
trois, cing ou sept portes de fonction logique « NON ».

Un point de sortie 15 est défini entre deux portes logiques. Le point de sortie 15 est
connecté a une entrée du module d’acquisition 12. Chaque oscillateur a anneau 11
comprenant un nombre impair de porte logique « NON », la valeur du signal S; au
point de sortie 15 oscille entre un potentiel haut correspondant a une valeur de bit égale
a un, et un potentiel bas correspondant a une valeur de bit égale a zéro. Ainsi, le signal
S; au point de sortie 15 est un signal créneau ayant une période propre T; et un rapport
cyclique %, par exemple déterminés expérimentalement.

Le module d’acquisition 12 comprend un oscillateur 16 connecté a un compteur 17,
lui-mé&me connecté a une bascule 18.

L’ oscillateur 16 est par exemple un oscillateur a anneau comportant une pluralité de
portes logiques 14 et un point de sortie 15. De méme que pour les oscillateurs a anneau
11, le signal Z au point de sortie 15 de I’oscillateur 16 est un signal créneau de période
propre T. Ainsi, le signal Z comprend un front montant apres chaque expiration d’une
durée égale a la période propre T.

Le compteur 17 est connecté au point de sortie 15 de I’oscillateur 16, recevant ainsi
le signal Z. Le compteur 17 est en outre connecté a une entrée d’horloge 19 de la
bascule 18. Le compteur 17 est propre a incrémenter une valeur de compteur a chaque
fois que le signal Z comprend un front montant. Le compteur 17 est en outre propre a
fournir un signal d’horloge CLK comprenant un front montant lorsque le compteur
atteint une valeur prédéfinie N. Lorsque le signal d’horloge CLK comprend un front
montant, le compteur 17 réinitialise la valeur du compteur a zéro.

La bascule 18 est par exemple une bascule D (pour Data). La bascule 15 comprend L
entrées de données connectées aux points de sortie 15 des L oscillateurs a anneau 11.
La bascule comprend en outre ’entrée d’horloge 19 connectée au compteur 17. La
bascule 15 comprend en outre L sorties de données connectées au module de com-
position 14. Chaque sortie de données est donc associ€e a une entrée de données
respective.

Lorsque la bascule 18 recoit le front montant du signal d’horloge CLK via son entrée
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d’horloge 19, la bascule 18 acquiere, via ses entrées de données, les valeurs S; des
signaux aux points de sortie 15 de chacun des L oscillateurs a anneau 11. La bascule
18 maintient a chacune de ses sorties de données, la valeur acquise par I’entrée de
donnée associée, jusqu’a ce que le signal d’horloge CLK comprenne un nouveau front
montant.

On comprend alors que le module d’acquisition 12 acquiere les valeurs des signaux S
;aux points de sortie 15 de chaque oscillateur a anneau 11 a chaque expiration du délai
AT =NT, ot N un la valeur prédéfinie du compteur 17. Autrement dit, une fréquence
d’acquisition f,., du module d’acquisition 12 est égale a 'inverse du délai AT,

Le module de composition 13 est connecté aux sorties de données de la bascule 18 et
est propre a recevoir les valeurs maintenues S; par la bascule 18 pendant la durée égale
a AT, Le module de composition 13 implémente une fonction de composition F propre
a convertir les L valeurs recues par ses entrées, en un vecteur V de bits comprenant k
bits V..

On entend par « vecteur de bits » une pluralité de valeurs de bits V; réunies sous
forme d’une ligne ou d’une colonne. Chaque composante V; du vecteur de bits V est
soit égal a zéro, soit a un.

Le nombre k de bits du vecteur de bits est par exemple compris entre deux et
soixante-quatre.

La fonction de composition F est une fonction booléenne propre a convertir les L bits
d’entrée S; en le vecteur de bits V comprenant k composantes V..

Par exemple, la fonction de composition F est une fonction lin€aire connue en soi.
Ainsi, chaque bit Vidu vecteur de bits V en sortie du module de composition 13 est une
combinaison linéaire des L bits en entrée du module de composition S;. La fonction F
est par exemple formulable sont la forme suivante :

[Math.2]
V=F(S, ....8)=f[Sy ... 5,]

ol f est une matrice comprenant une pluralité de lignes, une pluralité de colonnes et
un coefficients C pour chaque ligne et chaque colonne.

Les coefficients C sont réglables. On entend par « réglables » le fait qu’une valeur est
affectable a chaque coefficient C.

En variante encore, la fonction de composition F est un code correcteur linéaire, aussi
appelé code linéaire. De maniére connue en soi, le code linéaire est caractérisé par une
longueur, une dimension et une distance minimale d.

La longueur du code linéaire est, dans le cas d’espece, égale au nombre L
d’oscillateurs a anneau 11 du générateur 10. La dimension du code linéaire est dans le
cas d’espece €gale au nombre k de bits V; dans le vecteur de bits V. La distance

minimale d est une grandeur prédéfinie inférieure ou égale au nombre L d’oscillateurs
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a anneau 11. La dimension minimale d assure que chaque bit V; du vecteur de bits V
est une combinaison d’au moins d bits S; en entrée du module de composition 13.

Si la fonction de composition F est un code lin€aire, la fonction F est alors construite
a partir d’une matrice génératrice de sorte a ce que chaque composante du vecteur de
bits V soit une somme des L bits admis en entrée de la fonction, pondérés par des coef-
ficients de la matrice génératrice.

Le module de composition 13 est par exemple connecté a un autre dispositif €élec-
tronique non représenté. Le module de composition 13 fournit a ce dispositif le vecteur
de bits V a la fréquence d’acquisition f,,.

En référence a la [Fig.2], on décrit un dispositif €lectronique de qualification 20 du
générateur de nombre(s) aléatoire(s) 10 pour le respect d’un seuil de taux d’entropie
prédéfini H.. Le seuil de taux d’entropie Hy. est prédéterminé, par exemple égal a
0,997.

Le dispositif électronique de qualification 20 est par exemple un ordinateur mettant
en ceuvre un programme décrit ci-dessous.

Sur I’exemple de la [Fig.2], le dispositif électronique de qualification 20 comprend
une unité d’affichage 22, au moins un périphérique 24, et une unité de traitement 30.
L’unité d’affichage 22 est connectée a ’unité de traitement 30.

L’unité d’affichage 22 est par exemple un moniteur d’ordinateur propre a afficher, a
destination d’un utilisateur, des informations issues de I’unité de traitement 30.

Le périphérique 24 comprend par exemple un clavier et/ou une souris pour permettre
a un utilisateur d’interagir avec le dispositif électronique de qualification 20.

L’ unité de traitement 30 comprend un processeur 34 connecté a une mémoire 36. La
mémoire 36 stocke préférentiellement un produit programme d’ordinateur comprenant
une pluralité de logiciels 40, 42, 44, 46, aussi appelés modules, ou briques logicielles.
Ces logiciels comprennent des instructions logicielles qui, lorsqu’elles sont exécutées
par le processeur 34 mettent en ceuvre un procédé 100 de qualification du générateur
de nombre(s) aléatoire(s).

Plus spécifiquement, la mémoire 36 stocke un module d’entrée 40 configuré pour
recevoir, depuis 1’ utilisateur des informations sur le générateur 10 qui seront décrites
ci-apres. La mémoire 36 stocke également un module de calcul 42 propre a estimer un
minorant Hy,, du taux d’entropie * du générateur 10 2 partir des informations regues
par le module d’entrée 40. En outre, la mémoire 36 stocke un module de comparaison
44 propre a comparer le minorant estimé H,,;, avec un seuil H,;,. de taux d’entropie T et
un module de sortie 46 propre a qualifier le générateur 10 uniquement si le minorant H
min €St supérieur au seuil de taux d’entropie Heipe.

En variante, les modules d’entrée 40, de calcul 42, de comparaison 44 et de sortie 46

sont stockés sur un support d’information non représenté. Le support d’information est
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un support lisible par un ordinateur. Le support lisible d’information est un medium
adapté a mémoriser des instructions électroniques et capable d’étre couplé a un bus
d’un systeme informatique.

A titre d’exemple, le support d’information est un disque optique, un CD-ROM, un
disque magnéto-optique, une mémoire ROM, une mémoire RAM, une mémoire
EPROM, une mémoire EEPROM, une carte magnétique, une carte optique ou une clé
USB.

Le fonctionnement du dispositif électronique de qualification 20 va maintenant étre
décrit en référence a la [Fig.3] représentant un organigramme du procédé 100 de quali-
fication du générateur de nombre(s) aléatoire(s) 10 pour le respect du seuil de taux
d’entropie prédéfini H..

Selon un premier mode de réalisation, le signal en sortie S; de chaque oscillateur a
anneau 11 comporte une partie aléatoire modélisée par un modele thermique dii a une
agitation thermique d’électrons a I’intérieur dudit oscillateur a anneau 11.

Selon ce modele, a chaque tirage j, le signal de sortie a par exemple pour valeur :
[Math.3]

S{Jj)= R{a,—]((t)i(T(ﬁjAT Ymod 1)
ol Ra;] est la fonction créneau sur I'intervalle [0: § qui vaut O sur I'intervalle
[0; @] etqui vaut 1 sur 'intervalle Jg; ; 1],

0. ( T+ JAT ) est la phase relative entre ledit oscillateur a anneau 11 et
I3

I’oscillateur 16 du module d’acquisition 12, lors de la j-ieme acquisition apres un
instant initial T'g, et

mod 1 est la fonction de congruence modulo 1.

On comprend alors que le signal de sortie S; comprend un biais compris entre -1 et 1
et dont une valeur est égale a 2¢; - 1,

La partie aléatoire dans le signal de sortie S; de chaque oscillateur a anneau 11

provient donc de la phase relative qg‘( ).
I
Il est supposé que la phase relative (p_( TO) a Iinstant initial 7 suit une loi uniforme
I

de probabilité.

En outre, le modele thermique inclut de considérer que chaque phase relative (pi( )
suit un processus de Wiener de parametres : la dérive #; du modele thermique, etla vo-
latilité du modele thermique (r;é’. Ainsi le signal S; en sortie de chaque oscillateur a
anneau 11 dépend des deux parametres #;, 7 du processus de Wiener, du rapport
cyclique % du signal créneau et de la période d’acquisition AT, i.e. de la fréquence
d’acquisition f,.

Selon le modele thermique, pour chaque oscillateur a anneau 11, la valeur du signal
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de sortie S; au j+1-ieme tirage sachant la valeur de la phase gg,( ) au j-&me tirage
1

s’exprime par exemple selon I’équation suivante :
[Math.4]

S,7=S,-(j+ lp (To+jAT) = x,) =R{az~]( (x,}*+g£)m<)d 1)
ol xl est la valeur moyenne de la phase relative q)‘( To+ jAT) a instant 7o+ JAT,
; .
qui est égal a SI(-]) +;,1iAT, et
8; est une variable aléatoire suivant la loi normale centrée et d’écart-type o AT -

Ainsi, la valeur du signal de sortie S; au j+1-ieéme tirage sachant la valeur de la phase

q)l_( ) au j-me tirage suit une loi de Bernoulli caractérisé par un biais €; qui dépend de
la valeur de la phase (pi( ) au j-eme tirage, par exemple selon I’équation suivante :
[Math.5]
€= P(Si= 0) ‘P(Si: 1) = E( ( '1)Si)

o P(8;= 0) est la probabilité que la valeur *i du signal de sortie S; au j+1-i¢me
tirage soit égale a z¢€ro, sachant la valeur de la phase (pi( ), et

P(S;=1) estla probabilité que la valeur */ du signal de sortie S; au j+1-ieme tirage
soit égale a un, sachant la valeur de la phase (pi( ) au j-eme tirage.

On remarque alors que le biais €; de chaque oscillateur a anneau 11 dépend de la
valeur *i de la phase (p( ) au j-&me tirage.
4
11 existe donc une borne l Eil du biais €; en valeur absolue, indépendante de la valeur

Xi de 1a phase @.{ ) En effet, lorsque le rapport cyclique % est strictement supérieur a
i

, respectivement lorsque ] - a,;> %, la valeur *i de la phase (pi( ) qui maximise la

[NSF Je

valeur absolue du biais | E(w(r)l est celle qui induit une valeur moyenne de la phase
X" =x;+ p. AT aumilieu de I'intervalle de phase sur [0,1] qui produit 0
(respectivement 1)*

Initialement, lors d’une étape de réception 102, le module d’entrée 40 recoit les in-
formations du générateur 10, a savoir : le nombre L d’oscillateurs a anneau 11 compris
dans le générateur 10, la fonction de composition F, la fréquence d’acquisition

f g = -A’—T , des parametres intrinseques a chaque oscillateur a anneau 11 et le seuil de

taux d’entropie H.ye, €t optionnellement une marge M.

Dans ce premier mode de réalisation, les paramétres intrins¢ques a chaque oscillateur
a anneau 11 sont préférentiellement : le rapport cyclique %, et la volatilité de phase 7
du modele thermique définis précédemment.

La marge M est un nombre d’oscillateurs a anneau 11 ne contribuant pas a 1’entropie
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du générateur 10. Ainsi, la marge M permet de prendre en compte des oscillateurs a
anneau défectueux ou faisant apparaitre des phénomenes de métastabilité.

Puis, lors d’une étape de détermination 104, pour chaque oscillateur a anneau 11, le
module de calcul 42 détermine un majorant Bi du biais €;,qui est indépendant de la
valeur de la phase au j-¢me tirage, a partir de la fréquence d’acquisition f,., et des pa-
rametres intrinséques a 1’oscillateur & anneau 11, a savoir le rapport cyclique % et de la
volatilité 7. Il est clair que le biais Bi dépend alors du modele thermique considéré
dans ce premier mode de réalisation.

Le module de calcul 42 calcule par exemple chaque majorant B; du biais €; selon les

équations suivantes :

[Math.6]
HO = 0;
max (aba;) |
61 = ; 3
max { a,ba;) |
0y=1 -2t
63 =1

! \ s A
Gyt+] tstj Gyt f Ot}
Bi=2) |\ D| == -2D| == +2D| == | -D| ==
S U!\,K O'ﬂ;f": ‘ (f,\,—f[—; 7 :
oll Z 0 désigne la somme pour tous les entiers J positifs ou nuls, et
J2

D( ) est la fonction de répartition de la loi normale centrée réduite.

De préférence, si les oscillateurs a anneau 11 sont tous similaires entre eux, les
majorant Bdes biais €; de chaque oscillateur 2 anneau 11 sont égaux.

Puis, lors d’une étape d’estimation 106, le module de calcul 42 estime un minorant H
min du taux d’entropie 7 du générateur 10, a partir de chaque bais B; calculé, du nombre
L d’oscillateurs a anneau 11 dans le générateur 10, et de la fonction de composition F.

A cet effet, le module de calcul 42 détermine pour chaque combinaison linéaire de
bits de sortie de F (i.e. a.F(x) = <a | F(x)>), premi¢rement un majorant B, xdu biais en
cette composante en sortie de la fonction de composition F du générateur 10, par
exemple selon 1’équation suivante :

[Math.7]

SN 1L ,-i
B(IF = -2—1L‘ w:(nv’l,.;A,%‘L)E{OJ}L( IF((I, w’)ln'i:lB? )
o )

ﬁ(a, W) désigne la transformée de Walsh de ¢.1)*" au point " évaluée suivant

. , est la somme sur tous les vecteurs ¥ de L bits,
w=( Wy v, Je]0,1}

I’équation :



[0137]

[0138]
[0139]

[0140]
[0141]

[0142]

[0143]

[0144]

[0145]
[0146]

[0147]

[0148]

[0149]

[0150]
[0151]

[0152]

[0153]

15

[Math.8]
vae {O’l}k’ v we {O’I}L ﬁ(ta, W)=Zye{(),l}L(-l)af(x)w'x

| ] est la fonction valeur absolue,

HL est le produit pour un indice i allantde 1 a L, et
=1

B;"estégal a B; sile bit Wi vaut 1 ou est égal a 1 si le bit *'i vaut 0.

Le module de calcul 42 détermine alors a 1’aide des quantités B, r, un majorant B
des biais en sortie de F, valable pour toute composante a, suivant le calcul :
[Math.9]

BF = Max(BaF)ae{O,l}ﬁ \{O}

Toujours lors de 1’étape d’estimation 106, pour chaque oscillateur a anneau 11, le
module de calcul 42 calcule des coefficients, de préférence trois coefficients notés
AL{O), A{D), AI(Q), a partir des équations suivantes :

[Math.10]
A{0) =1

A(1) =2¢q;-1

! 2
A(2) =l () dy
U y 1 ) X ( x-y)mod
ou pour tout ,'Vf(y) 2_(0(},;()()(—1)1{ X (x) ”)dx’ avec

Gi(x)= 2; - 8lo?AT|(x + y) dans lequel glo?ATY) est une distribution
Gaussienne centrée d’écart type o\ JAT -

g, F(xp Xe vees XL) désigne le biais de la variable aléatoire correspondant a la
combinaison linéaire &£ des bits en sortie de F, sachant les phases
g/)i(t()+jT) =x; 1SisL

2
Axy X5 o xp) = Z(.re{o,l}"\{o}gaﬁ(X;a ORI 2 ke

HOY

A" estlamoyenne de A(xy, X, ..., x; ) surle domaine des états [(} 1},

Le module de calcul 42 calcule ensuite cette valeur moyenne 4™

par exemple selon

I’équation suivante :

[Math.11]
Moy u={it,, "'*”L)E{U.,HL = ~ )
A =T o (2@ Q(av) TIL (Alw+v) )

ac{0,11"\{0}
ol u:(ul,..,u[l)e{(),l}[‘ est la somme sur tous les vecteurs ¥ de L bits, sur tous les
vy, v 0.1
as{0,1}"\o}
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vecteurs ¥ de L bits, et sur tous les vecteurs ¢ de k bits différent du vecteur nul,

’Q‘(a L«!) est la transformée de Walsh de la fonction ( -1 )”F évaluée pour le vecteur ¥,
3
fQ\('am v) est la transformée de Walsh de la fonction (-1 )“-F évaluée pour le vecteur ¥,

i est 1a i-eme composante du vecteur ¥, et

Vi est la i-8me composante du vecteur V.

Toujours lors de 1’étape d’estimation 106, le module de calcul 42 estime ensuite le
minorant de taux d’entropie H,y, a partir du majorant Br du biais en sortie de la
fonction de composition F, du nombre k de bits dans le vecteur de bits V en sortie du
module de composition 18 et de la valeur 4™, par exemple selon I’équation suivante :
[Math.12]

Hmin': —g— (k_mAmo,\’_A( (Zk_ ])Bf) )

Puis lors d’une étape de comparaison 108, le module de comparaison 44 compare le
minorant H,;, estimé lors de 1’étape d’estimation 106 avec le seuil de taux d’entropie H
cible-

Si le minorant estimé H,;, est supérieur au seuil H.;n. de taux d’entropie T alors lors
d’une étape de qualification 110, le générateur 10 est qualifié. Par exemple le module
de sortie 46 envoie, a destination de I’utilisateur du dispositif 20 et via I’unité
d’affichage 22, un premier message indiquant que le taux d’entropie © du générateur
10 est supérieur au seuil du taux d’entropie Hepje.

Sinon, lors d’une étape d’affichage 112, le module de sortie 46 envoie, a destination
de I’utilisateur du dispositif 20 et via ’unité d’affichage 22, un deuxieme message
indiquant un échec de la qualification du générateur 10. L’ utilisateur sait alors que le
taux d’entropie 7 du générateur 10 n’est pas garanti d’étre supérieur au seuil de taux
d’entropie Hippe.

Des variantes du procédé 100 de qualification vont maintenant €tre décrites.

Premicrement, des variantes du calcul du majorant Bg du biais en sortie de la fonction
de composition F, vont €tre décrites. Dans chaque variante, sauf mention contraire
explicite, I’estimation du minorant H,;, est effectuée tel que décrit précédemment a
partir du majorant B du biais en sortie de la fonction de composition F nouvellement
décrit plutét que de celui précédemment décrit.

Selon une premiere variante, lors de 1’étape d’estimation 106, le module de calcul 42
détermine un majorant moins fin du biais sur une composante a.F en sortie de la
fonction de composition F, par exemple selon I’équation suivante :

[Math.13]

Lo 2w,
—— b
BG‘F - \/Zx-t:(wr . WL)ES pectrel aF ) (Hi:‘lB? )
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ol )" L .est la somme sur tous les vecteurs " dans le spectre de la
w=(w . w, JeSpectre(ar)

fonction booléenne a.F.

Le spectre de la fonction booléenne a.F est I’ensemble des vecteur " tel que
FaN
Pla, w)# 0

Toujours selon la premicre variante, si le vecteur nul appartient au spectre de la
fonction a.F de la fonction de composition F, alors lors 1’étape d’estimation 106, le
majorant B,.r du biais est déterminé par exemple selon I’équation suivante plutot que
selon I’équation (13) :
[Math.14]

B.r=(1+B) (1+B;) ... (1+B,") - 1 =\]-1+ZiL___1(1+B?)

Il est clair que la détermination du majorant B, r selon 1’une des équations (13) et

(14) est plus simple que selon I’équation (7). L’homme du métier remarquera tout de
méme que le majorant B, r obtenu selon 1’équation (13) ou (14) est plus grand que celui
déterminé selon I’équation (7).

Selon une deuxieme variante, si la fonction de composition F est une fonction
linéaire, lors de 1’étape d’estimation 106, le majorant Br du biais en sortie de la
fonction de composition F est déterminé selon 1’équation suivante plutot que selon

I’équation (7) :

[Math.15]
N Fp By Lo
B.= max (B'By...B/")= max (H B! )
v 2 i =t
ac{0,112{0) 2e{0,1}40) /
u=F '(a) u=F [(a)
on MAX  ()egtla fonction maximum sur tous les vecteurs “ tels que, pour tous

ae{0,114{0}
= '(a)
vecteurs ¥ de L coefficients et pour tout vecteur ¢ non nul de k coefficients,

w=(1 - HL) - { 0,1}L 1 Fla) désigne les L coefficients de la forme linéaire

des % bits de sortie de F, a.F{x) écrite comme combinaison linéaire des L bits d’entrée
de £ ietel que <@ | F(x)> = <ujx>.

Selon une troisieéme variante, si la fonction de composition F est un code linéaire,
lors de I’étape d’estimation 106, le module de calcul 42 détermine le majorant Br du
biais en sortie de la fonction de composition F selon I’équation suivante plutot que

selon 1’équation (7) :

[Math.16]
e v S d
Bp=BB,...B;= H,-ziBi
oul, pour rappel, d est la distance minimale du code linaire, et
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les B, B, ..., B,sontlesd majorants B; de biais les plus grands parmi les L

majorants de biais B;.

Selon une quatrieme variante combinable avec les premiere, deuxi¢me et troisicme
variantes, si lors de I’étape d’acquisition 102, la marge M est acquise, alors lors de
I’étape d’estimation 106, la détermination du majorant Br du biais en sortie de la
fonction de composition F selon I’une des équations (13) et (15), ne comprend le
produit que des L-M majorants de biais B; les plus élevés.

Selon la quatrieme variante, si la fonction de composition est un code linéaire, la dé-
termination du majorant B du biais en sortie de la fonction de composition F selon
I’équation (16) ne comprend le produit que des d-M majorants de biais B; les plus
élevés.

Des variantes de 1’estimation du minorant H,;, et/ou de la valeur moyenne des coef-

oY

ficients d’aléa A" vont maintenant &tre décrites.

Selon une cinquieme variante, si la fonction de composition F est linéaire, la valeur
moyenne A"
[Math.17]

g - i iy g,
A" =Y w001 A(2) " AN2) 7L A2
1@[’%(1)

est calculée selon 1’équation suivante :

plutdt que selon 1I’équation (11). 11 est clair que selon cette cinquieme variante, lors

de I’étape d’estimation 106, les coefficients A Z.(()) et A{ 1) ne sont pas calculés.

Préférentiellement, cette cinquieme variante est combinée avec la troisieme variante.

Selon une sixieme variante, lors de 1’étape d’estimation 106, le calcul de la valeur

max

moyenne 4" est remplacé par le calcul d’une valeur maximale A™“" qui est toujours

P N oy
supérieure a la valeur moyenne 4" -.
Selon cette sixieme variante, la valeur maximale A™*" est calculée selon 1’équation
suivante :

[Math.18]

X 2
AT = Zae{(),l}*\{o} al

Selon cette sixi¢me variante, lors de 1’étape d’estimation 106, les coefficients A; ne
sont pas calculés.

Selon une premiere sous-variante de cette sixieéme variante, si la fonction de com-

max

position F est linéaire, la valeur maximale 4™ est calculée selon I’équation suivante :

[Math.19]
Amax - Z"E{()1 ]-}'Ic\{“} (Hi::lB;ZH,:)
w=F'a)
plutdt que selon 1’équation (18)

Selon une deuxiéme sous-variante de la sixiéme variante, si la fonction de com-
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position F est un code linéaire, lors de I’étape d’estimation 106, aucun des coefficients

Moy

A,;, de 1a valeur moyenne A™*, ou de la valeur maximale 4™“* ne sont calculés. A la
place, lors de 1’étape d’estimation 106, le minorant H,;, du taux d’entropie 7 est di-
rectement calculé a partir du majorant By du biais en sortie de la fonction de com-
position F, et du nombre k de bits dans le vecteur de bits V en sortie du module de
composition 18, par exemple selon I’équation suivante :
[Math.20]

LRy
Hp=1 (k%% -A((2°-1)By) )

Ob A (B) = .7;(‘37((1-3)111(1-3)+B-§§)

Un procédé 200 de conception du générateur 10 va maintenant étre décrit en
référence a la [Fig.4] représentant un organigramme de ce procédé 200.

Le procédé de conception 200 met en ceuvre le dispositif électronique de quali-
fication 20 de la [Fig.2].

Lors d’une étape de réception 202, le module d’entrée 40 recgoit, depuis 1’ utilisateur,
la fonction de composition F comprenant le cas échéant les coefficients réglables C, les
parametre intrinseques a chaque oscillateur a anneau 11, a savoir : le rapport cyclique
% et la volatilité 7/, le nombre L d’oscillateurs & anneau 11 dans le générateur 10 et op-
tionnellement la marge M. Ces éléments recus depuis I utilisateur forment par exemple
un cahier des charges de générateur 10.

Lors d’une étape d’initialisation 204, la fréquence d’acquisition f,., et les coefficients
réglables C de la fonction de composition F si ladite fonction F est une fonction
linéaire qui n’est pas un code linéaire, sont initialisés a des valeurs initiales respective
par I'utilisateur, via le périphérique 24.

Lors d’une étape de qualification 206, le dispositif de qualification 20 met en ceuvre
le procédé de qualification 100 décrit précédemment a partir des parametres regues et
initialisés.

Puis, si suite a I’étape de qualification 206, le générateur 10 n’est pas qualifié,
c’est-a-dire si le minorant Hy,;, du taux d’entropie T est inférieur au seuil H.y,. de taux
de d’entropie, alors, le procédé comprend une étape de modification 208. Lors de
I’étape de modification 208, les parametres réglables du générateur 10 sont modifiés.

Par exemple, le module d’entrée 40 regoit depuis 1’ utilisateur et via le périphérique
24, de nouvelles valeurs de la fréquence d’acquisition f,., €t le cas échéant des
nouvelles valeurs des coefficients réglables C de la fonction de composition F.

Par exemple, si la fréquence d’acquisition f,.,diminue, une durée plus grande
s’écoule entre deux tirages. Ainsi, le taux d’entropie T du générateur 10 augmente et le

minorant estimé H,;, augmente également. Par exemple, une modification de la
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fréquence d’acquisition f,., est réalisée en modifiant la valeur de compteur prédéfinie
N pour laquelle le compteur 17 envoie le signal d’horloge CLK avec un front montant.
Une augmentation de cette valeur de compteur prédéfinie N induirait une augmentation
de la période d’acquisition AT et donc une diminution de la fréquence d’acquisition f
acq-

Puis, I’étape de qualification 206 est réitérée.

Tant que le générateur 10 n’est pas qualifié lors de 1’étape de qualification 206, les
étapes de modifications 208 et de qualification 206 sont réitérées.

Si, suite a I’étape de qualification 206, le générateur 10 est qualifi€, ¢’est-a-dire si le
minorant estimé H,;, est supérieur au seuil de taux d’entropie H,., alors le procédé de
conception comprend une €tape de validation 212.

Lors de I’étape de validation 212, le module de sortie 46 envoie préférentiellement, a
I’unité d’affichage 22 et a destination de 1’utilisateur, un message indiquant les valeurs
des parametres du générateurs 10 pour lesquels le générateur 10 a été€ qualifié lors de
I’étape de qualification 206.

Avec le procédé de qualification 100 selon I’invention, le taux d’entropie © du gé-
nérateur est garanti d’étre supérieur au seuil H,e de taux d’entropie T méme si la
fonction de composition F est complexe.

Ainsi, le procédé de qualification 100 permet de qualifier un générateur 10 plus
complexe a qualifier que celui qualifié par 1’état de 1’art.

En outre, le recours a un code linéaire pour la fonction de composition F simplifie
I’estimation du minorant H,;, tout en permettant de générer a chaque tirage une

pluralité de bits V; dans le vecteur de bits V..
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Revendications

Procédé (100) de qualification d’un générateur de nombre(s) aléatoire(s)

(10) pour le respect d’un seuil prédéfini (H.;,.) de taux d’entropie (7), le

générateur de nombre(s) aléatoire(s) (10) comprenant :

un nombre (L) d’oscillateurs a anneau (11), chacun générant
un signal créneau,

un module d’acquisition (12) d’une valeur du signal créneau
(Si) de chaque oscillateur a anneau (11) suivant une fréquence
d’acquisition (f,), et

un module de composition (13) connecté au module
d’acquisition (12) et propre a fournir, depuis les valeurs
acquises des signaux créneaux (S;), un vecteur de bits (V)
formant le nombre aléatoire, par application auxdites valeurs

(S;) d’une fonction de composition (F),

le taux d’entropie (7) du générateur de nombre(s) aléatoire(s) (10) étant

la limite, quand un nombre de générations (D) de vecteurs de bits (V)

tend vers I’infini, d’un rapport entre 1’entropie de Shannon par bit d’une

suite des vecteurs de bits (V) successivement généré, et le nombre de

générations successives (D),

le procédé (100) €tant mis en ceuvre par un dispositif électronique de

qualification (20) et comprenant les étapes suivantes :

réception (102) du nombre (L) d’oscillateurs a anneau (11)
compris dans le générateur de nombre(s) aléatoire(s) (10), de
la fonction de composition (F), de la fréquence d’acquisition (f
acq) de la valeur du signal créneau (S;) de chaque oscillateur a
anneau (11), d’au moins un parametre intrinseque (%, ¢i ) a
chaque oscillateur a anneau (11) et du seuil prédéfini (Hee) de
taux d’entropie (7),

pour chaque oscillateur a anneau (11), détermination (104)
d’un majorant (B;) d’un biais (€;) a partir du ou des pa-
ramétres intrinséques (%, 91 ) a 1 oscillateur 4 anneau (11) et
de la fréquence d’acquisition (f),

estimation (106) d’un minorant (H,,;,) du taux d’entropie (7)
du générateur de nombre(s) aléatoire(s) (10) a partir du

nombre (L) d’oscillateurs a anneau recu (11), de la fonction de
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composition regue (F) et de chaque majorant de biais
déterminé (B)),

- comparaison (108) du minorant estimé (Hy;,) au seuil prédéfini
(Heipe) de taux d’entropie (7), et

— qualification (110) du générateur de nombre(s) aléatoire(s)
(10) uniquement si le minorant estimé (H,,;,) est supérieur au

seuil prédéfini (Hep.) de taux d’entropie (7).

Procédé (100) selon la revendication 1, dans lequel, pour chaque os-
cillateur a anneau (11), les parametres intrinséques (%, i) sont repré-
sentatifs d’un modele stochastique thermique dans chaque oscillateur a
anneau (11) et comprennent : un rapport cyclique (%) du signal créneau
de chaque oscillateur 2 anneau (11) et une volatilité (?i) du modele
thermique de I’oscillateur a anneau (11).
Procédé (100) selon la revendication 1 ou 2, dans lequel la fonction de
composition (F) est une fonction linéaire des valeurs acquises des
signaux créneaux (S;).
Procédé (100) selon la revendication précédente, dans lequel la fonction
de composition (F) est un code correcteur linéaire caractérisé par une
longueur égale au nombre (L) d’oscillateurs a anneau (11), une
dimension égale au nombre de bits dans le vecteur de bits (V) et une
distance minimale prédéfinie (d).
Procédé (100) selon la revendication précédente, dans lequel I’étape
d’estimation (106) comprend :
une détermination d’un majorant (Br) d’un biais en sortie de la fonction
de composition (F) du générateur de nombre(s) aléatoire(s) (10) a partir
des majorants (B;) du biais (€;) de chaque oscillateur 2 anneau (11), et
une estimation du minorant (H,,,) du taux d’entropie (¥) du générateur
de nombre(s) aléatoire(s) (10) selon I’équation suivante :

‘ F ok 1) \
Hoy= (k- -A((2°-1)Br)

ol In( ) est le logarithme népérien, et

R:\,
A(B) :W?Z)((I-BF)IH(LBF) +BF"TF)

Procédé (100) selon la revendication précédente, dans lequel lors 1’étape

d’estimation (106), le majorant (Br) du biais en sortie de la fonction de
composition (F) est égal au produit des majorants (B;) des biais (&) de

chaque oscillateur a anneau (11).
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Procédé (100) selon I’'une quelconque des revendications précédentes,
dans lequel I’étape de réception (102) comprend la réception d’une
marge (M) quantifiant un nombre d’oscillateur(s) a anneau (11) dont
une contribution au minorant estimé (H,,;,) est nulle,

lors de 1’étape d’estimation (104), le minorant (H,,,) de taux d’entropie (
T) est estimé en outre a partir de la marge (M).

Produit programme d’ordinateur comprenant des instructions logicielles
qui, lorsqu’elles sont exécutées par un ordinateur, mettent en ceuvre un
procédé de qualification (100) selon I’'une quelconque des reven-
dications précédentes.

Procédé (200) de conception d’un générateur de nombre(s) aléatoire(s)

(10) comprenant :

- un nombre (L) d’oscillateurs a anneau (11), chacun générant
un signal créneau,

- un module d’acquisition (12) d’une valeur du signal créneau
(Si) de chaque oscillateur a anneau (11) suivant une fréquence
d’acquisition (f,), et

— un module de composition (13) connecté au module
d’acquisition (12) et propre a fournir, depuis les valeurs
acquises des signaux créneaux (S;), un vecteur de bits (V)
formant le nombre aléatoire, par application auxdites valeurs

(S;) d’une fonction de composition (F),

le taux d’entropie (7) du générateur de nombre(s) aléatoire(s) (10) étant
la limite, quand un nombre de générations (D) de vecteurs de bits (V)
tend vers I’infini, d’un rapport entre 1’entropie de Shannon par bit d’une
suite des vecteurs de bits (V) successivement généré, et le nombre de
générations successives (D),

le procédé (200) comprenant les étapes suivantes :

— réception (202) du nombre (L) d’oscillateurs a anneau (11), de
la fonction de composition (F) et d’au moins un paramétre in-
trinseque (%, 9i) a chaque oscillateur 2 anneau (11),

— initialisation (204) d’une valeur de la fréquence d’acquisition
(),

— qualification (206) du générateur de nombre(s) aléatoire(s)
(10) par un procédé de qualification (100) selon 1’une

quelconque des revendications 1 a 7, a partir du nombre (L)
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d’oscillateurs a anneau (11), de la fonction composition (F)
comprenant les coefficients réglables (C), le(s) parametre(s)
intrinseque(s) (%, 7i), et de la valeur de la fréquence

d’acquisition (fi),

tant que le générateur de nombre(s) aléatoire(s) (10) n’est pas qualifié
lors de 1’étape de qualification (206), le procédé (200) comprend en

outre les étapes suivantes :

— modification (208) de la fréquence d’acquisition (f,.,) et de
préférence de la fonction de composition (F), et réitération de

I’étape de qualification (206).

Dispositif (20) électronique de qualification d’un générateur de
nombre(s) aléatoire(s) (10) pour le respect d’un seuil prédéfini (H,;,.) de
taux d’entropie (7), le générateur de nombre(s) aléatoire(s) (10)

comprenant :

- un nombre (L) d’oscillateurs a anneau (11), chacun générant
un signal créneau,

- un module d’acquisition (12) d’une valeur du signal créneau
(S:) de chaque oscillateur a anneau (11) suivant une fréquence
d’acquisition (f,.), et

— un module de composition (13) connecté au module
d’acquisition (12) et propre a fournir, depuis les valeurs
acquises des signaux créneaux (S;), un vecteur de bits (V)
formant le nombre aléatoire, par application auxdites valeurs

(S;) d’une fonction de composition (F),

le taux d’entropie (¥) du générateur de nombre(s) aléatoire(s) (10) étant
la limite, quand un nombre de générations (D) de vecteurs de bits (V)
tend vers I’infini, d’un rapport entre 1’entropie de Shannon par bit d’une
suite des vecteurs de bits (V) successivement généré, et le nombre de
générations successives (D),

le dispositif électronique de qualification (20) comprenant :

— un module d’entrée (40) propre a recevoir le nombre (L)
d’oscillateurs a anneau (11) compris dans le générateur de

nombre(s) aléatoire(s) (10), la fonction de composition (F), la
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fréquence d’acquisition (f,.) de la valeur du signal créneau (S;
) de chaque oscillateur a anneau (11), au moins un parametre
intrinseque (%, 97 ) a chaque oscillateur 2 anneau (11), et le
seuil prédéfini (H.ie) de taux d’entropie ™),

un module de calcul (42) propre a déterminer, pour chaque o0s-
cillateur & anneau (11), un majorant (B;) d’un biais (€;) a partir
du ou des parametres intrinseéques (%, 97 ) a 1’oscillateur a

anneau (11) et a partir de la fréquence d’acquisition (f,),

le module de calcul (42) étant en outre propre a estimer le minorant (H

nin) du taux d’entropie (¥) du générateur de nombre(s) aléatoire(s) (10) a

partir du nombre acquis (L) d’oscillateurs a anneau (11), de la fonction

de composition acquise (F) et de chaque majorant (B;) de biais (€;)

déterminé,

un module de comparaison (44) du minorant estimé (H,,;,) au
seuil prédéfini (Hgy,) de taux d’entropie (V), et

un module de sortie (46) propre a qualifier le générateur de
nombre(s) aléatoire(s) (10) uniquement si le minorant estimé
(H,.;0) est supérieur au seuil prédéfini (H,.) de taux d’entropie

™.
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