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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Le-
sen von zumindest einem Attribut aus einem ID-To-
ken, ein Computerprogrammprodukt, einen ID-Token
sowie ein Computersystem.

[0002] Aus dem Stand der Technik sind verschiede-
ne Verfahren zur Verwaltung der so genannten digi-
talen Identität eines Benutzers bekannt:
Microsoft Windows CardSpace ist ein Client-basier-
tes digitales Identitätssystem, welches es Internetbe-
nutzern ermöglichen soll, deren digitale Identität ge-
genüber Online-Diensten mitzuteilen. Nachteilig ist
hierbei unter anderem, dass der Nutzer seine digitale
Identität manipulieren kann.

[0003] Bei OPENID handelt es sich dagegen um ein
Server-basiertes System. Ein so genannter Identity-
Server speichert eine Datenbank mit den digitalen
Identitäten der registrierten Nutzer. Nachteilig ist hier-
an unter anderem ein mangelhafter Datenschutz, da
die digitalen Identitäten der Nutzer zentral gespei-
chert werden und das Nutzerverhalten aufgezeichnet
werden kann.

[0004] Aus US 2007/0294431 A1 ist ein weiteres
Verfahren zur Verwaltung der digitalen Identitäten be-
kannt, welches ebenfalls eine Nutzerregistrierung er-
fordert.

[0005] Aus US 62 57 486 B1 sind eine Vorrichtung
und ein Verfahren zum Lesen einer Smart Card bzw.
eines Tokens bekannt, wobei dortige Smart Card At-
tribute gespeichert hat und einem Nutzer zugeordnet
ist. Die Smart Card beinhaltet ein Tastenfeld, um dem
Benutzer die Eingabe einer PIN zu ermöglichen.

[0006] Der Erfindung liegt demgegenüber die Aufga-
be zugrunde, ein verbessertes Verfahren zum Lesen
zumindest eines Attributs zu schaffen, sowie ein ent-
sprechendes Computerprogrammprodukt, einen ID-
Token und ein Computersystem.

[0007] Die der Erfindung zugrunde liegenden Auf-
gaben werden jeweils mit den Merkmalen der unab-
hängigen Patentansprüche gelöst. Ausführungsfor-
men der Erfindung sind in den abhängigen Ansprü-
chen angegeben.

[0008] Erfindungsgemäß wird ein Verfahren zum
Lesen zumindest eines in einem ID-Token gespei-
cherten Attributs geschaffen, wobei der ID-Token ei-
nem Nutzer zugeordnet ist. Das Verfahren beinhal-
tet die folgenden Schritte: Authentifizierung des Nut-
zers gegenüber dem ID-Token; Authentifizierung ei-
nes ersten Computersystems gegenüber dem ID-To-
ken; nach erfolgreicher Authentifizierung des Nutzers
und des ersten Computersystems gegenüber dem
ID-Token, Lesezugriff des ersten Computersystems

auf das zumindest eine in dem ID-Token gespeicher-
te Attribut zur Über tragung des zumindest einen Attri-
buts an ein zweites Computersystem. Hierdurch kann
ein „Vertrauensanker” geschaffen werden.

[0009] Die Erfindung ermöglicht das Lesen eines
oder mehrerer der in einem ID-Token gespeicherten
Attribute durch das erste Computersystem, wobei die
Verbindung zwischen dem ID-Token und dem ers-
ten Computersystem über ein Netzwerk, insbesonde-
re das Internet, aufgebaut werden kann. Bei dem zu-
mindest einem Attribut kann es sich um eine Angabe
bezüglich der Identität des dem ID-Token zugeord-
neten Nutzers handeln, insbesondere bezüglich des-
sen so genannter digitaler Identität. Beispielsweise
werden durch das erste Computersystem die Attribu-
te Name, Vorname, Adresse gelesen, um diese Attri-
bute an ein zweites Computersystem, zum Beispiel
eines Online-Dienstes, weiterzuleiten.

[0010] Es kann aber zum Beispiel auch nur ein ein-
zelnes Attribut gelesen werden, welches nicht zur
Feststellung der Identität des Nutzers, sondern bei-
spielsweise zur Überprüfung der Berechtigung des
Benutzers zur Inanspruchnahme eines bestimmten
Online-Dienstes dient, wie zum Beispiel das Alter
des Nutzers, wenn dieser einen Online-Dienst in An-
spruch nehmen möchte, der einer bestimmten Al-
tersgruppe vorbehalten ist, oder ein anderes Attribut,
welches die Zugehörigkeit des Nutzers zu einer be-
stimmten Gruppe dokumentiert, welche zur Nutzung
des Online-Dienstes berechtigt ist.

[0011] Bei dem ID-Token kann es sich um ein trag-
bares elektronisches Gerät, wie zum Beispiel einen
so genannten USB-Stick, handeln oder um ein Doku-
ment, insbesondere ein Wert- oder Sicherheitsdoku-
ment.

[0012] Unter einem „Dokument” werden erfindungs-
gemäß papierbasierte und/oder kunststoffbasierte
Dokumente verstanden, wie zum Beispiel Ausweis-
dokumente, insbesondere Reisepässe, Personalaus-
weise, Visa sowie Führerscheine, Fahrzeugscheine,
Fahrzeugbriefe, Firmenausweise, Gesundheitskar-
ten oder andere ID-Dokumente sowie auch Chipkar-
ten, Zahlungsmittel, insbesondere Bankkarten und
Kreditkarten, Frachtbriefe oder sonstige Berechti-
gungsnachweise, in die ein Datenspeicher zur Spei-
cherung des zumindest einen Attributs integriert ist.

[0013] Ausführungsformen der Erfindung sind also
besonders vorteilhaft, da das zumindest eine Attri-
but aus einem besonders vertrauenswürdigen Do-
kument, beispielsweise einem amtlichen Dokument,
ausgelesen wird. Von besonderem Vorteil ist wei-
terhin, dass eine zentrale Speicherung der Attribute
nicht erforderlich ist. Die Erfindung ermöglicht also
ein besonders hohes Maß an Vertrauenswürdigkeit
hinsichtlich der Mitteilung der zu einer digitalen Iden-
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tität gehörenden Attribute, verbunden mit einem op-
timalen Datenschutz bei äußerst bequemer Handha-
bung.

[0014] Nach einer Ausführungsform der Erfindung
hat das erste Computersystem zumindest ein Zerti-
fikat, welches zur Authentifizierung des ersten Com-
putersystems gegenüber dem ID-Token verwendet
wird. Das Zertifikat beinhaltet eine Angabe derjeni-
gen Attribute, für welche das erste Computersystem
eine Leseberechtigung hat. Der ID-Token prüft an-
hand dieses Zertifikats, ob das erste Computersys-
tem die erforderliche Leseberechtigung für den Lese-
zugriff auf das Attribut hat, bevor ein solcher Lesezu-
griff durch das erste Computersystem durchgeführt
werden kann.

[0015] Nach einer Ausführungsform der Erfindung
sendet das erste Computersystem das zumindest ei-
ne von dem ID-Token ausgelesene Attribut unmittel-
bar an ein zweites Computersystem. Bei dem zweiten
Computersystem kann es sich zum Beispiel um einen
Server zur Erbringung eines Online-Dienstes oder ei-
nes sonstigen Dienstes, wie zum Beispiel einer Bank-
dienstleistung oder zur Bestellung eines Produkts
handeln. Beispielsweise kann der Nutzer ein Konto
online eröffnen, wozu Attribute, die die Identität des
Nutzers beinhalten, von dem ersten Computersystem
an das zweite Computersystem einer Bank übertra-
gen werden.

[0016] Nach einer Ausführungsform der Erfindung
erfolgt die Übertragung der aus dem ID-Token ge-
lesenen Attribute von dem ersten Computersystem
zunächst an ein drittes Computersystem des Nut-
zers. Beispielsweise hat das dritte Computersystem
einen üblichen Internetbrowser, mit dem der Nutzer
eine Webseite des zweiten Computersystems öffnen
kann. Der Nutzer kann in die Webseite eine Anforde-
rung oder Bestellung für einen Dienst oder ein Pro-
dukt eingeben.

[0017] Das zweite Computersystem spezifiziert dar-
aufhin diejenigen Attribute, zum Beispiel des Nut-
zers oder seines ID-Tokens, welche es für die Erbrin-
gung des Dienstes oder die Annahme der Bestellung
benötigt. Die entsprechende Attributspezifikation, die
die Spezifizierung dieser Attribute beinhaltet, wird so-
dann von dem zweiten Computersystem an das ers-
te Computersystem gesendet. Dies kann mit oder
ohne Zwischenschaltung des dritten Computersys-
tems erfolgen. Im letzteren Fall kann der Nutzer das
gewünschte erste Computersystem gegenüber dem
zweiten Computersystem spezifizieren, beispielswei-
se durch Eingabe der URL des ersten Computersys-
tems in eine Webseite des zweiten Computersystems
von dem dritten Computersystem aus.

[0018] Nach einer Ausführungsform der Erfindung
beinhaltet die Dienst-Anforderung des Nutzers an

das zweite Computersystem die Angabe eines Iden-
tifikators, wobei der Identifikator das erste Compu-
tersystem identifiziert. Beispielsweise handelt es sich
bei dem Identifikator um einen Link, beispielsweise
eine URL des ersten Computersystems.

[0019] Nach einer Ausführungsform der Erfindung
wird die Attributspezifizierung nicht unmittelbar von
dem zweiten Computersystem an das erste Com-
putersystem gesendet, sondern zunächst von dem
zweiten Computersystem an das dritte Computersys-
tem. Das dritte Computersystem hat mehrere vor-
definierte Konfigurationsdatensätze, wobei der drit-
te Computer mehrere vordefinierte Konfigurationsda-
tensätze aufweist, wobei jeder der Konfigurationsda-
tensätze eine Teilmenge der Attribute, zumindest ei-
ne Datenquelle und ein erstes Computersystem aus
einer Menge von ersten Computersystemen spezifi-
ziert, wobei die Attributspezifikation von dem zwei-
ten Computersystem zunächst an das dritte Compu-
tersystem übertragen wird, sodass mittels des drit-
ten Computersystems zumindest einer der Konfigu-
rationsdatensätze auswählt wird, der eine Teilmen-
ge der Attribute spezifiziert, welche das zumindest ei-
ne in der Attributspezifikation spezifizierte Attribut be-
inhaltet, und wobei der dritte Computer die Attribut-
spezifikation an das erste Computersystem weiterlei-
tet, und die Verbindung mit dem durch die Angabe der
Datenquelle in dem ausgewählten Konfigurationsda-
tensatz spezifizierten ID-Token aufgebaut wird.

[0020] Nach einer Ausführungsform der Erfindung
werden die aus dem ID-Token ausgelesenen Attribu-
te von dem ersten Computersystem signiert und dann
an das dritte Computersystem übertragen. Der Nut-
zer des dritten Computersystems kann die Attribute
also lesen, ohne sie jedoch verändern zu können.
Erst nach Freigabe durch den Nutzer werden die At-
tribute von dem dritten Computersystem an das zwei-
te Computersystem weitergeleitet.

[0021] Nach einer Ausführungsform der Erfindung
kann der Nutzer die Attribute vor deren Weiterleitung
durch weitere Daten ergänzen.

[0022] Nach einer Ausführungsform der Erfindung
hat das erste Computersystem mehrere Zertifikate
mit verschiedenen Leserechten. Aufgrund des Emp-
fangs der Attributspezifikation wählt das erste Com-
putersystem eines oder mehrere dieser Zertifikate
aus, um die entsprechenden Attribute aus dem ID-
Token oder mehreren verschiedenen ID-Token aus-
zulesen.

[0023] Nach einer Ausführungsform der Erfindung
hat das dritte Computersystem zumindest einen Kon-
figurationsdatensatz, welcher eine externe Daten-
quelle zur Abfrage eines weiteren Attributs von dem
dritten Computersystem über das Netzwerk spezifi-
ziert.
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[0024] Nach einer Ausführungsform der Erfindung
erfolgt die Abfrage des weiteren Attributs, nachdem
das zumindest eine Attribut aus dem ID-Token aus-
gelesen worden ist, und nachdem das dritte Compu-
tersystem das zumindest eine Attribut von dem ers-
ten Computersystem empfangen hat, wobei die Ab-
frage das zumindest eine Attribut beinhaltet.

[0025] In einem weiteren Aspekt betrifft die Erfin-
dung ein Computerprogrammprodukt, insbesonde-
re ein digitales Speichermedium, mit ausführbaren
Programminstruktionen zur Durchführung eines erfin-
dungsgemäßen Verfahrens.

[0026] In einem weiteren Aspekt betrifft die Erfin-
dung einen ID-Token mit einem geschützten Spei-
cherbereich zur Speicherung von zumindest einem
Attribut, mit Mitteln zur Authentifizierung eines dem
ID-Token zugeordneten Nutzers gegenüber dem ID-
Token, Mitteln zur Authentifizierung eines ersten
Computersystems gegenüber dem ID-Token, Mitteln
zum Aufbau einer geschützten Verbindung zu dem
ersten Computersystem, über die das erste Compu-
tersystem das zumindest eine Attribut auslesen kann,
wobei eine notwendige Voraussetzung für das Aus-
lesen des zumindest einen Attributs aus dem ID-To-
ken durch das erste Computersystem die erfolgreiche
Authentifizierung des Nutzers und des ersten Com-
putersystems gegenüber dem ID-Token ist.

[0027] Zusätzlich zu der Authentifizierung des ersten
Computersystems gegenüber dem ID-Token, wie sie
an sich zum Beispiel als so genannte Extended Ac-
cess Control für maschinenlesbare Reisedokumen-
te (machine-readable travel documents – MRTD) be-
kannt und von der internationalen Luftfahrtbehörde
ICAO spezifiziert ist, muss sich also der Nutzer ge-
genüber dem ID-Token authentifizieren. Beispiels-
weise wird durch eine erfolgreiche Authentifizierung
des Nutzers gegenüber dem ID-Token dieser freige-
schaltet, sodass die weiteren Schritte, nämlich die
Authentifizierung des ersten Computersystems ge-
genüber dem ID-Token und/oder der Aufbau einer
geschützten Verbindung zum Auslesen der Attribute,
ablaufen können.

[0028] Nach einer Ausführungsform der Erfindung
hat der ID-Token Mittel für eine Ende-zu-Ende-Ver-
schlüsselung. Dies ermöglicht es, die Verbindung
zwischen dem ID-Token und dem ersten Computer-
system über ein drittes Computersystem des Nutzers
aufzubauen, da der Nutzer aufgrund der Ende-zu-En-
de-Verschlüsselung keine Änderungen der über die
Verbindung übertragenen Daten vornehmen kann.

[0029] In einem weiteren Aspekt betrifft die Erfin-
dung ein erstes Computersystem mit Computersys-
tem mit Mitteln zum Empfang einer Attributspezifika-
tion über ein Netzwerk, wobei die Attributspezifikation
zumindest ein Attribut spezifiziert, Mitteln zur Authen-

tifizierung gegenüber einem ID-Token, Mitteln zum
Lesen zumindest einen Attributs aus dem ID-Token
über eine gesicherte Verbindung, wobei das Lesen
des zumindest einen Attributs voraussetzt, dass sich
ein dem ID-Token zugeordneter Nutzer gegenüber
dem ID-Token authentifiziert hat.

[0030] Nach einer Ausführungsform der Erfindung
kann das erste Computersystem Mittel zur Generie-
rung einer Aufforderung an den Benutzer beinhalten.
Nachdem das erste Computersystem die Attributspe-
zifikation beispielsweise von dem zweiten Compu-
tersystem empfangen hat, sendet es daraufhin ei-
ne Aufforderung an das dritte Computersystem des
Nutzers, sodass der Nutzer dazu aufgefordert wird,
sich gegenüber dem ID-Token zu authentifizieren.
Nachdem die Authentifizierung des Nutzers gegen-
über dem ID-Token erfolgreich durchgeführt worden
ist, erhält das erste Computersystem von dem drit-
ten Computersystem eine Bestätigung. Daraufhin au-
thentifiziert sich das erste Computersystem gegen-
über dem ID-Token und es wird eine sichere Ver-
bindung zwischen dem ID-Token und dem ersten
Computersystem mit einer Ende-zu-Ende-Verschlüs-
selung aufgebaut.

[0031] Nach einer Ausführungsform der Erfindung
hat das erste Computersystem mehrere Zertifikate,
die jeweils unterschiedliche Leserechte spezifizieren.
Nach Empfang der Attributspezifikation wählt das
erste Computersystem zumindest eines dieser Zerti-
fikate mit den zum Lesen der spezifizierten Attribute
ausreichenden Leserechten.

[0032] Ausführungsformen des erfindungsgemäßen
ersten Computersystems sind besonders vorteilhaft,
da sie in Kombination mit der Notwendigkeit der Au-
thentifizierung des Nutzers gegenüber dem ID-Token
einen Vertrauensanker für die unverfälschte digitale
Identität des Nutzers bilden. Hierbei ist von besonde-
rem Vorteil, dass dies keine vorherige Registrierung
des Nutzers gegenüber dem Computersystem erfor-
dert sowie auch keine zentrale Speicherung der die
digitalen Identitäten bildenden Attribute der Nutzer.

[0033] Nach einer Ausführungsform der Erfindung
empfängt das erste Computersystem zusammen mit
der Attributspezifikation einen Identifikator des zwei-
ten Computersystems. Mit Hilfe des Identifikators
identifiziert das Computersystem das zweite Compu-
tersystem, welches die Identifikationsdienste in An-
spruch nehmen möchte, um diese Dienstleistung ge-
genüber dem zweiten Computersystem zu vergebüh-
ren.

[0034] Nach einer Ausführungsform der Erfindung
handelt es sich bei dem Computersystem um ein be-
hördlich zertifiziertes Trust-Center, insbesondere ein
Signaturgesetzkonformes Trust-Center.



DE 10 2008 000 067 C5    2012.10.25

6/20

[0035] Im Weiteren werden Ausführungsformen der
Erfindung mit Bezugnahme auf die Zeichnungen nä-
her erläutert. Es zeigen:

[0036] Fig. 1 ein Blockdiagramm einer ersten Aus-
führungsform erfindungsgemäßer Computersyste-
me,

[0037] Fig. 2 ein Flussdiagramm einer Ausführungs-
form eines erfindungsgemäßen Verfahrens,

[0038] Fig. 3 ein Blockdiagramm weiterer Ausfüh-
rungsformen erfindungsgemäßer Computersysteme,

[0039] Fig. 4 ein UML-Diagramm einer weiteren
Ausführungsform eines erfindungsgemäßen Verfah-
rens.

[0040] Elemente der nachfolgenden Ausführungs-
formen, die einander entsprechen, werden mit den-
selben Bezugszeichen gekennzeichnet.

[0041] Die Fig. 1 zeigt ein Nutzer-Computersystem
100 eines Nutzers 102. Bei dem Nutzer-Computer-
system 100 kann es sich um einen Personalcompu-
ter, einen tragbaren Computer, wie zum Beispiel ei-
nen Laptop oder Palmtop-Computer, einen Personal
Digital Assistant, ein mobiles Telekommunikations-
gerät, insbesondere ein Smart Phone, oder derglei-
chen handeln. Das Nutzer-Computersystem 100 hat
eine Schnittstelle 104 zur Kommunikation mit einem
ID-Token 106, der eine entsprechende Schnittstelle
108 aufweist.

[0042] Das Nutzer-Computersystem 100 hat zu-
mindest einen Prozessor 110 zur Ausführung von
Programminstruktionen 112 sowie eine Netzwerk-
Schnittstelle 114 zur Kommunikation über ein Netz-
werk 116. Bei dem Netzwerk kann es sich um ein
Computernetzwerk, wie zum Beispiel das Internet,
handeln.

[0043] Der ID-Token 106 hat einen elektronischen
Speicher 118 mit geschützten Speicherbereichen
120, 122 und 124. Der geschützte Speicherbereich
120 dient zur Speicherung eines Referenzwerts, der
für die Authentifizierung des Nutzers 102 gegeüber
dem ID-Token 106 benötigt wird. Bei diesem Refe-
renzwert handelt es sich beispielsweise um eine Ken-
nung, insbesondere eine so genannte Personal Iden-
tification Number (PIN), oder um Referenzdaten für
ein biometrisches Merkmal des Nutzers 102, welches
für die Authentifizierung des Nutzers gegenüber dem
ID-Token 106 verwendet werden kann.

[0044] Der geschützte Bereich 122 dient zur Spei-
cherung eines privaten Schlüssels und der geschütz-
te Speicherbereich 124 dient zur Speicherung von
Attributen, zum Beispiel des Nutzers 102, wie zum
Beispiel dessen Name, Wohnort, Geburtsdatum, Ge-

schlecht, und/oder von Attributen, die den ID-Token
selbst betreffen, wie zum Beispiel die Institution, die
den ID-Token erstellt oder ausgegeben hat, die Gül-
tigkeitsdauer des ID-Tokens, einen Identifikator des
ID-Tokens, wie zum Beispiel eine Passnummer oder
eine Kreditkartennummer.

[0045] Der elektronische Speicher 118 kann ferner
einen Speicherbereich 126 zur Speicherung eines
Zertifikats aufweisen. Das Zertifikat beinhaltet einen
öffentlichen Schlüssel, der dem in dem geschützten
Speicherbereich 122 gespeicherten privaten Schlüs-
sel zugeordnet ist. Das Zertifikat kann nach einem
Public Key Infrastruktur (PKI) Standard erstellt wor-
den sein, beispielsweise nach dem X.509 Standard.

[0046] Das Zertifikat muss nicht zwangsläufig in dem
elektronischen Speicher 118 des ID-Tokens 106 ge-
speichert sein. Alternativ oder zusätzlich kann das
Zertifikat auch in einem öffentlichen Verzeichnisser-
ver gespeichert sein.

[0047] Der ID-Token 106 hat einen Prozessor 128.
Der Prozessor 128 dient zur Ausführung von Pro-
gramminstruktionen 130, 132 und 134. Die Pro-
gramminstruktionen 130 dienen zur Nutzerauthentifi-
zierung, d. h. zur Authentifizierung des Nutzers 102
gegenüber dem ID-Token.

[0048] Bei einer Ausführungsform mit PIN gibt der
Nutzer 102 seine PIN zu seiner Authentifizierung
in den ID-Token 106 ein, beispielsweise über das
Nutzer-Computersystem 100. Durch Ausführung der
Programminstruktionen 130 wird dann auf den ge-
schützten Speicherbereich 120 zugegriffen, um die
eingegebene PIN mit dem dort gespeicherten Refe-
renzwert der PIN zu vergleichen. Für den Fall, dass
die eingegebene PIN mit dem Referenzwert der PIN
übereinstimmt, gilt der Nutzer 102 als authentifiziert.

[0049] Alternativ wird ein biometrisches Merkmal
des Nutzers 102 erfasst. Beispielsweise hat der ID-
Token 106 hierzu einen Fingerabdrucksensor oder
ein Fingerabdrucksensor ist an das Nutzer-Compu-
tersystem 100 angeschlossen. Die von dem Nutzer
102 erfassten biometrischen Daten werden durch
Ausführung der Programminstruktionen 130 bei die-
ser Ausführungsform mit den in dem geschützten
Speicherbereich 120 gespeicherten biometrischen
Referenzdaten verglichen. Bei hinreichender Über-
einstimmung der von dem Nutzer 102 erfassten bio-
metrischen Daten mit den biometrischen Referenz-
daten gilt der Nutzer 102 als authentifiziert.

[0050] Die Programminstruktionen 134 dienen zur
Ausführung der den ID-Token 106 betreffenden
Schritte eines kryptographischen Protokolls zur Au-
thentifizierung eines ID-Provider-Computersystems
136 gegenüber dem ID-Token 106. Bei dem kryp-
tographischen Protokoll kann es sich um ein Chal-
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lenge-Response-Protokoll basierend auf einem sym-
metrischen Schlüssel oder einem asymmetrischen
Schlüsselpaar handeln.

[0051] Beispielsweise wird durch das kryptographi-
sche Protokoll ein Extended Access Control-Verfah-
ren implementiert, wie es für maschinenlesbare Rei-
sedokumente (machine-readable travel documents
– MRTD) von der internationalen Luftfahrtbehörde
(ICAO) spezifiziert ist. Durch erfolgreiche Ausfüh-
rung des kryptographischen Protokolls authentifiziert
sich das ID-Provider-Computersystem 136 gegen-
über dem ID-Token und weist dadurch seine Lesebe-
rechtigung zum Lesen der in dem geschützten Spei-
cherbereich 124 gespeicherten Attribute nach. Die
Authentifizierung kann auch gegenseitig sein, d. h.
auch der ID-Token 106 muss sich dann gegenüber
dem ID-Provider-Computersystem 136 nach demsel-
ben oder einem anderen kryptographischen Protokoll
authentifizieren.

[0052] Die Programminstruktionen 132 dienen zur
Ende-zu-Ende-Verschlüsselung von zwischen dem
ID-Token 106 und dem ID-Provider-Computersystem
136 übertragenen Daten, zumindest aber der von
dem ID-Provider-Computersystem 136 aus dem ge-
schützten Speicherbereich 124 ausgelesenen Attri-
bute. Für die Ende-zu-Ende-Verschlüsselung kann
ein symmetrischer Schlüssel verwendet werden, der
beispielsweise anlässlich der Ausführung des krypto-
graphischen Protokolls zwischen dem ID-Token 106
und dem ID-Provider-Computersystem 136 verein-
bart wird.

[0053] Alternativ zu der in der Fig. 1 dargestellten
Ausführungsform kann das Nutzer-Computersystem
100 mit seiner Schnittstelle 104 nicht unmittelbar mit
der Schnittstelle 108 kommunizieren, sondern über
ein an die Schnittstelle 104 angeschlossenes Lese-
gerät für den ID-Token 106. Über dieses Lesegerät,
wie zum Beispiel einen so genannten Klasse 2-Chip-
karten-Terminal, kann auch die Eingabe der PIN er-
folgen.

[0054] Das ID-Provider-Computersystem 136 hat ei-
ne Netzwerk-Schnittstelle 138 zur Kommunikation
über das Netzwerk 116. Das ID-Provider-Computer-
system 136 hat ferner einen Speicher 140, in dem
ein privater Schlüssel 142 des ID-Provider-Compu-
tersystems 136 sowie das entsprechende Zertifikat
144 gespeichert ist. Auch bei diesem Zertifikat kann
es sich beispielsweise um ein Zertifikat nach einem
PKI-Standard, wie zum Beispiel X.509 handeln.

[0055] Das ID-Provider-Computersystem 136 hat
ferner zumindest einen Prozessor 145 zur Ausfüh-
rung von Programminstruktionen 146 und 148. Durch
Ausführung der Programminstruktionen 146 werden
die das ID-Provider-Computersystem 136 betreffen-
de Schritte des kryptographischen Protokolls ausge-

führt. Insgesamt wird also das kryptographische Pro-
tokoll durch Ausführung der Programminstruktionen
134 durch den Prozessor 128 des ID-Tokens 106
sowie durch Ausführung der Programminstruktionen
146 durch den Prozessor 145 des ID-Provider-Com-
putersystems 136 implementiert.

[0056] Die Programminstruktionen 148 dienen zur
Implementierung der Ende-zu-Ende-Verschlüsse-
lung auf Seiten des ID-Provider-Computersystems
136, beispielsweise basierend auf dem symmetri-
schen Schlüssel, der anlässlich der Ausführung des
kryptographischen Protokolls zwischen dem ID-To-
ken 106 und dem ID-Provider-Computersystem 136
vereinbart worden ist. Prinzipiell kann jedes an sich
vor bekannte Verfahren zur Vereinbarung des sym-
metrischen Schlüssels für die Ende-zu-Ende-Ver-
schlüsselung verwendet werden, wie zum Beispiel
ein Diffie-Hellman-Schlüsselaustausch.

[0057] Das ID-Provider-Computersystem 136 befin-
det sich vorzugsweise in einer besonders geschütz-
ten Umgebung, insbesondere in einem so genann-
ten Trust-Center, sodass das ID-Provider-Computer-
system 136 in Kombination mit der Notwendigkeit der
Authentifizierung des Nutzers 102 gegenüber dem
ID-Token 106 den Vertrauensanker für die Authenti-
zität der aus dem ID-Token 106 ausgelesenen Attri-
bute bildet.

[0058] Ein Dienst-Computersystem 150 kann zur
Entgegennahme einer Bestellung oder eines Auf-
trags für eine Dienstleistung oder ein Produkt, ins-
besondere eine Online-Dienstleistung, ausgebildet
sein. Beispielsweise kann der Nutzer 102 online über
das Netzwerk 116 ein Konto bei einer Bank eröffnen
oder eine andere Finanz- oder Bankdienstleistung in
Anspruch nehmen. Das Dienst-Computersystem 150
kann auch als Online-Warenhaus ausgebildet sein,
sodass der Benutzer 102 beispielsweise online ein
Mobiltelefon oder dergleichen erwerben kann. Ferner
kann das Dienst-Computersystem 150 auch zur Lie-
ferung von digitalen Inhalten ausgebildet sein, bei-
spielsweise für den Download von Musik- und/oder
Videodaten.

[0059] Das Dienst-Computersystem 150 hat hierzu
eine Netzwerk-Schnittstelle 152 zur Verbindung mit
dem Netzwerk 116. Ferner hat das Dienst-Compu-
tersystem 150 zumindest einen Prozessor 154 zur
Ausführung von Programminstruktionen 156. Durch
Ausführung der Programminstruktionen 156 werden
beispielsweise dynamische HTML-Seiten generiert,
über die der Nutzer 102 seinen Auftrag oder seine
Bestellung eingeben kann.

[0060] Je nach der Art des beauftragten oder be-
stellten Produkts oder der Dienstleistung muss das
Dienst-Computersystem 150 ein oder mehrere Attri-
bute des Nutzers 102 und/oder dessen ID-Token 106
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anhand eines oder mehrerer vorgegebener Kriterien
überprüfen. Nur wenn diese Prüfung bestanden wird,
wird die Bestellung oder der Auftrag des Nutzers 102
entgegengenommen und/oder ausgeführt.

[0061] Beispielsweise ist es für die Eröffnung eines
Bankkontos oder den Kauf eines Mobiltelefons mit
einem dazugehörigen Vertrag erforderlich, dass der
Nutzer 102 seine Identität gegenüber dem Dienst-
Computersystem 150 offenbart, und dass diese Iden-
tität überprüft wird. Im Stand der Technik muss der
Nutzer 102 hierzu beispielsweise seinen Personal-
ausweis vorlegen. Dieser Vorgang wird durch das
Auslesen der digitalen Identität des Nutzers 102 aus
seinem ID-Token 106 ersetzt.

[0062] Je nach Anwendungsfall muss der Nutzer
102 aber nicht seine Identität gegenüber dem Dienst-
Computersystem 150 offenbaren, sondern es reicht
die Mitteilung, zum Beispiel nur eines der Attribu-
te aus. Beispielsweise kann der Nutzer 102 über ei-
nes der Attribute einen Nachweis erbringen, dass er
zu einer bestimmten Personengruppe gehört, die zu-
gangsberechtigt für auf dem Dienst-Computersystem
150 zum Download bereitgehaltener Daten ist. Bei-
spielsweise kann ein solches Kriterium ein Mindest-
alter des Nutzers 102 sein oder die Zugehörigkeit
des Nutzers 102 zu einem Personenkreis, der auf be-
stimmte vertrauliche Daten eine Zugriffsberechtigung
hat.

[0063] Zur Inanspruchnahme des von dem Dienst-
Computersystem 150 zur Verfügung gestellten
Dienstes wird wie folgt vorgegangen:

1. Authentifizierung des Nutzers 102 gegenüber
dem ID-Token 106.

[0064] Der Nutzer 102 authentifiziert sich gegenüber
dem ID-Token 106. Bei einer Implementierung mit
PIN gibt der Nutzer 102 hierzu seine PIN beispiels-
weise über das Nutzer-Computersystem 100 oder
einen daran angeschlossenen Chipkarten-Terminal
ein. Durch Ausführung der Programminstruktionen
130 prüft dann der ID-Token 106 die Korrektheit der
eingegebenen PIN. Wenn die eingegebene PIN mit
dem in dem geschützten Speicherbereich 120 ge-
speicherten Referenzwert der PIN übereinstimmt, so
gilt der Nutzer 102 als authentifiziert. Analog kann
vorgegangen werden, wenn ein biometrisches Merk-
mal des Nutzers 102 zu dessen Authentifizierung ver-
wendet wird, wie oben beschrieben.

2. Authentifizierung des ID-Provider-Computer-
systems 136 gegenüber dem ID-Token 106.

[0065] Hierzu wird eine Verbindung zwischen dem
ID-Token 106 und dem ID-Provider-Computersys-
tem 136 über das Nutzer-Computersystem 100 und
das Netzwerk 116 hergestellt. Beispielsweise über-
trägt das ID-Provider-Computersystem 136 sein Zer-
tifikat 144 über diese Verbindung an den ID-To-

ken 106. Durch die Programminstruktionen 134 wird
dann eine so genannte Challenge generiert, d. h.
beispielsweise eine Zufallszahl. Diese Zufallszahl
wird mit dem in dem Zertifikat 144 beinhalteten öf-
fentlichen Schlüssel des ID-Provider-Computersys-
tems 136 verschlüsselt. Das resultierende Chiffrat
wird von dem ID-Token 106 über die Verbindung an
das ID-Provider-Computersystem 136 gesendet. Das
ID-Provider-Computersystem 136 entschlüsselt das
Chiffrat mit Hilfe seines privaten Schlüssels 142 und
erhält so die Zufallszahl. Die Zufallszahl sendet das
ID-Provider-Computersystem 136 über die Verbin-
dung an den ID-Token 106 zurück. Durch Ausführung
der Programminstruktionen 134 wird dort geprüft, ob
die von dem ID-Provider-Computersystem 136 emp-
fangene Zufallszahl mit der ursprünglich generierten
Zufallszahl, d. h. der Challenge, übereinstimmt. Ist
dies der Fall, so gilt das ID-Provider-Computersystem
136 als gegenüber dem ID-Token 106 authentifiziert.
Die Zufallszahl kann als symmetrischer Schlüssel für
die Ende-zu-Ende Verschlüsselung verwendet wer-
den.

3. Nachdem sich der Nutzer 102 erfolgreich ge-
genüber dem ID-Token 106 authentifiziert hat,
und nachdem sich das ID-Provider-Computersys-
tem 136 erfolgreich gegenüber dem ID-Token 106
authentifiziert hat, erhält das ID-Provider-Compu-
tersystem 136 eine Leseberechtigung zum Aus-
lesen, eines, mehrerer oder aller der in dem
geschützten Speicherbereich 124 gespeicherten
Attribute. Aufgrund eines entsprechenden Lese-
kommandos, welches das ID-Provider-Computer-
system 136 über die Verbindung an den ID-To-
ken 106 sendet, werden die angeforderten Attri-
bute aus dem geschützten Speicherbereich 124
ausgelesen und durch Ausführung der Programm-
instruktionen 132 verschlüsselt. Die verschlüssel-
ten Attribute werden über die Verbindung an das
ID-Provider-Computersystem 136 übertragen und
dort durch Ausführung der Programminstruktio-
nen 148 entschlüsselt. Dadurch erhält das ID-Pro-
vider-Computersystem 136 Kenntnis der aus dem
ID-Token 106 ausgelesenen Attribute.
Diese Attribute werden von dem ID-Provider-
Computersystem mit Hilfe seines Zertifikats 144
signiert und über das Nutzer-Computersystem
100 oder direkt an das Dienst-Computersystem
150 übertragen. Dadurch wird das Dienst-Compu-
tersystem 150 über die aus dem ID-Token 106
ausgelesenen Attribute in Kenntnis gesetzt, so-
dass das Dienst-Computersystem 150 diese Attri-
bute anhand der vorgegebenen ein oder mehre-
ren Kriterien prüfen kann, um danach ggf. den von
dem Benutzer 102 angeforderten Dienst zu erbrin-
gen.

[0066] Durch die Notwendigkeit der Authentifizie-
rung des Nutzers 102 gegenüber dem ID-Token 106
und der Authentifizierung des ID-Provider-Computer-
systems 136 gegenüber dem ID-Token 106 ist der
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notwendige Vertrauensanker geschaffen, sodass das
Dienst-Computersystem 150 sicher sein kann, dass
die ihm von dem ID-Provider-Computersystem 136
mitgeteilten Attribute des Nutzers 102 zutreffend und
nicht verfälscht sind.

[0067] Je nach Ausführungsform kann die Reihen-
folge der Authentifizierung unterschiedlich sein. Bei-
spielsweise kann vorgesehen sein, dass sich zu-
nächst der Nutzer 102 gegenüber dem ID-Token 106
authentifizieren muss und nachfolgend das ID-Provi-
der-Computersystem 136. Es ist aber grundsätzlich
auch möglich, dass sich zunächst das ID-Provider-
Computersystem 136 gegenüber dem ID-Token 106
authentifizieren muss und erst nachfolgend der Nut-
zer 102.

[0068] In dem ersten Fall ist der ID-Token 106 bei-
spielsweise so ausgebildet, dass er nur durch Einga-
be einer korrekten PIN oder eines korrekten biome-
trischen Merkmals durch den Nutzer 102 freigeschal-
tet wird. Erst diese Freischaltung ermöglicht den Start
der Programminstruktionen 132 und 134 und damit
die Authentifizierung des ID-Provider-Computersys-
tems 136.

[0069] Im zweiten Fall ist ein Start der Programmin-
struktionen 132 und 134 auch bereits möglich, wenn
sich der Nutzer 102 noch nicht gegenüber dem ID-
Token 106 authentifiziert hat. In diesem Fall sind bei-
spielsweise die Programminstruktionen 134 so aus-
gebildet, dass das ID-Provider-Computersystem 136
erst dann einen Lesezugriff auf den geschützten
Speicherbereich 124 zum Auslesen eines oder meh-
rerer der Attribute durchführen kann, nachdem von
den Programminstruktionen 130 die erfolgreiche Au-
thentifizierung auch des Nutzers 102 signalisiert wor-
den ist.

[0070] Von besonderem Vorteil ist die Nutzbar-
machung des ID-Tokens 106 für zum Beispiel E-
Commerce und E-Government-Anwendungen, und
zwar medienbruchfrei und rechtssicher aufgrund des
durch die Notwendigkeit der Authentifizierung des
Nutzers 102 und des ID-Provider-Computersystems
136 gegenüber dem ID-Token 106 gebildeten Ver-
trauensankers. Von besonderem Vorteil ist ferner,
dass eine zentrale Speicherung der Attribute ver-
schiedener Nutzer 102 nicht erforderlich ist, sodass
die im Stand der Technik bestehenden Datenschutz-
probleme hiermit gelöst sind. Was die Bequemlichkeit
der Anwendung des Verfahrens betrifft, ist von be-
sonderem Vorteil, dass eine vorherige Registrierung
des Nutzers 102 zur Inanspruchnahme des ID-Provi-
der-Computersystems 136 nicht erforderlich ist.

[0071] Die Fig. 2 zeigt eine Ausführungsform eines
erfindungsgemäßen Verfahrens. In dem Schritt 200
wird eine Dienst-Anforderung von dem Nutzer-Com-
putersystem an das Dienst-Computersystem gesen-

det. Beispielsweise startet der Nutzer hierzu einen
Internet-Browser des Nutzer-Computersystems und
gibt eine URL zum Aufruf einer Webseite des Dienst-
Computersystems ein. In die aufgerufene Webseite
gibt der Nutzer dann seine Dienst-Anforderung ein,
zum Beispiel zur Bestellung oder Auftragserteilung
für einen Dienst oder ein Produkt.

[0072] In dem Schritt 202 spezifiziert das Dienst-
Computersystem 150 daraufhin ein oder mehrere
Attribute, welche es benötigt, um die Berechtigung
des Nutzers für die Dienst-Anforderung zu prüfen.
Insbesondere kann das Dienst-Computersystem sol-
che Attribute spezifizieren, welche die digitale Iden-
tität des Nutzers 102 bestimmen. Diese Spezifizie-
rung der Attribute durch das Dienst-Computersys-
tem 150 kann fest vorgegeben sein oder je nach der
Dienst-Anforderung im Einzelfall durch das Dienst-
Computersystem 150 anhand vorgegebener Regeln
bestimmt werden.

[0073] In dem Schritt 204 wird die Attributspezifika-
tion, d. h. die in dem Schritt 202 erfolgte Spezifizie-
rung der ein oder mehreren der Attribute, von dem
Dienst-Computersystem an das ID-Provider-Compu-
tersystem übertragen, und zwar entweder direkt oder
über das Nutzer-Computersystem.

[0074] Um dem ID-Provider-Computersystem die
Möglichkeit zu geben, Attribute aus seinem ID-To-
ken auszulesen, authentifiziert sich der Nutzer in dem
Schritt 206 gegenüber dem ID-Token.

[0075] In dem Schritt 208 wird eine Verbindung zwi-
schen dem ID-Token und dem ID-Provider-Compu-
tersystem aufgebaut. Hierbei handelt es sich vor-
zugsweise um eine gesicherte Verbindung, beispiels-
weise nach einem so genannten Secure Messaging-
Verfahren.

[0076] In dem Schritt 210 erfolgt zumindest eine
Authentifizierung des ID-Provider-Computersystems
gegenüber dem ID-Token über die in dem Schritt 208
aufgebaute Verbindung. Zusätzlich kann eine Au-
thentifizierung auch des ID-Tokens gegenüber dem
ID-Provider-Computersystem vorgesehen sein.

[0077] Nachdem sowohl der Nutzer als auch das
ID-Provider-Computersystem erfolgreich gegenüber
dem ID-Token authentifiziert worden sind, erhält
das ID-Provider-Computersystem von dem ID-To-
ken die Zugriffsberechtigung zum Auslesen der At-
tribute. In dem Schritt 212 sendet das ID-Provider-
Computersystem ein oder mehrere Lesekommandos
zum Auslesen der gemäß Attributspezifikation erfor-
derlichen Attribute aus dem ID-Token. Die Attribute
werden dann mittels Ende-zu-Ende-Verschlüsselung
über die gesicherte Verbindung an das ID-Provider-
Computersystem übertragen und dort entschlüsselt.
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[0078] Die ausgelesenen Attributwerte werden in
dem Schritt 214 von dem ID-Provider-Computersys-
tem signiert. In dem Schritt 216 sendet das ID-
Provider-Computersystem die signierten Attributwer-
te über das Netzwerk. Die signierten Attributwerte er-
reichen das Dienst-Computersystem entweder direkt
oder über das Nutzer-Computersystem. Im letzteren
Fall kann der Nutzer die Möglichkeit haben, die si-
gnierten Attributwerte zur Kenntnis zu nehmen und/
oder durch weitere Daten zu ergänzen. Es kann vor-
gesehen sein, dass die signierten Attributwerte gege-
benenfalls mit den ergänzten Daten erst nach Frei-
gabe durch den Nutzer von dem Nutzer-Computer-
system an das Dienst-Computersystem weitergelei-
tet werden. Hierdurch ist größtmögliche Transparenz
für den Nutzer hinsichtlich der von dem ID-Provider-
Computersystem an das Dienst-Computersystem ge-
sendeten Attribute hergestellt.

[0079] Die Fig. 3 zeigt weitere Ausführungsfor-
men eines erfindungsgemäßen ID-Tokens und er-
findungsgemäße Computersysteme. Bei der Ausfüh-
rungsform der Fig. 3 ist der ID-Token 106 als Do-
kument ausgebildet, wie zum Beispiel als papier-
und/oder kunststoffbasiertes Dokument mit einem in-
tegrierten elektronischen Schaltkreis, durch den die
Schnittstelle 108, der Speicher 118 und der Prozes-
sor 128 gebildet werden. Bei dem integrierten elek-
tronischen Schaltkreis kann es sich beispielsweise
um ein so genanntes Funketikett handeln, welches
auch als RFID-Tag oder RFID-Label bezeichnet wird.
Die Schnittstelle 108 kann aber auch kontaktbehaftet
oder als so genanntes Dual Mode Interface ausgebil-
det sein.

[0080] Insbesondere kann es sich bei dem Doku-
ment 106 um ein Wert- oder Sicherheitsdokument
handeln, wie zum Beispiel um ein maschinenlesba-
res Reisedokument (MRTD), wie zum Beispiel einen
elektronischen Reisepass oder einen elektronischen
Personalausweis, oder um ein Zahlungsmittel, wie
zum Beispiel eine Kreditkarte.

[0081] In dem geschützten Speicherbereich 124
sind bei der hier betrachteten Ausführungsform die
Attribute i gespeichert, wobei 1 ≤ i ≤ n ist. Im Weite-
ren wird ohne Beschränktheit der Allgemeinheit da-
von ausgegangen, dass es sich bei dem in der Fig. 3
exemplarisch gezeigten ID-Token 106 um einen elek-
tronischen Personalausweis handelt. Beispielsweise
handelt es sich bei dem Attribut i = 1 um den Namen,
bei dem Attribut i = 2 um den Vornamen, bei dem At-
tribut i = 3 um die Adresse und bei dem Attribut i = 4
um das Geburtsdatum, etc.

[0082] Die Schnittstelle 104 des Nutzer-Computer-
systems 100 kann bei der hier betrachteten Ausfüh-
rungsform als RFID-Lesegerät ausgebildet sein, wel-
ches einen integralen Bestandteil des Nutzer-Com-

putersystems bilden kann oder als separate Kompo-
nente an dieses angeschlossen sein kann.

[0083] Der Nutzer 102 verfügt über einen oder meh-
rere weitere ID-Token, die prinzipiell gleich aufgebaut
sind, wie z. B. einen ID-Token 106', bei dem es sich
um eine Kreditkarte handelt.

[0084] In dem Nutzer-Computersystem 100 können
mehrere Konfigurationsdatensätze 158, 160, ... ge-
speichert sein. Jeder der Konfigurationsdatensätze
gibt für eine bestimmte Attributmenge eine Daten-
quelle und ein ID-Provider-Computersystem an, wel-
ches die spezifizierte Datenquelle lesen kann. Bei
dieser Ausführungsform kann das Nutzer-Compu-
tersystem 100 über das Netzwerk 116 verschiede-
ne ID-Provider-Computersysteme 136, 136', ... an-
sprechen, die jeweils zu verschiedenen so genann-
ten Trust-Center gehören können. Beispielsweise ge-
hört das ID-Provider-Computersystem 136 zu dem
Trust-Center A und das im Prinzip gleich strukturierte
ID-Provider-Computersystem 136' zu einem anderen
Trust-Center B.

[0085] In dem Konfigurationsdatensatz 158, der
auch als ID-Container bezeichnet wird, ist die Attri-
butmenge der Attribute i = 1 bis i = 4 definiert. Die-
sen Attributen ist jeweils die Datenquelle „Personal-
ausweis”, d. h. der ID-Token 106 zugeordnet, sowie
das Trust-Center A, d. h. das ID-Provider-Computer-
system 136. Dieses kann beispielsweise in Form sei-
ner URL in dem Konfigurationsdatensatz 158 spezi-
fiziert sein.

[0086] In dem Konfigurationsdatensatz 116 ist dage-
gen eine Attributmenge I, II und III definiert. Als Da-
tenquelle für diese Attribute ist jeweils die Kreditkar-
te, d. h. der ID-Token 106', angegeben. Der ID-Token
106' hat einen geschützten Speicherbereich 124', in
dem die Attribute I, II, III, ... gespeichert sind. Bei dem
Attribut I kann es sich zum Beispiel um den Namen
des Inhabers der Kreditkarte, bei dem Attribut II um
die Kreditkartennummer und bei dem Attribut III um
die Gültigkeitsdauer der Kreditkarte handeln, etc.

[0087] Als ID-Provider-Computersystem ist in dem
Konfigurationsdatensatz 160 das ID-Provider-Com-
putersystem 136' des Trust-Centers B angegeben.

[0088] Alternativ zu der in der Fig. 3 gezeigten Aus-
führungsform können in demselben Konfigurations-
datensatz für verschiedene Attribute auch verschie-
dene Datenquellen und/oder verschiedene ID-Provi-
der-Computersysteme angegeben sein.

[0089] In der Ausführungsform der Fig. 3 kann je-
des der ID-Provider-Computersysteme 136, 136', ...
jeweils mehrere Zertifikate haben.
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[0090] Beispielsweise sind in dem Speicher 140 des
ID-Provider-Computersystems 136, der in der Fig. 3
exemplarisch gezeigt ist, mehrere Zertifikate, wie
zum Beispiel die Zertifikate 144.1 und 144.2 mit den
jeweils zugeordneten privaten Schlüsseln 142.1 und
142.2 gespeichert. In dem Zertifikat 144.1 sind Lese-
rechte des ID-Provider-Computersystems 136 auf die
Attribute i = 1 bis i = 4 definiert, wohingegen in dem
Zertifikat 144.2 Leserechte auf die Attribute I bis III
definiert sind.

[0091] Zur Inanspruchnahme eines von dem Dienst-
Computersystem 150 angebotenen Dienstes tätigt
der Nutzer 102 zunächst eine Nutzereingabe 162
in das Nutzer-Computersystem 100, um beispiels-
weise in eine Webseite des Dienst-Computersys-
tems 150 seine Anforderung für den gewünschten
Dienst einzugeben. Diese Dienst-Anforderung 164
wird von dem Nutzer-Computersystem 100 über das
Netzwerk 116 an das Dienst-Computersystem 150
übertragen. Das Dienst-Computersystem 150 ant-
wortet darauf mit einer Attributspezifizierung 166, d.
h. mit einer Spezifizierung derjenigen Attribute, wel-
che das Dienst-Computersystem 150 zur Bearbei-
tung der Dienst-Anforderung 164 von dem Nutzer 102
benötigt. Die Attributspezifizierung kann beispiels-
weise in Form der Attributnamen erfolgen, wie zum
Beispiel „Name”, „Vorname”, „Adresse”, „Kreditkar-
tennummer”.

[0092] Der Empfang der Attributspezifizierung 166
wird dem Nutzer 102 durch das Nutzer-Computer-
system 100 signalisiert. Der Nutzer 102 kann darauf-
hin einen oder erforderlichenfalls mehrere der Konfi-
gurationsdatensätze 158, 160, ... auswählen, die je-
weils Attributmengen definieren, welche die Attribute
gemäß der Attributspezifizierung 166 zumindest als
Teilmenge beinhalten.

[0093] Verlangt der Attributspezifizierung 166 bei-
spielsweise lediglich die Mitteilung des Namens, des
Vornamens und der Adresse des Nutzers 102, so
kann der Nutzer 102 den Konfigurationsdatensatz
158 auswählen. Wird dagegen zusätzlich in der Attri-
butspezifizierung 166 die Kreditkartennummer spezi-
fiziert, so kann der Nutzer 102 zusätzlich den Konfi-
gurationsdatensatz 160 auswählen. Dieser Vorgang
kann auch vollautomatisch durch das Nutzer-Compu-
tersystem 100, beispielsweise durch Ausführung der
Programminstruktionen 112, durchgeführt werden.

[0094] Im Weiteren wird zunächst davon ausgegan-
gen, dass nur eine der Konfigurationsdatensätze, wie
zum Beispiel der Konfigurationsdatensatz 158, auf-
grund der Attributspezifizierung 166 ausgewählt wird.

[0095] Das Nutzer-Computersystem 100 sendet
daraufhin eine Anforderung 168 an das oder die in
dem gewählten Konfigurationsdatensatz angegebe-
ne ID-Provider-Computersysteme, in dem betrachte-

ten Beispiel an das ID-Provider-Computersystem 136
des Trust-Centers A. Diese Anforderung 168 beinhal-
tet eine Angabe der von dem ID-Provider-Computer-
system 136 aus der in dem Konfigurationsdatensatz
158 angegebenen Datenquelle auszulesenden Attri-
bute gemäß der Attributspezifizierung 166.

[0096] Das ID-Provider-Computersystem 136 wählt
daraufhin eines oder mehrerer seiner Zertifikate aus,
welche die zum Lesen dieser Attribute erforderlichen
Leserechte aufweisen. Wenn beispielsweise die At-
tribute i = 1 bis 3 aus dem Personalausweis gele-
sen werden sollen, so wählt das ID-Provider-Compu-
tersystem 136 sein Zertifikat 144.1 aus, welches die
dafür erforderlichen Leserechte definiert. Diese Aus-
wahl des Zertifikats wird durch Ausführung der Pro-
gramminstruktionen 149 durchgeführt.

[0097] Daraufhin wird die Ausführung des kryptogra-
phischen Protokolls gestartet. Beispielsweise sen-
det das ID-Provider-Computersystem 136 hierzu ei-
ne Antwort an das Nutzer-Computersystem 100. Das
Nutzer-Computersystem 100 fordert daraufhin den
Nutzer 102 zu seiner Authentifizierung gegenüber der
spezifizierten Datenquelle, d. h. hier gegenüber dem
Personalausweis, auf.

[0098] Der Nutzer 102 bringt daraufhin seinen Per-
sonalausweis, d. h. den ID-Token 106, in den Bereich
des RFID-Lesegeräts 104, und gibt beispielsweise
seine PIN zu seiner Authentifizierung ein. Durch die
erfolgreiche Authentifizierung des Nutzers 102 ge-
genüber dem ID-Token 106 wird dieser für die Durch-
führung des kryptographischen Protokolls, d. h. für
die Durchführung der Programminstruktionen 134
freigeschaltet. Im Weiteren authentifiziert sich das
ID-Provider-Computersystem 136 gegenüber dem
ID-Token 106 mit Hilfe des ausgewählten Zertifi-
kats 144.1, beispielsweise mit Hilfe eines Challenge-
Response-Verfahrens. Diese Authentifizierung kann
auch gegenseitig sein. Nach erfolgreicher Authenti-
fizierung des ID-Provider-Computersystems 136 ge-
genüber dem ID-Token 106 richtet das ID-Provider-
Computersystem eine Leseanforderung zum Lesen
der erforderlichen Attribute an das Nutzer-Computer-
system 100, welche dieses über das RFID-Lesege-
rät 104 an den ID-Token 106 weiterleitet. Der ID-To-
ken 106 prüft anhand des Zertifikats 144.1, ob das
ID-Provider-Computersystem 136 die dafür erforder-
lichen Leserechte hat. Wenn dies der Fall ist, wer-
den die gewünschten Attribute aus dem geschützten
Speicherbereich 124 ausgelesen und mittels Ende-
zu-Ende-Verschlüsselung an das ID-Provider-Com-
putersystem über das Nutzer-Computersystem 100
übertragen.

[0099] Das ID-Provider-Computersystem 136 sen-
det dann eine Antwort 170, die die ausgelesenen
Attribute beinhaltet, über das Netzwerk 116 an das
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Dienst-Computersystem 150. Die Antwort 170 ist mit
dem Zertifikat 144.1 digital signiert.

[0100] Alternativ sendet das ID-Provider-Computer-
system 136 die Antwort 170 an das Nutzer-Compu-
tersystem 100. Der Nutzer 102 erhält daraufhin die
Möglichkeit, die in der Antwort 170 beinhalteten Attri-
bute zu lesen und zu entscheiden, ob er diese Attribu-
te wirklich an das Dienst-Computersystem 150 wei-
terleiten möchte oder nicht. Erst nach Eingabe eines
Freigabekommandos des Nutzers 102 in das Nutzer-
Computersystem 100 wird dann die Antwort 170 an
das Dienst-Computersystem 150 weitergeleitet. Bei
dieser Ausführungsform ist es ferner möglich, dass
der Nutzer 102 die Antwort 170 um weitere Daten er-
gänzt.

[0101] Wenn mehrere ID-Provider-Computersyste-
me 136, 136', ... involviert sind, so können die ein-
zelnen Antworten der ID-Provider-Computersysteme
durch das Nutzer-Computersystem 100 in einer einzi-
gen Antwort, die sämtliche der Attribute gemäß Attri-
butspezifizierung 166 beinhalten, zusammengefasst
werden, welche dann von dem Nutzer-Computersys-
tem 100 an das Dienst-Computersystem 150 gesen-
det wird.

[0102] Nach einer Ausführungsform der Erfindung
kann der Nutzer 102 anlässlich der Dienstanforde-
rung 164 ein oder mehrerer seiner Attribute gegen-
über dem Dienst-Computersystem 150 offenbaren,
beispielsweise indem diese Attribute des Nutzers als
Teil der Dienstanforderung 164 über das Netzwerk
116 an das Dienst-Computersystem übertragen wer-
den. Insbesondere kann der Nutzer 102 diese Attribu-
te in die Webseite des Dienst-Computersystems 150
eingeben. Die Richtigkeit dieser Attribute wird dann
durch die Antwort 170 bestätigt, d. h. das Dienst-
Computersystem 150 kann die von dem Nutzer 102
empfangenen Attribute mit den von dem ID-Provider
Computersystem 136 aus dem ID-Token 106 ausge-
lesenen Attribute vergleichen und auf Übereinstim-
mung prüfen.

[0103] Nach einer weiteren Ausführungsform der Er-
findung kann auch zumindest ein weiteres Attribut in
der Attributspezifizierung 166 angegeben sein, wel-
ches nicht auf einem der ID-Token des Nutzers 102
gespeichert ist, sondern von einer externen Daten-
quelle abfragbar ist. Hierbei kann es sich z. B. um
ein Attribut betreffend die Kreditwürdigkeit des Nut-
zers 102 handeln. Das Nutzer-Computersystem 100
kann hierzu einen weiteren Konfigurationsdatensatz
161 beinhalten, welcher für das Attribut A – z. B. die
Kreditwürdigkeit – die Angabe einer Datenquelle und
eines ID-Provider Computersystems beinhaltet. Bei
der Datenquelle kann es sich um eine Online Aus-
kunftei, wie z. B. Schufa, Dun & Bradstreet oder der-
gleichen handeln. Als ID-Provider Computersystem
ist beispielsweise ein Trust Center C angegeben, wie

in der Ausführungsform der Fig. 3. Die Datenquelle
kann sich hier in dem Trust Center C befinden.

[0104] Um das Attribut A abzufragen richtet also
das Nutzer-Computersystem 100 eine entsprechen-
de Anforderung (in der Fig. 3 nicht gezeigt) an das
Trust Center C, d. h. das ID-Provider Computersys-
tem 136''. Dieses liefert daraufhin das Attribut A, wel-
ches das Nutzer-Computersystem 100 zusammen
mit den weiteren Attributen, die aus dem oder den ID-
Token des Nutzers 102 ausgelesen wurden, an das
Dienst-Computersystem 150 weiterleitet.

[0105] Vorzugsweise erfolgt die Abfrage des Attri-
buts A nachdem die die digitale Identität des Nut-
zer 102 betreffenden Attribute bereits aus einem der
ID-Token des Nutzers 102 abgefragt worden sind,
und beispielsweise als signierte Antwort 170 von
dem Nutzer-Computersystem 100 empfangen wor-
den sind. Die Abfrage des Attributs A durch das Nut-
zer-Computersystem 100 von dem ID-Provider Com-
putersystem 136'' beinhaltet dann die signierte Ant-
wort 170, so dass das ID-Provider Computersystem
136'' hinsichtlich der Identität des Nutzers 102 ein si-
chere Information hat.

[0106] Die Fig. 4 zeigt eine weitere Ausführungs-
form eines erfindungsgemäßen Verfahrens. Durch ei-
ne Nutzereingabe eines Nutzers 102 in ein Nutzer-
Computersystem 100 spezifiziert der Nutzer 102 ei-
nen Dienst eines Dienst-Computersystems, welchen
er oder sie in Anspruch nehmen möchte. Dies er-
folgt beispielsweise durch Aufruf einer Internetseite
des Dienst-Computersystems und einer Auswahl ei-
nes der dort angebotenen Dienste. Die Dienst-Anfor-
derung des Nutzers 102 wird von dem Nutzer-Com-
putersystem 100 an das Dienst-Computersystem 150
übertragen.

[0107] Das Dienst-Computersystem 150 antwortet
auf die Dienst-Anforderung mit einer Attributspezi-
fizierung, d. h. beispielsweise einer Liste von Attri-
butnamen. Nach Empfang der Attributspezifizierung
fordert das Nutzer-Computersystem 100 den Nutzer
102, beispielsweise durch eine Eingabeaufforderung,
zur Authentifizierung gegenüber dem ID-Token 106
auf.

[0108] Der Nutzer 102 authentifiziert sich daraufhin
gegenüber dem ID-Token 106, beispielsweise durch
Eingabe seiner PIN. Nach erfolgreicher Authentifizie-
rung wird die Attributspezifizierung von dem Nutzer-
Computersystem 100 an ein ID-Provider-Computer-
system 136 weitergeleitet. Dieses authentifiziert sich
daraufhin gegenüber dem ID-Token 106 und richtet
eine Leseanforderung zum Lesen der Attribute ge-
mäß der Attributspezifizierung an den ID-Token 106.

[0109] Unter der Voraussetzung der vorherigen er-
folgreichen Authentifizierung des Nutzers 102 und
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des ID-Provider-Computersystems 136 antwortet der
ID-Token 106 auf die Leseanforderung mit den ge-
wünschten Attributen. Das ID-Provider-Computer-
system 136 signiert die Attribute und sendet die si-
gnierten Attribute an das Nutzer-Computersystem
100. Nach Freigabe durch den Nutzer 102 werden
die signierten Attribute dann an das Dienst-Compu-
tersystem 150 übertragen, welches dann ggf. den ge-
wünschten Dienst erbringen kann.

Bezugszeichenliste

100 Nutzer-Computersystem
102 Nutzer
104 Schnittstelle
106 ID-Token
108 Schnittstelle
110 Prozessor
112 Programminstruktionen
114 Netzwerk-Schnittstelle
116 Netzwerk
118 elektronischer Speicher
120 geschützter Speicherbereich
122 geschützter Speicherbereich
124 geschützter Speicherbereich
126 Speicherbereich
128 Prozessor
130 Programminstruktionen
132 Programminstruktionen
134 Programminstruktionen
136 ID-Provider-Computersystem
138 Netzwerk-Schnittstelle
140 Speicher
142 privater Schlüssel
144 Zertifikat
145 Prozessor
146 Programminstruktionen
148 Programminstruktionen
149 Programminstruktionen
150 Dienst-Computersystem
152 Netzwerk-Schnittstelle
154 Prozessor
156 Programminstruktionen
158 Konfigurationsdatensatz
160 Konfigurationsdatensatz
161 Konfigurationsdatensatz
162 Nutzereingabe
164 Dienst-Anforderung
166 Attributspezifizierung
168 Anforderung
170 Antwort

Patentansprüche

1.  Verfahren zum Lesen zumindest eines in einem
ID-Token (106, 106') gespeicherten Attributs, wobei
der ID-Token einem Nutzer (102) zugeordnet ist, mit
folgenden Schritten:
– Authentifizierung des Nutzers gegenüber dem ID-
Token,

– Authentifizierung eines ersten Computersystems
(136) gegenüber dem D-Token,
– nach erfolgreicher Authentifizierung des Nutzers
und des ersten Computersystems gegenüber dem
ID-Token, Lesezugriff des ersten Computersystems
auf das zumindest eine in dem ID-Token gespeicher-
te Attribut, mit folgenden weiteren Schritten:
i. Signierung des zumindest einen aus dem ID-To-
ken gelesenen Attributs durch das erste Computer-
system,
ii. Übertragung des signierten Attributs von dem ers-
ten Computersystem an ein zweites Computersys-
tem,
wobei die Authentifizierung des ersten Computersys-
tems gegenüber dem ID-Token mit Hilfe eines Zerti-
fikats (144) des ersten Computersystems erfolgt, wo-
bei das Zertifikat eine Angabe derjenigen in dem ID-
Token gespeicherten Attribute beinhaltet, für welche
das erste Computersystem für den Lesezugriff be-
rechtigt ist,
wobei der ID-Token die Leseberechtigung des ersten
Computersystems für den Lesezugriff auf zumindest
eines der Attribute mit Hilfe des Zertifikats überprüft.

2.  Verfahren nach Anspruch 1, mit folgenden wei-
teren Schritten:
– Senden einer Anforderung (164) von einem dritten
Computersystem (100) an das zweite Computersys-
tem,
– Spezifizierung eines oder mehrerer Attribute durch
das zweite Computersystem,
– Senden der Attributspezifizierung (166) von dem
zweiten Computersystem an das erste Computersys-
tem,
wobei der Lesezugriff des ersten Computersystems
erfolgt, um die in der Attributspezifizierung spezifi-
zierten ein oder mehrere Attribute aus dem ID-Token
auszulesen.

3.  Verfahren nach Anspruch 2, wobei die Anforde-
rung (164) einen Identifikator zur Identifizierung des
ersten Computersystems durch das zweite Compu-
tersystem beinhaltet, und wobei die Übertragung der
Attributspezifikation von dem zweiten Computersys-
tem an das erste Computersystem ohne Zwischen-
schaltung des dritten Computersystems erfolgt.

4.    Verfahren nach Anspruch 2, wobei das dritte
Computersystem mehrere vordefinierte Konfigurati-
onsdatensätze (158, 160, ...) aufweist, wobei jeder
der Konfigurationsdatensätze eine Teilmenge der At-
tribute, zumindest eine Datenquelle und ein erstes
Computersystem aus einer Menge von ersten Com-
putersystemen (136, 136', ...) spezifiziert, wobei die
Attributspezifikation von dem zweiten Computersys-
tem zunächst an das dritte Computersystem über-
tragen wird, sodass mittels des dritten Computersys-
tems zumindest einer der Konfigurationsdatensätze
ausgewählt wird, der eine Teilmenge der Attribute
spezifiziert, welche das zumindest eine in der Attri-
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butspezifikation spezifizierte Attribut beinhaltet, und
wobei das dritte Computersystem die Attributspezifi-
kation an das erste Computersystem weiterleitet, und
wobei eine Verbindung zwischen dem ersten Com-
putersystem und dem mit dem durch die Angabe der
Datenquelle in dem ausgewählten Konfigurationsda-
tensatz spezifizierten ID-Token über das dritte Com-
putersystem aufgebaut wird.

5.  Verfahren nach einem der vorhergehenden An-
sprüche 2 bis 4, wobei das zumindest eine von dem
ersten Computersystem aus dem ID-Token gelesene
Attribut an das dritte Computersystem gesendet wird,
von wo es nach Freigabe durch den Nutzer an das
zweite Computersystem weitergeleitet wird.

6.    Verfahren nach Anspruch 5, wobei der Nut-
zer die Attribute vor der Weiterleitung an das zwei-
te Computersystem durch weitere Daten ergänzen
kann.

7.  Verfahren nach einem der vorhergehenden An-
sprüche, wobei das erste Computersystem mehre-
re der Zertifikate (144.1; 144.2) mit unterschiedli-
chen Leserechten aufweist, wobei das erste Com-
putersystem aufgrund des Empfangs der Attributspe-
zifizierung zumindest eines der Zertifikate auswählt,
welches die zum Lesen der in der Attributspezifi-
zierung spezifizierten Attribute ausreichenden Lese-
rechte aufweist.

8.  Verfahren nach einem der vorhergehenden An-
sprüche 2 bis 6, wobei das dritte Computersystem
zumindest einen Konfigurationsdatensatz (161) hat,
welcher eine externe Datenquelle zur Abfrage eines
weiteren Attributs (A) von dem dritten Computersys-
tem über das Netzwerk (116) spezifiziert.

9.   Verfahren nach Anspruch 8, wobei die Abfra-
ge des weiteren Attributs erfolgt, nachdem das zu-
mindest eine Attribut aus dem ID-Token ausgelesen
worden ist, und nachdem das dritte Computersystem
das zumindest eine signierte Attribut von dem ersten
Computersystem empfangen hat, wobei die Abfrage
das zumindest eine signierte Attribut beinhaltet.

10.    Computerprogrammprodukt mit von einem
Computersystem ausführbaren Instruktionen zur
Durchführung eines Verfahrens nach einem der vor-
hergehenden Ansprüche.

Es folgen 6 Blatt Zeichnungen
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Anhängende Zeichnungen
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