wo 2018/010949 A1 | 0K 000 OO TR

(12) NACH DEM VERTRAG UBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBIET DES
PATENTWESENS (PCT) VEROFFENTLICHTE INTERNATIONALE ANMELDUNG

(19) Weltorganisation fiir geistiges Eigentum

\
=
Internationales Biiro g WA O D O 00 RO O
-
fj

(43) Internationales Veroffentlichungsdatum (10) Internationale Veroffentlichungsnummer

18. Januar 2018 (18.01.2018) WO 2018/010949 A1
WIRPO I PCT
(51) Internationale Patentklassifikation: (72) Erfinder: GLAS, Karl; Langer Platz 9 A, 91074 Herzoge-
HO4L 29/06 (2006.01) GO5B 19/418 (2006.01) naurach (DE). GOTTWALD, Sven; Freystadter Str. 126,
90475 Niirnberg (DE).

(21) Internationales Aktenzeichen: PCT/EP2017/065844
(22) Internationales Anmeldedatum: (81) ].Sestimml.mgsstaate.n (soweit nicht anders .angegeben, fiir
27, Juni 2017 (27.06.2017) Jede verfiighare nationale Schutzrechtsart): AE, AG, AL,

AM, AO, AT, AU, AZ, BA, BB, BG, BH, BN, BR, BW, BY,

(25) Einreichungssprache: Deutsch BZ,CA,CH, CL,CN, CO, CR, CU, CZ, DE, DJ, DK, DM,
DO, DZ, EC, EE, EG, ES, FI, GB, GD, GE, GH, GM, GT,

(26) Veroffentlichungssprache: Deutsch HN, HR, HU, ID, IL, IN, IR, IS, JO, JP, KE, KG, KH, KN,
(30) Angaben zur Prioritit: KP, KR, KW KZ LA,LC,LK,LR,LS,LU,LY, MA, MD,
16179006.8 12. Juli 2016 (12.07.2016) EP ME, MG, MK, MN, MW, MX, MY, MZ, NA, NG, NI, NO,

NZ, OM, PA, PE, PG, PH, PL, PT, QA, RO, RS, RU, RW,
SA, SC, SD, SE, SG, SK, SL, SM, ST, SV, SY, TH, TJ, TM,
TN, TR, TT, TZ, UA, UG, US, UZ, VC, VN, ZA, ZM, ZW.

(71) Anmelder: SIEMENS AKTIENGESELLSCHAFT
[DE/DE]; Werner-von-Siemens-Strafie 1, 80333 Miinchen
(DE).

(84) Bestimmungsstaaten (soweit nicht anders angegeben, fiir
Jjede verfiigbare regionale Schutzrechtsart): ARIPO (BW,

(54) Titlee METHOD FOR ESTABLISHING SECURED COMMUNICATIONS CONNECTIONS TO AN INDUSTRIAL AU-
TOMATION SYSTEM AND FIREWALL SYSTEM

(54) Bezeichnung: VERFAHREN ZUM AUFBAU GESICHERTER KOMMUNIKATIONSVERBINDUNGEN ZU EINEM
INDUSTRIELLEN AUTOMATISIERUNGSSYSTEM UND FIREWALL-SYSTEM

101

—
—
w

N
-
-
<<
o
=

102 112
REQ ACD
= —]
0
103 400 | |
|CRYPI_HW| HYPERVISOR

| s11—rOV_SRY] -] vsRvn 321

302
ﬁ 312

200—

(57) Abstract: The invention relates to a connection management device for establishing secured communications connections to an
industrial automation system, said device providing, in case of a positive authorization verification outcome, access control informa-
tion for establishing an encrypted communication connection between a first communication unit of a requesting user and a selected
second communication unit. The connection management device is formed by a server instance running on a firewall system. Data
packets transmitted via an encrypted communications connection between the first communication unit of the requesting user and the
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selected second communication unit are encrypted for verification by the firewall system, based on specitied security rules, and, in
case of successtul verification, forwarded encrypted to the first communication unit of the requesting user or to the selected second
communication unit.

(57) Zusammenfassung: Zum Autbau gesicherter Kommunikationsverbindungen zu einem industriellen Automatisierungssystem
stellt eine Verbindungsverwaltungseinrichtung bei einem positiven Berechtigungsiiberpriitungsergebnis Zugritfskontrollinformationen
zum Autbau einer verschliisselten Kommunikationsverbindung zwischen einem ersten Kommunikationsgerét eines anfordernden Be-
nutzers und einem ausgewdhlten zweiten Kommunikationsgerét fiir diese Kommunikationsgeréte bereit. Dabei wird die Verbindungs-
verwaltungseinrichtung durch eine auf einem Firewall-System ablaufende Server-Instanz gebildet wird. Uber eine verschliisselte Kom-
munikationsverbindung zwischen dem ersten Kommunikationsgerét des anfordernden Benutzers und dem ausgewahlten zweiten Kom-
munikationsgerit {ibermittelte Datenpakete werden fiir eine auf festgelegten Sicherheitsregeln basierende Uberpriitung durch das Fire-
wall-System entschliisselt und bei erfolgreicher Uberpriifung verschliisselt zum ersten Kommunikationsgerit des anfordernden Benut-
zers oder zum ausgewdhlten zweiten Kommunikationsgerit weitergeleitet.
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Beschreibung

Verfahren zum Aufbau gesicherter Kommunikationsverbindungen
zu einem industriellen Automatisierungssystem und Firewall-

System

Industrielle Automatisierungssysteme dienen zur Uberwachung,
Steuerung und Regelung von technischen Prozeggen, insbesonde-
re im Bereich Fertigungs-, Prozeggs- und Gebdudeautomatisie-
rung, und ermdglichen einen Betrieb von Steuerungseinrichtun-
gen, Sensoren, Maschinen und industriellen Anlagen, der mdg-
lichst selbstandig und unabhangig von menschlichen Eingriffen
erfolgen soll. Eine besondere Bedeutung hat dabei eine Be-
reitstellung von Uberwachungs-, Steuerungs- und Regelungs-
funktionen in Echtzeit. Stdrungen von Kommunikationsverbin-
dungen zwischen Automatisierungsgeraten oder Rechnereinheiten
eines industriellen Automatisierungssystems kdnnen zu einer
nachteiligen Wiederholung einer Ubermittlung einer Dienstan-
forderung flihren. Insbesondere kénnen nicht oder nicht voll-
stdndig Ubermittelte Nachrichten einen Ubergang oder Verbleib
eines industriellen Automatisierungssystems in einen sicheren
Betriebszustand verhindern und zu einem Ausfall einer indust-
riellen Anlage fuhren. Eine besondere Problematik resultiert
in industriellen Automatisierungssystemen aus einem Meldungs-
verkehr mit verhdltnismaRig vielen, aber relativ kurzen in

Echtzeit zu Ubermittelnden Nachrichten.

Aus US8555373B2 igst eine zwischen einem Quell-Geradt und einem
Ziel-Gerat vorgegehene Firewall bekannt, die eine Hardware-
Sicherheitgkomponente zur Priufung von aus einem Datenpaket
extrahierten Daten gegen eine zulassige Liste umfasst. Zu-
satzlich fihrt die Hardware-Sicherheitskomponente eine zu-
standsbasierte PriUfung hinsichtlich eines Protokollg durch.

Die Firewall kann als Security-Proxy ausggestaltet sein und
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mittels einer Software-Sicherheitskomponente gesicherte Sit-
zungen zwischen zwei Teilnehmern ermdglichen. Zur Authentifi-
zierung bzw. Entschlisselung zu prifender Pakete und Ver-
gchllisselung gepriufter Pakete greift die Software-Sicher-
heitskomponente auf die Hardware-Sicherheitskomponente zu-

rick.

In US7958549B2 igt eine Firewall mit einem Verschligselungs-
prozegsor und einem virtualisierten Server beschrieben. Dabei
igt der Verschlisselungsprozessor dem virtualisierten Server
vorgeschaltet und entschlusselt verschlisselte Datenpakete,
die dann an den virtualisierten Server zur Verarbeitung wei-
tergeleitet werden. In umgekehrter Richtung empfangt der Ver-
schlisslungsprozessor vom virtualisierten Server verarbeitete

Datenpakete, um diese Weiterleitung zu verschlliisseln.

Zum Schutz vertraulicher Informationen oder Daten werden auch
in industriellen Kommunikationsnetzen VPN-Kommunikationsver-
bindungen (Virtual Private Network) verwendet. Bei VPN-Kommu-
nikationsverbindungen erfolgt eine Ende-zu-Ende-Verschllisse-
lung flur zwischen einem Sender und einem Empfanger Ubermit-
telte Daten. Dabei kann ein Sender mehrere VPN-Kommunika-
tionsverbindungen gleichzeitig zu mehreren Empfangern aufbau-

en und nutzen.

Zur Verwaltung einer Vielzahl von VPN-Verbindungen eines
Fernwartungssystemsg, bei dem von einer Vielzahl von Fernwar-
tungsrechnern auferhalb eines industriellen Kommunikations-
netzes auf verschiedene zu steuernde Anlagen oder Anlagenkom-
ponenten innerhalb eines industriellen Kommunikationsnetzes
zugegriffen werden kann, sind Rendezvous-Server vorgesehen.
Dabei melden sich Benutzer von Fernuberwachungsrechnern bei-
spielsweiser mit ihrer jeweiligen Benutzerkennung am Rendez-

vous-Server an und fordern bei diesem einen Zugriff auf eine
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Anlage, Anlagenkomponente oder ein Feldgerdt an. Bei erfolg-
reicher Anmeldung und Anforderung veranlasst der Rendezvous-
Server statisch oder dynamigch einen Aufbau von VPN-Kommuni-
kationgverbindungen zwigchen Kommunikationsteilnehmern eines
Fernwartungsvorgangs und schaltet diese zusammen. Hierdurch
wird eine verschliggelte Ende-zu-Ende-Kommunikationsverbin-
dung zwischen einem Fernwartungsrechner einerseits und einer
Anlage, Anlagenkomponente oder einem Feldgerat andererseits
aufgebaut. Eine derartige abhdrsichere Ende-zu-Ende-Kommuni-
kationgverbindung verhindert jedoch grundsdtzlich eine Kon-
trolle Uber Daten oder Informationen, die zwischen den Kommu-
nikationsteilnehmern einesg Fernwartungsvorgangs ausgetauscht
werden. Insbesondere kann nicht ohne weiteres geprift werden,
ob ausgehend von einem Fernwartungsrechner unzuldssige Ein-
griffe an einer Anlage, Anlagenkomponente oder einem Feldge-
rat vorgenommen werden oder ob zugelassene Kommunikations-

oder Automatisierungssystemprotokolle verwendet werden.

Der vorliegenden Erfindung liegt daher die Aufgabe zugrunde,
ein Verfahren zum Aufbau gesicherter Kommunikationsverbindun-
gen zu einem industriellen Kommunikationggystem anzugeben,
das eine abhdrsichere Datentbermittlung bei gleichzeitiger
Uberpriifbarkeit Ubermittelter Daten auf Zuldssigkeit ermdg-
licht, sowie eine geeignete Vorrichtung zur Durchfihrung des

Verfahrens zu schaffen.

Diese Aufgabe wird erfindungsgemafs durch ein Verfahren mit
den in Anspruch 1 angegebenen Merkmalen und durch ein Fire-
wall-System mit den in Anspruch 14 angegebenen Merkmalen ge-
16st. Vorteilhafte Weiterbildungen der vorliegenden Erfindung

gind in den abhangigen Anspriichen angegeben.

Entsprechend dem erfindungsgemdffen Verfahren zum Aufbau gesi-

cherter Kommunikationsverbindungen zu einem industriellen
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Automatisierungssystem werden Kommunikationsverbindungen von
ersten Kommunikationsgerdten auflerhalb deg industriellen
Automatisierungssystems zu dem industriellen Automatisie-
rungssystem zugeordneten zweiten Kommunikationggerdten tiber
eine Verbindungsverwaltungseinrichtung aufgebaut. Die Verbin-
dungsverwaltungseinrichtung kann insbesgondere ein Rendezvous-
Server sein. DarlUber hinaus kdénnen zweite Kommunikationsgera-
te beispielsweige in Automatisierungsgerate integriert oder
diesen zugeordnet sein. Bei einer Anforderung eines Verbin-
dungsaufbaus zu einem ausgewdhlten zweiten Kommunikationgge-
rat durch einen anfordernden Benutzer eines ersten Kommunika-
tionsgerats fuhrt die Verbindungsverwaltungseinrichtung an-
hand einer Zugriffskontrollliste eine Berechtigungsiberpri-
fung fur den anfordernden Benutzer durch. Die Zugriffskont-
rollliste umfasst vorzugsweise Benutzer-individuelle Angaben
zulassiger Kommunikationsverbindungen zwischen jeweils zumin-
dest einem ersten Kommunikationsgerat und zumindest einem

zweiten Kommunikationsgerat.

Erfindungsgemdfs stellt die Verbindungsverwaltungseinrichtung
bei einem positiven BerechtigungslUberpriufungsergebnis Zu-
griffskontrollinformationen zum Aufbau einer verschlisselten
Kommunikationgverbindung zwigchen dem ersten Kommunikations-
gerat des anfordernden Benutzers und dem ausgewahlten zweiten
Kommunikationsgerat fir diese Kommunikationsgerate bereit.
Die Verbindungsverwaltungseinrichtung wird durch eine auf ei-
nem Firewall-System ablaufende Server-Instanz gebildet. Dari-
ber hinaus werden Uber eine verschllisselte Kommunikationsver-
bindung zwischen dem ersten Kommunikationsgerat des anfor-
dernden Benutzers und dem ausgewadhlten zweiten Kommunikati-
onsgerat uUbermittelte Datenpakete fiur eine auf festgelegten
Sicherheitsregeln basierende Uberprifung durch das Firewall-
System entgchllisselt. Die fesgtgelegten Sicherheitsregeln kdn-

nen insbesondere Firewall-Regeln bzw. Regeln Uber eine Zulas-
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gigkeit von in Datenpaketen angegebenen Steuerungsbefehlen
bzw. Steuerungsparametern flir Automatisierungsgerate umfas-
gen. Erfolgreich auf Basis der festgelegten Sicherheitsregeln
Uberprlifte Datenpakete leitet das Firewall-System versgschlls-
gelt zum ersten Kommunikationsgeradt des anfordernden Benut-
zers bzw. zum ausgewdhlten zweiten Kommunikationsgerat wei-
ter. Damit kann Datenverkehr zwigschen dem ersten Kommunikati-
onsgerat des anfordernden Benutzers und dem ausgewdhlten
zweiten Kommunikationsgerat bidirektional Uberpruft werden.
Vorzugsweise werden zu Uberprifende Datenpakete vom ersten
Kommunikationsgerat des anfordernden Benutzers an das ausge-
wahlte zweite Kommunikationsgerdt durch das Firewall-System
entschliisselt, Uberprift und nach erfolgreicher Uberprifung
an das zweite Kommunikationsgerat weitergeleitet, wdhrend zu
Uberprifende Datenpakete vom ausgewdhlten zweiten Kommunika-
tionsgerat an das erste Kommunikationsgerat deg anfordernden
Benutzers durch das Firewall-System entgchllsselt, Uberprift
und nach erfolgreicher Uberpriifung an das erste Kommunikati-
onsgerat weitergeleitet werden. Das Firewall-System ist vor-
zugsweise in einem gesicherten Kommunikationsnetz des indust-
riellen Automatisierungssystems angeordnet und verwirft vor-
teilhafterweige den festgelegten Sicherheitsregeln nicht ent-
sprechende Datenpakete. Alternativ zu einem Verwerfen den
festgelegten Sicherheitsregeln nicht entsprechender Datenpa-
kete kénnte beispielsweise auch ein Sicherheitsalarm gene-

riert werden.

Entsprechend einer besonders bevorzugten Ausgestaltung der
vorliegenden Erfindung sind die Uber die Verbindungsverwal-
tungseinrichtung aufgebauten Kommunikationsverbindungen zwi-
gchen ersten Kommunikationsgeradten und zweiten Kommunikati-
onsgeraten Virtual-Private-Network-Verbindungen. Auferdem um-
fagsst die BerechtigungslUberprifung eine Authentisierung des

anfordernden Benutzers gegenlber der Verbindungsverwaltungs-
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einrichtung. Vorteilhafterweise stellt die Verbindungsverwal-
tungseinrichtung nur nach einer Authentifizierung des anfor-
dernden Benutzers Zugriffskontrollinformationen zur Nutzung
einer Virtual-Private-Network-Verbindung zwigchen dem ersten
Kommunikationsgerat des anfordernden Benutzers und dem ausge-
wahlten zweiten Kommunikationsgerat an den anfordernden Be-
nutzer bereit. Die Zugriffskontrollinformationen kdnnen bei-
gspielsweise kryptographische Schlisgel bzw. Passwdrter fir
VPN-Sitzungen oder tempordr gultige Passwdrter umfassen. Ent-
gsprechend einer weiteren Ausgestaltung umfasst die auf den
festgelegten Sicherheitsregeln basierende Uberpriifung durch
das Firewall-System eine Uberprifung von Passwdrtern fiur VPN-
Sitzungen oder von tempordr glltigen Passwdrtern auf Korrekt-
heit, und das Firewall-System verwirft Datenpakete, flr deren

Ubermittlung inkorrekte Passwdrter angegeben worden sind.

Die Verbindungsverwaltungseinrichtung baut entsprechend einer
vorteilhaften Weiterbildung des erfindungsgemdfien Verfahrens
bei einem positiven BerechtigungslUberpriufungsergebnis jeweils
eine verschllsselte Kommunikationsverbindung zum ersten Kom-
munikationsgerat des anfordernden Benutzers und zum ausge-
wahlten zweiten Kommunikationsgerat auf und verknlUpft diese
Kommunikationsverbindungen miteinander. Darlber hinaus werden
die Uber die verschlisselte Kommunikationsverbindung zwischen
dem ersgten Kommunikationggerdt des anfordernden Benutzers und
dem ausgewahlten zweiten Kommunikationsgerdt Ubermittelten
Datenpakete vorzugsweige durch das Firewall-System entschlis-
gelt und auf Basgig der festgelegten Sicherheitsregeln Uber-
pruft; auch erfolgreich auf Basis der festgelegten Sicher-
heitsregeln Uberprlifte weiterzuleitende Datenpakete werden
durch das Firewall-System verschlisselt. Entsprechend einer
besonders bevorzugten Ausgestaltung der vorliegenden Erfin-
dung erfolgt eine Entschlisselung bzw. Verschlisselung von

Datenpaketen durch das Firewall-System hardwarebasiert.
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Das erfindungsgemdfie Firewall-System ist zur Durchfihrung ei-
neg Verfahrens entsprechend vorangehenden Ausfihrungen vorge-
gehen und flr eine auf festgelegten Sicherheitsregeln basie-
rende Uberpriifung von Datenpaketen ausgestaltet und einge-
richtet, insbesgondere durch Konfiguration. Zusdtzlich ist das
Firewall-System fir einen Ablauf zumindest einer Server-
Instanz ausgestaltet und eingerichtet. Durch die Server-
Instanz ist eine Verbindungsverwaltungseinrichtung gebildet,
die fir einen Kommunikationsverbindungsaufbau von ersten Kom-
munikationsgeraten auf3erhalb eines industriellen Automatisie-
rungssystems zu dem industriellen Automatisierungssystem zu-
geordneten zweiten Kommunikationsgerdten ausgestaltet und
eingerichtet ist. Die Verbindungsverwaltunggseinrichtung ist
zugdtzlich dafir ausgestaltet und eingerichtet, bei einer An-
forderung eines Verbindungsaufbaus zu einem ausgewdhlten
zweiten Kommunikationsgerat durch einen anfordernden Benutzer
eines ersten Kommunikationsgerats anhand einer Zugriffskont-
rollliste eine Berechtigungsuberprifung fir den anfordernden

Benutzer durchzufihren.

Dartber hinaus ist die Verbindungsverwaltungseinrichtung er-
findungsgemafs zusatzlich dafir ausgestaltet und eingerichtet,
bei einem positiven Berechtigungsiberprifungsergebnig Zu-
griffskontrollinformationen zum Aufbau einer verschlisselten
Kommunikationsverbindung zwischen dem ersten Kommunikations-
gerat des anfordernden Benutzers und dem ausgewahlten zweiten
Kommunikationsgerat fir diese Kommunikationsgerate bereitzu-
gstellen. Des weiteren ist das Firewall-System zusdtzlich da-
fir ausgestaltet und eingerichtet, Uber eine wverschlisggelte
Kommunikationsverbindung zwischen dem ersten Kommunikations-
gerat des anfordernden Benutzers bzw. dem ausgewahlten zwei-
ten Kommunikationsgerat Ubermittelte Datenpakete flUr die auf

den festgelegten Sicherheitsregeln basierende Uberpriifung zu



10

15

20

25

30

WO 2018/010949 PCT/EP2017/065844

entschlisseln. AuRBerdem ist das Firewall-System zusdtzlich
dafir ausgestaltet und eingerichtet, erfolgreich auf Bagis
der festgelegten Sicherheitsregeln Uberprifte Datenpakete
verschllisselt zum ersten Kommunikationsgerat des anfordernden
Benutzers oder zum ausgewahlten zweiten Kommunikationsgerat

weiterzuleiten.

Die vorliegende Erfindung wird nachfolgend an einem Ausfih-
rungsbeispiel anhand der Zeichnung ndher erlautert. Es zeigt

die

Figur eine Anordnung mit mehreren Fernwartungsrechnern
aufRerhalb eines industriellen Automatisierungssys-
tems und einem Firewall-System gowie mehreren Auto-
matisierungsgerdten innerhalb deg industriellen

Automatisierungssystems.

Die in der Figur dargestellte Anordnung umfasst mehrere Fern-
wartungsrechner 101-103, die Uber ein Weitverkehrsnetz 400
mit einem Kommunikationsnetz eines industriellen Automatisie-
rungssystemg 200 verbunden sind. Die Fernwartungsrechner 101-
103 kdnnen beigpielsgweise als PC, Laptop oder Tablet-PC aus-
gestaltet sein. Das industrielle Automatisierungssystem 200
umfasst zum Schutz vor unzulassigem Nachrichtenverkehr ein
Firewall-System 300, das insbesondere im industriellen Auto-
matisierungssystem 200 eingehende Datenpakete auf Basis von
festgelegten Sicherheitsregeln Uberpriuft. Diese Sicherheits-
regeln umfassen im vorliegenden Ausfihrungsbeispiel Ubliche
Firewall-Regeln und Regeln uUber eine Zulassigkeit von in Da-
tenpaketen angegebenen Steuerungsbefehlen bzw. Steuerungspa-
rametern fir Automatisierungsgerdte 201-202 deg industriellen
Automatisierungssystems 200. Somit bietet das Kommunikations-
netz deg industriellen Automatisierungssystemg 200, in dem

das Firewall-System 300 angeordnet ist, gicherheitstechnigch
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kontrollierte Zugriffsmdglichkeiten auf die Automatisierungs-
gerdte 201-202 und ist somit gesichert. Dag Weitverkehrsnetz
400 kann beigpielweise ein Mobilfunknetz oder ein IP-basier-

tes Kommunikationsnetz sein.

Die Automatisierungsgerdte 201-202 umfassgen jeweils inte-
grierte oder zugeordnete Kommunikationsmodule bzw. -gerate
und kénnen speicherprogrammierbare oder PC-basierte Steuerun-
gen einer Maschine oder einer technischen Anlage sein, bei-
spielsweise eines Roboters oder einer Fordervorrichtung. Ins-
besondere umfassen die Automatisierungsgerate 201-202 jeweils
zumindest eine Zentraleinheit und eine Eingabe/Ausgabe-Ein-
heit. Die Eingabe/Ausgabe-Einheiten dienen einem Austausch
von Steuerungs- und Messgrdfen zwischen dem jeweiligen Auto-
matisierungsgerat 201-202 und einer durch das Automatisie-
rungsgerat 201-202 gesteuerten Magchine oder Vorrichtung. Die
Zentraleinheiten der Automatisierungsgerat 201-202 gind ins-
begondere flir eine Ermittlung geeigneter Steuerungsgrdlen aus

erfassten Megsgrdfien vorgesehen.

Das Firewall-System 300 ist rechnerbasiert und umfasst im
vorliegenden Ausfihrungsbeispiel einen Hypervisor 301 als
Hardware-Abstraktionselement zwischen tatsdchlich vorhandener
Hardware des Firewall-Systems und auf dem Firewall-System 300
installierbaren, ablauffahigen Betriebssystemen. Ein solcher
Hypervisor 301 ermbglicht eine Bereitstellung einer virtuel-
len Umgebung, die partitionierte Hardwareressourcen, wie Pro-
zeggor, Speicher oder Peripheriegerdte umfasst. Angstelle ei-
nes Hypervisors 301 kénnen grundsatzlich auch andere bekannte
Virtualisierungskonzepte als Hardware-Abstraktionsmittel zur
Bereitstellung auf dem Firewall-System 300 ablaufender Ser-
ver-Instanzen 311, 321 genutzt werden. Im Sinn einer besseren
Ubersichtlichkeit ist der Hypervisor 301 in der Figur zeich-

nerigch vom Firewall-System 300 abgesetzt dargestellt.
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Nichtedestotrotz stellt der Hypervigor 301 eine Komponente
des Firewall-Systems 300 dar. Dies gilt auch flr eine hard-
wareimplementierte Kryptologiekomponente 302, die in der Fi-
gur vom Firewall-System 300 abgesetzt dargestellt, jedoch vom

Firewall-System 300 umfasst ist.

Durch eine solche auf dem Firewall-System 300 ablaufende Ser-
ver-Instanz wird ein Rendezvous-Server 311 als Verbindungs-
verwaltungseinrichtung gebildet. Dabei ist der Rendezvous-
Server 311 daflir vorgesehen und konfiguriert, Kommunikations-
verbindungen von ersten Kommunikationsgeraten auferhalb des
industriellen Automatisierungssystems 200 zu dem industriel-
len Automatisierungssystem 200 zugeordneten zweiten Kommuni -
kationggerdten aufzubauen, zu verwalten und zu steuern. Zu
den ersten Kommunikationsgerdten zahlen im vorliegenden Aus-
fihrungsbeisgspiel die Fernwartungsrechner 101-103, wahrend
zweite Kommunikationsgeradte den Automatisierungsgeraten 201-
202 zugeordnete oder von diesen umfasste Kommunikationsgerate

bzw. -module sind.

Bei einer Anforderung 111 eines Verbindungsaufbaus zu einem
ausgewahlten Automatisierungggerdt 201 durch einen anfordern-
den Benutzer eines Fernwartungsrechners 101 fihrt der Rendez-
vous-Server 311 anhand einer durch den Rendezvous-Server 311
verwalteten Zugriffsgkontrollliste 312 eine Berechtigungsliber-
prufung fir den anfordernden Benutzer in Bezug auf das ausge-
wahlte Automatisierungsgeradt 201 durch. Die Zugriffskontroll-
liste 312 umfasst Benutzer-individuelle Angaben zuldgsiger
Kommunikationsverbindungen zwischen jeweils zumindest einem
ersten Kommunikationsgerat und zumindest einem zweiten Kommu-

nikationsgerat.

Verlauft diese Berechtigungstberprifung mit einem posgitiven

Ergebnis, stellt der Rendezvous-Server 311 Zugriffskontroll-
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informationen 112, 211 zum Aufbau einer wversgchliisselten Kom-
munikationsverbindung 500 zwischen dem Fernwartungsrechner
101 des anfordernden Benutzers und dem ausgewahlten Automati-
sierungsgerat 201 fur diese Kommunikationsteilnehmer bereit.
Im vorliegenden Ausfihrungsbeispiel sind zwischen Fernwar-
tungsrechnern 101-103 und Automatisierungsgerdten 201-202
aufgebaute verschlisselte Kommunikationsverbindungen VPN-
Verbindungen (Virtual Private Network) . Daher umfassen die
zugriffskontrollinformationen 112, 211 vorzugsweige kryptog-
raphische Schlissel bzw. Passworter fur VPN-Sitzungen oder
temporar gultige Passwdrter. Die Berechtigungstberpriufung um-
fasst eine Authentisierung des anfordernden Benutzers gegen-
Uber dem Rendezvous-Server 311, der nur nach einer Authenti-
fizierung des anfordernden Benutzers Zugriffskontrollinforma-
tionen 112 zur Nutzung einer VPN-Verbindung zwischen dem
Fernwartungsrechner 101 des anfordernden Benutzers und dem
ausgewahlten Automatisierungsgerdt 201 an den anfordernden

Benutzer bereitstellt.

Uber die VPN-Verbindung 500 zwischen dem Fernwartungsrechner
101 des anfordernden Benutzers und dem ausgewdhlten Automati-
gierungsgerat 201 Ubermittelte Datenpakete 113, 212 werden
durch dag Firewall-System 300 entschliggelt und auf Bagig der
festgelegten Sicherheitsregeln Uberprift. Erfolgreich auf Ba-
gig der festgelegten Sicherheitsregeln Uberprifte Datenpakete
werden durch das Firewall-System 300 wieder wverschligsgelt und
zum Fernwartungsrechner 101 des anfordernden Benutzers bzw.
zum ausgewahlten Automatisierungsgerdt 201 weitergeleitet.
Eine Entschllisselung bzw. Verschlisselung von zu prufenden
bzw. gepriiften Datenpaketen erfolgt durch das Firewall-System
300 hardwarebasiert. Hierzu ist die vom das Firewall-System
300 umfasste hardwareimplementierte Kryptologiekomponente 302

vorgesehen. Den festgelegten Sicherheitsregeln nicht entspre-
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chende Datenpakete werden durch das Firewall-System 300 ver-

worfen.

Im vorliegenden Augfihrungsbeispiel umfasst die auf den fest-
gelegten Sicherheitsregeln basierende Uberprifung durch das

Firewall-System 300 auch eine Uberprifung von Passwdrtern fir
VPN-Sitzungen oder tempordr gultigen Passwdrtern auf Korrekt-
heit. Dabei verwirft dag Firewall-System 300 Datenpakete ver-
wirft, flir deren Ubermittlung inkorrekte Passwdrter angegeben

worden sind.

Grundsatzlich kann die zwischen dem Fernwartungsrechner 101
des anfordernden Benutzers und dem ausgewdhlten Automatigie-
rungsgerat 201 aufgebaute VPN-Verbindung 500 zwei VPN-Teil-
Verbindungen umfassen, die am Rendezvous-Server 311 terminie-
ren. Damit baut der Rendezvous-Server 311 bei einem positiven
Berechtigungstberpriufungsergebnis jeweils eine verschllsselte
Kommunikationsverbindung zum Fernwartungsrechner 101 des an-
fordernden Benutzerg und zum ausgewahlten Automatigierungsge-
rat 201 auf und verknupft diese Kommunikationsverbindungen

miteinander.
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Patentansgpriche

1. Verfahren zum Aufbau gesicherter Kommunikationgverbindun-

gen zu einem industriellen Automatisierungssystem, bei dem

— Kommunikationsverbindungen von ersten Kommunikationsgeraten
(101 - 103) auRerhalb des industriellen Automatisierungs-
systems (200) zu dem industriellen Automatisierungssystem
zugeordneten zweiten Kommunikationsgeraten (201 - 202) Uber
eine Verbindungsverwaltungseinrichtung (311) aufgebaut wer-
den,

— die Verbindungsverwaltungseinrichtung (311) bei einer An-
forderung (111) eines Verbindungsaufbaus zu einem ausgge-
wahlten zweiten Kommunikationsgerdt (201) durch einen an-
fordernden Benutzer eines ersten Kommunikationsgerats (101)
anhand einer Zugriffskontrollliste (312) eine Berechti-

gungstuberpriufung fur den anfordernden Benutzer durchfihrt,

— die Verbindungsverwaltungseinrichtung (311) bei einem posi-
tiven Berechtigungstberpriufungsergebnis Zugriffskontrollin-
formationen (112, 211) zum Aufbau einer wvergchllisselten
Kommunikationsverbindung (500) zwischen dem ersten Kommuni-
kationsgerat (101) des anfordernden Benutzers und dem aus-
gewdhlten zweiten Kommunikationsgerat (201) flUr diese Kom-
munikationsgerate bereitstellt,

— die Verbindungsverwaltungseinrichtung (311) durch eine auf
einem Firewall-System (300) ablaufende Server-Instanz ge-
bildet wird,

— Uber eine verschlisselte Kommunikationsverbindung zwischen
dem ergten Kommunikationggerdt (101) des anfordernden Be-
nutzers und dem ausgewahlten zweiten Kommunikationsgerat
(201) Ubermittelte Datenpakete (113, 212) flUr eine auf
festgelegten Sicherheitsregeln basierende Uberpriifung durch

das Firewall-System (300) entschliisselt werden,
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— das Firewall-System (300) erfolgreich auf Basis der festge-
legten Sicherheitsregeln Uberprifte Datenpakete verschlis-
gelt zum ersten Kommunikationsgerat (101) des anfordernden
Benutzers und/oder zum ausgewahlten zweiten Kommunikations-

gerat (201) weiterleitet.

2. Verfahren nach Anspruch 1,

bei dem die Uber die Verbindungsverwaltungseinrichtung aufge-
bauten Kommunikationsverbindungen zwischen ersten Kommunika-
tionsgeraten und zweiten Kommunikationsgeraten Virtual-
Private-Network-Verbindungen gind, bei dem die Berechtigungs-
Uberprifung eine Authentisierung deg anfordernden Benutzers
gegentiber der Verbindungsverwaltungseinrichtung umfasst und
bei dem die Verbindungsverwaltungseinrichtung nur nach einer
Authentifizierung des anfordernden Benutzers Zugriffskont-
rollinformationen zur Nutzung einer Virtual-Private-Network-
Verbindung zwischen dem ersten Kommunikationsgerat des anfor-
dernden Benutzers und dem ausgewdhlten zweiten Kommunikati-

onsgerat an den anfordernden Benutzer bereitstellt.

3. Verfahren nach Anspruch 2,
bei dem die Zugriffskontrollinformationen kryptographische
Schlissel und/oder Passwdrter fur VPN-Sitzungen oder temporar

giltige Pagswdrter umfaggen.

4. Verfahren nach einem der Anspriiche 2 oder 3,

bei dem die auf den festgelegten Sicherheitsregeln basierende
Uberpriifung durch das Firewall-System eine Uberpriifung von
Passwdrtern flr VPN-Sitzungen oder temporar gultigen Passwdr-
tern auf Korrektheit umfasst und bei dem das Firewall-System
Datenpakete verwirft, fir deren Ubermittlung inkorrekte Pass-

wOrter angegeben worden sind.

5. Verfahren nach einem der Ansprliche 1 bis 4,
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bei dem die Zugriffskontrollliste Benutzer-individuelle Anga-
ben zuldssiger Kommunikationsverbindungen zwischen jeweils
zumindest einem ersten Kommunikationsgerat und zumindest ei-

nem zweiten Kommunikationsgeradt umfasst.

6. Verfahren nach einem der Anspriche 1 bis 5,

bei dem die Verbindungsverwaltungseinrichtung bei einem posi-
tiven BerechtigungslUberprifungsergebnis jeweilg eine ver-
schllisselte Kommunikationsverbindung zum ersten Kommunikati-
onsgerat des anfordernden Benutzers und zum ausgewdhlten
zweiten Kommunikationsgerat aufbaut und diese Kommunikations-

verbindungen miteinander wverknupft.

7. Verfahren nach einem der Ansprliche 1 bis 6,

bei dem die Uber die verschlisselte Kommunikationsverbindung
zwigchen dem ersten Kommunikationggerdt des anfordernden Be-
nutzers und dem ausgewahlten zweiten Kommunikationsgerat
Ubermittelten Datenpakete durch das Firewall-System ent-
schllisselt und auf Basis der festgelegten Sicherheitsregeln
Uberpriuft werden und bei dem erfolgreich auf Basis der fest-
gelegten Sicherheitsregeln Uberprifte weiterzuleitende Daten-

pakete durch das Firewall-System vergchllsselt werden.

8. Verfahren nach Anspruch 7,
bei dem eine Entschliisselung und/oder Verschllsselung von Da-

tenpaketen durch das Firewall-System hardwarebagiert erfolgt.

9. Verfahren nach einem der Ansprliche 1 bis 8,

bei dem die festgelegten Sicherheitsregeln Firewall-Regeln
und/oder Regeln Uber eine Zulassigkeit von in Datenpaketen
angegebenen Steuerungsbefehlen und/oder Steuerungsparametern

fir Automatisierungsgeradte umfassgen.

10. Verfahren nach einem der Anspriche 1 bis 9,
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bei dem das Firewall-System den festgelegten Sicherheitgre-

geln nicht entsprechende Datenpakete verwirft.

11. Verfahren nach einem der Anspriche 1 bis 10,
bei dem das Firewall-System in einem gesicherten Kommunikati-
onsnetz des industriellen Automatisierungssystems angeordnet

ist.

12. Verfahren nach einem der Ansprliche 1 bis 11,
bei dem die Verbindungsverwaltungseinrichtung ein Rendezvous-

Server ist.

13. Verfahren nach einem der Ansprliche 1 bis 12,
bei dem zweite Kommunikationsgerdte in Automatisierungsgerate

integriert oder diesen zugeordnet sind.

14. Firewall-System zur Durchfihrung eines Verfahrens nach

einem der Angprlche 1 big 13, bei dem

— dasg Firewall-System fiUr eine auf festgelegten Sicherheits-
regeln basierende Uberpriifung von Datenpaketen ausgestaltet
und eingerichtet ist,

— dag Firewall-System zusgdtzlich flr einen Ablauf zumindest
einer Server-Instanz ausgestaltet und eingerichtet ist,

— durch die Server-Instanz eine Verbindungsverwaltungsein-
richtung gebildet ist, die fiUr einen Kommunikationsverbin-
dungsaufbau von ersten Kommunikationsgeraten auferhalb ei-
nes industriellen Automatisierungssystems zu dem industri-
ellen Automatisierungssystem zugeordneten zweiten Kommuni-

kationggerdten ausgestaltet und eingerichtet ist,

— die Verbindungsverwaltungseinrichtung zusdtzlich daflir aus-
gestaltet und eingerichtet ist, bei einer Anforderung eines
Verbindungsaufbaus zu einem ausgewdhlten zweiten Kommunika-

tionsgerdt durch einen anfordernden Benutzer eineg ersten
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Kommunikationsgerats anhand einer Zugriffskontrollliste ei-
ne BerechtigungsUberpriufung fir den anfordernden Benutzer
durchzufihren,

die Verbindungsverwaltungseinrichtung zusdtzlich dafir aus-
gestaltet und eingerichtet ist, bei einem positiven Berech-
tigungstberprifungsergebnis Zugriffskontrollinformationen
zum Aufbau einer verschlisselten Kommunikationsverbindung
zwigchen dem ersten Kommunikationsgerat des anfordernden
Benutzers und dem ausgewahlten zweiten Kommunikationsgerat
fir diese Kommunikationsgerate bereitzustellen,

das Firewall-System zugdtzlich dafir ausgestaltet und ein-
gerichtet ist, Utber eine verschllisselte Kommunikationgver-
bindung zwischen dem ersten Kommunikationsgerat des anfor-
dernden Benutzers und dem ausgewadhlten zweiten Kommunikati-
onsgerat Ubermittelte Datenpakete flr die auf den festge-
legten Sicherheitsregeln basierende Uberprifung zu ent-
schliisseln,

das Firewall-System zugdtzlich dafir ausgestaltet und ein-
gerichtet ist, erfolgreich auf Basis der festgelegten
Sicherheitgregeln Utberprifte Datenpakete vergchllsselt zum
ersten Kommunikationsgerat des anfordernden Benutzers oder
zum ausgewahlten zweiten Kommunikationsgerat weiterzulei-

ten.
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