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【公表番号】特表2019-527892(P2019-527892A)
【公表日】令和1年10月3日(2019.10.3)
【年通号数】公開・登録公報2019-040
【出願番号】特願2019-503727(P2019-503727)
【国際特許分類】
   Ｇ０６Ｆ  21/56     (2013.01)
   Ｇ０６Ｆ  21/74     (2013.01)
【ＦＩ】
   Ｇ０６Ｆ   21/56     ３６０　
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【手続補正書】
【提出日】令和1年10月15日(2019.10.15)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　コンピューティングデバイス上で実行されるアプリケーションのハイレベル機能を検出
するための方法であって、
　コンピューティングデバイス上のセキュアなメモリに、複数の仮想アドレスマッピング
テーブルを記憶するステップであって、各仮想アドレスマッピングテーブルは、複数のア
プリケーションのうちの1つに対応し、各仮想アドレスマッピングテーブルは、前記アプ
リケーションのソースコードにおける対応するターゲットアプリケーション機能にマッピ
ングされたアプリケーションバイナリコードの複数の仮想アドレスを含む、ステップと、
　ハイレベルオペレーティングシステム(HLOS)に前記アプリケーションを登録するステッ
プと、
　前記アプリケーションバイナリコードの実行中に、前記HLOSが、前記仮想アドレスマッ
ピングテーブルに基づいて、前記ターゲットアプリケーション機能に対応する前記仮想ア
ドレスのうちの1つまたは複数が実行されるときを検出するステップと
を含む方法。
【請求項２】
　前記セキュアなメモリは、前記HLOSにおける信頼できるゾーンに存在する、請求項1に
記載の方法。
【請求項３】
　前記アプリケーションバイナリコードが更新されたときに、前記ターゲットアプリケー
ション機能の改訂された仮想アドレスにより前記仮想アドレスマッピングテーブルを更新
するステップ
をさらに含む、請求項1に記載の方法。
【請求項４】
　前記アプリケーションの実行に関連付けられた1つまたは複数の例外または挙動を検出
するように構成された例外処理モジュールに、前記仮想アドレスから検出された、前記実
行されたターゲットアプリケーション機能を提供するステップ
をさらに含む、請求項1に記載の方法。
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【請求項５】
　前記例外処理モジュールは、悪意のあるコード検出アルゴリズムを含む、請求項4に記
載の方法。
【請求項６】
　前記アプリケーションは、セキュアなウェブアプリケーションおよびウェブブラウザの
うちの1つを含む、請求項1に記載の方法。
【請求項７】
　前記アプリケーションバイナリコードは、ネイティブバイナリコードとして実行される
、請求項1に記載の方法。
【請求項８】
　前記アプリケーションバイナリコードは、関連する仮想機械を含む、請求項1に記載の
方法。
【請求項９】
　コンピューティングデバイス上で実行されるアプリケーションのハイレベル機能を検出
するためのシステムであって、
　コンピューティングデバイス上に、複数の仮想アドレスマッピングテーブルをセキュア
に記憶するための手段であって、各仮想アドレスマッピングテーブルは、複数のアプリケ
ーションのうちの1つに対応し、各仮想アドレスマッピングテーブルは、前記アプリケー
ションのソースコードにおける対応するターゲットアプリケーション機能にマッピングさ
れたアプリケーションバイナリコードの複数の仮想アドレスを含む、手段と、
　ハイレベルオペレーティングシステム(HLOS)に前記アプリケーションを登録するための
手段と、
　前記アプリケーションバイナリコードの実行中に、前記仮想アドレスマッピングテーブ
ルに基づいて、前記ターゲットアプリケーション機能に対応する前記仮想アドレスのうち
の1つまたは複数が実行されるときを検出するための手段と
を含むシステム。
【請求項１０】
　前記セキュアなメモリは、前記HLOSにおける信頼できるゾーンを含む、請求項9に記載
のシステム。
【請求項１１】
　前記アプリケーションバイナリコードが更新されたときに、前記ターゲットアプリケー
ション機能の改訂された仮想アドレスにより前記仮想アドレスマッピングテーブルを更新
するための手段
をさらに含む、請求項9に記載のシステム。
【請求項１２】
　前記アプリケーションの実行に関連付けられた1つまたは複数の例外を検出するように
構成された例外処理モジュールに、前記仮想アドレスから検出された、前記実行されたタ
ーゲットアプリケーション機能を提供するための手段
をさらに含む、請求項9に記載のシステム。
【請求項１３】
　前記例外処理モジュールは、悪意のあるコード検出アルゴリズムを含む、請求項12に記
載のシステム。
【請求項１４】
　前記アプリケーションは、セキュアなウェブアプリケーションおよびウェブブラウザの
うちの1つを含む、請求項9に記載のシステム。
【請求項１５】
　前記アプリケーションバイナリコードは、ネイティブバイナリコードとして実行される
、請求項9に記載のシステム。
【請求項１６】
　前記アプリケーションバイナリコードは、関連する仮想機械を含む、請求項9に記載の
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システム。
【請求項１７】
　メモリ内で具現化され、コンピュータ可読プログラムコードを含むコンピュータプログ
ラムであって、前記コンピュータ可読プログラムコードは、コンピューティングデバイス
上で実行されるアプリケーションのハイレベル機能を検出するためにプロセッサによって
実行可能であり、前記コンピュータ可読プログラムコードは、
　コンピューティングデバイス上のセキュアなメモリに、複数の仮想アドレスマッピング
テーブルを記憶するためのコードであって、各仮想アドレスマッピングテーブルは、複数
のアプリケーションのうちの1つに対応し、各仮想アドレスマッピングテーブルは、前記
アプリケーションのソースコードにおける対応するターゲットアプリケーション機能にマ
ッピングされたアプリケーションバイナリコードの複数の仮想アドレスを含む、コードと
、
　ハイレベルオペレーティングシステム(HLOS)に前記アプリケーションを登録するための
コードと、
　前記アプリケーションバイナリコードの実行中に、前記HLOSが、前記仮想アドレスマッ
ピングテーブルに基づいて、前記ターゲットアプリケーション機能に対応する前記仮想ア
ドレスのうちの1つまたは複数が実行されるときを検出するためのコードと
を含む、コンピュータプログラム。
【請求項１８】
　前記セキュアなメモリは、前記HLOSにおける信頼できるゾーンを含む、請求項17に記載
のコンピュータプログラム。
【請求項１９】
　前記コンピュータ可読プログラムコードは、
　前記アプリケーションバイナリコードが更新されたときに、前記ターゲットアプリケー
ション機能の改訂された仮想アドレスにより前記仮想アドレスマッピングテーブルを更新
するためのコード
をさらに含む、請求項17に記載のコンピュータプログラム。
【請求項２０】
　前記コンピュータ可読プログラムコードは、
　前記アプリケーションの実行に関連付けられた1つまたは複数の例外または挙動を検出
するように構成された例外処理モジュールに、前記仮想アドレスから検出された、前記実
行されたターゲットアプリケーション機能を提供するためのコード
をさらに含む、請求項17に記載のコンピュータプログラム。
【請求項２１】
　前記例外処理モジュールは、悪意のあるコード検出アルゴリズムを含む、請求項20に記
載のコンピュータプログラム。
【請求項２２】
　前記アプリケーションは、セキュアなウェブアプリケーションおよびウェブブラウザの
うちの1つを含む、請求項17に記載のコンピュータプログラム。
【請求項２３】
　前記アプリケーションバイナリコードは、ネイティブバイナリコードとして実行される
、請求項17に記載のコンピュータプログラム。
【請求項２４】
　前記アプリケーションバイナリコードは、関連する仮想機械を含む、請求項17に記載の
コンピュータプログラム。
【請求項２５】
　実行中のアプリケーションのハイレベル機能を検出するためのシステムであって、
　アプリケーションバイナリコードを実行するように構成された処理デバイスと、
　複数の仮想アドレスマッピングテーブルを含むハイレベルオペレーティングシステム(H
LOS)であって、各仮想アドレスマッピングテーブルは、複数のアプリケーションのうちの
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1つに対応し、各仮想アドレスマッピングテーブルは、前記アプリケーションのソースコ
ードにおける対応するターゲットアプリケーション機能にマッピングされた前記アプリケ
ーションバイナリコードの複数の仮想アドレスを含む、前記ターゲットアプリケーション
機能に対応する前記仮想アドレスのうちの1つまたは複数が実行されるときを検出するよ
うに構成されたHLOSと
を含むシステム。
【請求項２６】
　セキュアなメモリが、前記HLOSにおける信頼できるゾーンを含む、請求項25に記載のシ
ステム。
【請求項２７】
　前記HLOSは、前記仮想アドレスから検出された、前記実行されたターゲットアプリケー
ション機能を受信し、前記アプリケーションの実行に関連付けられた1つまたは複数の例
外を検出するように構成された例外処理モジュールをさらに含む、請求項25に記載のシス
テム。
【請求項２８】
　前記例外処理モジュールは、悪意のあるコード検出アルゴリズムを含む、請求項27に記
載のシステム。
【請求項２９】
　前記アプリケーションは、セキュアなウェブアプリケーションおよびウェブブラウザの
うちの1つを含む、請求項25に記載のシステム。
【請求項３０】
　前記アプリケーションバイナリコードは、関連する仮想機械を含む、請求項25に記載の
システム。
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