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(57) Abstract: The invention relates to a runtime environment for a mobile
terminal (D), comprising a normal runtime environment (REE) for client
applications (CA) and a secure runtime environment (TEE) for trusted
applications (TA). Service requests can be transmitted from the normal
(REE) to the secure runtime environment (TEE). In response, security
services can be transmitted from the secure (TEE) to the normal runtime
environment (REE). The secure runtime environment (TEE) is implemented
as an external secure runtime environment (TEEaaS) on a server (S) arranged
outside of the terminal. The normal runtime environment (REE) and the
external secure runtime environment (TEEaaS) are designed to carry out a
client/server protocol between the normal execution environment (REE) and
the external secure runtime environment (TEEaaS), for example a remote
procedure call, in order to establish the communication connection.

(57) Zusammenfassung: Die Erfindung schafft eine Laufzeitumgebung fiir
ein mobiles Endgerit (D), umfassend eine normale Laufzeitumgebung (REE)
fiir Client-Applikationen (CA) und eine sichere Laufzeitumgebung (TEE) fiir
Trusted Applikationen (TA). Dienst-Anforderungen konnen von der
normalen (REE) an die sichere Laufzeitumgebung (TEE) iibertragen werden.
In Reaktion kénnen Sicherheits-Dienste von der sicheren (TEE) an die
normale Laufzeitumgebung (REE) iibertragen werden. Die sichere
Laufzeitumgebung (TEE) ist als externe sichere Laufzeitumgebung
(TEEaaS) auf einem aulerhalb des Endgeréts angeordneten Server (S)
implementiert. Die normale

[Fortsetzung auf der ndchsten Seite]
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Laufzeitumgebung (REE) und die externe sichere Laufzeitumgebung (TEEaaS) sind dazu eingerichtet, zum Herstellen der
Kommunikationsverbindung ein Client/ Server Protokoll zwischen der normalen Ausfiihrungsumgebung (REE) und der externen
sicheren Laufzeitumgebung (TEEaaS) auszufiihren, z.B. einen Remote Procedure Call.
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Laufzeitumgebung fiir mobiles Endgerit, die ein Bereitstellen eines Sicher-

heits-Dienstes ermoglicht

Gebiet der Erfindung

Die Erfindung betrifft eine Laufzeitumgebung fiir ein mobiles Endgerét, die
eine normale und ein sichere Laufzeitumgebung umfasst und ein Bereitstel-
len eines Sicherheits-Dienstes von der sicheren an die normale Laufzeitum-
gebung erméglicht, sowie ein Verfahren zum Bereitstellen eines Sicherheits-
Dienstes einer Trusted-Applikation in der sicheren Laufzeitumgebung an

eine Client-Applikation in der normalen Laufzeitumgebung.

Stand der Technik

In mobilen Endgerédten wie Smartphones, (mobilfunkfdhigen) Tablet PCs
und dergleichen sind sichere Laufzeitumgebungen TEEs (TEE = trusted exe-
cution environment) bekannt, bei denen auf Software-Ebene eine Trennung
zwischen Ausfiihrungsumgebungen unterschiedlicher Sicherheitsniveaus
erzeugt wird. Eine erste, auch ,Normal Zone”, ,Normal World” oder ,Rich
Execution Environment REE” genannte unsichere oder normale Laufzeitum-
gebung ist durch ein Normalbetriebssystem (z.B. Android, Windows Phone,
Symbian, iOS) gesteuert. Eine zweite, auch , Trustzone”, , Trusted World”,
~Secure World” oder , Trusted Execution Environment TEE” genannte siche-
re oder vertrauenswiirdige Laufzeitumgebung ist durch ein Sicherheitsbe-

triebssystem gesteuert.

Das Dokument ,Global Platform Device Technology: TEE System Architec-
ture, Version 1.0, December 2011“ beschreibt ein mobiles Endgerét mit einer
normalen oder unsicheren Ausfiihrungsumgebung , Rich Execution En-
vironment (REE)” und einer sicheren Ausfithrungsumgebung , Trusted Exe-

cution Environment (TEE)” (vgl. Kapitel 1).
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Trusted Applikationen (Sicherheits-Applikationen, TA), die zur Ausfiihrung
in der sicheren Laufzeitumgebung implementiert sind, stellt das Sicherheits-
betriebssystem Sicherheitsfunktionen wie Verschliisselung und die Nutzung
sicherer Kanile zwischen dem Endgerit und externen Geréten (z.B. anderen
Endgeriten oder Servern) fiir die Ubertragung von Daten vom und zum
Endgerit zur Verfiigung. Applikationen, die zur Ausfithrung in der norma-
len Laufzeitumgebung implementiert sind, steht der volle Funktionsumfang

des Normalbetriebssystems zur Verfiigung.

Der sicheren Laufzeitumgebung sind speziell abgesicherte sichere persisten-
te Speicherbereiche zugewiesen, in denen beispielsweise sicherheitskritische
Speicher, Schliissel und Personalisierungsdaten von Applikationen gespei-
chert sind. Weiter ist der sicheren Laufzeitumgebung ein sicherer Arbeits-
speicher (dieser kann ein separater ‘Arbeitsspeicher oder ein Teilbereich des
normalen Arbeitsspeichers sein) zugewiesen, in dem die sicheren Applikati-

onen ausfiihrbar sind.

Von den Applikationen, die in einem Endgerit ausfiihrbar sind, stellen fiir
den Nutzer des Endgerits die Client-Applikationen den eigentlichen Nutzen
dar. Als Client-Applikationen konnen beispielsweise diverse Service-
Applikationen vorgesehen sein. Beispiele fiir Service-Applikationen sind
Finanz-Applikationen, insbesondere Geldborsen-Applikationen (Wallet-
Applikationen) oder virtuelle Kreditkarten- Applikationen, Bonusprogramm-
Applikationen (Loyalty-Applikationen), Ticketing-Applikationen fiir elekt-
ronische Fahrscheine, E-Mail-Applikationen und dergleichen Applikationen.
Client-Applikationen sind zur Ausfithrung in der normalen Laufzeitumge-

bung implementiert.
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Um ein hoheres Maf$ an Sicherheit zu erreichen, delegieren Client-Applika-
tionen sicherheitskritische Aufgaben wie z.B. kryptographische Operationen
(z.B. Ver-/Entschliisselung, Authentisierung) an Trusted Applikationen.

Fig. 1 zeigt eine Architektur fiir ein mobiles Endgerit ME (Mobile Entity) mit
zwei Laufzeitumgebungen, ndmlich einer normalen Laufzeitumgebung REE
und einer sicheren Laufzeitumgebung TEE, gemifs dem Oberbegriff von An-
spruch 1. Eine solche Architektur wird insbesondere von der Global Plat-
form Organisation vorgeschlagen. In der normalen Laufzeitumgebung REE
ist eine Client Applikation CA implementiert, eine (REE-TEE-) Client-API
genannte Endgerét-interne, REE-seitige Schnittstelle zwischen REE und TEE
und ein REE-Agent, der die Funktion hat, Nachrichten der Client-API im
Format von IPC-Nachrichten an das TEE zu senden und von dort zu emp-
fangen. In der sicheren Laufzeitumgebung TEE ist eine Trusted Applikation
implementiert, eine (TEE-) Core-API genannte Endgerét-interne, TEE-seitige
Schnittstelle zwischen REE und TEE und ein TEE-Agent, der die Funktion
hat, Nachrichten der Core-API im Format von IPC-Nachrichten an das REE
zu senden und von dort zu empfangen. API steht fiir Application Program-

ming Interface, also Applikations-Programmierschnittstelle.

Bei der Verwaltung der sicheren Laufzeitumgebung des Endgerits, insbe-
sondere beim Laden von Programmcode und Personalisierungsdaten von
Sicherheits-Applikationen, sind strenge Sicherheitsvorgaben einzuhalten.
Dabher ist die Verwaltung der sicheren Laufzeitumgebung aufwindig. Ge-
messen an diesen Rahmenbedingungen kénnen die Ressourcen an Speicher
und Rechenleistung eines Endgerits an Grenzen stofSen. Wahrend das End-
gerdt ausgeschaltet ist, ist es zudem nicht erreichbar. Hierdurch kann es vor-

kommen, dass dringend erforderliche, sicherheitskritische Verwaltungs-



WO 2016/116271 PCT/EP2016/000086

10

15

20

25

schritte an der sicheren Laufzeitumgebung erst mit zeitlicher Verzégerung

durchgefiihrt werden kénnen.

Nicht zuletzt sind Sicherheits-Applikationen in einem mobilen Endgerit der
Gefahr von Angriffen und Manipulationen ausgesetzt. Unter diesem Aspekt
wire es wiinschenswert in einem mobilen Endgerit so wenig sicherheitskri-

tische Information (z.B. Programmcode und Daten) wie moglich zu haben.

Zusammenfassung der Erfindung
Der Erfindung liegt die Aufgabe zu Grunde, eine Laufzeitumgebung fiir ein

mobiles Endgerit zu schaffen, die ein Bereitstellen eines Sicherheit-Dienstes
von der sicheren an die normale Laufzeitumgebung ermoglicht, und welche
dabei ein hohes Maf3 an Sicherheit, Zuverlédssigkeit und Verwaltungsfreund-
lichkeit bietet. Weiter soll ein Verfahren angegeben werden, um einen Si-
cherheits-Dienst aus der sicheren Laufzeitumgebung an die normale Lauf-

zeitumgebung bereitzustellen.

Die Aufgabe wird geldst durch eine Laufzeitumgebung nach Anspruch 1.
Ein Verfahren zum Bereitstellen eines Sicherheits-Dienstes ist in Anspruch 8
angegeben. Vorteilhafte Ausgestaltungen der Erfindung sind in den abhén-

gigen Anspriichen angegeben.

Eine erfindungsgemifie Laufzeitumgebung fiir ein mobiles Endgerét um-
fasst eine im Endgerit implementierte normale Laufzeitumgebung fiir Cli-
ent-Applikationen und eine durch das Endgerit nutzbare sichere Laufzeit-
umgebung fiir Trusted Applikationen. Die normale Laufzeitumgebung und
die sichere Laufzeitumgebung sind dazu eingerichtet, zusammenwirkend
eine Kommunikationsverbindung zwischen der normalen und der sicheren

Laufzeitumgebung herzustellen und zu betreiben, so dass Dienst-



WO 2016/116271 PCT/EP2016/000086

10

15

20

25

Anforderungen von der normalen an die sichere Laufzeitumgebung iiber-
tragen werden kénnen und den Dienst-Anforderungen entsprechende Si-
cherheits-Dienste von der sicheren an die normale Laufzeitumgebung be-

reitgestellt werden kénnen.

Die Laufzeitumgebung ist durch folgende Merkmale gekennzeichnet. Die
sichere Laufzeitumgebung ist als externe sichere Laufzeitumgebung auf ei-
nem auflerhalb des Endgeréts angeordneten Server implementiert. Die nor-
male Laufzeitumgebung und die externe sichere Laufzeitumgebung sind,
entsprechend der externen Auslagerung der sicheren Laufzeitumgebung auf
einen Server, dazu eingerichtet, zum Herstellen der Kommunikationsver-
bindung ein Client /Server Protokoll (z.B. einen Remote Procedure Call)
zwischen der normalen Ausfithrungsumgebung und der externen sicheren
Laufzeitumgebung auszufiihren. Im Rahmen der Ausfiihrung des Client
/Server Protokolls fordert die normale Laufzeitumgebung mit einer Dienst-
Anforderungen von der externen sicheren Laufzeitumgebung die Bereitstel-
lung eines Sicherheits-Dienstes an, z.B. mit einem Remote Procedure Call.
Hierbei hat die normale Laufzeitumgebung die Rolle des Client, und die ex-
terne sichere Laufzeitumgebung die Rolle des Servers, so dass also der Client
beim Server einen Sicherheits-Dienst anfordert. In Reaktion stellt die externe
sichere Laufzeitumgebung den geforderten Sicherheits-Dienst an die norma-

le Laufzeitumgebung bereit, z.B. als Remote Procedure.

Der Sicherheits-Dienst ist in dieser Konfiguration wartungsfreundlich und
sicher auf dem externen Server implementiert. Auch bei ausgeschaltetem

Endgerit ist der Sicherheits-Dienst zuverléssig stets erreichbar.

Somit ist gemafs der Erfindung eine sichere Laufzeitumgebung fiir ein mobi-

les Endgerit geschaffen, die das geforderte Bereitstellen eines Sicherheits-
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Dienstes bei einem hohen Maf an Sicherheit, Zuverldssigkeit und Verwal-

tungsfreundlichkeit bietet.

Die Laufzeitumgebung umfasst, geméf einer bevorzugten Ausfithrungsform
der Erfindung, wahlweise weiter eine in der normalen Laufzeitumgebung
implementierte Client-API und eine in der sicheren Laufzeitumgebung im-
plementierte Core-AP], die dazu eingerichtet sind, Dienst-Anforderungen
fiir Sicherheits-Dienste von Client-Applikationen an Trusted-Applikationen
zu leiten, sowie mit Dienst-Anforderungen angeforderte Sicherheits-Dienste
von Trusted-Applikationen an Client-Applikationen zu leiten. Die Laufzeit-
umgebung umfasst dabei weiter einen in der normalen Laufzeitumgebung
implementierten REE-Agenten und einen in der sicheren Laufzeitumgebung
implementierten TEE-Agenten, die dazu eingerichtet sind, zusammenwir-
kend eine Kommunikationsverbindung zwischen der normalen und der si-
cheren Laufzeitumgebung herzustellen und zu betreiben. Hierdurch kénnen
Dienst-Anforderungen von der normalen an die sichere Laufzeitumgebung
ibertragen werden und den Dienst-Anforderungen entsprechende Sicher-
heits-Dienste von der sicheren an die normale Laufzeitumgebung bereitge-
stellt werden. Die Laufzeitumgebung ist weiter dadurch gekennzeichnet,
dass:

(i) die sichere Laufzeitumgebung als externe sichere Laufzeitumgebung auf
einem auferhalb des Endgerits angeordneten Server implementiert ist; und
(i) der REE-Agent und der TEE-Agent dazu eingerichtet sind, zum Herstel-
len der Kommunikationsverbindung ein Client/Server Protokoll zwischen
der normalen Ausfithrungsumgebung und der externen sicheren Laufzeit-

umgebung auszufiihren.

Das Client/Server Protokoll umfasst beispielsweise das Senden eines Remo-

" te Procedure Calls fiir den Sicherheits-Dienst vom REE-Agenten (in der Rolle
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des Client) an den TEE-Agenten (in der Rolle als Server) und das Bereitstel-
len des Sicherheitsdienstes als Remote Procedure vom TEE-Agenten (Server)

an den REE-Agenten (Client).

Die Laufzeitumgebung mit dem REE-Agenten und dem TEE-Agenten um-
fasst wahlweise weiter einen in der normalen Laufzeitumgebung implemen-
tierten REE-Sicherheits-Agenten und einen in der externen sicheren Lauf-
zeitumgebung implementierten TEE-Sicherheits-Agenten. Dabei sind der
REE-Sicherheits-Agent und der TEE-Sicherheits-Agent dazu eingerichtet,
zusammenwirkend den mittels des REE-Agenten und der TEE-Agenten her-
gestellten und betriebenen Kommunikationskanal kryptographisch abzusi-
chern. Beispielsweise wird also hierdurch ein kryptographisch gesicherter

Remote Procedure Call verwirklicht oder ermdglicht.

Dem REE-Sicherheits-Agenten ist wahlweise Zugriff auf eine im Endgerit
angeordnete Sicherheitskomponente erméglicht, in welcher zumindest ein
kryptographischer Schliissel fiir die kryptographische Absicherung des
Kommunikationskanals abgespeichert ist. Als Sicherheitskomponente ist
beispielsweise ein Secure Element SE oder ein Trusted Platform Module
TPM des Endgerits vorgesehen, oder eine rein in Software verwirklichte Lo-
sung einer Sicherheitskomponente. Das Secure Element kann insbesondere
wahlweise den Formfaktor einer entfernbaren Karte (Chipkarte, Smartcard)

oder alternativ eines festeingeloteten embedded Moduls haben.

Fiir die kryptographische Absicherung des Kommunikationskanals werden

erfindungsgemaf3 zwei Alternativen bereitgestellt.

Gemdf einer ersten Alternative ist der REE-Sicherheits-Agent als Device-

Attestation-Agent gestaltet, der dazu eingerichtet ist, eine kryptographische
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Prisffunktion, insbesondere eine Signatur oder einen Message Authentication
Code, zu erzeugen und die Priiffunktion (z.B. Signatur, MAC, ...) anlésslich
eines Ubertragens einer Dienst-Anforderung von der normalen Laufzeitum-
gebung an die externe sichere Laufzeitumgebung zu tibertragen. Der TEE-
Sicherheits-Agent ist hierbei als Verifizierungs-Agent gestaltet, der dazu ein-
gerichtet ist, eine vom Device-Attestation-Agent an den Verifizierungs-
Agenten iibertragene Priiffunktion (Signatur, MAG, ...) zu verifizieren.
Wahlweise ist bei der ersten Alternative im Endgerat eine Sicherheitskom-
ponente wie weiter oben beschrieben angeordnet, in der ein Krypto-
Schliissel zur Erzeugung der Priiffunktion gespeichert ist, insbesondere ein
Signaturschliissel zur Signaturerzeugung oder ein Krypto-Schliissel zur
MAC-Erzeugung.

Gemif einer zweiten Alternative sind der REE-Sicherheits-Agent und der
TEE-Sicherheits-Agent als Secure-Channel-Agenten gestaltet, die dazu ein-
gerichtet sind, zwischen der normalen Laufzeitumgebung und der externen
sicheren Laufzeitumgebung einen kryptographisch gesicherten Secure
Channel (sicheren Ubertragungskanal) zu betreiben. Zur Speicherung der
Schliissel zur Kanalerzeugung benutzt der REE Sicherheits-Agent vorzugs-
weise eine generische Sicherheitskomponente auf dem mobilen Endgerit,
wie weiter oben beschrieben. Als Schliissel zur Kanalerzeugung sind bei-
spielweise (anfangliche) Schliissel (z.B. Seed-Schliissel) eines Authentisie-
rungsprotokolls gespeichert, insbesondere eines Authentisierungsprotokolls
mit Schliisselableitung (insbesondere mit Ableitung von Authentisierungs-

schliissel und Verschliisselungsschliissel).

Wahlweise ist im Endgerdt zumindest eine Client-Applikation implementiert
und auf dem Server zumindest eine Trusted-Applikation implementiert, um

das Bereitstellen des Sicherheits-Dienstes von der sicheren Laufzeitumge-
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bung an die normale Laufzeitumgebung als Bereitstellen des Sicherheits-
Dienstes von der Trusted-Applikation an die Client-Applikation verwirkli-

chen zu kénnen.

In einem erfindungsgeméfien Endgerét ist in einer normalen Laufzeitumge-
bung ein REE-Agent implementiert, der dazu eingerichtet ist, zum Herstel-
len der weiter oben angegebenen Kommunikationsverbindung zum Server
ein Client /Server Protokoll auszufiihren, insbesondere einen Remote Proce-
dure Call von der normalen Ausfiihrungsumgebung an die externe sichere

Laufzeitumgebung zu richten.

In einem erfindungsgeméfien Server ist in einer externen sicheren Laufzeit-
umgebung ein TEE-Agent implementiert, der dazu eingerichtet ist, ein Cli-
ent/Server Protokoll auszufiihren, insbesondere einen Remote Procedure
Call von der normalen Ausfiihrungsumgebung an die externe sichere Lauf-

zeiturhgebung entgegenzunehmen.

Ein erfindungsgemaifdes Verfahren zum Bereitstellen eines Sicherheits-
Dienstes einer Trusted-Applikation an eine Client-Applikation, in einer er-
findungsgemaflen Laufzeitumgebung, umfasst die Schritte: A) Ubertragen
einer Dienst-Anforderung fiir einen Sicherheits-Dienst einer in der externen
sicheren Laufzeitumgebung implementierten Trusted- Applikation von einer
in der normalen Laufzeitumgebung implementierten Client-Applikation an
die Trusted-Applikation; und B) Bereitstellen des angeforderten Sicherheits-
Dienstes von der Trusted-Applikation an die Client-Applikation.

Dabei wird anlésslich von Schritt A) ein Client/Server Protokoll zwischen
der normalen Ausfithrungsumgebung und der externen sicheren Laufzeit-

umgebung ausgefiihrt, insbesondere ein Remote Procedure Call von der
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normalen Ausfiihrungsumgebung an die externe sichere Laufzeitumgebung
erdffnet, die Dienst-Anforderung im Rahmen des Client/Server Protokolls,
insbesondere Remote Procedure Call, von Client-Applikation an die Trusted-
Applikation iibertragen wird, und der Sicherheits-Dienst im Rahmen des
Client/Server Protokolls, insbesondere als bereitgestellte Remote Procedure,

von der Trusted-Applikation an die Client-Applikation bereitgestellt wird.

Wahlweise ist bei dem Verfahren, die Laufzeitumgebung weiter mit einem
REE-Agenten und einem TEE-Agenten ausgestattet,

wobei Schritt A) die Schritte umfasst:

a) durch die Client-Applikation, Senden der Dienst-Anforderung an die Cli-
ent-API;

b) durch die Client-API, Ubertragen der Dienst-Anforderung an den REE-
Agenten;

c) durch den REE-Agenten, Ubertragen der Dienst-Anforderung an den TEE-
Agenten;

d) durch den TEE-Agenten, Ubertragen der Dienst-Anforderung an die
Core-API;

e) durch die Core-API, Ubertragen der Dienst-Anforderung an die Trusted-
Applikation;

und Schritt B) die Schritte umfasst:

f) durch die Trusted-Applikation, Bereitstellen des angeforderten Sicher-
heits-Dienstes an die Core-API;

g) durch die Core-AP], Bereitstellen des Sicherheits-Dienstes an den TEE-
Agenten;

h) durch den TEE-Agenten, Bereitstellen des Sicherheits-Dienstes an den
REE-Agenten;

i) durch den REE-Agenten, Bereitstellen des Sicherheits-Dienstes an die Cli-
ent-API;
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j) durch die Client-API, Bereitstellen des Sicherheits-Dienstes an die Client-

Applikation.

Wahlweise umfasst die Laufzeitumgebung weiter einen REE-Sicherheits-
Agenten in der normalen Laufzeitumgebung und einen TEE-Sicherheits-
Agenten in der externen sicheren Laufzeitumgebung, wie weiter oben be-
schrieben, und umfasst das Verfahren weiter die Schritte: anlésslich des
Ubertragens der Dienst-Anforderung von der normalen Laufzeitumgebung
an die externe sichere Laufzeitumgebung und des Ubertragens des Sicher-
heits-Dienstes von der externen sicheren Laufzeitumgebung an die normale
Laufzeitumgebung, kryptographisches Absichern des Kommunikationska-
nals zwischen der externen sicheren Laufzeitumgebung und der normalen
Laufzeitumgebung, insbesondere mittels zusammenwirkendem Erzeugen,
Ubertragen und Verifizieren einer Priiffunktion, insbesondere Signatur oder
Message Authentication Code MAC, durch den Device-Attestation-Agent
und den Verifizierungs-Agenten, oder mittels Einrichten und Betreiben eines

Secure Channel mittels der Secure-Channel-Agenten.

Wahlweise wird in Schritten des Sendens der Dienst-Anforderung zusam-
men mit der Dienst-Anforderung ein Applikations-Identifikator (z.B. UUID
= Universally Unique Identifier) der Sicherheits-Applikation gesendet, der
eine (eindeutige) Adressierung der Sicherheits-Applikation ermoglicht.
UUID ist ein Standard fiir Identifikatoren, der in der Softwareentwicklung
verwendet wird. Er ist von der Open Software Foundation OSF als Teil des
Distributed Computing Environment DCE standardisiert. Die Absicht hinter
UUIDs ist, Informationen in verteilten Systemen ohne zentrale Koordination

eindeutig kennzeichnen zu kénnen.

Kurze Beschreibung der Zeichnungen
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Im Folgenden wird die Erfindung an Hand von Ausfiihrungsbeispielen und

unter Bezugnahme auf die Zeichnung niher erldutert, in der zeigen:

Fig.1 ein Endgerit mit einer normalen und einer sicheren Laufzeitumge-
bung, gemifs dem Stand der Technik;

Fig. 2 ein Endgerat mit einer normalen Laufzeitumgebung und einen Si-
cherheits-Server mit einer externen sicheren Laufzeitumgebung, ge-

mif einer Ausfithrungsform der Erfindung.

Detaillierte Beschreibung von Ausfiihrungsbeispielen

Fig. 2 zeigt ein Endgerét D (Mobile Device) mit einer normalen Laufzeitum-
gebung REE und einen vom Endgerét D getrennten Server S mit einer exter-
nen sicheren Laufzeitumgebung TEEaaS, gemifs einer Ausfithrungsform der
Erfindung. Im Unterschied zur Anordnung aus Fig. 1 ist die sichere Lauf-
zeitumgebung TEEaa$ auf einem externen Server S vorgesehen, den die in-
terne normale Laufzeitumgebung REE des Endgeréts D mittels eines Client
/Server Kommunikationsprotokolls (z.B. via Remote Procedure Call) errei-
chen kann. Die Gesamtheit der internen Laufzeitumgebung REE und der
externen Laufzeitumgebung TEEaa$S bildet eine gesamte, verteilte Laufzeit-

umgebung, die das Endgerat D nutzen kann.

Die im Endgerit D implementierte normale Laufzeitumgebung REE aus Fig,
2 umfasst im Einzelnen eine Client-Applikation CA, eine Client-AP], einen
REE-Agenten und einen REE-Sicherheits-Agenten. Der REE-Sicherheits-
Agent ist wahlweise als Secure-Channel-Agent CH-D des Device oder als
Device-Attestation-Agent DAA gestaltet. Die auf dem Server S vorgesehene
externe sichere Laufzeitumgebung TEEaaS umfasst im Einzelnen eine Trus-

ted Applikation TA, eine Core-AP]I, einen TEE-Agenten und einen TEE-
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Sicherheits-Agenten. Der TEE-Sicherheits-Agent ist wahlweise als Secure-

Channel-Agent CH-S des Servers oder als Verifizierungs-Agent VA gestaltet.

Fig. 2 zeigt eine bevorzugte, abgesicherte Ausfiihrungsform der Erfindung.
Bei dieser ist in der normalen Laufzeitumgebung REE ein REE-Sicherheits-
Agent CH-D (Secure-Channel-Agent des Device) oder DAA-D (Device-
Attestation-Agent) implementiert. In der externen sicheren Laufzeitumge-
bung TEEaaS ist ein entsprechender TEE-Sicherheits-Agenten CH-S (Secure-
Channel-Agent des Servers) oder VA (Verifizierungs-Agent) implementiert.
Der REE-Sicherheits-Agent CHA-D bzw. DAA-D und der TEE-Sicherheits-
Agent CH-S bzw. VA sind dazu eingerichtet, zusammenwirkend den mittels
des REE-Agenten und der TEE-Agenten hergestellten und betriebenen

Kommunikationskanal kryptographisch abzusichern.

Fig. 2 umfasst zwei Varianten der bevorzugten, abgesicherten Ausfiihrungs-
form. Gemis einer ersten Variante ist der REE-Sicherheits-Agent als Device-
Attestation-Agent DAA-D gestaltet ist. Anlésslich eines Ubertragens einer
Dienst-Anforderung von der normalen Laufzeitumgebung REE an die exter-
ne sichere Laufzeitumgebung TEEaaS erzeugt der Device-Attestation-Agent
DAA-D eine Signatur oder einen Message Authentication Code MAC und
iibertragt die Signatur bzw. den MAC mit der Dienst-Anforderung. Der TEE-
Sicherheits-Agent ist als Verifizierungs-Agent VA-S gestaltet, der eine vom
Device-Attestation-Agent DAA-D an den Verifizierungs-Agenten VA tiber-
tragene Signatur/ MAC verifiziert und somit den Client, also das Endgerit
D, authentifiziert. Gemif3 einer zweiten Variante sind der REE-Sicherheits-
Agent und der TEE-Sicherheits-Agent als Secure-Channel-Agenten CH-D,
CH-S gestaltet. Diese erzeugen und betreiben zwischen der normalen Lauf-
zeitumgebung REE und der externen sicheren Laufzeitumgebung TEEaaS

eine kryptographisch gesicherten Secure Channel CH.
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Patentanspriiche

1. Laufzeitumgebung fiir ein mobiles Endgerit (D), umfassend:

- eine im Endgerét implementierte normale Laufzeitumgebung (REE) fiir
Client-Applikationen (CA); |

- eine durch das Endgerit nutzbare sichere Laufzeitumgebung (TEE) fiir
Trusted Applikationen (TA);

wobei die normale Laufzeitumgebung (REE) und die sichere Laufzeitumge-
bung (TEE) dazu eingerichtet sind, zusammenwirkend eine Kommunikati-
onsverbindung zwischen der normalen und der sicheren Laufzeitumgebung
(REE, TEE) herzustellen und zu betreiben, so dass Dienst-Anforderungen
von der normalen (REE) an die sichere Laufzeitumgebung (TEE) iibertragen
werden konnen und Sicherheits-Dienste von der sicheren (TEE) an die nor-
male Laufzeitumgebung (REE) bereitgestellt werden konnen;

dadurch gekennzeichnet, dass

- die sichere Laufzeitumgebung (TEE) als externe sichere Laufzeitumgebung
(TEEaaS) auf einem aufSerhalb des Endgeréts angeordneten Server (S) im-
plementiert ist; und

- die normale Laufzeitumgebung (REE) und die externe sichere Laufzeitum-
gebung (TEEaaS) dazu eingerichtet sind, zum Herstellen der Kommunikati-
onsverbindung ein Client/Server Protokoll (z.B. Remote Procedure Call)
zwischen der normalen Ausfithrungsumgebung (REE) und der externen si-

cheren Laufzeitumgebung (TEEaaS) auszufiihren.

2. Laufzeitumgebung nach Anspruch 1, weiter umfassend:

- eine in der normalen Laufzeitumgebung (REE) implementierte Client-API
und eine in der sicheren Laufzeitumgebung (TEE) implementierte Core-AP],
die dazu eingerichtet sind, Dienst-Anforderungen fiir Sicherheits-Dienste
von Client-Applikationen (CA) an Trusted-Applikationen (TA) zu leiten,
sowie mit Dienst-Anforderungeﬁ angeforderte Sicherheits-Dienste von Trus-

ted-Applikationen (CA) an Client-Applikationen (CA) zu leiten;
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- einen in der normalen Laufzeitumgebung (REE) implementierten REE-
Agenten und einen in der sicheren Laufzeitumgebung (TEE) implementier-
ten TEE-Agenten, die dazu eingerichtet sind, zusammenwirkend eine Kom-
munikationsverbindung zwischen der normalen und der sicheren Laufzeit-
umgebung (REE, TEE) herzustellen und zu betreiben, so dass Dienst-
Anforderungen von der normalen (REE) an die sichere Laufzeitumgebung
(TEE) tibertragen werden kénnen und Sicherheits-Dienste von der sicheren
(TEE) an die normale Laufzeitumgebung (REE) tibertragen werden konnen;
dadurch gekennzeichnet, dass

- der REE-Agent und der TEE-Agent dazu eingerichtet sind, zum Herstellen
der Kommunikationsverbindung das Client/Server Protokoll zwischen der
normalen Ausfiithrungsumgebung (REE) und der externen sicheren Lauf-

zeitumgebung (TEEaaS) auszufiihren.

3. Laufzeitumgebung nach Anspruch 2, weiter umfassend:

- einen in der normalen Laufzeitumgebung (REE) implementierten REE-
Sicherheits-Agenten (CH-D, DAA-D);

- einen in der externen sicheren Laufzeitumgebung (TEE) implementierten
TEE-Sicherheits-Agenten;

wobei der REE-Sicherheits-Agent (CHA-D, DAA-D) und der TEE-
Sicherheits-Agent (CH-S, VA) dazu eingerichtet sind, zusammenwirkend
den mittels des REE-Agenten und der TEE-Agenten hergestellten und be-

triebenen Kommunikationskanal kryptographisch abzusichern.

4. Verfahren nach Anspruch 3, wobei dem REE-Sicherheits-Agenten Zu-
griff auf eine im Endgerit angeordnete Sicherheitskomponente (SE; TPM;
Software SE) ermoglicht ist, in welcher zumindest ein kryptographischer
Schliissel fiir die kryptographische Absicherung des Kommunikationskanals
abgespeichert ist.
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5. Laufzeitumgebung nach Anspruch 3 oder 4, wobei

- der REE-Sicherheits-Agent als Device-Attestation-Agent (DAA-D) gestaltet
ist, der dazu eingerichtet ist, eine kryptographische Priiffunktion, insbeson-
dere Signatur oder Message Authentication Code, zu erzeugen und die Priif-
funktion anlésslich eines Ubertragens einer Dienst-Anforderung von der
normalen Laufzeitumgebung (REE) an die externe sichere Laufzeitumge-
bung (TEEaaS) zu tibertragen;

- der TEE-Sicherheits-Agent als Verifizierungs-Agent (VA-S) gestaltet ist, der
dazu eingerichtet ist, eine vom Device-Attestation-Agent (DAA-D) an den
Verifizierungs-Agenten (VA-S) iibertragene Priiffunktion (Signatur, MAC)

zu verifizieren.

6. Laufzeitumgebung nach Anspruch 3 oder 4, wobei der REE-
Sicherheits-Agent und der TEE-Sicherheits-Agent als Secure-Channel-
Agenten (CH-D, CH-S) gestaltet sind, die dazu eingerichtet sind, zwischen
der normalen Laufzeitumgebung (REE) und der externen sicheren Laufzeit-
umgebung (TEEaaS) einen kryptographisch gesicherten Secure Channel
(CH) zu betreiben.

7. Laufzeitumgebung nach einem der Anspriiche 1 bis 6, wobei im End-
gerit zumindest eine Client-Applikation (CA) implementiert ist und auf dem

Server zumindest eine Trusted-Applikation (TA) implementiert ist.

8. Endgerit, mit einer normalen Laufzeitumgebung (REE), nach einem
der Anspriiche 1 bis 7, in der ein REE-Agent implementiert ist, der dazu ein-
gerichtet ist, zum Herstellen der Kommunikationsverbindung zum Server

ein Client/Server Protokoll auszufiihren, insbesondere einen Remote Proce-
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dure Call von der normalen Ausfithrungsumgebung (REE) an die externe

sichere Laufzeitumgebung (TEEaaS) zu richten.

9. Server, mit einer exterrien sicheren Laufzeitumgebung (TEEaaS), nach
einem der Anspriiche 1 bis 7, in der ein TEE-Agent implementiert ist, der
dazu eingerichtet ist, ein Client/Server Protokoll auszufiihren, insbesondere
einen Remote Procedure Call von der normalen Ausfithrungsumgebung an

die externe sichere Laufzeitumgebung entgegenzunehmen.

10.  Verfahren zum Bereitstellen eines Sicherheits-Dienstes einer Trusted-
Applikation (TA) an eine Client-Applikation (CA), in einer Laufzeitumge-
bung nach einem der Anspriiche 1 bis 7, umfassend die Schritte:

A) Ubertragen einer Dienst-Anforderung fiir einen Sicherheits-Dienst einer
in der externen sicheren Laufzeitumgebung (TEEaaS) implementierten Trus-
ted-Applikation (TA) von einer in der normalen Laufzeitumgebung (REE)
implementierten Client-Applikation (CA) an die Trusted-Applikation (TA);
B) Bereitstellen des Sicherheits-Dienstes von der Trusted-Applikation (TA)
an die Client-Applikation (CA);

dadurch gekennzeichnet, dass

anldsslich von Schritt A) ein Client/Server Protokoll zwischen der normalen
Ausfithrungsumgebung (REE) und der externen sicheren Laufzeitumgebung
(TEEaaS) erdffnet und/oder ausgefiihrt wird, insbesondere ein Remote Pro-
cedure Call von der normalen Ausfithrungsumgebung (REE) an die externe
sichere Laufzeitumgebung (TEEaaS) erdffnet wird, die Dienst-Anforderung
im Rahmen des Client/Server Protokolls, insbesondere Remote Procedure
Call, von der Client-Applikation (CA) an die Trusted-Applikation (TA) tiber-
tragen wird, und der Sicherheits-Dienst im Rahmen des Client/Server Pro-
tokolls, insbesondere als bereitgestellte Remote Procedure, von der Trusted-

Applikation (TA) an die Client-Applikation (CA) bereitgestellt wird.
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11.  Verfahren nach Anspruch 10, wobei die Laufzeitumgebung weiter
nach Anspruch 2 gestaltet ist;’

wobei Schritt A) die Schritte umfasst:

a) durch die Client-Applikation (CA), Senden der Dienst-Anforderung an die
Client-API;

b) durch die Client-API, Ubertragen der Dienst-Anforderung an den REE-
Agenten;

c) durch den REE-Agenten, Ubertragen der Dienst-Anforderung an den TEE-
Agenten; '

d) durch den TEE-Agenten, Ubertragen der Dienst-Anforderung an die
Core-API;

e) durch die Core-API, Ubertragen der Dienst-Anforderung an die Trusted-
Applikation (TA);

und Schritt B) die Schritte umfasst:

f) durch die Trusted-Applikation (TA), Bereitstellen des angeforderten Si-
cherheits-Dienstes an die Core-API;

g) durch die Core-API, Bereitstellen des Sicherheits-Dienstes an den TEE-
Agenten;

h) durch den TEE-Agenten, Bereitstellen des Sicherheits-Dienstes an den
REE-Agenten;

i) durch den REE-Agenten, Bereitstellen des Sicherheits-Dienstes an die Cli-
ent-API;

j) durch die Client-API, Bereitstellen des Sicherheits-Dienstes an die Client-
Applikation (CA).

12.  Verfahren nach Anspruch 10 oder 11, wobei die Laufzeitumgebung
weiter nach einem der Anspriiche 3 bis 6 gestaltet ist, weiter umfassend die

Schritte: anlésslich des Ubertragens der Dienst-Anforderung von der norma-
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len Laufzeitumgebung (REE) an die externe sichere Laufzeitumgebung
(TEEaaS) und des Ubertragens des Sicherheits-Dienstes von der externen
sicheren Laufzeitumgebung (TEEaaS) an die normale Laufzeitumgebung
(REE), kryptographisches Absichern des Kommunikationskanals zwischen
der externen sicheren Laufzeitumgebimg (TEEaaS) und der normalen Lauf-
zeitumgebung (REE), insbesondere mittels zusammenwirkendem Erzeugen,
Ubertragen und Verifizieren einer Priiffunktion, insbesondere Signatur oder
Message Authentication Code MAC, durch den Device-Attestation-Agent
(DAA) und den Verifizierungs-Agenten (VA) nach Anspruch 5, oder mittels
Einrichten und Betreiben eines Secure Channel mittels der Secure-Channel-

Agenten (CH-D, CH-S) nach Anspruch 6.

13.  Verfahren nach einem der Anspriiche 10 bis 12, wobei in Schritten des
Sendens der Dienst-Anforderung zusammen mit der Dienst-Anforderung
ein Applikations-Identifikator (UUID) der Sicherheits-Applikation (TA) ge-
sendet wird, der eine Adressierung der Sicherheits-Applikation (TA) ermé&g-
licht.
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Anonymous: "Remote procedure call -
Wikipedia, the free encyclopedia”,
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