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Beschreibung

[0001] Diese Erfindung betrifft ein verfahren zur Er-
zeugung und Verteilung von digitalen Dokumenten,
wobei insbesondere die Verfahren und Techniken
von sicheren kryptographischen Umschlagen zum
Einsatz kommen. Die Erfindung betrifft auch ein Ver-
fahren fir den Verkauf und den gesteuerten Zugriff
auf digitale Dokumente unter Verwendung derselben
Methoden und Techniken.

[0002] Digitale Dokumente haben zahlreiche Vortei-
le gegenlber papierbasierten analogen Dokumen-
ten. Sie sind einfacher zu erstellen, zu verteilen und
zu vervielfaltigen. Diese Vorteile machen es jedoch
auch schwierig, die mit ihnen verbundenen Rechte
an geistigem Eigentum vor Verletzungen zu schut-
zen. Nichtsdestotrotz werden digitale Dokumente pa-
pierbasierte Dokumente als Medium fir die Vertei-
lung und den Verkauf von Informationen in der Zu-
kunft ersetzen.

[0003] Die US-Patentschrift 5 319 705 beschreibt
ein Verfahren und ein System zur sicheren Verteilung
einer Vielzahl von Software-Dateien von einem Soft-
ware-Verteilungsserver an einen Benutzer-Client,
wahrend dem Benutzer-Client selektiv ermdglicht
wird, eine Teilmenge einer kleineren Vielzahl der
Software-Dateien zu nutzen. Ein wichtiger Unter-
schied zwischen unserer Arbeit und dem Literatur-
verweis [2] besteht darin, dass der Teil-Verschllsse-
lungsschlissel in unserer Offenlegung in dem krypto-
graphischen Umschlag mitgefiihrt und mit einem 6f-
fentlichen Schlussel verschlusselt wird. Beim Litera-
turverweis [2] hingegen enthalten die verteilten Daten
nur eine Kennung des Verschlisselungsschlussels.
Der Verschlisselungsschlissel ist auf einem Server
gespeichert und wird nach Vorlage der Schllisselken-
nung abgerufen. Daher muss beim Literaturverweis
[2] eine Schlusseldatenbank auf dem Server verwal-
tet werden, die ein gewisses Mal} an Vertrauen zwi-
schen einem Kaufserver und einem Dokumentenser-
ver voraussetzt.

[0004] Pretty Good Privacy (PGP) ist ein auf einem
offentlichen Schllssel beruhendes System zum Ver-
senden von sicheren eMails. Der Hauptteil der eMail
wird mit Hilfe eines IDEA-Algorithmus (siehe bei-
spielsweise Literaturverweis [1]) verschlisselt, und
der Verschlisselungsschliissel wird mit dem 6ffentli-
chen Schlissel des vorgesehenen Empfangers ver-
schlusselt. Sowohl der verschlisselte eMail-Text als
auch der verschlusselte Verschlisselungsschlissel
werden gesendet. Der Empfanger verwendet seinen
privaten Schlussel, um den Verschlisselungsschlis-
sel wiederherzustellen, mit dem dann der unver-
schlisselte Text wiederhergestellt wird.

[0005] Ein Verfahren zur Erzeugung, zur Verteilung
und zum Verkauf von digitalen Informationen unter

Verwendung der Verfahren und Techniken von siche-
ren kryptographischen Umschlagen wird beschrie-
ben. Kryptographische Umschlage verwenden mo-
derne kryptographische Techniken (wie zum Beispiel
Verschlusselung und die Prufung der Echtheit bezie-
hungsweise Identitat), um Teile von Dokumenten da-
vor zu schitzen, dass sie von Unbefugten gelesen
und manipuliert werden.

[0006] Der in dieser Offenlegung beschriebene Pro-
zess ermoglicht es einem Benutzer, Teile eines kryp-
tographischen Umschlags zu kaufen und deren Infor-
mationsgehalt sicher und kontrolliert freizugeben.
Eine zusatzliche Verarbeitung der Teile wird einge-
fuhrt, um vor unerlaubter Vervielfaltigung abzuschre-
cken. Auflerdem macht der Einsatz der auf einem 6f-
fentlichen Schlissel beruhenden Technologie das
Verfahren mit dem kryptographischen Umschlag zu
einem praktischen, sicheren und kompakten Mittel
zur Verteilung digitaler Informationen.

Superverteilung

[0007] Das grundlegende Modell zur Verteilung von
Informationen, das hier angenommen wird, ist die Su-
perverteilung. (Siehe Literaturverweis [5] bezlglich
einer eingehenden Erdrterung dieses Themas). Die
grundlegende Idee besteht darin, dass digitale Doku-
mente (oder Teile davon) Uber das Internet, Uber
Funk- oder Fernsehsignale, Kabel, Satellit, lokale
Netzwerke, Disketten, CD-ROMs und BBS frei ver-
teilt werden koénnen, solange jedes Dokument ver-
schlusselt wird. Unter der Annahme, dass der Pro-
zess der Verschlisselung ausreichend sicher ist, be-
steht die einzige Moglichkeit fur einen Benutzer, Zu-
griff auf den Inhalt zu erlangen, im Erwerb der not-
wendigen Teil-Verschlisselungsschlissel (part en-
cryption keys, PEKs), die gewdhnlich um viele Gro-
Renordnungen kompakter als die Dokumente sind,
die sie entschlisseln.

[0008] Superverteilung ist ein leistungsfahiges Kon-
zept, da es das Problem der Verteilung von Informa-
tionen in

(1) die Verteilung von Massendaten; und

(2) die kontrollierte Freigabe von Inhalten durch

die Freigabe von PEKs

trennt.

[0009] Diese Erfindung baut auf diesem grundle-
genden Konzept auf und fiihrt die Verfahren der kryp-
tographischen Umschlage zur Verteilung und zum
Verkauf von Inhalten ein. Auflerdem werden die Kon-
zepte und die Verfahren fir den Umgang mit beliebi-
gen Bedingungen flr den Zugriff auf und die Verwen-
dung von digitalen Dokumenten verallgemeinert.
Durch die Verallgemeinerung kann der kryptographi-
sche Umschlag als Grundlage fir die Gestaltung und
die Realisierung der Steuerung des verteilten Zugriffs
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auf digitale Dokumente genutzt werden.

[0010] Diese Erfindung macht die Verwaltung einer
solchen Schlisseldatenbank auf dem Server Uber-
flissig und gestattet dartber hinaus eine sauberere
Trennung der Vertrauensstellungen zwischen dem
Dokumentenserver (dem Ort, an dem Inhalte ver-
schlusselt werden) und dem Kaufserver (dem Ort, an
dem die Verschlisselungsschlissel fur Dokumente
abgerufen werden kénnen).

[0011] GemaR einem Aspekt der Erfindung wird ein
Verfahren zur Bereitstellung des Zugangs zu Inhalts-
daten in einem kryptographischen Umschlag bereit-
gestellt, wobei das Verfahren Folgendes umfasst: a)
Senden einer Anforderung von einem Client-Server,
wobei die Anforderung eine Anforderung fiir den Zu-
griff auf einen Teil des kryptographischen Umschlags
ist, wobei die Anforderung mindestens einen ver-
schlusselten Teil-Verschlisselungsschlissel um-
fasst, bei dem es sich um eine Verschlisselung eines
Schlissels mit einem 6ffentlichen Schlissel handelt,
der zur Verschliusselung des Teils verwendet wird; b)
als Reaktion auf die Anforderung Senden einer Ant-
wort von dem Server an den Client, wobei die Antwort
eine Umwandlung des verschlisselten Teil-Ver-
schlusselungsschlissels ist, wobei die Umwandlung
gekennzeichnet ist durch: Entschlisseln des ver-
schlusselten Teil-Verschliusselungsschlissels mit ei-
nem geheimen Schlissel, der zu dem o&ffentlichen
Schlissel gehort, und Verschlisseln des Teil-Ver-
schlisselungsschlissels mit einem zweiten 6ffentli-
chen Schlussel in dem Server; und Entschlisseln
des umgewandelten Schliissels in dem Client mit ei-
nem zweiten geheimen Schlissel, der zu dem zwei-
ten offentlichen Schliussel gehdrt, in den Teil-Ver-
schlusselungsschlissel, wobei der ausgewahlte Teil
mit dem Teil-Verschlisselungsschliussel in unver-
schlusselten Text entschlisselt wird, wodurch dem
Client der Zugriff ermoglicht wird.

[0012] Gemal einem zweiten Aspekt der Erfindung
wird ein Verfahren zur Erzeugung eines kryptographi-
schen Umschlags bereitgestellt, der in beliebiger
Weise an eine Vielzahl von Benutzern verteilt werden
kann, wobei der Umschlag ein digitales Dokument ist,
bei dem es sich um eine Zusammenstellung von In-
formationsteilen handelt, wobei das Verfahren Fol-
gendes umfasst: a) Verschlisseln von einem der In-
formationsteile mit einem Teil-Verschlisselungs-
schlissel, um einen verschlisselten Teil zu erzeu-
gen, der in den Umschlag aufgenommen wird; b) Ver-
schlisseln des Teil-Verschliisselungsschliissels mit
einem ersten o6ffentlichen Schlissel, um einen ver-
schlisselten Teil-Verschlisselungsschlissel zu er-
zeugen, der in den Umschlag aufgenommen wird,
wobei der erste 6ffentliche Schllissel einen ersten ge-
heimen Schlissel hat, c) Erstellen einer Liste mit Tei-
len, die in den Umschlag aufgenommen werden, wo-
bei jeder Eintrag in der Liste einen Teilenamen und

einen sicheren Hash-Wert des benannten Teils um-
fasst, wobei die Liste ebenfalls in den Umschlag auf-
genommen wird; und gekennzeichnet ist durch d) Si-
gnieren der Liste mit einem zweiten geheimen
SchlUssel, um eine Signatur zu erzeugen, die in den
Umschlag aufgenommen wird; wobei die Unver-
falschtheit der Liste mit einem zweiten o6ffentlichen
Schlissel geprift werden kann, der zu dem zweiten
geheimen Schliissel gehdrt, um die Echtheit der Sig-
natur zu prifen, und wobei die Unverfalschtheit von
einem beliebigen Teil des Umschlags geprift werden
kann, indem ein zweiter sicherer Hash-Wert von dem
einen Teil berechnet und der zweite Hash-Wert mit
seinem entsprechenden Hash-Wert in der Liste ver-
glichen wird, und wobei der Informationsgehalt des
verschlisselten Teils vor Offenlegung geschitzt wird
und nur mit dem Teil-Verschlisselungsschlissel wie-
derhergestellt werden kann, und wobei der Teil-Ver-
schlisselungsschlissel wiederhergestellt werden
kann, indem der verschlisselte Teil-Verschlusse-
lungsschlissel mit dem ersten geheimen Schlissel,
der dem ersten 6ffentlichen Schllissel entspricht, ent-
schlusselt wird.

[0013] Folglich wird ein Verfahren zur Erzeugung ei-
nes kryptographischen Umschlags bereitgestellt, der
in beliebiger Weise an beliebig viele Benutzer verteilt
werden kann, wobei nur berechtigte Benutzer Zugriff
auf den Inhalt der sicheren Informationsteile in Form
des unverschlisselten Texts haben. Bei dieser Erfin-
dung wird jeder der Informationsteile mit einem ent-
sprechenden Teil-Verschlisselungsschlissel ver-
schlisselt, um einen verschlisselten Informationsteil
zu erzeugen. Jeder Teil-Verschlisselungsschlissel
wird dann mit einem O&ffentlichen Schlussel ver-
schlusselt. Eine Liste der Teile, die in den Umschlag
aufgenommen werden, wird ebenfalls erstellt, und je-
der Eintrag in der Liste hat einen Teilenamen und
eine sicheren Hash-Wert des benannten Teils. Der
Umschlag enthalt dann die verschlisselten Informa-
tionsteile, die nichtverschlisselten Informationsteile,
die verschlisselten Teil-Verschlisselungsschlissel
und die Liste der Teile. AbschlieBend wird die Liste
der Teile mit einem geheimen Schlissel signiert, um
eine Signatur zu erzeugen, und diese Signatur wird
ebenfalls in den Umschlag aufgenommen. Die Un-
verfalschtheit der Liste kann mit einem zweiten 6f-
fentlichen Schlissel gepriift werden, der zu dem ge-
heimen Schlissel gehdrt, mit dem die Liste signiert
wurde. Die Unverfalschtheit von einem beliebigen In-
formationsteil kann geprift werden, indem ein zwei-
ter Hash-Wert von dem Teil berechnet und der zweite
Hash-Wert mit dem entsprechenden Hash-Wert fir
den Teil in der Liste verglichen wird. Schlielich wird
der Informationsgehalt des verschlisselten Teils vor
Offenlegung geschiitzt und kann nur mit einem
Teil-Verschlusselungsschlussel wiederhergestellt
werden, und die Kenntnis eines Geheimnisses, das
einem offentlichen Schlissel entspricht, ist notwen-
dig, um einen unverschlisselten Teil-Verschlisse-
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lungsschlissel abzurufen. Letzterer unverschlisselte
Schlissel wird dann verwendet, um unverschlissel-
ten Text aus dem Informationsteil zu erzeugen.

[0014] Damit sich dieser und andere Aspekte der
vorliegenden Erfindung besser verstehen lassen,
wird nun lediglich anhand eines Beispiels und mit Be-
zug auf die beigefligten Zeichnungen eine Ausflh-
rungsform beschrieben, bei denen:

[0015] Fig. 1 einen Uberblick tber die finf Schritte
des Prozesses der Erzeugung eines kryptographi-
schen Umschlags gibt. Die an dem Prozess beteilig-
ten Hauptinstanzen sind der Dokumentenserver (DS)
100, der Kaufserver (BS) 102, das Entschlisse-
lungs-Fingerabdruck- und Wasserzeichenmarkie-
rungsmodul (DFWM) 103 und der Personal Compu-
ter eines Benutzers (UPC) 101;

[0016] Fig. 2 die Struktur eines typischen kryptogra-
phischen Umschlags zeigt. Die Mindestelemente
sind ein verschlisselter Teil 203 und sein zugehdoriger
verschlisselter Teil-Verschliusselungsschliissel
(PEK) 202, eine Liste der Teile 209 und die Signatur
der Liste der Teile 208;

[0017] FEig. 3 die Struktur einer Stiickliste (bill of ma-
terials, BOM) zeigt, die eine Teileliste 209 hat. Jeder
Tabelleneintrag enthalt den Teilenamen 302, zum
Beispiel "Zusammenfassung" ("Abstract"), und die
MessageDigest5 (MD5), das heif3t, einen sicheren
Hash-Wert des benannten Teils 301, zum Beispiel
"13ADBF77F...". Der MD5 der Liste wird berechnet,
und der sich ergebende Hash-Wert wird mit dem ge-
heimen Schlissel des DS signiert, um eine digitale
Signatur 208 zu erzeugen. Die Liste 209 und die Sig-
natur 208 bilden die BOM;

[0018] Fig. 4 eine typische Preismatrix zeigt. Die
Spalten zeigen den Nachlassfaktor flir verschiedene
Mitgliedschaftskategorien (402, 403, 404, 405), und
die Zeilen zeigen den Mengennachlass (406, 407,
408, 409). Eine beispielhafte Formel zur Berechnung
des Preises des n-ten Exemplars und des Gesamt-
preises von n Exemplaren ist bei 401 gezeigt;

[0019] Fig. 5 eine Kaufanforderungsnachricht (Buy
Request Message, BRM) 500 zeigt. In der BRM sind
die verschlusselten PEKs (202, 211), die verschlis-
selten Fingerabdruck- und Wasserzeichenmarkie-
rungsbefehle 205, die Bedingungen 206 und die
BOM 207 enthalten. Die Elemente 202, 205, 206, 207
und 211 werden aus dem kryptographischen Um-
schlag 200 (siehe Fig. 2) kopiert. Die anderen Teile
der BRM (501 bis 505) werden am UPC erzeugt; und

[0020] Fig.6 eine Antwort des Kaufservers (Buy
Server Response, BSR) 600 zeigt. Der Kaufserver
(BS) setzt die PEKs um, um umgesetzte PEKs (602,
603) zu erzeugen, die nur das DFWM 103 entschlis-

seln kann. Die Fingerabdruck- und Wasserzeichen-
markierungsbefehle werden entschlusselt, individuell
angepasst und wieder verschlisselt, und das Ergeb-
nis 604 kann nur vom DFWM entschlusselt werden.
Die Bedingungen in der BRM (500, Fig. 5) werden
ebenfalls ausgewertet und kdnnen aktualisierte oder
umgewandelte Bedingungen 605 erzeugen. Der tat-
sachliche Kaufpreis 601 wird berechnet, indem die
entsprechenden Nachlasse auf den Basispreis ange-
wendet werden.

[0021] Bezug nehmend auf Fig. 1 besteht einer der
Hauptvorteile des Prozesses der Erzeugung eines
kryptographischen Umschlags in der Sicherheit. Es
wird davon ausgegangen, dass der Kaufserver (BS)
102 und der Dokumentenserver (DS) 100 sicher sind.
Sie gehdren zum Beispiel den jeweiligen Geschafts-
partnern des Unternehmens und werden von diesen
verwaltet und von vertrauenswirdigem Personal in
einem Glashaus bedient.

[0022] Es wird auch davon ausgegangen, dass es
am Personal Computer des Benutzers (UPC) 101 mit
Ausnahme eines verhaltnismafig kleinen und siche-
ren Entschlisselungs-Fingerabdruck- und Wasser-
zeichenmarkierungsmoduls (DFWM) 103, bei dem
die Sicherheit in Software oder durch eine gegen
Missbrauch geschutzte Hardware bereitgestellt wird,
keine besonderen Sicherheitsvorkehrungen gibt, da
er dem Benutzer gehort.

Uberblick (iber die Schritte

[0023] Nachstehend wird ein Uberblick (iber die Ver-
arbeitungsschritte gegeben (siehe Fig. 1).

[0024] Schritt 1 Erzeugung eines kryptographischen
Umschlags

[0025] Schritt 2 Verteilung des kryptographischen
Umschlags

[0026] Schritt 3 Durch den Benutzer eingeleitete
Kaufanforderung

[0027] Schritt 4 Antwort des Kaufservers

[0028] Schritt 5 Offnung des kryptographischen Um-
schlags

Schritte zur Verarbeitung des kryptographischen Um-
schlags

[0029] Jeder dieser Verarbeitungsschritte wird aus-
fuhrlicher beschrieben.

Schritt 1: Erzeugung eines kryptographischen Um-
schlags

[0030] Der erste Schritt ist die Erzeugung eines
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kryptographischen Umschlags. Siehe 200 von Fig. 2.
Der Vorgang der Erzeugung wird gewdhnlich im ver-
bindungslosen Betriebszustand (offline) vom Inhal-
teanbieter aufgrund eines vorhergesehenen Bedarfs
an einer Auswahl digitaler Dokumente zur Superver-
teilung durchgefihrt.

[0031] Alternativ kdnnte er durch eine Benutzeran-
forderung ausgeltst werden. In diesem Fall wirde
der kryptographische Umschlag speziell fir den Be-
nutzer erzeugt werden, und er kénnte bestimmte In-
formationen enthalten, die auf den Benutzer oder die
Anforderung zugeschnitten sind. Wenn uberdies zu
erwarten ist, dass es zukilnftig ahnliche Anforderun-
gen von anderen Benutzern geben wird, kénnten zu-
satzliche Informationen in den kryptographischen
Umschlag aufgenommen werden, und der kryptogra-
phische Umschlag wirde im Cachespeicher zwi-
schengespeichert werden, damit zukiinftige ahnliche
Anforderungen schneller erfullt werden kénnten.

Teile eines kryptographischen Umschlags

[0032] Beieinem kryptographischen Umschlag han-
delt es sich um eine gruppenweise Zusammenstel-
lung von Informationsteilen. Siehe 201 bis 211 von
Fig. 2. Einige der Informationsteile werden ver-
schlusselt, wahrend andere in Form von unver-
schliusseltem Text erscheinen. Der Prozess der Er-
zeugung eines kryptographischen Umschlags ist mit
einer Vielfalt von Gruppierungstechnologien (zum
Beispiel zip, tar und die eher objektorientierten Vor-
gehensweisen von OpenDoc Bento und Microsoft
OLE) vereinbar. Die Anforderungen an das Gruppie-
rungsverfahren sind aufRerst gering:
(1) Die Teile kdnnen zu einer Einheit zusammen-
gestellt werden, die sich zur Verteilung eignet, und
die Teile kdnnen spéater einzeln abgerufen wer-
den; und
(2) es sollten Mittel vorhanden sein, mit denen
sich verschiedene Teile zum Beispiel durch Na-
mensgebung, Zeiger oder Indexe verknipfen las-
sen.

[0033] Es gibt zwei Arten von Informationsteilen:
Dokument (201 und 203) und Steuerung (202, 204
bis 211). Die Dokumentteile stellen den "Inhalt" dar.
Zu Beispielen von Dokumentteilen gehéren Zusam-
menfassungen, Inhaltsverzeichnisse, Figuren, Tabel-
len und Texte. Sie kénnten auch Teile eines ausfihr-
baren Programmes, eine Bibliothek mit Unterroutinen,
Softwaremodule oder Objektkomponenten sein.

[0034] Bezug nehmend auf Fig.2 kénnen Doku-
mentteile verschlisselt werden (203). Verschlisselte
Dokumentteile 203 sind oftmals der "wertvolle Inhalt",
der vom Benutzer zu erwerben ist (zum Beispiel ein
Teil eines Buches, ein hochauflésendes JPEG-Bild
oder ein MPEG-Datentrom). Unverschlisselte Teile
sind die "Appetitmacher" (Teaser) 201 (zum Beispiel

Rezensionen von Blichern durch Dritte, das Inhalts-
verzeichnis, die Zusammenfassung oder ein
JPEG-Bild mit niedriger Auflésung). Die unverschlus-
selten Teile haben den Zweck, dem Benutzer die
Moglichkeit zu geben, den Inhalt eines kryptographi-
schen Umschlags vor dem tatsachlichen Erwerb
"vorab einzusehen", "stichprobenweise zu lesen"
oder "zu durchsuchen".

[0035] Eine gewisse Vorverarbeitung wie zum Bei-
spiel die Kompression und das Einfligen von speziel-
len Zeichenfolgemustern kann auf Teile eines Doku-
ments angewendet werden. Durch Kompression wird
der Speicherplatzbedarf verringert. Eine weitere Vor-
verarbeitungsoperation besteht in der Durchfiihrung
von Anderungen an Teilen eines Dokuments, um die
Markierung von Dokumentteilen mit einem Fingerab-
druck und einem Wasserzeichen durch das DFWM
zu vereinfachen.

[0036] Steuerteile sind die Metadaten, die zur Un-
terstiitzung der Funktionen und des Prozessmodells
eines kryptographischen Umschlags erforderlich
sind. Es gibt zwei Hauptfunktionen: Echtheit und Ver-
traulichkeit. Die Funktionen des kryptographischen
Umschlags werden nicht manipuliert. Diese Funktion
zur Uberpriifung der Echtheit wird durch Verwendung
von digitalen Signaturen erreicht. Die Vertraulich-
keitsfunktion wird durch Verschlisselung (zum Bei-
spiel durch Verwendung des DES- oder des IDEA-AI-
gorithmus) erreicht. Die Grundlagen dieser Ver-
schlisselungs- und Echtheitstiberpriufungsverfahren
sind in der Technik bekannt und finden sich in neue-
ren Texten Uber Kryptographie (siehe zum Beispiel
Literaturverweis [1]). Alle Steuerteile werden auf
Echtheit Gberprift, und einige kdnnen bei Bedarf ver-
schlusselt werden.

[0037] Beispiele fir Steuerteile sind die Preismatrix
(siehe die Bezugszahl 400 in Eig. 4) und die Finger-
abdruck- und Wasserzeichenmarkierungsbefehle
205 fur die Nachverarbeitung der Dokumentteile. Die
Nachverarbeitung der Dokumentteile wird von dem
DFWM durchgefiihrt, wenn der kryptographische
Umschlag gedffnet ist. Die Markierung mit einem Fin-
gerabdruck und mit einem Wasserzeichen sind Bei-
spiele fur die Nachverarbeitung, dabei werden Doku-
mentteile so markiert, dass eine unerlaubte Verviel-
faltigung verhindert werden soll.

[0038] Nehmen wir nun Bezug auf Fig. 4. Die Preis-
matrix 400 beschreibt die Preisbildungsstruktur fir
den Erwerb der Dokumentteile, zum Beispiel den
Mengenrabatt beim Kauf von mehreren Exemplaren,
den Nachlass fiir eine Club-Mitgliedschaft oder den
Firmenrabatt. Die Formel 401 ist eine beispielhafte
Formel zur Berechnung des Kaufpreises von n Ex-
emplaren eines Dokuments. (Es sei angemerkt, dass
der Preisnachlassfaktor auch zeitabhangig sein
kann, wobei es sich bei den Spalten der Preismatrix
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(402 bis 405) in diesem Fall um zeitbegrenzte Son-
derangebote anstelle von Preisen aufgrund einer
Club-Mitgliedschaft handelt.) Bezug nehmend auf
Fig. 2 kdnnen die Bedingungen 206 hinsichtlich des
Erwerbs und der Verwendung der Dokumentteile
auch in den kryptographischen Umschlag aufgenom-
men werden. Sie kénnen als Dokumentteile (in die-
sem Fall werden sie fir den Benutzer sichtbar ge-
macht) oder als Steuerteile (in diesem Fall werden
sie am Kaufserver (BS) 102 und mdglicherweise er-
neut am Personal Computer des Benutzers (UPC)
101 ausgewertet) aufgenommen werden. Die Doku-
mentteile enthalten einige Textinformationen, und die
Steuerteile kdnnen ein Programm (das zum Beispiel
in einer Skriptsprache wie Perl (Literaturverweis [4])
geschrieben ist) enthalten, das die Bedingungen um-
setzt. (Man beachte die Fingerabdruck- und Wasser-
zeichenmarkierungsbefehle sowie die Preismatrix.
Wir fihren sie ausdrticklich der Klarheit halber auf.)

Vertraulichkeit und Echtheit

[0039] Wir beschreiben nun ein Verfahren, bei dem
Vertraulichkeit erreicht werden kann. Teile, die von
Wert sind, werden mit Hilfe eines Data-Encrypti-
on-Standard-(DES-)Algorithmus (siehe zum Beispiel
Literaturverweis [1]) verschlisselt. Verschiedene Tei-
le werden mit verschiedenen PEKSs (Teil-Verschlis-
selungsschlissel) verschlisselt. Diese Schlussel
werden zuféllig und unabhangig gewahit.

[0040] Es gibt viele Mdglichkeiten, einen zufalligen
Verschlusselungsschlissel zu erzeugen. Eine Mog-
lichkeit besteht darin, einen Zufallszahlengenerator
oder einen Pseudozufallszahlengenerator zu ver-
wenden, um eine zufallige Zahlenfolge zu erzeugen,
die als Schlissel verwendet wird. Weitere Einzelhei-
ten zu diesem Schema finden sich in den Literatur-
verweisen [1] und [3].

[0041] Jeder PEK wird mit dem o6ffentlichen Schlis-
sel eines Kaufservers (BS) 102 verschlisselt, und
der sich daraus ergebende verschlisselte PEK 202
(Fig. 2) wird ein Steuerteil in dem kryptographischen
Umschlag. (Beachte: Ein PEK kann mit verschiede-
nen offentlichen Schlisseln eines BS verschlisselt
werden, und alle diese verschlisselten PEKs werden
in den kryptographischen Umschlag aufgenommen.)

[0042] Es gibt viele Mdglichkeiten, die Echtheit ei-
nes kryptographischen Umschlags und seiner Teile
sicherzustellen. Ein solches Verfahren wird nun von
uns beschrieben. Jeder kryptographische Umschlag
hat einen speziellen Steuerteil mit der Bezeichnung
BOM (Bill of Materials (Stickliste)) 207. Die BOM be-
steht aus zwei Teilen:

(1) einer Teileliste 209; und

(2) einer digitalen Signatur 208.

[0043] Wir wenden eine sichere Hash-Funktion,

MessageDigest 5 (MD5) (siehe zum Beispiel Litera-
turverweis [1] bezuglich Einzelheiten), auf jeden in ei-
nem kryptographischen Umschlag enthaltenen Teil
an und erstellen eine Liste. Bezug nehmend auf
Fig. 3 enthalt jeder Eintrag in der Liste den Namen
des Teils oder den Verweis 302 und einen sicheren
Hash-Wert 301 des Informationsteils, der dem Na-
men des Teils entspricht. (Im Falle einer dateibasier-
ten gruppenweisen Zusammenstellung ware die Tei-
leliste zum Beispiel eine Datei, die die Dateinamen
aller Dateien und ihre entsprechenden Hash-Ergeb-
nisse enthielte).

[0044] Die Liste wird dann mit einem geheimen
Schlussel, der nur dem Dokumentenserver (DS) 100
bekannt ist, digital signiert. Es gibt viele Mdglichkei-
ten, ein Dokument digital zu signieren (sieche zum
Beispiel Literaturverweis [1]). Eine Mdglichkeit be-
steht darin, den MD5 (oder irgendeinen anderen si-
cheren Hash-Wert) der Teileliste zu berechnen und
den sich daraus ergebenden Hash-Wert mit dem ge-
heimen Schlissel 208 zu verschlisseln (um eine Si-
gnatur zu erzeugen). Die Teileliste und die Signatur
zusammen werden als die BOM 207 bezeichnet. Man
beachte, dass nur der Offentliche Schlussel des DS
erforderlich ist, um die Echtheit der BOM zu prufen.

[0045] Die Echtheit des kryptographischen Um-
schlags wird geprift, indem die Signatur mit dem 6f-
fentlichen Schlissel des DS entschlisselt und mit
dem MD5 der Teileliste verglichen wird. Wenn die
beiden Ubereinstimmen, wurde die Teileliste nicht
manipuliert. Die Echtheit von einzelnen Teilen kann
auch gepruft werden, indem man den MD5 eines je-
den Teils berechnet und das Ergebnis mit seinem
entsprechenden Eintrag in der Liste vergleicht. Daher
stellt die BOM 207 die Unverfalschtheit eines krypto-
graphischen Umschlags und aller seiner Teile sicher.

Der kryptographische Umschlag ist eigenstandig

[0046] Ein wichtiges Merkmal des kryptographi-
schen Umschlags ist, dass er im folgenden Sinn ei-
genstandig ist. Nur der offentliche Schlissel eines
DS ist erforderlich, um die Echtheit des kryptographi-
schen Umschlags zu prifen. Da die verschlisselten
PEKSs (202, 210, 211, siehe Fig. 2) in dem kryptogra-
phischen Umschlag enthalten sind, ist nur der gehei-
me Schlissel eines BS erforderlich, um den Inhalt
wiederherzustellen. Uberdies kénnen verschiedene
Dokumentenserver kryptographische Umschlage er-
zeugen, wobei sie nur den o6ffentlichen Schlissel des
BS zu verwenden brauchen; weitere Datenaus-
tauschoperationen zwischen Kaufservern (BSs) und
Dokumentenservern (DSs) sind nicht notwendig.

Schritte zur Erzeugung eines kryptographischen Um-
schlags

[0047] Wir fassen nun die Verarbeitungsschritte bei
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der Erzeugung eines kryptographischen Umschlags

zusammen. (Siehe Fig. 2).
1-a Stelle die Informationsteile zusammen, die in
den kryptographischen Umschlag aufgenommen
werden sollen.
1-b Wende optionale Verarbeitungsschritte (zum
Beispiel Kompression, Vorabmarkierung mit ei-
nem Fingerabdruck und Vorabmarkierung mit ei-
nem Wasserzeichen) auf die Teile an. Bewahre
ausreichend viele Zustandsinformationen Uber
diese Verarbeitungsschritte auf, um die Operatio-
nen spater riickgangig zu machen.
1-c Erzeuge =zufdllige PEKs (Teil-Verschlisse-
lungsschlussel) 202, einen fir jeden zu verschlls-
selnden Teil.
1-d Verschlissele die Dokumententeile mit ihren
jeweiligen PEKs, um die verschlisselten Teile
(203, 205, 205) zu bilden, die in den kryptographi-
schen Umschlag aufgenommen werden.
1-e Die PEKs werden dann mit dem o&ffentlichen
Schlussel eines BS verschlisselt, um verschlls-
selte PEKs (202, 210, 211) zu bilden, die in den
kryptographischen Umschlag aufgenommen wer-
den. Verschlisselte PEKs und ihre entsprechen-
den verschlisselten Teile sind einander zugeord-
net.
1-f Verschlussele auch die Befehle und andere
Zustandsinformationen vom Schritt 1-b mit Hilfe
von ein paar zufdlligen PEKs. Die PEKs werden
mit einem offentlichen Schlissel des BS ver-
schlisselt. Sowohl die verschlisselten Teile (203,
304, 205) als auch die verschlisselten PEKs
(202, 210, 211) werden in den kryptographischen
Umschlag eingeflgt.
1-g Nimm unverschlusselte Textteile wie zum Bei-
spiel "Appetitmacher", Zusammenfassungen und
ein Inhaltsverzeichnis 201 in den kryptographi-
schen Umschlag auf.
1-h Nimm Bedingungen wie zum Beispiel Finger-
abdruck- und Wasserzeichenmarkierungsbefehle
205 und die Preisbildungsmatrix 206 auf. Ver-
schlissele erforderlichenfalls alle Teile oder Un-
terteile (und nimm ihre verschlisselten PEKs auf).
Ordne wie bereits zuvor die verschliisselten Teile
ihren verschlisselten PEKs zu.
1-i Erstelle eine Liste 209 mit den Informationstei-
len, und fuhre dabei alle zusammengestellten Tei-
le auf und berechne einen sicheren Hash-Wert fir
jeden der aufgefuhrten Teile.
1-j Erzeuge eine Signatur 208 fiir die BOM 207, in-
dem die Liste digital signiert wird, zum Beispiel, in-
dem der sichere Hash-Wert der Liste berechnet
und mit dem geheimen Schlissel des DS ver-
schlisselt wird. Die BOM 207 (Liste 209 und Sig-
natur 208) werden zu dem kryptographischen
Umschlag hinzugefugt.

[0048] Siehe Fig. 2 bezlglich Einzelheiten Gber den
moglichen Aufbau des kryptographischen Um-
schlags.

Schritt 2: Verteilung des kryptographischen Um-
schlags

[0049] Sobald ein kryptographischer Umschlag er-
zeugt worden ist, kann er Uber ein beliebiges Mittel
verteilt werden, zum Beispiel kann er Uber das Inter-
net, mittels Funk- oder Fernsehsignalen, Gber Kabel,
Satellit, CD-ROMs und BBS gesendet werden. Eine
sichere Verteilung ist nicht erforderlich. Kryptographi-
sche Umschlage koénnen kopiert, vervielfaltigt und
unter Benutzern freigegeben werden. Tatsachlich ge-
hen wir davon aus, dass eine Verteilung eines kryp-
tographischen Umschlags zum Nutzer
("downstream") (d.h. das Kopieren eines kryptogra-
phischen Umschlags durch Freunde) eine sehr kos-
tengunstige Moglichkeit darstellt, einen kryptographi-
schen Umschlag zu verteilen. Schlieflich kann der
kryptographische Umschlag in irgendeinem Server
gespeichert werden, ohne dass der Server Sicher-
heitsanforderungen erfiillen muss.

Schritt 3: Vom Benutzer eingeleitete Kaufanforde-
rung

[0050] Diesem Schritt geht haufig voraus, dass ein
Benutzer den als unverschlisselten Text angezeig-
ten Teil eines kryptographischen Umschlags, den
"Appetitmacher" 201, durchsucht. Ein Benutzer, der
an dem Inhalt des kryptographischen Umschlags in-
teressiert ist, musste die erforderlichen PEKs von
dem BS erwerben. (Siehe Fig. 1.)

Grafische Benutzeroberflache

[0051] Das Durchsuchen des kryptographischen
Umschlags wird mit Hilfe einer grafischen Benutzero-
berflache (GUI) wie zum Beispiel eines geanderten
Webbrowsers durchgefiihrt, der die Struktur des
kryptographischen Umschlags versteht. Zunachst
muss der geanderte Browser in der Lage sein, die
Unverfalschtheit des kryptographischen Umschlags
zu prufen. Durch die Prufung der Unverfalschtheit
wird der Benutzer Giber mégliche Manipulationen an
den Teilen des kryptographischen Umschlags infor-
miert. Als Nachstes sollte der Browser die unver-
schlusselten Textteile in dem kryptographischen Um-
schlag anzeigen kdnnen, zum Beispiel sollte er die
Zusammenfassungen und das Inhaltsverzeichnis an-
zeigen kénnen. Bezug nehmend auf die Fig. 2 und
Fig. 5 muss der Browser schlief3lich dem kryptogra-
phischen Umschlag 200 die Teile entnehmen kon-
nen, die notwendig sind, um eine Kaufanforderungs-
nachricht (BRM) 500 zu erstellen.

vorherige Anmeldung

[0052] Wir gehen davon aus, dass der Benutzer den
Schritt der vorherigen Anmeldung durchgefihrt hat,
so dass er von dem BS erkannt wird. Zum Beispiel
kénnte sich der Benutzer bei einer vertrauenswirdi-
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gen dritten Partei anmelden.

[0053] Die Anmeldung kdénnte beispielsweise einen
Telefonanruf des Benutzers bei einem Meldezentrum
einschlieRen, das eine Kontonummer an den Benut-
zer ausgibt. Die Kontonummer wird dann an alle
Kaufserver (BSs) weitergereicht. Alternativ dazu
kann das Meldezentrum die Kontonummer digital si-
gnieren, wobei in diesem Fall keine Aktualisierung in
dem BS erforderlich ist. Ein BS kann die Richtigkeit
der Kontonummer einfach prifen, indem er die Sig-
natur pruft.

[0054] Nach der Anmeldung werden bestimmte Be-
rechtigungsnachweise (credentials) an den Benutzer
ausgegeben (zum Beispiel die Kontonummer und an-
dere Informationen Uber Mitgliedschaften). Ein Be-
rechtigungsnachweis ist ein von einer vertrauenswur-
digen dritten Partei digital signiertes Dokument, das
Informationen wie zum Beispiel eine Kontonummer,
Mitgliedschaften oder Rechte, Uber die der Benutzer
ebenfalls verfugt, enthalt. Beispielsweise kdnnte die
dritte Partei bestimmte Berechtigungsnachweise auf-
grund einer Mitgliedschaft in einem "Buchclub" an
den Benutzer ausgeben, die ihn zu Nachlassen auf
den Listenpreis berechtigen wirden.

Sicheres DFWM

[0055] Weitaus kennzeichnender fir unsere Verfah-
ren ist, dass wir als Folge der Anmeldung davon aus-
gehen, dass am UPC ein sicheres Entschlisse-
lungs-Fingerabdruck- und Wasserzeichenmarkie-
rungsmodul (DFWM) (103, Eig. 1) realisiert wird.

[0056] Das DFWM ist fir die Entschliisselung der
Teile und gleichzeitig fur die Durchfiihrung der Mar-
kierung mit einem Fingerabdruck und einem Wasser-
zeichen auf den entschlusselten Teilen zustandig.
Bei der Markierung mit einem Wasserzeichen wer-
den sichtbare Markierungen so in das Dokument ein-
gelassen, dass sie schwer zu entfernen sind und bei
der Durchsicht des Dokuments keine Beeintrachti-
gungen entstehen. Fingerabdriicke sind "unsichtba-
re" Markierungen in dem Dokument und folglich
schwer zu entfernen.

[0057] Weitere Informationen Gber Markierungsver-
fahren mit Fingerabdriicken und Wasserzeichen fin-
den sich in der am 23. Juni 1995 eingereichten An-
meldung mit der Seriennummer 08/494 615, die auf
denselben Rechtsnachfolger der vorliegenden An-
meldung Ubertragen wurde.

Realisierung des DFWM

[0058] Es gibt verschiedene Ausflihrungen eines si-
cheren DFWM. Die einfachste Ausfihrung beruht auf
den Verfahren mit einem 6ffentlichen Schlissel, bei
denen das DFWM einen geheimen Schllssel sicher

erzeugt und ihn innerhalb der Sicherheitsgrenze des
DFWM speichert. Das DFWM kdénnte zum Beispiel
einen Pseudozufallszahlengenerator verwenden, um
ein aus einem offentlichen Schlissel und einem ge-
heimen Schliissel bestehendes Schllisselpaar zu er-
zeugen. Der geheime Schlissel des DFWM wird im
DFWM gespeichert, und der o6ffentliche Schlissel ist
der Aufienwelt bekannt. Der Anmeldeprozess er-
moglicht der vertrauenswirdigen dritten Partei die
Bestatigung des offentlichen Schliissels des DFWM.
(Siehe zum Beispiel Literaturverweis [1] Uber den
Prozess der Bestatigung eines 6ffentlichen Schliis-
sels). Der geheime Schlissel des DFWM ist die ein-
zige geheime Information, die im DFWM-Modul hin-
terlegt wird.

Sicherheit des DFWM

[0059] Das DFWM koénnte eine Softwarekomponen-
te sein, die in einem physisch sicheren Modul (zum
Beispiel in intelligenten Chipkarten) oder in der Um-
gebung des Personal Computers des Benutzers (die
unsicher ist) ausgefihrt wird. Im ersteren Fall wird die
Sicherheit durch die physische Manipulationssicher-
heit der Verkapselung erreicht. Die derzeit ange-
wandte Verkapselungstechnologie kann in der Praxis
fur ausreichend Sicherheit des DFWM sorgen.

[0060] Wir konzentrieren uns auf den letzteren Fall,
in dem wir nicht davon ausgehen, dass das DFWM
physisch sicher ist. Dies ist der interessantere Fall,
da das Vorhandensein von physischer Sicherheit die
Sicherheit des DFWM nur erhoht.

[0061] Ohne sichere Hardware kann die Sicherheit
des DFWM nicht gewahrleistet werden. In vielen
praktischen Fallen kdnnen wir unter Anwendung von
bekannten Software-Verfahren (zum Beispiel Code
verschleiernde Techniken, die Virenschreibern wohl-
bekannt sind) ausreichend Sicherheit erzielen.

[0062] Einer der Hauptvorteile des in dieser Be-
schreibung dargelegten Prozesses besteht jedoch
darin, dass selbst in dem Fall, in dem die Sicherheit
des DFWM beeintrachtigt ist, die Offenlegung be-
grenzt ist. Der Benutzer kann einen Teil eines Doku-
ments, der nicht erworben wurde (weil der PEK nicht
verfugbar ist), nicht freigeben. Die Kauftransaktion ist
sicher, da sie Uber einen sicheren Kaufserver (BS)
laufen muss.

[0063] Wenn die Sicherheit eines DFWM beein-
trachtigt ist (der geheime Schlissel des DFWM ist
beispielsweise offen gelegt), besteht der einzige
mogliche Nachteil darin, dass ein von einem Benut-
zer erworbenes Dokument nicht ordnungsgemaf mit
einem Fingerabdruck und einem Wasserzeichen ver-
sehen ist. Die Mdglichkeit, dass der Benutzer die
Markierungen von dem Dokument entfernt, stellt je-
doch ein nahezu gleiches Sicherheitsrisiko dar.
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Kaufanforderungstransaktion

[0064] Wir beschreiben nun die Kaufanforderung-
transaktion ausfuhrlicher.

[0065] Uber die grafische Benutzeroberflache (GUI)
wird dem Benutzer eine Liste mit Artikeln angezeigt,
die in dem kryptographischen Umschlag enthalten
sind. Der Benutzer kann die entsprechenden Zusam-
menfassungen nach weiteren Informationen durch-
suchen. Der Benutzer kennt mdglicherweise auch
den Listenpreis der Artikel. Wenn er die Artikel den-
noch kaufen méchte, leitet er eine Kaufanforderung
Uber die grafische Benutzeroberflache ein, was zur
Folge hat, dass eine Kaufanforderungsnachricht
(BRM) (siehe 500, Fig. 5) an den BS 102 gesendet
wird.

Prifung der Identitat des Benutzers

[0066] Bevor die Kaufanforderung fertig gestellt
werden kann, mdchte das System gegebenenfalls
die ldentitat des Benutzers prifen. Es gibt viele be-
kannte Verfahren zur ldentitatspriifung des Benut-
zers durch das System. Ein solches Verfahren (das
ahnlich dem bei Pretty Good Privacy, Literaturver-
weis [3]) angewendeten Verfahren ist) besteht zum
Beispiel darin, den privaten Schliissel des Benutzers
in verschlisselter Form auf dem Festplattenlaufwerk
seines Personal Computers zu speichern.

[0067] Der Benutzer wird zur Eingabe seines Pass-
worts aufgefordert, mit dem der private Schliissel ent-
schlisselt wird. Der private Schlissel wird verwen-
det, um eine kaufbezogene Nachricht digital zu sig-
nieren oder zu bestatigen, und er wird am Ende einer
jeden Sitzung geldscht.

Umgebungsvariablen

[0068] Umgebungsvariablen sind Informationen
Uber die Benutzerumgebung oder Informationen Uber
den Personal Computer des Benutzers (zum Beispiel
Standort, Uhrzeit, Rechnertyp, Bezeichnung des Be-
triebssystems usw.). Im Gegensatz dazu handelt es
sich bei den Benutzer-Berechtigungsdaten um Infor-
mationen uber den Benutzer.

[0069] Es gibt zwei Arten von Umgebungsvariablen:
sichere und unsichere. Sichere Variablen werden be-
statigt und digital signiert. Sie kbnnen entweder vom
BS (wéahrend der Anmeldung) geprift und signiert
oder vom DFWM erzeugt und signiert werden.

[0070] Unsichere Variablen werden vom UPC er-
zeugt. Sie werden weder bestatigt noch signiert. Sie
werden lediglich zu Informationszwecken aufgenom-
men. Im gesamten Dokument sind unter Umge-
bungsvariablen beide Arten zu verstehen.

Kaufanforderungsnachricbt

[0071] Bezug nehmend auf Fig. 5 enthalt die BRM
500 die folgenden Informationen, die aus dem kryp-
tographischen Umschlag (200, Fig. 2) kopiert oder
diesem entnommen wurden:
3.1 BOM des kryptographischen Umschlags 207
3.2 Liste der zum Erwerb vorgesehenen Artikel
501
3.3 PEKSs, die zu der Liste mit den Artikeln geho-
ren, und andere Steuerteile (202 und 211)
3.4 Bedingungen (wie zum Beispiel die Preismat-
rix usw.) 206; und die folgenden Informationen,
die aus der Benutzerumgebung oder dem DFWM
kopiert oder diesen entnommen wurden oder aber
vom Benutzer kopiert oder entnommen wurden:
3.5 Liste der Benutzer-Berechtigungsdaten (zum
Beispiel Mitglieds- und Rabattkarten) sowie Infor-
mationen 502 in Bezug auf die Prifung der Identi-
tat des Benutzers;
3.6 Umgebungsvariablen (zum Beispiel Datum
und Uhrzeit, Standort, DFWM oder Kennung der
Rechner-Hardware) 503;
3.7 der offentliche Schlissel 504 des DFWM.

[0072] StandardmafRige kryptographische Verfah-
ren wie zum Beispiel Verschlisselung und Echtheits-
prifung kénnen auf die BRM angewendet werden.
Eine Moglichkeit, die Echtheit der BRM zu prifen, be-
steht darin, den MD5 der gesamten BRM zu berech-
nen und den sich ergebenden MD5 mit dem gehei-
men Schlissel des DFWM zu verschlisseln, um eine
Signatur 505 zu erzeugen, die an das Ende der BRM
angefugt wird.

[0073] Wir fassen nun die Schritte zusammen, die
zur Erzeugung einer BRM fuhren:
3-a Durchsicht der unverschlisselten Textteile
des kryptographischen Umschlags tiber die grafi-
sche Benutzeroberflache;
3-b Auswahl der Informationsteile des kryptogra-
phischen Umschlags, die erworben werden sol-
len;
3-c Ausdrickliche Zustimmung des Benutzers zu
den Bedingungen 206 des Kaufs (zum Beispiel
Listenpreis, Nichtweitergabeverpflichtung);
3-d Aufforderung des Benutzers zur Eingabe ei-
nes Passworts zur ldentitéatsprifung. (In der Folge
werden Informationen in Bezug auf die Identitats-
prifung des Benutzers erzeugt und in die BRM
aufgenommen);
3-e Erzeugung der BRM 500 durch die grafische
Benutzeroberflache; und
3-f Senden der BRM an den BS.

[0074] Hinweis: Eine BRM kann als eine spezielle
Art eines kryptographischen Umschlags betrachtet
werden — namlich als ein kryptographischer Um-
schlag in Form einer "Kaufanforderung".
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Schritt 4: Antwort des Kaufservers

[0075] Nach dem Empfang einer BRM wird die Ant-
wort des Kaufservers (BSR) gesendet. Wir beschrei-
ben nun ausflhrlich die von einem Kaufserver (BS)
vor dem Versenden einer BSR durchgefiihrten Maf3-
nahmen.

Benutzerkonto

[0076] Wenn ein BS eine BRM empfangt, prift er
die BOM, um festzustellen, ob die Steuerteile echt
sind. Er prift auch die Echtheit des offentlichen
Schlissels des DFWM, die Benutzer-Berechtigungs-
daten und die Informationen in Bezug auf die Prifung
der Identitdt des Benutzers. Der Benutzer kann auf-
grund des Schritts der vorherigen Anmeldung Uber
ein Konto bei dem BS verfligen, wobei das Benutzer-
konto in diesem Fall mit dem entsprechenden Betrag
belastet wird (nachdem eventuelle Rabatte, zu denen
der Benutzer berechtigt ist, berticksichtigt wurden).

Auswertung der Bedingungen

[0077] Die in dem kryptographischen Umschlag
(und auch in der BRM) enthaltenen Bedingungen 206
dienen hauptsachlich zur Sicherstellung, dass der
Benutzer die in den Bedingungen dargelegten Vor-
aussetzungen erfullt hat, die notwendig sind, um den
Kauf durchzufiihren. Der BS prift, ob der Benutzer
die Voraussetzungen erfillt hat, indem er die Bedin-
gungen auswertet (ausfihrt). Das Ergebnis der Aus-
wertung bestimmt, ob der Kauf durchgefuhrt werden
kann. Wenn das Ergebnis positiv ist, erfolgt die Fort-
setzung mit den restlichen Schritten; andernfalls wird
eine Fehlermeldung in die BSR aufgenommen. Bei
einem positiven Ergebnis wird auch der tatsachliche
Kaufpreis berechnet, wobei die bei der Preismatrix
(400) angegebene Formel 401 zur Anwendung
kommt.

Schlusselumsetzung

[0078] Eine der vom BS an einer BRM durchgefihr-
te Mallnahme ist die Schlisselumsetzung. Wie in
Schritt 1 erwahnt wurde, werden Teil-Verschlisse-
lungsschlussel (PEKs) mit dem offentlichen Schlis-
sel eines BS verschlusselt. Der BS entschlisselt die
verschlisselten PEKs mit seinem geheimen Schlis-
sel. Nach der Entschlisselung der verschlisselten
PEKSs verschlisselt der BS die PEKs erneut mit dem
offentlichen Schlissel des DFWM, so dass nur das
DFWM PEKs abrufen kann. Dies ist der Schritt der
Schlisselumsetzung.

Individuell angepasste Markierung mit einem Finger-
abdruck und einem Wasserzeichen

[0079] Eine weitere Reihe von MalRnahmen, die von
dem BS durchgefiihrt werden, besteht in der individu-

ellen Anpassung der Fingerabdruck- und Wasserzei-
chenmarkierungsbefehle. Wie im Schritt 1 erwahnt
wurde, werden diese Befehle mit dem o6ffentlichen
Schlissel des BS verschlisselt und in dem krypto-
graphischen Umschlag als Steuerteile mitgefiihrt.
Der BS wirde zuerst die Befehle entschlisseln und
dann Informationen Uiber den Benutzer (zum Beispiel
den Benutzernamen, die Mitgliedsnummer) und In-
formationen Uber die Transaktion (zum Beispiel das
Kaufdatum, Lizenzbeschrankungen, die Transak-
tionskennung) in die Befehle aufnehmen. Diese Be-
fehle werden dann mit dem offentlichen Schlissel
des DFWM verschlisselt. (Das DFWM prift, ob diese
verschlisselten Fingerabdruck- und Wasserzeichen-
markierungsbefehle vorhanden sind, bevor es das
Dokument entschlisselt.)

Umwandlung der Bedingungen

[0080] Andere Aspekte in Bezug auf die Einschran-
kungen hinsichtlich der Verwendung des Inhalts sind
in der Antwort des Kaufservers (BSR) enthalten. Die
in der BRM enthaltenen Bedingungen kdnnen erwei-
tert oder modifiziert werden (zum Beispiel kdnnen
sich die Bedingungen seit der Erzeugung des krypto-
graphischen Umschlags geandert haben). Die sich
daraus ergebenden Bedingungen kénnten ein paar
einfache unverschlisselte Texte sein, die die Ein-
schrankungen sowie die allgemeinen Bedingungen
hinsichtlich der Verwendung der Dokumente ange-
ben. Oder sie kdnnten ausfiihrbare Befehle, Objekte
und Agenten sein, die die Bedingungen durchsetzen.
All diese sind in der BSR enthalten.

Schritte bei der Kaufantwort

[0081] Bezug nehmend auf Fig. 6 fassen wir nun
die vom BS durchgefiihrten Schritte vom Empfang ei-
ner BRM bis zum Versenden einer BSR zusammen.
4-a Empfang einer BRM
4-b Prufe die Echtheit der BRM (durch Prifung
der BOM), prife die Benutzer-Berechtigungsda-
ten, prufe die Informationen in Bezug auf die Iden-
titatsprifung des Benutzers, prife den offentli-
chen Schlissel des DFWM, priife Umgebungsva-
riablen.
4-c Werte die Bedingungen aus, und verwende
dabei als Eingaben (von der BRM) die Benut-
zer-Berechtigungsdaten, die Preismatrix und Um-
gebungsvariablen und (vom BS) Benutzerinfor-
mationen in der Datenbank und weitere Umge-
bungsvariablen. Die Ausgaben von der Auswer-
tung der Bedingungen sind:
(a) ob dem Benutzer der Zugriff auf die Teile ge-
stattet ist; und
(b) der tatsachliche Preis fir den Kauf der Teile
601.
4-d Prife, ob dem Benutzer der Zugriff gestattet
ist und ob das Guthaben des Benutzers ausrei-
chend beziehungsweise der Benutzer kreditwr-
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dig ist. Wenn nicht, brich ab und sende eine Feh-
ler-BSR.

4-e Setze die PEKs um. (Entschlissele die PEKs
mit dem privaten Schlussel des BS und verschlis-
sele die PEKs erneut mit dem o&ffentlichen Schlis-
sel des DFWM.) Nimm sie in die BSR (602, 603)
auf.

4-f Pass die Fingerabdruck- und Wasserzeichen-
markierungsbefehle individuell an. (Entschlussele
Befehle, nimm benutzerspezifische und transakti-
onsbezogene Informationen in die Befehle auf.
Verschlissele geanderte Befehle mit dem 6ffentli-
chen Schlissel des DFWM). Nimm sie in die BSR
604 auf.

4-g Nimm die umgewandelten Bedingungen und
andere Einschrankungen bezuglich der Verwen-
dung der Dokumente in die BSR 605 auf.

4-h Sende die BSR an den Benutzer.

[0082] Eine BSR kann als eine spezielle Art eines
kryptographischen Umschlags betrachtet werden —
namlich als einen "kryptographischen Umschlag in
Form von einer Lizenz". Es kdnnen wieder standard-
mafige kryptographische Verfahren wie zum Beispiel
Verschliisselung und Identitatspriifung angewendet
werden, um die Vertraulichkeit und die Echtheit einer
BSR 606 zu schitzen. (Siehe zum Beispiel Literatur-
verweis [1]).

Schritt 5: Offnen eines kryptographischen Umschlags

[0083] Dies ist der letzte Schritt. Eine Vorausset-
zung fir diesen Schritt ist der Empfang einer BSR
vom BS. Nach dem Empfang einer BSR kann der Be-
nutzer den kryptographischen Umschlag zu einem
ihm genehmen Zeitpunkt 6ffnen.

[0084] Die BSR ist der "Schlussel" zur Freigabe des
kryptographischen Umschlags. Der Inhalt der BSR
kann nur von dem jeweiligen DFWM verwendet wer-
den, da alle PEKs mit dem 6ffentlichen Schllissel des
DFWM verschlisselt werden. Bezug nehmend auf
Fig. 6 sind die beim Offnen eines kryptographischen
Umschlags durchzufuhrenden Schritte wie folgt:
5-a Das DFWM nimmt eine Prifung vor, um die
Echtheit der BSR 606 sicherzustellen. Die Off-
nung des kryptographischen Umschlags wird nur
fortgesetzt, wenn die Prifung der BSR auf Echt-
heit erfolgreich verlauft.
5-b Dem Benutzer kénnen optional die aktualisier-
ten Lizenzbestimmungen 605 in der BSR ange-
zeigt werden. Das Offnen des kryptographischen
Umschlags wird nur fortgesetzt, wenn der Benut-
zer den Lizenzbestimmungen zustimmt.
5-c Das DFWM prift die umgesetzten PEKs (602,
603) und die individuell angepassten Fingerab-
druck- und Wasserzeichenmarkierungsbefehle
(604) auf Echtheit und entschliisselt sie. Die Off-
nung des kryptographischen Umschlags wird nur
fortgesetzt, wenn die Prifung auf Echtheit erfolg-

reich verlauft.

5-d Unter Verwendung der entschlisselten PEKs
entschlisselt das DFWM die entsprechenden ver-
schlusselten Teile des kryptographischen Um-
schlags (203, 205).

5-e Das DFWM wendet die entsprechenden Fin-
gerabdruck- und Wasserzeichenmarkierungsbe-
fehle 604 auf die entschliisselten Dokumente an.
(Die Markierung mit einem Fingerabdruck und ei-
nem Wasserzeichen wird individuell auf den Be-
nutzer angepasst, was eine zusatzliche Abschre-
ckung vor unbefugter Verteilung darstellt).

5-f Die sich daraus ergebenden entschlisselten
Dokumente werden aulerhalb der Sicherheits-
grenze des DFWM fur den Benutzer freigegeben.

[0085] Der Prozess des Erzeugens eines kryptogra-
phischen Umschlags kann auch zur Realisierung ei-
ner wirksamen, sicheren, verteilten Zugriffssteuerung
fur duBerst kritische Daten (wie zum Beispiel Kran-
kenakten von Patienten) oder von Datenbanken im
Allgemeinen angewendet werden.

[0086] Zusammenfassend kann gesagt werden,
dass ein Verfahren und eine Vorrichtung zur Erzeu-
gung, zur Verteilung, zum Verkauf von digitalen Do-
kumenten und zur Steuerung des Zugriffs auf digitale
Dokumente unter Verwendung von sicheren krypto-
graphischen Umschlagen beschrieben wurde. Ein
Umschlag ist eine Zusammenfassung von Informati-
onsteilen, wobei jeder der zu schiitzenden Teile mit
einem entsprechenden Teil-Verschlisselungsschlis-
sel verschlusselt wird. Diese verschlisselten Infor-
mationsteile werden zusammen mit den anderen In-
formationsteilen ein Teil des Umschlags. Jeder
Teil-Verschlisselungsschliissel wird auch mit einem
offentlichen Schlussel verschlusselt, und diese ver-
schlusselten Teil-Verschlisselungsschlissel werden
ebenfalls in den Umschlag aufgenommen. Der Um-
schlag enthalt auch eine Liste der Teile, wobei jeder
Eintrag in der Liste einen Teilenamen und einen si-
cheren Hash-Wert des benannten Teils hat. Die Liste
wird dann mit einem geheimen Schllssel signiert, um
eine Signatur zu erzeugen, die ebenfalls in den Um-
schlag aufgenommen wird. Die Echtheit der Signatur
kann mit einem zweiten 6ffentlichen Schlissel, der zu
dem ersten geheimen Schlissel gehdrt, gepriift wer-
den, und die Unverfalschtheit eines beliebigen Infor-
mationsteils in dem Umschlag kann geprift werden,
indem ein zweiter Hash-Wert berechnet und dieser
mit dem entsprechenden Hash-Wert in der Teileliste
verglichen wird. Auch kann der Informationsgehalt ei-
nes beliebigen verschliisselten Teils nur in Kenntnis
eines zweiten geheimen Schlissels wiederherge-
stellt werden, der dem Offentlichen Schllssel ent-
spricht, welcher zur Verschlisselung der Teil-Ver-
schlisselungsschlissel verwendet wurde.
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Patentanspriiche

1. Verfahren zur Bereitstellung des Zugangs zu
Inhaltsdaten in einem kryptographischen Umschlag,
wobei das Verfahren Folgendes umfasst:

a) Senden einer Anforderung von einem Client (101)
an einen Server (100), wobei die Anforderung eine
Anforderung fir den Zugriff auf einen Teil (203) des
kryptographischen Umschlags (200) ist, wobei die
Anforderung mindestens einen verschlisselten
Teil-Verschlisselungsschlissel (202) umfasst, bei
dem es sich um eine Verschliisselung eines Schlus-
sels mit einem offentlichen Schlissel handelt, der zur
Verschlisselung des Teils verwendet wird;

b) als Reaktion auf die Anforderung Senden einer
Antwort von dem Server (102) an den Client (101),
wobei die Antwort eine Umwandlung des verschlis-
selten Teil-Verschlisselungsschlussels (202) ist, wo-
bei die Umwandlung gekennzeichnet ist durch:
Entschlisseln des verschlusselten Teil-Verschlisse-
lungsschlissels (202) mit einem geheimen Schlis-
sel, der zu dem o6ffentlichen Schlissel gehort, und
Verschlisseln des Teil-Verschlisselungsschliissels
mit einem zweiten offentlichen Schlissel in dem Ser-
ver (102); und

Entschlisseln des umgewandelten Schllissels in
dem Client (101) mit einem zweiten geheimen
Schlussel, der zu dem zweiten 6ffentlichen Schlissel
gehort, in den Teil-Verschlisselungsschlissel, wobei
der ausgewahlte Teil mit dem Teil-Verschlisselungs-
schlussel in unverschlisselten Text entschlisselt
wird, wodurch dem Client (101) der Zugriff ermdglicht
wird.

2. Verfahren zur Erzeugung eines kryptographi-
schen Umschlags (200), der in beliebiger Weise an
eine Vielzahl von Benutzern verteilt werden kann,
wobei der Umschlag ein digitales Dokument ist, bei
dem es sich um eine Zusammenfassung von Infor-
mationsteilen handelt, wobei das Verfahren Folgen-
des umfasst:

a) Verschlisseln von einem der Informationsteile
(203) mit einem Teil-Verschlisselungsschlissel, um
einen verschlisselten Teil zu erzeugen, der in den
Umschlag aufgenommen wird;

b) Verschlusseln des Teil-Verschlisselungsschlis-
sels mit einem ersten o6ffentlichen Schlissel, um ei-
nen verschlisselten Teil-Verschliisselungsschliissel
(202) zu erzeugen, der in den Umschlag aufgenom-
men wird, wobei der erste 6ffentliche Schlissel einen
ersten geheimen Schlissel hat,

c) Erstellen einer Liste mit Teilen (209), die in den
Umschlag (200) aufgenommen werden, wobei jeder
Eintrag in der Liste einen Teilenamen und einen si-
cheren Hash-Wert des benannten Teils umfasst, wo-
bei die Liste ebenfalls in den Umschlag (200) aufge-
nommen wird; und gekennzeichnet durch

d) Signieren der Liste (209) mit einem zweiten gehei-
men Schlissel, um eine Signatur (209) zu erzeugen,
die in den Umschlag (200) aufgenommen wird;
wobei die Unverfalschtheit der Liste (209) mit einem
zweiten offentlichen Schllssel geprift werden kann,
der zu dem zweiten geheimen Schlissel gehoért, um
die Echtheit der Signatur zu prifen, und wobei die
Unverfalschtheit von einem beliebigen Teil des Um-
schlags (200) geprift werden kann, indem ein zweiter
sicherer Hash-Wert von dem einen Teil berechnet
und der zweite Hash-Wert mit seinem entsprechen-
den Hash-Wert in der Liste verglichen wird, und wo-
bei der Informationsgehalt des verschlisselten Teils
vor Offenlegung geschitzt wird und nur mit dem
Teil-Verschlusselungsschlissel wiederhergestellt
werden kann, und wobei der Teil-Verschlisselungs-
schlussel wiederhergestellt werden kann, indem der
verschlisselte Teil-Verschlisselungsschlussel mit
dem ersten geheimen Schlissel, der dem ersten 6f-
fentlichen Schlissel entspricht, entschlisselt wird.

3. Verfahren nach Anspruch 2, das des Weiteren
den Schritt des Anderns von jeweils ausgewéhlten
Teilen der Dokumentteile durch Einfiigungen, LO-
schungen oder Anderungen von ausgewahlten Wor-
tern oder Bits in den ausgewahlten Teilen und des
Aufbewahrens von Zustandsinformationen umfasst,
die jeden geanderten Dokumentteil mit seinen Ande-
rungen verknipfen, um ein entsprechendes nichtge-
andertes Dokument wiederherzustellen.

4. Verfahren nach Anspruch 3, wobei die Ande-
rungen auf die jeweils ausgewahlten der Teile ange-
wendet werden, bevor der Teil verschlisselt wird, wo-
bei die Zustandsinformationen mit einem dritten
Teil-Verschlusselungsschliissel (211) verschlisselt
werden, der mit einem dritten 6ffentlichen Schllssel
verschlisselt wird,

5. Verfahren nach Anspruch 2, 3 oder 4, wobei
der kryptographische Umschlag (200) ein Rechner-
programm enthalt, das auf einem Server ausgeflhrt
werden soll, und wobei das Ergebnis der Ausfuihrung
nachfolgende Operationen durch den Server be-
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stimmt.

6. Verfahren nach Anspruch 5, wobei das Pro-
gramm die Bedingungen beziglich des Zugriffs auf
die Informationsteile in dem kryptographischen Um-
schlag (200) beschreibt und wobei die Ausflihrung
festlegt, ob der Zugriff auf die Informationsteile ge-
stattet wird.

7. Verfahren nach Anspruch 5, wobei das Pro-
gramm Befehle zur Anderung eines jeden Dokument-
teils umfasst, wobei jeder Teil durch Einfigungen, L6-
schungen oder Anderungen von ausgewahlten Wér-
tern oder Bits in jedem Teil geandert wird, und wobei
Zustandsinformationen, die jeden geanderten Doku-
mentteil mit seinen Anderungen verkniipfen, aufbe-
wahrt werden, um ein entsprechendes nichtgeander-
tes Dokument wiederherzustellen.

Es folgen 6 Blatt Zeichnungen
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Anhangende Zeichnungen
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"APPETITMACHER" ALS UNVERSCHLUSSELTER TEXT
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