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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Ver-
fahren sowie eine Vorrichtung, welche es erlauben
Zugriffsrechte auf Nutzdaten effektiv durchzusetzen,
und insbesondere ein Verfahren und eine Vorrichtung
zum Zugreifen auf Steuerungsdaten geman einer be-
reitgestellten Rechteinformation. Die Erfindung be-
trifft ferner ein Computerprogrammprodukt, welches
die Durchfiihrung des Verfahrens veranlasst sowie
einen Datenspeicher, der das Computerprogramm-
produkt speichert.

[0002] In Anwendungsszenarien der Automatisie-
rung, Signalverarbeitung und Telekommunikation
kommt es haufig vor, dass Nutzdaten vor fremdem
Zugriff geschitzt werden sollen. Bei Nutzdaten kann
es sich zum Beispiel um Steuerungsdaten von meh-
reren Maschinen handeln, welche miteinander inter-
agieren. So ist es zum Beispiel moglich, dass an ei-
ner Fertigungsstatte eine Vielzahl von Produktions-
maschinen zur Fertigung eines Produktes miteinan-
der kommuniziert und ferner Daten mit entfernten
Produktionsstatten und/oder Lieferanten Daten aus-
tauschen. Hierbei sollen einzelnen Empfangern, wie
zum Beispiel Lieferanten, bestimmte Rechte auf die
Ubermittelten Daten zugestanden werden. So ist es
mdglich, dass ein Kunde einer Produktionsfirma Kon-
struktionsplane eines Bauelementes Uibermittelt, wo-
bei sichergestellt werden soll, dass die Produktions-
firma die entsprechenden Konstruktionsplane ledig-
lich ausliest, nicht jedoch editiert bzw. &ndert oder
weitergibt.

[0003] Eine Rechteverwaltung realisiert einen Zu-
griffschutz auf Dokumente, unabhéngig von einem
Speicherort der Dokumente. Ein geschitztes Doku-
ment kann von einem autorisierten Anwender nur ent-
sprechend seiner daflr geltenden Zugriffsrechte ge-
offnet und bearbeitet werden, unabhangig davon, auf
welcher Speichervorrichtung das Dokument gespei-
chert wurde bzw. an welche Recheneinheit das Doku-
ment versandt wurde. Ein nicht autorisierter Aul3en-
stehender, dem keine Zugriffsrechte gewahrt wur-
den, kann mit einer Kopie des Dokuments, die zum
Beispiel elektronisch Gbersendet wurde, keine unau-
torisierte Information erhalten.

[0004] In herkémmlichen Verfahren erfolgt eine Ver-
schlisselung von Dokumenten, gemal mindestens
einem Verschlisselungsalgorithmus. Der Herausge-
ber eines Dokuments verschliisselt ein Dokument be-
vor er es freigibt und definiert zuséatzlich die Rech-
te spezifischer Benutzer oder Gruppen am Inhalt des
Dokuments. Die verschlisselte Datei kann mitsamt
Zugriffsrechten an einen Server Ubersendet werden.
Hierbei ist es mdglich, dass der Herausgeber des Do-
kuments eine Lizenzinformation, auch Issuance Li-
cense genannt, welche die Rechte von Benutzern
und Gruppen enthalt, erstellt. Eine Rechtelizenz kann
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beispielsweise beschreiben, dass ein Dritter, zum
Beispiel eine Konfigurationsmaschine, gewisse Teile
eines Konstruktionsplans auslesen, ausdrucken und/
oder speichern darf.

[0005] Zusatzlich kann die Lizenzinformation einen
symmetrischen Schllissel aufweisen, der zum Ver-
schlisseln des Dokumentes verwendet wird. Da
eben dieser Schlissel eine geheime Information dar-
stellt, kann die Rechtelizenz mit dem 6ffentlichen
Schlissel des Servers verschlisselt werden und der
Herausgeber kann die Rechtelizenz digital signieren.
Hierzu sind in herkdémmlichen Verfahren digitale Si-
gnaturverfahren bekannt.

[0006] Die Rechtelizenz kann zentral auf einem Ser-
ver gespeichert und gewartet werden. Die Rechteli-
zenz kann aber auch mit dem verschlisselten Doku-
ment in einer Datei untergebracht, d. h. einkodiert,
werden und ermdglicht folglich lediglich eine weniger
dynamische Rechteverwaltung. Zuséatzlich zu dem
Server, welcher einen zentralen Teil der Rechtever-
waltung darstellt, muss es ferner einen Client ge-
ben, welcher auf jeder zugreifenden Maschine instal-
liert sein muss, welche zugriffsgeschitzte Dokumen-
te, bzw. Konfigurationsdaten auslesen will. Der Cli-
ent kann hierbei die Kommunikation mit dem Ser-
ver Ubernehmen, um den symmetrischen Schlis-
sel und die Rechte eines vorliegenden Dokuments
zu ermitteln. Der Client kann die gelesenen Rechte
an eine weitere Ausleseeinheit weitergeben, die fir
die Einhaltung der Rechte vorgesehen ist. Eine Ent-
schlisselung des Dokuments kann der Client Uber-
nehmen, welcher ferner eine eventuell benétigte er-
neute Verschlisselung zu einem spateren Zeitpunkt
ausfuhrt. Der Schlissel kann durch den Client mittels
einer Verschlisselungstechnik vor weiteren Ausle-
seeinheiten geheim gehalten werden. Hierzu werden
in herkdbmmlichen Verfahren Verschlisselungstech-
niken bzw. Verschleierungstechniken wie das soge-
nannte Code-Obfuscation verwendet.

[0007] FuUr eine Rechteverwaltung missen Steue-
rungsprogramme typischerweise angepasst werden,
damit die Steuerungsprogramme fir die Ver- und
Entschlisselung mit dem Client kommunizieren kon-
nen und entsprechende Rechte durchgesetzt werden
kénnen, welche von dem Client an das Steuerungs-
programm Ubergeben werden.

[0008] Hierzu veranschaulicht Fig. 1 in einem sche-
matischen Blockdiagramm ein Zugreifen auf zugriffs-
beschrankte Nutzdaten gemal einem herkémmli-
chen Verfahren. Hierbei ist eine Entschliisselungs-
einheit in ein Steuerprogramm integriert, was als "na-
tive Integration” bezeichnet werden kann. Die grund-
legende Integration einer Rechteverwaltung in ein
Steuerprogramm besteht darin, den Quellcode ei-
nes Steuerprogramms entsprechend zu modifizieren.
Dies ist fur den Fall méglich, dass der Quellcode ei-
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nes Steuerungsprogramms verfugbar ist. Die native
Integration ist mit einem hohen zeitlichen Aufwand fur
den Entwickler des Steuerungsprogramms verbun-
den. Aus diesem Grund sind bisher nur wenige An-
wendungen mit einer nativen Rechteverwaltungsun-
terstitzung verfigbar. Bei dem herkémmlichen Ver-
fahren der nativen Integration kann zum Beispiel wie
folgt vorgegangen werden:

In einem ersten Verfahrensschritt 11 6ffnet ein Steu-
erprogramm X ein Dokument, welches zum Beispiel
Nutzdaten aufweist. In einem weiteren Verfahrens-
schritt 12 erfolgt ein Laden der Nutzdaten durch ei-
ne Maschine Y. Daraufhin veranlasst das Steuer-
programm X eine Authentifizierung bei einem Rech-
teclient RC in dem Verfahrensschritt 13. Nun kann
der Rechteclient RC eine Authentifizierung bei ei-
nem Rechteserver RS in dem Verfahrensschritt 14
durchfiihren. Zugriffsrechte mitsamt einem kryptogra-
phischen Schlissel fir die Nutzdaten kénnen in ei-
nem Verfahrensschritt 15 von dem Rechteserver RS
an den Rechteclient RC Ubertragen werden. Diese
Rechte kénnen von dem Rechteclient RC an das
Steuerprogramm X in einem Verfahrensschritt 16
Ubertragen werden, woraufhin das Steuerprogramm
X eine Entschlisselungsanforderung an den Rech-
teclient RC in einem Verfahrensschritt 17 Gbermittelt.
Da nunmehr eine Authentisierung erfolgt ist, kénnen
in einem darauffolgenden Verfahrensschritt 18 die
entschlisselten Nutzdaten an das Steuerprogramm
X vermittelt werden.

[0009] In einem alternativen herkdmmlichen Verfah-
ren kann die Kommunikation zwischen der Maschi-
ne Y und dem Rechteclient RC mit dem Steuerpro-
gramm X in eine sogenannte Wrappereinheit ausge-
lagert werden. Diese Wrappereinheit kann Betriebs-
systemaufrufe des Steuerprogramms, wie zum Bei-
spiel ein Laden von Konfigurationsdaten entgegen-
nehmen und mit eigenen Steuerbefehlen ersetzen.

[0010] Herkémmliche Verfahren sind typischerwei-
se mit einem hohen Aufwand verbunden, da ei-
ne entsprechende Infrastruktur zur Verwaltung und
Durchsetzung von Zugriffsrechten bereitgestellt wer-
den muss. Es besteht daher Bedarf, auch in beste-
henden Infrastrukturen Zugriffsrechte auf Nutzdaten
sicher zu gewahrleisten. Ferner gibt es eine Vielzahl
von Sicherheitslicken bzw. Umgehungsmdglichkei-
ten bei herkémmlichen Verfahren zur Rechteverwal-
tung.

[0011] Es ist daher eine Aufgabe der vorliegenden
Erfindung ein Verfahren und eine Vorrichtung bereit-
zustellen, welche es erlauben auf Steuerungsdaten
lediglich gemal einer bereitgestellten Rechteinfor-
mation zuzugreifen.

[0012] Diese Aufgabe wird mittels eines Verfahrens
zum Zugreifen auf Steuerungsdaten, aufweisend die
Merkmale des Patentanspruchs 1, gelést.
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[0013] Demgemal wird ein Verfahren zum Zugrei-
fen auf Steuerungsdaten gemal einer bereitgestell-
ten Rechteinformation bereitgestellt. Das Verfahren
weist die folgenden Schritte auf:

Bereitstellen von Steuerungsdaten und mindestens
einer Rechteinformation;

Erstellen einer virtuellen Maschine gemafR der min-
destens einer bereitgestellten Rechteinformation;
und

Zugreifen auf die bereitgestellten Steuerungsdaten
mittels der virtuellen Maschine.

[0014] Bei Steuerungsdaten kann es sich um jegli-
che Art von Nutzdaten und/oder Signalen handeln.
Diese Steuerungsdaten kdnnen zum Beispiel mittels
eines Auslesens eines Datenspeichers bereitgestellt
werden oder kénnen von einer weiteren Datenverar-
beitungseinheit mittels eines Netzwerks Ubertragen
werden. Ein Bereitstellen von Steuerungsdaten kann
ferner ein Auswahlen bestimmter Steuerdaten aus
einer Vielzahl von Steuerungsdaten umfassen. Zum
Beispiel kann eine Datenbank Steuerungsdaten auf-
weisen, wobei die Steuerungsdaten mit weiteren Me-
tadaten zumindest einen Teil der Steuerungsdaten
beschreiben. Es ist mdglich, dass bestimmte Steue-
rungsdaten aus einem Content Management System
in Abhangigkeit der abgespeicherten Metadaten aus-
gewahlt werden. Bei den Steuerungsdaten kann es
sich auch um Dokumente handeln. Ein Dokument
kann unter anderem eine textuelle Spezifikation und/
oder Konstruktionsplane aufweisen. Ferner kann es
sich bei den Steuerungsdaten um Konfigurationsda-
teien einer Maschine, insbesondere einer Rechen-
maschine, oder einer Fertigungsanlage handeln. Das
Bereitstellen von Steuerungsdaten kann mehrere Un-
terschritte, zum Beispiel ein Errechnen, Messen und/
oder Schatzen von Steuerungsdaten umfassen.

[0015] Die Rechteinformation kann beziiglich zumin-
dest einem Teil der Steuerungsdaten Zugriffsinfor-
mationen beziehungsweise Zugriffsrechte definieren.
Zum Beispiel ist es mdglich, dass eine bestimm-
te Recheneinheit, welche zum Beispiel mittels einer
IP-Adresse und/oder eines IP-Bereiches festgelegt
wird, lediglich auf einzelne Teile der Steuerungsda-
ten Rechte erhalt. Die Rechteinformation beschreibt,
welche Rechte ein bestimmter Akteur auf die bereit-
gestellten Steuerungsdaten hat. Ein Recht kann hier-
bei ein Zugriffsrecht, Ausfuhrungsrecht, ein Druck-
recht, ein Ausleserecht, ein Anderungsrecht und/oder
weitere Rechte beziiglich Steuerungsdaten umfas-
sen. Definieren die Steuerungsdaten Ausflihrungs-
befehle beziehungsweise Steuerbefehle, so ist es
moglich, dass die Rechteinformation ein Veranlas-
sen der Ausfuhrung dieser Steuerungsbefehle nur
unter gewissen Bedingungen bestehen. soll. Ein Bei-
spiel fur eine solche Bedingung ist ein Zeitstempel.
Somit ist es einem bestimmten Benutzer nur zu ei-
nem bestimmten Zeitpunkt beziehungsweise zu ei-
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nem bestimmten Zeitbereich moglich ein Ausfihren
der Steuerungsbefehle zu veranlassen.

[0016] Die Rechteinformation kann aus den Steue-
rungsdaten extrahiert werden und/oder separat zu
den Steuerungsdaten bereitgestellt werden. Ferner
ist es moglich, dass die Informationen in den Steue-
rungsdaten umfasst sind. Zum Beispiel kann ein Be-
reitstellen von mindestens einer Rechteinformation
mittels einer Analyse der Steuerungsdaten folgen.
Die Rechteinformation kann in den Steuerungsda-
ten eincodiert sein. Beispielsweise werden die Steue-
rungsdaten in einer Datei bereitgestellt, die Datei auf-
weisend mindestens eine Rechteinformation. Wird
zumindest ein Teil der Steuerungsdaten in einem
XML-Format bereitgestellt, so ist es moglich, gemaf
einem vordefinierten Format an einer bestimmten
Stelle innerhalb der Datei Steuerungsdaten zu defi-
nieren und an einer weiteren Stelle der Datei Rech-
teinformationen zu codieren.

[0017] Eine Recheneinheit ist hierbei geeignet die
Datei auszulesen und anhand von Metainformatio-
nen Steuerungsdaten und/oder Rechteinformationen
zu erkennen und anschlieBend auszulesen. Ferner
ist es moglich, dass die Rechteinformation von einem
ersten Server bereitgestellt wird und die Steuerungs-
daten von einem zweiten Server bereitgestellt wer-
den. Daher kann sich eine Rechteinformation auf ei-
ne Maschinenkonfiguration beziehen, wobei die Ma-
schine gemal der Rechteinformation auf die Steue-
rungsdaten zugreift. Beispielsweise kann die Rech-
teinformation einen Datenspeicher beschreiben, wel-
cher bei einer Ausfilhrung der Steuerungsdaten Ver-
wendung finden soll. Eine Rechteinformation ist zum
Beispiel, dass ein Puffer einer Maschine eine gewis-
se Anzahl an Kilobyte aufweist.

[0018] Sind zu dem Ausfiihren der Steuerungsda-
ten weitere Einheiten notwendig, so kann die Rech-
teinformation eben diese weiteren Einheiten spezi-
fizieren. Veranlassen die Steuerungsdaten ein Dru-
cken von Information auf ein Ausgabemedium, kann
mittels der Rechteinformation eine Druckeinheit be-
schrieben werden. Veranlassen die Steuerungsda-
ten zum Beispiel ein Ausdrucken von Kopien mittels
eines Farbkopierers, kann in der Rechteinformation
spezifiziert werden, ob bei dem Ausdrucken tatsach-
lich Farbe Verwendung finden soll. Die Rechteinfor-
mation kann somit einen Hinweis darauf geben, dass
Befehle bezlglich eines Farbkopierers lediglich ei-
nen Schwarz-weild Druck veranlassen kénnen. Fer-
ner kann die Rechteinformation definieren, dass ein
bestimmtes Rechensystem bei der Kopiermaschine
einen Farbdruck veranlassen kann, wahrend ein wei-
teres Rechnersystem lediglich einen schwarz-weif}
Druck veranlassen kann.

[0019] Ferner erfolgt ein Erstellen einer virtuellen
Maschine gemaR der mindestens einen bereitgestell-
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ten Rechteinformation. Das Erstellen einer virtuellen
Maschine kann gemaR einem Nachbilden, Emulie-
ren, Virtualisieren und/oder zumindest einem Teil da-
von durchgefiihrt werden. Zum Beispiel kann die vir-
tuelle Maschine teils durch Emulieren und teils durch
Virtualisieren erstellt werden. Hierbei werden phy-
sische Hardwareeinheiten eines Hostsystems, auch
Gastsystem genannt, nachgebildet. Zum Beispiel
umfasst das Hostsystem eine physische Hardware-
einheit, welche gemal einem Wechseldatentrager
als Lesegerat agiert. Eine physische Hardwareein-
heit, zum Beispiel ein CD-Lesegerat, kann in der
virtuellen Maschine gemal einem Nachbilden simu-
liert werden. Hierbei stellt die virtuelle Maschine zu-
mindest einen Teil der Funktionalitat des physischen
CD-Lesegerats bereit. Bei der virtuellen Maschine
kann es sich somit um eine Anzahl von Steuerbe-
fehlen handeln, welche eine physische Hardwareein-
heit oder eine Mehrzahl von physischen Hardware-
einheiten, welche miteinander interagieren, bereit-
stellt. Bei der somit erstellten virtuellen Maschine ge-
mal zumindest einer bereitgestellten Rechteinforma-
tion handelt es sich folglich um ein Abbild des Host-
systems gemal einer weitgestellten Spezifikation.

[0020] Das Nachbilden der physischen Hardware-
einheit ist besonders dann vorteilhaft, wenn die phy-
sische Hardwareeinheit in Betrieb ist und der Be-
trieb nicht unterbrochen werden kann. Bietet die phy-
sische Hardwareeinheit beispielsweise einen Dienst
an, so kann sie nachgebildet werden und unter Ver-
wendung der nachgebildeten, virtuellen Hardware-
einheit kénnen Anforderungsparameter an die phy-
sische Hardwareeinheit bestimmt werden. Der ange-
botene Dienst kann somit ohne Unterbrechung der
physischen Hardwareeinheit angeboten werden. Ins-
besondere ist es mdglich, das Nachbilden von Hard-
wareeinheiten softwarebasiert durchzufiihren. Hierzu
kénnen Betriebsparameterprofile ohne Modifikation
des physischen Rechnersystems systematisch und
reproduzierbar variiert werden.

[0021] Das Nachbilden kann auch ein Emulieren
oder Virtualisieren veranlassen. Hierbei kann Emu-
lieren das teilweise Bereitstellen von Funktionali-
tédt durch die virtuelle Hardwareeinheit umfassen,
wobei nicht bereitgestellte Funktionalitdt von einer
physischen Hardwareeinheit bereitgestellt werden
kann. Virtualisieren kann hierbei das Bereitstellen
von Funktionalitat durch die virtuelle Hardwareein-
heit umfassen. Die nachgebildete Hardwareeinheit
liegt virtuell vor und wird beispielsweise durch eine
Softwarekomponente und/oder durch eine Bibliothek
beschrieben und/oder nachgebildet. Die physische
Hardwareeinheit liegt physisch, also materiell, vor.

[0022] Emulieren kann das teilweise bereitstellen
von Funktionalitat durch die virtuelle Hardwareeinheit
umfassen, wobei nicht bereitgestellte Funktionalitat
von einer physischen Hardwareeinheit bereitgestellt
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werden kann. Beispielsweise kdnnen bei einem Emu-
lieren Lesezugriffe auf einen ersten Datensatz einer
Festplatte durch eine virtuelle Hardwareeinheit aus-
gefiihrt werden und Schreibzugriffe auf einen zweiten
Datensatz der Festplatte durch eine physische Hard-
wareeinheit ausgefihrt werden.

[0023] Virtualisieren kann hierbei das vollstandige
Bereitstellen von Funktionalitdt durch die virtuelle
Hardwareeinheit beschreiben. Beispielsweise wer-
den bei einem Virtualisieren einer physischen Fest-
platte die Funktionalitdt der physischen Festplatte
wie beispielsweise das Lesen und das Schreiben
der Datensatze, durch eine virtuelle Festplatte aus-
gefiihrt. Eine virtuelle Festplatte ist hierbei eine virtu-
elle Hardwareeinheit, welche die Funktionalitat einer
physischen Festplatte durch Emulieren oder Virtua-
lisieren bereitstellt. Betriebsparameter der virtuellen
Hardwareeinheit wie beispielsweise die Speicherka-
pazitat kdnnen hierbei unter Verwendung einer phy-
sischen Festplatte bereitgestellt werden.

[0024] Somit wird ein physisches Rechnersystem
als ein virtuelles Rechnersystem nachgebildet, wobei
das virtuelle Rechnersystem wiederum aus mehreren
virtuellen Hardwareeinheiten bestehen kann. Die be-
reitgestellte Rechteinformation beschreibt somit virtu-
elle Hardwareeinheiten der virtuellen Maschine, wel-
che gemal einem Hostsystem agieren. Es ist zum
Beispiel moglich, dass ein Benutzer ein Rechensys-
tem betreibt, an welches ein Drucker angeschlossen
ist.

[0025] Erhalt nun dieser Nutzer Steuerungsdaten
aufweisend mindestens eine Rechteinformation, wo-
bei die Rechteinformation keine Druckerrechte ge-
wahrt, so wird eine virtuelle Maschine erstellt, welche
das Hostsystem des Benutzers nachbildet. Bei die-
sem nachgebildeten Hostsystem, also der virtuellen
Maschine, ist jedoch kein virtueller Drucker bereitge-
stellt. Ferner kann der virtuellen Maschine gemal der
Rechteinformation untersagt werden, auf den physi-
schen Drucker des Hostsystems zuzugreifen. Folg-
lich ist bei einem Ausfuhren der Steuerungsdaten in
der virtuellen Maschine kein Drucken moglich.

[0026] Folglich erfolgt ein Zugreifen auf die bereit-
gestellten Steuerungsdaten mittels der virtuellen Ma-
schine. Der Zugriffsberechtigte kann somit seine Zu-
griffsrechte lediglich mit eben dieser virtuellen Ma-
schine wahrnehmen. Somit ist das Zugreifen auf
die bereitgestellten Steuerungsdaten lediglich geman
der bereitgestellten Rechteinformation mdglich. Die
bereitgestellten Steuerungsdaten kénnen somit nicht
direkt auf dem Hostsystem ausgefiihrt werden, son-
dern lediglich in einer hdheren Abstraktionsschicht in
der virtuellen Maschine ausgefiihrt werden.

[0027] In einer Ausfihrungsform des Verfahrens ge-
maR der vorliegenden Erfindung umfasst das Zu-
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greifen auf die bereitgestellten Steuerungsdaten ein
Auslesen, ein Schreiben, ein Ausfihren, ein Drucken
und/oder ein Weiterleiten der Steuerungsdaten.

[0028] Dies hat den Vorteil, dass der Zugriff auf
die bereitgestellten Steuerungsdaten beziglich einer
Vielzahl von Operationen beschrankt werden kann.

[0029] In einer weiteren Ausfiihrungsform des Ver-
fahrens gemal der vorliegenden Erfindung wird das
Zugreifen auf einen Teil der Steuerungsdaten durch-
gefihrt.

[0030] Dies hat den Vorteil, dass Zugriffsrechte auch
auf lediglich einen Teil der Steuerungsdaten definiert
werden kénnen.

[0031] In einer weiteren Ausfiihrungsform des Ver-
fahrens gemal der vorliegenden Erfindung werden
die Steuerungsdaten verschlisselt bereitgestellt.

[0032] Das hat den Vorteil, dass die Steuerungsda-
ten gemaf einem Verschlisselungsalgorithmus gesi-
chert und weiterhin gesichert Gbertragen werden kén-
nen.

[0033] In einer weiteren Ausfiihrungsform des Ver-
fahrens geman der vorliegenden Erfindung umfasst
ein Erstellen der virtuellen Maschine ein Entschlis-
seln der Steuerungsdaten.

[0034] Dies hat den Vorteil, dass die Steuerungs-
daten auf Empfangerseite entschlisselt werden und
erst bei einem Bearbeiten durch die virtuelle Maschi-
ne einsehbar sind.

[0035] In einer weiteren Ausfiihrungsform des Ver-
fahrens geman der vorliegenden Erfindung wird die
Rechteinformation mittels eines Servers abgespei-
chert und/oder bereitgestellt.

[0036] Dies hat den Vorteil, dass die Rechteinforma-
tion von einer separaten Recheneinheit bzw. Spei-
chereinheit, zum Beispiel einen Rechteserver, bereit-
gestellt werden kann.

[0037] In einer weiteren Ausfiihrungsform des Ver-
fahrens gemal der vorliegenden Erfindung weist die
bereitgestellte Rechteinformation einen Schlissel, ei-
ne Nutzungsberechtigung, eine Nutzungseinschran-
kung, einen Hinweis auf eine Zugriffsberechtigung,
insbesondere eines Rechnersystems und/oder einen
Zeitstempel auf.

[0038] Dies hat den Vorteil, dass die Rechteinforma-
tion Zugriffsrechte feingranular und beztglich mehre-
rer Eigenschaften beschreiben kann.

[0039] In einer weiteren Ausfiihrungsform des Ver-
fahrens gemaR der vorliegenden Erfindung liegen
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die Steuerungsdaten als ein Dokument, ein Quell-
code, eine graphische Information, eine Wartungsan-
weisung, Wartungsdaten, Maschinenkonfigurations-
daten, Konstruktionsdaten, Diagnosedaten und/oder
eine Datei vor.

[0040] Dies hat den Vorteil, dass die Steuerungsda-
ten jegliche Inhalte bzw. Informationen beschreiben
kénnen.

[0041] In einer weiteren Ausfihrungsform des Ver-
fahrens gemal der vorliegenden Erfindung werden
die Steuerungsdaten als eine XML-Datei, ein forma-
les Modell, ein semiformales Modell, eine Datenbank
und/oder eine Nachricht bereitgestellt.

[0042] Dies hat den Vorteil, dass die Steuerungsda-
ten auf eine Vielzahl von Weisen codiert, bereitge-
stellt und/oder errechnet werden kénnen.

[0043] In einer weiteren Ausfihrungsform des Ver-
fahrens geman der vorliegenden Erfindung wird eine
Policy fur die virtuelle Maschine in Abhangigkeit der
Rechteinformation erstellt.

[0044] Dies hat den Vorteil, dass bereits etablierte
Verfahren zur Beschreibung der virtuellen Maschine
wiederverwendet werden kénnen.

[0045] In einer weiteren Ausfihrungsform des Ver-
fahrens gemaf der vorliegenden Erfindung wird die
virtuelle Maschine in Abhangigkeit der erstellten Po-
licy konfiguriert, betrieben und/oder ausgefihrt.

[0046] Dies hat den Vorteil, dass die Policy sowohl
zur Laufzeit einem Betreiben einer virtuellen Maschi-
ne als auch zu einer Erstellungszeit der virtuellen Ma-
schine Anwendung finden kann.

[0047] In einer weiteren Ausfihrungsform des Ver-
fahrens gemaf der vorliegenden Erfindung wird die
virtuelle Maschine in einem flichtigen Speicher er-
stellt.

[0048] Dies hat den Vorteil, dass die virtuelle Ma-
schine in einem typischerweise schnellen Speicher
abgelegt werden kann, wobei Inhalte des fliichtigen
Speichers bei einem Abschalten des Hostsystems
gel6éscht werden.

[0049] In einer weiteren Ausfihrungsform des Ver-
fahrens gemal der vorliegenden Erfindung wird nach
einem Zugreifen auf die Steuerungsdaten die virtuel-
le Maschine geldscht.

[0050] Dies hat den Vorteil, dass die virtuelle Ma-
schine nicht mehr weiter besteht und somit ein er-
neutes Zugreifen auf die Steuerungsdaten verhindert
werden kann.
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[0051] Die Aufgabe wird ferner gelést durch eine
Vorrichtung zum Zugriff auf Steuerungsdaten geman
einer bereitgestellten Rechteinformation. Die Vorrich-
tung weist auf:

eine Bereitstellungseinheit zum Bereitstellen von
Steuerungsdaten und mindestens einer Rechteinfor-
mation;

eine Virtualisierungseinheit zum Erstellen einer virtu-
ellen Maschine gemaf der mindestens einen bereit-
gestellten Rechteinformation; und

eine Zugriffseinheit zum Zugreifen auf die bereitge-
stellten Steuerungsdaten mittels der virtuellen Ma-
schine.

[0052] Ferner werden ein Computerprogrammpro-
dukt, welches die Durchfiihrung eines beschriebenen
Verfahrens veranlasst sowie ein Datenspeicher, der
das Computerprogrammprodukt speichert bereitge-
stellt.

[0053] Weitere vorteilhafte Ausgestaltungen der Er-
findung sind Gegenstand der Unteranspriche so-
wie der im Folgenden beschriebenen Ausflhrungs-
beispiele. Im Weiteren wird die Erfindung anhand
beispielhafter Implementierungen unter Bezugnah-
me auf die beigelegten Figuren néher erlautert.

[0054] Es zeigt dabei:

[0055] Fig. 1 ein Nachrichtenaustauschdiagramm
eines herkdmmlichen Rechteverwaltungsverfahrens.

[0056] Fig. 2 ein Blockdiagramm einer Systemarchi-
tektur, wie sie in einem Verfahren zum Zugreifen auf
Steuerungsdaten gemal einer Ausfuihrungsform der
vorliegenden Erfindung Anwendung finden kann;

[0057] Fig. 3 ein Blockdiagramm einer Vorrichtung
zum Zugriff auf Steuerungsdaten gemaf einer Aus-
fuhrungsform der vorliegenden Erfindung;

[0058] Fig. 4 ein Blockdiagramm einer Vorrichtung
zum Zugriff auf Steuerungsdaten gemaR einer weite-
ren Ausfiihrungsform der vorliegenden Erfindung;

[0059] Fig. 5 ein Aktivitdtsdiagramm eines Verfah-
rens zum Zugreifen auf Steuerungsdaten geman ei-
ner Ausfiihrungsform der vorliegenden Erfindung;

[0060] Fig. 6 ein detailliertes Aktivitdtsdiagramm ei-
nes Verfahrens zum Zugreifen auf Steuerungsdaten
gemal einer Ausfiihrungsform der vorliegenden Er-
findung;

[0061] Fig. 7 ein Blockdiagramm einer Vorrichtung
zum Zugriff auf Steuerungsdaten gemaf einer Aus-
fuhrungsform der vorliegenden Erfindung; und
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[0062] Fig. 8 ein detailliertes Blockdiagramm einer
Vorrichtung zum Zugriff auf Steuerungsdaten geman
einer Ausfihrungsform der vorliegenden Erfindung.

[0063] In den Figuren sind gleiche bzw. funktions-
gleiche Elemente mit den gleichen Bezugszeichen
versehen worden, sofern nichts anderes angegeben
ist.

[0064] Fig. 2 zeigt ein Rechnersystem R, welches
in einer Ausfiihrungsform eines Verfahrens zum Zu-
greifen auf Steuerungsdaten gemafR einer Ausfih-
rungsform der vorliegenden Erfindung als Hostsys-
tem fur eine Virtualisierung verwendet werden kann.
Das Hostsystem weist eine Vielzahl von Hardware-
Komponenten HW, zum Beispiel den Netzwerkadap-
ter NIC und die Festplatte HD, auf. Auf dem Hostrech-
ner R kommt ein Hostbetriebssystem H-OS zum Ein-
satz. Hierbei kann ein Benutzermodus H-UL, auch als
Userland bezeichnet, bereitgestellt werden, in dem
Anwendungsprogramme AP ausgefiihrt werden. In
der vorliegenden Fig. 2 kommt eine Mehrzahl von
Ausfihrungsprogrammen AP zum Einsatz, welche
jeweils als AP bezeichnet werden. Folglich kann es
sich bei den Anwendungsprogrammen AP jeweils um
unterschiedliche Anwendungsprogramme AP han-
deln.

[0065] Ferner wird auf dem Hostrechner R eine
spezielle Anwendung, namlich der Virtual-Machine-
Monitor VMM, auch virtueller Maschinenmonitor ge-
nannt, ausgefuhrt, welche eine virtuelle Ausfiuihrungs-
umgebung bereitstellt. Ferner werden zwei virtuelle
Maschinen VM1 und VM2 zur Ausflihrung gebracht.
Es wird durch den virtuellen Maschinenmonitor VMM
jeweils eine virtuelle Hardware, zum Beispiel V-HW1
beziehungsweise V-HW2, mit einem virtuellen Netz-
werkadapter, zum Beispiel VNIC1 oder VNIC2, und
einer virtuellen Festplatte, zum Beispiel VHD1 oder
VHD2, bereitgestellt. In der virtuellen Maschine VM
wird ein Gastbetriebssystem G-OS1, bzw. G-OS2 so-
wie im Benutzermodus, zum Beispiel dem Benutzer-
modus G1-UL oder G2-UL, der jeweiligen virtuellen
Maschine VM mehrere Anwendungsprogramme AP
betrieben. Fir eine virtuelle Ausfiihrungsumgebung
ist ein Image, zum Beispiel VMI1 oder VMI2 vorhan-
den, dass ein Abbild der virtuellen Ausfihrungsum-
gebung darstellt.

[0066] Der virtuelle Maschinenmonitor verwaltet fer-
ner zwei Policies, P1 und P2, die jeweils die Mog-
lichkeit einer virtuellen Ausfihrungsumgebung defi-
nieren. Folglich beschreiben die Policies P1 und P2
eine Konfiguration einer virtuellen Maschine. Zugriffe
der virtuellen Ausfiihrungsumgebung sind nur még-
lich, soweit diese durch die jeweilige Policy zugelas-
sen sind.
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[0067] Ferner ist der Rechner R Uber den Netzwerk-
adapter NIC mit einem Netzwerk verbunden, derart
dass ein Rechteserver angesprochen werden kann.

[0068] In einer Ausfiihrungsform des Verfahrens
zum Zugreifen auf Steuerungsdaten gemaf} der vor-
liegenden Erfindung kénnen auf dem Rechensystem
R die folgenden Verfahrensschritte ausgefihrt wer-
den:
1. Eingabe einer Anweisung zum Offnen eines An-
wendungsprogramms AP auf dem Rechensystem
sowie der Angabe einer Datei als Aufrufparameter
2. Prifen, zum Beispiel durch das Rechnerbe-
triebssystem H-OS, ob die Datei rechtegeschitzt
ist. Falls dies nicht der Fall ist, so wird das An-
wendungsprogramm ab hier mit der Angabe der
Datei als Aufrufparameter auf dem Rechner ge-
startet und direkt, zum Beispiel in dem Nutzermo-
dus H-UL, ausgefiihrt. Ferner kann ein Uberpriifen
des Anwendungsprogramms AP bezlglich eines
moglichen Rechteschutzes durchgefiihrt werden.
Erlaubt die Anwendung AP einen Rechteschutz,
so wird das Anwendungsprogramm AP mit der An-
gabe der Datei als Aufrufparameter auf dem Re-
chensystem R gestartet und direkt in dem Benut-
zermodus A-UL ausgefihrt.
3. Ist ein mdglicher Rechteschutz nicht vorgese-
hen, so kdnnen in einem weiteren Verfahrens-
schritt die Zugriffsrechte des aufrufenden Nutzers,
welcher auf die Steuerungsdaten zugreifen will,
bestimmt. Dies kann zum Beispiel mittels einer
Anfrage an einen Rechteserver geschehen.
4. Daraufhin kann ein Ubersetzen der bestimmten
Berechtigungen des aufrufenden Nutzers in eine
korrespondierende virtuelle Maschinenkonfigura-
tion VMC durchgefiihrt werden.
5. In einem weiteren Verfahrensschritt kann ein
Entschlisseln und gegebenenfalls ein Format-
konvertieren der Datei erfolgen.
6. In einem darauffolgenden Verfahrensschritt
kann ein Erzeugen eines virtuellen Maschinen-
images VMI erfolgen, welche weiterhin die Datei
aufweist sowie das aufgerufene Anwendungspro-
gramm AP mitsamt der zugehdrigen Policy.
7. In einem weiteren Verfahrensschritt kann
ein Starten des erzeugten virtuellen Maschinen-
images VMI erfolgen.
8. In einem darauffolgenden Verfahrensschritt
kann ein Starten des Anwendungsprogramms AP
in der virtuellen Ausfiihrungsumgebung, d. h. in
der virtuellen Maschine durchgefihrt werden.
9. In einem weiteren Verfahrensschritt erfolgt ein
Zugreifen auf die Steuerungsdaten der Datei der
virtuellen Ausfihrungsumgebung.

[0069] Die beschriebenen Verfahrensschritte kén-
nen iterativ und/oder in anderer Reihenfolge ausge-
fuhrt werden.
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[0070] Fig. 3 zeigt ein schematisches Blockdia-
gramm einer Vorrichtung 1 zum Zugriff auf Steue-
rungsdaten gemalf einer Ausfihrungsform der vorlie-
genden Erfindung. In der vorliegenden Ausfuhrungs-
form erfolgt ein Erstellen eines dynamischen virtuel-
len Maschinenimages dVMI und ferner ein Erstellen
einer zugehorigen Policy dP. Folglich liegt eine virtu-
elle Maschine dVMI vor, welche gemal einer bereit-
gestellten Rechteinformation, ndmlich der Policy dP,
erstellt ist.

[0071] Es ist jedoch auch mdglich, dass vorerst le-
diglich ein Image der virtuellen Maschine erzeugt
ist. Das Image der virtuellen Maschine dVMI be-
schreibt die virtuelle Maschine, mittels der auf die be-
reitgestellten Steuerungsdaten zugegriffen wird so-
wie entsprechende Informationen, welche zum Be-
treiben der virtuellen Maschine notwendig sind. Zum
Beispiel kann das dynamische virtuelle Maschinen-
image dVMI auch die Steuerungsdaten abspeichern.
In einer Ausfuihrungsform liegt das dynamische virtu-
elle Maschinenimage dVMI als eine Datei, welche in
einem Speichersystem des Hostrechners R gespei-
chert ist, vor.

[0072] In einer weiteren Ausflihrungsform erfolgt ein
Erstellen der virtuellen Maschine dVM in Abhangig-
keit des dynamischen virtuellen Maschinenimages
dVMI und der Policy dP.

[0073] Eine solche virtuelle Maschine dVM ist in der
Fig. 4 gemal einer Ausfuhrungsform des Verfahrens
zum Zugreifen auf Steuerungsdaten gemal} der vor-
liegenden Erfindung dargestellt. Die erstellte virtuel-
le Maschine dVM weist einen Benutzermodus Gd-
UL auf, welcher ein Ausfiihren bzw. Zugreifen auf die
bereitgestellten Steuerungsdaten mittels der virtuel-
len Maschine dVM ermdéglicht. Folglich kann das aus-
zuftihrende Programm AP in der virtuellen Maschine
dVM ausgefiihrt werden, wobei jedoch Zugriffsrech-
te gemal der Policy dP beschrankt sind. Somit kann
auf dem physischen Rechner das System ein virtuel-
les Rechensystem dVM ausgefuhrt werden, welches
wiederum ein Ausfiihren des Anwendungsprogram-
mes AP veranlasst.

[0074] Fig. 5 zeigt ein Aktivitdtsdiagramm des Ver-
fahrens zum Zugreifen auf Steuerungsdaten gemaf
einer bereitgestellten Rechteinformation nach einer
Ausfihrungsform der vorliegenden Erfindung. Das
Verfahren zum Zugreifen auf Steuerungsdaten weist
die folgenden Schritte auf:

Bereitstellen 100 von Steuerungsdaten und mindes-
tens einer Rechteinformation;

Erstellen 101 einer virtuellen Maschine gemaR der
mindestens einen bereitgestellten Rechteinformati-
on; und

Zugreifen 102 auf die bereitgestellten Steuerungsda-
ten mittels der virtuellen Maschine.
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[0075] Die beschriebenen Verfahrensschritte kén-
nen iterativ und/oder in anderer Reihenfolge ausge-
fuhrt werden.

[0076] Fig. 6 zeigt ein detailliertes Aktivitatsdia-
gramm eines Verfahrens zum Zugreifen auf Steue-
rungsdaten geman einer Ausfiihrungsform der vorlie-
genden Erfindung.

[0077] Hierzu erfolgt in einem ersten Verfahrens-
schritt 200 ein Auswahlen von Steuerungsdaten mit
einer Mehrzahl von Steuerungsdaten. Die Steue-
rungsdaten sind zum Beispiel in einem Dokument
umfasst, wobei das Dokument aus einer Vielzahl von
Dokumenten ausgewahlt wird. Das Auswahlen der
Steuerungsdaten kann durch eine Auswahleinheit,
zum Beispiel ein Dokumentserver bzw. Fileserver, er-
folgen. Wurden die Steuerungsdaten ausgewahlt, so
erfolgt in einem weiteren Verfahrensschritt 201 ein
Bereitstellen eben dieser Steuerungsdaten. Ein Be-
reitstellen von Steuerungsdaten kann zum Beispiel
mittels eines Ubermittelns der Steuerungsdaten von
einem Server an einen Client erfolgen. Ein Bereitstel-
len der Steuerungsdaten kann jedoch auch jegliches
Einlesen von Daten, zum Beispiel von einem Wech-
seldatenspeicher, umfassen.

[0078] In Abh&ngigkeit der in Verfahrensschritt 201
bereitgestellten Steuerungsdaten und der in Ver-
fahrensschritt 202 bereitgestellten Rechteinformation
wird in einem darauffolgenden Verfahrensschritt 203
eine Policy erstellt. Eine Policy kann eine Konfigurati-
onsdatei darstellen, welche bestimmte Zugriffsrechte
gewahrt. Ein Gewahren von Zugriffsrechten kann mit-
tels eines Bereitstellens einer entsprechenden Funk-
tionalitat erfolgen. Werden beispielsweise Druckrech-
te auf einen Teil der Steuerungsdaten gewahrt, so
beschreibt die Policy, dass in der virtuellen Maschi-
ne ein virtueller Drucker bereitstehen muss. Folglich
beschreibt die Policy virtuelle Hardwareeinheiten mit-
samt deren Betriebsparameter. Ein Betriebsparame-
ter kann zum Beispiel die GroRRe eines Speichers,
die Geschwindigkeit eines Prozessors, eine Band-
breite einer Netzwerkverbindung und/oder Farben ei-
nes Druckers beschreiben.

[0079] In einem Verfahrensschritt 204 erfolgt ein Er-
stellen eines virtuellen Maschinenimages. Das vir-
tuelle Maschinenimage kann zum Beispiel als eine
Imagedatei auf dem Hostrechner gespeichert wer-
den. Das Image beschreibt die Steuerungsdaten, die
Rechteinformation, die erstellte Policy und/oder die
virtuelle Maschine. Die virtuelle Maschine umfasst
hierbei Hardwarekomponenten, welche miteinander
interagieren und somit eine Funktionalitdt gemaR der
erstellten Policy bereitstellen. Nunmehr kann ein Be-
treiben der virtuellen Maschine, das heif3t ein Zugrei-
fen auf die Steuerungsdaten geman der Rechteinfor-
mation in einem Verfahrensschritt 205 erfolgen. Ein
Zugreifen kann das Auslesen der Steuerungsdaten,
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zum Beispiel das Auslesen einer Abfolge von Steue-
rungsbefehlen, umfassen. Ein Zugreifen kann ferner
ein Bereitstellen der Steuerungsdaten an einen Be-
nutzer, zum Beispiel mittels einer Ausgabeeinheit, er-
stellen.

[0080] Sind die Steuerungsdaten ausgelesen, so
kann in einem weiteren optionalen Verfahrensschritt
206 ein Ausfuihren der Steuerungsdaten erfolgen. Ein
Ausflihren der Steuerungsdaten ist zum Beispiel das
Betreiben einer Maschine gemaf den ausgelesenen
Steuerungsdaten. In einem weiteren optionalen Ver-
fahrensschritt 207 erfolgt ein Loschen der virtuel-
len Maschine. Dies verhindert ein erneutes Zugreifen
und Ausflhren der Steuerungsdaten gemaf der be-
reitgestellten Rechteinformation.

[0081] Die vorbeschriebenen Verfahrensschritte
kénnen iterativ und/oder in anderer Reihenfolge aus-
gefihrt werden.

[0082] Fig. 7 zeigt ein Blockdiagramm einer Vorrich-
tung 1 zum Zugriff auf Steuerungsdaten SD gemaf
einer bereitgestellten Rechteinformation RI. Die Vor-
richtung 1 weist die folgenden Einheiten auf:

eine Bereitstellungseinrichtung 2 zum Bereitstellen
von Steuerungsdaten SD und mindestens einer
Rechteinformation RI;

eine Virtualisierungseinrichtung 3 zum Erstellen einer
virtuellen Maschine VM gemal der mindestens einen
bereitgestellten Rechteinformation RI; und

eine Zugriffseinrichtung 4 zum Zugreifen auf die be-
reitgestellten Steuerungsdaten SD mittels der virtuel-
len Maschine VM.

[0083] Fig. 8 zeigt eine weitere Ausflihrungsform ei-
ner Vorrichtung 1 zum Zugreifen auf Steuerungsda-
ten SD und unterscheidet sich von der Vorrichtung 1
gemal Fig. 7 wie folgt:

In der vorliegenden Ausflihrungsform folgt das Be-
reitstellen von Steuerungsdaten SD und mindestens
einer Rechteinformation RI mittels mindestens eines
Auslesens von Datenspeichern Es werden hierzu die
Datenspeicher DB1 und DB2 verwendet. In einer al-
ternative Ausfiihrungsform kann auch ein Auslesen
der Steuerungsdaten SD und der Rechteinformation
RI aus einem einzelnen Datenspeicher erfolgen.

[0084] Die bereitgestellten Steuerungsdaten SD und
die bereitgestellte Rechteinformation RI wird in einer
Datei D an die Virtualisierungseinrichtung 3 tbertra-
gen. Die Virtualisierungseinrichtung 3 ist geeignet ein
Image einer virtuellen Maschine VMI bereitzustellen
und eine virtuelle Maschine VM der Zugriffseinrich-
tung 4 bereitzustellen. Ein Bereitstellen der virtuellen
Maschine kann beispielsweise auch durch einen di-
rekten Zugriff der Zugriffseinrichtung 4 auf die virtuel-
le Maschine erfolgen und/oder die virtuelle Maschine
kann mittels eines virtuellen Maschinenimages VMI
betrieben werden. Hierzu kann ein Abspeichern und
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Bereitstellen des virtuellen Maschinenimages VMI
durch einen weiteren Datenspeicher DB3 erfolgen. In
Abhéngigkeit eines Zugreifens auf die bereitgestell-
ten Steuerungsdaten SD mittels der virtuellen Ma-
schine VM ist die Zugriffseinrichtung 4 geeignet eine
Ausgabe A zu erzeugen.

Patentanspriiche

1. Verfahren zum Zugreifen auf Steuerungsdaten
(SD) gemal einer bereitgestellten Rechteinformation
(RI), mit den folgenden Schritten:

— Bereitstellen (100) von Steuerungsdaten (SD) und
mindestens einer Rechteinformation (RI);

— Erstellen (101) einer virtuellen Maschine (VM) ge-
mal der mindestens einen bereitgestellten Rechtein-
formation (RI); und

—Zugreifen (102) auf die bereitgestellten Steuerungs-
daten (SD) mittels der virtuellen Maschine (VM).

2. Verfahren nach Anspruch 1, wobei der Schritt
des Zugreifens (102) auf die bereitgestellten Steue-
rungsdaten (SD) ein Auslesen, ein Schreiben, ein
Ausfihren, ein Drucken und/oder ein Weiterleiten der
Steuerungsdaten (SD) umfasst.

3. Verfahren nach einem der vorherigen Anspri-
che, wobei der Schritt des Zugreifens (102) auf einen
Teil der Steuerungsdaten (SD) durchgefiihrt wird.

4. Verfahren nach einem der vorherigen Anspru-
che, wobei die Steuerungsdaten (SD) verschlisselt
bereitgestellt werden.

5. Verfahren nach einem der vorherigen Anspri-
che, wobei der Schritt des Erstellens der virtuellen
Maschine (VM) ein Entschlisseln der Steuerungsda-
ten (SD) umfasst.

6. Verfahren nach einem der vorherigen Anspri-
che, wobei die Rechteinformation (RI) mittels eines
Servers abgespeichert und/oder bereitgestellt wird.

7. Verfahren nach einem der vorherigen Anspri-
che, wobei die zumindest eine bereitgestellte Rech-
teinformation (RI) einen Schlissel, eine Nutzungsbe-
rechtigung, eine Nutzungseinschrankung, einen Hin-
weis auf eine Zugriffsberechtigung, insbesondere ei-
nes Rechnersystems, und/oder einen Zeitstempel
aufweist.

8. Verfahren nach einem der vorherigen An-
spriche, wobei die Steuerungsdaten (SD) als ein
Dokument, ein Quellcode, eine graphische Infor-
mation, eine Wartungsanweisung, Wartungsdaten,
Maschinenkonfigurationsdaten, Konstruktionsdaten,
Diagnosedaten und/oder eine Datei (D) vorliegen.

9. Verfahren nach einem der vorherigen Anspri-
che, wobei die Steuerungsdaten (SD) als xml-Daten,

9/16



DE 10 2009 054 114 A1 2011.05.26

ein formales Modell, ein semi-formales Modell, ei-
ne Datenbank und/oder eine Nachricht bereitgestellt
werden.

10. Verfahren nach einem der vorherigen Anspri-
che, wobei eine Policy (dP) fir die virtuelle Maschine
(VM) in Abhangigkeit der Rechteinformation (RI) er-
stellt wird.

11. Verfahren nach Anspruch 10, wobei die virtuel-
le Maschine (VM) in Abhangigkeit der erstellten Po-
licy (dP) konfiguriert, betrieben und/oder ausgefuhrt
wird.

12. Verfahren nach einem der vorherigen Anspri-
che, wobei die virtuelle Maschine (VM) in einem fllich-
tigen Speicher erstellt wird.

13. Verfahren nach einem der vorherigen Anspri-
che, wobei nach einem Zugreifen auf die Steuerungs-
daten (SD) die virtuelle Maschine (VM) geléscht wird.

14. Vorrichtung (1) zum Zugriff auf Steuerungs-
daten (SD) gemal einer bereitgestellten Rechtein-
formation (RI), insbesondere zur Durchfihrung eines
Verfahrens gemaf der Anspriiche 1 bis 13, mit:

— einer Bereitstellungseinrichtung (2), die Steue-
rungsdaten (SD) und mindestens eine Rechteinfor-
mation (RI) bereitstellt;

— einer Virtualisierungseinrichtung (3), die eine virtu-
elle Maschine (VM) gemal der mindestens einen be-
reitgestellten Rechteinformation (RI) erstellt; und

— einer Zugriffseinrichtung (4), die auf die bereitge-
stellten Steuerungsdaten (SD) mittels der virtuellen
Maschine (VM) zugreift.

15.  Computerprogrammprodukt, welches die
Durchfiihrung eines Verfahrens gemal® einem der
Anspriiche 1 bis 13 veranlasst.

16. Datenspeicher, der das Computerprogramm-
produkt gemaf Anspruch 15 speichert.

Es folgen 6 Blatt Zeichnungen
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