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청

청  1 

클라우드    보안 시스 에 어 ,

 업 드/다운 드 브라우  상태에  클라우드 비스가 공 는 다수  사  단말(100);

상  사  단말과 통신망  통  연결 , 상  사  단말  클라우드 비스에  청에 답 여

공간  나 상  에  탐색, 다운 드, 업 드, 삭 , 업  복 거 , 어도 나

실 는 클라우드 치(200);

상  사  단말과 리  에 라 가   수   리  키(400); 

상  클라우드 치  클라우드 치  치 보, 사  단말  치 보  원 보  공 아 상  사

 단말  클라우드 치  등   고, 상  리  키  등 고, 등  리  키가 

에 라,  클라우드 치에 여 상  클라우드 비스 공과   처리 는 리 

(300)

 포 고,

상  사  단말 ,

상  클라우드 비스에  청에 라 상  리  키가 가 에 라, 상   업 드/다운

드 브라우 가 는 것  특징  고,

상  사  단말(100) ,

통신망  통  클라우드 비스  공 는 클라우드 치  연결 어  수신 는 단말 통신 (101);

상  클라우드 치    등 는 단말 (102);

상  리  키  리  는 키 (104);

상  사  단말  동  어   사  청    (105);

클라우드 비스에 는  공 는 (106);

상  클라우드 치에  나 상  공간  나 상  에  탐색, 다운 드, 업 드,

삭 , 업  복 거 , 어도 나  실  청 는 어 (103);

상  공간  다운 드   는 단말 (107); 

상  리  키에 비  암  그램  보안키가 , 상  보안키  여  암

 또는 복   암 /복 (108)

 포 는 것  특징  고,

상  클라우드 치(200)는,

통신망  통  나 상  사  단말과 연결 어 상  클라우드 비스에   수신 는 클라우

드 통신 (201);

상  사  단말    등 는 클라우드 (202);

상  사  단말  상  리  키  보  수신 여 는 키 (203);

나 상  에  리, 미 어 츠 공   에  업  포 는 클라우드 비

스  공 는 비스 공 (204); 

상  클라우드 비스    는 나 상  공간   클라우드 (205)
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 포 는 것  특징  고,

상  리 (300)는,

통신망  통  나 상  클라우드 치  연결 어  수신 는  통신 (301);

클라우드 치  클라우드 치에 등  사  단말    등 는  (302);

상  사  단말  통  달  상  리  키  보  는 키 (303);

 클라우드 치  클라우드 비스 공과   처리 는  리 (304);

사  원 보  는 원 DB(305); 

각 원  계 별 등  클라우드 치  치 보  각 원  리  키  치 보  는 치

DB(306)

 포 는 것  특징  고,

상  리  키는,

 직  스(USB: Universal Serial Bus) 태  가지 , 복  지 능   드웨어 고, 암  

그램   암   복   보안키가 비 는 것  특징  고,

상  USB  고 가 암 어 고, 상  사  단말에   업 드/다운 드 브라우  그램

 실 시에 상  USB  고  암 어 복  고  비 여 복  여 가 는 것  특징

 는 클라우드    보안 시스 .

청  2 

삭

청  3 

삭

청  4 

삭

청  5 

1 에 어 ,

상   업 드/다운 드 브라우 는,

  (FTP : File Transfer Protocol)  태  트웨어  것  특징  는 클라우드 

   보안 시스 .

청  6 

청  1  클라우드    보안 시스 에  클라우드    보안 공 에 어

,

사  단말  등  청에 라 리 가 원  치  등 는 원 치등 단계(S501 내지 S505);

상  리 가 수신  등  청에 라 리  키  등 는 리 키등 단계(S506);

상  리  키가 에 라, 상  리  키   수 는 리 키 단계(S507 내지

S511);

상  리  키가 에 라, 상  사  단말에  업 드/다운 드 브라우 가 는 브
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라우 단계(S512); 

상   업 드/다운 드 브라우  통  상  사  단말  클라우드 치간  가 리  

는 리 단계(S513)

 포 고,

상  리 키 단계는,

상  리  키가 상  사  단말  통  리  는 단계(S507);

상  사  단말  상  클라우드 치  상  리  키   청 는 단계(S508);

상  클라우드 치가 상  리  상  리  키   청 는 단계(S509);

상  리 에  상  리  키가 는 단계(S510); 

상  리  키가 에 라 상  사  단말과 상  클라우드 치 간에  연결 는 단계(S511)

 포 는 것  특징  고,

상  리 단계(S513)는,

상  리  키  암  그램  보안키가 는 단계(S601);

상  사  단말에 상  암  그램  치 는 단계(S602);

상  사  단말  청에 라 상  클라우드 치  량  다운 드 는 단계(S603);

상  사  단말에  상  다운 드  량  복 는 단계(S604);

상  사  단말  청에 라 상  복  량  재생 또는 편집 는 단계(S605);

상  사  단말에  편집  량  암 는 단계(S606); 

상  사  단말  청에 라 상  암  량  업 드 는 단계(S607)

 포 는 것  특징  고,

상  리  키는,

 직  스(USB: Universal Serial Bus) 태  가지 , 복  지 능   드웨어 고, 암  

그램   암   복   보안키가 비 는 것  특징  고,

상  USB  고 가 암 어 고, 상  사  단말에   업 드/다운 드 브라우  그램

 실 시에 상  USB  고  암 어 복  고  비 여 복  여 가 는 것  특징

 는 클라우드    보안 공 .

청  7 

6 에 어 ,

상  원 치등 단계는,

상  사  단말  상  클라우드 치에 식시키고, 계 ,  스워드  포 는 원 보  여 단

말  등  청 는 단계(S501);

상  클라우드 치가 상  사  단말에    수 는 단계(S502);

상  사  단말  상 원  사  단말  경우, 상  클라우드 치가 상  리  단말  치

등  청 는 단계(S503);

상  리 가 원  치  등 는 단계(S504); 

상  원  치가 등 , 상  리 가 상  클라우드 치에 여 사  승 는 단계

(S505)
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 포 는 것  특징  는 클라우드    보안 공 .

청  8 

삭

청  9 

삭

청  10 

6 에 어 ,

상   업 드/다운 드 브라우 는,

  (FTP : File Transfer Protocol)  태  트웨어  것  특징  는 클라우드 

   보안 공 .

 

 술  야

본  클라우드    보안 시스   그 공 에  것 , 욱 상 게는 등[0001]

 다수  사  단말에 여 리  키  여 가  수  는  업 드/

다운 드 브라우  통  상  사  단말  클라우드 치에 여 량  에  보안  강

클라우드 비스  공 , 상  리  키에 비  암  그램  보안키  여 상  

량   업 드시 암 , 다운 드시 복  수 , 그룹  등  사 들만 상  

량  재생 또는 편집  가능 도   , 클라우드    보안 시스   그 공 

에  것 다.

 경  술

컴퓨  트워크  술 에 라, 각 단말  독립  드웨어 능에   컴퓨  경 , [0002]

트워크 상  든 컴퓨  원  여 단말  청에 라 당 비스  공 는 클라우드 컴퓨 (Cloud

Computing) 태  진 고 다.

클라우드 컴퓨  비스란, 과 같  트워크  통  '컴퓨  원   맨드 아웃 싱 비스'라고 [0003]

 수 다. 클라우드 컴퓨  경에 는, 비스 공 는 여러 곳에 산 어 는   가상

술  통 여  사 들   는  비스  공 게  다.  비스  사 는  어 리

(Application), 스 리지(Storage), 운 체 (Operation System, OS), 보안(Security)등   컴퓨  원

 각 사   단말에 치 여 사 는 것  아니라, 가상  술  통  생  가상공간상  비스

 원 는 시 에 원 는 만큼 골라  사 게 다. 사 는 각 컴퓨  원  비  지 는 것  아

니라 사 량에 여 가  지 게 다.

러  클라우드 컴퓨  비스에 , 사 들  어  에 든 트워크 과 본  연산 능만[0004]

 수 는 단말  통  클라우드 망에 여 량  치  고 능 컴퓨  리 스가  업들

 수 고, 고도  비스들도 공  수 는  다.

근에는 스마트폰  에  라  언  어 나 에  가능 게 어,  클라우드 비스(cloud[0005]

service)가 고 다. 클라우드 비스란, , 사진, 악 등 미 어   주  등 사

츠   에  고 스마트폰 나, 태블릿 PC  포  어느 에 든 다운 드 후 사  

수 는 비스 다.

그러나, 러  클라우드 비스에  공 는  공간  크 는 , 통상   공간 상[0006]

사  는  액  사 료  지 여야 다. 또 , 컴퓨  치에도 다운 드  량  

  수 는 공간  보 어야만 다.
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러  클라우드 비스  고, 량    리  수 는 수단 는 웹 드 비스, [0007]

트워크 스 리지 비스(NAS)  드 치 등  다.

, 웹 드 비스는 치  가 고, 클라우드 식  운 나,  료  지[0008]

거나,  킷 에  비  지 여야 다. 또 , 트워크 스 리지 비스는  지식  없는

개  도움없   는  는  어 움  ,  가  다는   나,  미 어

스트리 ,   업 등  클라우드 비스  공 지는 못 다는 계가 다.

또 , 드 치는 치    후 가 비  생 지 않는다는 만   뿐, 사[0009]

는 상 지 여야 는 거 움  , 별도  클라우드 비스  공 지 못 는 단순  

치 만 사 야 는 계가 다.

등 특허 [10-1081489]에는  통  컴퓨  원   맨드(On Demand) 아웃 싱  공 는 클라[0010]

우드 컴퓨 (Cloud Computing) 술   여,  사  개 단말 에 타 단말에 도 동  사

경  여 사  수 도  는 통 사 경 공   시스  개시 어 다.

편, 등 특허 [10-1545146]에는 클라우드 스 리지  업 수  시스    개시 어 다.[0011]

재, 수  늘어가고 는  량에 라  료  보   보  료  에  [0012]

도가 늘어가고 다. 보편     다  사람에게 료  는  주  

사 고 나  경우  량  가진     지 야만 , 고 량, 다량  

가   는 량   감당 야만 는 가 생 고 다.

또 다   웹 드 비스  클라우드 비스  는 것  비스 공업 는 지  량[0013]

 늘 가야만 고 늘어난 시스  지 리 야만 는 담   사  에 는 공

수 는 량  계  비  담    곳에  리 는 여러 사  공간   킹에 

료  안  등에  담  감수 야 는 편  다.

편, 러  클라우드 컴퓨  경에  클라우드  스 리지(Storage)에   에  [0014]

가  사 에  상  루틴  아닌 다  루틴에  는 것  막  는 스 리지 보안

다. , 트워크 킹  통   과 직   매체  통    막는 보안  

실 다.

 들어, 나 드라마 등과 같  상 에  는 라 트  사  가지고 , [0015]

편집 는 사 가 다수  경우, 각 사 가 치  비  수 없 므 , 클라우드 비스  는 것

 람직 다. 그러나, 클라우드 비스에 어 , 암 , 근통 ,  실 지  상  탐지가 

 슈 므 ,  보   책  다.

술 헌

특허 헌

(특허 헌 0001) 등 특허 [10-1081489](등 : 2011. 11. 02.) [0016]

(특허 헌 0002) 등 특허 [10-1545146](공개 : 2015. 08. 11.) 

(특허 헌 0003) 공개특허 [10-2016-0026951](공개 : 2016. 03. 09.) 

(특허 헌 0004) 등 특허 [10-0875964](등 : 2008. 12. 18.) 

 내

결 는 과

라 , 본  상   같   결  여 안  것 , 본   등  다수[0017]

 사  단말에 여 리  키  여 가  수  는  업 드/다운

드 브라우  통  상  사  단말  클라우드 치에 여 량  에  보안  강  클라우

드 비스  공 , 상  리  키에 비  암  그램  보안키  여 상  량
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 업 드시 암 , 다운 드시 복  수 , 그룹  등  사 들만 상  량 

 재생 또는 편집  가능 도   , 클라우드    보안 시스   그 공 에 

것 다.

본  실 시 들   상에  언   지 않 , 언 지 않  또 다  들  아[0018]

래  재  본  는 술 야에  통상  지식  가진 에게 게  수  것 다.

과  결 수단

상   같   달   본   실시 에  클라우드    보안 시스[0019]

에 어 ,   업 드/다운 드 브라우  상태에  클라우드 비스가 공 는 다수  사  단말

(100); 상  사  단말과 통신망  통  연결 , 상  사  단말  클라우드 비스에  청에

답 여 공간  나 상  에  탐색, 다운 드, 업 드, 삭 , 업  복 거 , 어

도 나  실 는 클라우드 치(200); 상  사  단말과 리  에 라 가   수

  리  키(400);  상  클라우드 치  클라우드 치  치 보, 사  단말  치

보  원 보  공 아 상  사  단말  클라우드 치  등   고, 상  리  키  등

고, 등  리  키가 에 라,  클라우드 치에 여 상  클라우드 비스가 공

과   처리 는 리 (300)  포 고, 상  사  단말 , 상  클라우드 비스에  

청에 라 상  리  키가 가 에 라, 상   업 드/다운 드 브라우 가 는 것

특징  다.

상  사  단말(100) , 통신망  통  클라우드 비스  공 는 클라우드 치  연결 어  수[0020]

신 는 단말 통신 (101); 상  클라우드 치    등 는 단말 (102); 상  리  키  

리  는 키 (104); 상  사  단말  동  어   사  청    

(105); 클라우드 비스에 는  공 는 (106); 상  클라우드 치에  나 상

 공간  나 상  에  탐색, 다운 드, 업 드, 삭 , 업  복 거 , 어도 나

 실  청 는 어 (103);  상  공간  다운 드   는 단말 (107); 

상  리  키에 비  암  그램  보안키가 , 상  보안키  여  암

 또는 복   암 /복 (108)  포 는 것  특징  다.

상  클라우드 치(200)는, 통신망  통  나 상  사  단말과 연결 어 상  클라우드 비스에 [0021]

 수신 는 클라우드 통신 (201); 상  사  단말    등 는 클라우드 (202); 상

사  단말  상  리  키  보  수신 여 는 키 (203); 나 상  

에  리, 미 어 츠 공   에  업  포 는 클라우드 비스  공 는 

비스 공 (204); 상  클라우드 비스    는 나 상  공간   클라우드

(205)  포 는 것  특징  다.

상  리 (300)는, 통신망  통  나 상  클라우드 치  연결 어  수신 는  통신[0022]

(301); 클라우드 치  클라우드 치에 등  사  단말    등 는  (302); 상

사  단말  달  리  키  는 키 (303);  클라우드 치  클라

우드 비스 공과   처리 는  리 (304); 사  원 보  는 원 DB(305);

 각 원  계 별 등  클라우드 치  치 보  각 사  리  키  치 보  는

치 DB(306)  포 다.

상  리  키는,  직  스(USB: Universal Serial Bus) 태  가지 , 복  지 능  [0023]

드웨어  것  특징  다.

상  리  키는,  직  스(USB: Universal Serial Bus) 태  가지 , 복  지 능  [0024]

드웨어 고, 암  그램   암   복   보안키가 비 는 것  특징  고, 상

 업 드/다운 드 브라우 는,   (FTP : File Transfer Protocol)  태  트웨어

 것  특징  다.

또 , 본   실시 에  클라우드    보안 공 에 어 , 사  단말  등[0025]

청에 라 리 가 원  치  등 는 원 치등 단계(S501 내지 S505); 상  리 가 수

신  등  청에 라 리  키  등 는 리 키등 단계(S506); 상  리  키가 에

라, 상  리  키   수 는 리 키 단계(S507 내지 S511); 상  리  키가 
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에 라, 상  사  단말에  업 드/다운 드 브라우 가 는 브라우 단계(S512);

 상   업 드/다운 드 브라우  통  상  사  단말  상  클라우드 치간  가 

리  는 리 단계(S513)  포 다.

상  원 치등 단계는, 상  사  단말  상  클라우드 치에 식시키고, 계 , 스워드 등  원[0026]

보  여 단말  등  청 는 단계(S501); 상  클라우드 치가 상  사  단말에   

 수 는 단계(S502); 상  사  단말  상 사  경우, 상  클라우드 치가 상  리 

단말  치  등  청 는 단계(S503); 상  리 가 원  치  등 는 단계(S504);  상

 원  치가 등 , 상  리 가 상  클라우드 치에 여 사  승 는 단계(S505)

 포 는 것  특징  다.

상  리 키 단계는, 상  리  키가 상  사  단말  통  는 단계(S507); 상  사[0027]

 단말  상  클라우드 치  상  리  키   청 는 단계(S508); 상  클라우드 치가 상

 리  상  리  키   청 는 단계(S509); 상  리 에  상  리  키가

는 단계(S510);  상  리  키가 에 라 상  사  단말과 상  클라우드 치 간에 

 연결 는 단계(S511)  포 는 것  특징  다.

상  리 단계(S513)는,  상  리  키  암  그램  보안키가 는 단계[0028]

(S601); 상  사  단말에 상  암  그램  치 는 단계(S602); 상  사  단말  청에 라 상

 클라우드 치  량  다운 드 는 단계(S603); 상  다운 드  량  복 는

단계(S604); 상  사  단말  청에 라 상  복  량  재생 또는 편집 는 단계(S605); 편

집  량  암 는 단계(S606);  상  사  단말  청에 라 상  암  량 

업 드 는 단계(S607)  포 는 것  특징  다.

상  리  키는,  직  스(USB: Universal Serial Bus) 태  가지 , 복  지 능  [0029]

드웨어 고, 암  그램   암   복   보안키가 비 는 것  특징  고, 상

 업 드/다운 드 브라우 는,   (FTP : File Transfer Protocol)  태  트웨어

 것  특징  다.

 과

본   실시 에  클라우드    보안 시스   그 공 에 , 등  다수[0030]

 사  단말에 여 리  키  여 가  수  는  업 드/다운

드 브라우  통  상  사  단말  클라우드 치에  수 므 , 보안  강  클라우드 비스

 공 는 것  가능  과가 다.

또 , 본   실시 에  클라우드    보안 시스   그 공 에 , [0031]

나 드라마  같  상      량  매우 큰 ,  편집   사  개별

 보   스크가  없  클라우드 치  통  쉽게 업 드  다운 드  수 므 , 사  편

가 공  수 다.

또 , 본   실시 에  클라우드    보안 시스   그 공 에 , 상[0032]

리  키에 비  암  그램  보안키  여 량   업 드시 암  수 고,

다운 드시 복  수 , 그룹  등  사 들만 상  량  재생 또는 편집  가능

므 , 보안  욱 강  그룹  업  가능  과가 다.

또 , 본   실시 에  클라우드    보안 시스   그 공 에 , 리[0033]

 키  사 , 상  사 가 아닌 트워크 킹  통  료가 는 것  지  수 

다.

도  간단  

도 1  본   실시 에  클라우드    보안 시스  도.[0034]

도 2는 도 1  사  단말  실시  상  도.

도 3  도 1  클라우드 치  실시  상  도.
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도 4는 도 1  리  실시  상  도.

도 5는 본   실시 에  클라우드    보안 공 에  도.

도 6  도 5   리   단계에  상  도.

도 7  본   실시 에   업 드/다운 드 브라우    도 .

 실시   체  내

본  다양  변경  가  수 고 여러 가지 실시  가질 수 는 , 특  실시 들  도 에 시 고[0035]

상 게 고  다. 그러나 는 본  특  실시 태에  는 것  아니 , 본 

 사상  술 에 포 는 든 변경, 균등  내지 체  포 는 것  어야 다.

어  가 다  에 "연결 어" 다거나 " 어" 다고 언  에는, 그 다  에[0036]

직  연결 어 거나 또는 어  수도 지만, 간에 다  가 재  수도 다고 

어야  것 다.

에, 어  가 다  에 "직  연결 어" 다거나 "직  어" 다고 언  에는,[0037]

간에 다  가 재 지 않는 것  어야  것 다.

본 에  사 는 어는 단지 특  실시    사  것 , 본  는 [0038]

도가 아니다. 단수   맥상 게 다 게 뜻 지 않는 , 복수   포 다. 본 원에 ,

 "포 다" 또는 "가지다" 등  어는 상에 재  특징, 숫 , 공 , 동 , ,  또는 들

  것  재  지 는 것 지, 나 또는 그 상  다  특징들 나 숫 , 공 , 동 , 

,  또는 들   것들  재 또는 가 가능  미리 지 않는 것  어야 다.

다 게 지 않는 , 술 거나 과  어  포  여  사 는 든 어들  본 [0039]

는 술 야에  통상  지식  가진 에   는 것과 동  미가 다. 

 사 는 사 에 어 는 것과 같  어들   술  맥상 가지는 미  치 는 미가 

는 것  어야 , 본 원에  게 지 않는 , 상 거나 과도 게 식  미

지 않는다.

, 첨  도  참 여 본  욱 상 게 다. 에 앞 , 본   청 에 사[0040]

어나 단어는 통상 거나 사  미  여 어 는 아니 , 는 그 신   가

     어  개  게  수 다는 원칙에 각 여, 본  술

 사상에 는 미  개  어야만 다. 또 , 사 는 술 어  과  어에 어  다

 가 없다 ,   는 술 야에  통상  지식  가진 가 통상  고 는 미

가지 ,    첨  도 에  본  지  게 릴 수 는 공지 능  에 

 생략 다. 다 에 개 는 도 들  당업 에게 본  사상   달  수 도   

 공 는 것 다. 라 , 본   시 는 도 들에 지 않고 다  태  체  수도

다. 또 ,  에 걸쳐  동  참 들  동  들  나타낸다. 도 들  동  

들  가능   어느 곳에 든지 동  들  나타내고 에 야 다. 

도 1  본   실시 에  클라우드    보안 시스  도 다.[0041]

도 1  참 , 본 에  클라우드    보안 시스 ,  업 드/다운 드 브라우[0042]

 실 여, 클라우드 비스  청 는 나 상  사  단말(100), 상  사  단말(100)과 통신망

통  연결 , 클라우드 비스에  청에 답 여 공간  나 상  에  탐색, 다운

드, 업 드, 삭 , 업  복 거 , 어도 나  실 는 클라우드 치(200), 상  사  단말과

리  에 라 가   수   리  키(400), 상  사  단말(100), 클라우

드 치(200)  리  키  등   고,  클라우드 치에 여 클라우드 비스 공과

  처리 는 리 (300)  포 다.

사  단말(100)  치   업 드/다운 드 브라우  그램  실 여 내 망 또는 망  통  클[0043]

라우드 치(200)에 고, 클라우드 치(200)에 탑재  량 에  클라우드 비스  공

 수 다.
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또 , 사  단말(100)  상  리  키(400)에 비  암  그램  보안키  여, 상  [0044]

량   상  클라우드 치(200)  업 드시 암  수 고, 다운 드시 복  수  수 다.

에 라, 암  그램  비  단말 에 만 상  량  재생 또는 편집  가능 다.

, 량  리마스 링   상  경우   들어 , 리마스 링 업   상[0045]

상   재생  또는  편집  야  는 ,  상  리  키(400)  없 는  업 드   다운 드가

가능 고, 재생 또는 편집도 가능 도  는 것  가능 다.

상  사  단말(100)  내 망 또는 망  통  상  클라우드 치(200)에  수 다.[0046]

러  능  수  , 사  단말(100)  내 망 또는 망에 여  수신 는 통신[0047]

듈, 클라 언트 그램   매체, 그 클라 언트 그램  실 는 AP, 클라 언트 그램

실   클라우드 치(200)  공 는 츠  시 는 스  등  드웨어 수단등  탑재

수 다.

또 , 사  단말(100)  동  WiFi, 블루 스, NFC 태그 식 등  통  클라우드 치(200)  연결 어[0048]

 간 치등    수  수 고, WiFi 식  가  또는 사 실내 공 (미도시 )에 

 내 망에 연결  수 , 다시 내 망  통  클라우드 치(200)  연동  수도 다.

러  사  단말(100)  다수개가 그룹  등    수 다.[0049]

본  사  단말(100)   들 , 비게  치, 트 , 동통신 단말, 스마트폰(Smart phone),[0050]

PMP(Portable  Media  Player),  PDA(Personal  Digital  Assistant),  타블  PC(Tablet  PC),  탑 스(Set-top

box), 스마트 TV 등 다양  치가  수 다.

편, 상  클라우드 치(200)는 클라우드 비스  공   량 클라우드 랫폼  치  수 다.[0051]

클라우드 랫폼  미 어  동 업, 미 어 츠 스트리 ,  시스   다운 드,

에  업  편집 등  능  공  수 고,   량  탑재  수 다.

상  클라우드 치(200)는 사  단말(100)   업 드/다운 드 브라우 (클라 언트 그램)  연동[0052]

여 클라우드 랫폼에  클라우드 비스  공  수 고, 러  클라우드 비스는 리 (300)  

에 라 공 식  결  수 다.

편, 리  키(400)는  직  스(USB: Universal Serial Bus) 태  가지 , 복  지 능  [0053]

 드웨어 다.

상  리  키(400) 내에는 사  가 어 고,  클라우드 치(200)  달 여 키[0054]

 청 고 고, 상  클라우드 치(200)는 상  리 (300)  달 여 키   는다.

상  리  키(400)   어야만 상  사  단말(100)에   업 드/다운 드 브라우  [0055]

그램   수 다.

라 , 리  키(400)가 없  사  단말  통  클라우드 치(200)  는 것  가능 다.[0056]

또 , 상  리  키(400)에는 암  그램   암   복   보안키가 비  수 [0057]

다. 라 , 량  상  클라우드 치(200)  업 드  에 암 어야 , 다운 드  

량 에 는 복  후에 당 에  편집 또는 재생  가능 다.

편, 상  리  키(400)  복  지  , USB  고  암 여 고, 후 상  USB[0058]

여  업 드/다운 드 브라우  그램  실 시에 당 USB  고  암 어 복  고

 비 여 복  여   수도 다.

편, 리 (300)는 각 가  또는 사 실에 치  나 상  클라우드 치(200)  리 는 능  [0059]

공  수 다. 또 , 리 (300)는 사  단말(100)  클라우드 치(200)  통신망  연결 고, 상

사  단말(100)  상  클라우드 치(200)   수 도  지원 다.

본  시스 에  사  단말(100), 클라우드 치(200)  리  키(400)는 사  리 [0060]

(300)에 등   어야 고, 리 (300)는 등    치들에  보  스에 

   수 다.
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또 , 리 (300)는 각 클라우드 치(200)  클라우드 비스 공   치별   수 고,[0061]

동시 그 값  공 여 클라우드 치(200)들  상  동  수 도  지원  수 다. 또 , 

리 (300)는 클라우드 치(200)  비스  보안   신 웨어(firmware)  공  클라우드

치(200)  웨어가 상 신상태  지  수 도  다.

특 , 리 (300)는 클라우드 치(200)  청에 라 그에    또는  원별 또[0062]

는 치별  업 는 능  공  수 다.

술  에 라, 본  실시 에  클라우드    보안 시스  각 가  또는 사[0063]

실  등에  클라우드  치  치 고,  사 가  신  사  단말,  클라우드  치   리  키

등 , 그 클라우드 치가 공 는 클라우드 랫폼  통  량 클라우드 비스   수 다.

, 도2  참 여 본  실시 에  사  단말   다.[0064]

도 2는 도 1  사  단말  실시  상  도 다.[0065]

도 2  참 , 본 에  클라우드    보안 시스  사  단말(100) , 통신망[0066]

통  클라우드 비스  공 는 클라우드 치  연결 어  수신 는 단말 통신 (101), 클라우드

치    등 는 단말 (102), 리  키  리  는 키 (104), 사

단말(100)  동  어   사  청    (105), 클라우드 비스에 는 

공 는 (106), 클라우드 치에  나 상  공간  나 상  에  탐색, 다

운 드, 업 드, 삭 , 업  복 거 , 어도 나  실  청 는 어 (103), 상  공간

 다운 드   는 단말 (107)  상  리  키에 비  암  그램  보안

키가 , 상  보안키  여  암  또는 복   암 /복 (108)  포

다.

단말 통신 (101)는 통신망  통  클라우드 치  연동 여  수신  수 다. 여 , 통신망  내[0067]

망 또는 망  수 고, 게 트웨  공  통  클라우드 치(200)에  수도 다.

러  단말 통신 (101)는 (WiFi) 듈, 블루 스 듈, 근거리 통신(NFC) 듈  엘티 (LTE)[0068]

 등 , 어느 나  포  수 고, 상 에 라   통  클라우드 치(200)  통신

수  수 다.

또 , 단말 통신 (101)는 사  단말(100)과 리 (300)  통신망  통  상  연결시키는 통신 수단[0069]

,  들어 동통신, 통신 등   통신 듈,  등   통신 듈,  등  근거리 

 통신 듈 등  포  수 다.

상  단말 (102)는 연동 는 클라우드 치  등    수 다. 본  실시 에  클라우드[0070]

비스는 사  단말(100)과 클라우드 치(200)는  간 치등 차  차가 어야 , 

 동시 사  단말(100)  NFC 태그  통  블루 스  클라우드 치    어링  수

거나, 또는 사  단말(100)  통  사  직   에 라, 계  등 여  간에 치  등

  차  수  수 다.

어 (103)는 클라우드 치  연동 여 클라우드 비스 주  능  탐색, 다운 드, 업 드, 삭  [0071]

공  등  능  실  수 다.

 탐색 능  어 (103)가 공 는  탐색 에 , , , 크 , 날짜  태그 등  [0072]

여 클라우드 치 또는 사  단말에   검색  수 도  는 능 다.  탐색 는 

식에 라 탐색순  변경  수 고,  보 식에 라 ,  아 ,  미리보  등  능  공  수

다.

또 ,  탐색 능에  검색결과는  에 라, 사진, 동 상,  등   별  시[0073]

 수 고, 그  치에 라 어 시  수 다.

 다운 드 능  클라우드 치 내  복수   , 나 상  택 ,  사  단말  [0074]

본 폴 에  수 도  는 능 다.

 업 드 능  사  단말 내  복수   , 나 상  택 ,  클라우드 치  [0075]
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공간 내 업 드 는 능 다.

 삭  능  클라우드 치 또는 사  단말에 여,  탐색에 라 나 상  택  차[0076]

후 삭  수 는 능 다.

 공  능  클라우드 치 또는 사  단말에 여,  탐색에 라 타 원 또는 시스[0077]

 여 여 원간  공  는 능 다.

또 , 상  어 (103)는 공간 내  에 여, 동   상   재 는 경우, 복[0078]

는  택  삭 는 복 거 능   포  수 다.

상  키 (104)는 리  키  리  , 여  어 (103)  알 다.[0079]

상  (105)는 사  단말(100)  동  어   사  청    수단 , 사[0080]

에 라  사  청   신  변 다. (105)는 사  , 숫 , 스트, ,

움직 , 각, 시각 등  는  수단  컨 ,  수단  키보드, 키 드, 치 스크린, 시각 감

지 수단, 각 감지 수단, 움직  감지 수단,   수단 등 다양  태   수 다.

사 는 상  (105)  통  키  업  지 보   수 다. 여 , 키는 ID/비[0081]

, 개 키 등  포  수 다.

상  (106)는 다양  애 리  동에   보  스 는 스  수단,  들어[0082]

LCD(Liquid Crystal Display) 또는 OLED(Organic Light Emitting Diodes) 등 평  스 치  는

것  람직 다.

상  (106)는  업 드/다운 드 브라우  실 에  클라우드 비스에   공  수[0083]

다. 클라우드 치  공간내  폴    리스트 태  공  수 고, 사 는 상에

  스  통  폴  또는  택 여 도  업  수  수 다.

상  단말 (107)는 사  단말(100)  동  어 시  그램과, 그 그램 수  에 생[0084]

는  다. 단말 (107)에는 클라우드 스 리지  업 수   애 리  

어 다.

상  어 (103)는 단말 통신 (101), 키 (104), (105), (106), 단말 (107), [0085]

암 /복 (108)  각각  동  감지  어 다.

에 라, 본  실시 에  사  단말  클라우드 치  등   고, 보통신망  통  [0086]

 클라우드 치에 여 량   리 거나 는 등  클라우드 비스  공

수 다.

도 3  도 1  클라우드 치  실시  상  도 다.[0087]

도 3  참 , 본 에  클라우드    보안 시스  클라우드 치(200)는, 통신망[0088]

통  나 상  사  단말과 연결 어 클라우드 비스에   수신 는 클라우드 통신 (201);

상  사  단말    등 는 클라우드 (202); 상  사  단말  리  키  보

 수신 여 는 키 (203); 나 상  에  리, 미 어 츠 공   

에  업  포 는 클라우드 비스  공 는 비스 공 (204);  상  클라우드 비스  

  는 나 상  공간   클라우드 (205)  포 다.

상  클라우드 통신 (201)는 등    사  단말  내 망 또는 망  통  , 량 클라[0089]

우드 비스  공  수 다. 클라우드 치(200)는 비스  공   클라우드 랫폼  어 

, 사  단말  청에 라, 미 어 츠  실시간  거나  청 는   

아 다.

상  클라우드 (202)는 사  단말  리  연동   치 등   차  수 다.[0090]

본  클라우드 비스   는, 리  치 등   뿐만 아니라, 연동 는 사[0091]

 단말과  치 등   차가 어야 , 사  단말간   에  연결에 라, 사

 원 보  치 보  아 등 고, 후, 당 사  단말   청 ,  거쳐

사  단말  청에 답 다.
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또 , 상  클라우드 (202)는 등 시 는 원 보  치 보  리 에 공 여  [0092]

치  당 계 에 등 여 비스 공  승  는다.  또 , 상  클라우드 (202)는 상  리  

키 보  리 에 공 여 리  키  등 다.

상  키 (203)는, 상  사  단말  리  키  보  수신 여 다.[0093]

상  비스 공 (204)는 사  단말  청에 라, 에  리, 미 어 츠 공   [0094]

업 등  클라우드 비스   수 다. 특 , 비스 공 (204)는 사  단말  어 (도 2  103)과

연동 여 그  청 는 탐색, 다운 드, 업 드, 삭   공  등에 답 여 차  수  수

다.

 , 비스 공 (204)는 사  단말  어  연동 여 공간  에  탐색, 다운[0095]

드, 업 드, 삭 , 업  복 거 , 어도 나  수 는 리 듈과, 사  단말  청에 라

공간에  미 어 츠  스트리  식  공 는 미 어 듈 , 공간에  보 통

신망  통  리 에  는 업 듈  포  수 다.

상  클라우드 (205)는 클라우드 비스     수 다. 클라우드 (205)는 [0096]

에 라, 나  루트 폴   복수  폴     수 고, FAT32, NTFS  ExFAT 등  

 시스   수 다.

상  클라우드 (205) 는    량  스크, HDD, SHDD  SDD 등  매체가 [0097]

 수 고, 클라우드 치가 지원 는 치 리 에  매치 량  또는 체 등  능  지원

 수 다. 또 , RAID 식  어  상  매체가 나  치  동  수도 다.

술  에 라, 본  실시 에  클라우드 치는 사  단말과 연동 여 청에 라 클라우드[0098]

비스  공  수 고, 또  통신망  통  리 에 여 클라우드 에   업

 수 다.

도 4는 도 1  리  실시  상  도 다.[0099]

도 4  참 , 본 에  클라우드    보안 시스  리 (300)는, 통신망  통[0100]

 나 상  클라우드 치  연결 어  수신 는  통신 (301), 클라우드 치  클라우드

치에 등  사  단말    등 는  (302), 상  사  단말  달  리  

키  는 키 (303),  클라우드 치  클라우드 비스 공과   처리

는  리 (304), 사  원 보  는 원 DB(305)  각 원  계 별 등  클라우드 

치  치 보  각 사  리  키  치 보  는 치 DB(306)  포 다.

상   통신 (301)는 통신망  통  각 사 들  클라우드 치에 연결 어 클라우드 비스  공 고,[0101]

각 클라우드 치  리   는  수신  수 다.

 (302)는 클라우드 비스  공  , 사  계   클라우드 치  등   차  수[0102]

 수 다.

본  실시 에  클라우드 비스  공  는 사  계 과 그  클라우드 치  리[0103]

키가 등 어 어야 고, 상 사   치   료 어 클라우드 치  승  다. 

 (320)는 등  사 ,  원  계 별  클라우드 치  리  수 고, 상  료시

당 클라우드 치에 클라우드 비스  공  승 게 다.

상  키 (303)는 상  사  단말  달  리  키  보  아 당 계   당[0104]

클라우드 치에  사 가능  키 지 여 다.

상   리 (304)는 등    클라우드 치  리  수 다. 클라우드 치는 사  계 별[0105]

등  수 고, 클라우드 치  동시 주  그 치가 상  동 는 여   수 ,

업에  웨어 업 트 등  능  공  수 다.

또 ,  리 (304)는 클라우드 치  청에 라, 공간내   또는   또는[0106]

비  업  수 다. 는 -라  업 능 ,  보 에  신뢰  보  수 도

다.
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원 DB(305)는 사  원 보   수 다. 원 보  계  포  수 고, 클라우드 치는 계[0107]

별  등 어 리  수 다. 또 , 치 DB(306)는 계 별 등  치 보   수 고, 특  -라

 업 청시 그 업  계 별   수 다.

편, 리 (300)는 통신망  통   시도 는  시스 에 여, 상  여  단 고, 그[0108]

에  승  또는 차단  수 ,  비 가 시도에  보안 루  공 는 보안 (미

도시)   포  수 다.

술  에 라, 본  실시 에  리 (300)는 통신망  통  클라우드 치  청에 라[0109]

사  단말과 클라우드 치   등   고, 원들  클라우드 치  통  클라우드 비스  

공  수 도  각 치에  리 능  공  수 다.

도 5는 본   실시 에  클라우드    보안 공 에  도 다.[0110]

도 5  참 , 본  실시 에  클라우드    보안 공 에 는,  등 시[0111]

사 가 신  지  사  단말(100)  클라우드 치(200)에 식시키고, 계 , 스워드 등  원 보

 여 단말  등  청 다(S501). 러  청에 라, 클라우드 치(200)는 당 사  단말(10

0)에    수 고(S502), 상 사  경우 클라우드 치(200)는 리 (300)에 단말 

치  등  청 다(S503).

등  청 단계(S503)는, 클라우드 치(200)가 미 각 가  또는 사 실에  크워크  어야[0112]

다.

에 라, 리 (300)는 시스 에 원  치  등 다.(S504). 원 보  치 보  각각 [0113]

스에 , 원  계 과 치간 연 계가 에 라, 리 (300)는 후 계 별  클라우

드 치(200)  리 게 다. 상  원  치가 등 , 리 (300)는 당 클라우드 치

(200)에 여 사  승 다(S505).

편, 리 (300)는 사  단말(100)  달 거나 리  직   리  키에 [0114]

보   리  키  등 다(S506).

후, 리  키(400)가 에 라(S507), 상  사  단말(100)  상  클라우드 치(200)  키[0115]

 청 다(S508).

후,  상  클라우드 치(200)는 상  리 (300)  상  리  키(400)에   청 다[0116]

(S509).

후, 상  리  키(400)에 여 키  료 (S510), 클라우드 치(200)는 등  사[0117]

단말(100)에 여 나 상   연결 여 클라우드 비스 공  비 다(S511). S511 단계에 , 클

라우드 치(200)는  연결  사  단말(100)  청  수신  지 상태  지  수 다.

후, 사  단말(100)에 는  업 드/다운 드 브라우 가 고(S512), 사  단말(100)  사[0118]

 청에 라, 량    복사, 동, 삭   공  등  리  같  클라우드 비

스  청 고,  상  클라우드  치(200)는  에  답 여  리  차  수 고(S513),  결과  신  수

다. 또 , 그 결과가 사  단말(100)  에 시  수 다.

또 , 사 는 클라우드 비스 , 과 같  량  는 능 에도 실시간 동 상[0119]

시청과 같  미 어 츠   수 , 사  단말(100)  통  클라우드 치(200)에 미리 어

는 동 상 과 같  미 어 츠  실 , 미 어 스트리  청  수 고, 클라우드 치

(200)는 에 답 여 당 동 상  스트리  식  , 사  단말(100)에  재생  수

도  다.

도 6  도 5   리   단계(S513)에  상  도 다.[0120]

도 6  참 , 사  단말(100)에 리  키(400)가 , 암  그램  보안키가 [0121]

(S601), 상  사  단말(100)에 암  그램  치 다(S602).

후, 사  단말(100)  클라우드 치(200)  량  다운 드 (S603),  상  보안키[0122]

 여 복 여(S604), 재생 또는 편집(S605)  수  수 다.
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후, 상  사  단말(100)  재생 또는 편집  량  상  보안키  여 암 여(S606), 상[0123]

 클라우드 치(200)에 업 드 다(S607).

도 7  본   실시 에   업 드/다운 드 브라우    도 다.[0124]

본 에 는 리 (300)에  리  키   료 , 사  단말에  업 드/다운 드 브[0125]

라우 가 다. 편, 상   업 드/다운 드 브라우  트웨어  FTP  그램  사

수 다.

도 7에는 본 에  사  수 는  업 드/다운 드 브라우  그램  질라(FileZilla) [0126]

그램  실   도시 어 다.

①  스트 , 고  는  주  는 고, ②는 사 , 아 가 고, ③[0127]

비 고, ④는 사  단말 에 는 폴  들  시 는 고, ⑤는   폴   

들  시 는 다.  업 드  경우는 ④ 역에  ⑤ 역   드래그  고, 

다운 드  경우에는 ⑤ 역에  ④ 역   드래그  다.

, FTP는  스 러 등  웹 브라우 나 도우 탐색  등 도 사  수 지만, 아 래도[0128]

FTP 클라 언트 그램  별도  치  는 것  여러  편 다. FTP 에  는 

당  IP 주 나  주 (URL)가 다. FTP   주 는 WWW(http://) 는 달리 'ftp:/

/'  태  사 다.  들어, 마 크 트 사  WWW 주 는 'http://www.microsoft.com' 지만, FTP

주 는 'ftp://ftp.microsoft.com'  다.

, FTP 클라 언트 그램  사 는 경우,   사 트  IP 주  또는  주 , 승  사[0129]

 계   암  고  상  폴 ( 리)가 다. 후 는 도우 탐색  사

듯 폴 /  택, 신  PC내 원 는 폴 에 내  수 다(다운 드).  신  PC에 는 /

폴  FTP  릴 수도 다(업 드).

FTP 비스는 본  능동(active) 드  수동(passive) 드   가지   식  공 다. 앞[0130]

 언   클라 언트 간 트워크 포트 20 (  )/21 (신  어 )  사 는 식  능

동 드다. 다만  트워크 보안 비( 벽 등)에  들 포트(특  20 )  차단 는 경우 사 가

FTP 에 라도  지 않는 등  가 생  수 다.

수동 드는 런 경우   포트  20  아닌 다    당 여   진[0131]

수 게 다. 수동 드   FTP 클라 언트 그램에  여  수 , 수동 

드 도 FTP    나타나지 않  당  비스 공사 또는 업체 트워크 담당 에게 

여 보안 비  포트 차단  야 다.

편 SFTP 연결   FTP 연결에 보안 (secure)  강  것 ,  클라 언트 간    시[0132]

계  보 등  암 여 킹 나 보안 상   사 에 지  수 다. 는   FTP 

식과 동 지만, FTP 에   지원 야  신  어  트워크 포트가 21  아닌 22  사

다는  다 다.

아울러 SFTP 연결  보안 강  공개 키 또는 개   키 등  사  수 어 보다 안   수신[0133]

가능 다. 참고  SFTP 드  연결  FTP  숨 지  다. SFTP 연결 역시 FTP 클라 언

트 그램  통  쉽게 , 사  수 다.

상에  본   실시 에  클라우드    보안 공 에 여 지만, 클[0134]

라우드    보안 공    그램   컴퓨  독 가능  매체

 클라우드    보안 공    컴퓨  독 가능  매체에  

그램 역시  가능  다.

, 상술  클라우드    보안 공     어들  그램  [0135]

 , 컴퓨  통  독  수 는 매체에 포 어 공  수도  당업 들  쉽게

 수  것 다. 다시 말 , 다양  컴퓨  수단  통 여 수  수 는 그램  태  

어, 컴퓨  독 가능  매체에  수 다. 상  컴퓨  독 가능  매체는 그램 , 

 ,   등  단독  또는 여 포  수 다. 상  컴퓨  독 가능  매체에 

는 그램  본  여 특별  계 고  것들 거나 컴퓨  트웨어 당업 에게 공
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지 어 사  가능  것  수도 다. 상  컴퓨  독 가능  매체  에는 드 스크,  스크

  같   매체(magnetic media), CD-ROM, DVD  같  매체(optical media), 티컬

스크(floptical disk)  같  -  매체(magneto-optical media),  (ROM), 램(RAM), 래시 리,

USB 리 등과 같  그램  고 수 도  특별   드웨어 치가 포 다. 상  컴

퓨  독 가능  매체는 그램 ,   등  지 는 신  는  포 는

 또는 , 도  등   매체  수도 다. 그램  에는 컴 러에  만들어지는 것

과 같  계어 드뿐만 아니라 리  등  사  컴퓨 에  실  수 는 고  언어 드

포 다. 상  드웨어 치는 본  동  수   나 상  트웨어 듈  동 도

 수 , 그 역도 마찬가지 다.

본  상  실시 에 지 아니 , 가 다양  고, 청 에  청 는 본 [0136]

 지  어남  없  다양  변  실시가 가능  것  다.

 

100: 사  단말 200: 클라우드 치[0137]

300: 리 400: 리  키

101: 단말 통신 102: 단말 

103: 어 104: 키 

105: 106: 

107: 단말 108: 암 /복

201: 클라우드 통신 202: 클라우드 

203: 키 204: 비스 공

205: 클라우드 301:  통신

302:  303: 키 

304:  리 305: 원 스

306: 치 스
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도
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도 2
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도 3

도 4
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도 5

도 6
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도 7
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