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(67) Resumo: APARELHO E METODO DE PROCESSAMENTO
POR CRIPTOGRAFIA, METODO DE CONSTRUCAO DE
ALGORITMO DE PROCESSAMENTO POR CRIPTOGRAFIA, E,
PROGRAMA DE COMPUTADOR. Realizar uma configuracao de
processo de cifra de bloco de chave comum do tipo Feistel estendido
para realizagdo de um mecanismo de comutagao de matriz de difusao
(DSMF). Em uma configuracdo de processo criptografico em que uma
estrutura de Feistel estendida, tendo um nUmero de linhas de dados: d
que é estabelecida para um inteiro que satisfaca d > 2 é aplicada, uma
pluralidade de multiplas matrizes diferentes sdo aplicadas,
seletivamente, a processos de transformagédo linear realizados em
segdes de fungdo-F. Uma pluralidade de matrizes diferentes
satisfazendo uma condig¢do em que um numero minimo de derivacdes
para todas as linhas de dados é igual ou maior do que um valor
predeterminado sdo selecionadas como as matrizes, o nUmero minimo
de derivagdes correspondendo as linhas de dados, cada um dos
numeros minimos de derivagdes correpondentes as linhas de dados
sendo baseados em matrizes de transformacéao linear incluidas em
fungcbes-F que sao introduzidas em uma Ilinha de dados
correspondendte na estrutura de Feistel estendida. De acordo com a
presente invencao, cifra de bloco de chave comum com base na DSM
com uma alta resisténcia a analise linear e andlise diferencial é
realizada.
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“APARELHO E METODO DE PROCESSAMENTO POR
CRIPTOGRAFIA, METODO DE CONSTRUCAO DE ALGORITMO DE
PROCESSAMENTO POR CRIPTOGRAFIA, E, PROGRAMA DE
COMPUTADOR”

Campo Técnico

A presente invencgdo se refere a um aparelho de processamento
criptografico, a um método de constru¢do de algoritmo de processamento
criptografico e um programa de computador. Mais especificamente, a
presente invengdo se refere a um aparelho de processamento criptografico, a
um método de construgdo de algoritmo de processamento criptografico e a um
método de processamento criptografico, que realizam processos de cifra de
bloco de chave comum do tipo Feistel e um programa de computador.

Técnica Anterior

Atualmente, com o desenvolvimento da comunicagdo através
de rede e do comércio eletronico, a garantia de seguran¢a na comunicagio
tem se tornado uma questdo importante. Um método para garantir a seguranga
€ a tecnologia criptografica e a comunica¢do usando varias técnicas de
criptografia ¢ feita correntemente, na realidade.

Por exemplo, um sistema tem sido posto em uso pratico, em
que um modulo de processamento criptografico ¢ embutido em um
dispositivo compacto, tal como um cartdo de IC e em que a transmissdo e a
recep¢do de dados sdo realizadas entre o cartio de ClI e uma
leitora/impressora servindo como um aparelho de leitura e escrita de dados,
assim, realizando um processo de autenticagdo ou de criptografia e
descriptografia de dados recebidos e transmitidos.

Ha varios algoritmos de processamento criptografico, que sdo
amplamente classificados em um esquema criptografico de chave publica, em
que uma chave de criptografia e uma chave de descriptografia sdo ajustadas

como chaves diferentes, por exemplo, uma chave puablica e uma chave



10

15

20

25

2

secreta, € um esquema criptografico de chave comum.

O esquema criptografico de chave comum tem varios
algoritmos. Um deles ¢ um esquema em que uma pluralidade de chaves sdo
geradas com base em uma chave como um de em que um processo de
transformac¢do de dados em idade de blocos (tais como 64 bits ou 128 bits) é
realizado repetidamente, usando a pluralidade de chaves geradas. Um
algoritmo tipico ao qual esse esquema de geragdo de chave e um processo de
transformagdo de dados sdo aplicados é um esquema de cifra de blocos de
chave comum.

Como um algoritmo de cifra de blocos de chave comum tipico,
por exemplo, um algoritmo de DES (Data Encryption Standard-Padrio de
Criptografia de Dados), que é uma criptografia padrio dos EUA, ¢é
amplamente usado em varios campos.

O algoritmo de cifras de blocos de chave comum, tipificado
pelo DES, pode ser dividido principalmente em sec¢des de fungdo de
arredondamento que realizam transformacgdo de entrada de dados e uma sec¢do
de programac¢do de chaves que gera as chaves de arredondamento aplicadas
em respectivos arredondamentos das se¢des de func¢io de arredondamento
(Fungdo-F). Chaves de arredondamento (sub-chaves) que devem ser aplicadas
nos respectivos arredondamentos das se¢des de funcdo de arredondamento
sd0 geradas com base em uma chave mestre (uma chave principal) que ¢é
introduzida na se¢do de programagio de chave e sdo aplicadas nas respectivas
secoes de fun¢io de arredondamento.

Uma estrutura de Feistel € conhecida como uma estrutura
especifica para a execugcdo de um algoritmo ao qual essas funcgdes de
arredondamento sdo aplicadas. A estrutura de Feistel tem uma estrutura que
transforma texto normal em texto cifrado através da simples repeticdo de
fungdes de transformacdo que sio chamadas fung¢des de arredondamento.

Exemplos de documentos descrevendo processos criptograficos aos quais as
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estruturas de Feistel sdo aplicadas incluem o Documento de Ndo Patente 1 e o
documento de N&o Patente 2.

Contudo, por exemplo, um processo criptografico de chave
comum, ao qual a estrutura de Feistel é aplicada, tem um problema de
vazamento de chaves devido a criptandlise. A analise diferencial (também
chamada de criptandlise diferencial ou ataque diferencial), em que as chaves
aplicadas nas respectivas fungdes de arredondamento sdo analisadas através
da analise de multiplos pedagos de dados de entrada (texto normal) tendo uma
certa diferenga e pedagos de dados de saida (texto cifrado) para os dados de
entrada e analise linear (também chamada criptandalise linear ou ataque
linear), em que a andlise baseada no texto normal e no texto cifrado
correspondente € realizada, tém sido conhecidas como técnicas tipicas de
criptanalise ou técnicas de ataque.

A andlise facil de chaves devido a criptandlise implica baixa
seguran¢ca de um processo criptografico usando as chaves. Em algoritmos
criptograficos da técnica anterior, como os processos (matrizes de
transformagdo) que sdo aplicados em se¢des de transformacdo linear de
se¢des de fungdo de arredondamento (fungdo-F) sdo iguais um ao outro em
arredondamentos de respectivos estagios, a andlise € possivel, resultando em
uma fAcil analise de chaves.

Como uma configuragdo para lidar com esse problema, tem
sido proposta uma configura¢do em que duas ou mais matrizes diferentes sdo
dispostas em se¢des em seg¢des de transformagdo linear (fungdo-F) em uma
estrutura de Feistel. Essa técnica é chamada um mecanismo de comutacgdo de
matriz de difusdo (DSM: Diffusion Switching Mechanism - Mecanismo de
Comutagio de Difusédo, daqui em diante referido como "DSM"). A resisténcia
aos ataques diferenciais ou ataques lineares pode ser acentuada usando esse
DSM.

O mecanismo de comuta¢do de matriz de difusio (DSM) é
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proporcionado como uma configura¢do que pode ser aplicada a uma estrutura
de Feistel tipica, tendo duas linhas de dados. Em contraste, ha uma estrutura
de Feistel do tipo estendido, tendo trés ou mais linhas de dados, que €
diferente da estrutura de Feistel tipica, tendo duas linhas de dados. Contudo,
nenhuma configuragédo foi divulgada em que o mecanismo de comutagdo de
matriz de difusdo (DSM) mencionado acima é aplicado nessa estrutura de
Feistel do tipo estendido, tendo trés ou mais linhas de dados de modo que a
resisténcia aos ataques diferenciais ou ataques lineares € acentuada.

Documento de Nio Patente 1: K. Nyberg, "Extended Feistel
structures", ASIACRYPT'96, SpringerVerlag, 1996, pp.91--104.

Documento de N&o Patente 2: Yuliang Zheng, Tsutomu
Matsumoto, Hideki Imai: On the Construction of Block Ciphers Provably
Secure and Not Relying on Any Unproved Hypotheses. CRYPTO 1989: 461-
480.

Descrigdo da Invengéo

Problema Técnico

A presente invengdo foi feita em vista dos problemas
precedentes e ajuda a proporcionar um aparelho de processamento
criptografico, um método de constru¢do de algoritmo de processamento
criptografico e um método de processamento criptografico, que realizam
algoritmos de cifra de blocos de chave comum com uma alta resisténcia a
analise linear e a analise diferencial e um programa de computador.

Mais especificamente, as se¢des de fungdo de arredondamento,
as quais uma pluralidade de matrizes de transformagdo linear diferentes sdo
aplicadas, sdo colocadas em uma estrutura de Feistel obtidas pela expansdo de
uma estrutura de Feistel, tendo duas linhas de dados, isto €, em uma estrutura
de Feistel do tipo estendido, tendo qualquer nimero de linhas de dados que €
igual ou maior do que dois, tal como trés ou quatro, assim, ajudando a

proporcionar um aparelho de processamento criptografico, um método de
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constru¢do de algoritmo de processamento criptografico e um método de
processamento criptografico, que realizam algoritmos de cifra de blocos de
chave comum com uma alta resisténcia a andlise diferencial, e um programa
de computador.

Solugdo técnica

Um primeiro aspecto da presente inven¢do reside em: um
aparelho de processamento criptografico caracterizado por incluir uma seg¢io
de processamento criptografico que realiza um processo de cifra de blocos de
chave comum do tipo Feistel de repeti¢do de uma fungdo-F do tipo SP em
uma pluralidade de arredondamentos, a fun¢do-F do tipo SP realizando um
processo de transformagio de dados que inclui um processo de transformacgio
ndo linear e um processo de transformagdo linear, em que a se¢do de
processamento criptografico ¢ configurada para realizar um processo
criptografico ao qual uma estrutura de Feistel estendida, tendo um nimero de
linhas de dados: d que € ajustado para um inteiro que satisfaz d > 2 € aplicada,
¢ configurada para aplicar, seletivamente, uma pluralidade de pelo menos
duas ou mais matrizes diferentes aos processos de transformacdo linear que
sdo realizados em fun¢des-F em respectivos arredondamentos, a pluralidade
de duas ou mais matrizes sendo uma pluralidade de matrizes diferentes que
satisfazem uma condigdo em que um numero minimo de derivagdes para
todas as linhas de dados ¢ igual ou maior do que um valor predeterminado, o
numero minimo de derivagées para todas as linhas de dados sendo
selecionado dentre nimeros minimos de derivagdes, correspondendo as linhas
de dados, cada um dos nimeros minimos de derivagdes correspondentes as
linhas de dados sendo baseado em matrizes de transformacéo linear incluidas
em fun¢des-F que sdo introduzidas em uma linha de dados correspondente na
estrutura de Feistel estendida e € configurado de modo que a pluralidade de
matrizes diferentes ¢ disposta repetidamente nas fungbes-F que sdo

introduzidas nas respectivas linhas de dados na estrutura de Feistel estendida.
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matrizes diferentes My, M;, ...M,.;, sdo dispostas repetidamente em uma
ordem nas fun¢des-F, que sdo introduzidas nas respectivas linhas de dados na
estrutura de Feistel estendida.

Além disso, em wuma modalidade do aparelho de
processamento criptografico da presente invengdo, ele é caracterizado pelo
fato de a secdo de processamento criptografico ser configurada para realizar
um processo criptografico ao qual uma estrutura de Feistel estendida que
realiza apenas uma fun¢do-F em um arredondamento € aplicada.

Além disso, em uma modalidade do aparelho de
processamento criptografico da presente invengdo ele é caracterizado pelo
fato de a se¢do de processamento criptografico ser configurada para realizar
um processo criptografico ao qual uma estrutura de Feistel estendida que
realiza uma pluralidade de fun¢des-F em um arredondamento € aplicada.

Além disso, em uma modalidade do aparelho de
processamento criptografico da presente invengdo, ele é caracterizado pelo
fato de a se¢do de processamento criptografico ser configurada para realizar,
quando a € qualquer inteiro que satisfaca a > 2 e x é qualquer inteiro que
satisfaga x > 1, um processo criptografico ao qual uma estrutura de Feistel
estendida, que utiliza um tipo de fun¢gbes-F e que tem o nimero de linhas de
dados: d, que ¢ ajustado como d = 2ax é aplicada, os tipos de a de fun¢gdes-F
que realizam processos diferentes de transforma¢do linear, usando a
pluralidade de matrizes diferentes e configurado para realizar igualmente x
pedacos de cada um dos tipos (os tipos de a) de fungdes-F em um
arredondamento.

Além disso, em wuma modalidade do aparelho de
processamento criptografico da presente invencdo, ele é caracterizado pelo
fato de a se¢do de processamento criptografico ser configurada por incluir:
uma unidade de realizagdo de fungdo-F que realiza fungdes-F que sdo

realizadas em paralelo em um arredondamento; e uma unidade de controle
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criptografico em um aparelho de processamento criptografico, o método
caracterizado pelo fato de incluir uma etapa de processamento criptografico
de realizagdo de um processo de cifra de blocos de chave comum do tipo
Feistel de repeticdo de uma fungdo-F do tipo SP em uma pluralidade de
arredondamentos em uma se¢do de processamento criptografico, a fung¢do-F
do tipo SP realizando um processo de transformagdo de dados, incluindo um
processo de transformagdo ndo linear e um processo de transformacgio linear,
em que a etapa de processamento criptografico é uma etapa de realizagdo de
um processo criptografico ao qual uma estrutura de Feistel estendida, tendo
um numero de linhas de dados: d que € ajustado para um inteiro que satisfaga
d > 2 ¢ aplicada e inclui uma etapa de operagdo de realizagdo de operag¢des em
que uma pluralidade de pelo menos duas matrizes diferentes sdo aplicadas,
seletivamente, aos processos de transformagdo linear que sdo realizados em
fun¢des-F em respectivos arredondamentos, em que uma pluralidade de
matrizes diferentes que sdo aplicadas na etapa de operagdo, sdo uma
pluralidade de matrizes diferentes que satisfazem uma condigdo em que um
numero minimo da derivagdes para todas as linhas de dados € igual ou maior
do que um valor predeterminado, o nimero minimo de derivagdes para todas
as linhas de dados sendo selecionado dentre nimeros minimos de derivagdes
correspondendo as linhas de dados, cada um dos numeros minimos de
derivagdes correspondendo as linhas de dados sendo baseadas em matrizes de
transformagdo linear, incluidas em fung¢ées-F, que sdo introduzidas em uma
linha de dados correspondente na estrutura de Feistel estendida e em que a
etapa de operagdo € uma etapa de realizacdo de opera¢des de transformagdo
linear com base na pluralidade de matrizes diferentes nas fungdes-F, que sdo
introduzidas nas respectivas linhas de dados na estrutura de Feistel estendida.
Além disso, em uma modalidade do método de processamento
criptografico da presente invengdo, ele é caracterizado pelo fato de a

pluralidade de matrizes diferentes serem uma pluralidade de matrizes
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diferentes que satisfazem uma condi¢do em que um numero minimo de
derivagdes [B,"] para todas as linhas de dados € igual ou maior do que trés, o
nimero minimo de derivagdes [B,"] para todas as linhas de dados sendo
selecionado  dentre numeros minimos de derivagdes [B,"(s(i))]
correspondentes as linhas de dados, cada um dos numeros minimos de
derivagdes [BzL(s(i))] correspondendo as linhas de dados sendo calculado com
base nas matrizes de transformag&o linear incluidas em k (onde k é um inteiro
igual ou maior do que dois) fun¢des-F continuas que sdo introduzidas em uma
linha de dados correspondente s(i) na estrutura de Feistel estendida.

Além disso, em uma modalidade do método de processamento
criptografico da presente invengdo, ele é caracterizado pelo fato de a
pluralidade de matrizes diferentes serem uma pluralidade de matrizes
diferentes que satisfazem uma condi¢gdo em que um namero minimo de
derivacdes [B,"] para todas as linhas de dados € igual ou maior do que trés, o
numero minimo de derivagdes [B,"] para todas as linhas de dados sendo
selecionado  dentre nimeros minimos de derivagdes [B,"(s(i))]
correspondentes as linhas de dados, cada um dos numeros minimos de
derivagdes [BzL(s(i))] correspondendo as linhas de dados sendo calculado com
base nas matrizes de transformagdo linear incluidas em duas fung¢des-F
continuas que sdo introduzidas em uma linha de dados correspondente s(i) na
estrutura de Feistel estendida.

Além disso, em uma modalidade do método de processamento
criptografico da presente invencdo, ele é caracterizado pelo fato de a
pluralidade de matrizes diferentes serem uma pluralidade de matrizes
diferentes que satisfazem uma condigdo em que um numero minimo de
derivagdes [B,"] para todas as linhas de dados é igual ou maior do que trés, o
nimero minimo de deriva¢des [B,"] para todas as linhas de dados sendo
selecionado  dentre numeros minimos de derivagdes [B,"(s(i))]

correspondentes as linhas de dados, calculadas com base em matrizes de
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transformagdo linear incluidas em duas func¢des-f continuas que séo
introduzidas em uma linha de dados correspondente s(i) na estrutura de
Feistel estendida.

Além disso, em uma modalidade do aparelho de
processamento criptografico da presente invengdo, ele € caracterizado pelo
fato de, quando a pluralidade de matrizes diferentes sdo denotadas por n (onde
n € um inteiro igual ou maior do que dois) matrizes diferentes, isto €, My, My,
...M,;, a etapa de operacdo € uma etapa de realiza¢io, repetidamente, das
matrizes diferentes My, M;, ...M,.;, em uma ordem nas fungdes-F, que sdo
introduzidas nas respectivas linhas de dados na estrutura de Feistel estendida.

Além disso, em uma modalidade do método de processamento
criptografico da presente invengdo, ele é caracterizado pelo fato de a etapa de
processamento criptografico ser uma etapa de realizagdo de um processo
criptografico ao qual uma estrutura de Feistel estendida que realiza apenas
uma fung¢é@o-F em um arredondamento é aplicada.

Além disso, em uma modalidade do método de processamento
criptografico da presente invengao, ele é caracterizado pelo fato de a etapa de
processamento criptografico ser uma etapa de realizagdo de um processo
criptografico ao qual uma estrutura de Feistel estendida que realiza uma
pluralidade de fung¢des-F em paralelo em um arredondamento € aplicada.

Além disso, em uma modalidade do método de processamento
criptografico da presente invengfo, ele é caracterizado pelo fato de a etapa de
processamento criptografico ser uma etapa de realizag@o, quando a é qualquer
inteiro que satisfaga a > 2 e x é qualquer inteiro que satisfaga x > 1, um
processo criptografico ao qual uma estrutura de Feistel estendida, que utiliza a
tipos de fungdes-F e que tem o nimero de linhas de dados: d, que € ajustado
como d = 2ax € aplicada, os a tipos fung¢des-F que realizam processos
diferentes de transformagdo linear, usando a pluralidade de matrizes

diferentes e uma etapa de realizagdo igualmente x pedacos de cada um dos
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tipos (os a tipos) de fun¢des-F em um arredondamento.

Além disso, em uma modalidade do método de processamento
criptografico da presente invengio, ele é caracterizado pelo fato de a etapa de
processamento criptografico ser uma etapa de realizagdo de um processo
criptografico em que uma unidade de realizagdo de fungfo-F que realiza ax
fung¢des-F que sdo realizadas em paralelo em um arredondamento é aplicada,
de acordo com o controle realizado por uma unidade de controle que realiza

controle de entrada/saida de dados para a unidade de realiza¢ido de func¢io-F.
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Além disso, em uma modalidade do método de processamento
criptografico da presente inveng#o, ele € caracterizado pelo fato de a unidade
de controle selecionar um modo de processamento a ser realizado de acordo
com um comprimento de bit de dados que deve ser submetido a um processo
de criptografia ou descriptografia.

Um terceiro aspecto da presente invengio reside em:

um método de construgdo de algoritmo de processamento
criptografico para construir um algoritmo de processamento criptografico em
um aparelho de processamento de informagdo, o método caracterizado por
incluir:

uma etapa de determinagdo de matriz, em que uma
configuracdo de algoritmo de processamento criptografico, ao qual uma
estrutura de Feistel estendida, tendo um nimero de linhas de dados: d, que é
ajustado para um inteiro que satisfaga d > 2 € aplicado, uma unidade de
controle proporcionada no aparelho de processamento de informacgdo
determina uma pluralidade de pelo menos duas ou mais matrizes diferentes
que devem ser aplicadas aos processos de transformagio linear realizados em
fungdes-F em respectivos arredondamentos; e

uma etapa de configuragdo de matriz em que a unidade de
controle dispdes, repetidamente, a pluralidade de matrizes diferentes, que sédo
determinadas na etapa de determinagdo de matriz, nas fun¢gdes-F que s&o
introduzidas nas respectivas linhas de dados na estrutura de Feistel estendida,
em que a etapa de determinagdo de matriz é uma etapa de realizagdo de um
processo de determinagdo, como a pluralidade de duas ou mais matrizes
diferentes, como as matrizes a serem aplicadas, uma pluralidade de matrizes
diferentes, satisfazendo uma condi¢gdo em que um nuimero minimo de
derivagdes para todas as linhas de dados € igual ou maior do que um valor
predeterminado, o nimero minimo de deriva¢des para todas as linhas de

dados sendo selecionado dentre nuUmeros minimos de derivagdes
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correspondendo as linhas de dados, cada um dos nimeros minimos de
derivagdes correspondendo as linhas de dados sendo baseado em matrizes de
transformagdo linear na estrutura de Feistel estendida.

Um quarto aspecto da presente inven¢ao reside em:

um processamento criptografico que faz com que um
algoritmo de processamento criptografico realize um processamento
criptografico, o programa caracterizado pelo fato de incluir uma etapa de
processamento criptografico, fazendo com que uma se¢fo de processamento
criptografico realize um processo de cifra de blocos de chave comum do tipo
Feistel, a fungdo-F do tipo SP realizando um processo de transformagdo de
dados, incluindo um processo de transformag¢do nio linear e um processo de
transformacdo linear, em que a etapa de processamento criptografico é uma
etapa de fazer a seg¢do de processamento criptografico realizar um processo
criptografico ao qual uma estrutura de Feistel estendida, tendo um nimero de
linhas de dados: d que é ajustado para um inteiro que satisfaca d > 2 é
aplicada, e inclui uma etapa de operacio de realizagdo de opera¢gdes em que
uma pluralidade de pelo menos duas ou mais matrizes diferentes sdo
aplicadas, seletivamente, aos processos de transformagido linear, que sdo
realizados em fungdes-F em respectivos arredondamentos, em que a
pluralidade de matrizes diferentes, que sdo aplicadas na etapa de operagéo,
sdo uma pluralidade de matrizes diferentes, satisfazendo uma condi¢do em
que um numero minimo de derivagdes para todas as linhas de dados € igual ou
maior do que um valor predeterminado, o nimero minimo de derivagdes para
todas as linhas de dados sendo selecionado dentre nimeros minimos de
derivagOes correspondendo as linhas de dados, cada um dos nimeros minimos
de derivagdes correspondendo as linhas de dados com base em matrizes de
transformacgéo linear incluidas em fun¢des-F que sdo introduzidas em uma
linhas de dados correspondente na estrutura de Feistel estendida, e em que a

etapa de operagdo € uma etapa de realizagcdo de opera¢des de transformagdo
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linear com base na pluralidade de matrizes diferentes nas fun¢des-F que sdo
introduzidas nas respectivas linhas de dados na estrutura de Feistel estendida.

Um quinto aspecto da presente inveng¢éo reside em:

um programa de computador que faz com que um aparelho de
processamento de informagio construa um algoritmo de processamento
criptografico, o programa caracterizado pelo fato de incluir: uma etapa de
determinagdo de matriz, fazendo, em uma configuragio de algoritmo de
processamento criptografico a qual uma estrutura de Feistel estendida, tendo
um numero de linha de dados: d que € ajustado para um inteiro que satisfaga d
> 2 ¢ aplicada, uma unidade de controle proporcionada no aparelho de
processamento de informacgéo para determinar uma pluralidade de pelo menos
duas ou mais matrizes diferentes que devem ser aplicadas aos processos de
transformagdo  linear realizados em fung¢des-F em  respectivos
arredondamentos; e uma etapa de configura¢do de matriz fazendo com que a
unidade de controle disponha, repetidamente, a pluralidade de matrizes
diferentes, que s@o determinadas na etapa de determinac¢io de matriz, nas
fun¢des-F que sdo introduzidas nas respectivas linhas de dados na estrutura de
Feistel estendida, em que a etapa de determinag¢do de matriz € uma etapa de
realizagdo de um processo de determina¢do, como é uma etapa de realizagdo
de um processo de determinag¢do, como a pluralidade de duas ou mais
matrizes diferentes, como as matrizes a serem aplicadas, uma pluralidade de
matrizes diferentes, satisfazendo uma condi¢do em que um niimero minimo
de derivagdes para todas as linhas de dados € igual ou maior do que um valor
predeterminado, o niimero minimo de deriva¢des para todas as linhas de
dados sendo selecionado dentre numeros minimos de derivacdes
correspondendo as linhas de dados, cada um dos numeros minimos de
derivagdes correspondendo as linhas de dados sendo baseado em matrizes de
transformacédo linear incluidas fungdes-F que sdo introduzidas em uma linha

de dados correspondente na estrutura de Feistel estendida.
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Note que o programa de computador da presente invengdo €
um programa de computador que pode ser proporcionado usando um meio de
armazenamento ou um meio de comunicagdo, por exemplo, um meio de
gravacao, tal como CD, um FD ou um MO ou um meio de comunicacao, tal
como uma rede, que proporciona um programa em um formato legivel em
computador para um sistema de computador capaz de executar vdarios c6digos
de programas. Esse programa é proporcionado em um formato legivel em
computador, pelo que um processo de acordo com o programa € realizado no
sistema de computador.

Ainda outros objetivos, caracteristicas e vantagens da presente
invengdo se tornardo evidentes de descri¢bes mais detalhadas com base em
modalidades da presente invengdo, que serdo descritas abaixo ou nos
desenhos anexos.

Note que um "sistema" mencionado no relatorio descritivo €
configurado como um conjunto légico de uma pluralidade de aparelhos e nédo
estd limitado a um sistema em que os aparelhos tendo respectivas
configuragdes estdo contidos na mesma caixa.

Efeitos Vantajosos

De acordo com uma configuracdo em uma modalidade da
presente inveng¢do, em um processo de cifra de blocos de chave comum do
tipo Feistel, em que fungdes-F do tipo SPN, incluindo se¢des de
transformacd@o nfdo linear e se¢des de transformacdo linear, sdo realizadas
repetidamente em uma pluralidade de arredondamentos, se¢des de fungdo de
arredondamento, as quais matrizes diferentes de transformac¢do linear sdo
aplicadas, sdo ajustadas em uma estrutura de Feistel obtida pela expansdo de
uma estrutura de Feistel tendo duas linhas de dados, isto em, em uma
estrutura de Feistel tendo qualquer nimero de linhas de dados que € igual ou
maior do que dois, tais como trés ou quatro, assim, realizando um mecanismo

de comutagio de matriz de difusio (DSM), de modo que um algoritmo de
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cifra de blocos de chave comum pode ser construido € um processo
criptografico pode ser realizado com uma alta resisténcia a analise linear e a
analise diferencial.

De acordo com uma configura¢do em uma modalidade da
presente inven¢do, uma configuragdo € proporcionada, em que um processo
criptografico ao qual uma estrutura de Feistel estendida, tendo um nimero de
linhas de dados: d que ¢ ajustado para um inteiro que satisfaca d > 2 €
aplicada ¢é realizado e a configuragio € proporcionada como uma
configuragdo em que uma pluralidade de pelo menos duas matrizes diferentes
sdo aplicadas, seletivamente, aos processos de transformagéo linear realizados
em fun¢des-F em respectivos arredondamentos. Uma pluralidade de matrizes
diferentes que satisfazem uma condi¢do em que um nimero minimo de
derivagdes para todas as linhas de dados ¢ igual ou maior do que um valor
predeterminado, sdo ajustadas como a pluralidade de duas ou mais matrizes
diferentes, o niumero minimo de derivag¢des para todas as linhas de dados
sendo selecionado dentre nimeros minimos de deriva¢des correspondendo as
linhas de dados, cada um dos ndmeros minimos de derivac¢des
correspondendo as linhas de dados sendo baseado em matrizes de
transformagdo linear, incluidas em fun¢des-F, que sdo introduzidas em uma
linha de dados correspondente na estrutura de Feistel estendida e em que a
etapa de operagdo é uma etapa de realiza¢cdo de opera¢des de transformagio
linear com base na pluralidade de matrizes diferentes nas fungdes-F, que sdo
introduzidas nas respectivas linhas de dados na estrutura de Feistel estendida,
assim, realizando o mecanismo de comutagdo de matriz de difusdo (DSM), de
modo que um algoritmo de cifra de blocos de chave comum pode ser
construido e um processo criptografico pode ser realizado com uma alta
resisténcia a andlise linear a a analise diferencial.

Além disso, de acordo com uma configuragdio em uma

modalidade da presente inveng¢do, uma configuracdo é proporcionada, em que
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a (a = 2) tipos de fungdes-F realizam diferentes processos de transformagdo
linear, usando uma pluralidade de matrizes diferentes, em que uma estrutura
de Feistel estendida (x > 1) que utiliza as fun¢des-F e que tem o nimero de
linhas de dados: d que é ajustado como d-2ax e em que um processo
criptografico ao qual a estrutura de Feistel estendida ¢ aplicada é realizado. A
configuragdo € proporcionada como uma configuragdo em que, igualmente, x
pedagos de cada um dos tipos (os a tipos) de fungdes-F sdo realizados em um
arredondamento, pelo que um aparelho de processamento criptografico
compacto, em que nenhum circuito desnecessario € proporcionado, ¢é
realizado.

Além disso, de acordo com uma configuracio em uma
modalidade da presente invengdo, uma pluralidade de unidades de realizagdo
de fungdes-F sdo configuradas para realizar diferentes processos de
transformacdo linear, usando uma pluralidade de matrizes diferentes e uma
configuragdo € proporcionada, em que uma seqiiéncia de utilizacdo da
pluralidade de unidades de realiza¢do de func¢fio-F é mudada de acordo com
uma configuragdo, pelo que um aparelho de processamento criptografico é
realizado, o qual pode realizar, seletivamente, qualquer um de processos
criptograficos (a), (bl) e (b2), isto &,

a) um processo criptografico usando uma estrutura de Feistel,
tendo o nimero de linhas de dados d que € ajustado como d = 2;

bl) um processo criptografico usando uma estrutura de Feistel
estendida tendo o numero de linhas de dados d que € ajustado para qualquer
numero que satisfaga d > 2 e em que apenas uma fun¢do-F é permitida ser
realizada em cada arredondamento; ou

b2) um processo criptografico que usa uma estrutura de Feistel
estendida tendo o nimero de linhas de dados d que é ajustado para qualquer
numero que satisfaca d > 2 e em que uma pluralidade de fungdes-F s&o

permitidas serem realizadas em paralelo em cada arredondamento.
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Breve Descrigdo dos Desenhos

A figura 1 é um diagrama mostrando uma configuragdo de
cifra de chave comum tipica, tendo uma estrutura de Feistel.

A figura 2 é um diagrama descrevendo uma configuragdo de
uma fungéo-F que é ajustada como uma se¢io de funcdo de arredondamento.

A figura 3 é um diagrama mostrando um algoritmo
criptografico do tipo Feistel, em que duas matrizes diferentes de
transformacdo linear sdo utilizadas..

A figura 4 ¢ um diagrama descrevendo o algoritmo
criptografico do tipo Feistel em que trés matrizes diferentes de transformacéo
linear sdo utilizadas.

A figura 5 ¢ um diagrama descrevendo defini¢des de uma
estrutura de Feistel estendida.

A figura 6 ¢ um diagrama mostrando um exemplo de uma
estrutura de Feistel estendida, tendo sete linhas de dados (d = 7).

A figura 7 é um diagramas descrevendo defini¢des de
respectivas se¢des constituintes e dados de entrada/saida das respectivas
se¢Oes constituintes de uma estrutura de Feistel estendida.

A figura 8 € um diagrama descrevendo a aplicacdo de DSM a
uma estrutura de Feistel estendida ou a um tipo 1.

A figura 9 é um diagramas descrevendo a aplicagdo do DSM a
uma estrutura de Feistel estendida ou a um tipo 2.

A figura 10 € um diagrama descrevendo a aplicagdo do DSM a
estrutura de Feistel estendida ou a um tipo 1.

A figura 11 € um diagrama descrevendo a aplicagdo do DSM a
estrutura de Feistel estendida ou a um tipo 2.

A figura 12 é um diagrama descrevendo uma configuragdo em
que a eficiéncia da implementagéo € aperfeicoada em uma estrutura de Feistel

estendida.
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A figura 13 é um diagrama descrevendo um exemplo de
configuragdo de hardware, em que a eficiéncia da implementagdo ¢
aperfeicoada em uma estrutura de Feistel estendida.

A figura 14 € um diagrama descrevendo um exemplo de uma
disposicdo para a implementagdo de modo eficiente de trés tipos de fungdes-
F.

A figura 15 é um diagrama mostrando uma configurac¢do de
cifra de blocos de 2mn bits que é proporcionada como uma estrutura de
Feistel, tendo o nimero de linhas de dados que € estabelecido como d = 2.

A figura 16 ¢ um diagrama mostrando uma estrutura de Feistel
estendida, que satisfaz o mecanismo de comutagdo de matriz de difusdo
(DSM) e que tem o numero de linhas de dados que € ajustado como d = 4.

A figura 17 é um diagrama descrevendo uma configuragdo de
compartilhamento de circuito em que a cifra de blocos usando nimeros
diferentes de bits pode ser realizada.

A figura 18 € um diagrama descrevendo uma estrutura de
Feistel a qual fungdes-F, isto é, trés tipos de fungdes-F, F1, F2 e F3, sio
aplicadas e que tem o nimero de linhas de dados que € estabelecido como d =
2.

A figura 19 € um diagrama descrevendo um exemplo de uma
configuragcdo de um aparelho de processamento criptografico que realiza os
trés tipos de fungdes-F, F1, F2 e F3.

A figura 20 € um diagrama mostrando um exemplo de uma
configuragcdo de um modulo de CI, servindo como um aparelho de
processamento criptografico, que realiza um processo criptografico, de acordo
com a presente invengao.

Melhores Modos para Realizagdo da Invengdo

Um algoritmo de processamento criptografico e um método de

processamento criptografico e um programa de computador serdo descritos
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abaixo em detalhes. A descri¢do € feita na ordem dos cabegalhos de seg¢des
como segue;

1. Estrutura de Feistel tendo Fun¢des-F do Tipo SP

2. Fungdo de Operag¢do de Numero de Derivagdes e funcgido de
Avaliacdo de Resisténcia

2-1. Fung¢do de Operagdo de Numero de Derivagdes:
Derivagéo ()

2-2. Indice de Avaliagdo de Resisténcia aos Ataques
Diferenciais

2-3. Indice de Avalia¢do de Resisténcia aos Ataques Lineares

3. Método para Ajustar DSM para a Estrutura de Feistel Tendo
Duas Linhas de Dados

4. Ajuste de DSM em Estrutura de Feistel estendida

4-1. Referéncia a Estrutura de Feistel estendida

4-2. Configuragdo para Acentuar a Resisténcia aos Ataques
Diferenciais em Estrutura de Feistel estendida

4-2-1. Configuragdo para Selecionar Matrizes, que devem ser
Ajustadas em Fungdes-F, que Fazem o Valor do Ndmero Minimo de
Derivagdes B," Igual ou Maior do que Trés

4-2-2. Configuracdo para Selecionar Matrizes, que devem ser
Ajustadas em Fungdes-F, que Fazem o Valor do Numero Minimo de
Derivag¢des Bx" Igual ou Maior do que Trés

4-3. Configuragdo para Acentuar a Resisténcia aos Ataques
Lineares em Estrutura de Feistel estendida

4-3-1. Configuragdo para Selecionar Matrizes, que devem ser
Ajustadas em Fungdes-F, que Fazem o Valor do Numero Minimo de
Derivagdes B," Igual ou Maior do que Trés

5-1. Aplicagdo de DSM a Estrutura de Feistel estendida do
Tipo 1
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5-2. Aplicagdo de DSM a Estrutura de Feistel estendida do
Tipo 2

6. Prova de Relagdes entre Numeros de Caixas-S Ativas em
Estrutura de Feistel estendida de Cada Tipo e Numeros Minimos de
DerivagGes com Base em Matrizes de Transformagao Linear em Fungdes-F

7. Configuragdo Aperfeigoada para Implementagdo com Base
em um Plano de Ajuste de Fung&es-F e Processo de Utilizagdo de Fun¢des-F

7-1. Método para Dispor Eficientemente Fungfes-F em
Estrutura de Feistel estendida do Tipo 2

7-2. Associagdo de Componentes em Estrutura de Feistel e
Estrutura de Feistel estendida

8. Sumario de Processos Criptograficos e Processos de
Construgdo de Algoritmos Criptograficos da Presente Invengio

9. Exemplo de Configuragdo de Aparelho de Processamento
Criptografico

1. Estrutura de Feistel Tendo Fun¢des-F do Tipo SP

Primeiro, uma estrutura de Feistel tendo fun¢des-F do tipo SP
sera descrita. Uma estrutura de Feistel é conhecida como um desenho de cifra
de blocos de chave comum. A estrutura de Feistel tem uma estrutura que
transforma texto normal em texto cifrado através da repeti¢do de uma unidade
basica de processamento, que € referida como uma fung¢do de
arredondamento.

Uma configuragdo basica da estrutura de Feistel sera descrita
com referéncia a figura 1. A figura 1 mostra um exemplo de uma estrutura de
Feistel, tendo duas linhas de dados, tendo um numero de arredondamento =r,
que indica r arredondamentos. Note que o nimero de arredondamentos r é um
parametro que € determinado em um estagio de desenho e que € um valor que
pode ser mudado de acordo, por exemplo, com o comprimento de uma chave

de entrada.
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Na estrutura de Feistel mostrada na figura 1, é suposto que o
comprimento do texto normal, que € introduzido como um alvo a ser
criptografado ¢ 2mn bits, onde m e n sio ambos inteiros. Primeiro, o texto
normal de 2mn bits ¢ dividido em dois pedagos de dados de entrada de mn-
bits P (Plain-Left-Normal Esquerdo) 101 e Pr (Plain-Right-Normal Direito)
102 e os dados de entrada Py (Plain-Left-Normal Esquerdo) 101 e Py (Plain-
Right-Normal Direito) 102 sdo proporcionados como valores de entrada.

A estrutura de Feistel € representada usando a repeti¢do da
unidade basica de processamento, que € referida como uma fungido de
arredondamento e uma fun¢do de transformag¢do de dados incluida em cada
arredondamento € referida como uma fun¢do-F 120. Na configuragido
mostrada na figura 1, um exemplo de uma configuragdo em que a fung¢io-F
(fungdo de arredondamento) 120 é repetida em r estagios € mostrado.

Por exemplo, no primeiro arredondamento, dados de entrada X
de Mn-bits e chave de arredondamento K; de mn-bits 103, que é introduzida
de uma secdo de geragdo de chaves (ndo ilustrada) sdo introduzidos na
fung¢do-F 120 e, apds um processo de transformacdo de dados ser realizado na
funcdo-F 120, dados Y de mn-bits saem. Uma opera¢gdo OR exclusivo é
realizada em uma se¢do OR- exclusivo 104, usando os dados Y de saida e os
outros dados de entrada que s&o introduzidos do estagio anterior (em um caso
do primeiro estagio, dados de entrada p;) e um resultado de operagcdo de mn-
bits é enviado para a fun¢do de arredondamento seguinte. Esse processo, isto
¢, um processo de criptografia em que a fungdo-F é aplicada de modo a ser
repetida apenas nos tempos correspondentes a um numero determinado de
arredondamentos (r), € completado e pedagos dos dados C; (Cipher Left-Cifra
Esquerda) divididos e Cgr (Cipher Right-Cifra Direita), que sdo textos
cifrados, saem. Com a configura¢do descrita acima, como um processo de
descriptografia na estrutura de Feistel, é necessario apenas inverter a ordem

de insercdo de chaves de arredondamento e € concluido que nédo € necessario
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configurar fun¢des inversas.

Uma configuragdo da fung¢éo-F 120, que € ajustada como uma
fun¢do em cada arredondamento, é descrita com referéncia a figura 2. A Parte
(a) da figura 2 ¢ um diagrama mostrando entradas e uma saida da fungio-F
120 em um arredondamento e a parte (b) da figura 2 é um diagrama
mostrando a configuragdo detalhada da funcdo-F 120. Conforme mostrado na
parte (b) da figura 2, a fungdo-F 120 tem uma chamada configura¢io do tipo
SP, em que uma camada de transformag¢io nfo linear (uma camada de s) €
uma camada de transformagéo linear (uma camada de P) sdo conectadas uma
a outra.

A fungdo-F 120, mostrada na figura 2 é uma func¢do tendo uma
configura¢do em que o comprimento dos bits de entrada/saida é m x n bits (m,
n: inteiros). Na fung¢do-F do tipo SP, primeiro, OR exclusivo é realizado
usando dados K, e dados X, de chave. A seguir, a camada de transformacgio
ndo linear (a camada de S) é aplicada e, entdo, a camada de transformacio
linear (a camada de P) € aplicada.

Especificamente, a camada de transformac¢do ndo linear (a
camada de S) é uma camada em que m tabelas de transformac¢io nfo linear
com entradas de n-bits e saidas de n-bits, que sdo referidas como caixas-S
121, sdo dispostas e dados de mn-bits sdo divididos em pedacos de n-bits. Os
pedacos de n-bits sdo introduzidos nas caixas-S 121 correspondentes e 0s
dados sdo transformados. Em cada uma das caixas-S 121, um processo de
transformacgdo néo linear, por exemplo, em que uma tabela de transformacéo €
aplicada, € realizado.

A camada de transformag@o ndo linear (a camada de P) é
configurada usando uma se¢do de transformag¢do linear. A secdo de
transformacgdo linear 122 toma um valor Z de saida de mn-bits, que é uma
saida de dados das caixas-S 121, como uma entrada, e realiza transformagéio

linear para a entrada a fim de sair um resultado de mn-bits. A se¢do de
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transformacgdo linear 122 realiza um processo de transformagdo linear, tal
como um processo de permutagdo de posi¢des de bits de entrada e saidas de
um valor Y de saida de Mn-bits e dados de entrada que sdo proporcionados do
estagio anterior e o resultado de OR exclusivo é proporcionado como um
valor de entrada para uma fun¢do-F do arredondamento seguinte

Note que, em uma configura¢do de uma modalidade descrita
acima, a transformacédo linear realizada na se¢do de transformagio linear 122
servindo como a camada de transformac¢io linear (a camada de P) € definida
como transformacédo linear, que é realizada de modo que uma matriz de mn x
mn definida em relacdo a GF(2) é aplicada e que, além disso, uma matriz

incluida no i-ésimo arredondamento é referida como M;. Note que € suposto
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0: {0, 1}na— {0, 1}nb

O numero de derivagdes: Derivagdo(0) € definido para o

mapeamento como segue:

Branchn(6) = mina # 0{hwn(a) + hwn(6(a))}

Note que mina # 0{Xa} representa o valor minimo entre
todos Xa satisfazendo a # 0, e que hwn(Y) representa uma funcdo de retorno
5 do nimero de elementos (nfo zero) em que todos os n pedacos de bits de
dados ndo sdo zero quando uma coluna Y de bits é delimitada e representada

em unidades de n bits.

Note que, nesse caso, um mapeamento 9 que € proporcionado

L

de modo que Branchn(B) é b + 1 é definido como uma transformagdo de

}
3§
1

1aP L W
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especificos sdo designados para todos os pedacos de dados, excluindo
pedagos de dados chave em fungSes de criptografia. Os valores diferenciais
ndo s3o determinados arbitrariamente e os valores diferenciais obtidos
antes/apOs processo de transformagdo estdo relacionados um com o outro.
Antes/apds os processos de transformacgio linear, as relagdes entre diferengas
de entrada e diferengas de saida sdo determinadas como rela¢des de um para
um, um conceito de probabilidades ¢ introduzido. E suposto que as
probabilidades para uma diferenga de entrada e uma difereng¢a de saida podem
ser calculadas antecipadamente. A soma de todas as probabilidades para todas
as saidas ¢ um.Em uma estrutura de Feistel tendo fungdes-F do tipo SP,
transformagdo ndo linear é realizada apenas em uma por¢do dos processos
usando caixas-S.

Em conseqiiéncia, neste caso, um curso diferencial tendo uma
outra probabilidade que nédo zero representa um conjunto de pedacos de dados
diferenciais que s@o proporcionados como valores diferenciais comegando
com um valor diferencial para texto normal (entrada) e terminando com um
valor diferencial para texto cifrado (saida) e valores diferenciais que sdo
proporcionados antes/apds todas as caixas-S sdo valores diferenciais tendo
outras probabilidades que ndo zero. Uma caixa-S, que € incluida em um curso
diferencial tendo uma outra probabilidade que ndo zero e na qual um valor
diferencial que ndo é zero é introduzido € referida como uma "caixa-S ativa
diferencial”. O nimero minino entre os nimeros de caixas-S ativas em todos
os cursos diferenciais tendo outras probabilidades que ndo zero é referido
como com "numero minimo de caixas-S ativas diferenciais" e o valor desse
numero € conhecido como um indice de seguranca para ataques diferenciais.
Note que ndo ha ponto no ataque de um curso diferencial em que todos os
valores diferenciais sejam zero porque a probabilidade do curso se torna um.
Desse modo, o curso nio sera considerado baixo.

Em uma modalidade da presente inven¢do, uma configuragdo €
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proporcionada, em que o nimero minimo de caixas-S ativas diferenciais €
assegurado como sendo grande, assim, acentuando a seguranga para ataques
diferenciais.

2-3. Indice de Avaliacdo de Resisténcia aos Ataques Lineares

Além disso, um numero minimo de caixas-S ativas lineares
incluidas em um curso linear que representa relagdes de conexdo de mascaras
lineares (embora seja referido como uma "aproximacao linear" na maioria dos
casos, aqui, uma palavra “curso” € usada a fim de corresponder a diferenca)
podem ser aplicadas como um indice para a avaliagdo da resisténcia aos
ataques lineares.

Um curso linear é um curso em que valores de mascaras
lineares especificas sdo designados para todos os pedagos de dados, excluindo
pedagos de dados de chave em funcgdes de criptografia. Os valores de
mascaras lineares ndo sdo determinados arbitrariamente e os valores lineares
obtidos antes/ap0ds os processos de transformacgdo estdo relacionados um com
outro. Antes/ap0s processos de transformagéo linear, as relagdes entre valores
de mascaras lineares de entrada e valores de mascaras lineares de saida séo
determinadas como relagdes de um para um. Embora, antes/apos
transformacgé@o ndo linear, as relagdes entre valores de mascaras lineares de
entrada e valores de mascaras lineares de saida ndo sejam determinadas como
relagdes de um para um, um conceito de probabilidades é introduzido. Um
conjunto de um mais valores de mascaras lineares que pode ser dado como
saida existe para um valor de mascara linear de entrada e probabilidades de
que os respectivos valores de mascaras lineares sejam proporcionados como
saida podem ser calculadas antecipadamente. A soma de todas as
probabilidades para todas as saidas € um.

Em uma estrutura de Feistel tendo fung¢des-F do tipo SP,
transformagdo ndo linear é realizada apenas em uma porg¢do dos processos

usando caixas-S. Em conseqiiéncia, neste caso, um curso linear tendo uma
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outra probabilidade que ndo zero representa um conjunto de pedagos de dados
de valores de mascaras de lineares que sdo proporcionados como valores
lineares, comegando com um valor linear para texto normal (entrada) e
terminando com um valor linear para texto cifrado (saida) e valores lineares
que sdo proporcionados antes/apds todas as caixas-S sdo valores lineares
tendo outras probabilidades que ndo zero. Uma caixa-S, que esta incluida
dentro de um curso linear tendo uma outra probabilidade que ndo zero e na
qual um valor linear que nido é zero é introduzido ¢ referida como uma
"Caixa-S ativa linear". O nimero minimo entre os nimeros de caixas-S ativas
em todos os cursos lineares tendo outras probabilidades que ndo zero ¢
referido como um "Numero minimo de caixas-S ativas lineares" e o valor
desse numero € conhecido como um indice de seguranga para ataques
lineares. Note que nédo ha ponto no ataque de um curso de linear em que todos
os valores de madscaras lineares sejam zero por causa da probabilidade do
curso se tornar um. Desse modo, o curso ndo sera considerado baixo.

Em uma modalidade da presente invengio, uma configuragdo ¢
proporcionada em que o numero minimo de caixas-S ativas lineares ¢é
assegurado ser grande, assim, acentuando a seguranga para ataques lineares.

3. Método para

Em uma modalidade da presente inveng¢do, uma configuragéo €
proporcionada, em que o nimero minimo de caixas-S ativas e lineares ¢
assegurado como sendo o grande e, assim, acentuando a segurang¢a para
ataques lineares.

3. Método para Ajustar DSM para a Estrutura de Feistel Tendo
Duas Linhas de Dados

Como descrito previamente, uma configuracdo em que o
mecanismo de comutagdo de matriz de difusdo (DSM: Diffusion Switching
Mechanism — Mecanismo de Comutag¢do de Difusdo), daqui em diante

referido como "DSM") ¢ aplicado tem sido proposta como uma configurag¢io
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para acentuar a resisténcia aos ataques diferenciais ou ataques lineares
descritos acima em que uma estrutura de Feistel ¢ aplicada. O DSM tem uma
configuragdo em que duas ou mais matrizes diferentes sdo dispostas em
se¢Oes de transformacgéo linear de fun¢do de arredondamento (fun¢io-F) em
uma estrutura de Feistel. Com o DSM, o nimero minimo de caixas-S ativas
lineares pode ser assegurado como sendo grande, pelo que a resisténcia aos
ataques diferenciais ou ataques lineares pode ser acentuada.

Um esbo¢o do DSM sera descrito. Quando o mecanismo de
comutacdo de matriz de difusdo (DSM) € aplicado em uma estrutura de
Feistel, uma pluralidade de matrizes diferentes sio proporcionadas como
matrizes que sdo aplicadas em se¢Bes de transformagdo linear (camadas de P)
de se¢bes de fungdo de arredondamento (fun¢do-F), constituindo a estrutura
de Feistel. Por exemplo, todas as matrizes aplicadas nos respectivos
arredondamento na estrutura de Feistel, tendo r arredondamentos, conforme
mostrado na figura 1, ndo sfo ajustadas como as mesmas matrizes de
transformagdo linear e pelo menos dois ou mais tipos de matrizes sio
dispostos de acordo com uma regra especifica.

Por exemplo, a figura 3 mostra um exemplo de uma estrutura
de Feistel em que o mecanismo de comutagdo de matriz de difusdo (DSM) é
realizado usando duas matrizes de transformagao linear My e M, e a figura 4
mostra um exemplo de uma estrutura de Feistel em que o mecanismo de
comutagdo de matriz de difusdo (DSM) € realizado usando trés matrizes de
transformagéo linear My, M; e M,.

No exemplo da estrutura de Feistel mostrado na figura 3, as
duas matrizes de transformagdo linear My e M, sdo configuradas como
matrizes diferentes. Adicionalmente, no exemplo da estrutura de Feistel
mostrado na figura 4, as trés matrizes de transformacfo linear My, M; e M
sdo configuradas como matrizes diferentes.

A fim de realizar o mecanismo de comutagdo de matriz de




10

15

20

31

difusdo (DSM), ¢ necessario que as matrizes aplicadas satisfagam condigdes
predeterminadas. Uma das condi¢des € uma restricdo referente ao nimero de
derivagdes (Branch) descritos acima. Essa restri¢do sera descrita abaixo.

Com relagdo ao numero de derivagdes em cada uma da
pluralidade de matrizes diferentes My a M, aplicadas a transformagdo limiar
realizada em se¢des de fungdo de arredondamento de uma estrutura de Feistel,
o nimero minimo de derivagdes em uma matriz aplicada: B,” e os nimeros
minimos de derivagdes correspondentes as matrizes de incidéncia de uma
pluralidade de matrizes aplicadas: B,", B3D e B," sdo definidos como segue:

[Equagdo 1]

BP = m’_in(Branchn (M)
B, =min(Branch,([M, | M,,,]))
B = min(Branch,([M; | M,,, | M,.,]))
By = miin(anCh,,(['M,_ll’Mfllz]))

Nas equagdes:

Mi denota uma matriz de transformagio linear aplicada a um
processo de transformagdo linear no i-ésimo arredondamento na estrutura de
Feistel,

[Mi[M;+2|-] denota uma matriz de incidéncia obtida pela
concatenacdo de respectivas matrizes M;| M, |-,

tM denota uma matriz transposta de uma matriz M e

M-' denota uma matriz inversa da matriz M.

Nas equagdes descritas acima, especificamente: BzD, B;° e BzL
denotam os valores minimos dos niimeros de deriva¢des em matrizes obtidas
pela conexdo de matrizes incluidas em fungdes-F em dois ou trés
arredondamentos que sdo proporcionados consecutivamente na estrutura de

Feistel.

Por exemplo, € conhecido que as respectivas matrizes sdo
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ajustadas de modo que os respectivos nimeros de derivagdes descritos acima
satisfagam as seguintes condigdes, isto &,
B,” >3, B >3 e Bt >3,

pelo que a resisténcia aos ataques diferenciais ou ataques
lineares pode ser acentuada na estrutura de Feistel.

Note que os respectivos subscritos e sobrescritos de B>, B,",
B3D, e BZL tém os seguintes significados;

Isto é, n de B,” denota o nimero de matrizes que sdo
conectadas uma a outra, D de B,” denota uma condicdo para ter resisténcia
aos ataques diferenciais e L de B," denota uma condi¢do para ter resisténcia
aos ataques lineares.

4. Ajuste de DSM em Estrutura de Feistel estendida

Na presente invengdo, uma configuragdo é proposta em que o
mecanismo de comutagdo de matriz de difusdo (DSM) ¢é realizado em uma
estrutura de Feistel tendo qualquer numero de linhas de dados que sejam duas
ou mais linhas de dados, por exemplo, trés linhas ou quatro linhas, em lugar
de na estrutura de Feistel tendo duas linhas de dados. A configuragdo serd
descrita abaixo em detalhes.

Uma estrutura de Feistel a ser descrita na presente invengdo €
uma estrutura de Feistel estendida em que o nimero de divisdes que € o
numero de linhas de dados ¢ denotado por d para generaliza¢do, embora seja o
mesmo que a estrutura de Feistel descrita acima, tendo duas linhas de dados
em que fun¢des-F do tipo SP sdo usadas, onde d é um inteiro que € igual ou
maior do que dois.

Embora a configuragdo em que o mecanismo de comutagdo de
matriz de difusdo (DSM) é aplicado a estrutura de Feistel no caso limitado em
que o numero de linhas de dados = 2 tem sido proposto como descrito acima,
um método ndo € conhecido em que a resisténcia seja acentuada através da

aplicagdo do DSM a uma estrutura de Feistel estendida, tendo o nimero de
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linhas de dados d que ¢ ajustado para qualquer nimero d que satisfaga d > 2.
Na presente invengdo, uma configuragio € realizada em que a resisténcia aos
ataques diferenciais ou ataques lineares € acentuada pela aplicagdo do
mecanismo de comutagdo de matriz de difusdo (DSM) a uma estrutura de
Feistel estendida tendo numero de linhas de dados d que € ajustado para
qualquer namero que satisfaca d > 2.

Exemplos especificos de configuragdes e processos da
presente invengdo serdo descritos abaixo.

4-1. Referéncia a Estrutura de Feistel estendida

Defini¢ées de estrutura de Feistel estendida ser@o descritas
com referéncia a figura 5. No relatério descritivo, uma estrutura de Feistel
estendida é definida como segue:

1. Tem d (d é igual ou maior do que dois) linhas de dados e o
tamanho de cada uma das linhas de dados ¢ mn bits.

2. O tamanho de entrada/saida de uma func¢io-F € mn bits

3. Tem arredondamentos que sdo referidos como unidades de
processamento. Uma linha de dados ou uma pluralidade de linhas de dados
sdo submetidas a um processo de transformagdo usando uma fungdo-F em um
arredondamento. O resultado € submetido a OR-exclusivo usando outra linha
de dados. Contudo, quando duas ou mais fun¢des-F sdo incluidas em um
arredondamento, linhas de dados duplicadas ndo existem como linhas de
dados que servem como entradas/saidas de todos as fungdes-F.

Um exemplo da estrutura de Feistel estendida que € construida
de acordo com as defini¢des descritas acima serd descrito com referéncia a
figura 5.

A defini¢do 1 mencionada acima:

Tem d (d € igual ou maior do que dois) linhas de dados e o
tamanho de cada uma das linhas de dados € mn bits.

A defini¢do é descrita com referéncia a figura 5; A definigdo
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significa que, na figura 5, o tamanho da entrada /saida de cada linha de dados,
isto €, de cada uma das linhas de dados 1 a d é de mn bits e o nimero total de
bits para uma entrada/saida é dmn bits.

A defini¢do 2 descrita acima:

O tamanho de entrada/saida de uma fun¢do-F é mn bits

A definigdo é descrita com referéncia a figura 5; Por exemplo,
mn bits que sdo a saida como um resultado de opera¢do de uma segido de
operacdo de OR-exclusivo (XOR) 201, servindo como um estagio superior,
sdo introduzidos em uma fung¢do-F 202 via uma linha de dados 2. Além disso,
uma chave de arredondamento K € introduzida e um processo de operagéo €
realizado. Esse processo de operagdo € o processo que foi descrito com
referéncia a parte (b) da figura 2 e inclui transforma¢do ndo linear realizada
nas caixas-S e um processo de transformagdo linear, em que a matrizes de
transformagcéo linear Mi é aplicada, que € realizado na se¢do de transformacgéo
linear. A saida da fun¢éo-F 202 é Mn bits e € introduzida em uma se¢do de
operagdo OR-exclusivo (XOR) 203 de uma linha de dados 4.

A defini¢do 3 descrita acima:

Tem arredondamentos que sdo referidos como unidades de
processamento. Uma linha de dados ou uma pluralidade de linhas de dados
sdo submetidas a um processo de transformagido usando uma fun¢do-F em um
arredondamento. O resultado é submetido a OR-exclusivo usando outra linha
de dados. Contudo, quando duas ou mais fun¢des-F sdo incluidas em um
arredondamento, linhas de dados duplicadas ndo existem como linhas de
dados que servem como entradas/saidas de todos as fun¢ées-F.

A definigdo € descrita com referéncia a figura 5. A figura 5
mostra uma estrutura de Feistel estendida tendo uma configuragdo de r-
arredondamentos. Uma ou mais fungdes-F sdo incluidas em cada
arredondamento e o resultado é submetido a OR-exclusivo, usando outra linha

de dados. Com referéncia a um arredondamento n mostrado na figura 5, uma
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pluralidade de fungdes-F sdo incluidas em um arredondamento e sdo uma
fun¢do-F 211 e uma fung&o-F 212 mostrada na figura 5.

Como descrito acima, quando uma pluralidade de fung¢des-F
sdo incluidas em um arredondamento, linhas de entrada/saida das respectivas
fungbes-F sdo linhas de dados diferentes uma da outra e sdo ajustadas de
modo que as linhas de dados duplicadas nio sejam aplicadas como as linhas
de dados de entrada/saida.

Uma linha de dados de entrada da funcio-F 21 1, mostrada na
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correspondente de uma pluralidade de fungdes-F que sdo estabelecidas no
mesmo arredondamento.

A figura 6 mostra um exemplo de uma estrutura de Feistel
estendida que satisfaz as defini¢des descritas acima e que tem sete linhas de
dados (d = 7). Note que, na figura 6, embora simbolos de se¢bes de operagdo
de OR-exclusivo para saidas de respectivas fungdes-F e respectivas linhas de
dados sdo omitidas, a estrutura de Feistel estendida tem uma configuragdo em
que as operagdes de OR-exclusivo (XOR), usando entradas correspondentes
séo realizadas em respectivos pontos de interse¢do das saidas das respectivas
fungdes-F e das respectivas linhas de dados e em que os resultados das
operagdes de OR-exclusivo (XOR) saem em uma dire¢do para baixo das
mesmas linhas de dados. No exemplo mostrado na figura 6, um
arredondamento i+4, um arredondamento i+5, um arredondamento i+9 e um
arredondamento i+10 sfo arredondamentos que sdo proporcionados de tal
maneira que duas ou mais fungdes-F sdo incluidas em um arredondamento.
Com relagdo as fungles-F [F] e as chaves de arredondamento [K]
proporcionadas nesses arredondamentos, nimeros denotando numeros de
identificagdo das fungdes-F ou das chaves de arredondamento nos mesmos
arredondamentos séo proporcionados nos cantos de topo direitos.

Quando uma estrutura de Feistel, tendo o nimero de linhas d
que € estabelecido como d = 2, € construida de acordo com as defini¢cdes
descritas acima de 1 a 3, ela é proporcionada como uma estrutura de Feistel
tendo duas linhas de dados, isto €, a estrutura de Feistel que foi previamente
descrita com referéncia a figura 1. Em outras palavras, uma estrutura de
conexdo em que fungdes-F sdo introduzidas alternadamente em duas
respectivas linhas € proporcionada. Contudo, em um caso de uma estrutura de
Feistel estendida tendo trés ou mais linhas de dados, uma estrutura de
conexdo ndo ¢ determinada unicamente, uma vez que uma pluralidade de

linhas de dados que podem ser selecionadas como entradas e saidas de
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fungdes-F existem. Em outras palavras, quanto maior é d em uma estrutura de
Feistel estendida, maior é o numero de locais em que as fun¢des-F podem ser
estabelecidas. A flexibilidade com que as fungBes-F podem ser estabelecidas
¢ aumentada exponencialmente.

Na presente inven¢do, uma configuragdo ¢ proposta em que o
mecanismo de comutagdo de matriz de difusdo (DSM: Diffusion Switching
Mechanism — Mecanismo de Comutagdo de Difus@o) que acentua a
resisténcia aos ataques diferenciais ou ataques lineares ¢ realizado nessa
estrutura de Feistel estendida.

Em uma estrutura de Feistel em que o numero de linhas d ¢
estabelecido como d = 2, por exemplo, conforme mostrado na figura 3 ou na
figura 4, duas matrizes diferentes de transformagdo linear My e M,, ou trés
matrizes diferentes de transformacgdo linear My, M; e M, sdo proporcionadas
como matrizes aplicadas em se¢des de transformagdo linear (camadas de P)
de se¢des de fung¢do de arredondamento (fungéo-F), constituindo uma
estrutura de Feistel, pelo que o DSM é realizado. Contudo, a fim de realizar o
DSM, ¢é necessario que matrizes aplicadas satisfagam condig¢des
predeterminadas. Uma das condi¢des é uma restri¢do referente ao nimero de
derivagdes (Branch) descrito acima.

Em uma estrutura de Feistel estendida tendo o nUimero de
linhas de dados d que € estabelecido como

d: qualquer inteiro que satisfaga d > 2,

antes, uma descri¢gdo de uma configuragdo para realizagdo do
DSM, defini¢des de respectivas se¢Oes constituintes de uma estrutura de
Feistel estendida, usada na descri¢do dada abaixo, serdo descritas com
referéncia a figura 7.

A figura 7 € um diagrama em que apenas uma linha de dados ¢
extraida e mostrada dentre linhas de dados que constituem uma estrutura de

Feistel estendida, por exemplo, conforme mostrado na figura 6. Conforme
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mostrado na figura 7, pode ser compreendido que dados que sdo introduzidos
em uma linha de dados sdo submetidos a OR-exclusivo (XOR), usando uma
ou mais saidas de fung¢des-F que, entdo, eles saem. Isso é aplicado a qualquer
linha de dados incluida na estrutura de Feistel estendida.

Na figura 7, um estado é mostrado em que saidas de uma
pluralidade de fungdes-F [Fy) 1, Fyg), 2, -..] sdo adicionadas, usando operagdes
de OR-exclusivo (XOR) para uma linha de dados [s(i)].

Note que cada uma das linhas de dados incluidas na estrutura
de Feistel estendida ¢ referida como S(i) (1 <i < d). As fun¢des-F que sdo
introduzidas na linha de dados S(i) sdo referidas como F;, 1, Fyi), 2, ... na
ordem em que elas séo introduzidas na linha de dados S(i) das anteriores.

Adicionalmente, os dados de entrada que s3o introduzidos na
linha de dados s(i) sdo denotados por W, o.

Os dados obtidos apds uma saida de uma fun¢do-F Fg;, ; sdo
submetidos ao OR-exclusivo por Wy ;.

Além disso, os dados de entrada que sdo introduzidos na
fun¢do-F Fy;), j sdo denotados por X, i

Embora cada Xy, j sejam dados que pertencem a outra linha
que ndo a linha de dados s(i), aqui, € suposto que a linha a qual cada X, j
pertence ndo importa.

Nesse caso, pode ser considerado que a estrutura de Feistel
estendida tem uma configuragdo em que as d linhas de dados sdo conectadas
uma a outra.

Uma configuragio para a realiza¢do do DSM em uma estrutura
de Feistel estendida, isto ¢, daqui em diante, uma configurac¢do para realizar o
DSM em uma estrutura de Feistel estendida tendo o d seguinte, sera descrita
abaixo. d: qualquer inteiro que satisfaga d > 2.

A descrigdo é feita na ordem dos cabecalhos de se¢des como

segue:




10

15

20

25

39

(4-2. Configuragdo para Acentuar a Resisténcia aos Ataques
Diferenciais em Estrutura de Feistel estendida)

(4-3. Configuragdo para Acentuar a Resisténcia aos Ataques
Lineares em Estrutura de Feistel estendida)

As respectivas configuragdes serdo descritas seqiiencialmente.

(4-2. Configura¢do para Acentuar a Resisténcia aos Ataques
Diferenciais em Estrutura de Feistel estendida)

Primeiro, uma configuragio para acentuar a resisténcia aos
ataques diferenciais em uma estrutura de Feistel estendida serd descrita.

Como descrito acima, ataques diferenciais sdo ataques em que
chaves aplicadas em respectivas fun¢des de arredondamento sdo analisadas
através de analise de multiplos pedacos de dados de entrada (texto normal),
tendo uma certa diferenga (AX) e pedacos de dados de saida (texto cifrado)
para os dados de entrada. O nimero minimo de caixas-S ativas diferenciais
incluidas em um curso diferencial que representa as relagdes de conexdo de
diferengas pode ser aplicado como um indice para avaliar a resisténcia aos
ataques diferenciais.

Um curso diferencial inclui valores diferenciais em pedagos de
dados, excluindo pedagos de dados de chave em fung¢des de criptografia.
Antes/apés os processos de transformacdo linear, as relagdes entre as
diferengas de entrada e as diferencas de saida sdo determinadas como relagdes
de uma para uma. Embora antes/apds processos de transformacéo ndo linear,
as relagdes entre diferencas de entrada e diferengcas de saida ndo sdo
determinadas como rela¢des de uma para uma, as probabilidade de ocorréncia
de diferencas de saida para uma diferenga de entrada sdo calculadas. A soma
de todas as probabilidades para todas as saidas € um.

Em uma estrutura de Feistel tendo fun¢des-F do tipo SP,
transformac¢do ndo linear € realizada usando apenas caixas-S. Nesse caso, um

curso diferencial, tendo uma outra probabilidade que ndo zero representa um
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conjunto de pedacos de dados diferenciais que sdo proporcionados como
valores diferenciais, come¢ando com um valor diferencial para texto normal
(entrada) e terminando com um valor diferencial para texto cifrado (saida) e
valores diferenciais que sdo proporcionados antes/apds todas as caixas-S
terem outras probabilidades que ndo zero. Uma caixa-S, que € incluida em um
curso diferencial tendo uma outra probabilidade que nio zero, e na qual um
valor diferencial que ndo é zero é introduzido, € referida como uma "caixa-S
ativa diferencial”.

O numero minimo entre os numeros de caixas-S ativas em
todos os cursos diferenciais tendo outras probabilidades que ndo zero €&
referido como "o nimero minimo de caixas-S ativas diferenciais" e o valor
desse nimero € usado como um indice de segurancga para ataques diferenciais.

Tornar grande o namero minimo de caixas-S ativas
diferenciais leva a acentuagdo de resisténcia aos ataques diferenciais. Uma
técnica para a construgdo de uma estrutura de DSM para tornar grande o
numero minimo de caixas-S ativas diferenciais em uma estrutura de Feistel
estendida, tendo numero de linhas de dados d que é estabelecido para
qualquer inteiro que satisfaga d > 2 sera descrita baixo.

Uma matriz de transformacdo linear usada em wuma
fun¢d@o-F [Fi, x] incluida em uma estrutura de Feistel estendida € denotada
por [Mg;) x].- Nesse caso, uma equagio B,"(s(i)) para calcular o nimero de
derivagdes, em que a fungdo de operagdo do numero de derivagdes: Branch()
¢ aplicada, € definida como segue;

[Equagdo 2]

B, (s() = min(Branch, ([M,q,; | M q,11)

A equagdo mencionada acima é uma equagéo para calcular o
valor minimo do nimero de derivagdes em uma matriz de incidéncia [My),
M5, j+1] de duas matrizes de transformagéo linear [Myg), j, M), j+11 que sé@o

usadas em duas fun¢des-F [Fy), j, Fsq, j+1] que ficam adjacentes uma a outra e
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que sdo introduzidas em qualquer linha de dados s(i), constituindo a estrutura
de Feistel estendida.

Em qualquer linha de dados s(i), constituindo a estrutura de
Feistel estendida, [j] que corresponde ao nuimero de func¢des-F, que sio
introduzidas na linha de dados s(i), do estagio de topo, € ajustada para
qualquer j e dados [Wy;, ;] na linha de dados s(i) serdo considerados.

Os dados de entrada/saida [Wyi), ;] € [Wyq, ji2] intercalam
por¢cdes de entrada das duas fungdes-F [Fq;, 1] e [Fsi, j2], que sdo
introduzidas na linha de dados s(i) para a linha de dados s(i). Com referéncia
aos dados de entrada/saida [W;), j] € [Wsi), j+2] na linha de dados s(i), o
seguinte caso € considerado:

Ws(i),j=0
Ws(i), j+2 =0

Nesse caso, entre os respectivos valores diferenciais de entrada
[AX Gy, j+1] € [AX«i), j+2] para as fungdes-F [Fyg), j+1] € [Fs), j+2] adjacentes uma
a outra dentre as fungdes-F, que sdo introduzidas na linha de dados s(i), a
seguinte relacdo se mantém:

[Equagdo 3]

hw, (AX )+ Aw, (AX ) .0) 2 B:f (s(2))

s(7),j+1

Note que, na relagdo mencionada acima, hw denota peso e
o lado esquerdo da relagdo mencionada acima representa o nimero de
elementos ndo zero em dados diferenciais de entrada das fun¢des-F, isto é,
a soma dos nameros de caixas-S ativas. Assegurar que esse numero seja
um grande valor é uma condi¢do em que a acentuagdo da resisténcia aos
ataques diferenciais pode ser esperada. Em conseqiliéncia, se outras
condi¢des que ndo a condi¢do sdo as mesmas, é concluido que ¢ preferivel
que matrizes nas respectivas fun¢des-F, constituindo a estrutura de Feistel
estendida sejam selecionadas de modo a tornarem B, (s(i)) tdo grande

quanto possivel.
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Em criptografia do tipo Feistel Estendido na técnica anterior,
uma configuragdo em que uma matriz de transformacéfo linear é utilizada em
se¢Oes de transformacgdo linear em todas as fun¢des-F é uma configuragdo
geral.

Contudo, quando as duas matrizes de transformag¢do linear
[Msi), ;1 € [MyG, j+1] que sdo usadas nas duas fungdes-F [Fgq), j» Fs, j+]
adjacentes uma a outra, que sdo introduzidas na linha de dados s(i), sdo as
mesmas matrizes, a equacdo descrita acima para calcular o nimero de
derivagdes: Branch () é aplicada, isto €, B,"(s(i)), se torna dois, que é o valor
minimo. Desse modo, um efeito B," de acentuagdo de resisténcia nfo pode
ser esperado.

Adicionalmente, mesmo em um caso em que matrizes
diferentes sdo usadas, quando duas matrizes sdo selecionadas sem cuidados,
h4 um caso em que B,°(s(i)) se torna dois.

B,°(s(1)), que € definido pela equacdo descrita acima para
calcular o namero de derivagdes, é feito para ser um numero muito maior de
derivagdes, pelo que um numero minimo localizado de caixas-S ativas
diferenciais é assegurado ser grande, de modo que a resisténcia aos ataques
diferenciais pode ser acentuada. Em conseqiiéncia, por exemplo, matrizes sio
selecionadas de modo a tornarem B,"(s(i)) igual ou maior do que trés, pelo
que a resisténcia aos ataques diferenciais podem ser acentuados.

B,"(s(i)) é calculado para cada uma das linhas de dados na
estrutura de Feistel estendida. O valor minimo dentre os valores calculados €
denotado por B,°. Um método para selecionar matrizes nas fun¢des-F de
modo a tornar BzD igual ou maior do que trés sera descrito.

(4-2-1. Configuracdo para Selecionar Matrizes, que devem ser
Ajustadas em Fungdes-F, que Fazem o Valor do Namero Minimo de
Derivacgdes B, Igual ou Maior do que Trés)

Primeiro, sera descrito abaixo que tornar o numero minimo de
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derivacdes [B;"], que é o numero minimo entre os nimeros minimos de
derivagdes [B,°(s(i))] calculado para todas as linhas de dados na estrutura de
Feistel estendida, igual ou maior do que trés pode ser realizado pelo
fornecimento de pelo menos dois tipos de matrizes.

Primeiro, duas matrizes diferentes [Ao] e [A;] sdo preparadas,
as quais tornam o namero de deriva¢des em uma matriz de incidéncia [Ag|A;]
das duas matrizes diferentes [Ag] e [A;] igual ou maior do que trés, isto em
que satisfazem como segue:

Branch,([Ag|A1]) = 3

A seguir, matrizes de transformagdo linear das se¢des de
transformacgdo linear da pluralidade de fungdes-F, que sdo introduzidas na
linha de dados s(i) na estrutura de Feistel estendida, sdo estabelecidas como
segue:

Ay é estabelecido como a matriz de transformagdo linear que €
ajustada na seg¢do de transformagdo linear da primeira fungdo-F Fg;), ;.

A, é estabelecido como a matriz de transformag&o linear que €
ajustada na seg¢do de transformagéo linear da segunda fun¢éo-F Fg, .

Ay € estabelecido como a matriz de transformag&o linear que €
ajustada na sec¢fo de transformacdo linear da terceira fun¢do-F Fg;) 3.

Dessa maneira, as duas matrizes diferentes [Ag] e [A;] sdo
dispostas alternadamente nessa ordem do topo para a pluralidade de fungdes-
F, que sdo introduzidas na linha de dados s(i).

Quando as matrizes de transformacdo linear sdo
estabelecidas dessa maneira, a equag¢do descrita acima para calcular
o valor minimo do numero de derivagdes na matriz de incidéncia
[Mqi), M), j+1] das duas matrizes de transformagdo linear [Myg), j, Msqy, j+1]
que sdo usadas nas duas fungdes-F [Fgi, j, Fs@, j+1] adjacentes uma a
outra, que sdo introduzidas em qualquer linha de dados s(i) é proporcionada

como segue:
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[Equagédo 4]
B (s(1)) = min(Branch,([M,,, | M, ;u) 23

Em outras palavras, € assegurado que o nimero minimo de
derivagdes € igual ou maior do que trés.

Como € 6bvio, quando as matrizes [Ao] e [A,;] sdo permutadas,
o mesmo efeito é obtido. Adicionalmente, quando as matrizes sdo
similarmente estabelecidas para cada uma das linhas de dados s(i) na estrutura
de Feistel estendida B, pode ser feito igual ou maior do que trés,
simplesmente pelo uso das duas matrizes.

Branch,([A|A]) >3

Dessa maneira, as duas matrizes diferentes [Ag] ¢
[A;], que satisfazem a relagdo dada acima sd3o preparadas e as
respectivas matrizes s3o estabelecidas de modo a serem dispostas
alternadamente nas fun¢des-F que s3o introduzidas nas respectivas
linhas de dados s(i) na estrutura de Feistel estendida, pelo que o
valor do numero minimo de derivagdes B,“ pode ser feito igual ou
maior do que trés. A acentuagdo da resisténcia aos ataques diferenciais pelo
uso do mecanismo de comutagdo de matriz de difusdo (DSM) pode ser
realizada.

Um exemplo em que as duas matrizes diferentes [Ao] e [Ai]
sdo aplicadas foi descrito acima.

Em seguida, um exemplo sera descrito abaixo, em que
matrizes diferentes sdo generalizadas usando qualquer numero [k] que seja
igual ou maior do que dois.

Uma matriz de transformag¢do linear usada em uma fung¢ao-F
[Fs@, ;] incluida em uma estrutura de Feistel estendida € denotada por [Mg, ;]-
Nesse caso, uma equacgdo B, (s(i)) para o calculo do numero de derivagdes,
em que a fung¢io de operagdo do numero de derivagdes: Branch () € aplicada,

¢ definido como
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[Equagéo 5]
BkD (s()) = rn]in(BranChn([Ms(i),j | My 0 | Mo I I My i D)

A equagio mencionada acima é uma equag¢do para calculo do
valor minimo do nimero de derivagdes do niimero de derivacdes em uma
matriz de incidéncia [Mgs, Mg, jeil---Ms@. j+k1] of k matrizes de
transformacg@o linear [My), j, M), j+1, ---» Mg, k1] que sdo usadas em k
fungdes-F [Fyqy, j, Fy), j+15 -+ Fsi), j+k-1] que ficam adjacentes uma a outra e que
sdo introduzidas em qualquer linha de dados s(i) constituindo a estrutura de
Feistel estendida.

Em qualquer linha de dados s(i) constituindo a estrutura de
Feistel estendida, [j] que corresponde ao numero de fungdes-F, que sdo
introduzidas na linha de dados s(i) do estidgio superior é ajustado para
qualquer j e dados [Wy), j] na linha de dados s(i) serdo considerados.

Dados de entrada/saida [Wgs, jl € [Wgs, j+k] intercalam
por¢des de entrada das fungdes-F [F, ji1]... [Fsq), j+], que sdo introduzidas na
linha de dados s(i) para a linha de dados s(i). Com relacdo aos dados de
entrada/saida [Wg;), j] € [Wy), j«] na linha de dados s(i), o seguinte caso é
considerado:

Ws(i),j=0
Ws(i), jtk=0

Nesse caso, entre os respectivos valores diferenciais de entrada
[AXsG), j+1]-.- [AXqGi), j+k] para as k fungdes-F [Fscy, j+1]--- [Fsay> jrk] adjacentes
uma a outra dentre as fungdes-F, que sdo introduzidas na linha de dados s(i), a
seguinte relagdo € obtida:

[Equagéo 6]

j+k

Z hw, (AXs(i),l) 2 BkD (s(?))

I=j+1
Além disso, na rela¢do mencionada acima,

hw denota peso e o lado esquerdo da relagio mencionada
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acima representa o numero de elementos ndo zero em dados diferenciais de
entrada das fungles-F, isto é, a soma dos numeros de caixas-S ativas.
Assegurar que esse numero seja um grande valor é uma condi¢do em que a
acentuacdo da resisténcia aos ataques diferenciais pode ser esperada. Em
conseqiiéncia, se outras condi¢gdes que ndo a condi¢do sdo as mesmas, ¢
concluido que € preferivel que matrizes nas respectivas fungdes-F,
constituindo a estrutura de Feistel estendida sejam selecionadas de modo a
tornarem B,” (s(1)) tdo grande quanto possivel.

Contudo, mesmo quando apenas um par das mesmas matrizes
existe nas k matrizes de transformac&o linear [Mgg, il - [MgG), j+k-1] que sdo
usadas nas k fungbes-F [Fy) ;] ... [Fyq), j+x-1] adjacentes uma a outra, que sdo
introduzidas na linha de dados s(i), a equagdo descrita acima para calcular o
nimero de derivagdes, em que a fungdo de operagio do numero de
derivagdes: Branch () é aplicada, isto é, B,”(s(i)) se torna dois, que o valor
minimo. Desse modo, um efeito de acentuagdo de resisténcia ndo pode ser
esperado.

Adicionalmente, mesmo em um caso em que matrizes
diferentes séo usadas como as k matrizes de transformag&o linear [M; ;] ---
[Myy, j+k-1], quando matrizes sdo selecionadas sem cuidados, h4 um caso em
que B,” (s(i)) se torna dois.

B.°(s(1)), que € definido pela equagdo descrita acima para
calcular o nimero de derivagdes, € feito ser um nimero muito maior de
derivagdes, pelo que um numero minimo localizado de caixas-S ativas
lineares € assegurado ser grande, de modo que a resisténcia aos ataques
diferenciais pode ser acentuada. Em conseqiiéncia, por exemplo, matrizes sdo
selecionadas de modo a tornarem B,"(s(i)) igual ou maior do que trés, pelo
que a resisténcia aos ataques diferenciais pode ser acentuada.

B°(s(i)) é calculado para cada uma das linhas de dados na

estrutura de Feistel estendida. O valor minimo dentre os valores calculados é
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denotado por B,”. Um método para selecionar matrizes nas fung¢des-F de
modo a tornar B,” igual ou maior do que trés sera descrito.

4-2-2. Configuragdo para Selecionar Matrizes, que devem ser
Ajustadas em Fungdes-F, que Fazem o Valor do Numero Minimo de
Derivacdes By” Igual ou Maior do que Trés

Sera descrito abaixo que tornar o nimero minimo de
derivagdes [By"], que € o nimero minimo entre os numeros minimos de
derivagdes [By (s(i))] calculados para todas as linhas de dados na Estrutura
Feistel estendida igual ou maior do que trés pode ser realizado pelo
fornecimento de pelo menos k tipos de matrizes.

Primeiro, k matrizes diferentes [Aq], [A1]l, [Az], ...[Ak.1] sdo
preparadas, as quais tornam o numero de derivagdes de uma matriz de
incidéncia [Ag|A,]...|Ax.1] das k matrizes diferentes [Aq], [A1], [A2], ...[Ak1]
igual ou maior do que trés, isto é, que satisfazem como segue:

Branch,([Ag|Aq]...|Ak1]) = 3

Em seguida, matrizes de transformac¢io linear das se¢des de
transformac¢do linear da pluralidade de fungdes-F, que sdo introduzidas na
linha de dados s(i) na estrutura de Feistel estendida, sdo estabelecidas como
segue:

Ay € estabelecido como a matriz de transformagio linear que é
ajustada na se¢do de transformagfo linear da primeira fungdo-F Fg;, ;.

A € estabelecido como a matriz de transformacgé&o linear que é
ajustada na se¢@o de transformagéo linear da segunda fun¢do-F Fg; ,.

A, € estabelecido como a matriz de transformag3o linear que é
ajustada na se¢@o de transformac@o linear da terceira fungéo-F F; 3.

Ay.; € estabelecido como a matriz de transformagdo linear que
€ ajustada na se¢do de transformagdo linear da k-ésima fun¢do-F Fg; \.

Ay ¢ estabelecido como a matriz de transformagdo linear que ¢

ajustada na se¢do de transformacgio linear da
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k +1 -ésima fun¢do-F Fgj) 1.

A, € estabelecido como a matriz de transformagéo linear que €
ajustada na se¢do de transformagio linear da k+2 - ésima fungdo-F F;) y+2.

Dessa maneira as k matrizes diferentes [Ay], [A1], [Az2], ...[Ax-
1] sdo dispostas repetidamente nessa ordem desde cima para a pluralidade de
fun¢des-F, que sfo introduzidas na linha de dados s(i).

Quando as matrizes de transformacdo linear [Ag], [A1], [Az],
...[Ak.1] s8o ajustadas dessa maneira, a equagdo descrita acima para calcular o
valor minimo do niimero de derivagdes na matriz de incidéncia [Mgg), j|Msq),
j+1l---Mgg), j+-1] das k matrizes de transformagdo linear [Mgu, j, Msa, jtis
...Mgq), j+k-1] que s@o usadas nas k fungdes-F [Fqi), i, Fs@), jr1---Fsqy, jrk-1l
adjacentes uma a outra, que sdo introduzidas em qualquer linha de dados s(i),
€ proporcionada como segue:

[Equacdo 7]

B/f) (s(®) = mjin(Branchn ([Ms(i),j | M ) | M i) 42 |- Ms(i),j+k—1])) >3

Em outras palavras, ¢ assegurado que o nimero minimo de
derivacdes é igual ou maior do que trés.

Como é 6bvio, quando as matrizes [Ay], [A1],

[Az],...[Ak-1] s@o permutadas, o mesmo efeito é obtido.
Adicionalmente, quando as matrizes sdo similarmente ajustadas para cada
uma das linhas de dados s(i) na estrutura de Feistel estendida, B,” pode ser
feito igual ou maior do que trés, simplesmente pelo uso de k matrizes.

Branchn([AO|A1|...|Ak-1]) >3

Dessa maneira, as KSs (chave) matrizes diferentes, [Ao], [A1],

[A,],...[Ax-1] satisfazendo a relagdo dada acima sdo preparadas
e as respectivas matrizes sdo ajustadas de modo a serem dispostas
repetidamente em uma ordem nas fung¢des-F que sd3o introduzidas nas
respectivas linhas de dados s(i) na estrutura de Feistel estendida, pelo que o

, . . ~ D . . .
valor do nimero minimo de derivagdes By~ podem ser iguais ou maior do que
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trés. A acentuagdo da resisténcia aos ataques diferenciais pelo uso de
mecanismo de comuta¢do de matriz de difusdo (DSM) pode ser realizado.

Note que, com relagdo a sele¢do de um valor de K, quando k ¢
pelo menos igual ou maior do que dois, um efeito pode ser esperado. Quanto
maior é o k, maior é a faixa garantida. Desse modo, a acentuagdo de
resisténcia pode ser mais esperada. Contudo, em contraste, como 0 numero
minimo de tipos de matrizes necessarias ¢ aumentado, ha uma probabilidade
de que esse k nio seja adequado para uma implementacdo eficiente. Desse
modo, o valor de k é um valor que sera selecionado de acordo com uma
situagdo em um estagio de desenho.

4-3. Configura¢do para Acentuar a Resisténcia aos Ataques
Lineares em Estrutura de Feistel estendida.

A seguir, uma configuragdo para acentuar a resisténcia aos
ataques lineares em uma estrutura de Feistel estendida sera descrita.

Como previamente descrito, o numero minimo de caixas-S
ativas lineares incluidas em um curso linear que representa relagdes de
conexdo de mascaras lineares (embora seja referido como uma "aproximacéo
linear", na maioria dos casos, aqui, uma palavra "curso" é usada a fim de
corresponder a diferenga) pode ser aplicado como um indice para avaliar a
resisténcia aos ataques lineares. Um curso linear é um curso em que valores
especificos de mascaras lineares sdo designados para todos os pedagos de
dados, excluindo de dados de chave em fung¢des de criptografia. Antes/apos os
processos de transformacgdo linear, as relagdes entre valores de mascaras
lineares de entrada e valores de mascaras lineares de saida sdo determinadas
como relagdes de um para um. Embora antes/apds processos de transformacgéo
ndo linear as relagdes entre valores de mascaras lineares de entrada e valores
de mascaras lineares de saida ndo sejam determinadas como relagdes de um
para um, probabilidades de ocorréncia de mascaras lineares de saida para uma

mascara linear de entrada sfo calculadas. A soma de todas as probabilidades
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para todas as saidas é um.

Em uma estrutura de Feistel, tendo fung¢des-F do tipo SP,
transformagdo ndo linear € realizada apenas em uma por¢do dos processos
usando caixas-S. Em conseqiiéncia, neste caso, um curso linear, tendo uma
outra probabilidade que ndo zero, representa um conjunto de pedagos de
dados de valores de mascaras lineares que sdo proporcionados como valores
lineares, comeg¢ando com um valor linear para texto normal (entrada) e
terminando com um valor linear para texto cifrado (saida) e valores lineares
que sdo proporcionados antes/apds todas as caixas-S sdo valores lineares
tendo outras probabilidades que ndo se quer. Uma caixa-S que ¢ incluida em
um curso linear, tendo uma outra probabilidade que ndo zero e a qual um
valor linear que ndo é zero é introduzido, € referida como uma "Caixa-S ativa
linear". O nimero minimo entre os niumeros de caixas-S ativas em todos os
cursos lineares tendo outras probabilidades que ndo zero € referido como um
"nimero minimo de caixas-S ativas lineares" e o valor desse niumero € usado
como um indice de seguranga para ataques lineares.

Tornar grande o numero minimo de caixas-S ativas lineares
leva a acentuagdo da resisténcia aos ataques lineares. Uma técnica para a
constru¢do de uma estrutura de DSM para tornar grande o nimero minimo de
caixas-S ativas lineares em uma estrutura de Feistel estendida, tendo o
numero de linhas de dados d que ¢ estabelecido para qualquer inteiro que
satisfaca d > 2 sera descrita abaixo.

Uma matriz de transformagdo linear usada em uma fungéo-F
[Fsi), x] incluida em uma estrutura de Feistel estendida € denotada por [My),
x]- Neste caso, uma equagdo B,"(s(1)) para calcular o nimero de derivagdes,
em que a fun¢do de operagdo do nimero de derivagdes: Branch () € aplicada,
¢ definida como segue:

[Equacido 8]
B, (s(1)) = mjin(anchn([’ il My D)

s(i),J
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A equag¢do mencionada acima é uma equagéo para calcular o
valor minimo de deriva¢Ses em uma matriz de incidéncia ['M ), IM ), 1]
de matrizes transpostas [tM'ls(i), ile [tM'ls(i), +1] de matrizes inversas de duas
respectivas matrizes de transformagio linear [Mi), il € [Myi), j+1] que sdo
usadas em duas fungdes-F [Fyy, j, Fy), j+1], que ficam adjacentes uma a outra e
que sdo introduzidas em qualquer linha de dados s(i), constituindo a estrutura
de Feistel estendida.

Em qualquer linha de dados s(i), constituindo a estrutura de
Feistel estendida, [j] que corresponde ao numero de fung¢des-F, que sdo
introduzidas na linha de dados s(i), do estagio superior € ajustado para
qualquer j e, para um certo j, os seguintes sdo definidos:

uma entrada para a j-ésima fun¢do-F: X, ;

um resultado obtido por OR-exclusivo (XOR) de uma saida da
j-ésima fungdo-F e dados na linha de dados s(i): W, ;

uma entrada para a j+1- ésima fungdo-F: X, j+1

Mascaras lineares para esses respectivos pedagos de dados sdo
definidas como segue:

MXs(i), j
FWs(i), j
MXs(i), j+1

Nesse caso, se pelo menos qualquer uma das mascaras lineares

ndo for zero, a seguinte relagdo ¢ satisfeita

[Equacgdo 9]

hw, (TX )+ (T W, )+ hw(TX ) > BE(s()

s(i),J ().J

Em outras palavras, a relagdo mencionada acima ¢ satisfeita.
Isso significa que quanto maior o valor do lado esquerdo da relagdo
mencionada acima, maior o nimero localizado de caixas-S ativas lineares. Em
conseqiiéncia, € concluido que é preferivel que as matrizes sejam selecionadas

de modo a tornar BZL(s(i)) grande.
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Contudo, quando as duas matrizes de transformacgdo linear
[Ms(i), j] e [ Ms(i), j+1], que sdo usadas nas duas fungdes-F [Fsiy, 5. Fsw, i+115
adjacentes uma a outra, que sdo introduzidas na linha de dados s(i), sdo as
mesmas matrizes, a equagdo descrita acima para calcular o numero de
derivagdes, isto €, BzL(s(i)), se torna dois, que € o valor minimo. Desse modo,
um efeito de acentuagdo da resisténcia ndo pode ser esperado. B,"(s(1)) é feito
para se tornar uma derivagdo muito maior, pelo que um valor minimo de
caixas-S ativas lineares é assegurado ser grande, de modo que a resisténcia
aos ataques lineares pode ser acentuada. Assim, por exemplo, as matrizes sdo
selecionadas de modo a tornar B,"(s(i)) igual ou maior do que trés, pelo que a
resisténcia aos ataques lineares pode ser acentuada.

B,"(s(i)) é calculado para cada uma das linhas de dados na
estrutura de Feistel estendida. O valor minimo dentre os valores calculados €
denotado por B,". Um método para selecionar matrizes nas func¢des-F de
modo a tornar B," igual a um ou maior do que trés sera descrito.

(4-3-1. Configuragdo para Selecionar Matrizes, que devem ser
Ajustadas em Fungdes-F, que Fazem o Valor do Numero Minimo de
Derivagdes B," Igual ou Maior do que Trés)

Sera descrito abaixo que fazer o nimero minimo de derivagdes
[B,], que € o numero minimo entre os numeros minimos de derivagdes
[B,"(s(i))] calculado para todas as linhas de dados na estrutura de Feistel
estendida, igual ou maior do que trés, pode ser realizado pelo fornecimento de
pelo menos dois tipos de matrizes.

Primeiro, duas matrizes diferentes [Ao] e [A,] sdo preparadas,
as quais tornam o numero de deriva¢cdes em uma matriz de incidéncia [‘Ag
''A; "] das duas matrizes diferentes [Ao] e [A;] igual ou maior do que trés, isto
¢, que satisfazem como segue:

Branch,(['Ao'['A;']) > 3

A seguir, matrizes de transformagdo linear das sec¢des de
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transformac¢do linear da pluralidade de fungdes-F, que sdo introduzidas na
linha de dados s(i) na estrutura de Feistel estendida, sdo estabelecidas como
segue:

Ay é estabelecido como a matriz de transformag&o linear que é

5  ajustada na se¢do de transformago linear da primeira fungdo-F Fj, 1.

A, € estabelecido como a matriz de transformacéo linear que é
ajustada na sec¢éo de transformagéo linear da segunda fungdo-F Fy; ».

Ay € estabelecido como a matriz de transformagio linear que é
ajustada na se¢do de transformagéo linear da terceira fungdo-F Fg;), 3.

10 Dessa maneira, as duas matrizes diferentes [Ay] e [A;] sdo

dispostas alternadamente nessa ordem do topo para a pluralidade de fungdes-
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Dessa maneira, as duas matrizes diferentes [Ay] e [A,], que
satisfazem a relagdo dada acima sfo preparadas e as respectivas matrizes sdo
estabelecidas de modo a serem dispostas alternadamente nas func¢des-F que
sdo introduzidas nas respectivas linhas de dados s(i) na estrutura de Feistel
estendida, pelo que o valor do nimero minimo de derivagdes B," pode ser
feito igual ou maior do que trés. A acentuagio da resisténcia aos ataques
diferenciais pelo uso do mecanismo de comutagdo de matriz de difusio
(DSM) pode ser realizada.

[5. Configuragdo em Que DSM ¢é Utilizado para Estrutura de
Feistel estendida, Tendo Forma Especifica]

Como descrito acima, a tecnologia de DSM € aplicada nas
estruturas de Feistel estendido, tendo o niimero de linhas de dados d que é
ajustado para qualquer inteiro que satisfaca d > 2, pelo que a resisténcia aos
ataques diferenciais ou ataques lineares pode ser acentuada. As estruturas de
Feistel estendido especificas em que um indice de seguran¢a para ataques
diferenciais ou ataques lineares pode ser assegurado em um alto nivel serdo
descritas abaixo.

Como previamente descrito com referéncia as figuras 5 e 6, as
estruturas de Feistel estendido, tendo o nimero de linhas de dados d que é
ajustado para qualquer inteiro que satisfaga d > 2 tém varias configura¢des,
como uma configuragdo em que uma pluralidade de fungdes-F podem ser
realizadas em paralelo em um arredondamento. As estruturas de Feistel
estendido serdo amplamente classificadas em dois tipos (um tipo 1 e um tipo
2) e uma estrutura de Feistel estendida especifica em que um indice de
seguranga para ataques diferenciais ou ataques lineares pode ser assegurado
em um alto nivel sera descrita abaixo para cada tipo.

5-1. Aplicagdo de DSM a Estrutura de Feistel estendida do
Tipo 1

Primeiro, a aplicacdo de DSM a Estrutura de Feistel estendida
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do Tipo 1 ser4 descrita com referéncia a figura 8.

E suposto que a estrutura de Feistel estendida do tipo 1 tem os
seguintes parametros.

Parametros:

(a) O niimero de divisGes para um pedago de dados: d (onde d
€ igual ou maior do que trés).

(b) o comprimento de um pedago de dados de entrada/saida:
dmn bits.

(¢) o comprimento de pedagos de dados divididos: mn bits.

(d) o niimero de fungdes-F por arredondamento: 1.

Conforme mostrado na figura 8, uma fun¢do-F € aplicada aos
dados de mn- bits em uma linha de dados proporcionada na extremidade
esquerda, mostrada na figura 8, em cada arredondamento, e o resultado do
processo da fungdo-F sai para uma linha de dados imediatamente adjacente e
€ submetido a OR-exclusivo. Note que os operadores de OR-exclusivo sdo
omitidos na figura 8.

Conforme mostrado na figura 8, uma configuracdo €
proporcionada, em que a linha de dados proporcionados na extremidade
esquerda € usada para realizar entrada de dados para as func¢des-F em cada
arredondamento, e em que a linha de dados proporcionada na extremidade
esquerda € movida para a extremidade direita e as outras linhas de dados que
ndo a linha de dados sdo desviadas para a esquerda por um, no
arredondamento seguinte.

Uma configuracdo para acentuar a resisténcia aos ataques
diferenciais e aos ataques lineares através da aplicacdo de DSM a estrutura de
Feistel estendida em que uma fung¢do-F é realizada em cada arredondamento
dessa maneira sera descrita.

Em [4-2 Configuragdo para Acentuar a Resisténcia aos

Ataques Diferenciais em Estrutura de Feistel estendida] que foi previamente
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descrita, foi descrito que B,"(s(i)) é calculado para cada linha de dados em
uma estrutura de Feistel estendida, que o valor minimo entre os valores
calculados ¢ definido como B,” e que as matrizes em fung¢des-F sdo
selecionadas de modo a fazer B,” igual ou maior do que trés, pelo que a
resisténcia aos ataques diferenciais pode ser acentuada.

Além disso, em [4-3. Configura¢do para Acentuar a
Resisténcia aos Ataques Lineares em Estrutura de Feistel estendida] que foi
previamente descrita, foi descrito que B,"(s(i)) é calculado para cada linha de
dados em uma estrutura de Feistel estendida, que o valor minimo entre os
valores calculados ¢ definido como as B," e que as matrizes em fung¢des-F sdo
selecionadas de modo a tornar B," igual ou maior do que trés, pelo que a
resisténcia aos ataques lineares pode ser acentuada.

Em adi¢io a B, e B,", além disso, o nimero minimo de
derivagdes entre o nimero de derivages em matrizes de transformacéo linear
em fungdes-F incluidas na estrutura de Feistel estendida do tipo 1, conforme
mostrado na figura 8, ¢ denotado por B;".

Neste caso, quando o numero de caixas-S ativas diferenciais
incluidas em p arredondamentos continuos na estrutura de Feistel estendida
do tipo 1, conforme mostrado na figura 8, é denotado por ActD(p) e o nlimero
de caixas-S ativas lineares é denotado por ActL(p), existem as seguintes
relagdes:

ActD(3d) > B,° + B,”
ActL(3d) > 2B,"

Nas relagdes mencionadas acima:

ActD(3d) denota o nimero de caixas-S ativas diferenciais
incluidas em 3d arredondamentos continuos; e

ActL(3d) denota o numero de caixas-S ativas lineares
incluidas em 3d arredondamentos continuos.

Essas rela¢Ges mantidas serdo descritas abaixo.
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Conforme descrito acima, pela utilizagdo das matrizes que
tornam grandes B,", BzD, e B,- , 0 numero de caixas-S ativas pode ser
assegurado como sendo grande e, em conseqiiéncia, a resisténcia aos ataques
diferenciais e aos ataques lineares pode ser acentuada.

Note que é conhecido que um valor teérico maximo de B,",
B, ouB," ém+ 1.

Fazendo referéncia as relagdes mencionadas acima, isto é,

ActD(3d)>B,"+B," e
ActL(3d) > 2B,",

O numero minimo de derivagdes B,” ou B, que foram
previamente descritas, € incluido nos lados direito das relagdes. Tornar
grandes os numeros minimos de derivag¢8es contribui para assegurar que o
numero de caixas-S ativas seja grande e efetivo para acentuar a resisténcia aos
ataques diferenciais e aos ataques lineares. Em conseqiiéncia, na configuracdo
da estrutura de Feistel estendida do tipo 1, conforme mostrado na figura 8,
uma configuragdo em que o numero minimo de deriva¢des B," ou B,", que
foram previamente descritas, é tornado igual ou maior do que 3 ¢é efetiva e,
com a configuragdo, a resisténcia aos ataques diferenciais e aos ataques

lineares pode ser assegurada em um nivel maior do que aqueles na técnica

anterior.

5-2. Aplicagdo de DSM a Estrutura de Feistel estendida do
Tipo 2

5-2. Aplicagdo de DSM a Estrutura de Feistel estendida do
Tipo 2

A seguir, a aplicagdo do DSM a estrutura de Feistel estendida
de um tipo 2 sera descrita com referéncia a figura 9.

E suposto que a estrutura de Feistel estendida do tipo 2 tem os
seguintes parametros.

Parametros:
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(a) o nimero de divisdes para um pedago de dados: d (onde d €
um numero par igual ou maior do que quatro)

(b) o comprimento de um pedago de dados de entrada/saida:
dmn bits.

(c) o comprimento de pedagos de dados divididos: mn bits

(d) o numero de fun¢des-F por arredondamento: d/2.

Conforme mostrado na figura 9, fungdes-F sdo aplicadas as
linhas de dados de Mn-bits proporcionadas como linhas de dados com
numeros impares da extremidade esquerda em cada arredondamento € Os
resultados dos processos das fungdes-F saem para linhas de dados
imediatamente adjacentes e sdo submetidos ao OR-exclusivo. Note que o0s
operadores do OR-exclusivo sdo omitidos na figura 9.

Conforme mostrado na figura 9, uma configuragio €
proporcionada em que a linha de dados proporcionada na extremidade
esquerda € usada para realizar entrada de dados para as fungbes-F em cada
arredondamento e em que a linha de dados proporcionada na extremidade
esquerda € movida para a extremidade direita e as outras linhas de dados que
ndo a linha de dados s@o deslocadas para a esquerda por um no
arredondamento do texto.

Uma configuracdo para acentuar a resisténcia aos ataques
diferenciais e aos ataques lineares através da aplicagdo do DSM 4 estrutura de
Feistel estendida, em que d/2 fun¢bes-F sdo realizadas em cada
arredondamento, dessa maneira, sera descrita.

Em [4-2. Configuracdo para Acentuar a Resisténcia aos
Ataques Diferenciais em Estrutura de Feistel estendida] que foi previamente
descrita, foi descrito que B,°(s(i)) é calculado para cada linha de dados em
uma estrutura de Feistel estendida, que o valor minimo entre os valores
calculados é definido como B," e que matrizes em fung¢des-F sio selecionadas

D - . A s oA .
de modo a tornarem B, igual ou maior do que trés, pelo que a resisténcia aos
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ataques diferenciais pode ser acentuada.

Além disso, em [4-3. Configuragdo para Acentuar a
Resisténcia aos Ataques Lineares em Estrutura de Feistel estendida] que foi
previamente descrita, foi descrito que B,"(s(i)) é calculado para cada linha de
dados em uma estrutura de Feistel estendida, que o valor minimo entre os
valores calculados é definido como B," e que matrizes em funcdes-F sdo
selecionadas de modo a tornarem B," igual ou maior do que trés, pelo que a
resisténcia aos ataques lineares pode ser acentuada.

Em adi¢io a B,” e B,", além disso, o nimero minimo de
derivagdes entre o numero de derivagdes em matrizes de transformacéo linear
em fun¢des-F incluidas na estrutura de Feistel estendida do tipo 2, conforme
mostrado na figura 9, é denotado por B,°.

Neste caso, quando o nimero de caixas-S ativas diferenciais
incluidas em p arredondamentos continuos na estrutura de Feistel estendida
do tipo 2, conforme mostrado na figura 9, € denotado por ActD(p) e o nlimero
de caixas-S ativas lineares ¢ denotado por ActL(p), existem as seguintes
relagdes:

ActD(6) > B, + B,"
ActL(6) > 2B,"

Nas relagdes mencionadas acima:

ActD(6) denota o nimero de caixas-S ativas diferenciais
incluidas em seis arredondamentos continuos; e

Actl(3d) denota o numero de caixas-S ativas lineares
incluidas em 3d arredondamentos continuos.

Prova de que essas relagdes se mantém sera descrita abaixo.

Conforme descrito acima, pela utilizagdo das matrizes que
tornam grandes B;°, B,”, e B,Y , o nimero de caixas-S ativas pode ser
assegurado como sendo grande e, em conseqiiéncia, a resisténcia aos ataques

diferenciais e aos ataques lineares pode ser acentuada.
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Note que é conhecido que um valor teérico méaximo de B:",
BzDouBzLém+ |

Fazendo referéncia as relagdes mencionadas acima, isto é,

ActD(6)> B, +B,Pe
ActL(6) > 2B,",

O nimero minimo de derivagdes B, ou BZL, que foram
previamente descritas, é incluido nos lados direito das relagdes. Tornar
grandes os nimeros minimos de deriva¢Bes contribui para assegurar que o
namero de caixas-S ativas seja grande e efetivo para acentuar a resisténcia aos
ataques diferenciais e aos ataques lineares. Em conseqiiéncia, na configuragio
da estrutura de Feistel estendida do tipo 2, conforme mostrado na figura 9,
uma configuragdo em que o nimero minimo de derivac¢ées B,” ou B, que
foram previamente descritas, é tornado igual ou maior do que trés é efetiva e,
com a configuragdo, a resisténcia aos ataques diferenciais e aos ataques
lineares pode ser assegurada em um nivel maior do que aqueles na técnica
anterior.

[6. Prova de Relagbes entre Numeros de Caixas-S Ativas em
Estrutura de Feistel estendida de Cada Tipo e Numeros Minimos de
Derivagdes com Base em Matrizes de Transformagio Linear em Fungdes-F]

A seguir, a prova de relagdes entre os nimeros de caixas-S
ativas e os nameros minimos de deriva¢gdes com base em matrizes de

transformagdo linear em fungdes-F, que foram descritas nos cabecalhos das

se¢oes

[5-1. Aplicagdo de DSM a Estrutura de Feistel estendida do
Tipo 1] e

[5-2. Aplicagdo de DSM a Estrutura de Feistel estendida do
Tipo 2]

[6-1. Prova de Relagdes entre Numeros de Caixas-S Ativas em

Estrutura de Feistel estendida de Cada Tipo e Numeros Minimos de
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Deriva¢Ges com Base em Matrizes de Transformagdo Linear em Fungdes-F]

Primeiro, a prova de relagdes entre os nimeros de caixas-S
ativas na estrutura de Feistel estendida do tipo 1, que foram descritas
previamente com referéncia a figura 8 e os niimeros minimos de derivagdes
com base em matrizes de transformacao linear em fun¢des-F sera descrita.

Em outras palavras, em um caso em que o nimero de caixas-S
ativas diferenciais incluidas em p arredondamentos continuos na estrutura de
Feistel estendida do tipo 1 é denotado por ActD(p) e em que o numero de
caixas-S ativas lineares é denotado por Actl(p), existem as seguintes
relacdes:

ActD(3d) > B,” + B,
ActL(3d) > 2B,"

A prova de que essas relagdes se mantém sera descrita abaixo.

Quando a configuragdo da estrutura de Feistel estendida do
tipo 1, que foi descrita previamente com referéncia a figura 8, é mostrada em
outra forma, ela pode ser mostrada como uma configuragio mostrada na
figura 10. Embora a configuragdo seja mostrada na figura 8 de tal maneira que
as respectivas linhas de dados sdo permitidas em wuma base de
arredondamento por arredondamento, de modo que uma linha de dados que €
usada para realizar a entrada para uma fun¢fo-F é colocada na extremidade
esquerda, permutacdo das linhas de dados em uma base de arredondamento
por arredondamento ndo € realizada na figura 10 e cada uma das linhas de
dados ¢ mostrada como uma linha. Na figura 10, os arredondamentos de 1 a
6d sdo mostrados. Embora d arredondamentos (arredondamentos de 1 a d,
d+1 a 2d,..., 5d+1 a 6d) sejam mostrados de tal maneira que eles sdo dispostos
em uma linha horizontal, esses arredondamentos nido sio realizados em
paralelo e os respectivos arredondamentos, por exemplo, os arredondamentos
de 1 a d, sdo realizados em seqiiéncia.

Adicionalmente, embora operagdes de OR-exclusivo que sdo
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realizadas em interse¢des de saidas de fung¢des-F e as respectivas linhas de
dados sdo omitidas na Figura 10, as operacdes de OR-exclusivo (XOR) sdo
realizadas nas interse¢des de saidas de fungdes-F e as respectivas linhas de
dados e os resultados sdo proporcionados como entradas para as fungdes-F do
arredondamento seguinte.

Na configura¢do da estrutura de Feistel estendida do tipo 1,
sera provado que as relagdes seguintes, que foram previamente descritas em
[5-1, Aplicagdo de DSM a estrutura de Feistel estendida do Tipo 1], se
mantém:

ActD(3d) > B,” + B,
ActL(3d) > 2B,"

Nas relagdes:

ActD(3d) e ActL(3d) denotam o numero de caixas-S ativas
diferenciais e o numero de caixas-S ativas lineares incluidas em 3d
arredondamentos continuos na estrutura de Feistel estendida do tipo 1, que é
mostrado na figura 8 ou na figura 10.

B," denota o niimero minimo de derivagdes entre os nimeros
de derivagdes nas matrizes de transformagdo linear nas fun¢des-F incluidas na
estrutura de Feistel estendida do tipo 1.

B,” e B," denotam o nimero minimo de derivagdes em uma
matriz de incidéncia xs matrizes de transformagio linear e o nimero minimo
de derivagbes em uma matriz de incidéncia das matrizes transpostas,
respectivamente, que foram previamente descritas em (4-2) e (4-3), em
fun¢des-F continuas, que sdo introduzidas em uma linha de dados incluida em
uma estrutura de Feistel estendida.

B1P, B,", e B," sdo definidos como segue: [Equagdo 11]

BP = min(Branch (M,))

Bé) = min(Branch,([M,; | M, ,1))
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BzL = min(Branch, ([tMi_] |1Mi—+ld D)

Note que, nas definigdes mencionadas acima, a relagdo a
seguir se mantém:

B,”>B,"

Adicionalmente, o nimero de caixas-S ativas diferenciais,
incluidas na k-ésima fung¢do-F na estrutura de Feistel estendida do tipo 1, que
€ mostrado na figura 8 ou na figura 10, é denotado por Dy e o nimero de
caixas-S ativas lineares ¢ denotado por Lg

(Prova 1. Prova de ActD(3d) > B,"” + B,")

Primeiro, sera provado que ActD(3d) > B,” + B, se mantém.

Em outras palavras, serd provado que o niamero de caixas-S
ativas diferenciais incluidas em 3d arredondamentos continuos na estrutura de
Feistel estendida do tipo 1, que ¢ mostrado na figura 8 ou na figura 10, é igual
ou maior do que B, + B,".

E considerado um caso em que uma diferenga (AX), obtida
usando uma entrada que ndo é zero, € proporcionada na estrutura de Feistel
estendida do tipo 1. Nesse caso, a estrutura de Feistel estendida do tipo 1 tem
as quatro caracteristicas a seguir:

(Caracteristica 1) - uma caixa-S ativa diferencial, que ndo é
zero, existe em pelo menos um arredondamento dentre d arredondamentos
continuos.

(Caracteristica 2)-se Dy, = 0 se mantém, Dy-4.y =Dy + 1 se
mantém.

(Caracteristica 3)-se Dy * 0 se mantém, Dy-q4:; + Dy + Dy + 1 >
B, se mantém.

(Caracteristica 4)-se Dy + Dy.g * 0 se mantém, Dy-4.; + Dy +
Di:q + Dyiger > B5° se mantém.

Através da utilizagdo das quatro caracteristicas dadas acima,

sera provado que:
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ActD(3d) > B,” + B, se mantém, isto €,
Sera provado que "o namero de caixas-S ativas diferenciais
incluidas em 3d arredondamentos continuos é igual ou maior do que B,” +
BzD".
5 E suposto que o i-ésimo ao i+3d-ésimo arredondamentos sdo
arredondamentos alvo.
Caso 1: um caso € suposto em que uma caixa-S ativa que ndo ¢

. D
zero existe nos B;” + B,P" arredondamentos.

Quando € suposto que um arredondamento em que uma caixa-

" 10 S ativa que néo ¢ zero existe é o k-ésimo arredondamento, € indicado que Dk

: n

_

i ':

. ,
S

i
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[Equagdo 13]

i+3d b b
). D, >BP + B,

j=i+l

Caso 1-3: em adig¢fo ao caso 1, quando Dy.4.; =0 e Dy, =0 se
mantém, os seguintes se mantém:

De acordo com a caracteristica 2, Dy = Dy.q # 0;

De acordo com a caracteristica 3, Dk+d + Dk+d+1 + Dk+1 >
B,"

De acordo com a caracteristica 3, Dk+d + Dk+d+1 + Dk+1 >
B2°

Como Dy, = 0 se mantém, o seguinte € obtido:

[Equagdo 14]

i+3d
> D, 22BP

Jj=i+l

Caso 2: é suposto um caso em que nenhuma caixa-S ativa que
ndo seja zero exista nos i+d+2 a i+2d-1 arredondamentos.

De acordo com a caracteristica 1, Di+d+1 # 0 ou Di+2d # O se
mantém

Caso 2-1: quando Djipy = 0 se mantém, embora Dj.4+; * O se
mantenha, os seguintes se mantém:

de acordo com a caracteristica 2, Di+d+1 = Di+2d+1 # O de
acordo com a caracteristica 3, Di+d+1 + Di+d+2 + Di+2 > B,P

de acordo com a caracteristica 3, Di+2d+1 + Di+2d+2 +
Di+d+2 > B,".

Como Dj,4+2 = 0 se mantém, o seguinte é obtido:

[Equagdo 15]

i+3d
».D;, >2BP

Jj=i+l

Caso 2-2: quando Dj.iz4 # 0 se mantém, o seguinte se mantém:
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Em outras palavras, sera provado que o nimero de caixas-S
ativas lineares incluidas em 3d arredondamentos continuos na estrutura de
Feistel estendida do tipo 1, que é mostrado na figura 8 ou na figura 10, € igual
ou maior do que 2B,".

Note que, como descrito acima, B," é definido como segue:

[Equacgdo 19]
B} = min(Branch, (['M;"|' M, 1))

Adicionalmente, o nimero de caixas-S ativas lineares
incluidas na k- ésima fung¢do-F é denotada por L.

Quando uma mascara linear obtida usando uma entrada que
nio é zero é proporcionada na estrutura de Feistel estendida do tipo 1, a
estrutura de Feistel estendida do tipo 1 tem as duas caracteristicas a seguir:

(Caracteristica 5) uma caixa-S ativa linear que ndo € zero
existe em pelo menos um arredondamento dentre d arredondamentos
continuos.

(Caracteristica 6) Ly + Ly + Lgrg > B," ou Ly + Ly + Lk+d =
0 se mantém. Note que, quando Ly + Ly + Lyig > B," se mantém, dois ou
mais termos incluidos no lado esquerdo ndo se tornam simultaneamente zero.

Através da utilizacdo de duas caracteristicas dadas acima, sera
provado que:

ActL(3d) > 2B,", se mantém, isto &,

sera provado que "o numero de caixas-S ativas lineares
incluidas em 3d arredondamentos continuos é igual ou maior do que 2B,™".

E suposto que os itl-ésimo ao i+3d-ésimo sdo
arredondamentos alvo.

Caso 1: € suposto um caso em que uma caixa-S ativa que nao €
zero existe nos i+d+2-ésimo ao i+2d-ésimo arredondamentos. Quando ¢é
suposto que um arredondamento em que uma caixa-S ativa que nio € zero

existe é o k-ésimo arredondamento, ¢ indicado que Ly # 0 se mantém.
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Caso 1-1: em adigdo ao Caso 1, quando Ly:g # 0 ou Ly-; # 0 se
mantém, o seguinte se mantém:
de acordo com a caracteristica 6, Ly + Lyyg + Ly > B,"
de acordo com a caracteristica 6, Ly-; + Ly-;-g + Lk-d # B2L.
5 Desse modo, o seguinte é obtido:
[Equacdo 20]

i+3d
D> L, >2B;

J=i+l
Caso 1-2: em adigdo ao caso 1, quando Ly =0 e Li-; = 0 se
mantém, o seguinte se mantém:
de acordo com a caracteristica 6, Ly-4:1 * O
10 de acordo com a caracteristica 6, Ly + Ly~ + Lyig.1 > B2L
de acordo com a caracteristica 6, Ly-g+1 + Lis; + Li-gs2 > By~

Nesse caso, se d > 4 se mantém, o seguinte ¢ obtido:

[Equagdo 21].
i+3d
L
> L, =2B,
J=i+l
Se d = 3 se mantém, ja é conhecido que Ly-; = 0 se mantém,

15 embora Ly-; seja duplicado.
Desse modo, similarmente, o seguinte € obtido:
[Equagao 22]

i+3d
> L, z2B;

J=i+l
Caso 2: € suposto um caso em que uma caixa-S ativa que nao
seja zero ndo existe nos i+d+2-ésimo a i+2d-1-ésimo arredondamentos. Os
20  seguintes se mantém:
de acordo com a caracteristica 1, Li1g+1 #0

de acordo com a caracteristica 6, L;,q # 0
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de acordo com a caracteristica 6, Liiq+1 + Litqs2 + Lit2d+1 -
B2

de acordo com a caracteristica 6, Lirg + Lisvg-7 + Litag- 1 # B2-

Nesse caso, se d > 4 se mantém, o seguinte € obtido.

[Equagédo 23]

i+3d
> L, =22B;

Jj=i+1
Se d =3 se mantém, ja € conhecido que L;.s = 0 se mantém,
embora L;.s seja duplicado.
Desse modo, similarmente, o seguinte ¢ obtido:
[Equacdo 24]

i+3d .
> L, >2B,

j=i+l
Quando o Caso 1 e o Caso 2 dados acima sdo resumidos, é
provado que o seguinte se mantém:
[Equacdo 25]

i+3d
> L, =22B;

Jj=i+l
Em outras palavras, o seguinte se mantém:
ActL(3d) > 2B,",

Foi provado que o nimero de caixas-S ativas lineares incluidas
em 3d arredondamentos continuos na estrutura de Feistel estendida do tipo 1,
que é mostrado na figura 8 ou na figura 10, é igual ou maior do que 2B,".

[6-2. Prova de Relagdes entre Numeros de Caixas-S Ativas em
Estrutura de Feistel estendida do Tipo 2 e Numeros Minimos de Derivagdes
com Base em Matrizes de Transformag¢do Linear em Fung¢des-F]

A seguir, a Prova de RelagGes entre Numeros de Caixas-S
Ativas em Estrutura de Feistel estendida do Tipo 2, que foi descrito na figura

9, e Numeros Minimos de Derivagdes com Base em Matrizes de
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Transformagao Linear em Fungdes-F sera descrita.

Em outras palavras, em um caso em que o nimero de caixas-S
ativas diferenciais incluidas em p arredondamentos continuos na estrutura de
Feistel estendida do tipo 2 € denotado por ActD(p) € em que o numero de
caixas-S ativas lineares é denotado por ActL(p), existem as seguintes
relacdes:

ActD(6) > B,” + B,"
ActL(6) > 2B,"

Sera provado que essas relagdes se mantém.

Quando a configuragdo da estrutura de Feistel estendida do
tipo 2, que foi previamente descrita com referéncia a figura 9, ¢ mostrada de
outra forma, ela pode ser mostrada como uma configuragdo mostrada na
figura 11. Embora a configuragdo seja mostrada na figura 9 de tal maneira que
respectivas linhas de dados sdo permutadas em uma base de arredondamento
por arredondamento, a permutacdo das linhas de dados nfo € realizada na
figura 11 e cada uma das linhas de dados é mostrada como uma linha. Na
figura 11, arredondamentos de 1 a 12 sdo mostrados de tal maneira que eles
sdo dispostos em uma linha horizontal. Por exemplo, F1, 1, F1, 3, ... ;e F1, d-
1, selecionadas dentre as fungdes-F F1, 0 a F1, d-1, que sdo mostradas em
uma linha horizontal para os arredondamentos de 1 a 2 mostrados na figura
11, que sdo fun¢des-F selecionadas alternadamente (setas de saida sio
dirigidas para cima), sdo realizadas no primeiro arredondamento em paralelo.
No segundo arredondamento a seguir, F; , F; 3, ... e F; 4 restantes, que séo
fun¢des-F selecionadas alternadamente (as setas de saida sfo dirigidas para
baixo) sdo realizadas em paralelo.

Na figura 11, nimeros usados para identificar cada uma das
fungdes-F sdo introduzidos recentemente, a fim de compreender facilmente a
prova e uma posigdo da fungéo-F € determinada usando os dois nimeros.

Isto é, i de F; ; denota um nimero de arredondamento (1 =1 e
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2 arredondamentos, 2 = 3 e 4 arredondamentos...) e Y denota- de uma fungéo-
F em dois arredondamentos. Note que, quando j € um numero par, que € 0, 2
ou 4, a fungdo-F € proporcionada para um arredondamento precedente e que,
quando j € um numero impar, que € 1, 3 ou 5, a fungdo-F € proporcionada
para o arredondamento seguinte. Note que, quando uma matriz de
transformacdo linear incluida na fun¢do-F F; ; é referido como [M; ;].

Na configuragdo da estrutura de Feistel estendida do tipo 2,
serd provado que as seguintes relagdes, que foram previamente descritas em
(5-2, Aplicagdo de DSM a Estrutura de Feistel estendida do Tipo 2) se
mantém:

ActD(6) > B, + B,
ActL(6) > 2B,"

Nas relagdes, ActD(6) e ActL.(6) denotam o numero de caixas-
S ativas diferenciais e o numero de caixas-S ativas lineares, respectivamente,
incluidas em seis arredondamentos continuos na estrutura de Feistel estendida
do tipo 2, que € mostrado na figura 9 ou na figura 11.

B, denota o nimero minimo de derivagdes entre o niumero de
derivagdes nas matrizes de transformacgdo linear nas fung¢des-F incluidas na
estrutura de Feistel estendida do tipo 2.

BzD e B2L denotam o niimero minimo de derivagdes em uma
matriz de incidéncia de matrizes de transformagdo linear e o nimero minimo
de derivagbes em uma matriz de incidéncia de matrizes transpostas de
matrizes inversas das matrizes de transformagdo linear, respectivamente, que
foram previamente descritas em (4-2) e (4-3), em fung¢des-F continuas que sdo
introduzidas em uma linha de dados incluida em uma estrutura de Feistel
estendida.

D D L ~ .
B:7, B, , e B, sdo definidos como segue:




10

15

20

72

[Equacgéo 26]
B = min(Branch, (M, D)
1,]

BZD = mi.n(BranChn([Mi,j | Mi+1,j]))
iJj

B; = min(Branch, (['M ,"]1|'M ;11, D)

iJ

Note que, nas defini¢des acima, as seguintes relagdes se
mantém:

B,°>B,"

Adicionalmente, o numero de caixas-S ativas incluidas em F),

q ¢ denotado por D, 4. Note que, na descrig¢do a seguir, quando uma porg¢ao
denotada pelo subscrito q tem um valor negativo ou um valor igual ou maior
do que d, uma operagéo de residuo (q modo d) é realizada, usando d, assim,
corrigindo a por¢do de modo que 0 < q < d sempre se mantém.

(Prova 3. Prova de ActD(6) > B,” + B,")

Primeiro, sera provado que ActD(6) > B /2 + B,") se mantém.

Em outras palavras, sera provado que o numero de caixas-S
ativas diferenciais, incluidas em seis arredondamentos continuos na estrutura
de Feistel estendida do tipo 2, que é mostrado na figura 9 ou na figura ou 11,
é igual ou maior do que B;” + B,".

E considerado um caso em que uma diferenca (AX), obtida
usando uma entrada que ndo € zero, é proporcionada na estrutura de Feistel
estendida do tipo 2. Nesse caso, a estrutura de Feistel estendida do tipo 2 tem
as quatro caracteristicas a seguir:

(Caracteristica 1) Uma caixa-S ativa diferencial que ndo é zero
existe em Fp, o (p =1, q ¢ {0,...d-1}) para um certo i.

(Caracteristica 2) Se D, = 0 se mantém,

Dp-1, gt1 = Dp, g+1 se mantém (onde q € um nimero par), e

Dp, g+1 =Dp+1, g+1 se mantém (onde q € um numero impar)
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(Caracteristica 3) Se D, ¢ # 0 se mantém,

Dp, g + Dp-1, q+1 + Dy, q+1 > B1° se mantém (onde q é um
numero par), €

D,, q + Dy, g+1 + D,+1, g+1 > B1” se mantém (onde q é um
numero impar).

(Caracteristica 4) Se D, 4+ Dp+1, o # 0 se mantém,

Dp, q + Dp+1, q + Dp-1, q+1 + Dp+1, g+1 > B2D se mantém
(onde q € um namero par) e

Dp, q + Dp+1, q + Dp, q+1 + Dp+2, q+1 > B2D se mantém
(onde q € um nuimero impar).

Através da utilizagdo das quatro caracteristicas dadas acima ,
sera provado que

ActD(6) > B,” + B,”,

Se mantém, isto €, serd provado que "o nimero total de

caixas-S ativas diferenciais incluidas em 3d fun¢des-F
continuas F,, 4 satisfazendo p G {i, i+1, i+2}, q G {0, 1,...d-1} para qualquer
inteiro i que ¢ igual ou maior do que um ¢é igual ou maior do que B,° + B,"".

E suposto que, quando um elemento que ndo é zero é
selecionado, arbitrariamente dentre D,  (p =1+ 1, q G {0,...d-1}), ele satisfaz
D; « = 0. E indicado, de acordo com a (caracteristica 1) mencionada acima,
que ele sempre existe.

Caso 1: quando D;j y-; # 0 se mantém, os seguintes se mantém:

De acordo com a Caracteristica 3,

Dj, x + Dj-; ksl + Dj, g1 2 B," (onde k € um numero par)

Dj, k + Dj, k+1 + Dj+1, k+1 = B1° (onde k é um namero
impar)

De acordo com a Caracteristica 4,

Dj-1, k-1 + Dj, k-1 + Dj-1, k + Dj+1, k 2 B2D (onde k € um

namero par)
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Dj, k-1 + Dj+1, k-1 + Dj-1, k + Dj+1, k 2 B2D (onde k é um

numero impar)

Desse modo, o seguinte se mantém:

[Equagdo 27]

N
Q
s

i+

D, >BP +BP

p.q

Q
1l
(o]

i

AN
I

Caso 2: quando Dj «+; # 0 se mantém, os seguintes se mantém:

De acordo com a Caracteristica 3,

Dj, k+1 + Dj, k+2 + Dj+1, k+2 = B1” (onde k é um ntimero
par)

Dj, k+1 + Dj-1, k+2 + Dj, k+2 2 B1” (onde k é um niimero
impar)

De acordo com a Caracteristica 4,

Dj, k + Dj+1, k + Dj-1, k+1 + Dj+1, k+1 =2 B2" (onde k é um
numero par)

Dj-1, k + Dj, k + Dj-1, k+1 + Dj+1, k+1 = B2” (onde k é um
namero impar)

Desse modo, o seguinte se mantém:

[Equagédo 28]

(]
Y

~1

D _>B’+B,

P9

i+

i

3
)|

Q
1l
[}

Caso 3: quando Dj -1 = 0 e Dj «+1 = 0 se mantém, os seguintes
se mantém:

De acordo com a caracteristica 2, como D; (-; = 0 se mantém,

Dj+1, k = Dj, k # 0 (onde k é um nimero par)

Dj-1, k = Dj, k # 0 (onde k € um nimero impar)

De acordo com a caracteristica 3,

Dj, « + Dj-1. ks1 + Dj, 11 2 B,” (onde k é um ntimero par)
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Dj, k + Dj, k+1 + Dj+1, k+1 = B1” (onde k ¢ um ntmero

impar)
Ainda de acordo com a caracteristica 3,
Dj+1, k + Dj, k+1 + Dj+1, k+1 = B1® (onde k é um ntimero
par)
Dj-1, k + Dj-1, k+1 + Dj, k+1 > B1” (onde k é um ntimero
impar)
Desse modo, como Dj x;; = 0 se mantém, o seguinte se
mantém:
[Equagdo 29]
i+2 d-1
> > D,, 2B"+B;
=i g=0
Quando os casos dados acima sdo resumidos, o seguinte é
provado:
[Equagéo 30]
+2 d-1
Z > D, ° + BP
p=i g=
Em outras palavras, o seguinte se mantém:
ActD(6) = B,” + B,"

Foi provado que o numero de caixas-S ativas diferenciais
incluidas em seis arredondamentos continuos na estrutura de Feistel estendida
do tipo 2, que € mostrado na figura 9 ou na figura 11 € igual ou maior do que
ActD(6) = B,” + B,

(Prova 4. Prova de ActL(6) = 2B,")

A seguir, sera provado que ActL(6) = 2B," se mantém.

Em outras palavras, serd provado que o nimero de caixas-S
ativas lineares incluidas em seis arredondamentos continuos na estrutura de
Feistel estendida do tipo 2, que é mostrado na figura9 ou na figura 11, é igual

. L
ou maior do que 2B,".
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Note que, como descrito acima, B," é definido como segue:

[Equagédo 31]
BZL = n;,l’i,n(BranChn ([IMI__]llt ;11]]))

Adicionalmente, o nimero de caixas-S ativas lineares
incluidas na f-ésima fungio-F é denotado por Lp, q.

Quando uma mascara linear obtida usando uma entrada que
ndo ¢ zero é proporcionada na estrutura de Feistel estendida do tipo 2, a
estrutura de Feistel estendida do tipo 2 tem as duas caracteristicas a seguir:

(Caracteristica 5) Uma caixa-S ativa diferencial que nio é zero
existe em Fp, o (p =1, q e {0,...d-1}) para um certo i.

(Caracteristica 6)

L, k+Lj+1,k+Lj,k+1>B2ouljk+Lj+1,k+Lj,k+1 =0

se mantém (onde k € um nimero par) e

Lj, k + Lj+1, k + Lj+1, k+1 > B2 ou Lj, k + Lj+1, k + Lj+1,
k+1 = 0 se mantém (onde k é um namero impar).

Note que, quando uma relagdo € representada em uma forma
L.+Ly+L.2 BzL, dois ou mais termos incluidos no lado esquerdo ndo se
torna simultaneamente zero.

Através da utiliza¢do das duas caracteristicas dadas acima, sera
provado que

ActL(6) = 2B,",

se mantém, isto €,

Sera provado que "o numero de caixas-S ativas lineares
incluidas em 3d fungbes-F, F,,  satisfazendo p e {i, i+1, i+2), q € {0, 1, ...d-
1} para qualquer inteiro i1 que seja igual ou maior do que um ¢é igual ou maior
do que 2B,"".

E suposto que, quando um elemento que ndo é zero é
selecionado arbitrariamente dentre Lp, q (p=1i+ 1, q € {0, ... ,d-1}), satisfaz

L; kx # 0. E indicado, de acordo com a caracteristica 5, que esse L; y sempre
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Os seguintes se mantém:
de acordo com a caracteristica 6,
Lj-i,« + L k + Lj-1, k11 2 B," (onde k é um ntimero par)

Lj, k + Lj+1, k + Lj+1, k+1 = B2" (onde k é um numero

Caso 1: quando L; y-; # 0 se mantém, os seguintes se mantém:

de acordo com a caracteristica 6,

existe.
5

impar)
10

impar).
15
20

mantém:

Lj, -1 ¥ Lis1, -1 ¥ Lis, k 2 B," (onde k é um numero par)

Lj-1, k-1 + Lj, k-1 + Lj-1, k = B2" (onde k é um ntmero

Desse modo, nesse caso, o seguinte se mantém:
[Equacéo 32]

i+2 d-1

2.2 L, 2B,

p=i g=0
Caso 2: quando Lj, k-1 = 0 mantém, os seguintes se mantém,;
De acordo com a caracteristica 6,
Lj-1, k-1 # 0 (onde k é um numero par)
Lj+1, k-1 # 0 (onde k € um nimero impar)
Desse modo, o seguinte se mantém:
Lj-1,k-2 + Lj, k-2 + Lj-1, k-1 2 B2" (onde k é um numero par)
Lj, k-2 + Lj+1, k-2 + Lj+1, k-1 2 BoL (onde k é um nimero impar)

Como d > 4 se mantém nesse caso, entdo, o seguinte se

[Equagédo 33]

i+2 d-1
L
>
2.2.L,, 2B,
p=i g=0

Quando o caso 1 e o caso 2 dados acima sdo resumidos, €
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provado que o seguinte se mantém:
[Equacdo 34]

i+2 d-1

221,28,

p=i qg=0
Em outras palavras, o seguinte se mantém:
ActL(6) = 2B,",

Foi provado que o numero caixas-S ativas lineares incluidas
em seis arredondamentos continuos na estrutura de Feistel estendida do tipo 2,
que é mostrado na figura 9 ou na figura 11, é igual ou maior do que 2B,".

[7. Configuragdo Aperfeigoada para Implementacdo com Base
em um Plano de Ajuste de Fun¢ées-F e Processo de Utiliza¢do de Fungdes-F]

Conforme descrito acima, na presente invengdo, pelo menos
duas ou mais matrizes diferentes sdo aplicadas seletivamente aos processos de
transformagdo linear realizados em  fungbdes-F em  respectivos
arredondamentos, isto €, o chamado mecanismo de comutagdo de matriz de
difusdo (DSM) é aplicado, na estrutura de Feistel estendida, tendo o nimero
de linhas de dados: d, que € estabelecido em um inteiro que satisfaga d > 2,
assim, realizando uma configuragdo em que a resisténcia a analise linear ou a
analise diferencial € acentuada.

Quando uma configuragdo em que os processos de operagéo
em que uma pluralidade de matrizes diferentes sdo aplicadas seletivamente a
sdo realizados dessa maneira deve ser realizado com hardware, se¢des de
processamento de funcdo-F tendo configuragdes de hardware para realizar
operacdes que corresponde a as respectivas matrizes S30 necessarios.
Particularmente, quando uma pluralidade de fun¢des-F devem ser realizadas
em paralelo em um arredondamento, uma pluralidade de circuito estara
pluralidade de fungdes-F para realizar processamento paralelo s&o
necessarios.

Em outras palavras a estrutura de Feistel estendida do tipo 2,
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que foi previamente descrita com referéncia a figura 9 o asseguram 11, tem
uma configuragdo em que processo de transformagdo de dados aos quais uma
pluralidade de fun¢des-F Sdo aplicadas no mesmo arredondamento o sdo
realizados em paralelo pode quando os processos de acordo com a
configuracdo do tipo 2 devem ser realizados com hardware, é necessario
implementar ou nimero de hardware de fun¢des-F que corresponde ao
numero de fung¢des-F que sdo realizadas em paralelo em um arredondamento.
Com relagdo as fung¢des-F que precisam ser realizadas em paralelo, conforme
mencionado acima, uma pluralidade de fun¢des-F tendo a mesma
configuracdo precisam ser proporcionadas mesmo quando elas t€m a mesma
configuragdo.

Conforme descrito acima, uma configuragdo de processo
criptografico da presente invencdo € uma configuragdo em que uma
pluralidade de pelo menos duas ou mais matrizes diferentes sdo aplicadas
seletivamente aos processos de transformagdo linear que sdo realizados em
fungdes-F em respectivos arredondamentos, pelo que é proporcionada como
uma configuragdo em que a resisténcia aos varios tipos de ataques ¢é
acentuada. Em outras palavras ¢ proporcionada como uma configuragdo
dotada de mecanismo de comutagdo de matriz de difusdo (DSM: Diffusion
Switching Mechanism — Mecanismo de Comuta¢édo de Difusio).

A fim de satisfazer o mecanismo de comutacdo de matriz de
difusdo (DSM), é necessario apenas que uma condi¢do seja satisfeita, por
exemplo, em que uma pluralidade de matrizes diferentes, satisfazendo uma
condi¢do em que o nimero minimo de deriva¢des [Bi"] para todas as linhas

de dados € igual ou maior do que trés, sdo estabelecidas, o nimero minimo de

- 3 - | - —
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matrizes de transformacio linear incluidas em k (onde k é um inteiro igual ou
maior do que dois) fung¢des-F, que sdo introduzidas em uma linha de dados
correspondente s(i) na estrutura de Feistel estendida. N&do ha restrigdo
particular das fungdes-F que sdo realizadas em paralelo em cada
arredondamento.

Um exemplo de uma configuragdo em que a eficiéncia da
implementag@o € aperfeicoada a0 mesmo tempo em que mantém a resisténcia
com base no mecanismo de comutagfo de matrizes de difusio (DSM) em uma
estrutura de Feistel estendida com base nessas caracteristicas sera descrito
abaixo.

(7-1. Meétodo para Dispor Eficientemente Fung¢des-F em
Estrutura de Feistel estendida do Tipo 2)

Primeiro, para comecar, uma configuracio para dispor
eficientemente fun¢des-F Na estrutura de Feistel estendida do tipo 2, que foi
descrita com referéncia a figura 9 ou a figura 11, serd descrita. Conforme
mencionado no cabegalho da de se¢do ( 5-2. Aplicagdo de DSM a Estrutura de
Feistel estendida do Tipo 2), que foi descrita previamente, a estrutura de
Feistel estendida do tipo 2 tem os seguintes parimetros:

Parametros:

(a) O numero de divisdes para um pedago de dados: d (onde d
€ um numero par igual ou maior do que quatro).

(b) o comprimento de um pedago de dados de entrada/saida:
dmn bits.

(¢) o comprimento de um pedago de dados divididos: mn bits.

(d) o numero de fungdes-F por arredondamento: d/2.

Em outras palavras, conforme mostrado na figura 9, fun¢des-F
sdo aplicadas as linhas de dados de mn- bits proporcionadas como linhas de
dados de nimeros impares da extremidade esquerda em cada arredondamento,

e os resultados do processo das fung¢des-F saem para as linhas de dados
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imediatamente adjacentes e sdo submetidos a OR-exclusivo. Note que os
operadores de OR-exclusivo sio omitidos na figura 9.

Uma configuracio sera descrita abaixo, em que a eficiéncia de
implementagdo para a estrutura de Feistel estendida do tipo 2, tendo essa
configuragdo € acentuada. Como exemplo, um caso em que o numero de
linhas de dados (o nimero de divisdes) € ajustado como d = 4 sera descrito
com referéncia a figura 12. Na figura 12, duas fungdes-F, que realizam
transformacédo linear usando duas matrizes diferentes de transformagéio linear
M1 e M2, sdo denotadas por F1 e F2, respectivamente.

Uma estrutura de Feistel mostrada na figura 12 € a estrutura de
Feistel estendida do tipo 2 em que as duas fungdes-F, isto é, as fungdes-F F1 e
F2, sdo usadas e em que d = 4 se mantém. Em outras palavras tém uma
configuragdo tendo o seguinte:

(a) O nimero de divisdes para um pedago de dados: quatro

(b) o comprimento de um pedago de dados de entrada/saida:
4mn bits.

(¢) o comprimento de pedacos de dados divididos: mn bits.

(d) o nimero de fun¢des-F por arredondamento: 4/2 = 2

Em um caso da configura¢do mostrada na figura 12, a fim de
satisfazer condi¢ées para o DSM pelo uso das duas fungdes-F, algumas
disposi¢des podem ser consideradas. Em outras palavras, a fim de satisfazer
condi¢des para o DSM, como descrito acima, € necessario apenas que uma
condi¢do seja satisfeita, por exemplo, em que uma pluralidade de matrizes
diferentes, satisfazendo uma condigdo em que o namero minimo de
derivagdes [B,"] para todas as linhas de dados ¢ igual ou maijor do que trés,
sdo estabelecidas, o nimero minimo de priva¢des [Bi"] para todas as linhas
de dados sendo selecionado dentre os numeros minimos de derivagdes
[B(s(i))] correspondendo as linhas de dados, cada um dos niimeros minimos

de derivagdes [B (s(i))], correspondendo as linhas de dados que estio sendo
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calculadas com base nas matrizes de transformacdo linear incluidas em k
(onde k € um inteiro igual ou maior do que dois) fun¢des-F continuas que sdo
introduzidas em uma linha de dados correspondente s(i) na estrutura de
Feistel estendida. N&o ha restri¢do particular das fun¢des-F que sdo realizadas
em paralelo em cada arredondamento.

Em conseqiiéncia, como maneiras em que as fungdes-F sio
estabelecidas, as duas maneiras a seguir podem ser usadas:

(a) ajuste de uma pluralidade de fun¢des-F que devem ser
estabelecidas em um arredondamento como as mesmas fun¢des-F;

(b) ajuste de uma pluralidade de fungGes-F que devem ser
estabelecidas em um arredondamento como fun¢des-F diferentes.

Aqui, conforme mostrado na figura 12, uma configuragdo €
proporcionada, em que duas fungdes-F que existem em um arredondamento
sdo selecionadas de modo que elas sdo um par de F1 e F2. Uma vantagem
dessa configuragdo aparece, acentuadamente e, quando a implementagdo de
hardware (H/W) ¢é realizada com base em processos para um
arredondamento.

Em outras palavras, a implementacdo de hardware (H?W) é
realizada para ajustar hardware tendo uma configura¢do em que apenas
processos para um arredondamento podem ser realizados, isto €, uma
configuragdo em que a funcdo-F F1 e a fungdo-F F2 podem ser realizadas em
paralelo, conforme mostrado na figura 13. A figura 13 é um diagrama em
blocos mostrando um aparelho de processamento criptografico 250 tendo uma
configuracdo de hardware em que o processo criptografico de acordo com a
estrutura de Feistel estendida mostrada na figura 12 € realizado.

O aparelho de processamento criptografico 250 inclui um
primeiro circuito de processamento dedicado de fun¢do-F (F1) 251, que
realiza a fun¢do-F F1, um segundo circuito de processamento de indicado de

func¢do-F (F2) 252, que realiza a fun¢éo-F F2, um circuito de controle 253 e
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um circuito auxiliar 254. O primeiro circuito de processamento dedicado de
fungdo-F (F1) 251 e o segundo circuito de processamento dedicado de
fun¢do-F (F2) 252 sdo configurados de modo que eles possam operar em
paralelo e a transformagdo de dados com base nas duas fun¢des-F diferentes é
realizada através da aplicagdo desses dois circuitos em cada arredondamento.

O circuito de controle 253 realiza controle de dados de
entrada/saida para os respectivos circuitos de processamento dedicados de
fungdo-F 251 e 252 e o circuito auxiliar 254. O circuito auxiliar 254 realiza
outros processos de operag¢do que ndo as fungdes-F ou semelhantes.

Com a aplicagdo dessa configuragdo, o primeiro circuito de
processamento dedicado de fungdo-F (F1) e o segundo circuito de
processamento dedicado de fungéo-F (F2) 252 sdo aplicados apenas nas vezes
que correspondem ao numero de arredondamentos requeridos, de modo que
as operagdes de arredondamento podem ser realizadas. Os dois circuitos
dedicados de fun¢des-F s@o operados em paralelo em todos os
arredondamentos e implementagdo em que nenhum circuito sem utilidade ¢é
proporcionado pode ser realizada.

Quando o numero de fungées-F que sdo realizadas em paralelo
em cada arredondamento é dois, conforme mostrado nas figura 12, todas as
operagdes de arredondamento podem ser realizadas usando implementagédo de
hardware mostrada na figura 13 com um ajuste em que as fun¢des-F sdo
estabelecidas como fungdes-F diferentes. Além disso, quando uma
configuragdo em que fungdes-F que sdo realizadas em um arredondamento
sdo estabelecidas como as mesmas fun¢des-F, por exemplo, uma configuragio
em que F1 e F2 sdo realizadas em paralelo no primeiro arredondamento e F2 e
F2 s3o realizadas no segundo arredondamento, € proporcionada, dois pedagos
de cada um de um circuito de realizagdo de F1 e um circuito de realizagdo de
F2 precisam ser proporcionados como hardware, de modo que uma

configuracdo tendo circuitos cuja escala é maior do que aquela dos circuitos
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incluidos na configuragdo mostrada na figura 13 € requerida.

Conforme mostrado na figura 12, com um ajuste em que todas
as combinagdes das fung¢Bes-F que s3o realizadas em respectivas
arredondamentos sdo ajustadas como os pares de F1 e F2, o hardware
mostrado na figura 13 é aplicado e F1 e F2 podem ser sempre realizados
simultaneamente em cada um dos arredondamentos. Um aparelho compacto
em que a escala de circuitos é reduzida sem proporcionar qualquer circuito
inutil é realizado.

Embora a configuragdo mostrada na figura 12 corresponda a
um caso em que o numero de linhas de dados ¢ estabelecido como d = 4, a
implementagdo eficiente pode ser realizada usando um ajuste similar também
em um caso em que o numero de linhas de dados € ajustado para outro
numero. Por exemplo, embora quatro fungdes-F sejam ajustadas em um
arredondamento em um caso em que o numero de linhas de dados ¢é
estabelecido como d = 8, uma configuragdo é proporcionada em que dois
pedagos de cada uma das duas fun¢des-F diferentes F1 e F2 sio estabelecidas
como essas quatro fun¢des-F.

Em uma configuragdo de implementagdo neste caso, dois
pedacos de cada uma das fungGes-F F1 e F2 sdo proporcionados, pelo que
uma configuracdo em que essas quatro fungdes-F (F1, F1, F2, F2) podem ser
realizadas em paralelo € proporcionada. Com essa configuragdo, todas as
quatro fungdes-F sdo realizadas em paralelo em todos os arredondamentos € a
implementacdo sem fornecimento de qualquer circuito initil pode ser
realizada.

Adicionalmente, quando o numero de linhas de dados ¢é
estabelecido como d = 16, quatro pedagos de cada uma de F1 e F2 sdo
estabelecidas como oito fungdes-F que existem em um arredondamento. Para
generalizacdo adicional, quando o numero de linhas de dados € estabelecido

como d = 4x , uma configuragdo em que x pedagos das fun¢des-F F1 e F2 sdo
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utilizados em cada arredondamento. Em um caso em que a implementagéo de
hardware € realizada, se uma configuragdo em que x pedacos de cada uma
das fun¢Ses-F F1 e F2 sdo estabelecidos € proporcionada, os nuimeros de
pedagos de F1 e F2 que sfo requeridos em cada arredondamento sdo 0s
mesmos. Desse modo, F1 e F2 podem ser realizadas sem excesso ou
deficiéncia e a eficiéncia de implementagdo pode ser aperfeicoada.

Embora o exemplo de processo descrito acima seja um
exemplo em que duas fun¢des-F diferentes as quais duas matrizes diferentes
de transformagdo linear sfo aplicadas sdo estabelecidas a fim de satisfazer o
mecanismo de comutagdo de matriz de difusdo (DSM), uma coisa similar
pode ser aplicada também em casos em que trés ou mais fung¢des-F sdo
estabelecidas pelo uso de trés ou mais matrizes de transformacio linear.

Um exemplo de uma disposicio para implementar
eficientemente trés tipos de fun¢des-F € mostrado na figura 14. A figura 14 é
um exemplo da estrutura de Feistel estendida do tipo 2, tendo o numero de
linhas de dados que € estabelecido como d = 6. Uma configura¢do mostrada
na figura 14 ¢ estabelecida para uma configuragio em que um pedaco de cada
uma das trés fungdes-F F1, F2, F3, que existem em um arredondamento, é
utilizado com seguranga.

Com essa configuragdo, quando a implementagédo de hardware
(H/W) é realizada, uma configuracdo em que fun¢des-F podem ser realizadas
em paralelo em cada arredondamento pode ser proporcionada usando
implementacdo simples de um pedago de cada uma de F1, F2 ¢ F3 e uma
configuragdo de circuito que nio inclui circuitos sem utilidade em termos de
H/W ¢é realizada.

Além disso, quando numero de linhas de dados € estabelecido
como d = 12, dois pedagos de cada uma de F1, F2 e F3 sdo estabelecidos
como seis fungdes-F que existem em um arredondamento. Adicionalmente,

quando o nimero de linhas de dados € estabelecido como d = 18, trés pedagos
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de cada uma de F1, F2 e F3 sdo estabelecidos como nove fun¢des-F que
devem ser estabelecidas em um arredondamento. Em um caso em que 0s
casos mencionados acima sdo generalizados, quando o nimero de linhas de
dados ¢ estabelecido como d = 6, x pedagos de cada uma de F1, F2 e F3 sdo
proporcionados como fungdes-F que devem ser estabelecidas em cada
arredondamento. Em outras palavras, uma configura¢io € proporcionada em
que fungdes-F diferentes sdo igualmente utilizadas.

Com uma configuragdo em que as fun¢des-F sdo estabelecidas
dessa maneira, os nimeros de pedagos de F1, F2 e F3 que sdo requeridos em
cada arredondamento podem ser ajustados para o mesmo numero. Quando a
implementacéo de hardware é realizada, circuitos podem ser estabelecidos de
modo a serem utilizados sem excesso ou deficiéncia, de modo que a eficiéncia
de implementag@o pode ser aperfeicoada. Em um caso em que software €
usado, porque utilizando maneiras em que tabelas para obtengdo de valores de
entrada/e saida sdo utilizadas em respectivos arredondamento, uma tabela
pode ser estabelecida de acordo com uma maneira de utilizacdo sem
configurar tabelas para varios casos supostos e ser armazenada em uma
memoria.

Quando os respectivos exemplos de processos descritos acima
sdo ainda generalizados, o seguinte pode ser dito :

(1) em um caso em que a estrutura de Feistel estendida do tipo
2 em que tipos de fung¢des-F sdo utilizados é configurada, quando o namero
de linhas de dados (o numero de divisdes) é estabelecido como d = 2ax, onde
a ¢ um inteiro igual ou maior do que dois e x € um inteiro igual ou maior do
que um, uma configuragdo em que x pedagos de cada um dos tipos de
fungdes-F sdo igualmente estabelecidos como ax fungdes-F que devem ser
estabelecidas em um arredondamento € usada, de modo que a eficiéncia de
implementacgdo pode ser aperfeigoada.

Note que, com relagdo ao ajuste descrito acima de fungdes-F,
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as fungdes-F que sdo introduzidas em respectivas linhas de dados sdo
estabelecidas de modo que as condi¢des descritas acima para DSM sejam
satisfeitas. Com esse ajuste, a resisténcia pode ser mantida.

7-2. Associagdo de Componentes em Estrutura de Feistel €
Estrutura de Feistel estendida

Como descrito acima, o mecanismo de DSM ¢ utilizado para
qualquer uma das estruturas de Feistel, a estrutura de Feistel estendida do tipo
1, e a estrutura de Feistel estendida do tipo 2, que foram previamente
descritas, assim, proporcionando uma vantagem pelo fato de que a resisténcia
aos ataques ¢é acentuada.

Em outras palavras, quando as estruturas de Feistel séo
amplamente classificadas nos seguintes:

(a) uma estrutura de Feistel tendo o nimero de linhas de dados
(o nimero de divisdes) que ¢ estabelecido como d = 2;

(b) uma estrutura de Feistel estendida tendo o nimero de
linhas de dados (o numero de divisdes) que ¢ estabelecido para qualquer
namero que satisfaga d 2 2.

Ainda, a estrutura de Feistel estendida pode ser classificada
nos seguintes:

(bl) um tipo 1 em que uma fungdo-F é permitida ser realizada
em cada arredondamento;

(b2) um tipo 2 em que uma pluralidade de fungdes-F sdo
permitidas serem realizadas em paralelo em cada arredondamento.

As estruturas de Feistel podem ser classificadas nesses trés
tipos (a), (bl) e (b2).

A acentuac¢do de resisténcia é realizada com aplicacdo do
mecanismo de DSM em qualquer um dos trés tipos de estruturas de Feistel.

Para aplicagio do mecanismo de DSM, ¢é necessario

implementar fun¢des-F diferentes que realizam pelo menos duas ou mais
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matrizes diferentes de transformagdo linear. Com uma configuragdo de
implementacgédo tendo essa pluralidade de fungdes-F diferentes, um aparelho
que pode realizar seletivamente a pluralidade mencionada acima de estruturas
de Feistel diferentes (a), (bl) e (b2) pode ser realizado. Esse aparelho que
realiza um processo de sele¢do sera descrito abaixo.

Uma pluralidade de fungdes-F diferentes que realizam
matrizes de transformagdo linear satisfazendo mecanismos de comutagdo de
matriz de difusdo (DSM) s3o determinadas e € suposto que o tamanho de
dados dos dados de entrada /saida das respectivas fun¢des-F é mn bits. Com a
aplicacdo dessas fung¢ées-F, por exemplo, cifra de blocos de 2mn bits é
realizada em uma estrutura de Feistel, conforme mostrado na figura 15, tendo
o numero de linhas de dados que € estabelecido como d = 2.

O tamanho dos dados de entrada/e saida das respectivas
fungdes-F F1 e F2, na estrutura de Feistel tendo niimero de linhas de dados
que ¢ estabelecido como d = 2, que é mostrado na figura 15, é mn bits. A
estrutura de Feistel tendo o nimero de linhas de dados que € estabelecido
como d = 2 realiza um processo de transformacio de texto normal de 2mn bits
em texto cifrado de 2mn bits ou um processo de descriptografia que é o
inverso do processo, assim, realizando cifra de bloco de 2mn bits.

Adicionalmente, pela utilizagdo das fung¢des-F F1 e F2 cujo
tamanho de dados de entrada/saida ¢ mn bits, que sdo mostrados na figura 15,
uma estrutura de Feistel estendida que satisfaz o mecanismo de comutag¢io de
matriz de difusdo (DSM) e que tenha o nimero de linhas de dados que é
estabelecido como d = 4 pode ser configurada. Uma configura¢ido da estrutura
de Feistel estendida é mostrada na figura 16.

O tamanho dos dados de entrada/saida de respectivas fungdes-
F F1 e F2 na estrutura de Feistel tendo o nimero de linhas de dados que €
estabelecido como d = 4, que é mostrado na figura 16, € mn bits e as fungdes-

F F1 e F2 mostradas na figura 15 sdo aplicadas como sdo. A estrutura de
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Feistel tendo o nimero de linhas de dados que € estabelecido como d = 4
realiza um processo de transformagio de texto normal de 4mn bits em texto
cifrado de 4mn bits ou um processo de descriptografia que é o inverso do
processo, assim, realizando cifra de blocos de 4mn bits.

Além disso, para generaliza¢do, quando o nimero de linhas de
dados € estabelecido como d = x, onde x é um inteiro igual ou maior do que
dois, uma configuragdo de cifra de blocos em que um processo de criptografia
ou descriptografia de xmn bits é realizado pode ser estruturada usando a
mesma configuracdo para realizacdo de fung¢des-F.

Por exemplo, um aparelho capaz de realizar, seletivamente, um
processo de cifra de blocos de 128 bits de entrada/saida e um processo de
cifra de blocos de 256 bits em que o mecanismo de DSM é realizado pelo uso
apenas de fungbes-F diferentes F1 e F2, cujos bits de entrada/saida sdo 64
bits.

Em outras palavras, as duas fun¢des-F diferentes F1 e F2,
cujos bits de entrada/saida sdo 64 bits sdo implementadas como fungdes-F e
uma maneira para utiliza¢do das fun¢des-F F1 e F2 é controlada. Por
exemplo, quando um processo criptografico baseado em estrutura de Feistel
tendo o numero de linhas de dados que ¢ estabelecido como d = 2 (figura 15)
deve ser realizado, uma configuragdo é proporcionada em que uma das
respectivas fungdes-F F1 e F2 € realizada em cada arredondamento. Em
contraste, quando um processo criptografico baseado na estrutura de Feistel
tendo o niumero de linhas de dados que é estabelecido como d-4 (figura 16)
deve ser realizada, uma configuragdo é proporcionada, em que as respectivas
fungdes-F F1 e F2 sdo realizadas em paralelo em cada arredondamento. Dessa
maneira, através da instalagdo dos dois tipos de fungdes-F, um aparelho capaz
de realizar, seletivamente, cifra de blocos de 128 bits e cifra de blocos de 256
bits de entrada/saida ¢ realizado. Em outras palavras, embora as mesmas

fungdes-F sejam usadas, o método de conexdo é mudado, pelo que a cifra de
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blocos, tendo os nimeros de bits diferentes pode ser realizada, de modo que
pode ser esperado que a eficiéncia de implementagdo serd aperfeigoada pela
associag#o de circuitos e/ou cddigos ou semelhant4es em ambos, S/W e H/W.

Um exemplo de configuragio de um aparelho de
processamento criptografico 270, que € mostrado na figura 17. Um aparelho
de processamento criptografico 270, que é mostrado na figura 17 inclui um
primeiro circuito de processamento dedicado de func¢do-F (F1) 271 que realiza
a fungdo-F F1, um segundo circuito de processamento dedicado de fun¢do-F
(F2) 272, que realiza a fungdo-F F2, um circuito de controle 273 e um circuito
auxiliar 274.

O primeiro circuito de processamento dedicado de fungdo-F
(F1) e o segundo circuito de processamento dedicado de funcio-F (F2) 272
sdo configurados de modo que possam operar em paralelo. O circuito de
controle 273 realiza o controle dos dados de entrada/saida para as respectivas
unidades de processamento e realiza um processo de sele¢cdo de uma estrutura
de Feistel. O circuito auxiliar 274 realiza outros processos de operagdo que
ndo as fun¢des-F ou semelhantes.

O circuito de controle 273 realiza o processo de selegdo de
uma estrutura de Feistel, isto ¢, seleciona qualquer uma das seguintes
estruturas a fim de realizar um processo criptografico com base na estrutura:

(a) uma estrutura de Feistel tendo o namero de linhas de dados
(o numero de divisdes) que é estabelecido como d = 2.

(bl) uma estrutura de Feistel estendida de um tipo 1, que tem o
numero de linhas de dados (o niimero de divisdes) que é estabelecido como
qualquer numero que satisfaga d 2 2 e em que uma fungido-F é permitida ser
realizada em cada arredondamento.

(b2) uma estrutura de Feistel estendida de um tipo 2 que tem o
numero de linhas de dados (o nimero de divisdes) que € estabelecido como

qualquer numero que satisfaca d 2 2 e em que uma pluralidade de fun¢des-F €
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permitida ser realizada em cada arredondamento.

Note que, a informagéo de ajuste € introduzida, por exemplo,
do lado de fora. Alternativamente, uma configuragio pode ser proporcionada,
em que um modo de processamento deve ser realizado é selecionada de
acordo com o comprimento de bits de dados que deve ser submetido a um
processo de criptografia ou de descriptografia. O circuito de controle 273
realiza controle de mudanga de uma seqiiéncia de aplica¢do dos respectivos
circuito dedicados de fung¢do-F de acordo com a selecio e controle de
realizagdo de fungSes de arredondamento de acordo com as respectivas
estruturas de Feistel.

Com a aplicagdo dessa configuragdo, o primeiro circuito de
processamento dedicado de fungdo-F (F1) 251 e o segundo circuito de
processamento dedicado de fungdo-F (F2) 252 sdo aplicados de modo que
processos criptograficos aos quais varias estruturas de Feistel sdo aplicadas
podem ser realizadas. Processos criptograficos que suportam varios bits, em
que bits a serem processados em um processo DE criptografia ou a um
processo de descriptografia sdo diferentes, podem ser realizados.

Adicionalmente, embora um exemplo em que duas fun¢des-F
sdo usadas seja mostrado na figura 17, a configuragio nio estad limitada
aquela proporcionada no exemplo em que duas fun¢des-F sdo usadas, e um
resultado similar pode ser esperado também com uma configuracdo em que
qualquer nimero de fun¢des-F € usado. Por exemplo, a estrutura de Feistel
estendida que foi previamente descrita com referéncia a figura 14 €
configurada como uma estrutura de Feistel estendida que satisfaz o
mecanismo de comutagdo de matriz de difusdo (DSM) e que tem o nimero de
linhas de dados d = 6 com aplicagdo das trés fun¢des-F diferentes F1, F2 e F3.
Uma configuragdo de processo criptografico tendo uma estrutura de Feistel
tendo o nimero de linhas de dados que é estabelecido como d = 2, que €

mostrado na figura 18, pode ser construida com a aplica¢do dos mesmos trés
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tipos de fungdes-F, isto €, as fungdes-F F1, F2 e F3. Também na configuragéo
em que o namero de linhas de dados € estabelecido como d = 2, as respectivas
matrizes F1, F2 e F3 sdo dispostas com um ajuste em que satisfazem o
mecanismo de DSM.

Um exemplo de uma configuragio de um aparelho de
processamento criptografico que realiza os trés tipos de fungdes-F, isto &, F1,
F2 e F3, é mostrado na figura 19. Um aparelho de processamento
criptografico 280, que é mostrado na figura 19 inclui um primeiro circuito de
processamento dedicado de func¢do-F (F1) 281 que realiza a fun¢do-F F1, um
segundo circuito de processamento dedicado de fungédo-F (F2) 282 que realiza
a funcdo-F F2, um terceiro circuito de processamento dedicado de fungao-F
(F3) 283 que realiza a fungdo-F F3, um circuito de controle 274 e um circuito
auxiliar 275. O primeiro circuito de processamento dedicado de fungdo-F (F1)
281, o segundo circuito de processamento dedicado de fungéo-F (F2) 282 e o
terceiro circuito de processamento dedicado de fungdo-F (F3) 283 sdo
configurados de modo que podem operar em paralelo. O circuito de controle
284 realiza controle de dados de entrada/saida para as respectivas unidades de
processamento e realiza um processo de sele¢cdo de uma estrutura de Feistel.
O circuito auxiliar 285 realiza outros processos de operagdo que ndo as
fungdes-F ou semelhantes.

O circuito de controle 284 realiza o processo de selegdo de
uma estrutura de Feistel, isto é, seleciona qualquer uma das estruturas
seguintes para realizar um processo criptografico com base na estrutura:

(a) uma estrutura de Feistel tendo o namero de linhas de dados
(o namero de divisdes) que é estabelecido como d = 2.

(b1) uma estrutura de Feistel estendida de um tipo 1, que tem o
namero de linhas de dados (o nimero de divisdes) que € estabelecido como
qualquer nimero que satisfaga d 2 2 e em que uma fungdo-F € permitida ser

realizada em cada arredondamento.
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(b2) uma estrutura de Feistel estendida de um tipo 2 que tem o
numero de linhas de dados (o nimero de divisdes) que € estabelecido como
qualquer numero que satisfaca d 2 2 e em que uma pluralidade de fungdes-F é
permitida ser realizada em cada arredondamento.

Note que, a informagdo de ajuste é introduzida, por exemplo,
do lado de fora. O circuito de controle 284 realiza controle de mudanca de
uma seqiiéncia de aplicagdo dos respectivos circuitos dedicados de fungdo-F
de acordo com o ajuste e controle de realizacio de fungdes de
arredondamento de acordo com as respectivas estruturas de Feistel.

Com a aplicagdo dessa configuragdo, o primeiro circuito de
processamento dedicado de fungdo-F (F1) 281 ao terceiro circuito de
processamento dedicado de fungdo-F (F3) 283 sio aplicados de modo que
processos criptograficos aos quais varias estruturas de Feistel sdo aplicadas
podem ser realizadas. Processos criptograficos que suportam vérios bits, em
que bits a serem processados em um processo de criptografia ou a um
processo de descriptografia sdo diferentes, podem ser realizados. Note que
uma configuragdo tendo quatro ou mais se¢bes de realizagdo de fungdo-F
pode ser proporcionada.

Conforme descrito acima, uma pluralidade de fungdes-F
diferentes que realizam matrizes de transformagdo linear que satisfazem o
mecanismo de comutagdo de matriz de difusdo (DSM) sdo determinadas e as
respectivas fungdes-F sdo implementadas. Uma seqiiéncia de processos aos
quais as fungdes-F sdo aplicadas € mudada, assim, realizando uma
configuracdo em que um processo criptografico com base em qualquer uma
das estruturas seguintes € realizado, seletivamente:

(a) uma estrutura de Feistel tendo o nimero de linhas de dados
(o niimero de divisdes) que € estabelecido como d = 2.

(b1) uma estrutura de Feistel estendida de um tipo 1, que tem o

numero de linhas de dados (o nimero de divisGes) que € estabelecido como
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qualquer nimero que satisfaga d 2 2 e em que uma fungdo-F é permitida ser
realizada em cada arredondamento.

(b2) uma estrutura de Feistel estendida de um tipo 2 que tem o
namero de linhas de dados (o nimero de divisdes) que € estabelecido como
qualquer nimero que satisfaga d 2 2 e em que uma pluralidade de fungdes-F é
permitida ser realizada em cada arredondamento.

Um aparelho capaz de mudar o numero de bits a serem
processados em um processo de criptografia ou um processo de
descriptografia.

Por exemplo, processos criptograficos com uma alta
resisténcia podem se realizados usando uma configura¢do de processo em que
a (a ¢ um inteiro igual ou maior do que dois) tipos de fung¢des-F sdo
configurados em que processos criptograficos com base nos trés tipos de
estruturas de Feistel mencionados acima sdo realizados e em que o
mecanismo de comutagdo de matriz de difusdo (DSM) é satisfeito.

[8. Sumdrio de Processos Criptograficos e Processos de
Construgdo de Algoritmos Criptograficos da Presente Invencio]

Finalmente, os processos criptograficos e os processos de
constru¢do de algoritmos criptograficos da presente inven¢do, que foram
descritos acima, serdo descritos juntos.

Conforme descrito com referéncia as figuras 1 e 2, o aparelho
de processamento criptografico da presente inven¢do tem a se¢do de
processamento criptografico que realiza um processo de cifra de blocos de
chave comum do tipo Feistel de repeticdo de uma fungdo-F do tipo SP, que
realiza um processo de transformag¢io de dados incluindo um processo de
transforma¢do ndo linear e um processo de transformagdo linear, em uma
pluralidade de arredondamentos.

Além disso, a conforme descrito com referéncia a figura 5 e

seguintes, a se¢do de processamento criptografico é configurada para realizar
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um processo criptografico ao qual uma estrutura de Feistel estendida, tendo
um numero de linhas de dados: d, que € ajustada a um inteiro que satisfaca d
2 2 € aplicada e configurada para aplicar seletivamente a uma pluralidade de
pelo menos duas ou mais matrizes diferentes aos processos de transformag&o
linear que sdo realizados nas fun¢&es-F em respectivos arredondamentos.

A pluralidade de pelo menos duas ou mais matrizes diferentes
€ estabelecida de modo a realizar 0 mecanismo de comuta¢io de matriz de
difusdo (DSM - Diffusion Switching Mechanism — Mecanismo de Comutagio
de Difusdo), e o processo criptografico em que a resisténcia aos ataques
diferenciais ou aos ataques lineares é acentuada € realizado pelo uso do DSM.
A fim de realizar a acentuagdo da resisténcia pelo uso do DSM, selegdo e
disposi¢do das matrizes sfo realizadas de acordo com condi¢des especificas.

Em outras palavras, uma pluralidade de matrizes diferentes
que satisfazem uma condi¢do em que um nimero minimo de derivagdes para
todas as linhas de dados € igual ou maior do que um valor predeterminado sdo
ajustadas como a pluralidade de matrizes que sdo aplicadas aos processos de
transformacdo linear que sdo realizados nas fung¢des-F, o nimero minimo de
derivagdes para todas as linhas de dados sendo selecionado dentre nimeros
minimos de derivagdes que correspondem as linhas de dados, cada um dos
numeros minimos de derivagdes correspondendo as linhas de dados sendo
baseadas em matrizes de transformagéo linear incluidas em fun¢des-F que sdo
introduzidas em uma linha de dados correspondente na estrutura de Feistel
estendida. A pluralidade de matrizes diferentes sdo dispostas repetidamente
nas fungdes-F que sdo introduzidas nas respectivas linhas de dados na
estrutura de Feistel estendida.

Mais especificamente, a pluralidade de matrizes diferentes que
sdo utilizadas na se¢do de processamento criptografico sdo uma pluralidade de
matrizes diferentes que satisfazem uma condi¢do em que um nimero minimo

. ~ D ;. . A ” s .
de derivagdes [By ] € igual ou maior do que trés, o nimero minimo de
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derivacdes [B"] para todas as linhas de dados sendo selecionados dentre
numeros minimos de derivagdes [B (s(i))] correspondentes as linhas de
dados, cada um dos numeros minimos de derivages [B°(s(i)]
correspondendo a linhas de dados que estdo sendo calculadas com base nas
matrizes de transformag#o linear incluidas em k (onde k é um inteiro igual ou
maior do que dois) as fun¢Bes-F continuas que sdo introduzidas em uma linha
de dados correspondente s(i) na estrutura de Feistel estendida.

Alternativamente, a pluralidade de matrizes diferentes que sdo
utilizadas na se¢do de processamento criptografico sio uma pluralidade de
matrizes diferentes que satisfazem uma condi¢do em que um ntimero minimo
de derivagdes [B,"] para todas as linhas de dados é igual ou maior do que trés,
o numero minimo de derivagdes [B,"] para todas as linhas de dados sendo
selecionado entre niimeros minimos de derivagdes [B,"(s(i))] correspondentes
a de linhas de dados, cada um dos nimeros minimos de derivacées [B,"(s(i))]
correspondendo as linhas de dados que estdo sendo calculadas com base nas
matrizes de transformacgédo linear incluidas em duas func¢des-F continuas que
sdo introduzidas em uma linha de dados correspondendo a s(i) na estrutura de
Feistel estendida.

Quando a pluralidade de matrizes diferentes sdo denotadas por
n (onde n € um inteiro igual ou maior do que dois) matrizes diferentes, isto €,
My, M, ..M, a se¢do de processamento criptografico do aparelho de
processamento criptografico da presente invengio é configurada de modo que
as matrizes diferentes My, M, ...M,;, sdo dispostas repetidamente em uma
ordem nas fun¢des-F que sdo introduzidas nas respectivas linhas de dados na
estrutura de Feistel estendida. Como exemplo de uma estrutura de Feistel
estendida especifica, por exemplo, a estrutura de Feistel estendida do tipo 1
que realiza apenas uma fun¢do-F em um arredondamento, que foi descrita
com referéncia as figuras 8 e 10, e a estrutura de Feistel estendida que realiza

uma pluralidade de fungbes-F em paralelo em um arredondamento s&o
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proporcionadas.

Note que a presente inveng¢do inclui o aparelho de
processamento criptografico e um método que realiza o processamento
criptografico ao qual a estrutura de Feistel estendida descrita acima é aplicada
e um programa de computador que realiza o processo criptografico e ainda
inclui um aparelho de processamento de informag¢io e método que constroi
um algoritmo de processamento criptografico para realizar o processo
criptografico ao qual a estrutura de Feistel estendida descrita acima ¢ aplicada
e um programa de computador.

Um aparelho de processamento de informacgio, tal como um
PC geral, pode ser aplicado como o aparelho de processamento de informagéo
que constréi um algoritmo de processamento criptografico e o aparelho de
processamento de informag¢édo tem uma unidade de controle que pode realizar
as seguintes etapas de processamento. Em outras palavras, as etapas sio:

Uma etapa de determinagdo de matriz, em uma configuragéo
de algoritmo de processamento criptografico ao qual uma estrutura de Feistel
estendida, tendo o numero de linhas de dados: d que é ajustado para um
inteiro que satisfaca d 2 2 ¢ aplicada, determinando uma pluralidade de pelo
menos duas ou mais matrizes diferentes que devem ser aplicadas aos
processos de transformacgdo linear, que sdo realizados em funcdes-F, em
respectivos arredondamentos; e uma etapa de ajuste de matriz de disposi¢do,
repetidamente, na pluralidade de matrizes diferentes, que sdo determinadas na
etapa de determinagdo de matriz, nas fun¢des-F que sio introduzidas nas suas
expectativas linhas de dados na estrutura de Feistel estendida.

A etapa de determinacdo de matriz é realizada como uma etapa
de realizagdo de um processo de determinag¢do, como a pluralidade de duas ou
mais matrizes diferentes, como matrizes a serem aplicadas, uma pluralidade
de matrizes diferentes satisfazendo uma condi¢do em que um nimero minimo

de derivagOes para todas as linhas de dados € igual ou maior do que um valor



10

15

20

25

98

predeterminado, o numero minimo de derivagdes para todas as linhas de
dados sendo selecionado dentre nimeros minimos de dados de verifica¢do de
derivagdes correspondendo as linhas de dados, cada um dos nimeros minimos
de derivagdes correspondendo as linhas de dados que estdo sendo baseadas
em matrizes de transformag¢do limiar incluidas em fungbes-F que sdo
introduzidas em uma linha de dados correspondente na estrutura de Feistel
estendida.

O mecanismo de comutagdo de matriz de difusdo (DSM:
Diffusion Switching Mechanism — Mecanismo de Comuta¢do de Difusio) é
realizado no processo criptografico ao qual a estrutura de Feistel estendida
que ¢ estabelecida usando esse algoritmo de processamento € aplicada, pelo
que o processo criptografico em que a resisténcia aos ataques diferenciais ou
ataques lineares é acentuada € realizado.

9. Exemplo de Configuragdo de Aparelho de Processamento
Criptografico

Finalmente, a figura 20 mostra um exemplo de uma
configuragdo de um modulo de CI 300, servindo como o aparelho de
processamento criptografico que realiza o processo criptografico de acordo
com a modalidade descrita acima. O processo descrito acima pode ser
realizado, por exemplo, em PCs, cartdes de CI, leitoras/impressoras ou varios
outros aparelhos de processamento de informag¢do. O moédulo de CI 300,
mostrado nas figura 20, pode ser configurado nesses varios dispositivos.

Uma CPU (Central Processing Unit - Unidade Central de
Processamento) 301, mostrada na figura 20, é um processador que realiza
controle de inicio ou final do processo criptografico, que realiza controle de
transmissdo e recepcdo de dados, que realiza controle de transferéncia de
dados entre respectivas unidades constituintes € que executa outros varios
tipos de programas. Uma memoria 302 inclui uma ROM (Read Only

Memory- Memoéria Somente para Leitura) que armazena um programa
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executado pela CPU 301 ou dados fixos, tais como pardmetros de operagio,
uma RAM (Random Access Memory - Memdria de Acesso Randémico),
usada como uma area de armazenamento ou areas de trabalho para um
programa executado em um processo realizado pela CPU 301 e parametros
que mudam, apropriadamente, no processamento do programa e assim por
diante. A memoéria 302 também pode ser usada como uma 4rea de
armazenamento para dados chave necessarios para o processo criptografico,
na tabela de transformacgdo (tabela de permutagdo) aplicada ao processo
criptografico, dados aplicados as matrizes de transformacdo ou semelhantes.
Note que € preferivel que a area de armazenamento de dados seja configurada
como uma memoria tendo uma estrutura resistente a violagdo.

Uma unidade de processamento criptografico 303 realiza, por
exemplo, um processo criptografico e um processo de descriptografia de
acordo com o algoritmo de processamento de cifras de blocos de chave
comum do tipo Feistel estendido, descrito acima. Note que, aqui, um exemplo
em que o meio de processamento criptografico é proporcionado como um
moédulo separado € mostrado. Contudo, uma configuragio pode ser
proporcionada em que, em lugar de proporcionar esse médulo de
processamento criptografico independente, por exemplo, um programa de
processamento criptografico ¢ armazenado na ROM em que a CPU 301 1€ e
executa o programa armazenado na ROM.

Um gerador de numero randémicos 304 realiza processo de
geracdo de nimeros randémicos necessarios para a geragdo de chaves que sao
necessarias para o processo criptografico ou semelhantes.

Uma unidade de transmissdo/recep¢do 305 é uma unidade de
processamento de comunicagdo de dados que realiza comunica¢do de dados
com o exterior. Por exemplo, a unidade de transmissdo/recep¢do 705 realiza
comunicagdo de dados com um moédulo de CI e, tal como uma

leitora/impressora, etc.
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de gravacdo removivel, tal como um disco flexivel, um CD-ROM (Compact
Disc Read Only Memory — Memoria Somente para Leitura de Disco
Compacto), um disco MO (Magneto 6ptico), um DVD (Digital Versatile Disc
- Disco Versatil Digital), um disco magnético ou uma memoria de
semicondutor. Esse meio de gravagdo removivel pode ser proporcionado
como um software em pacote.

Note que o programa pode ser instalado a partir de um meio de
gravag¢do removivel, conforme descrito acima, em um computador. Além
disso, o programa pode ser transferido em um modo sem fio de um site de
descarregamento para um computador ou ser transferido por fio para um
computador via uma rede, tal como uma LAN (Local Area Network - Rede de
Area Local) ou a Internet e o computador pode receber o programa transferido
dessa maneira e instala-lo em um meio de grava¢do embutido, tal como um
disco rigido.

Note que varios processos descritos no relatério podem ser
realizados em seqiiéncia na ordem descrita ou também podem ser realizados
em paralelo ou individualmente, de acordo com capacidade de processamento
de um aparelho que realiza os processos ou em uma base conforme
necessario. Além disso, um "Sistema" mencionado no relatorio é configurado
como um conjunto l6gico de uma pluralidade de aparelhos e ndo esta limitado
a um sistema em que os aparelhos tendo as respectivas configura¢des estdao
contidos no mesmo envoltorio.

Aplicabilidade industrial

Conforme descrito acima, de acordo com uma configuracdo
em uma modalidade da presente invengdo em um processo de cifra de blocos
de chave comum do tipo Feistel, em que fun¢des-F do tipo SPN, incluindo
secdes de transformac@o ndo linear e se¢ldes de transformacgido linear, sdo
realizadas repetidamente em uma pluralidade de arredondamentos, sensor de

funcdo de arredondamento as quais uma pluralidade de matrizes diferentes de
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transformacgdo linear sdo aplicadas como estabelecido em uma estrutura de
Feistel obtida através da expansdo de uma estrutura de Feistel tendo duas
linhas de dados, isto é, em uma estrutura de Feistel tendo qualquer namero de
linhas de dados que seja igual ou maior do que dois, tal como trés ou quatro,
assim, realizando um mecanismo de comutacio de matriz de difusdo (DSM),
de modo que um algoritmo de cifras de blocos de chave comum pode ser
construido e um processo criptografico pode ser realizado com uma alta
resisténcia a analise linear e a andlise diferencial.

De acordo com uma configuragdo em uma modalidade da
presente inveng¢do, uma configuragdo € proporcionada em que um processo
criptografico ao qual uma estrutura de Feistel estendida tendo o namero de
linhas de dados: d que é estabelecido em um inteiro que satisfaca d = 2 €
aplicada € realizado e a configuragdo € proporcionada como uma
configuragdo em que uma pluralidade de pelo menos duas ou mais matrizes
diferentes sdo aplicadas, seletivamente, aos processos de transformacéfo linear
realizados em fungdes-F em respectivos arredondamentos. Uma pluralidade
de matrizes diferentes satisfazendo uma condi¢do em que um nimero minimo
de derivagdes para todas as linhas de dados € igual ou maior do que um valor
predeterminado s@o estabelecidas como uma pluralidade de duas ou mais
matriz diferentes, o nimero minimo de deriva¢des para todas as linhas de
dados sendo selecionado dentre inumeros minimos de derivacdes
correspondendo as linhas de dados, cada um dos numeros minimos de
derivagdes correspondendo as linhas de dados sendo baseado em matrizes de
transformagdo linear incluidas em fung¢des-F que sdo introduzidas em uma
linha de dados correspondente na estrutura de Feistel estendida, assim,
realizando o mecanismo de comutagdo de matriz de difusdo (DSM) de modo
que o algoritmo de cifra de blocos de chave comum pode ser construida e um
processo criptografico pode ser realizado com alta resisténcia a andlise linear

e a analise diferencial.
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Além disso, de acordo com uma configuragdo em uma
modalidade da presente invenc¢do, uma configuragéo € proporcionada em que
a (a 2 2) tipos de fungles-F realizam processos de transformagfo linear
usando uma pluralidade de matrizes diferentes, em que uma estrutura de
Feistel estendida (x 2 1) que utiliza as fun¢des-F e que tem o numero de
linhas de dados: d que é estabelecido como d = 2ax e em que um processo
criptografico ao qual a estrutura de Feistel estendida € aplicada é realizado. A
configuragdo € proporcionada como uma configuragdo e em que, igualmente,
x pedacos de cada um dos tipos (os a tipos) de fung¢des-F sdo realizados em
um arredondamento, pelo que o aparelho de processamento criptografico
compacto, em que nenhum circuito inutil é proporcionado, é realizado.

Além disso, de acordo com uma configuragdo em uma
modalidade da presente invengdo, uma pluralidade de unidades de realizagdo
de fun¢do-F Sdo configuradas para realizar processos diferentes de
transformacdo linear, ou usando uma pluralidade de matrizes diferentes € uma
configuragdo € proporcionada em que uma seqiiéncia de utilizagdo da
pluralidade de unidades de realizagdo de funcdo-F sdo configuradas para
realizar processos diferentes de transformacio linear usando uma pluralidade
de matrizes diferentes e uma configuracdo é proporcionada em que uma
seqiiéncia de utilizagdo da pluralidade de unidades de realizagdo de fungdo-F
¢ mudada de acordo com um ajuste, pelo que um aparelho de processamento
criptografico é realizado, o qual pode realizar, seletivamente, qualquer um dos
processos criptograficos (a), (bl) e (b2), isto &,

a) um processo criptografico usando uma estrutura de Feistel
tendo o nimero de linhas de dados d que € ajustado como d = 2;

bl) um processo criptografico usando uma estrutura de Feistel
estendida tendo o nimero de linhas de dados d que ¢ ajustado para qualquer
numero que satisfaca d > 2 e em que apenas uma fungdo-F ¢ permitida ser

realizada em cada arredondamento; ou
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b2) um processo criptografico que usa uma estrutura de Feistel
estendida tendo o numero de linhas de dados d que é ajustado para qualquer
numero que satisfaga d > 2 e em que uma pluralidade de fun¢des-F sdo

permitidas serem realizadas em paralelo em cada arredondamento.
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REIVINDICACOES

1. Aparelho de processamento por criptografia, caracterizado
pelo fato de compreender uma se¢fio de processamento por criptografia que
realiza um processo de cifra de bloco de chave comum do tipo Feistel de
repeticio de uma fungdo -F do tipo -SP em uma pluralidade de ciclos, a
funcdo -F do tipo -SP realizando um processo de transformagéo de dados e
um processo de transformacéo linear,

em que a seg8o de processamento por criptografia

é configurada para realizar um processo criptografico para o
qual uma estrutura de Feistel estendida tendo um niimero de linhas de dados:
d que ¢ estabelecido para um inteiro que satisfaga d > 3 ¢ aplicada, €
configurado para aplicar seletivamente uma pluralidade de pelo menos duas
ou mais matrizes diferentes para processos de transformacdo linear que sio
realizados em fungdes-F em respectivos ciclos,

a pluralidade de duas ou mais matrizes diferentes sendo uma
pluralidade de matrizes diferentes que satisfazem uma condi¢do em que um
numero minimo de derivagdes para todas as linhas de dados € igual ou maior
do que um valor predeterminado, o nimero minimo de deriva¢des para todas
as linhas de dados sendo selecionado dentre numeros minimos de derivagdes
correspondendo &s linhas de dados, cada um dos nimeros minimos de
derivagdes correspondentes as linhas de dados sendo baseado em matrizes de
transformacio linear incluidas em fungGes-F que sdo introduzidas em uma
linha de dados correspondente na estrutura de Feistel estendida

e é configurado de modo que a pluralidade de matrizes
diferentes sdo dispostas, repetidamente, nas fun¢des-F que sfo introduzidas
nas respectivas linhas de dados na estrutura de Feistel estendida.

2. Aparelho de processamento por criptografia de acordo com
a reivindicacdo 1, caracterizado pelo fato de a pluralidade de matrizes

diferentes, que sdo utilizadas na seg@o de processamento por criptografia,
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linhas é igual ou maior do que trés, o nimero minimo de derivagdes [Bx']
para todas as linhas de dados sendo selecionado dentre nimeros minimos de
derivagdes [BK'(s(i))] correspondendo as linhas de dados, cada um dos
niimeros minimos de derivagdes [Bk“(s(i))] correspondendo as linhas de
dados sendo calculado com base em matrizes de transformacdo linear
incluidas em duas fung¢des-F continuas que sdo introduzidas em uma linha de
dados correspondente s(i) na estrutura de Feistel estendida.

5. Aparelho de processamento por criptografia de acordo com
a reivindicac8o 1, caracterizado pelo fato de,

quando a pluralidade de matrizes diferentes ¢ denotada por n
(onde n é um inteiro igual a uma ou mais de duas) matrizes diferentes, isto ¢,

MO, M1, --*Mn-1,

a se¢do de processamento por criptografia é

configurada de modo que as matrizes diferentes M0, Ml,
-*Mn-1, sdo dispostas, repetidamente, em uma ordem nas fun¢des-F que séo
introduzidas nas respectivas linhas de dados na estrutura de Feistel estendida.

6. Aparelho de processamento por criptografia de acordo com
qualquer uma das reivindicagdes de 1 a 5, caracterizado pelo fato de

a se¢do de processamento por criptografia ser

configurada para realizar um processo criptografico ao qual
uma estrutura de Feistel estendida que realiza apenas uma fungdo-F em um
ciclo é aplicada.

7. Aparelho de processamento por criptografia de acordo com
qualquer umab das reivindicagdes de 1 a 5, caracterizado pelo fato de

a segdo de processamento por criptografia ser

configurada para realizar um processo criptografico ao qual
uma estrutura de Feistel estendida que realiza um processo criptografico ao
qual uma estrutura de Feistel estendida, que realiza uma pluralidade de

fungBes-F em paralelo em um ciclo, € aplicada.
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8. Aparelho de processamento por criptografia de acordo com
qualquer uma das reivindicagdes de 1 a 5, caracterizado pelo fato de

a se¢do de processamento por criptografia ser

configurada para realizar, quando a é qualquer inteiro que
satisfaz a > 2 e x é qualquer inteiro que satisfaz x > 1, um processo
criptografico ao qual uma estrutura de Feistel estendida que utiliza um tipo de
fungdes-F e que tem o niimero de linhas de dados: d que ¢ estabelecido como
d = 2ax € aplicada, o tipo de a de fungdes-F realizando processos diferentes de
transformacdo linear usando a pluralidade de matrizes diferentes, e

configurada para realizar igualmente x pecas de cada um dos
tipos (o tipo a) de fung¢des-F em um ciclo.

9. Aparelho de processamento por criptografia de acordo com
a reivindicacdo 8, caracterizado pelo fato de

a se¢do de processamento por criptografia ser configurada por
incluir:

uma unidade de realizagdo de fungdo-F que realiza fungdes-F
de ax que sdo realizadas em paralelo em um ciclo; e

uma unidade de controle que realiza controle de entrada/saida
de dados para a unidade de realizagéo de fungéo-F.

10. Aparelho de processamento por criptografia de acordo com
qualquer uma das reivindicagdes de 1 a 5, caracterizado pelo fato de

a se¢do de processamento por criptografia incluir:

uma pluralidade de unidades de realizagfio de funcdo-F que
realizam diferentes processos de transformag8o linear, usando a pluralidade
de matrizes diferentes; e

uma unidade de controle que muda uma seqiiéncia de
utilizagio da pluralidade de unidades de realizagdio de fungfo-F de acordo
com uma configuragdo;

em que a unidade de controle
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é configurada para realizar, seletivamente, qualquer um dos
processos criptograficos (a), (bl) e (b2), isto &,

(a) um processo criptografico usando uma estrutura de Feistel
tendo o namero de linhas de dados d que & estabelecido como d = 2;

(b1) um processo criptografico que usa uma estrutura de
Feistel estendida, tendo o niimero de linhas de dados d que ¢ estabelecido para
qualquer nimero que satisfaga d > 2 ¢ em que € permitido que apenas uma
fungio-F seja realizada em cada ciclo; ou

(b2) um processo criptografico que usa uma estrutura de
Feistel estendida tendo o ntimero de linhas de dados d que ¢ estabelecido para
qualquer nimero que satisfaca d > 2 e em que ¢ permitido que uma
pluralidade de fungdes-F sejam realizadas em paralelo em cada ciclo.

11. Aparelho de processamento por criptografia de acordo com
a reivindicacdo 10, caracterizado pelo fato de

~ aunidade de controle ser

configurada para selecionar um modo de processamento a ser
realizado de acordo com um comprimento de bit de dados que deve ser
submetido a um processo de criptografia ou descriptografia.

12. Método de processamento por criptografia para realizar um
processo criptografico em um aparelho de processamento por criptografia,
caracterizado pelo fato de compreender

uma etapa de processamento por criptografia de realizagdo de
um processo de cifra de bloco de chave comum do tipo Feistel de repeticdo de
uma fungdo-F do tipo-SP em uma pluralidade de ciclos em uma se¢do de
processamento por criptografia, a fungio-F do tipo-SP realizando um
processo de transformagdo de dados incluindo um processo de transformagdo
ndo-linear e um processo de transformacéo linear;

em que a etapa de processamento por criptografia

é uma etapa de realizacdo de um processo criptografico ao
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qual uma estrutura de Feistel estendida, tendo um nimero de linhas de dados:
d que § estabelecido em um inteiro que satisfaga d > 2 ¢ aplicada e inclui uma
etapa de operago de realizagdo de operagdes em que uma pluralidade de pelo
menos duas ou mais matrizes diferentes sdo aplicadas seletivamente aos
processos de transformacio linear que sdo realizados em fungdes-F em
respectivos ciclos;

em que a pluralidade de matrizes diferentes, que sdo aplicadas
na etapa de operago, € uma pluralidade de matrizes diferentes que satisfazem
uma condi¢io em que um numero minimo de derivagdes para todas as linhas
de dados ¢é igual ou maior do que um valor predeterminado, o nimero minimo
de derivagdes para todas linhas de dados sendo selecionado dentre niimeros
minimos de derivagdes correspondendo as linhas de dados, cada um dos
numeros minimos de deriva¢des correspondendo as linhas de dados sendo
baseado em matrizes de transformagao linear incluidas nas fun¢des-F, que s@o
introduzidas em uma linha de dados correspondente na estrutura de Feistel
estendida, e

em que a etapa de operagéo

¢ uma etapa de realizagdo de operagdes de transformagdo
linear com base na pluralidade de matrizes diferentes nas fungdes-F que sdo
introduzidas em respectivas linhas de dados na estrutura de Feistel estendida.

13. Método de processamento por criptografia de acordo com
a reivindicagdo 12, caracterizado pelo fato de

a pluralidade de matrizes diferentes

ser uma pluralidade de matrizes diferentes que satisfazem uma
condigdo em que um numero minimo de derivagdes [BK] para todas as linhas
de dados € igual ou maior do que trés, o nimero minimo de derivagdes [BK"]
para todas as linhas de dados sendo selecionado dentre numeros minimos de
derivaces [Bi(s(i))] correspondendo as linhas de dados, cada um dos

nimeros minimos de derivacdes [B>(s(i))] correspondendo as linhas de
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dados sendo calculadas com base nas matrizes de transformacdo linear
incluidas em k (onde k € um inteiro igual ou maior do que dois) fungdes-F
continuas que s3o introduzidas em uma linha de dados correspondente s(i) na
estrutura de Feistel estendida.

14. Método de processamento por criptografia de acordo com
a reivindicagdo 12, caracterizado pelo fato de

a pluralidade de matrizes diferentes

serem uma pluralidade de matrizes diferentes que satisfazem
uma condigdo em que um numero minimo de derivagdes [B,”] para todas as
linhas é igual ou maior do que trés, o niimero minimo de derivagdes [B,"]
para todas as linhas de dados sendo selecionado dentre nimeros minimos de
derivacBes [B,°(s(i))] correspondendo &s linhas de dados, cada um dos
nimeros minimos de derivagdes [B,>(s(i))] correspondendo as linhas de
dados sendo calculado com base em matrizes de transformagfo linear
incluidas em duas fungdes-F continuas que sio introduzidas em uma linha de
dados correspondente s(i) na estrutura de Feistel estendida.

15. Método de processamento por criptografia de acordo com
a reivindicagdo 12, caracterizado pelo fato de

a pluralidade de matrizes diferentes

serem uma pluralidade de matrizes diferentes que satisfazem
uma condigdo em que um numero minimo de derivagdes B para todas as
linhas é igual ou maior do que trés, o nimero minimo de derivagdes [B,"]
para todas as linhas de dados sendo selecionado dentre nimeros minimos de
derivagdes [B,"(s(i))] correspondendo as linhas de dados, cada um dos
ntimeros minimos de derivagdes [BZL(s(i))] correspondendo as linhas de dados
sendo calculado com base em matrizes de transformagdo linear incluidas em
duas fungdes-F continuas que sdo introduzidas em uma linha de dados
correspondente s(i) na estrutura de Feistel estendida.

16. Método de processamento por criptografia de acordo com
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a reivindicacdo 12, caracterizado pelo fato de, quando a pluralidade de
matrizes diferentes é denotada por n (onde n é um inteiro igual a uma ou mais
de duas matrizes diferentes, isto ¢, M0, M1, --*Mn-1, a etapa de operagdo ¢
uma etapa de execucdo, repetidamente, das matrizes diferentes M0, Ml,
-*Mn-1 em uma ordem nas fungBes-F que sfo introduzidas nas respectivas
linhas de dados na estrutura de Feistel estendida.

17. Método de processamento por criptografia de acordo com
qualquer uma das reivindicagdes de 12 a 16, caracterizado pelo fato de

a etapa de processamento por criptografia ser

uma etapa de execugdo de um processo criptografico ao qual
uma estrutura de Feistel estendida, que executa apenas uma func¢do-F em um
ciclo ¢ aplicada.

18. Método de}processamento por criptografia de acordo com
qualquer uma das reivindicagdes de 12 a 16, caracterizado pelo fato de

a etapa de processamento por criptografia ser

uma etapa de execugfio de um processo criptografico ao qual
uma estrutura de Feistel estendida, que executa uma pluralidade de fungdes-F
em um ciclo € aplicada.

19. Método de processamento por criptografia de acordo com
qualquer uma das reivindicagdes de 12 a 16, caracterizado pelo fato de

a etapa de processamento por criptografia ser uma etapa de
execucdo quando a € qualquer inteiro que satisfaga a > 2 e x é qualquer inteiro
que satisfaga x > 1, um processo criptografico ao qual uma estrutura de Feistel
estendida que utiliza um tipo de func;ées-‘F e Que tem o numero de linhas de
dados: d que € estabelecido como d = 2ax ¢ aplicada, o tipo de a de funcdes-F
realizando processos diferentes de transformacéo linear, usando a pluralidade
de matrizes diferentes, e

uma etapa de realizagio igualmente de x pegas de cada um dos

tipos (o tipo a) de fungdes-F em um ciclo.
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Feistel estendida tendo o nimero de linhas distintas d que ¢ estabelecido para
qualquer nimero que satisfaca d > 2 e em que é permitido que uma
pluralidade de funcdes-F seja realizada em paralelo em cada ciclo.

22. Método de processamento por criptografia de acordo com
a reivindicagdo 21, caracterizado pelo fato de a unidade de controle selecionar
um modo de processamento a ser realizado de acordo com uma extensdo de
bit de dados que devem ser submetidos a um processo de criptografia ou
descriptografia.

23. Método de construgdo de algoritmo de processamento por
criptografia para construgdo de um algoritmo de processamento por
criptografia em um aparelho de processamento de informagdo, caracterizado
pelo fato de compreender:

uma etapa de determinacdo de matriz em que, em uma
configuragdo de algoritmo de processamento por criptografia ao qual um
estrutura de Feistel estendida, tendo um numero de linhas de dados: d que é
estabelecido em um inteiro que satisfaga d > 2 ¢ aplicada, uma unidade de
controle proporcionada no aparelho de processamento de informagdo
determina uma pluralidade de pelo menos duas ou mais matrizes diferentes
que devem ser aplicadas aos processos de transformagdo linear realizados em
fungdes-F em respectivos ciclos; e

uma etapa de configuracdio de matriz em que a unidade de
controle dispde, repetidamente, a pluralidade da matrizes diferentes, que sdo
determinadas na etapa de determinagfo de matriz, nas fungbes-F que sdo
introduzidas nas respectivas linhas de dados na estrutura de Feistel estendida,

em que a etapa de determinagéo de matriz

¢ uma etapa de realizagio de um processo de determinagéo,
como a pluralidade de duas ou mais matrizes diferentes, como matrizes a
serem aplicadas, uma pluralidade de matrizes diferentes, satisfazendo uma

condigdo em que um niimero minimo de derivagdes para todas as linhas de
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minimos de derivagdes correspondendo as linhas de dados, cada um dos
nimeros minimos de derivagdes correspondendo as linhas de dados sendo
baseado em matrizes de transformacdo linear incluidas em fungdes-F que sdo
introduzidas em uma linha de dados correspondente na estrutura de Feistel
estendida e em que a etapa de operagdo € uma etapa de realizagfo de
operagdes de transformagfio linear com base na pluralidade de matrizes
diferentes nas fungdes-F que sdo introduzidas nas respectivas linhas de dados
na estrutura de Feistel estendida.

25. Programa de computador que faz com que o aparelho de
processamento de informag8o construa um algoritmo de processamento por
criptografia, caracterizado pelo fato de compreender:

uma etapa de determinaciio de matriz em que, em uma
configuragdo de algoritmo de processamento por criptografia ao qual um
estrutura de Feistel estendida, tendo um niimero de linhas de dados: d que ¢
estabelecido em um inteiro que satisfaga d > 2 ¢ aplicada, uma unidade de
controle proporcionada no aparelho de processamento de informagdo
determina uma pluralidade de pelo menos duas ou mais matrizes diferentes
que devem ser aplicadas aos processos de transformagéo linear realizados em
funcdes-F em respectivos ciclos; e

uma etapa de configuragiio de matriz em que a unidade de
controle dispde, repetidamente, a pluralidade da matrizes diferentes, que séo
determinadas na etapa de determinaciio de matriz, nas fungdes-F que sdo
introduzidas nas respectivas linhas de dados na estrutura de Feistel estendida,

em que a étapa de determinacéo de matriz

¢ uma etapa de realizagdo de um processo de determinagdo,
como a pluralidade de duas ou mais matrizes diferentes, como matrizes a
serem aplicadas, uma pluralidade de matrizes diferentes, satisfazendo uma
condi¢do em que um numero minimo de derivagdes para todas as linhas de

dados é igual ou maior do que um valor predeterminado, o niimero minimo de
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RESUMO
“APARELHO E METODO DE  PROCESSAMENTO POR
CRIPTOGRAFIA, METODO DE CONSTRUCAO DE ALGORITMO DE
PROCESSAMENTO POR CRIPTOGRAFIA, E, PROGRAMA DE
COMPUTADOR”

Realizar uma configuragdo de processo de cifra de bloco de
chave comum do tipo Feistel estendido para realizagdo de um mecanismo de
comutacdo de matriz de difusdo (DSM). Em uma configuragdo de processo
criptografico em que uma estrutura de Feistel estendida, tendo um nimero de
linhas de dados: d que é estabelecida para um inteiro que satisfaga d > 2 €
aplicada, uma pluralidade de maultiplas matrizes diferentes sdo aplicadas,
seletivamente, a processos de transformacio linear realizados em se¢des de
fun¢do-F. Uma pluralidade de matrizes diferentes satisfazendo uma condigédo
em que um numero minimo de deriva¢des para todas as linhas de dados €
igual ou maior do que um valor predeterminado sdo selecionadas como as
matrizes, o nimero minimo de derivagées para todas as linhas de dados sendo
selecionado dentre nimeros minimos de derivagdes correspondendo as linhas
de dados, cada um dos numeros minimos de derivagdes correspondentes as
linhas de dados sendo baseado em matrizes de transformagio linear incluidas
em fung¢des-F que sdo introduzidas em uma linha de dados correspondente na
estrutura de Feistel estendida. De acordo com a presente invengdo, cifra de
bloco de chave comum com base na DSM com uma alta resisténcia a analise

linear e andlise diferencial é realizada.
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