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(57)【要約】
【課題】　テレワーク勤務時の勤務条件に応じた認証用
顔画像を必要に応じて選択させて、テレワーク用ＰＣの
認証用顔画像のデータ容量の増加や顔認証処理の負荷の
増加を防ぐこと
【解決手段】　撮像装置によって撮影された顔画像を取
得し、認証処理のために取得した第１の顔画像と、あら
かじめ登録された複数の第２の顔画像の中から選択され
た第３の顔画像とを比較することで、認証処理を実行し
、実行した認証処理に基づいて、労務イベントまたはセ
キュリティインシデントを検出する情報処理端末と接続
可能な管理サーバであって、複数の第２の顔画像をグル
ープ化して管理し、管理されている複数のグループから
少なくとも１つを選択する。認証処理を実行させる顔画
像として、選択されたグループ内の顔画像を第３の顔画
像として情報処理装置に送信する管理サーバ。
【選択図】　図３
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【特許請求の範囲】
【請求項１】
　撮像装置によって撮影された顔画像を取得する取得手段と、前記取得手段により認証処
理のために取得した第１の顔画像と、あらかじめ登録された複数の第２の顔画像の中から
選択された第３の顔画像とを比較することで、認証処理を実行する第１の認証手段と、前
記第１の認証手段による認証処理に基づいて、労務イベントまたはセキュリティインシデ
ントを検出するイベント検出手段、を有する情報処理端末と接続可能な管理サーバであっ
て、
　前記複数の第２の顔画像をグループ化して管理するグループ管理手段と、
　前記グループ管理手段により管理されている複数のグループから少なくとも１つを選択
する選択手段と、
　前記第１の認証手段により認証処理を実行させる顔画像として、前記選択手段により選
択されたグループ内の顔画像を前記第３の顔画像として情報処理装置に送信する送信手段
と、
を有することを特徴とする管理サーバ。
【請求項２】
　前記グループ管理手段は、前記情報処理装置の周辺状況毎に前記第２の顔画像をグルー
プ化して管理しており、
　前記選択手段により選択されるグループは、前記情報処理装置の周辺状況によって選択
されるグループであることを特徴とする請求項１に記載の管理サーバ。
【請求項３】
　前記情報処理装置の周辺状況とは、該情報処理装置の所在地情報であり、
　前記選択手段は、前記情報処理装置の所在地情報によってグループが選択されることを
特徴とする請求項２に記載の管理サーバ。
【請求項４】
　前記情報処理装置の周辺状況により、前記取得手段で取得される顔画像の顔の向きの割
合を取得する顔向き割合取得手段と、
　前記グループ管理手段は、前記第２の顔画像を登録する際に特定された顔の向きに基づ
き、前記顔向き割合取得手段で取得した割合に沿った割合で、前記第３の顔画像をグルー
プ化して管理することを特徴とする請求項２ないし３に記載の管理サーバ。
【請求項５】
　前記第１の認証手段により認証処理ができない場合、
　前記取得手段で取得した第１の顔画像を管理サーバが取得し、前記第２の顔画像と比較
することによる認証処理を実行する第２の認証手段と、
　前記第２の認証手段による認証処理によって検出するイベント検出結果により、前記第
３の顔画像の確度を変更する確度変更手段と、
　前記グループ管理手段は、前記確度変更手段により変更された確度に基づいて、前記複
数の第２の顔画像から第３の顔画像を再グループ化して管理することを特徴とする請求項
１乃至４に記載の管理サーバ。
【請求項６】
　前記第１の認証手段により認証処理ができない回数が所定回数に達した場合、
　前記選択手段は、前記第２の認証手段により認証された第２の顔画像を含むグループを
、前記選択手段で選択されたグループに代わって選択することを特徴とする請求項１乃至
５に記載の管理サーバ。
【請求項７】
　撮像装置によって撮影された顔画像を取得する取得手段と、
　前記取得手段により認証処理のために取得した第１の顔画像と、あらかじめ登録された
複数の第２の顔画像の中から選択された第３の顔画像とを比較することで、認証処理を実
行する第１の認証手段と、
　前記第１の認証手段による認証処理に基づいて、労務イベントまたはセキュリティイン
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シデントを検出するイベント検出手段と、
　前記複数の第２の顔画像をグループ化して管理するグループ管理手段と、
　前記グループ管理手段により管理されている複数のグループから少なくとも１つを選択
する選択手段と、
　前記第１の認証手段により認証処理を実行させる顔画像として、前記選択手段により選
択されたグループ内の顔画像を前記第３の顔画像として情報処理装置に送信する送信手段
と、
を有することを特徴とするテレワーク管理支援システム。
【請求項８】
　撮像装置によって撮影された顔画像を取得する取得手段と、前記取得手段により認証処
理のために取得した第１の顔画像と、あらかじめ登録された複数の第２の顔画像の中から
選択された第３の顔画像とを比較することで、認証処理を実行する第１の認証手段と、前
記第１の認証手段による認証処理に基づいて、労務イベントまたはセキュリティインシデ
ントを検出するイベント検出手段、を有する情報処理端末と接続可能な管理サーバにおけ
るテレワーク管理支援方法であって、
　前記複数の第２の顔画像をグループ化して管理するグループ管理ステップと、
　前記グループ管理ステップにより管理されている複数のグループから少なくとも１つを
選択する選択ステップと、
　前記第１の認証手段により認証処理を実行させる顔画像として、前記選択ステップによ
り選択されたグループ内の顔画像を前記第３の顔画像として情報処理装置に送信する送信
ステップと、
を備えるテレワーク管理支援方法。
【請求項９】
　撮像装置によって撮影された顔画像を取得する取得手段と、前記取得手段により認証処
理のために取得した第１の顔画像と、あらかじめ登録された複数の第２の顔画像の中から
選択された第３の顔画像とを比較することで、認証処理を実行する第１の認証手段と、前
記第１の認証手段による認証処理に基づいて、労務イベントまたはセキュリティインシデ
ントを検出するイベント検出手段、を有する情報処理端末と接続可能な管理サーバを、
　前記複数の第２の顔画像をグループ化して管理するグループ管理手段と、
　前記グループ管理手段により管理されている複数のグループから少なくとも１つを選択
する選択手段と、
　前記第１の認証手段により認証処理を実行させる顔画像として、前記選択手段により選
択されたグループ内の顔画像を前記第３の顔画像として情報処理装置に送信する送信手段
として機能させるためのプログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、テレワーク（遠隔勤務）におけるテレワークユーザの管理に関する。
【背景技術】
【０００２】
　近年、働き方改革の実現や災害時における事業継続性、節電対策への注目などを背景に
、テレワーク（遠隔勤務）を実施している企業で増えている。ベースにはブロードバンド
の普及や情報セキュリティ技術の発達などがある。
【０００３】
　テレワークを実施する場合において、テレワークユーザ（遠隔勤務者）の労務状況の管
理や、なりすましユーザの情報処理装置の操作による機密情報漏えいの防止、のために遠
隔地の監視が必要な場合があるが、テレワークユーザ（遠隔勤務者）や遠隔地を管理者が
常に監視していることはきわめて困難である。そのため、テレワークシステムには、テレ
ワークユーザや遠隔地の情報を定期的に管理者に送信して監視する機能が導入されている
システムがある。
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【０００４】
　特許文献１には、カメラ装置により撮影された映像中の顔領域を検出し、該当顔領域数
が0または２以上の場合に、認証エラーとする。該当顔領域数が1つである場合に、ユーザ
認証を行う仕組みが記載されている。
【先行技術文献】
【特許文献】
【０００５】
【特許文献１】特開２００９－２１１３８１号公報
【発明の開示】
【発明が解決しようとする課題】
【０００６】
　テレワークは、場所や時間を有効に活用する柔軟な働き方である。テレワークユーザ（
テレワーカ）の顔の写り方は、勤務場所、その日の照明環境、カメラ設置場所、カメラに
対する顔の向き等（以降、まとめてテレワーク勤務条件）により異なり、テレワーク勤務
条件が、本人認証の結果に大きな影響を与える。
【０００７】
　特許文献１にて提供された仕組みを利用する場合、離席、第三者による覗き込みは検出
できるが、該当顔領域数が１つである場合、テレワーク勤務条件による利用者の写り方の
違いにより、本人認証を誤認識する可能性がある。利用できる顔認識技術の精度が低い場
合、本人であるにも関わらず情報処理端末を頻繁に利用できなってしまう。
【０００８】
　また、上記誤認識を防ぎ、複数のテレワーク勤務条件での本人認証の精度を高めるため
に、大量の認証用顔画像を登録して本人認証することも考えられる。しかしながら、大量
の認証用顔画像から認証処理を行うことによる処理の負荷や、認証用顔画像のデータ容量
の増加など、テレワーカが利用している情報処理端末（テレワーク用ＰＣ）の負荷が大き
くなる。
【０００９】
　そこで本発明は、テレワーク勤務時の勤務条件に応じた認証用顔画像を必要に応じて選
択させて、テレワーク用ＰＣの認証用顔画像のデータ容量の増加や顔認証処理の負荷の増
加による反応の遅れを防ぐことを目的とする。
【課題を解決するための手段】
【００１０】
　本発明の管理サーバは、撮像装置によって撮影された顔画像を取得する取得手段と、前
記取得手段により認証処理のために取得した第１の顔画像と、あらかじめ登録された複数
の第２の顔画像の中から選択された第３の顔画像とを比較することで、認証処理を実行す
る第１の認証手段と、前記第１の認証手段による認証処理に基づいて、労務イベントまた
はセキュリティインシデントを検出するイベント検出手段、を有する情報処理端末と接続
可能な管理サーバであって、前記複数の第２の顔画像をグループ化して管理するグループ
管理手段と、前記グループ管理手段により管理されている複数のグループから少なくとも
１つを選択する選択手段と、前記第１の認証手段により認証処理を実行させる顔画像とし
て、前記選択手段により選択されたグループ内の顔画像を前記第３の顔画像として情報処
理装置に送信する送信手段と、を有することを特徴とする。
【発明の効果】
【００１１】
　本発明によれば、テレワーク勤務時の勤務条件に応じた認証用顔画像を必要に応じて選
択させて、テレワーク用ＰＣの認証用顔画像のデータ容量の増加や顔認証処理の負荷の増
加を防ぐことが可能となる。
【図面の簡単な説明】
【００１２】
【図１】本発明の実施形態における、テレワーク管理支援システムのシステム構成の一例
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を示す図である。
【図２】本発明の実施形態における、管理サーバ１０１、テレワーカ用ＰＣ１１１、管理
者用ＰＣ１２１に適用可能な情報処理装置のハードウェア構成の一例を示すブロック図で
ある。
【図３】本発明の実施形態における、テレワーク管理支援システムの機能構成の一例を示
す図である。
【図４】本発明の実施形態における、テレワーク管理支援システムの勤務条件に応じた認
証用顔画像の選択及び証跡データ送信のテレワーク勤務全体処理の一例を示すフローチャ
ートである。
【図５】本発明の実施形態における、テレワーク管理支援システムの勤務条件に応じた認
証用顔画像の選択処理の一例を示すフローチャートである。
【図６】本発明の実施形態における、テレワーク管理支援システムの証跡データ及び利用
可能な認証用顔画像の登録処理の一例を示すフローチャートである。
【図７】本発明の実施形態のテレワーク管理支援システムにおける、気に入り勤務条件の
認証用顔画像の更新処理の一例を示すフローチャートである。
【図８】本発明の実施形態における、テレワーク用ＰＣにおいて、ユーザが勤務条件を指
定する画面の一例を示す図である。
【図９】本発明の実施形態のテレワーク管理支援システムにおける、勤務条件に応じた認
証用顔画像の更新完了後のテレワーク勤務を開始する画面の一例を示す図である。
【図１０】本発明の実施形態のテレワーク管理支援システムにおける、テレワーク勤務中
の撮影された画像の画面の一例を示す図である。
【図１１】本発明の実施形態のテレワーク管理支援システムにおける、テレワーク勤務中
の撮影された画像の画面の一例を示す図である。
【図１２】本発明の実施形態のテレワーク管理支援システムにおける、テレワーク勤務中
の撮影された画像の画面の一例を示す図である。
【図１３】本発明の実施形態のテレワーク管理支援システムにおける、ユーザ情報が登録
されたデータテーブルの一例を示す図である。
【図１４】本発明の実施形態のテレワーク管理支援システムにおける、気に入り勤務条件
情報が登録されたデータテーブルの一例を示す図である。
【図１５】本発明の実施形態のテレワーク管理支援システムにおける、気に入り勤務条件
の認証用顔画像リスト情報が登録されたデータテーブルの一例を示す図である。
【図１６】本発明の実施形態のテレワーク管理支援システムにおける、証跡データ情報が
登録されたデータテーブルの一例を示す図である。
【図１７】本発明の実施形態のテレワーク管理支援システムにおける、利用可能な認証用
顔画像情報が登録されたデータテーブルの一例を示す図である。
【図１８】本発明の実施形態のテレワーク管理支援システムにおける、一部の勤務条件(
勤務場所と照明環境)によるフィルタリングされた認証用顔画像情報のデータの一例を示
す図である。
【図１９】本発明の実施形態のテレワーク管理支援システムにおける、図１８のデータ例
に対して、顔向きによってグループ化された認証用顔画像情報のデータの一例を示す図で
ある。
【図２０】本発明の実施形態のテレワーク管理支援システムにおける、図１９のデータ例
に対して、グループごとの各認証用顔画像情報の信頼度が計算された後のデータの一例を
示す図である。
【図２１】本発明の実施形態のテレワーク管理支援システムにおける、図２０のデータ例
に対して、グループごとの各認証用顔画像情報の信頼度による降順でソートされた後のデ
ータの一例を示す図である。
【図２２】本発明の実施形態のテレワーク管理支援システムにおける、勤務場所と認証用
顔画像の登録処理を説明するための画面イメージ図である。
【図２３】本発明の実施形態のテレワーク管理支援システムにおける、テレワーク勤務条
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件をテレワークシステム使用中に変更する処理の一例を示すフローチャートである。
【発明を実施するための形態】
【００１３】
　以下、図面を参照して、本発明の実施形態を詳細に説明する。
【００１４】
　図１は、本発明のテレワーク管理支援システムのシステム構成の一例を示す図である。
【００１５】
　テレワーク管理支援システム１００は、１または複数の管理サーバ１０１、１または複
数のテレワーカ用ＰＣ１１１、１または複数の管理者用ＰＣ１２１がインターネット１３
０を介して接続される構成となっている。
【００１６】
　管理サーバ１０１は、テレワーカの着席・離席状況に関する情報、勤務時間に関する情
報等をテレワーク情報として一元管理するサーバであり、サービス環境ネットワーク１０
４上に構築されている。
【００１７】
　管理サーバ１０１へは、テレワーカ用ＰＣ１１１と管理者用ＰＣ１２１が、ユーザＩＤ
とパスワードを用いた認証処理により接続し、管理サーバ１０１は、テレワーカ用ＰＣ１
１１からテレワーク情報を受信した場合は、管理サーバ１０１のデータベースに格納する
。また、管理者用ＰＣ１２１からテレワーク情報の取得要求があった場合は、管理サーバ
１０１のデータベースから必要なテレワーク情報を取り出す。
【００１８】
　テレワーカ用ＰＣ１１１は、テレワーカから勤務中か勤務外かの申請（申告）を受け付
け、また接続された撮像装置により撮影された映像からテレワーカの着席・離席状況を検
知する端末である。自宅/社内ネットワーク１１０上に存在し、勤務中か勤務外かの情報
や着席・離席状況を示す情報は、専用アプリケーションにより作成され、ルータ１１２、
インターネット１３０、及びルータ１０３を介して管理サーバ１０１へ送信される。
【００１９】
　管理者用ＰＣ１２１は、テレワーク情報を確認するための端末であり、社内ネットワー
ク１２０上に存在し、テレワーク情報の確認には、ウェブ管理コンソール（ウェブブラウ
ザ上で動作）を使用し、ルータ１２２、インターネット１３０、及びルータ１０３を介し
て管理サーバ１０１に接続する。
【００２０】
　図２は、本発明の実施形態における管理サーバ１０１、テレワーカ用ＰＣ１１１、管理
者用ＰＣ１２１に適用可能な情報処理装置のハードウェア構成の一例を示すブロック図で
ある。各装置ともに、同様な構成を備えるため、同一の符号を付して説明する。
【００２１】
　図２に示すように、情報処理装置は、システムバス２００を介してＣＰＵ（Ｃｅｎｔｒ
ａｌ　Ｐｒｏｃｅｓｓｉｎｇ　Ｕｎｉｔ）２０１、ＲＯＭ（Ｒｅａｄ　Ｏｎｌｙ　Ｍｅｍ
ｏｒｙ）２０２、ＲＡＭ（Ｒａｎｄｏｍ　Ａｃｃｅｓｓ　Ｍｅｍｏｒｙ）２０３、記憶装
置２０４、入力コントローラ２０５、音声入力コントローラ２０６、ビデオコントローラ
２０７、メモリコントローラ２０８、よび通信Ｉ／Ｆコントローラ２０９が接続される。
【００２２】
　ＣＰＵ２０１は、システムバス２００に接続される各デバイスやコントローラを統括的
に制御する。
【００２３】
　ＲＯＭ２０２あるいは記憶装置２０４は、ＣＰＵ２０１が実行する制御プログラムであ
るＢＩＯＳ（Ｂａｓｉｃ　Ｉｎｐｕｔ／Ｏｕｔｐｕｔ　Ｓｙｓｔｅｍ）やＯＳ（Ｏｐｅｒ
ａｔｉｎｇ　Ｓｙｓｔｅｍ）や、本情報処理方法を実現するためのコンピュータ読み取り
実行可能なプログラムおよび必要な各種データ（データテーブルを含む）を保持している
。
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【００２４】
　ＲＡＭ２０３は、ＣＰＵ２０１の主メモリ、ワークエリア等として機能する。ＣＰＵ２
０１は、処理の実行に際して必要なプログラム等をＲＯＭ２０２あるいは記憶装置２０４
からＲＡＭ２０３にロードし、ロードしたプログラムを実行することで各種動作を実現す
る。
【００２５】
　入力コントローラ２０５は、入力装置２１０からの入力を制御する。入力装置２１０と
しては、キーボード、タッチパネル、マウス等のポインティングデバイス等が挙げられる
。
【００２６】
　なお、入力装置２１０がタッチパネルの場合、ユーザがタッチパネルに表示されたアイ
コンやカーソルやボタンに合わせて押下（指等でタッチ）することにより、各種の指示を
行うことができることとする。
【００２７】
　また、タッチパネルは、マルチタッチスクリーンなどの、複数の指でタッチされた位置
を検出することが可能なタッチパネルであってもよい。
【００２８】
　音声入力コントローラ２０６は、マイク／スピーカ２１１がマイク機能として動作する
場合、マイク／スピーカ２１１からの音声入力を制御し、マイク／スピーカ２１１から入
力された音声を認識することが可能となっている。また、音声入力コントローラ２０６は
、マイク／スピーカ２１１がスピーカ機能として動作する場合、マイク／スピーカ２１１
への音声出力を制御し、マイク／スピーカ２１１に対し音声を出力することが可能となっ
ている。
【００２９】
　ビデオコントローラ２０７は、ディスプレイ２１２などの外部出力装置への表示を制御
する。ディスプレイは本体と一体になったノート型パソコンのディスプレイも含まれるも
のとする。なお、外部出力装置はディスプレイに限ったものははく、例えばプロジェクタ
であってもよい。また、前述のタッチ操作を受け付け可能な装置については、入力装置２
１０を提供する。
【００３０】
　なおビデオコントローラ２０７は、表示制御を行うためのビデオメモリ（ＶＲＡＭ）を
制御することが可能で、ビデオメモリ領域としてＲＡＭ２０３の一部を利用することもで
きるし、別途専用のビデオメモリを設けることも可能である。
【００３１】
　本発明では、ユーザが情報処理装置を通常使用する場合の表示に用いられる第１のビデ
オメモリ領域と、所定の画面が表示される場合に、第１のビデオメモリ領域の表示内容に
重ねての表示に用いられる第２のビデオメモリ領域を有している。ビデオメモリ領域は２
つに限ったものではなく、情報処理装置の資源が許す限り複数有することが可能なものと
する。
【００３２】
　メモリコントローラ２０８は、外部メモリ２１３へのアクセスを制御する。外部メモリ
としては、ブートプログラム、各種アプリケーション、フォントデータ、ユーザファイル
、編集ファイル、および各種データ等を記憶する外部記憶装置（ハードディスク）、フレ
キシブルディスク（ＦＤ）、或いはＰＣＭＣＩＡカードスロットにアダプタを介して接続
されるコンパクトフラッシュ（登録商標）メモリ等を利用可能である。
【００３３】
　通信Ｉ／Ｆコントローラ２０９は、ネットワーク２１４を介して外部機器と接続・通信
するものであり、ネットワークでの通信制御処理を実行する。例えば、ＴＣＰ／ＩＰを用
いた通信やＩＳＤＮなどの電話回線、および携帯電話の３Ｇ回線を用いた通信が可能であ
る。
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【００３４】
　なお、記憶装置２０４は情報を永続的に記憶するための媒体であって、その形態をハー
ドディスク等の記憶装置に限定するものではない。例えば、ＳＳＤ（Ｓｏｌｉｄ　Ｓｔａ
ｔｅ　Ｄｒｉｖｅ）などの媒体であってもよい。
【００３５】
　また本実施形態における通信端末で行われる各種処理時の一時的なメモリエリアとして
も利用可能である。
【００３６】
　尚、ＣＰＵ２０１は、例えばＲＡＭ２０３内の表示情報用領域へアウトラインフォント
の展開（ラスタライズ）処理を実行することにより、ディスプレイ２１２上での表示を可
能としている。また、ＣＰＵ２０１は、ディスプレイ２１２上の不図示のマウスカーソル
等でのユーザ指示を可能とする。
【００３７】
　次に図３を参照して、本発明の実施形態における各種装置の機能構成の一例について説
明する。
【００３８】
　テレワーカ用ＰＣ１１１は、顔画像を取得する取得部の取得部３１１、顔認証を行う第
１の認証部３１２、認証の結果でイベントを検出するイベント検出部３１３を備える。
【００３９】
　取得部３１１は、テレワーカ用ＰＣ１１１に備わるもしくは接続された撮像装置からテ
レワーカの顔画像やテレワークの周辺状況を撮像した画像を取得する。
【００４０】
　第１の認証部３１２は、管理サーバ１０１で管理されているあらかじめ登録されている
顔画像から選択された顔画像と、取得部３１１で取得した顔画像とを比較し、テレワーカ
の認証処理を実行する。
【００４１】
　イベント検出部３１３は、第１の認証部３１２による認証処理の結果に基づいて、労務
イベント（離席や着席）やセキュリティインシデント（なりすましや覗き込み）などのイ
ベントを検出する。
【００４２】
　管理サーバ１０１は、顔画像をグループ化して管理するグループ管理部３０１、グルー
プ化されたグループから１つを選択する選択部３０２、選択されたグループの顔画像をテ
レワーカ用ＰＣ１１１に送信する送信部３０３、顔画像の向きの割合を取得する顔向き割
合取得部３０４、管理サーバ１０１で顔認証処理を行う第２の認証部３０５、イベント検
出結果により選択された顔画像の確度を変更する確度変更部３０６を備える。
【００４３】
　グループ管理部３０１は、あらかじめ登録されている認証用の顔画像を、テレワークを
行っている勤務場所や照明条件、顔の向きの割合、顔画像の確度（検出に関する信頼度）
などでグループ化する。
【００４４】
　選択部３０２は、グループ管理部３０１でグループ化された複数のグループから少なく
とも１つの選択を受け付ける。
【００４５】
　送信部３０３は、選択部３０２により選択されたグループの顔画像の群をテレワーカ用
ＰＣ１１１に送信する。
【００４６】
　顔向き割合取得部３０４は、テレワーカ用ＰＣ１１１の取得部３１１から取得した顔画
像の顔の向きの割合を取得する。なお、顔の向きの割合は過去のテレワーカの顔の向きの
割合から取得してもよいし、図８で後述するユーザによる入力（８０４）でもよい。
【００４７】
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　第２の認証部３０５は、テレワーカ用ＰＣ１１１の第１の認証部３１２で認証できなか
った場合に、テレワーカ用ＰＣ１１１の取得部３１１で取得した顔画像を取得し、あらか
じめ登録されている認証用の顔画像と比較することにより認証処理を実行する。
【００４８】
　確度変更部３０６は、第２の認証部３０５による認証処理によって検出されるイベント
検出の結果や管理者用ＰＣ１２１の認証結果送信部３２３からの結果により、選択部３０
２により選択されたグループの顔画像の確度（信頼度）を変更する。変更した確度は、グ
ループ管理部３０１で認証用の顔画像を再グループ化の際に考慮される。
【００４９】
　管理者用ＰＣ１２１は、顔画像を受信する顔画像受信部３２１，顔認証入力受付部３２
２、認証結果送信部３２３からなる。
【００５０】
　顔画像受信部３２１は、テレワーカ用ＰＣ１１１の取得部３１１で取得した顔画像を管
理者用ＰＣ１２１で受信する。
【００５１】
　顔認証入力受付部３２２は、管理者用ＰＣを操作する管理者に顔画像受信部３２１で受
信した顔画像を提示し、管理者からテレワーカ本人かどうかの認証確認の入力を受け付け
る。
【００５２】
　認証結果送信部３２３は、顔認証入力受付部３２２で受け付けた認証結果を管理サーバ
１０１に送信する。
【００５３】
　これらの構成により、テレワーカ用ＰＣ１１１のユーザがテレワーカ本人かどうかを認
証する際に、テレワーク勤務時の勤務条件に応じた認証用顔画像を選択させることにより
、テレワーク用ＰＣの顔認証処理の負荷の増加による反応の遅れを防ぐことができる。
【００５４】
　なお、本実施形態においては、グループ管理部３０１～確度変更部３０６の機能を管理
サーバ１０１が備えているが、例えばこれらの構成を管理者用ＰＣ１２１が備えるように
構成してもよいものとする。
【００５５】
　次に図４のフローチャートを参照して、本発明の実施形態のテレワーク管理支援システ
ムにおける、勤務条件に応じた認証用顔画像の選択及び証跡データ送信のテレワーク勤務
全体処理について説明する。
【００５６】
　図４に示すステップＳ４０１～Ｓ４０３、Ｓ４１１～Ｓ４１６、Ｓ４１９の処理は、テ
レワーカ用ＰＣ１１１のＣＰＵ２０１が所定の制御プログラムを読み出して実行する処理
である。
【００５７】
　また、ステップＳ４０４～Ｓ４１０、Ｓ４１７～Ｓ４１８、Ｓ４２０の処理は、管理サ
ーバ１０１のＣＰＵ２０１が所定の制御プログラムを読み出して実行する処理である。
【００５８】
　図４のフローチャートは、遠隔地で操作するテレワーカがテレワーカ用ＰＣ１１１から
社内ネットワークなどに接続する際に開始される処理の流れである。たとえば、テレワー
カがテレワーカ用ＰＣ１１１でテレワーク用アプリケーションを起動した後で実行される
処理である。なお、以下のフローチャートでは、起動されるアプリケーションはテレワー
ク用のクライアント・サーバアプリケーションとして、説明しているが、テレワーク用Ｗ
ｅｂアプリケーションであっても良い。また、テレワーカ用ＰＣ１１１は常駐アプリケー
ションとして起動され、バックグラウンドで以降の処理を実施しても良い。
【００５９】
　まず、ステップＳ４０１において、テレワーカ用ＰＣ１１１は、テレワーク用のアプリ
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ケーションの起動後、テレワーカのログインを受け付ける。テレワーカ用ＰＣ１１１は、
テレワーカのユーザＩＤとパスワードによってログインを受け付ける。受け付けるユーザ
ＩＤやパスワードは、図４には図示しない通信によって、管理サーバ１０１に送信され、
管理サーバに記憶されたテレワーカの情報（図１３）と比較し、一致すればログインを許
可する。ユーザＩＤとパスワードは、常駐アプリケーションの初回起動時にテレワーカが
設定し、以降は設定された値を使用しても良い。
【００６０】
　ここで図１３を参照して、本発明のテレワーク管理支援システムにおけるユーザ情報管
理テーブルの一例について説明する。
【００６１】
　図１３のユーザ情報管理テーブル１３００は、本発明におけるテレワーク管理支援シス
テムを使用するユーザのユーザ情報を管理するテーブルであり、ユーザＩＤ１３０１、名
前１３０２、パスワード１３０３、管理者フラグ１３０４、管理者ＩＤ１３０５、登録日
時１３０６、最終ログイン日時１３０７などの項目からなる。
【００６２】
　ユーザＩＤ１３０１には、本発明におけるテレワーク管理支援システムを使用するユー
ザを識別するための項目であり、英数字列が登録される。
【００６３】
　名前１３０２には、ユーザの名前を記録するための項目であり、当該ユーザの名前が登
録される。
【００６４】
　パスワード１３０３には、ユーザ認証のための項目であり、当該ユーザのパスワードが
登録される。
【００６５】
　管理者フラグ１３０４には、ユーザが管理者である否かを表す項目である。当該ユーザ
が管理者である場合、「Ｔ(Ｔｒｕｅ)」が登録される。当該ユーザが管理者ではない場合
、「Ｆ(Ｆａｌｓｅ)」が登録される。
【００６６】
　管理者ＩＤ１３０５には、ユーザの管理者を示すための項目であり、当該ユーザの管理
者のユーザＩＤが登録される。この項目は、管理者フラグ１３０４が「Ｆ(Ｆａｌｓｅ)」
の場合のみ利用できる。
【００６７】
　登録日時１３０６には、ユーザ登録した日時を記録するための項目であり、当該ユーザ
の登録された時の時刻が登録される。
【００６８】
　最終ログイン日時１３０７には、最終ログインした日時を記録するための項目であり、
当該ユーザの最終ログインされた時の時刻が登録される。
【００６９】
　以上、説明したように、テレワーカをログインさせる際に、ユーザ情報管理テーブル１
３００のユーザＩＤ１３０１とパスワード１３０３の項目と照合することで、管理サーバ
においてユーザ認証を行う。また、ユーザ認証された後、最終ログイン日時１３０７項目
が更新される。図４の説明に戻る。
【００７０】
　次のステップＳ４０２において、テレワーカ用ＰＣ１１１は、テレワーカからテレワー
ク勤務条件の入力を受け付ける。テレワーカは、図８に例示するテレワーク勤務条件指定
画面により条件指定を行うことができる。図８を参照して、本発明におけるテレワーク管
理支援システムのテレワーカ用ＰＣ１１１上のテレワーク勤務条件指定画面の一例につい
て説明する。
【００７１】
　図８は、本発明の実施形態における、テレワーカ用ＰＣ１１１において、ユーザからテ
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レワーク勤務条件を指定を受け付ける画面イメージの一例を示す模式図である。
【００７２】
　テレワーク勤務条件指定画面は、気に入り条件指定８０１、勤務場所指定８０２、照明
環境指定８０３、顔向きパターン指定８０４、ＯＫボタン８０５、キャンセルボタン８０
６からなる。
【００７３】
　気に入り条件指定８０１は、既に管理サーバ１０１やテレワーカ用ＰＣ１１１に登録さ
れた気に入り勤務条件（図１４）を利用するか指定する箇所である。図１４の気に入り勤
務条件情報管理テーブルについて説明する。
【００７４】
　図１４は、本発明の実施形態における、管理サーバもしくはテレワーカ用ＰＣ１１１が
有する気に入り勤務条件情報管理テーブルの例であり、気に入り勤務条件ＩＤ１４０１、
ユーザＩＤ１４０２、勤務場所１４０３、照明環境１４０４、左向き顔（の確率）１４０
５、正面顔（の確率）１４０６、右向き顔（の確率）１４０７の項目からなる。
【００７５】
　気に入り勤務条件ＩＤ１４０１には、本発明のテレワーク管理支援システムにおける気
に入り勤務条件情報を識別するためのユニークな項目である。
【００７６】
　ユーザＩＤ１４０２には、気に入り勤務条件ＩＤ１４０１を設定したテレワーカのユー
ザＩＤ（図１３の１３０１）が登録されている。
【００７７】
　勤務場所１４０３には、後述する図２２の２２０１で入力された勤務場所情報が登録さ
れる。テレワーカは、この勤務場所情報をキーにして、気に入り勤務条件を選択する。
【００７８】
　照明環境１４０４には、勤務場所における照明環境が登録されており、たとえば「日照
あり」や「日照なし」などの値を保持している。
【００７９】
　１４０５～１４０７は、それぞれの勤務場所での顔の向きの確率が登録されている。
【００８０】
　図１０～図１２を参照して、本発明におけるテレワーク管理支援システムのテレワーク
勤務中のテレワーク勤務条件の１つである「顔向きパターン」とテレワーク管理支援シス
テムにてカメラで撮影された顔画像を表示画面の例について説明する。
【００８１】
　図１０は、左向き顔のケースを示している。テレワーカとカメラの位置関係を示す１０
１０、その対応するテレワーク管理支援システムにてカメラで撮影された顔画像の表示画
面１０２０からなる。
【００８２】
　１０１０は、テレワーカ１０１１の顔の向きが、カメラ１０１４に対して少し左方向を
向いているパターンである。カメラ１０１４はモニタ１０１３に設置されており、テレワ
ーカ１０１１が、別のモニタ１０１２を見ている場合にこのような状況になる。
【００８３】
　１０１０に対応する状況でカメラにより撮影された顔画像を示す表示画面１０２０には
、左向き顔のテレワーカが撮影されている。
【００８４】
　図１１は、正面向き顔のケースを示している。テレワーカとカメラの位置関係を示す１
１１０、その対応するテレワーク管理支援システムにてカメラで撮影された顔画像の表示
画面１１２０からなる。
【００８５】
　１１１０は、テレワーカ１１１１の顔の向きが、カメラ１１１４に対して正面を向いて
いるパターンである。この場合、テレワーカ１１１１はカメラ１１１４が設置された正面
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のモニタ１１１３を見ている場合である。
【００８６】
　１１１０に対応する状況でカメラにより撮影された顔画像を示す表示画面１１２０には
、正面向き顔のテレワーカが撮影されている。
【００８７】
　図１２は、右向き顔のケースを示している。テレワーカとカメラの位置関係を示す１２
１０、その対応するテレワーク管理支援システムにてカメラで撮影された顔画像を表示画
面１２２０からなる。
【００８８】
　１２２０は、テレワーカ１２１１の顔の向きが、カメラ１２１４に対して少し右方向を
向いているパターンである。かめら１２１４はモニタ１２１３に設置されており、テレワ
ーカ１２１１が、たとえば右方向に置いている図示しない書類など確認する際にこのよう
な状況になりうる。
【００８９】
　１２１０に対応する状況でカメラにより撮影された顔画像を示す表示画面１２２０には
、
右向き顔のテレワーカが撮影されている。図１４のテーブルの説明に戻る。
【００９０】
　図１０～図１２の顔の向きの確率１４０５～１４０７は、後述する図８の８０４のテレ
ワーカによる入力でもよいし、同じ勤務場所での過去の顔の向きの割合を測定し、その確
率を当てはめるようにしても良い。
【００９１】
　以上、図１４のような気に入り勤務条件情報管理テーブル１４００により、管理サーバ
１０１やテレワーカ用ＰＣ１１１に登録されている「気に入り勤務条件」（図１４）を利
用することができる。図８の画面イメージの説明に戻る。
【００９２】
　図８に示すように、ドロップダウンリストから気に入り勤務条件を選択できる。テレワ
ーカが気に入り条件指定８０１を指定した場合、勤務場所指定８０２、照明環境指定８０
３及び顔向きパターン指定８０４に、当該気に入り勤務条件の詳細内容が自動的に設定さ
れる。気に入り勤務条件を利用しない場合は、テレワーカは、下記の勤務場所指定８０２
、照明環境指定８０３及び顔向きパターン指定８０４を個別に指定する。
【００９３】
　勤務場所指定８０２は、勤務場所を指定する箇所である。図８に示すように、ドロップ
ダウンリストから利用可能な勤務場所を選択できる。なお、勤務場所の登録処理の画面イ
メージは後述する図２２で説明する。
【００９４】
　照明環境指定８０３は、勤務当日の勤務場所の照明環境を指定する箇所である。図８に
示すように、「日照あり」のチェックボックスを入れることができる。
【００９５】
　顔向きパターン指定８０４は、ウェブカメラが撮影する顔の向きのパターンを指定する
箇所である。図８に示すように、「左向き」、「正面向き」、「右向き」のそれぞれのド
ロップダウンリストから、当該顔向きの構成率を選択できる。
【００９６】
　ＯＫボタン８０５は、テレワーカから、テレワーク勤務条件の指定完了を受け付けるボ
タンである。
【００９７】
　キャンセルボタン８０６は、テレワーカから、テレワーク勤務条件の指定キャンセルを
受け付けるボタンである。
【００９８】
　以上、説明したように、テレワーカは、図８に示される画面を利用して、テレワーク勤
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務条件を指定することができる。次に、図２２を参照して、最初に勤務場所を登録する処
理の画面イメージを説明する。
【００９９】
　図２２は、本発明の実施形態における、勤務場所と認証用顔画像の登録処理を説明する
ための画面イメージ図である。なお、図２２の画面イメージで行われる登録処理はテレワ
ーカがテレワークを開始する前に行う処理であり、図２２は、テレワーク勤務条件が「気
に入り勤務条件」と設定されていない勤務場所で最初に登録する際に表示される画面イメ
ージである。
【０１００】
　図２２の２２０１には、勤務場所を入力する入力欄が表示される。２２０１の場合は勤
務場所が自宅であるため、テレワーカが「自宅」と入力している。他にもたとえばサテラ
イトオフィスであれば、「事務所Ａ」などと入力することができる。なお、テレワーカ用
ＰＣ１１１に位置情報検出機能（たとえば、ＧＰＳ機能や携帯電話基地局の位置情報、Ｗ
ｉ－Ｆｉ基地局の位置情報などから検出）があれば、２２０１欄にはデフォルトで検出さ
れた位置に紐づく入力値を入力していても良い。
【０１０１】
　２２０２には、勤務場所での証明環境を指定する箇所である。２２０２に示すように、
たとえば「日照あり」のチェックボックスを入れることができる。
【０１０２】
　２２０３には、最初に認証用顔画像を登録するために撮影する顔画像が表示されている
。認証用顔画像は、撮影ボタン２２０４を押下されるタイミングで写っている画像２２０
３を登録してもよいし、たとえば撮影ボタンが押下された後の５秒間顔を自由に動かし、
動かしている間の画像を定期的に撮影し、認証に使える顔画像のみをピックアップして登
録しても良い。
【０１０３】
　以上で、図２２の画面イメージにより最初に勤務場所と認証用顔画像の登録処理の説明
を終え、図４のフローチャートの説明に戻る。
【０１０４】
　次に、ステップＳ４０３において、テレワーカ用ＰＣ１１１は、テレワーカからのＯＫ
ボタン８０５が押下により、テレワーク勤務条件の指定処理を受付、当該テレワーク勤務
条件を管理サーバ１０１に送信する。
【０１０５】
　次に、ステップＳ４０４において、管理サーバ１０１は、テレワーカ用ＰＣ１１１より
ステップＳ４０３で送信されたテレワーク勤務条件を受信する。
【０１０６】
　次に、ステップＳ４０５において、管理サーバ１０１は、ステップＳ４０４で受信した
テレワーク勤務条件が管理サーバ１０１の「気に入り勤務条件」と一致するかを判断する
。管理サーバ１０１の「気に入り勤務条件」とテレワーカ用ＰＣ１１１から受信したテレ
ワーク勤務条件とが一致していれば、ステップＳ４０６へと処理を遷移し、２つの勤務条
件が一致しない場合は、ステップＳ４０９へと処理を遷移する。
【０１０７】
　ステップＳ４０６へと処理を遷移すると、管理サーバ１０１は、気に入り勤務条件の認
証用顔画像情報管理テーブル１５００(図１５)の認証用顔画像更新要否フラグ１５０３項
目を参照し、当該気に入り勤務条件の認証用顔画像を更新する必要か否かを判断する。
【０１０８】
　ここで図１５を参照して、本発明のテレワーク管理支援システムにおける気に入り勤務
条件の認証用顔画像情報管理テーブルの一例について説明する。
【０１０９】
　図１５の気に入り勤務条件の認証用顔画像情報管理テーブル１５００は、本発明におけ
るテレワーク管理支援システムの気に入り勤務条件情報を管理するテーブルであり、気に
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入り勤務条件ＩＤ１５０１、認証用顔画像リスト１５０２、認証用顔画像更新要否フラグ
１５０３の項目からなる。
【０１１０】
　気に入り勤務条件ＩＤ１５０１には、本発明のテレワーク管理支援システムにおける気
に入り勤務条件情報を識別するための項目であり、気に入り勤務条件情報管理テーブル１
４００の気に入り勤務条件ＩＤ１４０１項目が登録される。
【０１１１】
　認証用顔画像リスト１５０２には、当該気に入り勤務条件に応じた選択された認証用顔
画像リストを示す項目であり、指定された数の利用可能な認証用顔画像情報管理テーブル
１７００（図１７）の中の顔画像ＩＤ１７０１項目が登録される。
【０１１２】
　図１７を参照して、本発明のテレワーク管理支援システムにおける利用可能な認証用顔
画像情報管理テーブルの一例について説明する。
【０１１３】
　図１７の利用可能な認証用顔画像情報管理テーブル１７００は、本発明におけるテレワ
ーク管理支援システムのテレワーカの顔認識に使用される顔写真データ（認証用顔画像）
の情報を管理するテーブルであり、顔画像ＩＤ１７０１、ユーザＩＤ１７０２、パス１７
０３、撮影時間１７０４、撮影場所１７０５、照明環境１７０６、顔向き１７０７、利用
回数１７０８、誤認識数１７０９、信頼度１７１０の項目からなる。
【０１１４】
　顔画像ＩＤ１７０１には、本発明のテレワーク管理支援システムにおける認証用顔画像
を識別するためのユニーク値を有する項目であり、英数字列が登録される。
【０１１５】
　ユーザＩＤ１７０２には、認証用顔画像に対応するテレワーカのユーザＩＤを示す項目
であり、ユーザ情報管理テーブル１３００のユーザＩＤ１３０１項目が登録される。
【０１１６】
　パス１７０３には、認証用顔画像の格納場所を示す項目であり、フォルダパス名および
ファイル名を表している。この項目で指定される場所に実際の顔画像データが格納されて
いる。
【０１１７】
　撮影時間１７０４には、認証用顔画像が撮影された時刻を記録するための項目であり、
認証用顔画像の撮影された時刻が登録される。
【０１１８】
　撮影場所１７０５には、認証用顔画像が撮影された場所を記録するための項目であり、
認証用顔画像の撮影された場所が登録される。
【０１１９】
　照明環境１７０６には、認証用顔画像が撮影された時の照明環境を記録するための項目
であり、「照明あり」、「照明なし」のいずれかが設定される。
【０１２０】
　顔向き１７０７には、認証用顔画像の顔向きを記録するための項目であり、「左向き」
、「正面向き」、「右向き」のいずれかが設定される。なお、顔の向きの検出は、たとえ
ば特開２００９－１５１３９４などの技術により検出することができる。
【０１２１】
　利用回数１７０８には、テレワーカの顔認識に当該認証用顔画像が利用された回数を記
録するための項目であり、数字列が登録される。
【０１２２】
　誤認識数１７０９には、テレワーカの顔認識に当該認証用顔画像が利用された際に、誤
認識である回数を記録するための項目であり、数字列が登録される。
【０１２３】
　信頼度１７１０には、テレワーカの顔認識に当該認証用顔画像が利用できる信頼度を記
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録するための項目であり、数字列が登録される。認証用顔画像のこの信頼度１７１０項目
の値は、利用回数１７０８項目の値、誤認識数１７０９項目の値、テレワーク勤務条件グ
ループの設定によって異なる。
【０１２４】
　以上、説明したように、利用可能な認証用顔画像情報管理テーブル１７００から、様々
なテレワーク勤務情報に応じて適切な認証用顔画像を選択することができる。図１７のテ
ーブルの説明を終え、図１５のテーブルの説明に戻る。
【０１２５】
　図１５の認証用顔画像更新要否フラグ１５０３は、次回、当該気に入り勤務条件を利用
する際に、テレワーカ用ＰＣ１１１の認証用顔画像を更新する必要があるか否かを示す項
目であり、「要」、「否」のいずれかが登録される。この認証用顔画像更新要否フラグ１
５０３の「要」、「否」の値は、後述するステップＳ４２０内の処理である図７のステッ
プＳ７０３の判断分岐の結果、設定される値である。図１５のテーブルの説明を終え、図
４のフローチャートの説明に戻る。
【０１２６】
　図４のステップＳ４０６において、管理サーバ１０１は、図１５の認証用顔画像更新要
否フラグ１５０３項目を参照して、当該気に入り勤務条件の認証用顔画像を更新する必要
があるか否かを判断する。１５０３が「要」になっている場合は、気に入り勤務条件で使
用する認証用顔画像を新たなものに更新する必要がある。当該気に入り勤務条件の認証用
顔画像の更新が必要であれば、ステップＳ４０８へ進む。当該気に入り勤務条件の認証用
顔画像の更新が不要であれば、ステップＳ４０７へ進む。
【０１２７】
　ステップＳ４０７の処理に遷移する場合、管理サーバ１０１は、ステップＳ４０４で受
信したテレワーク勤務条件を「気に入り勤務条件」に更新する必要がない（すなわち、テ
レワーカ用ＰＣ１１１側で保持しているデータのままで良い）ので、管理サーバ１０１か
らテレワーカ用ＰＣ１１１に送信する認証用顔画像をＮｕｌｌ（すなわち何も送らない）
とする。
【０１２８】
　一方、ステップＳ４０８へと処理を遷移すると、管理サーバ１０１は、気に入り勤務条
件の認証用顔画像情報管理テーブル１５００(図１５)から、当該気に入り勤務条件の認証
用顔画像リスト１５０２項目を取得する。当該気に入り勤務条件の認証用顔画像リスト１
５０２は、後述するステップＳ４２０内の処理である図７のステップＳ７０４の処理によ
って設定される。すなわち、以前テレワークを実行した後で設定される気に入り勤務条件
の認証用顔画像情報管理テーブル１５００を参照して、設定された認証用顔画像を設定し
ている。なお、ステップＳ４０８の処理が終了後は認証用顔画像更新要否フラグ１５０３
を「否」に設定して、フラグをリセットする。
【０１２９】
　また、ステップＳ４０５において、ステップＳ４０４で受信したテレワーク勤務条件が
管理サーバ１０１の「気に入り勤務条件」と一致しない場合、ステップＳ４０９へと処理
を遷移し、ステップＳ４０９では、管理サーバ１０１は、ステップＳ４０４で受信された
テレワーク勤務条件に基づいて、適切な認証用顔画像の選択処理を行う。ステップＳ４０
９の詳細を図５を参照して説明する。
【０１３０】
　図５は、本発明の実施形態における、テレワーク管理支援システムの勤務条件に応じた
認証用顔画像の選択処理を示すフローチャートの一例である。
【０１３１】
　図５のフローチャートで示す処理は、管理サーバ１０１のＣＰＵ２０１が所定の制御プ
ログラムを読み出して実行する処理である。
【０１３２】
　図５のフローチャートは、図４のステップＳ４０９の処理、もしくは図７のステップＳ
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７０２の処理が実行されると開始される処理である。
【０１３３】
　まず、ステップＳ５０１において、管理サーバ１０１は、利用可能な認証用顔画像情報
管理テーブル１７００から、ステップＳ４０４で受信されたテレワーク勤務条件の「勤務
場所」及び「照明環境」の２つの項目と一致するデータをフィルタリングする。
【０１３４】
　ここで図８のように指定されたテレワーク勤務条件を例として説明する。図８に示すテ
レワーク勤務条件の「勤務場所」は「自宅」であり、「照明環境」は「日照なし」である
。よって、利用可能な認証用顔画像情報管理テーブル１７００から、「勤務場所」項目が
「自宅」、かつ「照明環境」項目が「日照なし」のデータをフィルタリングする。その結
果のデータ例は、図１８に示すようになる。
【０１３５】
　ステップＳ５０２では、管理サーバ１０１は、ステップＳ５０１でフィルタリングされ
た利用可能な認証用顔画像から、顔向きによってグループ化する。
【０１３６】
　ここでも図８のように指定されたテレワーク勤務条件「顔向きパターン」を例として説
明する。図８のように指定されたように、「左向き」、「正面向き」、「右向き」の３つ
のグルーブに分ける必要がある。その結果は、図１９に示すように、「左向き」グループ
は、１９０１であり、計９つのデータがある。「正面向き」グループは、１９０２であり
、計１８つのデータがある。「右向き」グループは、１９０３であり、計３つのデータが
ある。
【０１３７】
　ステップＳ５０３では、管理サーバ１０１は、ここから、各グループに対して、繰り返
し処理を行う。
【０１３８】
　ステップＳ５０４では、管理サーバ１０１は、当該グループの全ての利用可能な認証用
顔画像の利用回数の合計及び誤認識数の合計を計算する。
【０１３９】
　例えば、図１９に示すように、「左向き」グループ１９０１の場合、
　　利用回数の合計：２０＋１２＋１４＋２５＋９＋１５＋３０＋１１＋２８＝１６４
　　誤認識数の合計：１０＋１＋７＋８＋１＋３＋７＋２＋４＝４３
　ステップＳ５０５では、管理サーバ１０１は、当該グループの全ての利用可能な認証用
顔画像に対して、各認証用顔画像の誤認識順位を決定する。なお、誤認識数が同じな場合
、利用回数が少ない方が上位とする。
【０１４０】
　例えば、図１９に示すように、「左向き」グループ１９０１を誤認識数による降順でデ
ータをソートすると、その結果を図２０の２００１のようになる。その中、「顔画像ＩＤ
」項目が「Ｆ００１」のデータは、「誤認識数」は「１０」であるため、誤認識順位を「
１」とする。「顔画像ＩＤ」項目が「Ｆ０１４」のデータは、「誤認識数」は「８」であ
るため、誤認識順位を「２」とする。「顔画像ＩＤ」項目が「Ｆ０２８」のデータと「顔
画像ＩＤ」項目が「Ｆ０１０」のデータは、「誤認識数」は同じ「８」であるため、それ
ぞれの利用回数も確認する。「Ｆ０２８」の利用回数は「９」、「Ｆ０１０」の利用回数
は「１２」のため、「Ｆ０２８」の誤認識順位を「８」、「Ｆ０１０」の誤認識順位を「
９」とする。
【０１４１】
　また、他のグループに対して、同様のルールでデータの誤認識順位を決定する。「正面
向き」グループの結果を図２０の２００２のようになる。「右向き」グループの結果を図
２０の２００３のようになる。これにより、各認証用顔画像の誤認識順位が決定される。
【０１４２】
　ステップＳ５０６では、管理サーバ１０１は、ここから、当該グループの中の各利用可
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能な認証用顔画像に対して、繰り返し処理を行う。
【０１４３】
　ステップＳ５０７では、管理サーバ１０１は、当該グループの中の当該利用可能な認証
用顔画像の利用率、個別正解率、全体正解率を計算する。
【０１４４】
　例えば、図２０に示すように、「左向き」グループ２００１の場合、「Ｆ００１」に対
して、
　　利用率：当該利用可能な認証用顔画像の利用回数÷当該グループの利用回数の合計
　　　＝２０÷１６４＝０．１２１９５１
　　個別正解率：（当該利用可能な認証用顔画像の利用回数－当該利用可能な認証用
　　顔画像の誤認識回数）÷当該利用可能な認証用顔画像の利用回数
　　　＝（２０－１０）÷２０＝０．５
　　全体正解率：当該利用可能な認証用顔画像の利用回数－当該利用可能な認証用
　　顔画像の誤認識回数）÷（当該グループの利用回数の合計－当該グループの
　　誤認識回数の合計）＝（２０－１０）÷（１６４－４３）＝０．０８２６４５
　ステップＳ５０８では、管理サーバ１０１は、ステップＳ５０７の計算結果から、当該
利用可能な認証用顔画像の信頼度を計算し、更新する。
【０１４５】
　代表となる信頼度の計算方法の一例としては、以下に示している。ここで説明している
方法の以外に他の方法もあり、他の方法を利用して信頼度を算出してもよい。
【０１４６】
　　利用可能な認証用顔画像の信頼度 ＝ 当該利用可能な認証用顔画像の利用率×
　　当該利用可能な認証用顔画像の個別正解率×当該利用可能な認証用顔画像の
　　全体正解率×当該利用可能な認証用顔画像の誤認識順位×１００
　例えば、図２０に示すように、「午前の左向き」グループ２００１の「Ｆ００１」の場
合、
　　「Ｆ００１」の信頼度：０．１２１９１５×０．５×０．０８２６４５×１×１００
　　　＝０．５０３９３１
　上記の結果を小数点以下第四位四捨五入して、「０．５０４」を図２０の「午前の左向
き」グループ２００１の「Ｆ００１」の「信頼度」項目に登録する。他の利用可能な認証
用顔画像データ(「左向き」グループ２００１内の他のデータ、または「正面向き」グル
ープ２００２内のデータと「右向き」グループ２００３内のデータ)も同様な方法でその
利用率、個別正解率、全体正解率及び信頼度を計算する。全てのグループの全てのデータ
の最終計算結果は、図２０に示している。
【０１４７】
　ステップＳ５０９では、ステップＳ５０６の繰り返し処理のエンドである。当該グルー
プの中に次のデータがある場合、当該データを次のデータへ移動し、ステップＳ５０６に
戻る。当該グループの次のデータがない場合、本繰り返し処理を完了する。ステップＳ５
１０へ進む。
【０１４８】
　ステップＳ５１０では、管理サーバ１０１は、信頼度による降順で当該グルーブをソー
トし、テレワーク勤務条件の「顔向きパターン」の設定値に応じて、該当グループの選択
比率に基づいて上位数枚の利用可能な認証用顔画像を選択する。
【０１４９】
　例えば、図２０に示すような信頼度の計算結果からグループ内のデータを降順でソート
すると、その結果を図２１に示している。
【０１５０】
　ここでも図８のように指定されたテレワーク勤務条件を例として説明する。図８に示す
テレワーク勤務条件の「顔向きパターン」項目の設定値は「左向き：０．３」、「正面向
き：０．６」、「右向き：０．１」てある。つきまして、時間帯ごとの顔向きの選択比率
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は以下の通りになる。
　　左向き：１×０．３＝０．３
　　正面向き：１×０．６＝０．６
　　右向き：１×０．１＝０．１
【０１５１】
　さらに、「必要な認証用顔画像が１０枚」と仮定する。「左向き」グループ２１０１の
場合、その選択比率が０．３であるため、「左向き」グループ２１０１から、上位３（１
０×０．３）枚の利用可能な認証用顔画像、「Ｆ０８１」、「Ｆ０５１」、「Ｆ０３２」
を選択する。同様な計算方法で「正面向き」グループ２１０２と「右向き」グループ２１
０３に対して行うと、「正面向き」グループ２１０２から、上位６（１０×０．６）枚の
利用可能な認証用顔画像、「Ｆ０７２」、「Ｆ０５６」、「Ｆ０９６」、「Ｆ０５２」、
「Ｆ０１１」、「Ｆ００５」を選択する。「右向き」グループ２１０３から、上位１（１
０×０．１）枚の利用可能な認証用顔画像、「Ｆ００６」を選択する。
【０１５２】
　ステップＳ５１１では、ステップＳ５０３の繰り返し処理のエンドである。当該グルー
プの次にグループがある場合、当該グループを次のグループへ移動し、ステップＳ５０３
に戻る。当該グループの次にグループがない場合、本繰り返し処理を完了し、全ての処理
を完了する。
【０１５３】
　ここまで、図８に示すテレワーク勤務条件、「勤務場所」が「自宅」、「照明環境」が
「日照なし」、「顔向きパターン」が「左向き０．３、正面向き０．６、右向き０．１」
とし、かつ「必要な認証用顔画像が１０枚」とした場合、図１７に示す利用可能な認証用
顔画像管理テーブルのデータ例であり、その適切な認証用顔画像リストを選択できる。そ
の結果は、「Ｆ０８１」、「Ｆ０５１」、「Ｆ０３２」、「Ｆ０７２」、「Ｆ０５６」、
「Ｆ０９６」、「Ｆ０５２」、「Ｆ０１１」、「Ｆ００５」、「Ｆ００６」である。
【０１５４】
　図５のフローチャートに記載のように、「勤務場所」や「照明環境」、または「顔向き
パターン」という顔の向きの割合などにより、所定の枚数の顔画像の取得であっても、適
切な
【０１５５】
　以上、図５を用いて、本発明の実施形態のテレワーク管理支援システムにおける、勤務
条件に応じた認証用顔画像の選択処理の手順について説明した。図４のフローチャートの
説明に戻る。
【０１５６】
　図４のステップＳ４０９において選択された認証用顔画像リスト、もしくはステップＳ
４０８で設定された当該気に入り勤務条件の認証用顔画像リスト（図１５の１５０２欄）
を取得すると、次のステップＳ４１０において、管理サーバ１０１は、取得した認証用顔
画像リストをテレワーカ用ＰＣ１１１に送信する。なお、ステップＳ４０７の処理後にス
テップＳ４１０へと遷移した場合、認証用顔画像リストには何も含まれておらず、空情報
（Ｎｕｌｌ）をテレワーカ用ＰＣ１１１に送信する。
【０１５７】
　次に、ステップＳ４１１において、テレワーカ用ＰＣ１１１は、ステップＳ４１０より
送信された認証用顔画像リストを受信する。
【０１５８】
　次のステップＳ４１２において、テレワーカ用ＰＣ１１１は、テレワーカ用ＰＣ１１１
側で保持している認証用顔画像リストをステップＳ４１１で受信した認証用顔画像リスト
に更新する。なお、ステップＳ４０７の処理後にステップＳ４１２に処理が遷移した場合
は、受信する認証用顔画像は空情報（Ｎｕｌｌ）なので、認証用顔画像リストは更新しな
い。すなわち、管理サーバ１０１側に記憶されている気に入り勤務条件の認証用顔画像リ
ストが変更されていなければ、ネットワークやテレワーカ用ＰＣ１１１に余計な負荷をか
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けない。
【０１５９】
　次のステップＳ４１３において、テレワーカ用ＰＣ１１１は、認証用顔画像の更新が終
了した旨を図９のメッセージ９０１のような「更新完了及びテレワーク開始」の旨のコメ
ントを表示する。テレワーカのＯＫボタン９０２の押下により、テレワーク処理を開始し
、テレワーカ用ＰＣ１１１に接続もしくは付属するカメラ（たとえば、図１０の１０１４
など）からの撮像画像の取得を開始する。
【０１６０】
　次のステップＳ４１４において、テレワーカ用ＰＣ１１１は、テレワーカがテレワーク
管理処理を終了するか否かの受付を監視する。テレワークを終了する依頼が来た場合、ス
テップＳ４１９へと処理を遷移し、テレワーク終了依頼が来ない場合は、ステップＳ４１
５へと処理を遷移する。
【０１６１】
　ステップＳ４１５へと処理を遷移すると、テレワーカ用ＰＣ１１１は、テレワーカの勤
務状態を定期的に監視し、テレワーク勤務中に「着席」、「離席」といった労務イベント
や、「なりすまし」、「覗き込み」といったセキュリティインシデントなどのイベントを
検出する。イベント検出処理は、たとえば弊社が過去に出願した特開２０１５－１０３１
９８などに開示されているので説明は省略する。
【０１６２】
　イベントを検出する際に、撮影されているユーザの「証跡顔画像」と、この証跡顔画像
とテレワーカが一致しているかなどの判断を行った「認証用顔画像」とを、検出結果とと
もに証跡データとして保存する。図１６を参照して、イベント検出時に生成される証跡デ
ータ情報管理テーブルの例を説明する。
【０１６３】
　図１６は、本発明の実施形態のテレワーク管理支援システムにおける、証跡データ情報
が登録されたデータテーブルの一例を示す図である。
【０１６４】
　図１６の証跡データ管理テーブル１６００は、本発明におけるテレワーク管理支援シス
テムの証跡データ情報を管理するテーブルであり、証跡ＩＤ１６０１、ユーザＩＤ１６０
２、証跡データ保管先１６０３、利用した認証用顔画像１６０４、本人認証結果１６０５
などの項目からなる。
【０１６５】
　証跡ＩＤ１６０１には、本発明におけるテレワーク管理支援システムにおける証跡デー
タ情報を識別するための項目であり、英数字列が登録される。
【０１６６】
　ユーザＩＤ１６０２には、証跡データ情報に対応するユーザのユーザＩＤを示す項目で
あり、ユーザ情報管理テーブル１３００のユーザＩＤ１３０１項目が登録される。
【０１６７】
　証跡データ保管先１６０３には、証跡データとしての証跡顔画像を保管している場所の
パスを示す項目であり、フォルダパスが登録される。なお、このフォルダパスはテレワー
カ用ＰＣ１１１からも管理サーバ１０１からもアクセスできるパスとする。証跡データ保
管先１６０３は、証跡顔画像のフォルダパスという仮定だが、証跡顔画像ファイル自体を
このテーブル内に格納しておき、管理サーバ１０１に送信する際にテーブルごと証跡顔画
像として送信しても良い。
【０１６８】
　利用した認証用顔画像１６０４には、認証用顔画像として利用された顔画像ＩＤが登録
されており、テレワーカ用ＰＣ１１１で利用可能な認証用顔画像情報管理テーブル１７０
０の顔画像ＩＤ１７０１項目が登録されている。
【０１６９】
　本人認証結果１６０５には、証跡データ内の顔画像と認証用顔画像を比較したイベント
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検出結果を記録する項目であり、「着席」、「離席」、「覗き込み」、「なりすまし」の
いずれかが登録される。
【０１７０】
　以上のテーブルの１レコード分のデータをステップＳ４１５の処理で特定する。図４の
フローチャートの説明に戻る。
【０１７１】
　なお、ステップＳ４１５のイベント検出処理は、ステップＳ４１３で開始後、ステップ
Ｓ４１４で終了するまでバックグラウンドで実行されている。
【０１７２】
　ステップＳ４１５においてイベントを検出すると、ステップＳ４１６に遷移し、テレワ
ーカ用ＰＣ１１１は、ステップＳ４１５で検出したイベント検出結果と証跡データ（図１
６のデータの１レコード分）を管理サーバ１０１に送信する。
【０１７３】
　次のステップＳ４１７において、管理サーバ１０１は、ステップＳ４１６で送信された
イベント検出結果と証跡データを受信する。
【０１７４】
　次のステップＳ４１８において、管理サーバ１０１は、ステップＳ４１７で受信したイ
ベント検出結果と証跡データとを使用して、証跡顔画像の再認証や証跡顔画像の登録処理
を開始する。証跡顔画像の再認証と登録処理を図６を参照して説明する。
【０１７５】
　図６は、本発明の実施形態における、テレワーク管理支援システムの証跡データ及び利
用可能な認証用顔画像の登録処理の一例を示すフローチャートである。
【０１７６】
　図６のフローチャートで示すステップＳ６０１～Ｓ６０４、ステップＳ６０７～Ｓ６１
３の処理は、管理サーバ１０１のＣＰＵ２０１が所定の制御プログラムを読み出して実行
する処理である。また、ステップＳ６０５～Ｓ６０６の処理は、管理者用ＰＣ１２１のＣ
ＰＵ２０１が所定の制御プログラムを読み出して実行する処理である。
【０１７７】
　図６のフローチャートは、図４のステップＳ４１８の処理に遷移した際に開始される処
理である。
【０１７８】
　まず、図６のステップＳ６０１において、管理サーバ１０１は、ステップＳ４１７で受
信したイベント検出結果による条件分岐処理を行う。受信したイベント検出結果が「離席
」であれば、ステップＳ６１３へと処理を遷移し、証跡データとして「離席」という情報
と離席時の証跡データを登録する。登録されたデータの例が、図１６の２行目の例である
。
【０１７９】
　また、ステップＳ６０１において、ステップＳ４１７で受信したイベント検出結果が「
着席」もしくは「覗き込み」である場合は、撮影されたユーザにはテレワーカ本人が含ま
れていることを認証しているので、次のステップＳ６１０へと処理を遷移する。
【０１８０】
　ステップＳ６１０において、管理サーバ１０１は、テレワーカ用ＰＣ１１１が有する認
証用顔画像（たとえば、図２１の複数の顔画像）の中から、ステップＳ４１４でイベント
検出に利用した認証用顔画像の利用回数１７０８を１増やす。この利用回数が誤認識数に
対して大きくなると、認証用顔画像としての有効性（信頼度）が高くなる。
【０１８１】
　なお、ステップＳ６０１において、「覗き込み」と判断された場合は、ステップＳ６１
０の処理において、テレワーカ用ＰＣ１１１に画面のロックやエラー音を鳴らすなどの警
告を通知したり、カメラ映像を動画として保存したりするなどのセキュリティ対策を行う
命令を送信しても良い。
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【０１８２】
　ステップＳ６１０の処理の後、ステップＳ６１２において、管理サーバ１０１は、証跡
データの認証された証跡顔画像を取得し、認証用顔画像として、管理サーバ１０１に保存
する。保存した新たな認証用顔画像は、以降に説明するステップＳ６０２における認証用
顔画像として利用する。
【０１８３】
　次に、ステップＳ６１３において、管理サーバは、証跡データとしてテレワーカ認証時
の撮影画像などを「着席」もしくは「覗き込み」という情報と共に保管する。保管された
データの例が、図１６の１行目と４行目の例である。
【０１８４】
　一方、ステップＳ６０１において、ステップＳ４１７で受信したイベント検出結果が「
なりすまし」である場合は、ステップＳ６０２へと処理を遷移する。
【０１８５】
　ステップＳ６０２移行の処理で、管理サーバ１０１は、テレワーカ用ＰＣ１１１で認証
できなかった画像を取得して、管理サーバ１０１でも認証する処理を行う。
【０１８６】
　ステップＳ６０２において、管理サーバ１０１は、ステップＳ４１７で受信した撮影画
像から顔領域を抽出し、管理サーバ１０１が有する該当テレワーカの認証用顔画像との本
人認証処理を行う。ステップＳ６０２で行う認証用顔画像には、テレワーカ用ＰＣ１１１
が有している認証用顔画像も含むより多くの認証用顔画像を有しており、たとえば、図２
１のテレワーカ用ＰＣ１１１が有する顔画像以外に、ステップＳ６１２で保存した顔画像
や、図２１では選択されなかった（テレワーカ用ＰＣ１１１に送信されなかった）顔画像
等も含む。
【０１８７】
　ステップＳ６０２において、管理サーバ１０１が認証処理を実施し、認証した結果を次
のステップＳ６０３へと送信する。
【０１８８】
　ステップＳ６０３において、管理サーバは、認証結果が「着席」か「なりすまし」かに
よって、次の処理を分ける。認証結果が「着席」の場合は、ステップＳ６１４へと処理を
遷移し、認証結果が「なりすまし」の場合は、ステップＳ６０４へと処理を遷移する。
【０１８９】
　ステップＳ６１４へと処理を遷移する場合、すなわち、管理サーバによる再認証により
テレワーカ本人であることが確認でき、認証結果が「着席」となった場合は、テレワーカ
用ＰＣ１１１で保持されている認証用顔画像では検出できなかったことを意味している。
そのため、ステップＳ６１４では、所定回数以上の再認証の結果が「着席」となった場合
、検出している認証用顔画像のテレワーク勤務条件に誤りがないかの警告を表示して、テ
レワーク勤務条件の変更を促す処理を行う。図２３を参照して、テレワーク勤務条件の変
更を促す処理を説明する。
【０１９０】
　図２３は、本発明の実施形態における、テレワーク管理支援システムのテレワーク勤務
条件をテレワークシステム使用中に変更する処理の一例を示すフローチャートである。
【０１９１】
　図２３のフローチャートで示すステップＳ２３０１～Ｓ２３０６の処理は、管理サーバ
１０１のＣＰＵ２０１が所定の制御プログラムを読み出して実行する処理である。
【０１９２】
　図２３のフローチャートは、図６のステップＳ６１４の処理に遷移した際に開始される
処理である。
【０１９３】
　まず、図２３のステップＳ２３０１において、管理サーバ１０１は、ステップＳ６０３
で認証結果が「着席」となった回数をカウントし、所定回数（たとえば、１０回）カウン
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トされたかどうかを判断する。所定回数カウントされていなければ、図２３のフローチャ
ートの処理を終え、図６のフローチャートに戻る。
【０１９４】
　一方、ステップＳ２３０１において、「着席」となった回数が所定回数（たとえば、１
０回）になった場合は、ステップＳ２３０２へと処理を遷移する。ステップＳ２３０２に
おいて、管理サーバ１０１は、ステップＳ６０２で再認証の際に認証された認証用顔画像
を含む気に入り勤務条件の名前（たとえば、８０１に登録されている「自宅」など）をテ
レワーカ用ＰＣ１１１に送信し、テレワーク勤務条件を変更した方が良い候補を送信する
。
【０１９５】
　管理サーバ１０１が、テレワーカ用ＰＣ１１１へ再認証の際に認証された認証用顔画像
を含む気に入り勤務条件の名前を送信すると、テレワーカ用ＰＣ１１１はテレワーカから
テレワーク勤務条件を変更するか否かを受け付け（不図示）、管理サーバ１０１にテレワ
ーク勤務条件変更結果を送信する。
【０１９６】
　次のステップＳ２３０３において、管理サーバ１０１は、テレワーカ用ＰＣ１１１から
テレワーク勤務条件変更結果を受信する。
【０１９７】
　次に、ステップＳ２３０４において、管理サーバ１０１は、ステップＳ２３０３で受信
したテレワーク勤務条件変更結果が変更かそのままかの判断を実行し、判断結果によりそ
の後の処理を分ける。テレワーク勤務条件を変更しない場合は、図２３のフローチャート
を終了し、図６のフローチャートへと戻る。一方、テレワーク勤務条件を変更すると判断
された場合、ステップＳ２３０５の処理へと遷移する。
【０１９８】
　ステップＳ２３０５へと処理を遷移すると、管理サーバ１０１は、ステップＳ２３０４
で変更することになった気に入り勤務条件を、この処理以降の認証用顔画像リストとして
設定する。その後、図４のステップＳ４０８へと処理を遷移して、認証用顔画像を選択し
、ステップＳ４０９以降の処理を行う。
【０１９９】
　以上の図２３の処理により、ユーザが最初もしくはデフォルトで設定しているテレワー
ク勤務条件の顔認証の精度が悪い場合は、管理サーバ１０１側で適切な気に入り勤務条件
に変更する候補を送信し、適切なテレワーク勤務条件を選べるように支援することができ
る。図６のフローチャートの説明に戻る。
【０２００】
　ステップＳ６１４の処理の結果、図６に戻ってきた場合、ステップＳ６０９の処理へと
遷移する。ステップＳ６０９に遷移した場合は、ステップＳ４１０でテレワーカ用ＰＣ１
１１に送信した認証用顔画像全てで誤認識されていることを意味しているため、ステップ
Ｓ６０９において、管理サーバは、ステップＳ４１０でテレワーカ用ＰＣ１１１に送信し
た認証用顔画像（例えば、ステップＳ４１０において、テレワーカ用ＰＣ１１１に送信さ
れたデータリストが「Ｆ０８１」、「Ｆ０５１」、「Ｆ０３２」、「Ｆ０７２」、「Ｆ０
５６」、「Ｆ０９６」、「Ｆ０５２」、「Ｆ０１１」、「Ｆ００５」、「Ｆ００６」の場
合は、この１０個のデータ）の全ての誤認識数１７０９を１つ増やす。
【０２０１】
　次にステップＳ６１１において、管理サーバ１０１は、ステップＳ６０９において、誤
認識数を増やした全データの利用回数１７０８も１つ増やす。
【０２０２】
　以上の処理のように、テレワーカ用ＰＣ１１１側でなりすましと判断されて認証できず
、管理サーバ１０１側にあるデータでテレワーカ本人と認証された時は、テレワーカ用Ｐ
Ｃ１１１が有する認証用顔画像の誤認識数と利用回数を増やして、これらの認証用顔画像
の信頼度を下げている。
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【０２０３】
　続くステップＳ６１２以降の処理は、前述した処理と同様なので、説明を省略する。ス
テップＳ６０３の条件分岐のフローに戻る。
【０２０４】
　ステップＳ６０３において、ステップＳ６０２で再認証された結果の判断が「着席」で
はない、すなわち、再びなりすましと判断された場合は、テレワーカの管理者に「なりす
まし」かどうかの判断を促すための情報を管理者用ＰＣ１２１に送信する処理を行う。
【０２０５】
　ステップＳ６０３において、認証結果が「着席」ではない場合、次のステップＳ６０４
において、管理サーバ１０１は、証跡データの証跡顔画像を管理者用ＰＣ１２１に送信す
る。
【０２０６】
　次のステップＳ６０５において、管理者用ＰＣ１２１は、管理サーバ１０１から証跡顔
画像を受信して表示し、撮影されているユーザがテレワーカ本人かどうかをテレワーカの
管理者に入力させる画面を表示する（不図示）。
【０２０７】
　次に、テレワーカの管理者が、表示された画面の証跡顔画像を確認し、テレワーカ本人
が操作しているかの通知を管理者用ＰＣ１２１に入力する。
【０２０８】
　次のステップＳ６０６において、管理者用ＰＣ１２１は、テレワーカの管理者から入力
された証跡顔画像がテレワーカ「本人」かそうでないかの情報を管理サーバ１０１に送信
する。
【０２０９】
　次に、ステップＳ６０７において、管理サーバ１０１は、管理者用ＰＣ１２１から送信
された証跡顔画像の確認結果を受信する。
【０２１０】
　次に、ステップＳ６０８において、ステップＳ６０７で受信した結果がテレワーカ「本
人」かどうかによって処理を分ける。
【０２１１】
　ステップＳ６０７で受信した結果がテレワーカ「本人」である場合は、ステップＳ６０
９へと処理を遷移する。以降は、前述した処理と同様である。
【０２１２】
　一方、ステップＳ６０７で受信した結果がテレワーカ「本人」ではない場合は、ステッ
プＳ６１１へと処理を遷移し、テレワーカ「本人」である場合とは異なり、ステップＳ６
０９の処理を実行せず、ステップＳ６１１へと遷移する。テレワーカ用ＰＣ１１１側で認
証した認証用顔画像にテレワーカ本人が含まれていないことが誤りでないため、ステップ
Ｓ６０９の誤認識数１７０９を増やす必要が無い。
【０２１３】
　また、ステップＳ６０８でテレワーカ「本人」ではないと判断された場合は、ステップ
Ｓ６１１の処理において、テレワーカ用ＰＣ１１１に画面のロックやエラー音を鳴らすな
どの警告を通知したり、カメラ映像を動画として保存したりするなどのセキュリティ対策
を行う命令を送信しても良い。
【０２１４】
　次のステップＳ６１２において、ステップＳ６０８からテレワーカ「本人」ではないと
判断された場合は、証跡顔画像も本人の画像ではないので、処理をスキップし、ステップ
Ｓ６１３へと遷移する。
【０２１５】
　ステップＳ６１３において、管理サーバは、証跡データとしてテレワーカ認証時の撮影
画像などを「なりすまし」という情報と共に保管する。保管されたデータの例が、図１６
の３行目の例である。
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【０２１６】
　以上、図６のフローチャートの処理により、テレワーカ用ＰＣ１１１で判断されたテレ
ワーカ本人認証結果を管理サーバに保管する。また、テレワーカ用ＰＣ１１１で「なりす
まし」と判断された場合でも管理サーバで再認証を行うことにより、テレワーカの管理者
へ逐一問い合わせが飛ぶことを防ぐこともできる。以上で図６のフローチャートの説明を
終え、図４のフローチャートの説明に戻る。
【０２１７】
　図４のフローチャートにおいて、ステップＳ４１５からステップＳ４１８の一連の処理
を終えて、ステップＳ４１４において、テレワーカからテレワーク終了の入力を受け付け
る（図１０～図１２の［勤務終了］ボタン押下など）と、テレワーカ用ＰＣ１１１は、次
のステップＳ４１９へと処理を遷移する。
【０２１８】
　ステップＳ４１９において、テレワーカ用ＰＣ１１１は、ステップＳ４０１でログイン
したアカウントをログアウトさせる。その後、ステップＳ４２０へと処理を遷移する。
【０２１９】
　ステップＳ４２０において、管理サーバ１０１は、ステップＳ４１３～Ｓ４１８でイベ
ント検出を行ったテレワーク勤務条件における気に入り勤務条件（認証用顔画像の組合せ
）を更新する処理を行う。図７を参照して、認証用顔画像の更新処理を説明する。
【０２２０】
　図７は、本発明の実施形態のテレワーク管理支援システムにおける、気に入り勤務条件
の認証用顔画像の更新処理の一例を示すフローチャートである。
【０２２１】
　図７のフローチャートで示す処理は、管理サーバ１０１のＣＰＵ２０１が所定の制御プ
ログラムを読み出して実行する処理である。
【０２２２】
　図７のフローチャートは、図４のステップＳ４２０の処理に遷移した際に開始される処
理である。
【０２２３】
　まず、ステップＳ７０１では、管理サーバ１０１は、今回のテレワーク勤務条件は気に
入り勤務条件（図１４）であるか否かを判断する。今回のテレワーク勤務条件は気に入り
勤務条件である場合、ステップＳ７０２に進む。今回のテレワーク勤務条件は気に入り勤
務条件ではない場合、この処理を終了する。気に入り勤務条件かどうかは、図４のフロー
チャートのステップＳ４０２において、テレワーカがテレワーカ用ＰＣ１１１の画面（具
体的には、図８の気に入り条件指定８０１）で気に入り勤務条件を指定したかどうかで判
断される。
【０２２４】
　ステップＳ７０２へと遷移すると、管理サーバ１０１は、今回の勤務条件に応じた認証
用顔画像の選定処理を行う。この処理の詳細については図５で説明した選定処理と同じで
ある。
【０２２５】
　次のステップＳ７０３では、管理サーバ１０１は、ステップＳ７０２で選定された認証
用顔画像が、気に入り勤務条件の既存の認証用顔画像（図１４のデータ）と一致するか否
かを判断する。ステップＳ７０２で選定された認証用顔画像が、気に入り勤務条件の既存
の認証用顔画像と一致する場合は、ステップＳ７０５へと処理を遷移し、ステップＳ７０
２で選択された認証用顔画像が、気に入り勤務条件の既存の認証用顔画像と異なる顔画像
がある場合、ステップＳ７０４へと処理を進める。
【０２２６】
　ステップＳ７０４へと処理を遷移すると、管理サーバ１０１は、気に入り勤務条件の認
証用顔画像を、ステップＳ７０２で選定された認証用顔画像に更新する準備となる処理を
行い、本フローチャートの処理を終了する。図１５を参照して、認証用顔画像を更新する
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準備となる処理を説明する。
【０２２７】
　図１５の１行目が、認証用顔画像を更新するためのデータを保持したテーブルの例であ
る。１行目の認証用顔画像リスト１５０２には、ステップＳ７０２の処理で選定された認
証用顔画像のＩＤである顔画像ＩＤ１７０１が登録されている。次回のテレワーカの指定
が同じ気に入り勤務条件であった場合は、ステップＳ４０８において気に入り勤務条件を
認証用顔画像リスト１５０２の認証用顔画像に更新する。また、認証用顔画像が次回の設
定で更新する必要があることを記憶するために、認証用顔画像更新要否フラグ１５０３を
「要」と設定しておく。認証用顔画像更新要否フラグ１５０３が「要」と設定してあれば
、ステップＳ４０６において、気に入り勤務条件を更新する必要があると判断する。図７
のフローチャートの説明に戻る。
【０２２８】
　図７において、ステップＳ７０５へと処理を遷移すると、管理サーバ１０１は、気に入
り勤務条件の認証用顔画像を更新しないための処理を実施し、本フローチャートの処理を
終了する。図１５を参照して、認証用顔画像を更新しない場合の処理を説明する。
【０２２９】
　図１５の２行目、３行目が、認証用顔画像を更新しない場合の認証用顔画像情報管理テ
ーブルの例である。２行目や３行目の認証用顔画像更新要否フラグ１５０３には「否」と
登録することにより、ステップＳ４０６において、気に入り勤務条件の更新が必要ない旨
を示し、結果、ステップＳ４０７へと処理を遷移して、認証用顔画像を更新しない
　以上、説明したように、認証用顔画像情報管理テーブル１５００の認証用顔画像リスト
１５０２や認証用顔画像更新要否フラグ１５０３により、次回の気に入り勤務条件の際に
認証用顔画像を更新するかどうかを設定することができる。
【０２３０】
　以上の処理により、テレワーク勤務条件により変わるテレワーカの顔画像を、テレワー
ク勤務条件に基いて認証用顔画像を有意に選択させる方法により、テレワーカ用ＰＣ１１
１の顔認証の処理負荷の低減や、顔認証処理のミスによりテレワーカがテレワーカ用ＰＣ
１１１を使用できなくなるという課題を本発明は解決する。
【０２３１】
　以上、１実施形態について示したが、本発明は、例えば、システム、装置、方法、プロ
グラムもしくは記録媒体等としての実施態様をとることが可能である。具体的には、複数
の機器から構成されるシステムに適用しても良いし、また、一つの機器からなる装置に適
用しても良い。
【０２３２】
　また、本発明におけるプログラムは、図４～図７に示すフローチャートの処理方法をコ
ンピュータが実行可能なプログラムであり、本発明の記憶媒体は図４～図７の処理方法を
コンピュータが実行可能なプログラムが記憶されている。なお、本発明におけるプログラ
ムは図４～図７の各装置の処理方法ごとのプログラムであってもよい。
【０２３３】
　以上のように、前述した実施形態の機能を実現するプログラムを記録した記録媒体を、
システムあるいは装置に供給し、そのシステムあるいは装置のコンピュータ（またはＣＰ
ＵやＭＰＵ）が記録媒体に格納されたプログラムを読み出し、実行することによっても本
発明の目的が達成されることは言うまでもない。
【０２３４】
　この場合、記録媒体から読み出されたプログラム自体が本発明の新規な機能を実現する
ことになり、そのプログラムを記録した記録媒体は本発明を構成することになる。
【０２３５】
　プログラムを供給するための記録媒体としては、例えば、フレキシブルディスク、ハー
ドディスク、光ディスク、光磁気ディスク、ＣＤ－ＲＯＭ、ＣＤ－Ｒ、ＤＶＤ－ＲＯＭ、
磁気テープ、不揮発性のメモリカード、ＲＯＭ、ＥＥＰＲＯＭ、シリコンディスク等を用
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【０２３６】
　また、コンピュータが読み出したプログラムを実行することにより、前述した実施形態
の機能が実現されるだけでなく、そのプログラムの指示に基づき、コンピュータ上で稼働
しているＯＳ（オペレーティングシステム）等が実際の処理の一部または全部を行い、そ
の処理によって前述した実施形態の機能が実現される場合も含まれることは言うまでもな
い。
【０２３７】
　さらに、記録媒体から読み出されたプログラムが、コンピュータに挿入された機能拡張
ボードやコンピュータに接続された機能拡張ユニットに備わるメモリに書き込まれた後、
そのプログラムコードの指示に基づき、その機能拡張ボードや機能拡張ユニットに備わる
ＣＰＵ等が実際の処理の一部または全部を行い、その処理によって前述した実施形態の機
能が実現される場合も含まれることは言うまでもない。
【０２３８】
　また、本発明は、複数の機器から構成されるシステムに適用しても、ひとつの機器から
成る装置に適用しても良い。また、本発明は、システムあるいは装置にプログラムを供給
することによって達成される場合にも適用できることは言うまでもない。この場合、本発
明を達成するためのプログラムを格納した記録媒体を該システムあるいは装置に読み出す
ことによって、そのシステムあるいは装置が、本発明の効果を享受することが可能となる
。
【０２３９】
　さらに、本発明を達成するためのプログラムをネットワーク上のサーバ、データベース
等から通信プログラムによりダウンロードして読み出すことによって、そのシステムある
いは装置が、本発明の効果を享受することが可能となる。なお、上述した各実施形態およ
びその変形例を組み合わせた構成も全て本発明に含まれるものである。
【符号の説明】
【０２４０】
１０１　管理サーバ
１１１　テレワーカ用ＰＣ
１２１　管理者用ＰＣ
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