
(57)【特許請求の範囲】
【請求項１】
ワイヤレス機器においてセキュリティＳＴＡＲＴ値を処理するための方法であって、
　前記ワイヤレス機器が、ＩｎｔｅｒＲＡＴ引き渡し、ＩｎｔｅｒＲＡＴセル再選択、お
よび、ＵＴＲＡＮからのＩｎｔｅｒＲＡＴセル変更命令よりなる群から選択されたＩｎｔ
ｅｒＲＡＴ手順を正常に完了するステップと、
　前記ＩｎｔｅｒＲＡＴ手順の正常な完了に呼応して、前記ワイヤレス機器内にＵＳＩＭ
が存在するか否かを決定するステップと、
　前記ワイヤレス機器内に前記ＵＳＩＭが存在することの決定に呼応して、現行のＲＲＣ
接続時にセキュリティキーセットが未使用であったか否かを決定するステップと、
　前記現行のＲＲＣ接続時に前記セキュリティキーセットが未使用であった場合に、前記
セキュリティキーセットに関連付けられたＣＮドメイン用のセキュリティＳＴＡＲＴ値と
して、前記ＵＳＩＭに所定の値を記憶させるステップと
　を備え、
　前記所定の値は、セキュリティキーセットの削除をトリガするＴＨＲＥＳＨＯＬＤ値未
満である、方法。
【請求項２】
　請求項１に記載の方法であって、
　前記所定の値はゼロである、方法。
【請求項３】
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　請求項１に記載の方法であって、さらに、
　前記セキュリティＳＴＡＲＴ値を前記所定の値に設定するステップを備える方法。
【請求項４】
　請求項１に記載の方法であって、さらに、
　前記ワイヤレス機器内にＳＩＭが存在する場合に、
　　現行のＲＲＣ接続時にセキュリティキーセットが未使用であったか否かを決定し、
　　前記現行のＲＲＣ接続時に前記セキュリティキーセットが未使用であった場合に、前
記セキュリティキーセットに関連付けられたＣＮドメイン用のセキュリティＳＴＡＲＴ値
として、前記ＵＥに所定の値を記憶させるステップを備える方法。
【請求項５】
　請求項４に記載の方法であって、さらに、
　ＣＮドメインに関連付けられたセキュリティＳＴＡＲＴ値が前記ＴＨＲＥＳＨＯＬＤ値
以上である場合に、前記ＣＮドメインに関連付けられたセキュリティキーを前記ＳＩＭか
ら削除するステップを備える方法。
【請求項６】
　請求項５に記載の方法であって、さらに、  
　前記ＣＮドメインに関連付けられたセキュリティキーセットであって、前記ＳＩＭに記
憶され前記ＣＮドメインに関連付けられた前記セキュリティキーから得られたセキュリテ
ィキーセットを前記ＵＥから削除するステップを備える方法。
【請求項７】
　請求項３に記載の方法であって、さらに、
　前記ＣＮドメインに関連付けられた前記セキュリティＳＴＡＲＴ値を前記所定の値に設
定するステップを備える方法。
【請求項８】
　請求項７に記載の方法であって、さらに、
　前記ＣＮドメインに関連付けられた前記セキュリティＳＴＡＲＴ値が前記ＴＨＲＥＳＨ
ＯＬＤ値未満である場合に、前記ＣＮドメインに関連付けられた前記セキュリティＳＴＡ
ＲＴ値を前記ＵＥに記憶させるステップを備える方法。
【請求項９】
　請求項８に記載の方法であって、さらに、
　別のＣＮドメインに関連付けられたセキュリティＳＴＡＲＴ値を前記所定の値に設定す
るステップと、
　前記別のＣＮドメインに関連付けられた前記セキュリティＳＴＡＲＴ値を前記ＵＥに記
憶させるステップと
を備える方法。  
【請求項１０】
　請求項１に記載の方法であって、さらに、
　前記セキュリティキーセットに関連付けられた前記ＣＮドメイン用の前記セキュリティ
ＳＴＡＲＴ値が前記ＴＨＲＥＳＨＯＬＤ値を超え、且つ前記ＩｎｔｅｒＲＡＴ手順が前記
ＩｎｔｅｒＲＡＴセル再選択手順または前記ＵＴＲＡＮからのＩｎｔｅｒＲＡＴセル変更
命令手順である場合に、前記セキュリティキーセットを削除するステップと、
　前記セキュリティキーセットに関連付けられた前記ＣＮドメイン用の前記セキュリティ
ＳＴＡＲＴ値が前記ＴＨＲＥＳＨＯＬＤ値未満であり、且つ前記ＩｎｔｅｒＲＡＴ手順が
前記ＩｎｔｅｒＲＡＴセル再選択手順または前記ＵＴＲＡＮからのＩｎｔｅｒＲＡＴセル
変更命令手順である場合に、前記セキュリティＳＴＡＲＴ値を前記ＵＳＩＭに記憶させる
ステップと
　を備える方法。
【請求項１１】
　プロセッサおよびメモリを備えるワイヤレス機器であって、
　前記メモリは、
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　　ＩｎｔｅｒＲＡＴ引き渡し、ＩｎｔｅｒＲＡＴセル再選択、およびＵＴＲＡＮからの
ＩｎｔｅｒＲＡＴセル変更命令よりなる群から選択されたＩｎｔｅｒＲＡＴ手順が正常に
完了したことを決定するステップと、
　　前記ＩｎｔｅｒＲＡＴ手順の正常な完了に呼応して、前記ワイヤレス機器内にＵＳＩ
Ｍが存在するか否かを決定するステップと、
　　前記ワイヤレス機器内に前記ＵＳＩＭが存在することの決定に呼応して、現行のＲＲ
Ｃ接続時にセキュリティキーセットが未使用であったか否かを決定するステップと、
　　前記現行のＲＲＣ接続時に前記セキュリティキーセットが未使用であった場合に、前
記セキュリティキーセットに関連付けられたＣＮドメイン用のセキュリティＳＴＡＲＴ値
として、前記ＵＳＩＭに所定の値を記憶させるステップと
　を実施するために前記プロセッサによって実行可能なプログラムコードを含み、
　前記所定の値は、セキュリティキーセットの削除をトリガするＴＨＲＥＳＨＯＬＤ値未
満である、ワイヤレス機器。
【請求項１２】
　請求項１１に記載のワイヤレス機器であって、
　前記所定の値はゼロである、ワイヤレス機器。
【請求項１３】
　請求項１１に記載のワイヤレス機器であって、さらに、
　前記セキュリティＳＴＡＲＴ値を前記所定の値に設定するためのプログラムコードを備
えるワイヤレス機器。
【請求項１４】
　請求項１１に記載のワイヤレス機器であって、さらに、
　前記ワイヤレス機器内にＳＩＭが存在する場合に、
　　現行のＲＲＣ接続時にセキュリティキーセットが未使用であったか否かを決定するス
テップと、
　　前記現行のＲＲＣ接続時に前記セキュリティキーセットが未使用であった場合に、前
記セキュリティキーセットに関連付けられたＣＮドメイン用のセキュリティＳＴＡＲＴ値
として、前記ＵＥに所定の値を記憶させるステップと
　を実施するためのプログラムコードを備えるワイヤレス機器。
【請求項１５】
　請求項１４に記載のワイヤレス機器であって、さらに、
　ＣＮドメインに関連付けられたセキュリティＳＴＡＲＴ値が前記ＴＨＲＥＳＨＯＬＤ値
以上である場合に、前記ＣＮドメインに関連付けられたセキュリティキーを前記ＳＩＭか
ら削除するためのプログラムコードを備えるワイヤレス機器。
【請求項１６】
　請求項１５に記載のワイヤレス機器であって、さらに、
　前記ＣＮドメインに関連付けられたセキュリティキーセットであって、前記ＳＩＭに記
憶され前記ＣＮドメインに関連付けられた前記セキュリティキーから得られたセキュリテ
ィキーセットを前記ＵＥから削除するためのプログラムコードを備えるワイヤレス機器。
【請求項１７】
　請求項１５に記載のワイヤレス機器であって、さらに、
　前記ＣＮドメインに関連付けられた前記セキュリティＳＴＡＲＴ値を前記所定の値に設
定するためのプログラムコードを備えるワイヤレス機器。
【請求項１８】
　請求項１７に記載のワイヤレス機器であって、さらに、
　前記ＣＮドメインに関連付けられた前記セキュリティＳＴＡＲＴ値が前記ＴＨＲＥＳＨ
ＯＬＤ値未満である場合に、前記ＣＮドメインに関連付けられた前記セキュリティＳＴＡ
ＲＴ値を前記ＵＥに記憶させるためのプログラムコードを備えるワイヤレス機器。
【請求項１９】
　請求項１８に記載のワイヤレス機器であって、さらに、

10

20

30

40

50

(3) JP 3968073 B2 2007.8.29



　別のＣＮドメインに関連付けられたセキュリティＳＴＡＲＴ値を前記所定の値に設定し
、前記別のＣＮドメインに関連付けられた前記セキュリティＳＴＡＲＴ値を前記ＵＥに記
憶させるためのプログラムコードを備えるワイヤレス機器。  
【請求項２０】
　請求項１１に記載のワイヤレス機器であって、さらに、
　前記セキュリティキーセットに関連付けられた前記ＣＮドメイン用の前記セキュリティ
ＳＴＡＲＴ値が前記ＴＨＲＥＳＨＯＬＤ値を超え、且つ前記ＩｎｔｅｒＲＡＴ手順が前記
ＩｎｔｅｒＲＡＴセル再選択手順または前記ＵＴＲＡＮからの前記ＩｎｔｅｒＲＡＴセル
変更命令手順である場合に、前記セキュリティキーセットを削除するステップと、
　前記セキュリティキーセットに関連付けられた前記ＣＮドメイン用の前記セキュリティ
ＳＴＡＲＴ値が前記ＴＨＲＥＳＨＯＬＤ値未満であり、且つ前記ＩｎｔｅｒＲＡＴ手順が
前記ＩｎｔｅｒＲＡＴセル再選択手順または前記ＵＴＲＡＮからのＩｎｔｅｒＲＡＴセル
変更命令手順である場合に、前記セキュリティＳＴＡＲＴ値を前記ＵＳＩＭに記憶させる
ステップと
　を実施するためのプログラムコードを備えるワイヤレス機器。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、ワイヤレス通信機器に関する。本発明は、特に、ワイヤレス通信機器の不揮
発性メモリにセキュリティＳＴＡＲＴ値を記憶させることに関する。
【背景技術】
【０００２】
　第３世代モバイル通信システム標準化プロジェクト（３ＧＰＰ）による標準規格である
３ＧＰＰ　ＴＳ　２５．３３１　Ｖ３．１２．０（２００２／０９）「無線リソース制御
（ＲＲＣ )プロトコル仕様」および３ＧＰＰ　ＴＳ　３３．１０２　Ｖ３．１２．０（２
００２／０６）「セキュリティアーキテクチャ」は、ユニバーサルモバイル通信システム
（ＵＭＴＳ）およびそれに関連するセキュリティプロトコルを技術的に記述したものであ
る。これらの文献は、いずれも引用として本明細書に組み込まれる。ＵＭＴＳは、１つま
たはそれ以上の基地局をともなったワイヤレス通信において使用されるユーザ機器（ＵＥ
）と称される機器（通常はモバイル機器である）を開示する。これらの基地局（いわゆる
ノードＢｓ）は、対応する無線ネットワークコントローラ（ＲＮＣ）と共に、ＵＭＴＳ地
上無線アクセスネットワークまたは略してＵＴＲＡＮと総称される。セキュリティの観点
からは、ＵＥ側およびＵＴＲＡＮ側にある同位エンティティの無線リソース制御（ＲＲＣ
）層が互いに無線アクセスリンクを確立し、ＲＲＣプロトコルデータユニット（ＰＤＵ）
を使用してシグナリングおよびユーザデータの交換を行うのが一般的である。以下では、
３ＧＰＰプロトコルを熟知していることを前提にして、上記文献３ＧＰＰ　ＴＳ　３３．
１０２をもとにした背景技術の簡単な説明を行う。
【０００３】
　先ず、図１を参照する。図１は、インテグリティ・アルゴリズムｆ９を使用してシグナ
リングメッセージのデータ・インテグリティを認証する様子を示している。ｆ９アルゴリ
ズムに入力されるパラメータは、インテグリティ・キー（ＩＫ）、インテグリティ・シー
ケンス番号（ＣＯＵＮＴ－Ｉ）、ネットワーク側で生成されたランダム値（ＦＲＥＳＨ）
、方向ビット（ＤＩＲＥＣＴＩＯＮ）、そしてＲＲＣ　ＰＤＵ内に保持されたシグナリン
グメッセージデータＭＥＳＳＡＧＥを含む。ワイヤレス機器は、これらの入力パラメータ
に基づき、インテグリティ・アルゴリズムｆ９を使用して、データ・インテグリティを検
証するための認証コードＭＡＣ－Ｉを算出する。次に、ＭＡＣ－Ｉコードは、対応するシ
グナリングメッセージに付加された状態で、無線アクセスリンクを介して送信される。受
信側は、送信側においてシグナリングメッセージをもとにしてＭＡＣ－Ｉを算出したのと
同様な方法で、受信したシグナリングメッセージをもとにしてＸＭＡＣ－Ｉを算出し、算
出したＸＭＡＣ－Ｉコードを受信したＭＡＣ－Ｉコードと比較することによって、受信し
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たシグナリングメッセージのインテグリティを検証する。
【０００４】
　次に、図２を参照する。図２は、図１に示されたＣＯＵＮＴ－Ｉ値のデータ構造を示し
たブロック図である。インテグリティ・シーケンス番号ＣＯＵＮＴ－Ｉは、長さが３２ビ
ットである。ＣＯＵＮＴ－Ｉは、「短い」シーケンス番号と「長い」シーケンス番号の二
部構成を採る。「短い」シーケンス番号は、ＣＯＵＮＴ－Ｉの下位ビットを構成し、「長
い」シーケンス番号は、ＣＯＵＮＴ－Ｉの上位ビットを構成する。「短い」シーケンス番
号は、各ＲＲＣ　ＰＤＵに含まれる４ビットのＲＲＣシーケンス番号ＲＲＣ　ＳＮである
。「長い」シーケンス番号は、ＲＲＣ　ＳＮサイクルごとにインクリメントされる２８ビ
ットのＲＲＣハイパーフレーム番号ＲＲＣ　ＨＦＮである。つまり、ＲＲＣ　ＨＦＮは、
ＲＲＣ　ＰＤＵに含まれるＲＲＣ　ＳＮのロールオーバーが検出される際に、ＲＲＣ層に
よってインクリメントされる。ＲＲＣ　ＳＮがＲＲＣ　ＰＤＵと共に伝送されるのに対し
、ＲＲＣ　ＨＦＮは伝送されず、その代わりにワイヤレス機器およびＵＴＲＡＮの同位エ
ンティティＲＲＣ層によって維持される。
【０００５】
　ＲＲＣ　ＨＦＮは、上記文献３ＧＰＰ　ＴＳ　３３．１０２のセクション６．４．８に
記述されたパラメータＳＴＡＲＴによって初期設定される。ＵＥおよびＵＥを割り当てら
れたＲＮＣは、ＲＲＣ　ＨＦＮのうち２０個の最上位ビットをＳＴＡＲＴ値に初期設定す
る。ＲＲＣ　ＨＦＮの残りのビットは、ゼロに初期設定される。
【０００６】
　次に、図３を参照する。図３は、ユーザおよびシグナリングデータを無線アクセスリン
クを通して暗号化する様子を示している。インテグリティ・チェックの場合と同様に、暗
号化アルゴリズムｆ８に入力されるパラメータは、暗号化キーＣＫ、時間依存性の入力値
ＣＯＵＮＴ－Ｃ、ベアラＩＤであるＢＥＡＲＥＲ、伝送方向ＤＩＲＥＣＴＩＯＮ、そして
必要とされるキーストリームの長さ値ＬＥＮＧＴＨを含む。これらの入力パラメータにも
とづいて、ｆ８アルゴリズムは、出力キーストリームＫＥＹＳＴＲＥＡＭ　ＢＬＯＣＫを
生成する。これは、入力された平文ブロックＰＬＡＩＮＴＥＸＴを暗号化し、出力用の暗
号文ブロックＣＩＰＨＥＲＴＥＸＴを生成するために使用される。入力パラメータＬＥＮ
ＧＴＨは、ＫＥＹＳＴＲＥＡＭ　ＢＬＯＣＫの長さのみに影響し、ＫＥＹＳＴＲＥＡＭ　
ＢＬＯＣＫの実際のビットには影響しない。
【０００７】
　暗号化シーケンス番号ＣＯＵＮＴ－Ｃは、長さが３２ビットである。無線リンク制御（
ＲＬＣ）の肯定応答モード（ＡＭ）接続またはＲＬＣ否定応答（ＵＭ）モード接続では、
ＣＯＵＮＴ－Ｃ値はアップリンク無線ベアラごとに１つずつのＣＯＵＮＴ－Ｃ値と、ダウ
ンリンク無線ベアラごとに１つずつのＣＯＵＮＴ－Ｃ値とが存在する。ＲＬＣ層はＲＲＣ
層の下位層であり、第２層のインターフェースだとみなして良い。ＣＯＵＮＴ－Ｃは、同
じコアネットワーク（ＣＮ）ドメインのあらゆる透過モード（ＴＭ）ＲＬＣ無線ベアラに
対して同一であり、アップリンクＴＭ接続およびダウンリンクＴＭ接続のいずれに対して
も同一である。
【０００８】
　次に、図４を参照する。図４は、図３に示されたＣＯＵＮＴ－Ｃ値を各接続モードごと
に示したブロック図である。ＣＯＵＮＴ－Ｃは、「短い」シーケンス番号と「長い」シー
ケンス番号の二部構成を採る。「短い」シーケンス番号は、ＣＯＵＮＴ－Ｃの下位ビット
を構成し、「長い」シーケンス番号は、ＣＯＵＮＴ－Ｃの上位ビットを構成する。ＣＯＵ
ＮＴ－Ｃの更新は、以下で述べるように、伝送モードに依存する。
　・伝送モードが専用チャネル（ＤＣＨ）上のＲＬＣ　ＴＭであるとき、「短い」シーケ
ンス番号は、ＣＯＵＮＴ－Ｃの８ビットの接続フレーム番号（ＣＦＮ）である。この番号
は、ＵＥのＭＡＣ－ｄエンティティおよびサービングＲＮＣ（ＳＲＮＣ）のＭＡＣ－ｄエ
ンティティにおいて、それぞれ別個に維持される。ＳＲＮＣは、ＵＥを割り当てられたＲ
ＮＣであり、ＵＥは、ＳＲＮＣを通してネットワークとの通信を行う。「長い」シーケン
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ス番号は、ＣＦＮサイクルごとにインクリメントされる２４ビットのＭＡＣ－ｄ　ＨＦＮ
である。
　・伝送モードがＲＬＣ　ＵＭモードであるとき、「短い」シーケンス番号は、ＲＬＣ　
ＵＭ　ＰＤＵヘッダから得られた７ビットのＲＬＣシーケンス番号（ＲＬＣ　ＳＮ）であ
る。「長い」シーケンス番号は、ＲＬＣ　ＳＮサイクルごとにインクリメントされる２５
ビットのＲＬＣ　ＵＭ　ＨＦＮである。ＲＬＣ　ＨＦＮは、この点ではＲＲＣ　ＨＦＮに
類似しているが、ワイヤレス機器のＲＬＣ層（ＵＥ側およびＲＮＣ側の両方）によって維
持される点が異なる。
　・伝送モードがＲＬＣ　ＡＭモードであるとき、「短い」シーケンス番号は、ＲＬＣ　
ＡＭ　ＰＤＵヘッダから得られた１２ビットのＲＬＣシーケンス番号（ＲＬＣ　ＳＮ）で
ある。「長い」シーケンス番号は、ＲＬＣ　ＳＮサイクルごとにインクリメントされる２
０ビットのＲＬＣ　ＡＭ　ＨＦＮである。
【０００９】
　このハイパーフレーム番号（ＨＦＮ）は、上記文献３ＧＰＰ　ＴＳ　３３．１０２のセ
クション６．４．８に記述されたパラメータＳＴＡＲＴによって初期設定される。ＵＥお
よびＲＮＣは、ＲＬＣ　ＡＭ　ＨＦＮ、ＲＬＣ　ＵＭ　ＨＦＮ、ＭＡＣ－ｄ　ＨＦＮの２
０個の最上位ビットをＳＴＡＲＴに初期設定する。ＲＬＣ　ＡＭ　ＨＦＮ、ＲＬＣ　ＵＭ
　ＨＦＮ、ＭＡＣ－ｄ　ＨＦＮの残りのビットは、ゼロに初期設定される。
【００１０】
　暗号化／インテグリティ・キーを生成する認証およびキーに関する同意は、呼び出しセ
ットアップにおいて必須ではないので、欠陥のあるキーが、無制限に且つ悪意的に再利用
される可能性がある。したがって、特定の暗号化／インテグリティ・キーの組み合わせが
際限なく使用されることを避け、欠陥のあるキーを使用した攻撃を回避するためのメカニ
ズムが必要である。このため、ＵＥの不揮発性メモリであるＵＳＩＭは、アクセスリンク
キーセットによって保護されるデータの量を制限するメカニズムを含んでいる。
【００１１】
　ＣＮは、回線交換（ＣＳ）ドメインおよびパケット交換（ＰＳ）ドメインという、２つ
の別個のドメインに分割される。ＲＲＣ接続が解放されるたびに、そのＲＲＣ接続に保護
されていたベアラのＳＴＡＲＴＣ Ｓ 値およびＳＴＡＲＴＰ Ｓ 値は、最大値であるＴＨＲＥ
ＳＨＯＬＤと比較される。ＳＴＡＲＴＣ Ｓ は、ＣＳドメイン用のＳＴＡＲＴ値である。Ｓ
ＴＡＲＴＰ Ｓ は、ＰＳドメイン用のＳＴＡＲＴ値である。ＳＴＡＲＴＣ Ｓ およびＳＴＡＲ
ＴＰ Ｓ の両方または一方が最大値ＴＨＲＥＳＨＯＬＤに達すると、ＵＥは、そのＳＴＡＲ
ＴＣ Ｓ およびＳＴＡＲＴＰ Ｓ の両方または一方をＴＨＲＥＳＨＯＬＤに設定することによ
って、ＵＳＩＭに記憶された対応するＣＮドメイン用のＳＴＡＲＴ値を無効としてマーク
付けする。ＵＥは、次に、ＵＳＩＭに記憶された暗号化キーおよびインテグリティ・キー
を削除して、キーセット識別子（ＫＳＩ）を無効に設定する（ＳＧＰＰ　ＴＳ　３３．１
０２のセクション６．４．４を参照のこと）。それ以外の場合は、ＳＴＡＲＴＣ Ｓ および
ＳＴＡＲＴＰ Ｓ はＵＳＩＭに記憶される。ＳＴＡＲＴ値の計算は、ＳＧＰＰ　ＴＳ　２５
．３３１のセクション８．５．９に記述されており、通常は、該当ドメイン内の最大のＣ
ＯＵＮＴ－Ｃ値またはＣＯＵＮＴ－Ｉ値の最上位ビットをもとにして得られる。最大値Ｔ
ＨＲＥＳＨＯＬＤは、オペレータによって設定され、ＵＳＩＭに記憶される。
【００１２】
　次のＲＲＣ接続が確立されると、それに適したドメイン用のＳＴＡＲＴ値がＵＳＩＭか
ら読み出される。そして、ＳＴＡＲＴＣ Ｓ およびＳＴＡＲＴＰ Ｓ の両方または一方が最大
値ＴＨＲＥＳＨＯＬＤに達すると、ＵＥは、対応するコアネットワークドメイン用の新し
いアクセスリンクキーセット（暗号化キーおよびインテグリティ・キー）の生成をトリガ
する。
【００１３】
　特定のサービングネットワークドメイン（ＣＳまたはＰＳ）用の無線通信が確立される
とき、ＵＥは、ＳＴＡＲＴＣ Ｓ およびＳＴＡＲＴＰ Ｓ の値をＲＲＣ接続セットアップ完了

10

20

30

40

50

(6) JP 3968073 B2 2007.8.29



メッセージに含ませてＲＮＣに送信する。ＵＥは、次に、ＳＴＡＲＴＣ Ｓ およびＳＴＡＲ
ＴＰ Ｓ をＴＨＲＥＳＨＯＬＤに設定することによって、ＵＳＩＭ内のＳＴＡＲＴ値を無効
としてマーク付けする。このようなマーク付けが行われるのは、新しいＳＴＡＲＴ値をＵ
ＳＩＭに書き込む前にＵＥの電源が切れた場合またはＵＥが不能になった場合にＳＴＡＲ
Ｔ値が不本意に再利用される事態を回避するためである。
【００１４】
　また、３ＧＰＰ　ＴＳ　２５．３３１のセクション８．３．７、８．３．９、８．３．
１１、８．５．２にも、ＳＴＡＲＴ値をいつＵＳＩＭに記憶させるかに関する記載がある
。
【００１５】
　３ＧＰＰプロトコルは、ＵＥを別のワイヤレスプロトコルに切り替えることができる。
別のワイヤレスプロトコルとしては、例えば、モバイル通信用グローバルシステム（ＧＭ
Ｓ）プロトコル等が挙げられ、このような切り替えは、様々な相互無線アクセス技術（Ｉ
ｎｔｅ rＲＡＴ）手順の１つによって実施される。次に、図５を参照する。図５は、進行
中のＩｎｔｅｒＲＡＴ手順を簡単に示したブロック図である。先ず、ＵＥ２０は、３ＧＰ
Ｐ　ＵＴＲＡＮ１０との間にＲＲＣ接続２１を確立された状態にある。ＲＲＣ接続２１は
、ＣＳドメイン１２またはＰＳドメイン１４のいずれにあっても良いが、どのＩｎｔｅｒ
ＲＡＴ手順でもＣＳドメイン１２にあるのが通常であるので、以下ではこのような想定の
もとで話を進めるものとする。ＵＥ２０が、ＧＳＭネットワーク３０の領域に近づくにつ
れて、ＵＴＲＡＮ１０では、ＵＥ２０をＧＳＭネットワーク３０に切り替えるか否かに関
する決定が下される。ＩｎｔｅｒＲＡＴ手順が正常に完了すると、ＵＥ２０とＧＳＭネッ
トワーク３０との間には、接続２３が確立される。そして、ＵＴＲＡＮとの間の接続２１
はドロップされる。したがって、ＵＥ２０のＵＥＩＭに含まれるＳＴＡＲＴ値を更新する
必要が生じる。つまり、この実施例では、ＵＳＩＭに含まれるＳＴＡＲＴＣ Ｓ 値を更新す
る必要が生じる。
【００１６】
　ＳＴＡＲＴ値は、特定の暗号化／インテグリティ・キーがＵＥ２０とＵＴＲＡＮ１０と
の間でどれだけ長く使用されているかを反映することが望ましい。しかしながら、現行の
３ＧＰＰプロトコルは、ＩｎｔｅｒＲＡＴ引き渡し、ＩｎｔｅｒＲＡＴセル再選択、そし
てＵＴＲＡＮからのＩｎｔｅｒＲＡＴセル変更命令等のＩｎｔｅｒＲＡＴ手順時における
ＳＴＡＲＴ値の処理が正確でない。例として、３ＧＰＰ　ＴＳ　２５．３３１のセクショ
ン８．３．７．４に明記されるように、ＩｎｔｅｒＲＡＴ引き渡しが正常に完了した際に
ＵＥによって実施されるステップを考える。ＵＥは、ＩｎｔｅｒＲＡＴ引き渡しが正常に
完了した際に、これらのステップを経てＳＴＡＲＴ値を処理することが望ましい。
　１＞　ＵＳＩＭが存在する場合は、
　　２＞　各ＣＮドメイン用の現行のＳＴＡＲＴ値をＵＳＩＭ［５０］に記憶させ、
　　２＞　あるＣＮドメイン用にＵＳＩＭ［５０］に記憶された「ＳＴＡＲＴ」が可変値
ＳＴＡＲＴ＿ＴＨＲＥＳＨＯＬＤの値「ＴＨＲＥＳＨＯＬＤ」以上である場合は、
　　　３＞　そのＣＮドメイン用にＵＳＩＭに記憶された暗号化キーおよびインテグリテ
ィ・キーを削除し、
　　　３＞　これらのキーを削除した旨を上層に通知する。
　１＞　ＳＩＭが存在する場合は、
　　２＞　各ドメイン用の現行のＳＴＡＲＴ値をＵＥに記憶させ、
　　２＞　あるＣＮドメイン用にＵＥに記憶された「ＳＴＡＲＴ」が可変値ＳＴＡＲＴ＿
ＴＨＲＥＳＨＯＬＤの値「ＴＨＲＥＳＨＯＬＤ」以上である場合は、
　　　３＞　そのＣＮドメイン用にＳＩＭに記憶された暗号化キーおよびインテグリティ
・キーを削除し、
　　　３＞　これらのキーを削除した旨を上層に通知する。
【００１７】
　前述したように、ＳＴＡＲＴ値がＵＳＩＭから読み出されるごとに、ＵＥは、そのＳＴ
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ＡＲＴ値をＴＨＲＥＳＨＯＬＤと等しい値に設定することによって、そのＵＳＩＭ内のＳ
ＴＡＲＴ値を無効としてマーク付けし、同じセキュリティ構成が意図に反して再利用され
る事態を回避する。特定のサービングネットワークドメイン（ＣＳまたはＰＳ）用に無線
接続が確立されると、ＵＥは、ＳＴＡＲＴ値（ＣＳまたはＰＳ）をＲＲＣ接続セットアッ
プ完了メッセージに含ませてＲＮＣに送信する。ＳＴＡＲＴ値がＴＨＲＥＳＨＯＬＤに等
しい場合は、ネットワークは、新しいキーセット（ＣＳまたはＰＳ）を割り当てる。セキ
ュリティプロトコルによるキー同期化の処理方法によれば、ＵＥは、そのＲＲＣ接続用に
古いキーセットを使用しつつ新しいキーセットを取得することができる。このような状況
下では、新しいキーセットが使用可能であるにもかかわらず、現行のＳＴＡＲＴ値はＴＨ
ＲＥＳＨＯＬＤ値を超える極めて大きい値をとる。ＩｎｔｅｒＲＡＴ引き渡し、Ｉｎｔｅ
ｒＲＡＴセル再選択、またはＵＴＲＡＮからのＩｎｔｅｒＲＡＴセル変更命令手順では、
この点が考慮されていない。これら３種類の手順において、割り当てられた新しいキーセ
ットが使用されていない場合は、ＵＥは以下のステップを経る。
　１）　ＵＳＩＭが存在することを決定し、
　２）　ＳＴＡＲＴ値をＵＳＩＭに記憶させ、
　３）　記憶されたＳＴＡＲＴ値がＴＨＲＥＳＨＯＬＤ値を超えることを決定し、
　４）　暗号化キーおよびインテグリティ・キーを削除し、
　５）　削除した旨を上層に通知する。
【００１８】
　上記の手順では新しいキーセットが除去されるが、これは全く不要である。キーセット
は無線リソースであり、可能な限り効率良く使用して節約することが望まれる。さらに、
上記の手順では、新しいキーセットの構築が強制される。キーセットは無線インターフェ
ースを通じて伝送されるので、キーセットの不要な割り当ては無線リソースの無駄遣いで
もある。
【発明の開示】
【００１９】
　したがって、本発明の目的は、ＩｎｔｅｒＲＡＴ引き渡し、ＩｎｔｅｒＲＡＴセル再選
択、またはＵＴＲＡＮからのＩｎｔｅｒＲＡＴセル変更命令におけるＵＥによるＳＴＡＲ
Ｔ値の処理を正し、新しいキーセットが不要に削除される事態を回避することにある。
【００２０】
　本発明の好ましい実施形態は、簡単に言えば、ＩｎｔｅｒＲＡＴ手順における新しいキ
ーセットの削除を回避できるようにＳＴＡＲＴ値を処理する方法およびそれに関連するワ
イヤレス機器を提供する。ワイヤレス機器は、先ず、ＩｎｔｅｒＲＡＴ引き渡し、Ｉｎｔ
ｅｒＲＡＴセル再選択、またはＵＴＲＡＮからのＩｎｔｅｒＲＡＴセル変更命令のいずれ
かを正常に完了させる。ワイヤレス機器は、次に、ＵＳＩＭが存在するか否かを決定する
。ＵＳＩＭが存在する場合は、ワイヤレス機器は、新しいキーセットが受信されたか否か
、そしてそのキーセットが現行のＲＲＣ接続時に暗号化機能およびインテグリティ機能の
ために使用されたか否かを決定する。新しいキーセットが存在し且つ未使用である場合は
、ワイヤレス機器は、そのＲＲＣ接続に関連付けられたＣＮドメイン用のセキュリティＳ
ＴＡＲＴ値として、ゼロの値をＵＳＩＭに記憶させる。
【００２１】
　本発明による利点は、対象となるＲＲＣ接続用に新しく且つ未使用なキーセットが存在
するか否かをチェックすることによって、過度に大きいＳＴＡＲＴ値がＵＳＩＭに書き込
まれる事態を回避できることにある。したがって、新しいキーセットが削除されるのを阻
止し、無線リソースを節約することが可能である。
【００２２】
　当業者ならば、各種の図面に例示された好ましい実施形態に関する以下の詳細な説明を
読むことによって、本発明の上記の目的およびその他の目的を明白に理解することができ
る。
【発明を実施するための最良の形態】
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【００２３】
　先ず、図６を参照する。図６は、本発明の好ましい一実施形態にしたがったワイヤレス
機器１００を簡単に示したブロック図である。ワイヤレス機器１００は、入出力（Ｉ／Ｏ
）ハードウェア１１０と、当該分野において周知の形で共に中央処理装置（ＣＰＵ）１３
０に接続され且つその制御下にあるワイヤレストランシーバ１２０およびメモリ１４０と
、を備える。Ｉ／Ｏハードウェア１１０は、例えば、出力用のディスプレイおよびスピー
カと、入力用のキーパッドおよびマイクロフォンと、を備えても良い。ワイヤレストラン
シーバ１２０は、ワイヤレス機器１００によるワイヤレス信号の送受信を可能にする。Ｃ
ＰＵ１３０は、メモリ１４０に含まれ且つＣＰＵ１３０によって実行可能であるプログラ
ムコード１４２にしたがって、ワイヤレス機器１００の機能性を制御する。ワイヤレス機
器１００は、大部分が従来技術と同一であるが、本発明による方法を実現するために、プ
ログラムコード１４２に変更が加えられている。このような変更を、どのようにしてプロ
グラムコード１４２に加えるかに関しては、当業者ならば、以下の詳細な説明を読むこと
によって明らかである。
【００２４】
　従来技術と同様に、本発明によるワイヤレス機器１００は、ＩｎｔｅｒＲＡＴ手順を実
施して３ＧＰＰプロトコルをＧＳＭ等の別のプロトコルに切り替えることができる。この
ためには、ワイヤレス機器１００は、先ず、ＵＴＲＡＮとの間に無線リソース制御（ＲＲ
Ｃ）接続を確立する必要がある。このＲＲＣ接続は、ＰＳドメインまたはＣＳドメインの
いずれかにあって良い。ワイヤレス機器は、次に、ＩｎｔｅｒＲＡＴ手順を実施する。Ｉ
ｎｔｅｒＲＡＴ手順は、ＩｎｔｅｒＲＡＴ引き渡し手順、ＩｎｔｅｒＲＡＴセル再選択手
順、またはＵＴＲＡＮからのＩｎｔｅｒＲＡＴセル変更命令手順のいずれかであって良い
。ＲＲＣ接続手順およびＩｎｔｅｒＲＡＴ手順は、従来技術のそれらと同一であるので、
ここでは詳細な説明を省くものとする。ＩｎｔｅｒＲＡＴ手順が正常に完了すると、ワイ
ヤレス機器１００は、次に、本発明による方法のステップを実施する。ワイヤレス機器１
００は、ＩｎｔｅｒＲＡＴ手順が正常に完了した後に、以下のステップを経ることが望ま
しい。
　１＞　ＵＳＩＭが存在する場合は、各ＣＮドメインに対し、
　　２＞　このＣＮドメイン用に新しいセキュリティキーセットが受信されたが、この新
しいキーセットがこのＲＲＣ接続時にインテグリティ保護または暗号化のために使用され
なかった場合は、
　　　３＞　このドメイン用のＳＴＡＲＴ値をゼロに設定し、
　　　３＞　このドメイン用のこのＳＴＡＲＴ値をＵＳＩＭに記憶させる。
　　２＞　さもなければ、
　　　３＞　あるＣＮドメイン用の所定の式によって決定された現行の「ＳＴＡＲＴ」値
が可変値ＳＴＡＲＴ＿ＴＨＲＥＳＨＯＬＤの値「ＴＨＲＥＳＨＯＬＤ」以上である場合は
、
　　　　４＞　そのＣＮドメイン用にＵＳＩＭに記憶された暗号化キーおよびインテグリ
ティ・キーを削除し、
　　　　４＞　これらのキーを削除した旨を上層に通知する。
　　　３＞　さもなければ、
　　　　４＞　このＣＮドメイン用の現行の「ＳＴＡＲＴ」値をＵＳＩＭに記憶させ、
　１＞　さもなければ、
　　２＞　ＳＩＭが存在する場合は、各ＣＮドメインに対し、
　　　３＞　このＣＮドメイン用に新しいセキュリティキーセットが受信されたが、この
新しいキーセットがこのＲＲＣ接続時にインテグリティ保護または暗号化のために使用さ
れなかった場合は、
　　　　４＞　そのドメイン用のＳＴＡＲＴ値をゼロに設定し、
　　　　４＞　そのドメイン用のこのＳＴＡＲＴ値をＵＥに記憶させる。
　　　３＞　さもなければ、
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　　　　４＞　あるＣＮドメイン用の所定の式によって決定された現行の「ＳＴＡＲＴ」
値が可変値ＳＴＡＲＴ＿ＴＨＲＥＳＨＯＬＤの値「ＴＨＲＥＳＨＯＬＤ」以上である場合
は、
　　　　　５＞　ＳＩＭに記憶されたＫｃキーを削除し、
　　　　　５＞　そのＣＮドメイン用にＵＥに記憶された暗号化キーおよびインテグリテ
ィ・キーを削除し、
　　　　　５＞　両ＣＮドメイン用の「ＳＴＡＲＴ」値をゼロに設定し、それらの値をＵ
Ｅに記憶させ、
　　　　　５＞　これらのキーを削除した旨を上層に通知する。
　　　　４＞　さもなければ、
　　　　　５＞　各ＣＮドメイン用の現行の「ＳＴＡＲＴ」値をＵＥに記憶させる。
【００２５】
　図７Ａおよび図７Ｂは、本発明による方法の上記ステップを示したフローチャートであ
る。本発明によるステップが完了したら、ＵＥは、当然ながら、その先に進んで他の多く
の手順を実施しなければならない。ただし、これらの手順は従来技術と同一であるので、
本発明の範囲外である。なお、本発明は、従来技術による所定の方法を利用してドメイン
内のＳＴＡＲＴ値を計算するとともに、従来技術によるＴＨＲＥＳＨＯＬＤ関連の構造、
ＵＳＩＭ関連の構造、そしてＳＩＭ関連の構造をも利用する。
【００２６】
　本発明において特に重要なのは、図７Ａに示したステップ２００である。現行では、Ｐ
ＳドメインとＣＳドメインの２つのドメインのみが存在するので、ステップ２００は、Ｐ
Ｓドメイン用に一度、ＣＳドメイン用に一度の二度実行される。ＣＳドメインは、自己の
構造、すなわちＣＳ領域１４１をメモリ１４０内に有する。同様に、ＰＳドメインは、Ｐ
Ｓ領域１４３をメモリ１４０内に有する。これらの領域１４１，１４３は、メモリ１４０
内において連続している必要はない。すなわち、これらの領域１４１，１４３は、メモリ
１４０内において分散していて良い。ステップ２００は、現行のＲＲＣ接続時においてま
だセキュリティ目的で未使用である新しいキーセット１４１ｎ，１４３ｎを、当該ドメイ
ンが既に受信しているか否かをチェックする。現行のＲＲＣ接続とは、ＵＥ１００とＵＴ
ＲＡＮとの間で開始された接続であって、ＵＥによって現在処理中であるＩｎｔｅｒＲＡ
Ｔ手順の１つが正常に完了することによって終結される接続のことである。新しく受信さ
れたキーセット１４１ｎ，１４３ｎがセキュリティ目的で使用されたか否かを決定する方
法は、当該技術分野において既知であるので、ここでは詳細な説明を省くものとする。た
だし、新しいキーセット１４１ｎ，１４３ｎは、一般に、データの暗号化に使用されてお
らず、また、データ・インテグリティのチェック値を提供するためにも使用されていない
場合に未使用であるとみなされる。また、新しく受信されたキーセット１４１ｎ，１４３
ｎは、現行のＲＲＣ接続時に受信されたキーセット、または現行のＲＲＣ接続に呼応して
受信されたキーセットであると考えられる。前述したように、ＵＥ１００は、古いキーセ
ット１４１ｏ，１４３ｏを使用しつつ新しいキーセット１４１ｎ，１４３ｎを取得するこ
とが可能である。なお、これらのキーセット１４１ｎ，１４１ｏ，１４３ｎ，１４３ｏは
、（図１に示すような）インテグリティ・キーＩＫおよび（図３に示すような）暗号化キ
ーＣＫの両方を含む。新しく受信されたキーセット１４１ｎ，１４３ｎが未使用である場
合は、対応するＳＴＡＲＴ値１４１ｓ，１４３ｓがゼロに設定される。そして、ゼロ設定
されたこのＳＴＡＲＴ値１４１ｓ，１４３ｓは、ＵＳＩＭ１４４メモリに記憶される。ゼ
ロという値が好まれるのは、ＳＴＡＲＴ値を最大限に活用するためである。ゼロの代わり
に他の非ゼロ値を使用することも可能である。ただし、この場合はＳＴＡＲＴ値および関
連のキーセットの寿命が短くなる。ＵＳＩＭ１４４は、単に、３ＧＰＰプロトコル用に特
別に設計された不揮発性メモリ構造であって良い。なお、ＳＴＡＲＴＣ Ｓ 値１４１ｓおよ
びＳＴＡＲＴＰ Ｓ 値１４３ｓは、実装例によってはＵＳＩＭ１４４内に含まれて良い場合
もある。つまり、ドメインＳＴＡＲＴ値を複製しなくて良い場合もある。図６は、最も一
般的な実装例を簡単に示している。
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【００２７】
　従来技術と異なり、本発明は、ＩｎｔｅｒＲＡＴ手順が正常に完了した後、且つドメイ
ンＳＴＡＲＴ値がチェックされる前に、新しいキーセットが未使用であるか否かを決定す
る検証ステップを設けている。新しいキーセットが未使用である場合は、ドメインＳＴＡ
ＲＴ値はゼロに設定される。本発明は、このようにして、ＩｎｔｅｒＲＡＴ手順による新
しいキーセットの削除を回避し、無線リソースの節約を図っている。
【００２８】
　当業者ならば、本発明の教示内容から逸脱することなく、上記方法からの多数の変更形
態および代替形態を容易に見いだせると考えられる。したがって、上記の開示内容は、添
付した特許請求の範囲の境界によってのみ限定されることが望ましい。
【図面の簡単な説明】
【００２９】
【図１】インテグリティ・アルゴリズムｆ９を使用してシグナリングメッセージのデータ
・インテグリティを認証する様子を示した図である。
【図２】図１に示されたＣＯＵＮＴ－Ｉ値のデータ構造を示したブロック図である。
【図３】ユーザおよびシグナリングデータを無線アクセスリンクを介して暗号化する様子
を示した図である。
【図４】図３に示されたＣＯＵＮＴ－Ｃ値を各接続モードごとに示したブロック図である
。
【図５】ＩｎｔｅｒＲＡＴ手順を簡単に示したブロック図である。
【図６】本発明の好ましい一実施形態にしたがったワイヤレス機器１００を簡単に示した
ブロック図である。
【図７Ａ】本発明による方法のステップを示したフローチャートである。
【図７Ｂ】本発明による方法のステップを示したフローチャートである。
【符号の説明】
【００３０】
　　１０ ...３ＧＰＰ　ＵＴＲＡＮ
　　１２ ...ＣＳドメイン
　　１４ ...ＰＳドメイン
　　２０ ...ＵＥ
　　２１ ...ＲＲＣ接続
　　２３ ...接続
　　３０ ...ＧＳＭネットワーク
　　１００ ...ワイヤレス機器
　　１１０ ...Ｉ／Ｏハードウェア
　　１２０ ...ワイヤレストランシーバ
　　１３０ ...ＣＰＵ
　　１４０ ...メモリ
　　１４１ ...ＣＳ領域
　　１４２ ...プログラムコード
　　１４３ ...ＰＳ領域
　　１４１ｎ，１４３ｎ ...新しいキーセット
　　１４１ｏ，１４３ｏ ...古いキーセット
　　１４１ｓ，１４３ｓ ...ＳＴＡＲＴ値
　　１４４ ...ＵＳＩＭ
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】

【 図 ７ Ａ 】 【 図 ７ Ｂ 】
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