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(57)  Die Erfindung betrifft eine Anlage zur Kontrolle
der Vergabe von Mdoglichkeiten an Personen, zu autori-
sierende Tatigkeiten in verteilt angeordneten Gebauden
durchzufuhren. Ein typischer Anwendungsfall ist die Ver-
gabe von Zutrittsberechtigungen von Personen zu Ge-
bauden oder R&umen, und die Aufzeichnung der Zutritts-
daten. Ein Zentralserver (1) ist Uber Datentibertragungs-
verbindungen mit den Terminals (4) an den einzelnen
Kontrollstellen verbunden. Am Zentralserver (1) sind die
relevanten Daten aller Terminals und Personen gespei-
chert. Anden einzelnen Terminals (4) sind die relevanten
Daten genau jener Personen nochmals gespeichert, wel-
che an diesen Terminals Berechtigung haben, eine zu
autorisierende Tatigkeit durchzufuhren. Die Entschei-
dung ob im Anlassfall einer Person an einem Terminal
(4) eine zu autorisierende Tatigkeit ermoglicht wird, wird
im Terminal (4) anhand der in ihm gespeicherten Infor-
mation durchgefiihrt, ohne dass es dazu einer aufrechten
Datenuibertragungsverbindung zum Zentralserver (1)
bedarf. Das Terminal (4) registriert die Information wann
welche Person welche Berechtigung ausgelibt hat, und
sendet diese Information an den Zentralserver (1). Wenn
die Datenubertragungsverbindung zum Zentralserver (1)
unterbrochen ist wird diese Information im Terminal so
lange zwischengespeichert, bis die Verbindung wieder
aufrecht ist, dann wird die Information Ubertragen.

System zur Kontrolle von Berechtigungen von Personen, zu autorisierende Tatigkeiten
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Beschreibung

[0001] Die Erfindung betrifft ein System zur Kontrolle
von Berechtigungen von Personen, zu autorisierende
Tatigkeiten durchzufiihren. Das Systemistinsbesondere
zur Verwaltung einer grof3en Anzahl von Berechtigungen
an ortlich beliebig voneinander entfernt angeordneten
Gebéuden vorteilhaft anwendbar. Ein typischer Anwen-
dungsfall ist die Verwaltung von Zutrittsberechtigungen.
In einer vorteilhaften Ausfihrungsform werden biometri-
sche Daten der im System registrierten Personen als Er-
kennungsmerkmale angewendet.

[0002] Entsprechend der EP 523 908 B1 wird die Un-
terschrift einer Person als Schlisselinformation fir die
Zugangskontrolle verwendet. Kennzeichnende Informa-
tionen zur Art des Unterschreibens einer prinzipiell zu-
trittsberechtigten Person werden einmalig an Hand von
Unterschriften erstellt und gespeichert. Will diese Person
dann konkret einen Zutritt erlangen, muss sie wieder eine
Unterschrift leisten, daraus werden Daten generiert, wel-
che mit den gespeicherten Daten verglichen werden. Bei
ausreichender Ubereinstimmung wird Zutritt gewéahrt.
Entsprechend diesem System ist es nicht mehr erforder-
lich, einen als Schlissel wirkenden Gegenstand mitzu-
fiihren oder ein Passwort anzuwenden. Uber die Verwal-
tung von Zutrittsberechtigungen in entfernt voneinander
angeordneten Gebauden mit insgesamt vielen Zutritts-
offnungen wird nichts ausgesagt.

[0003] Die DE 296 02 655 U1 beschreibt ein System
zur Vergabe von Zutrittsrechten an dezentralen Einrich-
tungen. Die Kontrollgerate an den jeweiligen Turen sind
nicht mit der Zentraleinheit verbunden. Sie erhalten Zu-
trittsregeln in Form von Daten, welche auf einem mobilen
Datentrdger manuell herangebracht werden, und nach-
dem die Leseeinheit aufgesperrt wurde, eingelesen wer-
den. Die Eintritt begehrenden Personen mussen uber
eine Eingabeeinheit, z.B. einen Zifferntastatur giltige
Schliisselinformationen eingeben. Das Kontrollgerat
kann auch Daten aufnehmen, beispielsweise wer wann
gekommen und gegangen ist. Im Bedarfsfall miissen die-
se Daten mittels mobilem Datentrdger manuell zur Zen-
traleinheit gebracht werden. Vorteilhaft an diesem Sy-
stem ist, dass es keines aufrechten Datennetzes zwi-
schen Zentraleinheit und verteilt angeordneten Kontroll-
geraten bedarf. Nachteilig ist, dass der Datenaustausch
zwischen Zentraleinheit und verteilt angeordneten Kon-
trollgeraten durch physischen Transport eines Datentra-
gers, und damit sehr langsam und umsténdlich, erfolgt.
Diese Methode ist daher nur dann sinnvoll anwendbar,
wenn alle Anlagenteile geografisch nahe aneinander lie-
gen.

[0004] Die AT 410 489 B beschreibt ein System zur
Anmeldung an einer verteilten Datenverarbeitungsanla-
ge unter Zuhilfenahme eines biometrischen Merkmals.
Die Besonderheit dabei ist, dass jene Daten, welche als
Schlissel fiirden Zugang dienen, immer getrennt bleiben
von den Daten, mit welchen der Benutzer dann tatséch-
lich arbeitet. Das wird erreicht, indem fir die Benutzerer-
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kennung ein anderer zentraler Rechner verwendet wird,
als fiir die Anwendungen, welche nach erfolgter Erken-
nung zuganglich gemacht werden. Das ist bei Verwen-
dung der Anlagenhardware durch mehrere Anbieter, wel-
che darauf Software laufen haben, aus Datenschutz-
grunden sehr vorteilhaft. Die Benutzerkennung ist in ei-
nem zentralen Datenspeicher abgelegt und wird im Be-
darfsfall unter automatisiertem, elektronischem Aus-
tausch von Information mit einer an einem Endgerat ak-
tuell aufgenommenen Benutzerkennung verglichen.
Uber weitere Details dieses Informationsaustausches
oder der Benutzerverwaltung wird nichts ausgesagt.
[0005] Die EP 1460 508 Al beschreibt die Zugangs-
kontrolle zu einer Datenverarbeitungsanlage, welche
auch verteilt angeordnet sein kann. Zugang wird ge-
wahrt, wenn ein einzugebendes Identifikationsmerkmal,
welches auch ein biometrisches Merkmal sein kann, mit
einem Merkmal zusammenpasst, welches auf einem mit-
gefuhrten, per Funk kommunizierenden Datentréger ge-
speichert ist. Diese Methode ist gegenuber einer Zu-
gangskontrolle, welche allein auf einem mitgebrachtem
Schlussel aufbaut, sicherer. Weiters ist vorteilhaft, dass
fur die Entscheidungsfindung ob Einlass gewahrt wird
oder nicht, keine Kommunikation mit einem zentralen
Server erforderlich ist. Nachteilig ist, dass ein Teil &hnlich
einem Schlissel mitgefiihrt werden muss.

[0006] Die WO 2004/034335 Al beschreibt ein mehr-
stufiges Zutrittskontrollsystem fiir ein Gebaude. Das Sy-
stem besteht aus einem zentralen Rechner und damit
Uber Datenkanéle verbunden lokalen, speicher- und re-
chenfahigen Prufstellen an den einzelnen Eingangen.
Zur Uberpriifung der Identitat einer Zutritt begehrenden
Person werden lokal aufgenommenen Daten anden zen-
tralen Rechner gesandt und dort mit zentral gespeicher-
ten Kennzeichnungsdaten verglichen. Abhangig von der
Ubereinstimmung wird ein entsprechendes Signal an die
jeweilige Prufstelle gesandt. An den einzelnen Priifstel-
len sind weder Identifizierungsdaten zu den einzelnen
Personen noch Daten Uber die Zutrittsfrequenz gespei-
chert. Das System braucht zur Uberpriifung der Zutritts-
berechtigung einer Person eine aufrechte Datenverbin-
dung zum Server. Uber diese Datenverbindung muss im
Fall des Zutrittsbegehrens auch die zur Uberpriifung der
Identitat erforderliche Information tiber ein biometrisches
Merkmal, also eine relativ gro3e Datenmenge, Ubertra-
gen werden. Dass das System nur fir lokal begrenzte
Anwendungsfalle gedacht und auch nur dafur gut ver-
wendbar.

[0007] Die GB 2331825 Abeschreibtein Erkennungs-
system flr Personen zwecks Zugriff von auf3en auf eine
in einem zentralen Server angelegte Datenbank. Dabei
wird ein Fingerprint verwendet, welcher im zentralen Ser-
ver und auf einer mitzubringenden Karte gespeichert ist.
Am lokalen Terminal wird erst ein aktuell vor Ort aufzu-
nehmender Fingerprint mit dem auf der Karte gespei-
cherten verglichen, dann wird alles an den Server ge-
sandt und dort nochmals mit gespeicherten Daten ver-
glichen. Wenn alles passt wird vom Server ein Signal an
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das lokale Terminal gesandt auf welches hinauf Zugriff
auf die zentrale Datenbank ermdglicht wird. Das System
bietet eine hohe Sicherheit auch gegen Manipulationen
durch Dritte am Dateniibertragungsnetz. Zur Uberpri-
fung der Identitat der um Zutritt ansuchenden Person ist
ein Datenaustausch mit dem zentralen Server erforder-
lich, wobei zudem je Identifizierungsvorgang eine erheb-
liche Datenmenge Ubertragen werden muss. Damit ist
fur diesen Vorgang das Vorhandensein einer funktions-
tchtigen Datenverbindung zwischen lokalem Terminal
und zentralem Server eine wesentliche Grundvorausset-
zung.

[0008] Die WO 2001/091038 Al beschreibt eine An-
lage und ein Verfahren zur Kontrolle des Zutrittes von
Personen zu gesicherten Gebduden oder &hnlichen
Arealen. Die Anlage besteht aus einem zentralen Server,
aus einzelnen, lokal angeordneten Zutrittskontrolleinhei-
ten und einem Kommunikationskanal zur Verbindung
zwischen Server und Zutrittskontrolleinheiten. Von zu-
trittsberechtigten Mitarbeitern werden Stammdaten, wel-
che auch Biometriedaten wie z.B. Fingerprint beinhalten
erfasst, gespeichert und soweit fiir die Uberpriifung vor
Ort erforderlich, an die Zutrittskontrolleinheiten gesandt,
dort wieder gespeichert und weiter dazu verwendet in
dann vom Server unabhangiger Weise im Bedarfsfall Zu-
trittsbegehren zu prifen. Gegenliber dem Server sind
alle Zutrittskontrolleinheiten gleich. Eine Person kann nur
entweder an allen Zutrittskontrolleinheiten Zutrittsmég-
lichkeit haben, oder an keiner. An jede dieser Einheiten
wird der zur Prifung der Zutrittsberechtigung erforderli-
che Datensatz von allen im System registrierten Perso-
nen gesandt. Damit wachst der Speicherplatzbedarf an
jeder einzelnen Zutrittskontrolleinheit proportional mit
der Anzahl der im Gesamtsystem erfassten Personen
auch dann wenn an einzelnen Zutrittskontrolleinheiten
nur ganz wenige berechtigte Personen tatsachlich Zutritt
brauchen.

[0009] Vondiesem Stand der Technik ausgehend liegt
die der Erfindung zu Grunde liegende Aufgabe darin, wie
die WO 2001/091038 Al ein gemeinsames Kontrollsy-
stem fur Personen fir zu autorisierende Tatigkeiten, wie
z.B. das Passieren durch ein Tor, die Inbetriebnahme
von Maschinen oder das Ein- und Ausschalten von
Alarmsystemen, in beliebig weit voneinander und verteilt
angeordneten Gebauden und Raumen vorzuschlagen,
wobei auch dann kontrollierte Autorisierung moglich sein
soll, wenn zwischen den einzelnen Kontrollstellen und
einem zentralen Server voriibergehend keine aufrechte
Datenverbindung besteht. Gegenliber dem System ent-
sprechend der WO 2001/091038 Al solldas System bes-
ser fur eine gréRere Gesamtanzahl an Kontrollstellen und
berechtigten Personen ausbaubar sein, es soll mit einem
kleineren Datenspeicher je Kontrollstelle das Auslangen
gefunden werden und es soll in wirtschaftlich sinnvollem
Rahmen um nutzliche weitere Funktionen erganzt wer-
den.

[0010] Furdas bessere Verstandnis sei hiermit die Be-
deutung einzelner Begriffe im Sinne dieses Beschrei-
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bung geklart:

"Autorisierung"” - ist die "kontrollierte Zuweisung von
Zugriffsrechten”. Dazu wird die Identitat einer Per-
son, welche Rechte begehrt Uberprift, und es wird
bei positivem Ergebnis eine Handlung gesetzt,
durch welche diese Person die Rechte in Anspruch
nehmen kann, beispielsweise wird eine Sperre ge-
offnet.

"Kontrollstelle" - ist einer von mehreren Orten an de-
nen Autorisierung stattfindet.

"Terminal" - ist ein technisches Gerét, welches als
Teil des Kontrollsystems an einer Kontrollstelle an-
geordnet ist.

[0011] Zur Lésung der Aufgabe wird eine Anlage ver-
wendet, bei welcher an jeder Kontrollstelle ein Terminal
angeordnet ist, welches eine Identifizierungseinrichtung,
eine Sperrenbetatigungseinrichtung und eine Datenauf-
zeichnungseinrichtung umfasst. Diese Terminals sind
Uber ein Datenverarbeitungssystem, welches einen ein-
zelnen Zentralserver und mehrere darunter angeordnete
Terminalserver umfasst, vernetzt. Im Zentralserver sind
die erforderlichen Informationen tber alle Geb&ude und
zutrittsberechtigten Personen - des Weiteren vereinfacht
"Mitarbeiter" genannt-gespeichert. Inden einzelnen Ter-
minals ist die fur den autarken Betrieb des jeweiligen
Terminals erforderliche Teilmenge dieser Informationen
ebenfalls gespeichert. Die hierarchisch zwischen den
Terminals und dem Zentralserver liegenden Terminal-
server steuern den Datentransfer zwischen dem Zentral-
server und jeweils einer Teilmenge der Terminals. Erfin-
dungsgeman ist vorgesehen, dass an die einzelnen Ter-
minals nur Informationen bezuglich jener Mitarbeiter ge-
sandt werden und dort gespeichert werden, welche an
den jeweiligen Kontrollstellen tatséchlich Berechtigun-
gen haben. Weiters ist erfindungsgemaf vorgesehen,
dass an den einzelnen Terminals die Daten wer, wann
und wo die Berechtigung ausgelbt hat, erfasst und an
den zentralen und Server gesandt werden. Sollte die Da-
tenverbindung zwischen einem Terminal und dem Ser-
ver ausfallen, werden die zwischenzeitlich am Terminal
anfallenden derartigen Daten am Terminal zwischenge-
speichert bis die Datenverbindung wieder aufrecht ist
und sie an den Server mitgeteilt werden.

Die Erfindung wird an Hand einer beispielhaften Zeich-
nung im Detail erklart:

[0012]

Fig. 1:  zeigt ein Uberblicksschaltbild fiir eines repréa-
sentativen Ausschnittes eines erfindungsge-
mafRen Kontrollsystems.

[0013] In dem je vernetzten Zutrittkontrollsystem nur

einmal erforderlichen Zentralserver 1 ist eine zentrale
Datenbank mit allen fur das Zutrittsystem erforderlichen
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Terminal- und Miterbeiterstammdaten eingerichtet. Ter-
minals und Mitarbeiter sind in dem Datenverarbeitungs-
system eindeutig identifizierbar registriert. Zu jedem Mit-
arbeiter ist festgelegt, zu welchen Zeiten er welches Ter-
minals durchschreiten kann, bzw. zu jedem Terminal ist
festgelegt, wann es durch welchen Mitarbeiter durch-
schritten werden kann. Darliber hinaus umfassen die
Stammdaten je Mitarbeiter zumindest einen eindeutigen
Namen und eine eindeutige Identifizierungsinformation.
Diese Identifizierungsinformation kann beispielsweise
eine komprimierte Information sein, welche durch einen
Bildverarbeitungsalgorithmus aus einem Bild eines Fin-
gerabdrucks des Mitarbeiters gewonnen wird.

[0014] Der Zentralserver 1 ist mit mehreren Terminal-
servern 2 verbunden. Bei rAumlicher Néhe kann diese
Verbindung uber ein LAN gebildet sein. Ein LAN (Lokal
Area Network) in diesem Sinne ist eine Vernetzungsme-
thode zwischen zueinander in nédherer Umgebung be-
findlichen Computern. Zurzeit ist eine dafir haufig kon-
kret angewandte Technologie der sogenannte Ethernet-
Standard. Bei grof3erer Entfernung - es kann Uber Kon-
tinente reichen - kann die Verbindung tber einen VPN-
Kanal im Internet hergestellt werden. Ein VPN-Kanal in
diesem Sinne ist ein Datenubertragungsprotokoll, durch
welches ein Informationsfluss Uiber ein an sich 6ffentli-
ches Datennetz so abgewickelt wird, dass es fir die be-
teiligten Partner so erscheint, als wiirden sie nur Giber ein
intern zuganglichen Datennetz miteinander kommunizie-
ren. Derartige Ubertragungsmethoden sind Stand der
Technik und brauchen hier nicht weiter beschrieben zu
werden.

[0015] Ein Terminalserver 2 stellt Gber ein LAN die
Weitere Datenverbindungen zu geografisch in der Nahe
befindliche LAN/RS485-Konvertern 3 her. An diesen
Konvertern 3 erfolgt eine Ubersetzung der Dateniiber-
tragung zwischen demim LAN angewandten Format und
dem einfacher zu verkabelnden, sehr robusten, aber
nicht so schnellen Format RS485. In diesem Format wird
der Datenaustausch mit den einzelnen Terminals 4 ab-
gewickelt.

[0016] EinTerminal4istim Bereichder Kontrollstellen,
beispielsweise von zu kontrollierenden Tiren bzw. Tore
von Gebauden oder Raumen angebracht. Zumindest im
Fallvon Tlirenbzw. Toren sollte es aus einer Inneneinheit
4.1, durch welche die Sperre betatigt wird und einer Au-
Reneinheit 4.2, an welcher das Identifizierungsmerkmal
der Durchgang begehrenden Mitarbeiter aufgenommen
und mit gespeicherten Merkmalen verglichen wird beste-
hen. Uber solch ein Terminal kénnen drei Relais geschal-
tetund die damit verbundenen Aktionen wie zum Beispiel
das Offnen einer Tir durchgefiihrt werden.

[0017] Nachdem bei der Instandsetzung eines derar-
tigen Kontrollsystems die erforderlichen Gerate montiert
und die erforderlichen Leitungsverbindungen hergestellt
sind, werden im Zentralserver 1 die einzelnen Geréte,
also Terminals 4, LAN/RS485-Konverter 3 und Termi-
nalserver 2 registriert. Dann werden die Stammdaten der
einzelnen Mitarbeiter angelegt und es wird festgelegt, an
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welchen Terminals zu welchen Zeiten die einzelnen Mit-
arbeiter passieren dirfen. Diese Registrierungseinga-
benwerden durch einen berechtigten Systemadministra-
tor, welcher auf den Zentralserver 1 Zugriff hat, durch-
gefuihrt. Teil dieser Registrierungsarbeiten ist es auch,
Identifizierungsinformationen der einzelnen Mitarbeiter
anzulegen. Beispielsweise kann dies geschehen, indem
ein Bild eines Fingerabdrucks der Mitarbeiter eingelesen
wird, daraus werden spezielle Merkmale herausgefiltert
und als biometrischer Schlissel im Zentralserver 1 ab-
gespeichert. Dabei ist es méglich von einem Mitarbeiter
mehrere Finger als biometrische Schlissel aufzuneh-
men. Jedem Finger wird ein Relais zugeordnet. Auf diese
Weise kdnnen durch eine Person wéhlbar mehrere ver-
schiedene Aktionen tiber ein Terminal ausgeldst werden.
Das Anlegen der Daten und die Aufnahme des biometri-
schen Schlussels kénnen auch dezentral an einem PC,
der mit entsprechender Software und Aufnahmegeréat
ausgestattet ist und Uber eine entsprechende Netzan-
bindung verfugt, erfolgen.

[0018] Sobald ein Mitarbeiter "angelegt"ist, sendet der
Zentralserver 1 an die betroffenen Terminals 4 ein Infor-
mationspaket, welches aus dem im Datenverarbeitungs-
system verwendeten Namen dieser Mitarbeiters, seinem
biometrischen Schliissel und der Information Uber die
Zeiten, an denen ihm bestimmte Berechtigungen - wie
zum Beispiel Durchlass - gewahrt werden, besteht. Die
betroffenen Terminals Ubernehmen diese Informationen
als Arbeitsanweisung und speichern sie im Fall eines To-
res auf einem jeweils in der AuReneinheit4.2 angebrach-
ten lokalen Datenspeicher.

[0019] Wenn ein Mitarbeiter an einem Terminal 4
Durchlass begehrt, gibt er an einer an der AuReneinheit
4.2 angebrachten, als dunkler, rechteckférmiger Streifen
erkennbaren Scanvorrichtung ein Bild seines Fingers
ein, indem er mit dem Finger langsam Uber diesen Strei-
fen streicht. Die AuReneinheit verarbeitet dieses Bild in
einer in ihr angebrachten lokalen Datenverarbeitungs-
einheit derart weiter, dass daraus spezielle Merkmale
herausgefiltert werden, welche mit den gespeicherten
biometrischen Schlisseln, welche vom Zentralserver 1
friher mitgeteilt wurden, vergleichbar sind. In der lokalen
Datenverarbeitungseinheit der Aul3eneinheit 4.2 werden
die neu herausgefilterten Merkmale mit den gespeicher-
ten Merkmalen von zum Durchgang berechtigten Mitar-
beitern verglichen. Falls eine Ubereinstimmung festge-
stellt wird, gilt der Mitarbeiter als erkannt und es wird
Durchgang gewahrt, indem ein entsprechendes Signal
an die zugehdrige Inneneinheit 4.1 gesandt wird, welche
durch Schalten des entsprechenden Relais die ge-
wiinschte Aktion, in diesem Fall das Offnen der Sperre,
veranlasst. Durch die Aufteilung des Terminals 4 in eine
Inneneinheit 4.1 und eine Auf3eneinheit 4.2 kann besser
an die durch die Inneneinheit auszulésenden individuell
sehr verschiedenen Sperren angepasst werden, als mit
einer komplexeren Gesamteinheit.

[0020] Die Information dass der betreffende Mitarbei-
ter zu dem betreffenden Zeitpunkt am betreffenden Ter-
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minal 4 eine Aktion ausgel6st hat, wird vom Terminal 4
Uber den Ubergeordneten LAN/RS485-Konverter 3 und
denweiter Ubergeordneten Terminalserver 2 an den Zen-
tralserver 1 mitgeteilt und dort aufgezeichnet.

[0021] Falls die Datenverbindung zwischen Terminal
4 und Zentralserver 1 nicht funktioniert, was zumindest
temporar sicher nicht ausgeschlossen werden kann, an-
dert sich die den Mitarbeiter betreffende Funktion des
Terminals Uberhaupt nicht. Die fir das Prufen und ggf.
Gewahren von Rechten einzelner Mitarbeiter erforderli-
chen Daten befinden sich lokal im Terminal 4, und die
erforderliche Datenverarbeitung erfolgt auch lokal im
Terminal 4. Der einzige Unterschied zur Arbeitsweise bei
bestehender Datenverbindung zum Zentralserver 1 be-
steht darin, dass die Information dass Mitarbeiter x zum
Zeitpunkt y am Terminal z mittels biometrischen Schlis-
sels das Relais a betétigt hat, nicht sofort an den Zen-
tralserver 1 mitgeteilt wird, sondern vorerst nur im Ter-
minal 4 gespeichert wird und erst dann an den Zentral-
server 1 mitgeteilt wird, wenn die Datenverbindung wie-
der funktioniert.

[0022] Wenn am Zentralserver 1 Daten, welche ein-
zelne Terminals betreffen, gedndert werden, wéahrend
die Datenverbindung zu diesen Terminals unterbrochen
ist, so arbeiten diese Terminals so lange entsprechend
dem vorherigen Datenstand bis die Datenverbindung
wieder hergestellt ist. Dann werden sie aktualisiert.
[0023] Durch die Arbeitsweise mit doppelt angelegten
Daten, - einerseits am Zentralserver 1, andererseits an
den betroffenen Terminals 4, - wird einerseits extrem gu-
te Verwaltbarkeit der Daten, da Uber den Zentralserver
1 alle Daten editierbar sind, andererseits extreme Ro-
bustheit der Funktion erreicht, da die Terminals 4 auch
dann ordnungsgeman arbeiten, wenn die Datenuibertra-
gung - deren ununterbrochenes Funktionieren nicht ge-
wahrleistet werden kann - unterbrochen ist.

[0024] Vor allem um nicht jene Personen, welche nur
in Einzelfallen spezifische Rechte an einem Terminal
brauchen, in der Gesamtanlage registrieren zu missen,
aber auch aus Sicherheitsgriinden ist es sinnvoll, an den
einzelnen Gebaudestandorten direkte Zugriffsmdglich-
keiten fur berechtigte Mitarbeiter auf die dort vorhande-
nen Terminals vorzusehen. So kdnnen mittels Relais-
schaltung zum Beispiel Tore kurzzeitig bei Ankommen
einer Lieferung ohne vorhergehenden Identifizierungs-
vorgang gedffnet werden. Oder es kann kurzfristig der
Zugang fur einzelne Mitarbeiter auch dann gesperrt wer-
den, wenn die Datenubertragung zum Zentralserver aus-
gefallen ist. Diese Zugriffsmoglichkeit ist am besten tiber
PC-Arbeitsplatze, herstellbar, welche mit jenen Termi-
nalservern 2 Giber LAN verbunden sind, welche auch die
Verbindung zu den betroffenen Terminals 4 herstellen.
[0025] Natdrlich ist es sinnvoll, die im Zentralserver 1
erforderliche Datenbank Uber Mitarbeiter und Geb&aude
so auszulegen, dass im Bedarfsfall auch weitere dazu-
passende nutzliche Informationen tber Mitarbeiter bzw.
Gebaude abgespeichert werden kénnen bzw. dass ein
Datenaustausch mit diesbezuglichen Datenbanken
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maoglich ist.

[0026] Die Erfindung ist auch mit Kontrollstellen sinn-
voll kombinierbar an denen als Identifizierungsmerkmal
nicht ein biometrisches Merkmal aufgenommen wird,
sondern beispielsweise ein manuell einzugebendes
Passwort oder ein aus einem mitzubringenden Daten-
speicher auszulesendes Passwort, Nummer, Signal oder
Uberhaupt ein mechanischer Schliissel.

[0027] Das Kontrollsystem wurde hier vor allem an
Hand des wichtigen Anwendungsfalles "Gewahren bzw.
Verweigern von Zutritt und Aufzeichnen der Zutrittsda-
ten" beschrieben. Die Anwendungsbereiche kdnnen
aber auch viele andere autorisierende Tatigkeiten wie
zum Beispiel die Inbetriebnahme von Maschinen etc. be-
treffen. In diesem Sinne ist der in der Beschreibung und
im folgenden Anspruch verwendete Begriff "Sperrenbe-
tatigungsvorrichtung" etwas allgemeiner als jene Vor-
richtung zu sehen, durch welche eine Tur entriegelt wird.

Patentanspriiche

1. Kontrollsystem fiir zu autorisierende Tatigkeiten in
verteilt angeordneten Gebauden bzw. Rdumen, wo-
bei entsprechend einstellbaren Berechtigungen an
Personen die Moglichkeit zu autorisierende Tatig-
keiten zu verrichten gegeben oder verweigert wird,
wobei an einzelnen Kontrollstellen ein Terminal an-
geordnet ist, welches eine Identifizierungseinrich-
tung fiir ein biometrisches Identifizierungsmerkmal,
eine Sperrenbetatigungseinrichtung und eine Da-
tenaufzeichnungseinrichtung umfasst, wobei die
Anlage einen Zentralserver beinhaltet, in welchem
die Information, welche Person durch welches bio-
metrische ldentifizierungsmerkmal erkennbar ist ge-
speichert wird, wobei zwischen dem Zentralserver
und den einzelnen Terminals eine automatische Da-
tenlibertragungsverbindung eingerichtet ist, wobei
die Information, welche zugangsberechtigten Perso-
nen durch welche Identifizierungsmerkmale erkenn-
bar sind, automatisch vom Zentralserver uber die
Dateniibertragungsverbindung an die Terminals
mitgeteilt und dort gespeichert wird und dort unab-
hangig davon ob zum gegebenen Zeitpunkt die Da-
tenlibertragungsverbindung zum Zentralserver auf-
recht oder unterbrochen ist, bei Ersuchen einer Per-
son um Sperrenéffnung zur Uberpriifung der ldenti-
tat dieser Person angewendet wird, dadurch ge-
kennzeichnet dass den einzelnen erfassten Per-
sonen konkret zugeordnet wird, an welchen konkre-
ten Terminals (4) zu welchen Zeiten fiir sie die Sperre
geodffnet werden kann, dass vom Zentralserver (1)
an ein individuelles Terminal (4) nur beziglich jener
Teilmenge von insgesamt erfassten Personen Infor-
mationen gesandt werden, fir welche genau an die-
sem individuellen Terminal (4) die Sperre gedffnet
werden darf und dass das Terminal (4) die Informa-
tion wann welche Person eine derartige Berechti-
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gung ausgeubt hat registriert, erforderlichenfalls lo-
kal zwischenspeichertund dann Uiber die Datenuber-
tragungsverbindung automatisch an Zentralserver
(1) mitteilt, wenn die Datentbertragungsverbindung
zum Zentralserver (1) aufrecht ist.

Kontrollsystem nach Anspruch 1, dadurch gekenn-
zeichnet, dass es dazu verwendet wird, das Pas-
sieren von Personen durch Tore zu verwalten.

Kontrollsystem nach Anspruch 2, dadurch gekenn-
zeichnet, dass die Terminals (4) aus einer Innen-
einheit (4.1) und einer AuReneinheit (4.2) bestehen,
welche getrennt angeordnet sind, wobei die Haupt-
funktion der Inneneinheit (4.1) darin liegt, die Sperre
der Durchlassstelle anzusteuern, wahrend es Funk-
tionen der AuReneinheit sind, die Identifizierung von
Personen durchzufuihren und die damit zusammen-
hangenden Daten zu speichern.
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