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PROCEDE ET DISPOSITIF D'ACCES A UNE CARTE SIM LOGEE
DANS UN TERMINAL MOBILE PAR L’/ INTERMEDIAIRE D’UNE
PASSERELLE DOMESTIQUE

La présente invention concerne le domaine des
télécommunications et en particulier 1les sexrvices
accessibles par 1’ intermédiaire d’un équipement
central, connecté d’une part, a un réseau de
télécommunication public, tel que le réseau Internet,
et, d’autre part, & un réseau local, permettant de
gérer d’une maniére centralisée 1'ensemble des flux
liés aux différents services accédés par l’utilisateur.

L’invention peut trouver une application
particuliérement intéressante, parmi de nombreuses
autres, dans le domaine de 1l’authentification d’un
utilisateur, lorsque ce dernier souhaite accéder a un
service par 1’intermédiaire d’'un terminal connecté a
une passerelle, dite « passerelle domestique »,
permettant d’interconnecter différents terminaux de
communication domestiques (PC, TV, centrale d’alarme..)
avec des réseaux de télécommunication.

Une telle passerelle permet donc de supporter une
pluralité de services de communication & domicile
Internet, télévision, VoIP, consoles de jeux.... Elle
est typiquement dotée de fonctionnalités sans fil dites
« wireless » autour de normes' Ethernet, Wi-Fi et
Bluetooth. Elle peut aussi disposer d'autres moyens de
communication locale, .comme infrarouge ou NFC (Near
Field Communication, technologie sans contact). Une

"passerelle domestique" a ainsi pour vocation a



WO 2006/087438 PCT/FR2006/000161

10

15

20

25

30

s'interconnecter avec différents types d'équipements de
communication dans la maison.

Actuellement, 1l’authentification d’un utilisateur,
lorsqu’il souhaite accéder & un service porté par Ila
passerelle domestique & partir de n’importe quel
terminal de communication du domicile, est réalisée au
niveau du terminal lui-méme. Ce processus peut
nécessiter soit une authentification basique de type
identifiant et mot de passe, soit une authentification
forte de type signature électronique, afin de pouvoir
d’une part, protéger 1l’accés au service et, d’autre
part, personnaliser le contenu accédé.

Pour ce qui concerne 1’authentification basique,
elle est typiquement réalisée par la saisie manuelle
d’un identifiant et d’'un mot de passe sur un clavier du
terminal. Une telle authentification s’avére ainsi peu
fiable et peu ergonomique.

En cas d’authentification forte demandée,
l’utilisateur doit disposer d’'une clé électronique par
exemple de type dongle USB, ce qui implique gque le
terminal soit équipé d’un port USB et que la clé soit
introduite dans celui-ci pour que le terminal puisse
lire les données d’authentification contenues dans la
clé. Cette derniére solution est peu envisageable car
la majorité des terminaux de communication domestiques
ne disposent pas de ports USB. Par ailleurs, cette
solution n’est pas non plus ergonomigue pour
l’utilisateur.

Dans le domaine de l1l’accés d’un utilisateur a un
réseau de télécommunication par 1’intermédiaire d’un

terminal de type PC, 1l est connu de mettre en euvre
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une procédure d’authentification impliquant une carte a
mémoire et en particulier les cartes a mémoire SIM
(Subscriber Identity Module) du terminal mobile de
l’utilisateur, qui sont couramment utilisées pour
1’authentification dans les réseaux mobiles de type GSM
(Global System for Mobile Communication). En effet, 1la
carte SIM du mobile permet avantageusement
d’automatiser un processus d’authentification et de
libérer ainsi l’utilisateur des fastidieuses saisies de
codes.

Dans un tel systéme, chaque poste utilisateur doit
alors comprendre un terminal de type PC équipé de
moyens de lecture d’une carte SIM, en vue de pouvolir
utiliser les informations mémorisées par une carte SIM
pour les transmettre vers un serveur d’authentification
couplé au réseau de télécommunication.

Or, la majorité des terminaux de communication qui
sont interconnectés avec des réseaux de
télécommunication par 1'intermédiaire d’'une passerelle
domestique, ne disposent pas de lecteur de carte SIM.

Dans ce contexte, il est difficilement
envisageable de prévoir un accés a une carte SIM pour
les différents équipements domestiques connectés a la
passerelle, en vue par exemple de mettre en ®uvre un
processus d’authentification, sans avoir préalablement
équipé chacun d’eux d’un lecteur de carte SIM et
introduit une carte SIM dans celui-ci. L‘’ergonomie d'un
tel systéme s’en trouverait fortement réduite.

La présente invention a pour but de remédier a ces
inconvénients. Cet objectif est atteint par la

prévision d‘un procédé d’échange de donnees entre un
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terminal et une carte a mémoire accessible au terminal,
par 1’intermédiaire d’une passerelle domestique &
laguelle le terminal est relié.

Avec cet objectif en vue, 1l’invention a pour objet
un procédé d’'échange de données entre une application
s’exécutant sur un terminal et une carte a mémoire,
ledit procédé comprenant des étapes consistant &
transmettre les données par une liaison sans fil entre
une passerelle interconnectant ledit terminal avec un
réseau de télécommunication, et un terminal mobile
équipé de la carte & mémoire, le terminal mobile
assurant la transmission des données entre la carte &
mémoire et la liaison sans fil.

De préférence, les données échangées entre le
terminal et la carte & mémoire par 1’intermédiaire de
la passerelle permettent la mise en wuvre de fonctions
de sécurité offertes par ladite carte & mémoire et sont
utilisées pour sécuriser des applications & partir
dudit terminal.

Selon un mode de réalisation, la liaison sans fil
est une liaison conforme au protocole Bluetooth, une
liaison de type infrarouge ou une liaison de type NFC.

L’'invention concerne également un dispositif
d’échange de données entre une application s’exécutant
sur un terminal et une carte a4 mémoire, caractérisé en
ce qu’il comprend des moyens d’établissement d’une
liaison sans fil entre une passerelle interconnectant
ledit terminal avec un réseau de télécommunication, et
un terminal mobile équipé de la carte & mémoire, et des
moyens pour é&changer des données par la liaison sans

fil entre 1la passerelle et la carte mémoire insérée
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dans le terminal mobile, le terminal mobile assurant la
transmission des données entre la carte a4 mémoire et la
liaison sans f£il. 7

De préférence, les données échangées entre le
terminal et la carte & mémoire par 1’intermédiaire de
la passerelle sont des données permettant la mise en
cuvre de fonctions de sécurité offertes par ladite
carte a mémoire et sont utilisées pour sécuriser des
applications a partir dudit terminal.

De préférence, la liaison sans fil est une liaison
conforme au protocole Bluetooth, une liaison de type
infrarouge ou une liaison de type NFC.

Selon un mode de réalisation, le dispositif
comprend un module client installé dans la passerelle
et un module serveur installé dans le terminal mobile,
congus .pour établir des communications par
l’intermédiaire de la liaison sans fil entre la
passerelle a laquelle est relié le terminal et la carte
a mémoire insérée dans le terminal mobile.

De préférence, 1le module client et le module
serveur sont conformes aux spécilfications SIM Access
Profile. |

Avantageusement, le module serveur installé dans
le terminal mobile comprend des moyens de conversion de
commandes APDU regues & destination de la carte 3a
mémoire.

Avantageusement, le dispositif comprend, installés
dans le terminal, un module implémentant un protocole
d’accés aux cartes a4 mémoire, associé a un module
d’interface avec un module d’accés installé dans la

passerelle, prévu pour accéder & la carte & mémoire
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insérée dans le terminal mobile par 1’intermédiaire de
la liaison sans fil.

Selon un mode de réalisation, le module
d’interface installé dans le terminal est conforme aux
spécifications du standard PC/SC et est congu pour
permettre de dialoguer avec tout type de lecteur de
carte & mémoire par 1’intermédiaire d’un pilote
d’adaptation, ledit module d’accés installé dans la
passerelle faisant office de pilote d’adaptation.

Selon un autre mode de réalisation, le module
d’interface installé dans la passerelle implémente une
interface directe avec la passerelle.

Avantageusement, le module d’'accés, installé dans
la passerelle, est congu pour recevoir du module
d’interface, installé dans le terminal, des messages de
transmission de commandes & appliquer & la carte &
mémoire insérée dans le terminal mobile, et pour
accéder a un module client installé dans la passerelle,
qui est congu pour établir des communications par
1l intermédiaire de la liaison sans fil avec un module
serveur installé dans le terminal mobile et ayant accés
a la carte & mémoire insérée dans le terminal mobile,
pour transmettre lesdits messages & la carte 3 mémoire.

De préférence, les messages échangés entre Ile
module d’interface installé dans le terminal et le
module d’accés installé dans la passerelle & laquelle
est relié ledit terminal, sont conformes au protocole
SOAP,

L’invention concerne encore une passerelle
domestique interconnectant au moins un terminal avec au

moins un réseau de télécommunication, caractérisé en ce
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que ladite passerelle comprend des moyens
d’établissement d’une liaison sans f£il avec un terminal
mobile équipé d’une carte 3 mémoire, et des moyens pour
échanger des données par la liaison sans £il avec la
carte mémoire insérée dans le terminal mobile.

L’architecture mise en place par 1l’invention telle
gu’‘elle vient d’étre décrite permet donc
avantageusement de fournir a des applications
localisées sur des terminaux utilisateurs connectés 3a
une passerelle domestique, un service porté par la
passerelle permettant 1l’accés a une carte a mémoire
localisée dans un terminal mobile wvia une liaison
locale sans f£il.

L'implémentation générique associée a ce
fonctionnement met avantageusement en cuvre une
application localisée sur la carte a mémoire offrant
des fonctions de sécurité au service porté par la
passerelle domestique, qui est accessible depuis un
terminal connecté a cette passerelle.

D’autres caractéristiques et avantages de la
présente invention apparalitront plus clairement a la
lecture d’un mode de réalisation préféré de
l’invention, donné & titre d’exemple illustratif et non
limitatif, avec référence aux figures annexées dans
lesquelles

-la figure 1 représente un schéma fonctionnel d’un
systéme d’échange de données entre une carte a mémoire
logée dans un terminal wmobile et un terminal

utilisateur par 1’intermédiaire de 1la passerelle a

laguelle est relié le terminal utilisateur, et
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-la figure 2 1illustre 1les différentes couches
logicielles mises en ceuvre dans les différentes entités
selon 1’invention.

La figure 1 représente les échanges mis en cuvre
selon 1l’invention, pour l’accés & une carte 3 mémoire
10 localisée dans un terminal mobile 20 par un terminal
40, lorsqu’un utilisateur souhaite accéder, par
1’intermédiaire du terminal, & un service porté par une
passerelle domestique 30 & laquelle est relié le
terminal 40. L’accés & la carte a mémoire dans ce
contexte peut par exemple &tre mis en cuvre en vue
d’accéder a des fonctions de sécurité offertes par la
carte a mémoire, permettant de sécuriser des
applications a partir du terminal 40.

La carte a mémoire peut étre une carte SIM, une
carte USIM ou toute autre carte & mémoire standardisée
UICC (« UMTS Integrated Circuit Card », soit carte de
circuit intégré pour UMTS), implantée dans un terminal
mobile raccordé & un réseau de type UMTS («Universal
Mobile Telecommunication System »), telle que définie
par les standards du Groupe de normalisation 3GPP
(« Third Generation partnership Project ») et de

1'ETSI (« European Telecommunications Standards
Institute »).

Le terminal 40 permet donc l’exécution
d’applications et fournit une connexion & un réseau IP
1 (Internet Protocol) wvia la passerelle 30. Il peut
s'agir de n’importe quel terminal de communication du
domicile (téléviseur, PC, PDA, portable..).

Un module d’accés 60 est pour ce failre intégré a

la passerelle domestique 30, laquelle doit par ailleurs
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disposer d’une 1liaison locale sans fil de type
Bluetooth, infrarouge, NFC ou autre.

Ainsi, lorsque l’utilisateur souhaite accéder a un
service porté par la passerelle domestique 30 & partir
du terminal 40, il se connecte tout d’abord sur le
portail d’accés aux services 50 porté par la passerelle
en utilisant un identifiant, par exemple son nom ou un
pseudo. Le module d’accés 60 de la passerelle 30 est
alors prévu pour établir une connexion avec la carte
SIM 10 insérée dans le terminal mobile 20 correspondant
par 1’intermédiaire de 1la 1liaison sans £il 5, par
exemple de type Bluetooth.

Ce processus d’accés a une carte SIM par exemple
via la passerelle domestique et la liaison sans f£il
peut avantageusement &tre utilisée pour authentifier
l’utilisateur, lorsque ce dernier souhaite accéder a un
service porté par la passerelle & partir du terminal
40. De cette maniére, l’utilisateur n’a pas besoin de
disposer d’une carte SIM spécifique pour s’authentifier
et accéder au service souhaité ou de manipuler la carte
SIM de son terminal mobile pour 1’insérer dans un autre
lecteur connecté & son terminal de communication.

En effet, une fois que la liaison entre Ila
passerelle 30 et la carte SIM est effectuée par
1’intermédiaire du module d’accés 60 et de la liaison
sans £il 5, le module d’accés peut récupérer les
informations d’authentification codées sur la carte SIM
et ainsi vérifier les droits correspondants. Si les
droits permettent & 1l’utilisateur d’accéder au service
demandé, la passerelle transmet 1’identifiant et le mot

de passe correspondant vers le terminal connecté sur le
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réseau local domestique. Dans le cas contraire, si les
droits ne permettent pas a l’utilisateur d’accéder au
service, un message de refus lui est notifié.

Selon cet exemple d’'application ot l’accés & une
carte SIM distante par 1’intermédiaire de la passerelle
est dédié & 1l'authentification de 1l’utilisateur, le
module d’accd@s 60 se présente donc sous la forme d’une
fonction logicielle mise & disposition des différents
services et applications portés par la passerelle
domestique. Ainsi, lorsque le portail d’'accés aux
services ou un terminal connecté au zréseau local
domestique émet une requéte pour authentifier
l’'utilisateur lorsque ce dernier souhaite accéder a un
service porté par la passerelle, le module d’'accés
intégré a la passerelle détermine 1’adresse du terminal
mobile en fonction de 1’identifiant de 1’utilisateur et
transmet une demande d’authentification vers la carte
SIM du mobile en utilisant la liaison sans £il. Le
module d’accés embarqué sur la passerelle permet donc
de relayer les demandes d’authentification du portail
d’accds aux services ou des différents terminaux
connectés au réseau local domestique vers la carte SIM
insérée dans le terminal mobile.

Sur ce terminal mobile, 1l est prévu des moyens
d’accéds & la carte SIM, offrant ainsi une interface de
communication avec la carte SIM, - pour router les
demandes d'authentification recues du module d’acceés
intégré a la passerelle vers une application localisée
dans la carte SIM. Toujours dans le cadre de 1'exemple
ou 1l’accés a la carte SIM est dédié a

l’authentification, il s’agit d’une application
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d’authentification permettant d’authentifier
l’utilisateur par demande de code PIN et éventuellement
calcul cryptographique d’un certificat
d’authentification. Des données d’authentification
statiques (mots de passe) peuvent aussi étre stockées
dans la carte SIM et envoyées chiffrées a la
passerelle. A la réception de 1la réponse, le module
d’acceés intégré a la passerelle authentifie
l'utilisateur & partir de son identifiant et des
données d’authentification regques et effectue une
vérification des droits d’accés au service souhaité en
fonction de 1l’authentification.

Sur le plan logiciel, le terminal mobile 20 et la
passerelle domestique 30 mettent en cecuvre un ensemble
de protocoles et de procédures appelées SAP (SIM Access
Profile) congues dans le cadre du protocole Bluetooth
pour donner un accés a une carte SIM insérée dans un
terminal par 1l’intermédiaire d’une liaison Bluetooth 5,
d’une maniére totalement transparente.

Ainsi, sur la figure 2, le terminal mobile 20
comprend un module serveur SAP 21 qui échange des
messages d‘un c¢b6té avec la carte SIM 10 par
l’intermédiaire d’'un lecteur 22 conforme a la norme ISO
7816-3, et de 1l’autre avec la liaison Bluetooth par
1’intermédiaire d’une couche 23 implémentant le
protocole RFCOMM (Serial Cable Emulation Protocol)
émulant une liaison série, et une couche de bas niveau
24 permettant d’établir une liaison radio Bluetooth 5
avec d'autres terminaux, en 1l’occurrence avec la

passerelle domestique 30.
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La carte SIM comprend préférentiellement une
application 25 de type applet Java, prévue pour fournir
des services de sécurité, tels que signature,
authentification  PKI (Public Key Infrastructure),
authentification SKI (Secret Key Infrastructure) ou de
type coffre-fort de mots de passe (liste de services
non limitative).

Selon 1’invention, 1la passerelle domestique 30
comprend un module client SAP 31, qui communique avec
le module serveur SAP 21 par exemple par
1’ intermédiaire d’une couche 32 implémentant le
protocole RFCOMM et une couche de Dbas niveau 33
4’ établissement de liaison radio Bluetooth 5, ces trois
couches étant rassemblées dans un module Bluetooth 34.

Les modules SAP serveur 21 et client 31 permettent
donc d’échanger des messages avec la carte SINM, et de
lui appliquer des commandes, comme des commandes de
mise sous/hors tension de la carte SIM.

Le module SAP client 31 est ainsi congu pour
exécuter une procédure de connexion avec le module SAP
serveur 21 par 1’intermédiaire de la liaison Bluetooth,
et une procédure de déconnexion. Lorsqu’une liaison est
établie, le module SAP serveur 21 est congu pour
interroger le lecteur 22 de carte SIM et la carte SIM
10 susceptible d’étre lue par le lecteur, et renvoyer
au module SAP client des informations sur 1’état du
lecteur 22, sur la présence d’une carte SIM dans le
lecteur et sur l’état de la carte SIM.

Le module SAP client 31 est en particulier congu
pour émettre des ordres destinés & la carte SIM de mise

sous/hors tension, d’initialisation, et de commande
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contenant des messages APDU (Application Protocol Data
Units), le module SAP serveur étant congu pour relayer
ces commandes pour les appliquer & la carte SIM via le
lecteur 22. Le module SAP serveur est é&galement congu
pour avertir le module SAP client de tous les
événements de changement d’état de la carte SIM insérée
dans le lecteur, par exemple & la suite d’une action de
l’utilisateur d’insertion ou de retrait de la carte du
lecteur.

Par ailleurs, la procédure d’accés & la carte SIM
qui est implémentée cbté terminal 40 est effectué i
l’aide d’un module client 44, installé dang le terminal
40, et ayant accés a un module d’interface PC/SC
(Personal Computer / Smart Card) 45 avec une carte SIM.
Ce module 44 peut demander un accés & la carte SIM par
exemple pour des besoins d’authentification. Il peut
alors s’agir d’'un logiciel de gestion d’identités sur
PC (ex: client VPN, navigateur WEB utilisant SSL v3),
téléviseur,.. ou un « plug-in » associé & un navigateur
Web ayant besoin de lire des données d’authentification
dans une carte SIM distante.

Le module 44 fait donc appel & des fonctions
d’accés et de commande de la carte SIM, réalisées par
le module d’interface PC/SC 45. Le module d’interface
PC/SC 45 est habituellement congu pour s’interfacer
avec des lecteurs de cartes & puce (carte & mémoire ou
& microprocesseur) ou cartes SIM par 1’intermédiaire de
pilotes adaptés au type de lecteurs, permettant ainsi &
des applications de dialoguer avec ces lecteurs.

L’invention met alors en cuvre un module d’accés 35,

faisant office de pilote, implémenté au niveau de la
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passerelle domestique 30, congu pour relayer et adapter
les messages échangés entre le module d’'interface 45
implémenté c&té terminal et le wmodule client SAP 31
implémenté c&té passerelle, ces messages contenant des
informations échangées avec la carte SIM 10.

Pour communiquer avec le module d’accés 35, le
module d’interface 45 comprend un module de gestion de
ressources 47 et un module fournisseur de services 46.
Le module de gestion de ressources 47 est congu pour
spécifier les terminaux mobiles wutilisables par Ile
systéme, spécifier le terminal mobile actif, c¢’est-a-
dire celui qui sera utilisé par le systéme en cas de
requéte sur le module d’'interface 45, et rendre ces
informations disponibles a plusieurs applications
telles que 1l’application d’authentification 44. Ce
module est également congu pour gérer les demandes
d’accés aux cartes a puces émises par les applications,
et commander les cartes a puce.

Le module fournisseur de services 46 est congu
pour offrir aux applications des fonctions enchainant
plusieurs commandes appliquées & une carte & puce pour
réaliser une seule fonction d’accés ou de traitement
des informations fournies par celle-ci, ces fonctions
incluant notamment des fonctions cryptographiques et
d’authentification.

Pour router les messages de commandes APDU vers le
terminal mobile, 1le processus de routage des APDU
utilise donc les services offerts par module d’accés 35
sur la passerelle. Le module d‘accés 35 est congu pour
recevoir du module d’‘interface 45 des messages de

transmission de commandes a appliquer & la carte SIM,
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ces messages provenant de l’application cliente 44,
pour transmettre ces messages au module SAP client 31
pour que les commandes qu’ils contiennent soient
finalement transmises & la carte & puce 10. Il est
également congu pour recevoir les réponses de la carte
SIM et pour retransmettre ces réponses a l’application
44 .

~ L’accés a la carte SIM 10 distante localisée dans
le terminal mobile 20 peut ainsi étre effectué a 1l’aide
du module d’accés 35 sur la passerelle, qui permet une
gestion des flux en mode proxy correspondant aux
différentes demandes d’accés aux cartes a puces émises
par les applications prévues pour s'’exécuter sur les
différents terminaux connectés au réseau local
domestique.

Par exemple, le module d’accés 35 cbté passerelle
propose une interface de type SOAP. Le protocole SOAP
est un protocole de communication s'appuyant sur le XML
et le HTTP, gqui permet d’assurer l'interopérabilité des
applications. On accéde ainsi a la passerelle en 1IP,
laquelle se charge alors, par 1l’'intermédiaire du module
d’accés et du module Bluetooth, d’envoyer & destination
de la carte SIM les messages contenant des commandes
APDU émises par les applications. L’interface SOAP
permet donc la communication avec une carte SIM par
APDU. Les fonctions appelées au niveau de cette
interface doivent provoquer 1l’exécution d’une méme
fonction au niveau du module SAP client 31 localisé
dans la passerelle.

I1 convient de noter que le mode de réalisation

décrit plus haut basé sur 1’implémentation du module
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d’interface pC/scC coté terminal 40, est plus
particuliérement judicieuse dans les cas ou

l'application cliente utilise Thabituellement PC/SC
(c'est le cas des logiciels de cryptographie de type
CSP ou PKCS#1ll wutilisés par 1les clients VPN, les
navigateurs WEB, les logiciels de messagerie, etc..). De
cette fagon, le procédé selon 1l’invention g’intégre
sans impacts aux architectures existantes. Dans d’autre
cas olU l’'application n’‘utilise pas PC/SC, 1l peut étre
plus pertinent d'utiliser en tant gque variante une
interface directe de type SOAP ou TCP vers la
passerelle, ce qgui permet avantageusement d’accélérer
les échanges en supprimant le processus effectué par
l’interface PC/SC.

Selon 1l’invention, un autre mode de réalisation
est prévu, visant & ©proposer une alternative a
1’implémentation du module SAP serveur sur le terminal
mobile. En effet, lorsqu’on utilise le protocole SAP en
mode serveur sur le terminal mobile, ce dernier est
complétement transparent pour 1’utilisateur et se
comporte finalement comme un simple lecteur de carte.
On est alors dépendant de 1’'implémentation choisie par
le constructeur de mobile, ce qui empéche d’avoir une
maitrise sur 1l’accés & certaines données dans la carte
SIM.

Selon ce mode de réalisation, le terminal mobile
comprend un module de conversion de commandes a
destination de la carte SIM, différent d’un serveur
SAP. Un exemple d’‘utilisation serait de permettre Ila
saisie du code PIN sur le terminal mobile lui-méme.

Ainsi, dans le cadre d’un processus d’authentification
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de 1l'utilisateur impliquant un accés a la carte SIM
gselon 1’invention, plutdt que de demander le code PIN
sur le terminal utilisateur, celui-ci serait demandé
sur le terminal mobile. De cette maniére, le code PIN
n’aurait pas & transiter sur le 1lien IP entre la
passerelle et le terminal utilisateur, ce qui est
préférable en terme de sécurité.

Pour ce faire, le module de conversion du terminal
mobile se présente sous la forme d’un serveur qui
recoit des commandes APDU, les interpréte et les
transforme en appel de fonctions de type API RIL
(¢« Radio Interface Layer ») par exemple dans le cas
d'une implémentation sur plate-forme mobile Microsoft
Wwindows Mobile. ©Le module d’interprétation s'’appuie
alors dans 1l’exemple de réalisation sur une
bibliothéque de fonctions créée par Microsoft,
permettant de dialoguer directement avec un modem et
notamment avec la carte SIM au travers de diverses
fonctions.

De cette maniére, le module de conversion
implémenté sur le terminal mobile va permettre
d’accéder & certaines données de la carte SIM tel que
la taille de certains enregistrements, ainsi que les

informations qu’ils contiennent.

Plus précisément, le module de conversion du
terminal mobile coopére avec une application
d’interface réseau. Cette application a pour r&le

d’établir une connexion sans fil, de type Bluetooth ou
autre, avec un client lors d’une requéte d’accés regue
de la part de ce dernier. Les spécifications de cette

interface pourront étre avantageusement conformes aux
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spécifications du protocole SAP. TUne fois cette

connexion é&tablie, 1l’interface réseau a pour but de

diriger les informations vers le module
d’interprétation, si celui-ci est demandé par Ile
client.

Le module de conversion, basé par exemple sur
1/API RIL de Microsoft, va alors permettre d’envoyer la
requéte SIM et d’en lire sa réponse. Toutefois, é&tant
basé sur 1’API RIL, il doit d’abord faire la conversion
des requétes APDU. Pour cela, il aura pour charge dans
un premier temps de transformer la requéte APDU en la
commande SIM gui lui correspond. Si aucune commande ne
correspond, un message d’erreur sera directement
renvoyé au client. Une fois la commande exécutée avec
les bons paramétres, la carte SIM renvoie une réponse
que le module de conversion aura pour charge de mettre
au format de 1'’APDU pour la renvoyer vers le client.

si la description qui précéde décrit plus
particuliérement une application de 1’invention dans un
contexte d’authentification d’un utilisateur lorsqu’il
souhaite accéder & un service porté par une passerelle
domestique & partir d’un terminal connecté a celle-ci,
il va de soi que l’accés a une carte SIM distante via
une liaison sans £fil ©par 1’intermédiaire d’une
passerelle domestique peut étre utilisé dans de
nombreuses autres applications, telles que par exemple
des applications de signature, de chiffrement, de
stockage de données numériques, etc. Dans le cas d'une
application de  signature, de chiffrement ou de
déchiffrement, un certificat associé a une clé secréte

correspondants & 1'utilisateur pourront é&tre stockés
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dans la carte SIM et utilisés par un logiciel
(¢« middleware ») de type PKCS#1ll localisé soit dans 1la
passerelle, soit dans le terminal. D’une manidre plus
générale, 1’invention peut étre utilisée pour échanger
des données avec une carte a mémoire par
1’intermédiaire d’une passerelle domestique.
L'implémentation générique associée 3 ce fonctionnement
met en cuvre une application localisée sur la carte SIM
offrant des fonctions de sécurité (ex:applet de
signature, déchiffrement, de stockage sécurisé, de
comptage/décomptage sécurisé, etc.) & un service porté
par une passerelle domestique et accessible depuis un

~

terminal connecté & cette passerelle.
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REVENDICATIONS
1. Procédé d’échange de données entre une

application s’exécutant sur un terminal (40) et wune
carte & mémoire (10), ledit procédé comprenant des
étapes consistant & transmettre les données par une
liaison sans £fil (5) entre une passerelle (30)
interconnectant ledit terminal avec un <réseau de
télécommunication (1), et un terminal mobile (20)
équipé de la carte & mémoire (10), le terminal mobile
assurant la transmission des données entre la carte a

mémoire et la liaison sans fil.

2. Procédé selon 1la revendication 1, caractérisé
en ce que les données échangées entre le terminal (40)
et la carte & mémoire (10) par 1’intermé&diaire de la
passerelle (30) permettent la mise en cuvre de
fonctions de sécurité offertes par ladite carte a
mémoire (10) et sont utilisées pour sécuriser des

applications & partir dudit terminal (40).

3. Procédé selon la revendication 1 ou 2,
caractérisé en ce que la liaison sans fil (5) est une
liaison conforme au protocole Bluetooth, une liaison de

type infrarouge ou une liaison de type NFC.

4. Dispositif d’échange de données entre une
application g’exécutant sur un terminal (40) et une
carte & mémoire (10), caractérisé en ce qu’il comprend

des moyens (34, 21, 23, 24) d'établissement d’une
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liaison sans fil (5) entre une ©passerelle (30)
interconnectant ledit terminal avec un réseau de
télécommunication (1), et un terminal mobile (20)
équipé de la carte a mémoire (10), et des moyens pour
échanger des domnnées par la liaison sans fil entre la
passerelle (30) et la carte mémoire insérée dans le
terminal mobile, le terminal mobile assurant la
transmission des données entre la carte a mémoire et la

liaison sans fil.

5. Dispositif selon la revendication 4,
caractérisé en ce gque les données échangées entre le
terminal (40) et la carte a mémoire (10) par
1l’intermédiaire de la passerelle (30) sont des données
permettant la mise en cecuvre de fonctions de sécurité
offertes par ladite carte & mémoire (10) et sont
utilisées pour sécuriser des applications & partir

dudit terminal (40).

6. Dispositif selon la revendication 4 ou G5,
caractérisé en ce que la liaison sans £il (5) est une
liaison conforme au protocole Bluetooth, une liaison de

type infrarouge ou une liaison de type NFC.

7. Dispogitif selon 1l'une quelcongue des
revendications 4 & 6, caractérisé en ce qu’il comprend
un module client (31) installé dans la passerelle (30)
et un module serveur (21) installé dans le terminal
mobile (20), congus pour établir des communications par
l’intermédiaire de la liaison sans fil entre la

passerelle (30) a laquelle est relié le terminal (40)
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et la carte & mémoire (10) insérée dans le terminal

mobile.

8. Dispositif selon la revendication 7,
caractérisé en ce que le module client (31) et le
module serveur (21) sont conformes aux spécifications

SIM Access Profile.

9. Dispositif selon 1la revendication 7 ou 8,
caractérisé en ce que le module serveur installé dans
le terminal mobile comprend des moyens de conversion de
commandes APDU regues 4 destination de 1la carte a

mémoire.

10. Dispositif selon 1’une guelcongque des
revendications 4 & 9, caractérisé en ce qu’il comprend,
installés dans le terminal (40), un module (44)

~

implémentant un protocole d’accés aux cartes & mémoire,
associé & un module d’interface (45) avec un module
d’accés (35) dinstallé dans la passerelle (30), prévu
pour accéder a la carte & mémoire insérée dans le
terminal mobile par 1’intermédiaire de la liaison sans

£il (5).

11. Dispositif selon la revendication 10,
caractérisé en ce que le module d’interface (45)
installé dans le terminal (40) est conforme aux
spécifications du standard PC/SC et est concu pour
permettre de dialoguer avec tout type de lecteur de
carte & mémoire par 1’interm&diaire d'un pilote

d’adaptation, ledit wmodule d’accés (35) installé dans
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la passerelle (30) faisant office de pilote
d’adaptation.
12. Dispositif selon la revendication 10,

caractérisé en ce que le module d’interface installé
dans la passerelle implémente une interface directe

avec la passerelle.

13. Dispositif selon 1l’une quelcongue des
revendications 10 & 12, caractérisé en ce que le module
d'accés (35), installé dans la passerelle, est congu
pour recevoir du module d’interface (45), installé dans
le terminal (40), des messages de transmission de
commandes & appliquer & la carte & mémoire (10) insérée
dans le terminal mobile (20), et pour accéder a un
module client (31) installé dans la passerelle, qui est
congu pour établir des communications par
1’ intermédiaire de la liaison sans £il (5) avec un
module serveur (21) installé dans le terminal mobile et
ayant accé&s a 1la carte a mémoire insérée dans le
terminal mobile, pour transmettre lesdits messages a la

carte & mémoire (10).

14. Dispositif selon la revendication 13,
caractérisé en ce que les messages échangés entre le
module d’interface (45) installé dans le terminal (40)
et le module d’accés (35) installé dans la passerelle
(30) 4 laquelle est vrelié ledit terminal, sont

conformes au protocole SOAP.



WO 2006/087438 PCT/FR2006/000161

10

24

15. Passerelle domestique interconnectant au moins
un  terminal (40) avec au moins un réseau de
télécommunication (1), caractérisé en ce que ladite
passerelle (30) comprend des moyens (34)
d’établissement d’une 1liaison sans f£fil (5) avec un
terminal mobile (20) équipé d’une carte & mémoire (10),
et des moyens (35, 31) pour échanger des données par la
liaison sans fil entre une application s’exécutant sur
le terminal et 1la carte mémoire insérée dans le

terminal mobile.
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