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(57)【要約】
【課題】データセンターにおいて、運用上最も重要であ
るセキュリティに管理に関わり、サーバラック扉錠操作
に不正行為のなされる余地を排除し、操作権限者を完全
に特定し得るシステムを提供する。
【解決手段】データセンターの契約者として外部から派
遣されフロア内サーバラック扉前に位置する人物顔画像
をラック上部設置Ｗｅｂカメラで撮影認証し、既登録顔
画像と照合一致し更にＩＤカードによる照合一致が同時
成立時に現場にて解錠可能、もしくは同撮影映像を同人
物の派遣元関係者が操作可能な遠隔情報端末にリアルタ
イム送信し、その関係者が直に該当者の顔をモニター画
面上で認識し本人確認がなされ、その確認信号と更に現
場でのＩＤカードによる照合一致が同時成立時に遠隔に
て解錠を可能とする。
【選択図】図２
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【特許請求の範囲】
【請求項１】
　顧客に対しコロケーション、ハウジング、ホスティングサービスを提供するデータセン
ターにおけるサーバラック扉電気錠の解錠制御に関するシステムであって、
１）前記データセンターとサービス契約を締結した顧客として、フロア内に立入る際に事
前にその複数人物の属性情報、管理対象ラックナンバー及び本人顔画像を登録した顧客登
録データベースと、
２）入退室扉が開き該当人物が、フロア内入室時点に、その入室人物のＩＤナンバー、顔
画像、入室期日時刻、管理対象ラックナンバーを顧客登録データベースから読出し記憶、
またフロア退室時点において退室期日時刻、扉解錠手段、時刻付帯扉開閉時一定時間映像
、警告・通報発報の有無の情報を記憶する入退室管理データベースと、
３）カードリーダによりＩＤ情報を読取り、入退室管理データベースに登録された人物情
報との照合を行い、一致した場合に同ＩＤカード保持者管理ラック扉電気錠の解錠を可能
とする条件信号を出力するラック扉解錠ＩＤ照合部と、
４）前記サーバラック扉前に位置する人物の顔をラック上部設置Ｗｅｂカメラで撮影認証
し、入退室管理データベースに該当ラック運用関係者であり更に現在フロア内入室者とし
て登録された複数人物顔画像との照合を行い、一致した場合にその一致信号とラック扉解
錠ＩＤ照合部からの条件信号との論理積成立にてラック扉開閉操作部に現場操作信号とし
て信号出力するラック扉解錠顔認証照合部と、
５）前記サーバラック扉前に位置する人物をラック上部設置Ｗｅｂカメラで撮影し、その
リアルタイム映像を同人物の派遣元関係者が操作可能な遠隔情報端末にインターネット経
由にて送信するカメラ情報出力部と、
６）前記サーバラック扉前に位置する人物の顔をラック上部設置Ｗｅｂカメラで撮影し、
そのリアルタイム映像が同人物派遣元関係者が操作可能な遠隔情報端末にインターネット
経由送信され、その映像にて同関係者が直に該当者の顔を認識し本人確認がなされた場合
にその一致確認信号を人為送信し、その信号受信とラック扉解錠ＩＤ照合部からの条件信
号との論理積成立にてラック扉開閉操作部に信号出力するラック扉解錠遠隔指令受信部と
、
７）前記ラック扉解錠ＩＤ照合部から出力される条件信号と前記ラック扉解錠顔認証照合
部から出力される信号との論理積信号、若しくはラック扉解錠ＩＤ照合部から出力される
条件信号と前記ラック扉解錠遠隔指令受信部から出力される信号との論理積信号により、
解錠指令をラック扉電気錠に送信するラック扉開閉操作部と、
を備え、前記データセンターの契約者として外部から派遣されフロア内サーバラック扉前
に位置する人物顔画像をラック上部設置Ｗｅｂカメラで撮影認証し、既登録顔画像と照合
一致し更にＩＤカードによる照合一致が同時成立時に現場にて解錠可能、若しくは同撮影
映像を同人物の派遣元関係者が操作可能な遠隔情報端末にリアルタイム送信し、その関係
者が直ちに該当者の顔をモニター画面上で認識し本人確認がなされ、その確認信号と更に
現場でのＩＤカードによる照合一致が同時成立時に遠隔にて解錠を可能とすることを特徴
とするデータセンターセキュリティ管理システム。
【請求項２】
１）データセンターフロア入退室扉前後に設置された入退室時カードリーダへのＩＤカー
ド面接触によりＩＤ情報を読取り、顧客登録データベースに登録された人物情報との照合
を行い、一致した場合にフロア入退室を可能とする条件信号を出力する入退室ＩＤ照合部
と、
２）データセンターフロア入退室扉前後に設置された顔認証カメラで顔画像を撮影し、顧
客登録データベースに登録された顔画像との照合を行い、一致した場合にその一致信号と
入退室ＩＤ照合部からの条件信号との論理積成立にて、フロア入退室を可能とする信号を
フロア入退室扉開閉操作部に送信する入退室顔認証照合部と、
３）入退室ＩＤ照合部から出力される条件信号と入退室顔認証照合部から出力される信号
との論理積信号により、開指令を入退室扉に送信するフロア入退室扉開閉操作部と
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４）通路天井部に設置されたフロア内監視カメラにより、サーバラック開閉タイミングを
起点とした一連の人物行動映像が一定時間撮影され、その映像を一時的に記憶し、所定の
タイミングにてその情報すべてを入退室管理データベースに転送する映像ファイル部と、
５）通路天井部に設置された人物検知センサの配置にて区分されたフロア内ゾーン毎に存
在する人物数の増減をカウントし、フロア入室直後の行動として自管理ラックの存在しな
い他ゾーンへの進入者の発見、解錠中該当ラックとは無関係な人物が該当ゾーンに長時間
滞留した場合の検知等を行う人物移動追跡処理部と、
６）フロア内ラック扉に設置されたラック扉開閉センサ信号を総て受信し、ラック扉開放
要求がない状態、該当ラック関係者のフロア内立入りの無い状態で電気的故障等によりラ
ック扉が自然開放する異常事態を監視するラック扉開閉状態整合性判別処理部と、
７）フロア内ラック扉に設置されたラック扉開閉センサ信号を総て受信し、ラック開閉時
点のタイミング信号をベースとしたフロア内監視カメラの起動を行う監視カメラ操作部と
、
８）顧客登録データベース、入退室管理データベースの蓄積情報を外部指令により読出し
、種々検索キーにより統計化、具体的には運用時リアルタイム管理情報としては、フロア
滞留者の顔画像、氏名、生年月日、所属企業名、入室期日時刻、時刻付帯ラック開閉時一
定時間映像、該当者に関する不審行動の有無、フロア内解錠中ラックナンバー一覧、また
過去の管理履歴情報としては、時間帯指定によるフロア滞留者の顔画像、氏名、生年月日
、所属企業名、入退室期日時刻、時刻付帯ラック開閉時一定時間映像、該当者に関する不
審行動の有無、長時間滞留者一覧、期間指定解錠ラック一覧等の出力を行う各種情報検索
出力部と、
９）顧客登録データベース内容、入退室管理データベース内容、及び各種情報検索出力部
により生成された情報を外部指令により表示する各種情報モニター部と、
１０）入室者の不審行動、ラック扉電気錠の異常発生時に、入室者に対する警告、データ
センター運営、監視者にたいする警報を発する警告／警報出力部と、を更に備えたことを
特徴とする請求項１記載のデータセンターセキュリティ管理システム。
【請求項３】
　前記顧客登録データベースは、該当データセンターとサービス契約を締結した顧客とし
て、同センターフロア内に立入ることを前提に事前にその複数人物の、属性情報即ち、企
業名、氏名、生年月日、本人ＩＤナンバー、管理対象ラックナンバー及び本人顔画像を登
録する機能を備えたことを特徴とする請求項１記載のデータセンターセキュリティ管理シ
ステム。
【請求項４】
　前記入退室管理データベースは、入退室扉が開き該当人物が、フロア内入室時点に、そ
の人物の属性情報即ち、ＩＤナンバー、顔画像、入室期日時刻、管理対象ラックナンバー
を顧客登録データベースから読出し記憶、またフロア退室時点において退室期日時刻、扉
解錠手段、具体的には「現場操作」もしくは「遠隔操作」によるか、時刻付帯扉開閉時一
定時間映像、該当者に対する運用上の警告・通報発報の有無等の情報を記憶する機能を備
えたことを特徴とする請求項１記載のデータセンターセキュリティ管理システム。
【請求項５】
　前記ラック扉解錠ＩＤ照合部は、フロア内に設置されたフロア内カードリーダへのＩＤ
カード面接触によりＩＤ情報を読取り、入退室管理データベースに登録された人物情報と
の照合を行い、一致した場合に同ＩＤカード保持者管理ラック扉電気錠の解錠を可能とす
る条件信号を出力する機能を備えたことを特徴とする請求項１記載のデータセンターセキ
ュリティ管理システム。
【請求項６】
　前記ラック扉解錠顔認証照合部は、フロア内サーバラック扉前に位置する人物の顔をラ
ック上部設置Ｗｅｂカメラで撮影認証し、入退室管理データベースに該当ラック運用関係
者であり更に現在フロア内入室者として登録された複数人物顔画像との照合を行い、一致
した場合にその一致信号とラック扉解錠ＩＤ照合部からの条件信号との論理積成立にてラ
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ック扉開閉操作部に現場操作信号として信号出力する機能を備えたことを特徴とする請求
項１記載のデータセンターセキュリティ管理システム。
【請求項７】
　前記カメラ情報出力部は、フロア内サーバラック扉前に位置する人物画像をラック上部
設置Ｗｅｂカメラで撮影し、そのリアルタイム映像を同人物の関係者が操作可能な遠隔情
報端末にインターネット経由にて送信する機能を備えたことを特徴とする請求項１記載の
データセンターセキュリティ管理システム。
【請求項８】
　前記ラック扉解錠遠隔指令受信部は、フロア内サーバラック扉前に位置する人物の顔を
ラック上部設置Ｗｅｂカメラで撮影し、そのリアルタイム映像が同人物派遣元関係者が操
作可能な遠隔情報端末にインターネット経由送信され、その映像にて同関係者が直に該当
者の顔を認識し本人確認がなされた場合にその一致確認信号を人為送信し、その信号受信
とラック扉解錠ＩＤ照合部からの条件信号との論理積成立にてラック扉開閉操作部に信号
出力する機能を備えたことを特徴とする請求項１記載のデータセンターセキュリティ管理
システム。
【請求項９】
　前記ラック扉開閉操作部は、ラック扉解錠ＩＤ照合部から出力される条件信号とラック
扉解錠顔認証照合部から出力される信号との論理積信号、若しくはラック扉解錠ＩＤ照合
部から出力される条件信号とラック扉解錠遠隔指令受信部から出力される信号との論理積
信号により、解錠指令をラック扉電気錠に送信する機能を備えたことを特徴とする請求項
１記載のデータセンターセキュリティ管理システム。
【請求項１０】
　前記入退室ＩＤ照合部は、データセンターフロア入退室扉前後に設置された入退室時カ
ードリーダへのＩＤカード面接触によりＩＤ情報を読取り、顧客登録データベースに登録
された人物情報との照合を行い、一致した場合にフロア入退室を可能とする条件信号を出
力する機能を備えたことを特徴とする請求項２記載のデータセンターセキュリティ管理シ
ステム。
【請求項１１】
　前記入退室顔認証照合部は、データセンターフロア入退室扉前後に設置された顔認証カ
メラで顔画像を撮影し、顧客登録データベースに登録された顔画像との照合を行い、一致
した場合にその一致信号と入退室ＩＤ照合部からの条件信号との論理積成立にて、フロア
入退室を可能とする信号をフロア入退室扉開閉操作部に送信する機能を備えたことを特徴
とする請求項２記載のデータセンターセキュリティ管理システム。
【請求項１２】
　前記フロア入退室扉開閉操作部は、入退室ＩＤ照合部から出力される条件信号と入退室
顔認証照合部から出力される信号との論理積信号により、開指令を入退室扉に送信する機
能を備えたことを特徴とする請求項２記載のデータセンターセキュリティ管理システム。
【請求項１３】
　前記映像ファイル部は、通路天井部に設置されたフロア内監視カメラにより、サーバラ
ック開閉タイミングを起点とした一連の人物行動映像が一定時間撮影され、その映像を一
時的に記憶し、所定のタイミングにてその情報すべてを入退室管理データベースに転送す
る機能を備えたことを特徴とする請求項２記載のデータセンターセキュリティ管理システ
ム。
【請求項１４】
　前記人物移動追跡処理部は、通路天井部に設置された人物検知センサの配置にて区分さ
れたフロア内ゾーン毎に存在する人物数の増減をカウントし、フロア入室直後の行動とし
て自管理ラックの存在しない他ゾーンへの進入者の発見、解錠中該当ラックとは無関係な
人物が該当ゾーンに長時間滞留した場合の検知等を行う機能を備えたことを特徴とする請
求項２記載のデータセンターセキュリティ管理システム。
【請求項１５】
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　前記ラック扉開閉状態整合性判別処理部は、フロア内ラック扉に設置されたラック扉開
閉センサ信号を総て受信し、ラック扉開放要求がない状態、該当ラック関係者のフロア内
立入りの無い状態で電気的故障等によりラック扉が自然開放する異常事態を監視する機能
を備えたことを特徴とする請求項２記載のデータセンターセキュリティ管理システム。
【請求項１６】
　前記監視カメラ操作部は、フロア内ラック扉に設置されたラック扉開閉センサ信号を総
て受信し、ラック開閉時点のタイミング信号をベースとしたフロア内監視カメラの起動を
行う機能を備えたことを特徴とする請求項２記載のデータセンターセキュリティ管理シス
テム。
【請求項１７】
　前記各種情報検索出力部は、顧客登録データベース、入退室管理データベースの蓄積情
報を外部指令により読出し、種々検索キーにより統計化、具体的には運用時リアルタイム
管理情報としては、フロア滞留者の顔画像、氏名、生年月日、所属企業名、入室期日時刻
、時刻付帯ラック開閉時一定時間映像、該当者に関する不審行動の有無、フロア内解錠中
ラックナンバー一覧、また過去の管理履歴情報としては、時間帯指定によるフロア滞留者
の顔画像、氏名、生年月日、所属企業名、入退室期日時刻、時刻付帯ラック開閉時一定時
間映像、該当者に関する不審行動の有無、長時間滞留者一覧、期間指定解錠ラック一覧等
の出力を行う機能を備えたことを特徴とする請求項２記載のデータセンターセキュリティ
管理システム。
【請求項１８】
　前記各種情報モニター部は、顧客登録データベース内容、入退室管理データベース内容
、及び各種情報検索出力部により生成された情報を外部指令により表示する機能を備えた
ことを特徴とする請求項２記載のデータセンターセキュリティ管理システム。
【請求項１９】
　前記警告／警報出力部は、入室者の不審行動、ラック扉電気錠の異常発生時に、入室者
に対する警告、データセンター運営、監視者にたいする警報を発する機能を備えたことを
特徴とする請求項２記載のデータセンターセキュリティ管理システム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、インターネット等の通信ネットワーク用データセンターのサーバラック管理
フロアにおいて、顔認証照合技術の応用、人物検知センサ、監視カメラ、Ｗｅｂカメラの
活用、電気錠の適用によりサーバラック錠の解施錠管理、フロア入室者の行動監視を強化
することにより、データセンターの運営支援に寄与できるデータセンターセキュリティ管
理システムに関する。
【背景技術】
【０００２】
　サービス業のサービス拡充、顧客増加に伴うサーバ増強、金融機関のバックアップ構築
需要の増加、ブロードバンド通信サービスの普及を背景としたコンテンツ配信業者の事業
拡大等によりデータセンター市場は年々その規模を拡大しつつある。特に首都圏において
は、その伸びが顕著であり、当面その傾向は続くものと予測される。このように企業が中
枢情報の設備管理を全面的にデータセンターに依存する傾向にある実態に伴い、データセ
ンター自身も多くの問題を抱えつつある。現状問題視されているのが、セキュリティ面と
電力消費の問題である。本発明に関わるセキュリティ面に就いて論ずるならば、現状既存
データセンターの殆どが、契約顧客との信頼関係に基づく管理運営に主眼をおいており、
客観的な危機管理に基づく徹底したセキュリティシステムの構築がなされていないのが実
情である。この点が極めて憂慮すべき問題点と言える。つまり現状のセキュリティレベル
ならば不正行為の芽は完全に摘み取れず、大規模な機密漏洩、情報持出し等の危険性もあ
り得ることを関係者一同認識すべきであろう。
【０００３】
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　このような背景において考案されたのが本発明である。従来ならば、データセンターの
サーバラック室に入室するまでは、ＩＤカードによる個人特定等、一応のセキュリティ管
理はなされている。しかしそれ以降は、入室者自身の行動を信ずる、いわゆる性善説に立
脚した運用に終始しているのが実情である。そのため例えば該当データセンター他契約者
の偽造カードを携行し、正規の手続きで入室してしまえば、該当フロア内では容易に不正
行為が可能となる。本発明によれば該当データセンターと契約しその関係者として事前に
写真撮影、データベースに顔画像を登録された人物が、サーバメンテナンス等の目的でフ
ロアに入室し、自運用サーバラック前面に到達した際、ラック上部に設置されたカメラに
よりその人物の顔が撮影認証され、その画像が事前登録顔画像と照合一致すればＩＤカー
ド照合一致との論理積条件により、サーバラックの扉電気錠を現場解錠操作可能とする場
合と、もしくはフロアに入室し、自運用サーバラック前面に到達した際、ラック上部に設
置されたカメラによりその人物の顔が撮影され、該当入室者の派遣母体の遠隔情報端末に
より、現場に居る該当者の顔画像を遠隔認識、母体関係者が本人確認の後、遠隔にて確認
信号を送信、その信号受信と現場でのＩＤカード照合一致との論理積条件によりサーバラ
ックの扉電気錠を遠隔解錠操作できる場合の２手段の仕組みとなっており、いずれを選択
するかは個々の契約顧客の意向により可能であり、ＩＤカードは入退室、サーバラック扉
錠対応にて共用となっている。顔認証照合運用のためには契約顧客の入室予定者の顔画像
及び属性情報が総て事前にデータベースに登録されており、更に入室者固有のフロア内行
動情報も履歴情報としてデータベースに蓄積しており、データセンター内集中管理室から
の指令に基づく各種統計化検索出力機能により個人の登録顔画像を中心とした運営時間内
におけるリアルタイム管理及び不測の事態修復のための過去の履歴確認が容易に可能であ
り、データセンター内集中管理室モニターにおいても常に顔画像との照合が可能でありそ
の点が管理面での強化ポイントである。更にフロア内に監視カメラ、人物検知センサを配
備し入室者のラック扉開閉時の映像撮影、入室後の行動監視、施錠失念等のミス防止警告
、警報発報等、従来には存在しないセキュリティ面での機能強化がなされており、データ
センターの課題解決に寄与するものである。
【０００４】
　これまで、データセンターのセキュリティに関しては、ラック錠制御のためにＩＤカー
ド等で個人特定する装置が知られている（例えば、特許文献１参照。）。
【０００５】
【特許文献１】特開２００２－３１９０８２号公報
【発明の開示】
【発明が解決しようとする課題】
【０００６】
　本発明は、該当データセンターと契約しその関係者として事前に写真撮影、データベー
スに顔画像を登録された人物が、サーバメンテナンス等の目的でフロアに入室し、自運用
サーバラック前面に到達した際、ラック上部に設置されたカメラによりその人物の顔が撮
影認証され、その画像が事前登録顔画像と照合一致すればＩＤカード照合一致との論理積
条件により、サーバラックの扉電気錠を現場解錠操作可能とする場合と、もしくはフロア
に入室し、自運用サーバラック前面に到達した際、ラック上部に設置されたカメラにより
その人物の顔が撮影され、該当入室者の派遣母体の遠隔情報端末により、現場に居る該当
者の顔画像を遠隔認識、母体関係者が本人確認の後、遠隔にて確認信号を送信、その信号
受信と現場でのＩＤカード照合一致との論理積条件によりサーバラックの扉電気錠を遠隔
解錠操作できる場合の２手段の仕組みとなっており、いずれを選択するかは個々の契約顧
客の意向により可能とする。このようにラック扉を解錠する際に確実に本人確認が可能で
ある。また既述の如く顔認証照合運用のためには契約顧客の入室予定者の顔画像及び属性
情報が総て事前にデータベースに登録されており、更に入室者固有のフロア内行動情報も
履歴情報としてデータベースに蓄積しており、データセンター内集中管理室からの指令に
基づく各種統計化検索出力機能により個人の登録顔画像を中心とした運営時間内における
リアルタイム管理及び不測の事態修復のための過去の履歴確認が容易に可能であり、デー
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タセンター内集中管理室モニターにおいても常に顔画像との照合が可能でありその点が管
理面での強化ポイントである。更にフロア内に監視カメラ、人物検知センサを配備し入室
者のラック扉開閉時の映像撮影、入室後の行動監視、施錠失念等のミス防止警告、警報発
報等、従来には存在しないセキュリティ面での機能強化がなされており、データセンター
の課題を可能とするものである。
【０００７】
　上述した背景技術においては、サーバラック錠管理に関し、ＩＤカードの利用、指紋照
合等の操作者の特定により多数の鍵管理から開放されることによるセキュリティ管理の優
位性を説いているが、本来セキュリティ面の強化をめざす場合、鍵管理不要によるデータ
センターとしての管理範囲縮小によるセキュリティ強化も必要であるが、具体的サーバラ
ック錠管理の確実性に関する具体策が見出せなければ、今後のデータセンターとしての要
件は満たさないものと考える。本発明では人間が目視可能な顔をベースとした自動照合、
人為認識による本人確認により、ほぼ完璧に近いセキュリティ強化を図っており、これか
らのデータセンター運営主要件を満たすデータセンターセキュリティ管理システムを提供
することを目的としている。
【課題を解決するための手段】
【０００８】
　上述した課題を解決し、目的を達成するために、本発明の請求項１のデータセンターセ
キュリティ管理システムは、顧客に対しコロケーション、ハウジング、ホスティングサー
ビスを提供するデータセンターにおけるサーバラック扉電気錠の解錠制御に関するシステ
ムであって、
１）前記データセンターとサービス契約を締結した顧客として、フロア内に立入る際に事
前にその複数人物の属性情報、管理対象ラックナンバー及び本人顔画像を登録した顧客登
録データベースと、
２）入退室扉が開き該当人物が、フロア内入室時点に、その入室人物のＩＤナンバー、顔
画像、入室期日時刻、管理対象ラックナンバーを顧客登録データベースから読出し記憶、
またフロア退室時点において退室期日時刻、扉解錠手段、時刻付帯扉開閉時一定時間映像
、警告・通報発報の有無の情報を記憶する入退室管理データベースと、
３）カードリーダによりＩＤ情報を読取り、入退室管理データベースに登録された人物情
報との照合を行い、一致した場合に同ＩＤカード保持者管理ラック扉電気錠の解錠を可能
とする条件信号を出力するラック扉解錠ＩＤ照合部と、
４）前記サーバラック扉前に位置する人物の顔をラック上部設置Ｗｅｂカメラで撮影認証
し、入退室管理データベースに該当ラック運用関係者であり更に現在フロア内入室者とし
て登録された複数人物顔画像との照合を行い、一致した場合にその一致信号とラック扉解
錠ＩＤ照合部からの条件信号との論理積成立にてラック扉開閉操作部に現場操作信号とし
て信号出力するラック扉解錠顔認証照合部と、
５）前記サーバラック扉前に位置する人物をラック上部設置Ｗｅｂカメラで撮影し、その
リアルタイム映像を同人物の派遣元関係者が操作可能な遠隔情報端末にインターネット経
由にて送信するカメラ情報出力部と、
６）前記サーバラック扉前に位置する人物の顔をラック上部設置Ｗｅｂカメラで撮影し、
そのリアルタイム映像が同人物派遣元関係者が操作可能な遠隔情報端末にインターネット
経由送信され、その映像にて同関係者が直に該当者の顔を認識し本人確認がなされた場合
にその一致確認信号を人為送信し、その信号受信とラック扉解錠ＩＤ照合部からの条件信
号との論理積成立にてラック扉開閉操作部に信号出力するラック扉解錠遠隔指令受信部と
、
７）前記ラック扉解錠ＩＤ照合部から出力される条件信号と前記ラック扉解錠顔認証照合
部から出力される信号との論理積信号、若しくはラック扉解錠ＩＤ照合部から出力される
条件信号と前記ラック扉解錠遠隔指令受信部から出力される信号との論理積信号により、
解錠指令をラック扉電気錠に送信するラック扉開閉操作部と、
を備え、前記データセンターの契約者として外部から派遣されフロア内サーバラック扉前
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に位置する人物顔画像をラック上部設置Ｗｅｂカメラで撮影認証し、既登録顔画像と照合
一致し更にＩＤカードによる照合一致が同時成立時に現場にて解錠可能、若しくは同撮影
映像を同人物の派遣元関係者が操作可能な遠隔情報端末にリアルタイム送信し、その関係
者が直ちに該当者の顔をモニター画面上で認識し本人確認がなされ、その確認信号と更に
現場でのＩＤカードによる照合一致が同時成立時に遠隔にて解錠を可能とする構成とされ
、確実なデータセンターセキュリティ管理機能を提供することを特徴とする。
【０００９】
　次に本発明の請求項２のデータセンターセキュリティ管理システムは、請求項１のデー
タセンターセキュリティ管理システムを実現するために、更に、
１）データセンターフロア入退室扉前後に設置された入退室時カードリーダへのＩＤカー
ド面接触によりＩＤ情報を読取り、顧客登録データベースに登録された人物情報との照合
を行い、一致した場合にフロア入退室を可能とする条件信号を出力する入退室ＩＤ照合部
と、
２）データセンターフロア入退室扉前後に設置された顔認証カメラで顔画像を撮影し、顧
客登録データベースに登録された顔画像との照合を行い、一致した場合にその一致信号と
入退室ＩＤ照合部からの条件信号との論理積成立にて、フロア入退室を可能とする信号を
フロア入退室扉開閉操作部に送信する入退室顔認証照合部と、
３）入退室ＩＤ照合部から出力される条件信号と入退室顔認証照合部から出力される信号
との論理積信号により、開指令を入退室扉に送信するフロア入退室扉開閉操作部と
４）通路天井部に設置されたフロア内監視カメラにより、サーバラック開閉タイミングを
起点とした一連の人物行動映像が一定時間撮影され、その映像を一時的に記憶し、所定の
タイミングにてその情報すべてを入退室管理データベースに転送する映像ファイル部と、
５）通路天井部に設置された人物検知センサの配置にて区分されたフロア内ゾーン毎に存
在する人物数の増減をカウントし、フロア入室直後の行動として自管理ラックの存在しな
い他ゾーンへの進入者の発見、解錠中該当ラックとは無関係な人物が該当ゾーンに長時間
滞留した場合の検知等を行う人物移動追跡処理部と、
６）フロア内ラック扉に設置されたラック扉開閉センサ信号を総て受信し、ラック扉開放
要求がない状態、該当ラック関係者のフロア内立入りの無い状態で電気的故障等によりラ
ック扉が自然開放する異常事態を監視するラック扉開閉状態整合性判別処理部と、
７）フロア内ラック扉に設置されたラック扉開閉センサ信号を総て受信し、ラック開閉時
点のタイミング信号をベースとしたフロア内監視カメラの起動を行う監視カメラ操作部と
、
８）顧客登録データベース、入退室管理データベースの蓄積情報を外部指令により読出し
、種々検索キーにより統計化、具体的には運用時リアルタイム管理情報としては、フロア
滞留者の顔画像、氏名、生年月日、所属企業名、入室期日時刻、時刻付帯ラック開閉時一
定時間映像、該当者に関する不審行動の有無、フロア内解錠中ラックナンバー一覧、また
過去の管理履歴情報としては、時間帯指定によるフロア滞留者の顔画像、氏名、生年月日
、所属企業名、入退室期日時刻、時刻付帯ラック開閉時一定時間映像、該当者に関する不
審行動の有無、長時間滞留者一覧、期間指定解錠ラック一覧等の出力を行う各種情報検索
出力部と、
９）顧客登録データベース内容、入退室管理データベース内容、及び各種情報検索出力部
により生成された情報を外部指令により表示する各種情報モニター部と、
１０）入室者の不審行動、ラック扉電気錠の異常発生時に、入室者に対する警告、データ
センター運営、監視者にたいする警報を発する警告／警報出力部とを更に備える構成とさ
れ、確実なデータセンターセキュリティ管理機能を提供することを特徴とする。
【００１０】
　次に本発明の請求項３のデータセンターセキュリティ管理システムは、請求項１のデー
タセンターセキュリティ管理システムにおいて、前記顧客登録データベースは、該当デー
タセンターとサービス契約を締結した顧客として、同センターフロア内に立入ることを前
提に事前にその複数人物の、属性情報即ち、企業名、氏名、生年月日、本人ＩＤナンバー
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、管理対象ラックナンバー及び本人顔画像を登録する機能を備える構成とされたことを特
徴とする。
【００１１】
　次に本発明の請求項４のデータセンターセキュリティ管理システムは、請求項１のデー
タセンターセキュリティ管理システムにおいて、前記入退室管理データベースは、入退室
扉が開き該当人物が、フロア内入室時点に、その人物の属性情報即ち、ＩＤナンバー、顔
画像、入室期日時刻、管理対象ラックナンバーを顧客登録データベースから読出し記憶、
またフロア退室時点において退室期日時刻、扉解錠手段、具体的には「現場操作」もしく
は「遠隔操作」によるか、時刻付帯扉開閉時一定時間映像、該当者に対する運用上の警告
・通報発報の有無等の情報を記憶する機能を備える構成とされたことを特徴とする。
【００１２】
　次に本発明の請求項５のデータセンターセキュリティ管理システムは、請求項１のデー
タセンターセキュリティ管理システムにおいて、前記ラック扉解錠ＩＤ照合部は、フロア
内に設置されたフロア内カードリーダへのＩＤカード面接触によりＩＤ情報を読取り、入
退室管理データベースに登録された人物情報との照合を行い、一致した場合に同ＩＤカー
ド保持者管理ラック扉電気錠の解錠を可能とする条件信号を出力する機能を備える構成と
されたことを特徴とする。
【００１３】
　次に本発明の請求項６のデータセンターセキュリティ管理システムは、請求項１のデー
タセンターセキュリティ管理システムにおいて、前記ラック扉解錠顔認証照合部は、フロ
ア内サーバラック扉前に位置する人物の顔をラック上部設置Ｗｅｂカメラで撮影認証し、
入退室管理データベースに該当ラック運用関係者であり更に現在フロア内入室者として登
録された複数人物顔画像との照合を行い、一致した場合にその一致信号とラック扉解錠Ｉ
Ｄ照合部からの条件信号との論理積成立にてラック扉開閉操作部に現場操作信号として信
号出力する機能を備える構成とされたことを特徴とする。
【００１４】
　次に本発明の請求項７のデータセンターセキュリティ管理システムは、請求項１のデー
タセンターセキュリティ管理システムにおいて、前記カメラ情報出力部は、フロア内サー
バラック扉前に位置する人物画像をラック上部設置Ｗｅｂカメラで撮影し、そのリアルタ
イム映像を同人物の関係者が操作可能な遠隔情報端末にインターネット経由にて送信する
機能を備える構成とされたことを特徴とする。
【００１５】
　次に本発明の請求項８のデータセンターセキュリティ管理システムは、請求項１のデー
タセンターセキュリティ管理システムにおいて、前記ラック扉解錠遠隔指令受信部は、フ
ロア内サーバラック扉前に位置する人物の顔をラック上部設置Ｗｅｂカメラで撮影し、そ
のリアルタイム映像が同人物派遣元関係者が操作可能な遠隔情報端末にインターネット経
由送信され、その映像にて同関係者が直に該当者の顔を認識し本人確認がなされた場合に
その一致確認信号を人為送信し、その信号受信とラック扉解錠ＩＤ照合部からの条件信号
との論理積成立にてラック扉開閉操作部に信号出力する機能を備える構成とされたことを
特徴とする。
【００１６】
　次に本発明の請求項９のデータセンターセキュリティ管理システムは、請求項１のデー
タセンターセキュリティ管理システムにおいて、前記ラック扉開閉操作部は、ラック扉解
錠ＩＤ照合部から出力される条件信号とラック扉解錠顔認証照合部から出力される信号と
の論理積信号、もしくはラック扉解錠ＩＤ照合部から出力される条件信号とラック扉解錠
遠隔指令受信部から出力される信号との論理積信号により、解錠指令をラック扉電気錠に
送信する機能を備える構成とされたことを特徴とする。
【００１７】
　次に本発明の請求項１０のデータセンターセキュリティ管理システムは、請求項２のデ
ータセンターセキュリティ管理システムにおいて、前記入退室ＩＤ照合部は、データセン
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ターフロア入退室扉前後に設置された入退室時カードリーダへのＩＤカード面接触により
ＩＤ情報を読取り、顧客登録データベースに登録された人物情報との照合を行い、一致し
た場合にフロア入退室を可能とする条件信号を出力する機能を備える構成とされたことを
特徴とする。
【００１８】
　次に本発明の請求項１１のデータセンターセキュリティ管理システムは、請求項２のデ
ータセンターセキュリティ管理システムにおいて、前記入退室顔認証照合部は、データセ
ンターフロア入退室扉前後に設置された顔認証カメラで顔画像を撮影し、顧客登録データ
ベースに登録された顔画像との照合を行い、一致した場合にその一致信号と入退室ＩＤ照
合部からの条件信号との論理積成立にて、フロア入退室を可能とする信号をフロア入退室
扉開閉操作部に送信する機能を備える構成とされたことを特徴とする。
【００１９】
　次に本発明の請求項１２のデータセンターセキュリティ管理システムは、請求項２のデ
ータセンターセキュリティ管理システムにおいて、前記フロア入退室扉開閉操作部は、入
退室ＩＤ照合部から出力される条件信号と入退室顔認証照合部から出力される信号との論
理積信号により、開指令を入退室扉に送信する機能を備える構成とされたことを特徴とす
る。
【００２０】
　次に本発明の請求項１３のデータセンターセキュリティ管理システムは、請求項２のデ
ータセンターセキュリティ管理システムにおいて、前記映像ファイル部は、通路天井部に
設置されたフロア内監視カメラにより、サーバラック開閉タイミングを起点とした一連の
人物行動映像が一定時間撮影され、その映像を一時的に記憶し、所定のタイミングにてそ
の情報すべてを入退室管理データベースに転送する機能を備える構成とされたことを特徴
とする。
【００２１】
　次に本発明の請求項１４のデータセンターセキュリティ管理システムは、請求項２のデ
ータセンターセキュリティ管理システムにおいて、前記人物移動追跡処理部は、通路天井
部に設置された人物検知センサの配置にて区分されたフロア内ゾーン毎に存在する人物数
の増減をカウントし、フロア入室直後の行動として自管理ラックの存在しない他ゾーンへ
の進入者の発見、解錠中該当ラックとは無関係な人物が該当ゾーンに長時間滞留した場合
の検知等を行う機能を備える構成とされたことを特徴とする。
【００２２】
　次に本発明の請求項１５のデータセンターセキュリティ管理システムは、請求項２のデ
ータセンターセキュリティ管理システムにおいて、前記ラック扉開閉状態整合性判別処理
部は、フロア内ラック扉に設置されたラック扉開閉センサ信号を総て受信し、ラック扉開
放要求がない状態、該当ラック関係者のフロア内立入りの無い状態で電気的故障等により
ラック扉が自然開放する異常事態を監視する機能を備える構成とされたことを特徴とする
。
【００２３】
　次に本発明の請求項１６のデータセンターセキュリティ管理システムは、請求項２のデ
ータセンターセキュリティ管理システムにおいて、前記監視カメラ操作部は、フロア内ラ
ック扉に設置されたラック扉開閉センサ信号を総て受信し、ラック開閉時点のタイミング
信号をベースとしたフロア内監視カメラの起動を行う機能を備える構成とされたことを特
徴とする。
【００２４】
　次に本発明の請求項１７のデータセンターセキュリティ管理システムは、請求項２のデ
ータセンターセキュリティ管理システムにおいて、前記各種情報検索出力部は、顧客登録
データベース、入退室管理データベースの蓄積情報を外部指令により読出し、種々検索キ
ーにより統計化、具体的には運用時リアルタイム管理情報としては、フロア滞留者の顔画
像、氏名、生年月日、所属企業名、入室期日時刻、時刻付帯ラック開閉時一定時間映像、
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該当者に関する不審行動の有無、フロア内解錠中ラックナンバー一覧、また過去の管理履
歴情報としては、時間帯指定によるフロア滞留者の顔画像、氏名、生年月日、所属企業名
、入退室期日時刻、時刻付帯ラック開閉時一定時間映像、該当者に関する不審行動の有無
、長時間滞留者一覧、期間指定解錠ラック一覧等の出力を行う機能を備える構成とされた
ことを特徴とする。
【００２５】
　次に本発明の請求項１８のデータセンターセキュリティ管理システムは、請求項２のデ
ータセンターセキュリティ管理システムにおいて、前記各種情報モニター部は、顧客登録
データベース内容、入退室管理データベース内容、及び各種情報検索出力部により生成さ
れた情報を外部指令により表示する機能を備える構成とされたことを特徴とする。
【００２６】
　次に本発明の請求項１９のデータセンターセキュリティ管理システムは、請求項２のデ
ータセンターセキュリティ管理システムにおいて、前記警告／警報出力部は、入室者の不
審行動、ラック扉電気錠の異常発生時に、入室者に対する警告、データセンター運営、監
視者にたいする警報を発する機能を備える構成とされたことを特徴とする。
【００２７】
　上述の如く、本発明のデータセンターセキュリティ管理システムは、サーバラック設置
現場においての顔認証照合技術の応用による自動照合結果に基づく現場操作か、もしくは
遠隔設置情報端末からの現場の人物顔確認による遠隔操作によるサーバラック扉解錠制御
が可能であり、その確実な本人確認により極めて高度なセキュリティ管理機能を有するこ
とを特徴とする。
【００２８】
　従って、本発明によれば、鍵管理の煩雑さから開放されるだけでなく、高度なセキュリ
ティ管理が可能となり、データセンター運営上の信頼向上に大きく貢献するものである。
【発明の効果】
【００２９】
　本発明は、データセンター運営上、最も重要であるセキュリティ強化を実現するもので
あり、従来限界とされたサーバラック扉錠管理において、関係者以外の操作を全面的に排
除するものであり、顔認証照合技術とＷｅｂを経由した遠隔本人確認により錠操作者の特
定管理確実化により、その目的を達成しておりデータセンター運営上の信頼向上に大きく
貢献するものである。
【発明を実施するための最良の形態】
【００３０】
　以下に、添付図面を参照して、この発明に関わるデータセンターセキュリティ管理シス
テムの実施の形態を詳細に説明する。但し、本発明の範囲は、図示に限定されるものでは
ない。
【実施例１】
【００３１】
　先ず、図１を基にデータセンターセキュリティ管理システム構成に就き説明する。サー
バラック室１０１は、複数台のサーバラックを収容管理する広大なフロア全体を指す。こ
の領域は、管理面で物理的に外部とは遮断されており、該当データセンターと契約した顧
客企業の限られた人物のみが、事前登録の基にサーバメンテナンス等の目的にて入室が許
可される。入室するには入室扉102を開く必要がある。この場合入室予定者は閉ざされた
入室扉102の近傍に設置された入退室時カードリーダ110に自身固有のＩＤカードを面接触
させＩＤ情報を読み込ませる、同時に併設された入退室時顔認証カメラ１１１に自身の顔
を向け撮影、顔認証させる。その顔画像が事前登録顔画像と一致すると共に既述ＩＤ情報
が既登録情報と一致すれば、入退室扉102は開き入室が可能となる。該当データセンター
の集中管理室では、情報端末のモニターにてリアルタイムの管理がなされているが入退室
管理を徹底し、室内滞留者を常に確実に把握することを目的として、既述一連の手順は、
退室時も全く同様になされる。
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【００３２】
　サーバラック列120は、室内のレイアウトにより、様々な形態が想定されるが、本ケー
スでは便宜上図示の如くとする。各列には複数の面から構成された各顧客対応のラックが
存在し、図中の最上段の列では、ABCの３顧客対応のラックが存在している。ラック列120
各々の間には通路が存在しラック前でのサーバメンテナンス作業用のスペースとしても供
される。通路天井部には人物検知センサ131が複数個設置されており、通路を通過する人
物を検知する目的に使用される。各センサ間を一つのゾーンとし、そのゾーン内の人物数
の常時カウントにより、フロア内の人物移動追跡を行うものである。具体的に人物センサ
131は、検知の際の通過方向を判断する目的にて通路の長手方向に2個ペアで設置される。
【００３３】
　通路天井部にはフロア内監視カメラ132が複数個設置されており、各ラックの扉開閉時
点の作業者を含む一連の映像撮影がなされる。このカメラは360度高速旋回が可能であり
、必要時にはデータセンター集中管理室からの人為指令に基づき特定の被写体をズームア
ップしリアルタイム撮影、監視
も可能である。
【００３４】
　顧客単位の各ラック列にはその天井部に通路側正面床方向に向けＷｅｂカメラ133が設
置されている。このカメラは、該当サーバを管理する企業の関係者がラック扉電気錠を解
錠するための一連の手続きとして、事前登録の本人であることを確認させるための顔画像
撮影もしくは第三者にリアルタイムに自身の顔をモニターさせるためのものであり、扉解
錠において不可欠且つ重要な要素である。
【００３５】
　次に、図２を基にデータセンターセキュリティ管理システム機能構成図に就き説明する
。
　入室時に閉ざされたフロア扉前で、入退室時カードリーダ110に自身固有のＩＤカード
を面接触させＩＤ情報を読取らせる、同時に併設された入退室時顔認証カメラ111に自身
の顔を向け撮影、顔認証させる。その顔画像が顧客登録データベース220に事前登録され
た顔画像と入退室顔認証照合部211にて照合され一致すると共に、既述ＩＤ情報が顧客登
録データベース220に事前登録されたＩＤ情報と入退室ＩＤ照合部210にて照合され一致す
れば、双方の一致信号論理積成立にて、フロア入退室扉開閉操作部222に信号が送られ、
入退室扉が開き入室が可能となる。このタイミングで、顧客登録データベース220の管理
情報の内、入室該当者に関するＩＤナンバー、顔画像、入室期日時刻、管理対象ラックナ
ンバーが、入退室管理データベース221に転送される。尚退室時にも既述同様の手順によ
り入退室扉が開き退室が可能となる。
【００３６】
　フロアに入室し、自社管理サーバラックの扉を解錠するには二つの方法があり、これら
いずれの方法を選択するかは顧客サイドが事前に登録して選択可能である。先ず、現場操
作により解錠する方法であるが、この場合、入室後自管理サーバの近辺にあるフロア内カ
ードリーダ112に自身固有のＩＤカードを面接触させＩＤ情報を読取らせる、更に自社管
理ラックの前面に立ち、Ｗｅｂカメラ133の方向に顔を向け撮影、顔認証させる。その顔
画像が入退室管理データベース221に登録された顔画像とラック扉解錠顔認証照合部213に
て照合され一致すると共に、既述ＩＤ情報が入退室管理データベース221に登録されたＩ
Ｄ情報とラック扉解錠ＩＤ照合部212にて照合され一致すれば、双方の一致信号論理積成
立にて、ラック扉開閉操作部223に信号が送られラック扉が開く。
【００３７】
　次に遠隔操作により解錠する方法であるが、この場合も入室後自管理サーバの近辺にあ
るフロア内カードリーダ112に自身固有のＩＤカードを面接触させＩＤ情報を読取らせる
、更に自社管理ラックの前面に立ち、Ｗｅｂカメラ133の方向に顔を向け連続撮影させる
。この時点以降そのリアルタイム映像がカメラ情報出力部229経由、更に同人物派遣元関
係者が操作可能な遠隔情報端末231にインターネット232経由送信される。その映像モニタ
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ーにて同関係者が直に該当者の顔を目視認識し本人確認がなされた場合にその一致確認信
号を遠隔情報端末231から人為送信、ラック扉解錠遠隔指令受信部228を経由、その信号受
信と共に、既述ＩＤ情報が入退室管理データベース221に登録されたＩＤ情報とラック扉
解錠ＩＤ照合部212にて照合され一致すれば、双方の一致信号論理積成立にて、ラック扉
開閉操作部223に信号が送られラック扉が開く。
【００３８】
　人物検知センサ131が通路の人物通過をその方向と共に検知することを前提に、人物移
動追跡処理部214にて以下の処理がなされる。先ず各々のゾーン毎に人物計数用カウンタ
ーが設けられ、センサが検知する毎に加算、減算がなされる。次に各ゾーン内に存在する
人物数を常に監視し、全入室者のＩＤナンバーより引出せるラック位置を見極め、入室者
に無関係なゾーンに人物の存在が見られないか等の不審者監視を行う。次に、入室時点直
後の行動を監視、具体的には該当入室者のＩＤナンバーより引出せるラック位置以外の方
向、ゾーンへの進入の有無を監視、以上それぞれの監視結果として異常が検出された場合
、警告／警報出力部226に信号出力し、該当人物に対する警告、データセンター集中管理
室への警報発報がなされる。
【００３９】
　ラック扉開閉センサ208の信号をラック扉開状態整合性判別処理部215にて常に監視し、
現状の入室者該当ラック以外の扉の開放がないか、扉開放状態でのラック前面よりの離脱
者がないか等の整合性をチェックし、その結果として異常が検出された場合、警告／警報
出力部226に信号出力し、該当人物に対する警告、データセンター集中管理室への警報発
報がなされる。
【００４０】
　ラック開閉センサ208の信号を監視カメラ操作部216が受信、開閉各々の動作開始タイミ
ングにてフロア内監視カメラ132を起動し、一定時間経過後撮影を停止させる。この一連
の映像は、映像ファイル部227に一時的に記録され、撮影終了時点に入退室管理データベ
ース221に転送される。
【００４１】
　各種情報検索出力部224は、顧客登録データベース220、入退室管理データベース221の
蓄積情報を外部指令により読出し、種々検索キーにより統計化、具体的には運用時リアル
タイム管理情報としては、フロア滞留者の顔画像、氏名、生年月日、所属企業名、入室期
日時刻、時刻付帯ラック開閉時一定時間映像、該当者に関する不審行動の有無、フロア内
解錠中ラックナンバー一覧、また過去の管理履歴情報としては、時間帯指定によるフロア
滞留者の顔画像、氏名、生年月日、所属企業名、入退室期日時刻、時刻付帯ラック開閉時
一定時間映像、該当者に関する不審行動の有無、長時間滞留者一覧、期間指定解錠ラック
一覧等の出力を行う。
【００４２】
　各種情報モニター部225は、顧客登録データベース220の内容、入退室管理データベース
221の内容、及び各種情報検索出力部224により生成された情報を外部指令により表示する
。
【００４３】
　次に図３を基にデータセンターセキュリティ管理システム人物移動追跡ゾーンイメージ
に就き説明する。人物検知センサ131は図示の如くイメージで設置されている。該当セン
サは検知の際の通過方向を判断する目的にて通路の長手方向に2個ペアで設置される。照
明等の問題を考慮し一般的には赤外線センサを用いる。センサ間をゾーンとし、このゾー
ン内の人物数、出入り数を常時監視しフロア内人物の行動を監視し、更に入室者の行動パ
ターンから不審者の検知を行う。
【００４４】
　次に、図４を基に現場操作によるラック扉解錠フローに就き説明する。
　S401にてＩＤカード認証を行い、一致すれば該当ＩＤをキーにデータベースより該当者
の顔画像を読み出す。一方カメラ前の人物の顔をS403にて認証する。顔として認証されれ
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ば、既述顔画像とカメラ前人物の顔画像をS403にて照合する。一致すれば本人確認がなさ
れたことになり、S405にてラック扉は解錠される。
【００４５】
　次に、図５を基に遠隔操作によるラック扉解錠フローに就き説明する。
　S501にてＩＤカード認証をおこない、一致すれば、該当人物の派遣元遠隔情報端末にイ
ンターネット経由にてその信号が送信され、同時に現場ラック前付近のリアルタイム映像
のモニターが遠隔にて可能となる。カメラ前にて該当人物が顔を露出し、遠隔情報端末モ
ニターにて同派遣元関係者が現場人物の顔をS502にて確認する。その結果、同社が派遣し
た人物に相違ないことがS503にて確認されれば、遠隔情報端末より、S504にて本人一致信
号を発信する。その信号をS505にて受信確認できれば、S506にてラック扉は解錠される。
【００４６】
　次に、図６を基に人物移動追跡ゾーン毎計数フローに就き説明する。
　S601にてゾーン内進入検知できれば、S602にて人物カウンターを加算、S603にてゾーン
からの退出検知できれば、S604にて人物カウンターを減算する。
【００４７】
　次に、図７を基に人物移動追跡フロア内不審者監視フローに就き説明する。
　入室者は入室した時点において、その各々の固有ＩＤナンバーより関わりのあるサーバ
ラックは、特定される。即ちある時点に着目すると、入室者と全く無関係のゾーンに人物
の滞留があると、それは不審行動と看做される。
S701にて該当ゾーンの人物数をチェックする、その結果S702にて“０”ならば問題なし。
もし人物が存在した場合、S703.704にて、その時点の入室者全員のＩＤナンバーから、関
連ラックを特定、S705にて、該当ゾーンの人物数の妥当性をチェック、妥当であれば問題
なし、妥当でない場合S706にてデータセンター集中管理室に対し警報発報する。この監視
処理はフロア内全ゾーンに対し常時なされる。
【００４８】
　次に、図８を基に入室時行動監視フローに就き説明する。
　この処理は、入室直後の不審行動の検知を行うものである。S801にて入室者関連のラッ
ク及びその位置を特定、S802にて該当ゾーンに進入検知できれば問題なし、S803にて無関
係ゾーンへの進入が検知されれば、S804にて該当者に対し警告を発し、データセンター集
中管理室に対し警報発報する。
【００４９】
　次に、図９を基にラック扉開状態整合性判別処理フローに就き説明する。
　この処理は、ラック扉を開放したまま現場離脱した場合の検知、もしくは電気的故障等
により人間の意向とは関係なく扉が開放した場合の検知を行うものである。S901にてラッ
ク扉解錠チェックを行う、解錠状態でなければ問題なし、解錠状態であれば、そのラック
位置に相当するゾーンをS902にて特定する。次にS903にてゾーン内人物数を読出し、S904
にてその人数の妥当性をチェックする、妥当である場合は問題なし、妥当でない場合はS9
05にて時間経過を確認した後、S906にて該当者に対し警告を発し、データセンター集中管
理室に対し警報発報する。このS905の時間遅れは、瞬時離脱等に就き猶予時間を設定した
ものである。この監視処理はフロア内全ラックに対し常時なされる。
【００５０】
　次に、図１０を基にデータセンターセキュリティ管理システム情報統計化検索出力に就
き説明する。
　図示の左側は、オリジナル情報であり、顧客登録データベース情報は、顧客が該当デー
タセンターと契約締結の時点に入力されるデータである。入退室データベースは、該当入
室者がフロアに入室したタイミング以降、退室するまでの間に蓄積されるデータである。
これらの基本情報から人為指令によりリレーショナルに引き出され、統計化された情報が
右側に示される情報である。上段の現時点の管理情報出力は、データセンター集中管理室
のモニター画面からリアルタイムに監視可能な項目であり、入室作業中人物、もしくはそ
の時点の内部情報をモニター可能とするものである。また、下段は過去にさかのぼって確
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認する情報である。
【００５１】
　さて、これまで本発明の実施の形態に就いて説明したが、本発明は既述した実施の形態
以外にも、上記特許請求の範囲に記載した技術的思想の範囲内において種々異なる実施の
形態に実施されてもよいものである。
【００５２】
　実施例において説明した各処理の内、自動的に行われるものとして説明した処理の全部
または一部を人為作業にて行うことも可能である。またあるいは人為的に行うものとして
説明した処理の全部または一部を公知の方法で自動的に行うこともできる。この他、既述
文章中で示した処理手順、具体的名称に就いては、特記する場合を除いて任意に変更する
ことができる。
　また図示した各構成要素は機能概念的なものであり、必ずしも、物理的に図示の如く構
成されていることを要しない。
【産業上の利用可能性】
【００５３】
　本発明は、データセンターのセキュリティ管理に利用できる。
【図面の簡単な説明】
【００５４】
【図１】データセンターセキュリティ管理システム構成図
【図２】データセンターセキュリティ管理システム機能構成図
【図３】データセンターセキュリティ管理システム人物移動追跡ゾーンイメージ図
【図４】ラック扉解錠フロー（現場操作）
【図５】ラック扉解錠フロー（遠隔操作）
【図６】人物移動追跡ゾーン毎人物数計数フロー
【図７】人物移動追跡フロア内不審者監視フロー
【図８】入室時行動監視フロー
【図９】ラック扉開状態整合性判別処理フロー
【図１０】データセンターセキュリティ管理システム情報統計化検索出力例
【符号の説明】
【００５５】
　　１０１　サーバラック室
　　１０２　入退室扉
　　１１０　入退室時カードリーダ
　　１１１　入退室時顔認証カメラ
　　１１２　フロア内カードリーダ
　　１２０　サーバラック列
　　１３１　人物検知センサ
　　１３２　フロア内監視カメラ
　　１３３　Ｗｅｂカメラ
　　２０８　ラック扉開閉センサ
　　２１０　入退室ＩＤ照合部
　　２１１　入退室顔認証照合部
　　２１２　ラック扉解錠ＩＤ照合部
　　２１３　ラック扉解錠顔認証照合部
　　２１４　人物移動追跡処理部
　　２１５　ラック扉開閉状態整合性判別処理部
　　２１６　監視カメラ操作部
　　２２０　顧客登録データベース
　　２２１　入退室管理データベース
　　２２２　フロア入退室扉開閉操作部
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　　２２３　ラック扉開閉操作部
　　２２４　各種情報検索出力部
　　２２５　各種情報モニター部
　　２２６　警告／警報出力部
　　２２７　映像ファイル部
　　２２８　ラック扉解錠遠隔指令受信部
　　２２９　カメラ情報出力部
　　２３１　顧客遠隔ＰＣ
　　２３２　インターネット
　　

【図４】 【図５】
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