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PROCEDE ET SYSTEME DE SIGNATURE ELECTRONIQUE DE DOCUMENT.

@ L’invention concerne un procédé et un systeme de si-
gnature électronique de document depuis au moins un pre-
mier terminal mobile (1a). Le premier terminal (1a) se
connecte auprés d’un serveur (2) d’établissement de docu-
ment électronique. Le serveur (2) lui envoie alors une re-
quéte de saisie de données (m2) qui sont relatives, d’une
part, a l'identification de l'utilisateur du premier terminal, et,
d’autre part, a un événement lié¢ au moins a cet utilisateur.
Ce dernier saisit lesdites données sur son terminal (1a) et
envoie celles-ci vers le serveur (2) qui établit un document
électronique a partir des données regues puis qui envoie le-
dit document établi a une plate-forme de gestion de signa-
ture électroniqgue (3), accompagné dun numéro
d'identification du premier terminal (1a). La plate-forme (3)
envoie au premier terminal (1a) le document établi regu, ac-
compagné d’une requéte de signature dudit document. Le
premier terminal (1a) calcule une signature électronique en
réponse a ladite requéte et envoie le document signé a la
plate-forme (3) qui vérifie la signature associée au docu-
ment signé recu. Application a la signature électronique
d’une version électronique du constat européen d’accident.
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La présente invention concerne un procédé de signature électronique
de document, tel qu'en particulier un constat amiable d'accident.

Dans le document WO 01/95071, il est décrit un procéde et un
systéme de signature électronique depuis un terminal mobile, tel qu'en particulier
un téléphone mobile. Plus précisément, le téléphone mobile signe
électroniquement un document haché qu'il regoit en provenance d'un ordinateur
personnel (PC), l'utilisateur du téléphone mobile ayant la faculté de visualiser en
clair ledit document sur l'ordinateur. Pour produire une telle signature, l'utilisateur
saisit un code sur le clavier de son téléphone, la signature étant alors transmise a
I'ordinateur par un canal de communication courte distance du type cable série,
liaison infrarouge ou Bluetooth.

L'inconvénient d'un tel procédé réside dans le fait que:

- Tlordinateur comporte nécessairement un module de hachage du
document de fagon & transmettre au téléphone mobile le hachage du
document,

- Iutilisateur n'a pas la possibilité d'intervenir dans I'établissement du
document et doit nécessairement se trouver a proximité de l'ordinateur
personnel pour pouvoir visualiser le texte au moment de la signature,

- le canal de communication entre l'ordinateur et le téléphone mobile doit
impérativement étre sécurisé.

Par ailleurs, on constate qu'a I'heure actuelle, la circulation automobile,
de plus en plus dense, génére un nombre important d'accidents de la circulation.
Pour les accidents sans victime, et pour en faciliter le traitement, les sociétés
d'assurance automobile, ont, par lintermédiaire de leurs organismes de tutelle
comme le Comité Européen des Assurances, instauré le Constat Européen
d'Accident.

Ce constat comporte un certain nombre de rubriques a remplir par le
ou les conducteurs impliqués. Il ne constitue pas une reconnaissance de

responsabilités, mais seulement un relevé des identités et des faits servant a
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l'accélération du réglement des dommages subis par les véhicules.

Le recto du constat doit étre obligatoirement signé par le ou les
conducteurs impliqués, puis transmis avec la déclaration d'accident (verso) par le
ou chaque assuré a sa compagnie d'assurance. A partir de régles communes
aux sociétés d'assurance, le constat permet a celles-ci de définir les
responsabilités et d'assurer le traitement des dossiers.

Quelques sociétés d'assurance proposent d'effectuer des déclarations
d'accident en ligne par Internet, aprés authentification par "login" et mot de
passe. Le probléme réside dans le fait que ce type d'authentification ne répond
pas aux critéres de signatures électroniques, définis par la loi, qui imposent que
la signature prenne en compte l'objet signe.

Aussi, le probléme technique a résoudre par l'objet de la présente
invention est de proposer un procédé et un systéme de signature électronique
d'un document, tel que notamment le constat amiable d'accident mentionné ci-
dessus, qui puissent s'effectuer de fagon rapide, ergonomique, tout en autorisant
la sécurisation des échanges.

A cet effet, le procédé selon linvention comprend les eétapes
suivantes:

- a) connexion du premier terminal auprés d'un serveur d'établissement de
document électronique,

- b) envoi par le serveur a ce terminal d'une requéte de saisie de données qui
sont relatives, d'une part, & l'identification de l'utilisateur du premier terminal,
et, d'autre part, & un événement lié¢ au moins a cet utilisateur,

- ¢) saisie desdites données sur le premier terminal et envoi desdites données
vers le serveur,

- d) établissement d'un document électronique a partir des données regues et
envoi par le serveur a des moyens de gestion de signature électronique dudit
document établi, accompagné d'un numéro d'identification du premier
terminal,

- e) envoi par les moyens de gestion de signature électronique au premier

terminal dudit document établi recu, accompagné d'une requéte de signature
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dudit document,

- f) calcul d'une signature électronique par le premier terminal en réponse a
ladite requéte et envoi du document signé aux moyens de gestion de
signature électronique,

- g) vérification, par lesdits moyens de gestion de signature électronique, de la
signature associée au document signé regu.

Dans un mode de réalisation préféré du procédé selon I'invention, on a
recours a l'une ou 'autre des dispositions suivantes :

- lorsqu'un second terminal mobile est impliqué :

a I'étape b) les données envoyées vers le premier terminal sont relatives,
d'une part, a l'identification des utilisateurs de chacun des premier et second
terminaux, et, d'autre part, & un événement liant ces utilisateurs,

- a l'étape d) le document électronique établi qui est envoyé vers les moyens
de gestion de signature électronique est accompagné d'un numéro
d'identification pour chacun des premier et second terminaux,

- a l'étape e) le document établi recu est envoyé vers les premier et second
terminaux, en étant accompagné d'une requéte de signature dudit document,

- al'étape f), la signature électronique est effectuée par chacun des premier et
second terminaux en réponse a ladite requéte et le document signé est
envoyé par chacun des premier et second terminaux aux moyens de gestion
de signhature électronique,

- al'étape g), la signature vérifiée est associée a chaque document signé regu;

- l'étape b) comprend Il'envoi d'une requéte par le serveur
d'établissement de document électronique a des moyens de gestion de données
d'identification, afin de recevoir des données complémentaires relatives a
I'identification du ou des utilisateurs;

- a la suite de I'étape g), le procédé comprend la transmission du ou
des documents signés regus aux moyens de gestion de données d'identification,
par les moyens de gestion de signature électronique, via le serveur
d'établissement de document électronique.

La présente invention concerne également un systéme de signature
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Ce systéme a également pour but de remédier aux inconvénients
précités.

A cet effet, un systéme selon I'invention comprend :

- au moins un premier terminal mobile qui comprend des moyens
d'envoi/réception de données, des moyens d'affichage, des moyens de saisie de
données qui sont relatives, d'une part, a l'identification de I'utilisateur du premier
terminal, et, d'autre part, & un événement lié au moins a cet utilisateur, et des
moyens de calcul de signature électronique,

- un serveur d'établissement de document électronique qui
comprend des moyens d'envoi/réception de données pour envoyer audit premier
terminal une requéte de saisie de données qui sont relatives, d'une part, a
I'identification de I'utilisateur du premier terminal, et, d'autre part, a un événement
lié au moins a cet utilisateur, et des moyens d'établissement de document
électronique a partir des données regues,

- des moyens de gestion de signature électronique comprenant
des moyens d'envoi/réception de données qui sont destinés :

e A recevoir, en provenance du serveur d'établissement de document
électronique, ledit document établi, accompagné d'un numéro
d'identification du premier terminal,

e a envoyer au premier terminal ledit document établi regu, accompagné
d'une requéte de signature dudit document,

e arecevoir le document signé en provenance dudit premier terminal,

et des moyens de vérification pour vérifier la signature associée au document
signé regu.

Un autre systéme selon l'invention comprend :

- des premier et second terminaux mobiles qui comprennent chacun
des moyens d'envoi/réception de données, des moyens d'affichage, des moyens
de saisie de données et des moyens de calcul de signature électronique, les
moyens de saisie de données du premier terminal étant destinés a saisir des

données qui sont relatives, d'une part, a l'identification des utilisateurs de chacun
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des premier et second terminaux, et, d'autre part, a un événement liant ces
utilisateurs,

- un serveur d'établissement de document électronique qui
comprend des moyens d'envoi/réception de données pour envoyer audit premier
terminal une requéte de saisie de données qui sont relatives, d'une part, a
l'identification des utilisateurs de chacun des premier et second terminaux, et,
d'autre part, a un événement liant ces utilisateurs, et des moyens d'établissement
de document électronique a partir des données regues,

- des moyens de gestion de signature électronique comprenant
des moyens d'envoi/réception de données qui sont destinés :

e 2 recevoir, en provenance du serveur d'établissement de document
électronique, ledit document établi, accompagné d'un numéro
d'identification pour chacun des premier et second terminaux,

e & envoyer aux premier et second terminaux ledit document établi recu,
accompagné d'une requéte de signature dudit document,

e 3 recevoir le document signé en provenance des premier et second
terminaux,

et des moyens de vérification pour vérifier la signature associée a chaque
document signé recu.

Dans un mode de réalisation préféré du systéme selon rinvention,
on a recours a 'une et/ou a I'autre des dispositions suivantes :

- il est prévu en outre des moyens de gestion de données
d'identification qui comprennent :

- des moyens d'émission/réception de données pour, d'une part,
envoyer au serveur d'établissement de document électronique des données
complémentaires relatives a l'identification du premier utilisateur, et, d'autre part,
recevoir, en provenance des moyens de gestion de signature électronique, le
document signé regu,

- des moyens de traitement du document signé regu qui sont reliés
aux moyens d'émission/réception,

- et des moyens de stockage de données d'identification du ou des
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utilisateurs qui sont reliés auxdits moyens de traitement, _

- les premier et second terminaux mobiles sont des téléphones, leurs
moyens de calcul de signature électronique respectifs étant contenus dans un
module électronique d'authentification.

| D'autres caracteristiques et avantages de l'invention apparaitront au
cours de la description suivante d’un mode de réalisation, donné a titre d’exemple
non limitatif, en regard des dessins annexés.

Sur les dessins :

- la figure 1 représente I'architecture générale du systéme de signature
électronique selon la présente invention,

- la figure 2 représente un schéma fonctionnel d'une carte SIM pouvant
‘étre utilisée pour réaliser la signature électronique.

Comme on peut le voir sur la figure 1, le systéme selon la présente
invention comprend : |

un premier terminal mobile 1a appartenant a un utilisateur A,

un second terminal mobile 1b appartenant a un utilisateur B,

- un serveur d'établissement de documents 2,
- une plate—fdrme de gestion de signature électronique 3,
- un serveur 4a de gesfion de données d'identification de l'utilisateur A et
un serveur 4b de gestion de données d'identification de I'utilisateur B,
- une autorité de confiance 5,
- un réseau de communication 15 qui permet I'échange de données entre:
¢ ['un des terminaux mobiles 1a, 1b et le serveur 2,
¢ les terminaux mobiles 1a, 1b et la plate-forme 3,
o le serveur 2 et la plate-forme 3, -
e le serveur 2 et les serveurs 4a et 4b.
Dans le mode de réalisation représente, le systeme est
particulierement appliqué a la signature électronique de constat européen

d'accident. v
Une telle signature électronique repose de préférence sur une

infrastructure a clé publique (PKI pour Public Key Infrastructure) connue en tant
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que telle.
Dans I'exemple représenté, les terminaux mobiles 1a et 1b sont des
téléphones mobiles classiques, par exemple de type GSM.
llIs comprennent chacun :
- un module d'authentification 7a, 7b, tel que par exemple une carte SIM
(Subscriber Identity Module),
- un clavier 8a, 8b,
- un écran 9a, 9b,
- un bus 10a, 10b reliant les modules précités.
D'une fagon classique, les cartes SIM 7a, 7b sont congues pour
émetire et recevoir des messages courts ("short messages") ou SM gréce a une
application logicielle nommée "Sim Application Toolkit" qui est programmée dans
ces derniéres.
En référence a la figure 2, chaque carte SIM 7a, 7b comprend :
- un microprocesseur 11a, 11b qui assure la gestion des fonctions et
I'exécution de programmes applicatifs de la carte,

- une mémoire rémanente 12a, 12b de type par exemple EEPROM
(de langlais « electrically erasable programmable read-only
memory »),

_ une interface de communication 13a, 13b par laquelle chaque carte

7a, 7b échange des données avec I'environnement extérieur,

- un bus interne 14a, 14b qui relie les modules précités.

Plus particuligrement dans le mode de réalisation représenté, chaque
carte SIM 7a, 7b comporte une application logicielle destinée a produire et
émettre une signature électronique. A cet effet, sont enregistrées préalablement
dans la mémoire 12a (respectivement 12b) de la carte SIM 7a (respectivement
7b):

e une paire de clés publique K et privée Sa (respectivement
Sb),
e toutes les informations nécessaires au chiffrement a l'aide

de l'algorithme & clé publique précite.
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La clé publique K, de méme que toutes les informations nécessaires a
la mise en ceuvre de l'algorithme de chiffrement, sont également enregistrées
préalablement dans la plate-forme 3.

Par ailleurs, lors de Finscription au systéme, chaque utilisateur A et B
communique a la plate-forme 3 son nom, son numéro de téléphone mobile et le
numéro MSISDN associé que la plate-forme enregistre dans une table de
correspondance 3c ou analogue.

En référence a nouveau a la figure 1, les serveurs 4a et 4b sont,
compte tenu du contexte, les serveurs d'assurance des utilisateurs A et B
respectivement. Chaque serveur 4a, 4b comprend :

- une interface de communication 44a, 4¢b avec un réseau de type

Internet,

- un serveur d'application 4.a, 4:b relié a linterface 4a, 44b et
destiné a traiter les constats sous forme électronique,

- une base de données clients 4sza, 43b dans laquelle sont
enregistrées des informations d'identification des conducteurs et de
leur(s) véhicule(s) respectif(s),

L'un des téléphones mobiles, par exemple le téléphone 1a,
communique avec le serveur 2 par un réseau de communication mobile tel que
par exemple le réseau GSM 15, lequel comprend une centrale de messages
(« Short Message ») 15a qui est destinée, de fagon connue en tant que telle, a
gérer la réception et 'envoi de messages SMS.

Le serveur 2, quant a lui, comprend :

- une premiére interface de communication 2a avec I'opérateur du
réseau GSM 15, cette interface étant du type SMS,

- un serveur d'application 2b relié a I'interface 2a et destiné a traiter
les requétes SMS en provenance du téléphone mobile 1a,

- une premiére base de données 2c reliée au serveur 2b et
contenant d'une part, les formulaires de saisie des caractéristiques
d’identification des utilisateurs du systéme et, d’autre part, les

formulaires de description des circonstances de I'accident,
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une seconde interface de communication 2d avec le réseau
Internet,

une seconde base de données 2e qui comprend certaines
informations d'identification fournies préalablement par les
utilisateurs lors de leur abonnement au serveur (numéro MSISDN,

numéro de téléphone mobile, etc...).

Enfin, la plate-forme 3 comprend :

une premiére interface de communication 3a avec un réseau de
type Internet,

un serveur d’application 3b relié a 'interface 3a et destiné a traiter
les messages en provenance du serveur 2,

une table de correspondance 3c reliée au serveur d'application 3b
et contenant un champ intitulé UTILISATEURS qui est associé a
trois champs intitulés respectivement N° MSISDN, N° MOBILE, E-
CONSTAT,

une seconde interface de communication 3d avec l'opérateur du
réeseau GSM 15, cette interface étant du type SMS et reliée au
serveur d'application 3b.

On va maintenant décrire en référence a la figure 1 le procédé de

signature conformément a la présente invention.

Suite a un accident de voiture impliquant les utilisateurs A et B, 'un des

utilisateurs, par exemple l'utilisateur A, se connecte au serveur 2 au moyen de

son téléphone mobile 1a et lui adresse un message SMS m1 intitulé par exemple

"accident".

Le message m1 est recu sur l'interface SMS 2a, aprés avoir transité par

la centrale 15a, puis relayé vers le serveur d’application 2b. Ce dernier extrait

alors de la base de données 2c un formulaire de saisie des caractéristiques

d’identification des utilisateurs, lequel est envoyé vers le téléphone mobile 1a de

Iutilisateur A, via la réseau GSM 15, sous la forme d'un message SMS m2

intitulé par exemple "formulaire identification”.
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L'interface de communication 13a de la carte SIM 7a recgoit le
message m2 et l'utilisateur A est averti de la réception de ce message par un
avis de réception qui se présente par exemple sous la forme d'une icone qui
s'affiche sur I'écran 9a de son téléphone 1a. L'utilisateur A remplit les rubriques
dudit formulaire a I'aide du clavier 8a. De telles rubriques concernent notamment
les coordonnées des sociétés d’assurances de chaque utilisateur, leurs numéros
de carte verte respectifs, leurs numéros de téléphone mobile respectifs, etc...

Une fois que les rubriques ont été complétées, I'utilisateur A envoie
le formulaire complété au serveur 2 sous forme d’un message SMS ma3 intitulé
par exemple " formulaire utilisateur rempli .

Le message m3 est regu sur l'interface SMS 2a puis relayé vers le
serveur d’application 2b qui extrait les données du formulaire et retransmet ces
derniéres dans la base de données 2e, en correspondance avec les informations
d'identification relatives d'une part a l'utilisateur A, et, d'autre part, a f'utilisateur B.

Afin d'éviter a l'utilisateur A une saisie fastidieuse de certaines
informations du type nom des utilisateurs A, B, date de naissance, numéros
d'immatriculation des véhicules en cause, numéro et date des permis de
conduire, etc..., l'interface 2d du serveur 2 envoie deux requétes de complément
d’informations m4a, m4b respectivement auprés des serveurs d’assurance 4a,
4b.

Les deux requétes sont regues respectivement sur les interfaces 4+a
et 44b, puis relayés vers les serveurs d'application 4.a, 4;b. Ces derniers
extraient respectivement des bases de données 4sa, 43b les informations
demandées et les envoient respectivement sur les interfaces 44a, 44b. Les
interfaces 44a, 4/b émettent alors en réponse au serveur 2 des messages
respectifs m5a, m5b qui contiennent les informations demandeées.

Dés réception des messages mba et mbb, [linterface de
communication 2d les transmet pour téléchargement vers la base de données 2e
en correspondance avec les informations d'identification relatives d'une part a
['utilisateur A, et, d'autre part, a l'utilisateur B.

A la suite de cette étape, le serveur d'application 2b extrait de la base
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de données 2c un formulaire de saisie de description des circonstances de
I'accident, lequel est envoyé vers le téléphone mobile 1a de F'utilisateur A, via la
réseau GSM 15, sous la forme d’'un message SMS mé6 intitulé par exemple
"formulaire accident”.

Uinterface de communication 13a de la carte SIM 7a recoit le
message m6 et I'utilisateur A est averti de la réception de ce message par un
avis de réception qui se présente par exemple sous la forme d’'une icone qui
s'affiche sur I'écran 9a de son téléphone mobile 1a.

Ce message m6 contient une liste déroulante de questions et de
propositions de schémas type concernant I'accident, lesquelles sont en fait
reprises de la rubrique 12 de la version papier du Constat Européen d’Accident.
L'utilisateur A répond aux questions dudit formulaire a 'aide du clavier 9a de son
téléphone mobile 1a.

Une fois ledit formulaire complété, I'utilisateur A I'envoie au serveur
2 sous forme d’'un message SMS m7 intitulé par exemple "formulaire accident
rempli”.

Le message m7 est regu sur l'interface SMS 2a puis relayé vers le
serveur d’application 2b qui extrait les données du formulaire et retransmet ces
derniéres dans la base de données 2e, en correspondance avec les informations
d'identification relatives d'une part a ['utilisateur A, et, d'autre part, a l'utilisateur B.

A la suite de cette étape, le serveur d'application 2b extrait de la base
de données 2e les données recueillies dans les messages m2, mbda, mSb et m7,
puis formate I'ensemble de ces données en un formulaire électronique de constat
européen d'accident, au moyen d'un programme préalablement enregistre.

Le serveur 2b transmet & linterface de communication 2d ledit
formulaire électronique accompagné des numéros MSISDN relatifs aux
utilisateurs A et B, et ladite interface émet en direction de linterface de
communication 3a de la plate-forme 3 un message m8 contenant ces
informations.

Le message m8 est regu sur l'interface 3a puis relayé vers le serveur

d’application 3b qui extrait les données du formulaire et retransmet ces derniéeres
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dans la table de correspondance 3c, dans le champ E-CONSTAT, en association
respectivement avec les champs UTILISATEUR A, UTILISATEUR B, grace a la
connaissance, par le serveur 3b, du numéro MSISDN de chaque utilisateur.

A la suite de cette opération le serveur d'application 3b extrait de la
table 3c les numéros de téléphone mobile de chaque utilisateur A, B, de méme
que le formulaire électronique correspondant.

Le serveur d'application 3b adresse ces informations a l'interface SMS
3d. Cette derniére émet alors deux messages SMS m9a et m9b respectivement
en direction des téléphones mobiles 1a et 1b, chaque message m9a, mOb
regroupant les données contenues dans ledit formulaire électronique.

L'interface de communication 13a (respectivement 13b) de la carte
SIM 7a (respectivement 7b) recoit le message m9a (respectivement m9b) et
I'utilisateur A (respectivement B) est averti de la réception de ce message par un
avis de réception qui se présente par exemple sous la forme d'une icone qui
s'affiche sur l'écran 9a (respectivement 9b) de son téléphone mobile 1a
(respectivement 1Db).

L'utilisateur A (respectivement B) saisit un code de signature Za
respectivement Zb) sur le clavier 9a (respectivement 9b) de son téléphone
mobile. Dans un premier temps, la carte SIM 7a (respectivement 7b) soumet le
code Za (respectivement Zb) a l'algorithme de chiffrement préalablement
enregistré dans la mémoire 12a (respectivement 12b). Dans un deuxieme temps,
la carte SIM 7a (respectivement 7b) signe un message qui est constitué du
message m9a (respectivement m9b) et du chiffré obtenu précédemment, cette
signature étant produite a l'aide de la clé privée Sa (respectivement Sb) que la
carte SIM posséde en mémoire.

L'interface de communication 13a (respectivement 13b) de la carte
SIM 7a (respectivement 7b) émet alors en direction de la plate-forme 3 un
message SMS m10a (respectivement m10b) qui contient la signature qui vient
d'étre produite.
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L'interface SMS 3d recoit lesdits messages m10a et m10b et les
transmet au serveur d'application 3b qui vérifie la signature au moyen d'un
algorithme de vérification et de la clé publique K préalablement enregistrée.

Dans le cas ou un certificat de signature a été adjoint a la signature, la
plate-forme 3 vérifie ce certificat auprés de 'autorité de confiance 5.

L'interface 3a émet ensuite en direction du serveur 2 un message m11
contenant le formulaire électronique signé par l'utilisateur A et le formulaire
électronique signé par 'utilisateur B.

Le message m11 est regu sur l'interface SMS 2d puis relayé vers le
serveur d'application 2b qui fusionne les deux formulaires en un unique
formulaire électronique contenant a la fois la signature des utilisateurs A et B.

Le serveur d'application 2b transmet ce formulaire électronique a
l'interface 2d qui émet alors deux messages SMS m12a et m12b respectivement
en direction des serveurs d'assurance 4a et 4b, chaque message m12a, m12b
regroupant les données contenues dans ledit formulaire électronique signé par
chaque utilisateur.

Les messages m12a, m12b sont regus respectivement sur les
interfaces 44a, 41b puis relayés vers les serveurs 4j;a, 4,b qui extraient les
données de ces messages afin de déterminer la responsabilité des utilisateurs A
et B dans 'accident en cause et d'engager le réglement des sinistres.

Il va de soi que le mode de réalisation et les variantes qui ont été
décrits ci-dessus ont été données a titre purement indicatif et nullement limitatif,
et que de nombreuses modifications peuvent étre facilement apportées par
'homme de I'art sans pour autant sortir du cadre de l'invention.

On pourrait par exemple remplacer le serveur 2 et les serveurs
d'assurance 4a, 4b de la figure 1 par un unique serveur qui regrouperait les
fonctions du serveur 2 et des serveurs 4a, 4b.

Par ailleurs, afin de permettre une sécurité accrue dans les échanges,
il est possible de sécuriser les communications de données entre, d'une part, le

serveur 2 et, d'autre part, la plate-forme 3 et les serveurs d'assurance 4a, 4b.



10

15

20

25

30

e L A4

14

REVENDICATIONS

1. Procédé de signature électronique de document depuis au moins un

premier terminal mobile (1a), comprenant les étapes suivantes:

a) connexion du premier terminal (1a) auprés d'un serveur (2) d'établissement
de document électronigue,

b) envoi par le serveur (2) & ce terminal (1a) d'une requéte de saisie de
données (m2) qui sont relatives, d'une part, a l'identification de l'utilisateur du
premier terminal, et, d'autre part, & un événement lié au moins a cet
utilisateur,

c) saisie desdites données sur le premier terminal (1a) et envoi desdites
données vers le serveur (2),

d) établissement d'un document électronique a partir des données regues et
envoi (m8) par le serveur (2) a des moyens de gestion de signature
électronique (3) dudit document établi, accompagné dun numéro
d'identification du premier terminal (1a),

e) envoi (m9a) par les moyens de gestion de signature électronique (3) au
premier terminal (1a) dudit document établi regu, accompagné d'une requéte
de signature dudit document,

f) calcul d'une signature électronique par le premier terminal (1a) en réponse
a ladite requéte et envoi (m10a) du document signé aux moyens de gestion
de signature électronique (3),

g) vérification, par lesdits moyens de gestion de signature €lectronique (3), de
la signature associée au document signe regu.

2. Procédé selon la revendication 1, dans lequel lorsqu'un second

terminal mobile (1b) est impliqué :

a I'étape b) les données envoyées vers le premier terminal (1a) sont relatives,
d'une part, a l'dentification des utilisateurs de chacun des premier (1a) et

second (1b) terminaux, et, d'autre part, @ un événement liant ces utilisateurs,
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- 2 l'étape d) le document électronique établi qui est envoyé vers les moyens
de gestion de signature électronique (3) est accompagné d'un numéro
d'identification pour chacun des premier et second terminaux,

- 2 l'étape e) le document établi regu est envoyé vers les premier et second
terminaux, en étant accompagné d'une requéte de signature dudit document,

- al'étape f), la signature électronique est effectuée par chacun des premier et
second terminaux en réponse a ladite requéte et le document signé est
envoyé par chacun des premier et second terminaux aux moyens de gestion
de signature électronique (3),

- alétape g), la signature vérifiée est associée a chaque document signe recu.

3. Procédé selon la revendication 1 ou 2, dans lequel I'étape b)
comprend l'envoi d'une requéte (m4a;m4b) par le serveur d'établissement de
document électronique (2) & des moyens de gestion de données d'identification
(4a;4b), afin de recevoir des données complémentaires relatives a l'identification
du ou des utilisateurs.

4. Procédé selon l'une quelconque des revendications 1 a 3, dans
lequel, a la suite de I'étape g), le procédé comprend la transmission du ou des
documents signés recus aux moyens de gestion de données d'identification (4a,
4b), par les moyens de gestion de signature électronique (3), via le serveur
d'établissement de document électronique (2).

5. Systéme de signature électronique de document, ledit systeme
comprenant:

- au moins un premier terminal mobile (1a) qui comprend des moyens
d'envoi/réception de données (13a), des moyens d'affichage (9a), des
moyens de saisie de données (8a) qui sont relatives, d'une part, a
l'identification de l'utilisateur du premier terminal, et, d'autre part, a un
événement lié au moins a cet utilisateur, et des moyens de calcul de signature
électronique (7a),

- un serveur d'établissement de document électronique (2) qui comprend des
moyens d'envoi/réception de données (2a) pour envoyer audit premier

terminal une requéte de saisie de données qui sont relatives, d'une part, a



10

15

20

25

30

b A A 4

16

I'identification de I'utilisateur du premier terminal, et, d'autre part, a un
événement lié au moins a cet utilisateur, et des moyens (2b) d'établissement

de document électronique a partir des données regues,

- des moyens de gestion de signature électronique (3) comprenant des moyens

d'envoi/réception de données (3a, 3d) qui sont destinés :

e A recevoir, en provenance du serveur d'établissement de document
électronique (2), ledit document établi, accompagné d'un numero
d'identification du premier terminal,

e 2 envoyer au premier terminal ledit document établi regu, accompagné
d'une requéte de signature dudit document,

e A recevoir le document signé en provenance dudit premier terminal,

et des moyens de vérification (3b) pour vérifier la signature associée au

document signé recu.

6. Systéme de signature électronique de document, ledit systeme
comprenant :

- des premier (1a) et second terminaux mobiles (1b) qui comprennent chacun
des moyens d'envoi/réception de données (2a, 2b), des moyens d'affichage
(9a, 9b), des moyens de saisie de données (8a, 8b) et des moyens de calcul
de signature électronique (7a, 7b), les moyens de saisie de données du
premier terminal étant destinés a saisir des données qui sont relatives, d'une
part, a lidentification des utilisateurs de chacun des premier et second
terminaux, et, d'autre part, & un événement liant ces utilisateurs,

- un serveur d'établissement de document électronique (2) qui comprend des
moyens d'envoi/réception de données (2a, 2d) pour envoyer audit premier
terminal (1a) une requéte de saisie de données qui sont relatives, d'une part,
a l'identification des utilisateurs de chacun des premier et second terminaux,
et, d'autre part, a un événement liant ces utilisateurs, et des moyens (2b)
d'établissement de document électronique a partir des données regues,

- des moyens de gestion de signature électronique (3) comprenant des moyens
d'envoi/réception de données (3a, 3d) qui sont destinés :

e A recevoir, en provenance du serveur d'établissement de document
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électronique (2), ledit document établi, accompagné d'un numéro
d'identification pour chacun des premier (1a) et second (1b) terminaux,

e a envoyer aux premier et second terminaux ledit document établi recu,
accompagné d'une requéte de signature dudit document,

¢ a recevoir le document signé en provenance des premier et second
terminaux,

et des moyens de vérification (3b) pour vérifier la signature associée a chaque

document signé regu.

7. Systéme selon la revendication 5 ou 6, comprenant en outre des
moyens de gestion de données d'identification (4a, 4b) qui comprennent :

- des moyens d'émission/réception de données (44a, 41b) pour, d'une part,
envoyer au serveur d'établissement de document électronique (2) des
données complémentaires relatives a l'identification du ou des utilisateurs, et,
d'autre part, recevoir, en provenance des moyens de gestion de signature
électronique (3), le document signé regu,

- des moyens de traitement (4,a, 4,b) du document signé recu qui sont reliés
aux moyens d'émission/réception,

- et des moyens (4;a, 43b) de stockage de données d'identification du ou des
utilisateurs qui sont reliés auxdits moyens de traitement.

8. Systéme selon l'une quelconque des revendications 5 a 7, dans
lequel les premier et second terminaux mobiles sont des téléphones, leurs
moyens de calcul de signature électronique respectifs étant contenus dans un

module électronique d'authentification (7a, 7b).
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