
공개특허 특2003-0043738

- 1 -

(19)대한민국특허청(KR)

(12) 공개특허공보(A)

(51) 。Int. Cl. 7

H04Q 7/24

(11) 공개번호

(43) 공개일자

특2003-0043738

2003년06월02일

(21) 출원번호 10-2002-0074085

(22) 출원일자 2002년11월26일

(30) 우선권주장 JP-P-2001-00359940

JP-P-2002-00321844

2001년11월26일

2002년11월05일

일본(JP)

일본(JP)

(71) 출원인 마츠시타 덴끼 산교 가부시키가이샤

일본 오오사카후 가도마시 오오아자 가도마 1006

(72) 발명자 미네무라아츠시

일본도쿄174-0074이타바시쿠도신쵸1-36-B-103

(74) 대리인 특허법인 신성

심사청구 : 없음

(54) 어플리케이션 인증 시스템

요약

단말(100)에 다운로딩된 어플리케이션이 부정한 동작을 수행할 가능성이 있기 때문에, 다운로딩된 어플리케이션의 

동작은, 엄격히 제한이 되고 있고, 어플리케이션은 단말의 로컬 리소스를 사용할 수 없다는 문제가 있다.

상기 문제를 해결하기 위해, 상기 인증 모듈(101)의 내템퍼 영역에 유지되는 어플리케이션의 인증을 위한 정보를 이

용하여, 단말(100)의 다운로딩부(102)에 다운로딩된 어플리케이션의 인증을 수행하여 출처의 확인이나 정정이 수행

되었는지의 여부의 확인을 수행한다. 인증이 된 어플리케이션에만 단말(100)이나 인증 모듈(101)의 로컬 리소스의 

이용을 허가함으로써, 부정한 어플리케이션이 로컬 리소스를 이용하는 것을 방지할 수 있다. 또한 단말에 내템퍼 영

역을 구비시킬 필요가 없어지기 때문에, 단말의 제조 비용을 낮출 수 있다.

대표도

도 1

색인어

컴퓨터 시스템, 이동 통신, 단말, 인증, 어플리케이션, 로컬 리소스

명세서

도면의 간단한 설명

도1은 실시예1에 따른 어플리케이션 인증 시스템의 기능 블록도.

도2는 실시예1에 따른 어플리케이션 인증 시스템의 실시예를 도시한 도면.
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도3은 실시예1에 따른 어플리케이션 인증 시스템의 실시예를 도시한 도면.

도4는 실시예2에 따른 어플리케이션 인증 시스템의 기능 블록도.

도5는 실시예2에 따른 어플리케이션 인증 시스템의 기능 블록도.

도6은 어플리케이션 본체와 서명과의 관계를 설명하는 도면.

도7은 실시예2에 따른 단말의 동작을 설명하는 순서도.

도8은 실시예2에 따른 인증 모듈의 동작을 설명하는 순서도.

도9는 실시예3에 따른 인증 모듈의 기능 블록도.

도10은 실시예3에 따른 인증 모듈의 동작을 설명하는 순서도.

도11은 실시예4에 따른 어플리케이션 인증 시스템의 기능 블록도.

도12는 실시예4에 따른 인증 모듈을 단말이 인증하는 처리를 설명하는 순서도.

도13은 실시예5에 따른 어플리케이션 인증 시스템의 기능 블록도.

도14는 어플리케이션 이용 리소스 정보를 모식적으로 도시한 도면.

도15는 어플리케이션 이용 리소스 정보가 어플리케이션과 함께 다운로딩되는 상태를 모식적으로 도시한 도면.

도16은 실시예6에 따른 어플리케이션 인증 시스템의 기능 블록도.

도17은 실시예7에 따른 어플리케이션 인증 시스템의 기능 블록도.

도18은 실시예8에 따른 어플리케이션 인증 시스템의 기능 블록도.

도19는 실시예8에 따른 단말의 동작을 설명하는 순서도.

도20은 실시예8에 따른 인증 모듈의 동작을 설명하는 순서도.

도21은 실시예9에 따른 어플리케이션 인증 시스템의 기능 블록도.

도22는 실시예9에 따른 인증 모듈의 동작을 설명하는 순서도.

도23은 실시예9에 따른 인증 모듈의 동작을 설명하는 순서도.

도24는 실시예9에 따른 어플리케이션 인증 시스템의 기능 블록도.

도25는 실시예9를 IC 카드에서 구현한 예를 도시한 도면.

도26은 실시예9를 IC 카드에서 구현한 예를 도시한 도면.

도27은 실시예10에 따른 어플리케이션 인증 시스템의 기능 블록도.

도28은 실시예11에 따른 어플리케이션 인증 시스템의 기능 블록도.

도29는 실시예12에 따른 어플리케이션 인증 시스템의 기능 블록도.

도30은 실시예12에 따른 어플리케이션 인증 시스템의 동작을 설명하는 시퀀스 도면.

도31은 실시예13에 따른 어플리케이션 인증 시스템의 기능 블록도.
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도32는 실시예13에 따른 어플리케이션 인증 시스템의 동작을 설명하는 시퀀 스 도면.

도33은 실시예14에 따른 어플리케이션 인증 시스템의 기능 블록도.

도34는 JAVA(등록 상표) 어플리케이션의 어플리케이션 본체와 어플리케이션 정의 파일을 모식적으로 도시한 도면.

도35는 선택 영역에 저장된 서명을 이용하여 어플리케이션의 인증을 수행하는 처리를 설명하는 순서도.

도36은 실시예2의 어플리케이션 인증 시스템의 TRM 억세스 라이브러리부가 어플리케이션 관리자와 장치 드라이버

를 포함하고 있는 도면.

도37은 실시예16의 단말의 기능 블록도.

도38은 실시예17의 단말의 기능 블록도.

도39는 실시예17의 단말에서의 처리의 흐름을 설명하는 순서도.

도40은 실시예18에 따른 어플리케이션 인증 시스템의 기능 블록도.

도41은 실시예19에 따른 어플리케이션 인증 시스템의 기능 블록도.

도42는 실시예19에 따른 어플리케이션 인증 시스템의 처리의 흐름을 설명하는 순서도.

도43은 3개의 기기에 의해 구성되는 어플리케이션 인증 시스템의 기능 블록도.

도44는 제1 기기의 동작의 흐름을 설명하는 순서도.

도45는 제2 기기의 동작의 흐름을 설명하는 순서도.

도46은 어플리케이션 인증 시스템이 3개의 기기로 구성되는 경우에 있어서의 제3 기기의 동작의 흐름을 설명하는 순

서도.

도47은 4개의 기기로 구성되는 어플리케이션 인증시스템의 기능 블록도.

도48은 어플리케이션 인증 시스템이 4개의 기기로 구성되는 경우에 있어서의 제3 기기의 동작의 흐름을 설명하는 순

서도.

도49는 어플리케이션 인증 시스템이 4개의 기기로 구성되는 경우에 있어서의 제4 기기의 동작의 흐름을 설명하는 순

서도.

도50은 5개의 기기로 구성되는 어플리케이션 인증 시스템의 기능 블록도.

도51은 N+1개의 기기로 구성되는 어플리케이션 인증 시스템의 기능 블록도.

도52는 제i 기기의 동작의 흐름을 설명하는 순서도.

도53은 제(N+1) 기기의 동작의 흐름을 설명하는 순서도.

도54는 상자 구조를 이용하여 기기가 접속되어 있는 것을 도시한 모식도.

도55는 실시예21에 따른 제i 기기의 동작의 흐름을 설명하는 순서도.

**도면의 부호에 관한 간단한 설명**

100: 단말 101: 인증 모듈

102: 다운로딩부 103: TRM 억세스부
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발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 휴대전화 등의 단말과 IC 카드 등의 인증 모듈을 구비하는 시스템에 있어서, 단말과 단말 사이에서 동작하

는 어플리케이션을 인증 모듈에 의해 인증하는 기술에 관한 것이다.

종래, IC 카드를 단말에 장착하여 서버와 상거래 조작을 수행하는 시스템에 있어서는, 단말에 내(耐)템퍼성(Tamper 

Resistant)을 가진 영역을 확보할 수 없기 때문에, 서버내에서 동작하는 어플리케이션 프로그램(이하, 간단히 「어플

리케이션」이라고 함)이 직접 IC 카드를 인증하게 되어 있었다. 따라서, 단말은 서버와 IC 카드간의 통신을 중계하는 

것뿐이었다.

한편, 최근에는 휴대전화 등에 서버로부터 어플리케이션을 다운로딩하여 휴대단말에서 동작하는 것이 가능해졌다.

발명이 이루고자 하는 기술적 과제

그러나, 휴대전화 등에 다운로딩된 어플리케이션이 부정한 동작을 수행할 가능성이 있기 때문에, 다운로딩된 어플리

케이션의 동작이 엄격히 제한되고 있다.

예를 들면, 휴대전화에 다운로딩된 어플리케이션은 휴대전화에 장착된 IC 카드에 데이터를 기록할 수 없거나, 각종 

인터페이스의 사용이 제한(금지)되는 등, 로컬 리소스의 사용 제한이 크다.

또한, 휴대전화에 다운로딩된 어플리케이션은, 휴대전화나 IC 카드 등이 유지하고 있는 전화번호부나 어드레스장 등

에 기록된 메일 어드레스나 메일의 수신 상자에 저장된 메일의 내용 등의 개인에 관한 정보 등의 읽고 쓰기를 할 수 

없도록 제한을 받고 있다. 이것은, 해당 어플리케이션이 정규의 것이며, 휴대전화나 IC 카드 등의 내부에 유지되어 있

는 정보에 억세스하는 권리가 있는지의 여부, 또한, 부정한 동작을 하는지의 여부 등을 검증할 수 없기 때문이다.

이것은, 장래 요구되고 있는 휴대기기의 용도 범용화(다양화)나 E-커머스(EC)에의 응용에는 매우 큰 저해 요인이 된

다.

이러한 제한을 없애기 위해서는, 다운로딩된 어플리케이션을 인증하여 어플리케이션의 내력을 확인해야 한다. 예를 

들면, 어플리케이션에 제3자가 붙인 서명을 어플리케이션과 함께 다운로딩하고, 그 서명과 서명이 맞다고 검증하는데

필요한 정보를 IC 카드에 제시하여 인증을 수행하는 것을 생각할 수 있다. 그러나, 휴대전화가 어플리케이션과 서명

을 다운로딩한 후에, 그 휴대전화에 의해 서명이 맞다고 판단하는데 필요한 정보(예를 들면, 해쉬함수에 의해 생성되

는 다이제스트)가 생성되기 때문에, 다운로딩된 어플리케이션에 붙은 서명과는 별도의 더미인 서명과 그 서명에 의해

검증할 수 있는 조작이 실시된 다이제스트가 휴대전화에 의해 IC 카드에 제시될 가능성이 있다. 이 때문에, IC 카드에

제시된 서명과 다이제스트가, 실제로 다운로딩된 어플리케이션이 것이면 IC 카드가 신뢰할 수 없어, 다운로딩된 어플

리케이션을 IC 카드가 인증을 수행할 수 없다는 문제가 있다.

또한, 휴대전화 등의 단말에 다운로딩된 어플리케이션(이하, 간단히 「단말 어플리케이션」이라고 함)이 IC 카드에 

억세스할 수 있도록 하여, 그 IC 카드에 보호되도록 저장되어 있는 정보를 읽고 쓰기할 수 있기 위해서는, 마찬가지로,

IC 카드로 억세스를 수행하는 단말 어플리케이션의 인증을 위한 처리를, 그 IC 카드가 수행하고 억세스를 허가해도 

좋은지의 여부를 판단하는 것이 필요하다.

IC 카드등의 보안 장치가 그것에 억세스를 수행하는 단말 어플리케이션을 인증하기 위한 처리로서는, 종래에는, 보안

장치가 유지되어 있는 것과 같은 비밀인 정보를 단말 어플리케이션이 가지고 있는지의 여부를 판단한다고 하는 처리

가 수행되고 있었다. 그러나, 단말에는, 내템퍼성을 가진 영역 등의 비밀인 정보를 보안하게 유지하기 위한 영역도 기

능도 없다. 이 때문에, 이러한 비밀인 정보가 누설될 가능성이 있고, 종래의 방법으로는 누설된 정보를 단말 어플리케

이션이 사용하고 있을 가능성을 배제할 수 없고, 보안 장치가 단말 어플리케이션을 엄밀하게 인증할 수 없다는 문제가

있다.

발명의 구성 및 작용
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상기와 같은 문제를 해결하기 위해, 본 발명에서는 IC 카드 등의 인증 모듈내의 내템퍼 영역에 휴대전화 등의 단말의 

ROM에 기록된 프로그램(이하에서, 「라이브러리」라고 기재하는 경우가 있음)을 인증하기 위한 정보를 구비시켜, 

인증 모듈은 단말의 ROM이나 TRM 등의 쉽게 다시 기록할 수 없는 영역(이하, 간단히 ROM이라고 함)에 기록된 라

이브러리의 인증을 수행하도록 했다.

이와 같이 인증된 라이브러리가 다운로딩된 어플리케이션의 서명과 함께 서 명이 맞다고 판단하는데 필요한 정보를 

스스로 생성하여 IC 카드에 제시하면, IC 카드에서는, 인증한 라이브러리에 의해 제시된 서명과 정보가 실제로 다운

로딩된 어플리케이션의 것이면 신뢰할 수 있게 되고, 단말에 다운로딩된 어플리케이션을 IC 카드가 인증할 수 있게 

된다. 결과로서, 인증된 어플리케이션이 IC 카드에 데이터를 기록하는 것 등이 가능해지고, 종래의 단말을 사용한 상

거래의 조작보다도 복잡한 조작을 실현할 수 있게 된다.

또한, 이와 같이, 단말에 다운로딩된 어플리케이션이 IC 카드에 의해 인증되게 됨으로써, 다운로딩된 어플리케이션에

단말의 외부 인터페이스의 이용을 허가하는 것도 가능해진다.

또한, 본 발명의 실시에는, 다운로딩되는 어플리케이션의 서명을 다운로딩하는 것이 필요하다. 그 때문에, 어플리케이

션의 서명을 어플리케이션과는 별도로 다운로딩할 뿐만 아니라, 기존의 데이터 수단에도 대응할 수 있도록, 어플리케

이션의 정의 파일에 저장하는 것을 가능하게 한다. 이 때문에, 서명을 어플리케이션의 다운로딩과는 별도로 다운로딩

하는 것이 필요 없게 된다.

실시예

본 발명은, 단말과 인증 모듈을 포함하는 어플리케이션 인증 시스템에 관한 것이지만, 「단말」이란, 휴대전화로 대

표되는 휴대 가능한 전자기기일 수 있다. 또한, PC나 거리에 설치된 공중 단말과 같이 휴대가 사실상 불가능한 것일 

수도 있고, 다음에 설명하는 인증 모듈이 장착 가능한 전자기기이며 내부에서 어플리케이션을 동작하는 것이 가능한 

것이다. 이하에 설명하는 바와 같은 단말은, 그 내부에 각종 부를 가지지만, 단말에 ROM, RAM, CPU를 구비함으로써

, 이러한 부는 소프트웨어에 의해 실현 가능해진다.

「인증 모듈」이란, 내부에 기억 영역을 가진 것이며, (SD)메모리 카드, IC카드, 스마트 카드가 있고, 장착된 단말에

서 데이터를 입력하면 그것에 대한 응답을 하는 동작을 수행한다. 또한, 인증 모듈은, 내템퍼 영역이라고 하여, 거기에

저장된 정보가 부정한 판독 및 부정한 재기록을 방지하는 영역이 있다. 이하에 설명하는 인증 모듈내의 부 중 몇 개는,

이러한 IC 카드내에서 동작하는 카드 어플리케이션에 의해서 실현할 수도 있다.

통상, 단말에 인증 모듈이 장착되어, 단말과 인증 모듈의 사이에서 전기 회로가 형성되고, 정보의 교환이 수행된다. 단

, 단말의 본체와 인증 모듈이 장착되는 부분이 분리되고, 통신에 의해서 정보의 교환이 수행되는 형태도 있다.

또한, 단말에서 동작하는 어플리케이션은, 산술 연산, 로컬 인터페이스의 이용, 서버로의 억세스, 내템퍼 영역으로의 

억세스, 외부 메모리로의 억세스중 어느 하나 이상의 동작을 수행한다. 「로컬 인터페이스」란, 단말이 가지는 외부 

인터페이스이며, 예를 들면, IrDA(적외선 통신을 위한 인터페이스), Bluetooth, 그 외의 무선통신, 및 유선 통신을 위

한 인터페이스 등을 들 수 있다.

또, 상기에서는, 단말과 인증 모듈을 용이하게 분리 가능하다고 기재했지만, 인증 모듈이 단말의 회로에 대해 압착이 

되거나 땜납 등이 됨으로써 단말의 내부에 구비되어 용이하게 분리할 수 없도록 되어 있을 수 있다.

또한, 상기에서, 「단말」이라고 기재했지만, 본 발명은, 휴대 가능한 기기 에 한정되지 않고, 단말을 사용하는 대신에

PC나 워크스테이션 등을 이용하여 실시 하는 것이 가능하다.

또한, 본 발명은, 다수의 기기가 직렬로 접속된 상태로, 한쪽 단의 기기에서 다른쪽 단의 기기가 저장하는 어플리케이

션을 인증하기 위한 처리에 응용하는 것도 가능하다.

(실시예 1)

도1은, 본 발명의 실시예1에 관한 어플리케이션 인증 시스템의 기능 블록도 이다. 본 실시예에 있어서의 어플리케이

션 인증 시스템은, 단말(100)과 인증 모듈(101)로 구성된다.

단말(100)은 어플리케이션을 다운로딩하는 다운로딩부(102)를 가진다. 「어플리케이션을 다운로딩한다」는 말은 다

운로딩부(102)의 외부에서 어플리케이션의 실행을 위한 데이터를 판독하는 것을 말한다. 여기에 「어플리케이션의 

실행을 위한 데이터」란, 어플리케이션이 단말(100)에 의해 직접 실행 가능한 2진 데이터이면, 그 2진 데이터이며, 

어플리케이션이 단말(100)에 의해서 해석 실행되는 언어로 기술된 것이면, 그 기술이다. 다운로딩부는, 어플리케이션
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을 실행하기 위한 데이터를 판독하고, 그 데이터를 유지하는 것을 수행한다.

인증 모듈(101)은, TRM부(103)를 포함하고 있다. TRM부(103)는, 어플리케이션의 인증의 처리를 위한 정보를 내템

퍼 영역에 유지한다. 또, 「TRM」은, 「Tamper Resistant Module」의 약자이다. 「어플리케이션」이란, 단말(100)

의 다운로딩부(102)에 다운로딩된 어플리케이션이며, 「어플리케이션의 인증」이란, 어 플리케이션이, 신뢰할 수 있

는 사람에 의해서 발행되었는지의 여부, 부정한 동작을 하지 않는다는 보증을 받고 있는 것인지의 여부, 또는, 신뢰할 

수 있는 사람에게서 발행된 후의 정정(改竄), 또는, 부정한 동작을 하지 않는 것이 보증된 후의 정정이 되어 있는지의 

여부 등 어플리케이션이 부정한 동작을 하지 않는 것인 것을 확인하는 것이다. 「어플리케이션의 인증의 처리」란, 

이러한 확인을 하기 위한 처리이다.

상기 인증의 처리 방법으로서는, 통상, SHA-1(Secure Hash Standard-1)이나 MD5(Message Digest 5) 등의, 해쉬

함수(「해쉬함수」의 대신에「요약함수」라고 불리는 경우도 있음)를 이용하여, 어플리케이션의 실행을 위한 데이터

를 입력 데이터로 하여 처리하여 획득할 수 있는 결과 데이터를 구하고, 그것을 암호화한 것(소위 「서명」)이 사용된

다. 여기에서 「해쉬함수」란, 입력 데이터를 처리하여 획득할 수 있는 결과 데이터가 일치하는 두개의 다른 입력 데

이터를 찾아내는 것이 계산양적으로 곤란한 결과를 되돌려 주는 함수이다. 따라서「어플리케이션의 인증의 처리를 

위한 정보」란, 이 서명 그 자체, 또는, 서명을 복호하여 해쉬값을 얻는데 필요한 복호키이다. 「내템퍼 영역」이란, 

인증 모듈의 기억 영역이며, 그 기억 영역의 데이터를 부정하게 판독하는 하는 것이나, 그 기억 영역의 데이터를 부정

하게 재기록하는 것인 곤란한 기억 영역이다. 그와 같은 기억 영역은, 예를 들면, 그 기억 영역에 억세스하기 위해서는

, 올바른 절차를 수행하지 않으면 억세스할 수 없는 하드웨어를 경유하도록 하거나, 기억 영역에 기억되어 있는 데이

터가 암호화되어 있도록 하여 실현된다.

어플리케이션의 인증은, 단말(100)이 다운로딩부(102)로 다운로딩된 어플리케이션의 해쉬값을 구하고, 그 해쉬값과 

함께 서명을 인증 모듈에 제시하고, 인증 모듈(101)은, TRM부(103)에 유지된 정보에 의해, 그 해쉬값으로부터 그 서

명을 생성할 수 있는지의 여부, 또는, 그 해쉬값이 서명을 복호하여 얻을 수 있는 해쉬값과 일치하는지의 여부를 조사

한다. 또한, 단말(100)이 다운로딩부로 다운로딩된 어플리케이션 그 자체와 서명을 인증 모듈에 제시하고, 어플리케

이션 그 자체와 서명과의 관계를 조사하여 인증을 수행하도록 해도 좋다.

이러한 구성의 어플리케이션 인증 시스템에 의해, 다운로딩부(102)로 다운로딩된 어플리케이션을, 인증 모듈(101)의

TRM부(103)에 유지된 정보에 의해, 인증할 수 있기 때문에, 부정한 어플리케이션이 다운로딩되어 단말(100)내에서 

실행, 또는, 인증 모듈(101)내에 저장되어 버리는 것을 방지할 수 있다.

도2는, 본 실시예의 어플리케이션 인증 시스템의 일례를 나타낸다. 본 예에 있어서, 어플리케이션(201)이 저장된 상

태로 인증 모듈(101)을 서비스 제공 회사(200)가 배포를 수행한다. 인증 모듈(101)을 입수한 사람이 단말(100)에 인

증 모듈(101)을 장착하면, 인증 모듈(101)로부터 단말(100)의 다운로딩부(102)로 어플리케이션(201)이 다운로딩된

다(화살 표시(203)). 다운로딩된 어플리케이션(202)이, 인증 모듈(101)의 TRM부에 저장된 정보에 의해 인증이 되면,

어플리케이션(202)이 단말(100)내에서 동작을 하여, 서비스 제공 회사(200)로부터 서비스의 제공을 받는다(화살 표

시(204)).

도3은 본 실시예의 어플리케이션 인증 시스템의 다른 예를 나타낸다. 본 예 에 있어서, 서비스 제공 회사(200)는, 단

말(100)의 다운로딩부(102)로 어플리케이션(302)을 다운로딩한다(화살 표시(303)). 어플리케이션(302)에 대해, 인

증 모듈(101)의 TRM부에 유지된 정보에 의해 인증이 수행되고, 부정한 어플리케이션이 아니라는 것이 확인되면, 인

증 모듈(101)로 어플리케이션(301)으로서 저장된다(화살 표시(304)). 그 후, 어플리케이션(301)은 필요에 따라서 단

말(100)의 다운로딩부(102)로 다운로딩되어 단말(100) 내에서 실행된다.

도2와 도3에 있어서는, 단말(100) 내에서 실행되는 어플리케이션은 인증 모듈로부터 다운로딩되지만, 단말이 접속한

서버에서 다운로딩되고, 인증 모듈의 TRM부에 유지된 정보에 의해 인증이 수행되고, 부정한 어플리케이션이 아닌 

것이 확인되면, 그 어플리케이션이 단말내에서 실행되도록 되어 있는 예도 들 수 있다.

또한, 「단말」이라는 단어를 사용했지만, 이것은, 휴대전화로 대표되는 휴대 가능한 단말 등에 한정되는 것을 의미

하지 않는다. 예를 들면, 가정용 전화 제품일 수도 있고, 소위, 정보 가전이나 네트워크 가전이라고 불리는 것일 수도 

있다. 그와 같은 제품을 예시 열거하면, 에어컨, 가습기, 제습기, 공기청정기, 전자레인지, 오븐, 냉장고, 식기 세척기, 

전기포트, 다리미, 전기 청소기, 세탁기, 건조기, 전기 담요, 조명기기, 텔레비전 수상기, 라디오 수신기, 테이프 레코더

등의 오디오기기, 카메라, IC 레코더, 전화기, 팩시밀리 송수신기, 복사기, 프린터, 스캐너, PC 등을 들 수 있다.

(실시예2)

도4는 본 발명의 실시예2에 따른 어플리케이션 인증 시스템의 기능 블록도를 나타내고, 어플리케이션 인증 시스템은 

단말(100)과 인증 모듈(101)로 이루어진다. 단말(100)은 다운로딩부(102)와 TRM 억세스 라이브러리부(401)를 구
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비한다. 인증 모듈(101)은 TRM부(103)와 TRM 억세스 라이브러리부 인증부(402)를 구비한다.

다운로딩부(102)는 어플리케이션을 다운로딩한다.

TRM 억세스 라이브러리부(401)는 인증 모듈(101)에 자신이 인증되는 것을 조건으로 하여 어플리케이션의 인증을 

위한 처리를 한다. 즉, TRM 억세스 라이브러리부(401)는 먼저, 인증 모듈(101)에 자신을 인증시켜, 올바르게 인증된 

경우에, 어플리케이션의 인증을 위한 처리를 수행한다.

TRM 억세스 라이브러리부(401)가 인증 모듈(101)에 자신을 인증시키는 방법으로서는, 단말(100)에 고유의 정보를 

인증 모듈(101)에 출력하고, 인증 모듈(101)은, 출력된 정보가 내템퍼 영역에 저장된 정보와 적합한지의 여부로 인증

을 수행하는 방법이 있다. 「단말(100)에 고유의 정보」로서는, ① 단말이 휴대전화인 경우에는, 그 전화 번호를 들 

수 있다. 또한, 단말(100)에 고유의 정보의 다른 것으로서는, ② 단말(100)의 종류를 특정하는 식별자나, 단말(100)에

붙여진 제조번호 등의 개개의 단말마다 다른 것이 부여된 식별자일 수 있다. 또한, ③ 단말(100)에 인스톨되어 있는 

어플리케이션의 조합에 관한 정보를 이용하여 TRM 억세스 라이브러리부(401)를 인증하는 방법이 있다. 「단말(100

)에 인스톨되어 있는 어플리케이션」이란, 단말(100) 내에 구비된 어플리케이션을 의미하고, 단말의 외부로부터 다운

로딩된 어플리케이션이나, 단말의 ROM에 저장된 어플리케이션이다. 이 경우, TRM 억세스 라이브러리부(401)는 인

증 모듈(101)로 단말(100) 내에 어떤 어플리케이션 이 인스톨되어 있는지의 정보(예를 들면, 인스톨되어 있는 어플리

케이션의 식별자 등)를 출력하고, 인증 모듈(101)은 출력된 정보가 내템퍼 영역에 저장된 정보와 적합한지의 여부로 

인증을 수행한다. 또는, 부정한 단말의 정보가 내템퍼 영역에 저장되어 있고, 부정한 단말의 정보에 적합하지 않는지

의 여부로 인증을 수행한다.

상기에 기술한 ③으로서 예를 들면, 서비스 A와 서비스 B의 양쪽의 서비스의 제공을 받기 위한 회원이 되어 있는 사

람에게, 새로운 서비스 C의 제공이 된다고 하자. 이 경우, 서비스 A의 제공을 받기 위한 어플리케이션 A와, 서비스 B

의 제공을 받기 위한 어플리케이션 B가 단말(100)에 인스톨되어 있는 것을 조건으로 하여 TRM 억세스 라이브러리부

(401)가 인증 모듈(101)에 의해 인증되는 것으로 하면, 단말에 인스톨되어 있는 서비스 A와 서비스 B의 회원에 대해,

서비스 C의 제공을 받기 위한 어플리케이션 C를 제공하는 것이 가능해진다.

또한, TRM 억세스 라이브러리부(401)를 식별하기 위한 정보를 이용하여 TRM 억세스 라이브러리부(401)를 인증하

는 방법도 있다. 「TRM 억세스 라이브러리부(401)를 식별하기 위한 정보」란, 예를 들면, TRM 억세스 라이브러리

부(401)를 구성하는 소프트웨어를 식별하기 위한 정보이며, 그 소프트웨어의 이름이나 버전번호나 일련번호 등이다. 

TRM 억세스 라이브러리부(401)는, TRM 억세스 라이브러리부(401)를 식별하기 위한 정보를 인증 모듈로 출력하고,

인증 모듈(101)은 출력된 정보가 내템퍼 영역에 저장된 정보와 적합한지의 여부로 인증을 수행한다.

「어플리케이션의 인증을 위한 처리」란, 다운로딩부(102)에 다운로딩된 어 플리케이션의 인증을 위한 처리이다. TR

M 억세스 라이브러리부(401)가 어플리케이션의 인증에 관한 처리의 일부를 수행할 수 있다. 또한, TRM 억세스 라이

브러리부(401)는 인증 모듈에 의해서 인증되어 있기 때문에, 어플리케이션의 인증에 관한 처리 모두를 수행할 수도 

있다.

또한, TRM 억세스 라이브러리부(401)가 수행하는 처리는, 어플리케이션의 인증을 위한 처리에 한정될 필요는 없다. 

예를 들면, 도36에 도시한 바와 같이, TRM 억세스 라이브러리부(401)는 그 내부에 어플리케이션 관리자와 장치 드

라이버를 포함하고, 그들의 처리를 수행하도록 할 수 있다.

「어플리케이션 관리자」란, 다운로딩부(102)에 다운로딩된 어플리케이션의 기동, 종료, 중지 등 어플리케이션의 동

작의 제어를 수행하는 기능을 제공한다. 또한, 어플리케이션 관리자의 다른 명칭으로서는, 예를 들면, 「어플리케이션

제어 프로그램」을 들 수 있다.

「장치 드라이버」란, 인증 모듈과의 입출력을 관리하는 프로그램이다. 예를 들면, 인증 모듈마다 다른 입출력을 위한

조작의 수단을 흡수하고, 동일한 인터페이스의 조작에 의해서 어플리케이션이 입출력을 수행할 수 있도록 하기 위한 

프로그램이다. 또한, 장치 드라이버의 다른 명칭으로서는, 「인증 모듈 억세스 프로그램」을 들 수 있다.

TRM부(103)는 TRM 억세스 라이브러리부 인증 정보를 내템퍼 영역에 유지한다. 「TRM 억세스 라이브러리부 인증 

정보」란, TRM 억세스 라이브러리부(401)를 인증하기 위한 정보이다. 이미 설명한 바와 같이, 이 정보는, 휴대전화 

번호 등의 단말(100)에 고유의 정보인 경우나, 단말(100)에 인스톨되어 있는 어플리케이션의 조합에 관한 정보인 경

우나, TRM 억세스 라이브러리부(401)를 식별하기 위한 정보인 경우 등이 있다. TRM 억세스 라이브러리부 인증 정

보는 내템퍼 영역에 유지되기 때문에, 휴대전화 번호, 단말(100)에 인스톨되어 있는 어플리케이션을 식별하기 위한 

정보, TRM 억세스 라이브러리부(401)를 식별하기 위한 정보가 암호화되어 유지되고 있는 경우도 있다.

TRM 억세스 라이브러리부 인증부(402)는, TRM 억세스 라이브러리부 인증 정보에 기초하여 단말의 TRM 억세스 라
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이브러리부(401)를 인증한다. 즉, TRM 억세스 라이브러리부(401)에서 인증 모듈로 출력되는 인증을 위한 정보와, T

RM부(103)에 보존되는 TRM 억세스 라이브러리부 인증 정보에 의해, TRM 억세스 라이브러리부(401)를 인증하는 

것을 수행한다.

도5는 어플리케이션을 본 실시예의 어플리케이션 인증 시스템에 있어서, 어플리케이션의 인증의 방법을 설명하기 위

한 도면이다. 도4와 도5에 도시된 어플리케이션 인증 시스템의 차이는, 도5의 단말(100)의 다운로딩부(102)가 정정

이 없음을 인증하기 위해서 사용하는 정보인 서명이 부가된 어플리케이션을 다운로딩하는 점과, 단말(100)이 서명 인

증 정보 출력부(501)를 더 구비하는 점과, 인증 모듈(101)이 서명 인증 정보 입력부(502)와 서명 인증부(503)를 더 

구비하는 점이다.

「정정이 없음을 인증하기 위해서 사용하는 정보인 서명」이란, 어플리케이션이 정정되어 있지 않음을 확인하기 위

한 정보이다. 도6은, 어플리케이션과 서명 의 관계를 나타낸다. 어플리케이션 본체(601)를 데이터로 간주하고 그것에

대해, SHA-1나 MD5 등의 해쉬함수를 적용하여 획득하는 값을 암호화한 것이 서명(602)이다. 서명(602)을 이용하여

어플리케이션 본체가 정정되어 있지 않음을 확인하기 위해서는 먼저, 서명을 복호하여 해쉬값를 얻는다. 다음으로, 

어플리케이션 본체에 대해 해쉬함수를 적용하고, 획득하는 값이 서명을 복호하여 획득하는 해쉬값와 같은지의 여부를

확인한다. 또는, 어플리케이션 본체에 해쉬함수를 적용하여 해쉬값를 획득하여, 그것에 대해 암호화를 수행하고, 획득

된 것이 서명과 같은지의 여부를 확인한다. 전자의 방법은, 예를 들면, 서명이 공개 키 암호화 방식을 사용하는 경우에

보통 이용되는 방법이며, 서명은 해쉬값를 서명을 수행하는 사람의 비밀키에 의해서 암호화되고, 어플리케이션 본체

가 정정되어 있지 않음을 확인할 때에, 서명을 수행한 사람의 비밀키에 대응하는 공개키에 의해서 복호된다. 후자의 

방법은, 예를 들면, 어플리케이션 본체가 정정되어 있지 않음을 확인하는 사람이 서명을 수행한 사람의 비밀키를 알고

있는 경우나, 공통 키 암호화 방식이 사용되는 경우에 사용된다.

본 실시예에 있어서, TRM 억세스 라이브러리부(401)는, 자신을 인증 모듈에 인증시킨 후에, 다운로딩부(102)로 다

운로딩된 어플리케이션의 인증을 위한 처리의 일부인 처리, 즉, 다운로딩부(102)로 다운로딩된 어플리케이션으로부

터 서명 인증용 다이제스트를 생성하는 것을 수행한다. 「서명 인증용 다이제스트」란, 상기에서 든 SHA-1나 MD5 

등의 해쉬함수에 의한 해쉬값이다.

서명 인증 정보 출력부(501)는, TRM 억세스 라이브러리부(401)에서 생성된 서명 인증용 다이제스트(504)와 서명(5

05)을 포함하는 서명 인증 정보(506)를 인증 모듈로 출력한다. 여기에 「서명(505)」이란, 다운로딩부(102)로 다운

로딩된 어플리케이션에 부가된 서명이다.

서명 인증 정보 입력부(502)는, 서명 인증 정보 출력부(501)에서 출력된 서명 인증 정보(506)를 입력한다.

서명 인증부(503)는 서명 인증 정보 입력부(502)로부터 입력되는 서명 인증용 다이제스트와 서명에 기초하여 서명의

검증을 수행한다. 검증의 방법으로서는, 예를 들면, 서명이 공개키 암호화 방식의 비밀키로 암호화되어 있는 경우에

는, 그 비밀키에 대응하는 공개키로 복호하고, 그 복호의 결과와 서명 인증용 다이제스트를 비교하여 같은지의 여부로

인증을 수행한다. 또는, 내템퍼 영역에 공통키를 유지해 두고, 그 공통키로 서명을 복호하여 서명 인증용 다이제스트

와 비교하는 방법, 또는, 그 비밀키를 내템퍼 영역에 유지하여, 그 비밀키로 서명 인증용 다이제스트를 암호화하여 서

명과 비교하는 방법이 있다.

도7은 단말(100)의 동작을 설명하는 순서도이다. 이 순서도의 처리를 수행하는 것을 전제로 하여, TRM 억세스 라이

브러리부(401)는 인증 모듈에 의해 인증되어 있다고 한다. 단계(S701)에서, 다운로딩부(102)에 어플리케이션을 다운

로딩한다. 단계(S702)에서, 다운로딩한 어플리케이션으로부터 서명 인증용 다이제스트를 TRM 억세스 라이브러리부

(401)에서 생성한다. 단계(S703)에서, 단계(S702)에서 요청된 서명 인증용 다이제스트와 다운로딩된 어플리케이션

에 부가된 서명을 포함하는 서명 인증 정보(506)를 서명 인증 정보 출력부(501)에서 인증 모듈(101)로 출력한다.

도8은 인증 모듈(101)의 서명 인증 정보 입력부(502)와 서명 인증부(503)의 동작을 설명하는 순서도이다. 이 순서도

의 처리를 수행하는 것을 전제로 하여, TRM 억세스 라이브러리부(401)는 인증 모듈에 의해 인증되어 있다고 한다. 

이를 위해, 예를 들면, TRM 억세스 라이브러리부 인증부(402)는 인증의 결과를 인증 모듈(101) 내에 설정해 두는 것

으로 하고, 도8의 순서도의 처리를 수행할 때에는, 그 설정된 인증의 결과를 참조하여, TRM 억세스 라이브러리부(40

1)가 인증되어 있는 경우에 한해서, 도8의 순서도의 처리를 수행하도록 하는 방법이 있다. 단계(S801)에서, 서명 인증

정보(506)를 서명 인증 정보 입력부(502)에 의해 입력한다. 단계(S802)에서, 서명 인증용 다이제스트(504)와 서명(5

05)에 기초하여 서명의 검증을 수행한다. 서명의 검증의 방법에 대해서는, 상기에서 설명한 바와 같다.

본 실시예에서는, TRM 억세스 라이브러리부(401)는, 인증 모듈(101)에 의해서 인증이 된 것을 조건으로 하여, 다운

로딩부(102)에 다운로딩된 어플리케이션의 서명 인증용 다이제스트를 생성하고, 생성된 서명용 인증용 다이제스트가

인증 모듈(101)에 입력되기 때문에, 서명 인증용 다이제스트는 신뢰할 수 있는 것이며, 다운로딩부(102)로 다운로딩

된 어플리케이션의 인증을 인증 모듈(101)이 수행할 수 있다.
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(실시예3)

도9는 본 발명의 실시예3에 따른 인증 모듈(101)의 기능 블록도를 나타낸다. 본 실시예는 실시예2에서의 서명 인증 

정보에 의한 인증 방법을 더욱 구체적으로 한 것이며, 실시예2의 인증 모듈(101)이 서명 유래 다이제스트 생성 정보 

취득부(901)와 서명 유래 다이제스트 생성부(902)를 더 포함하고 있다.

서명 유래 다이제스트 생성 정보 취득부(901)는, 서명 인증 정보 입력부(502)에서 입력되는 서명을 이용하여 서명 유

래 다이제스트를 생성하기 위한 서명 유래 다이제스트 생성 정보를 취득한다. 서명이 어플리케이션 본체의 해쉬값을 

암호화한 것이면, 「서명 유래 다이제스트 생성 정보」는, 암호화한 것을 복호 하는 복호키이다. 암호화로서 공개키 

암호화 방식이 사용된 경우에는, 어플리케이션 본체의 해쉬값를 암호화하기 위해 사용된 비밀키에 대응하는 공개키가

서명 유래다이제스트 생성 정보가 된다. 이 공개키는 인증 모듈에 유지되어 있을 수 있다. 또한, 단말(100) 등을 경유

하여 적당한 서버로부터 취득하도록 되어 있을 수 있다.

서명 유래 다이제스트 생성부(902)는, 서명 인증 정보 입력부에서 입력된 서명(903)과 서명 유래 다이제스트 생성 정

보 취득부에 유지된 서명 유래 다이제스트 생성 정보를 이용하여 서명 유래 다이제스트(905)를 생성한다. 즉, 서명 유

래 다이제스트 생성 정보가 공개키이면, 서명(903)을 그 공개키로 복호하여 어플리케이션 본체의 해쉬값인 서명 유래

다이제스트(905)를 생성한다.

서명 인증부(503)는, 서명 유래 다이제스트 생성부(902)에서 생성된 서명 유래 다이제스트(905)와 서명 인증 정보 

입력부(502)로부터 입력된 서명 인증용 다이제스트(904)에 기초하여 인증을 수행한다. 즉, 서명 유래 다이제스트(90

5)와 서명 인증용 다이제스트(904)를 비교하여, 동일한 것이면, 다운로딩부(102)로 다운로딩된 어플리케이션을 인증

하고, 다른 것이면, 인증하지 않는다.

도10은 본 실시예에 있어서의 서명 인증 정보 입력부(502)와, 서명 유래 다 이제스트 생성 정보 취득부(901)와, 서명 

유래 다이제스트 생성부(902)와, 서명 인증부(503)의 동작을 설명하는 순서도이다. 이 순서도의 처리를 수행하는 것

을 전제로 하여, TRM 억세스 라이브러리부(401)는 인증 모듈(101)에 의해 인증되어 있는 것으로 한다. 이를 위해서

는 예를 들면, TRM 억세스 라이브러리부 인증부(402)는 인증의 결과를 인증 모듈(101) 내에 설정해 두는 것으로 하

고, 도10의 순서도의 처리를 수행할 때에는, 그 설정된 인증의 결과를 참조하여, TRM 억세스 라이브러리부(401)가 

인증되어 있는 경우에 한해, 도10의 순서도의 처리를 수행하도록 하는 방법이 있다. 단계(S1001)에 있어서, 서명 인

증 정보(506)를 서명 인증 정보 입력부(502)에 의해 입력하고, 서명(903)과 서명 인증용 다이제스트(904)를 획득한

다. 단계(S1002)에서, 서명 유래 다이제스트 생성 정보를 서명 유래 다이제스트 생성 정보 취득부(901)에 의해 취득

한다. 단계(S1003)에서, 서명(903)과 서명 유래 다이제스트 생성 정보로부터 서명 유래 다이제스트 생성부(902)에서

, 서명 유래 다이제스트(905)를 생성한다. 단계(S1004)에 있어서, 서명 유래 다이제스트(905)와 서명 인증용 다이제

스트(904)에 기초하여, 서명 인증부(503)에서 인증을 수행한다.

(실시예4)

도11은 본 발명의 실시예4에 관한 어플리케이션 인증 시스템의 기능 블록도를 나타낸다. 본 실시예에서는, 실시예2 

또는 실시예3에서의 어플리케이션 인증 시스템의 단말이 인증 모듈 인증부(1101)를 더 포함하고 있다.

인증 모듈 인증부(1101)는 인증 모듈(101)을 인증한다. 이 인증의 방법으로 서는, 도12에 도시한 순서도에 나타낸 방

법이 있다. 이 방법을 이용함에 있어서는, 인증 모듈에 대해 공개키 암호화 방식의 비밀키와 그것에 대응하는 공개키

가 생성되고, 인증 모듈은, 그 비밀키를 저장하고 있는 것을 전제로 한다. 단계(S1201)에서, 인증 모듈 인증부(1101)

는 난수(亂數)를 발생시킨다. 단계(S1202)에서, 인증 모듈(101)이 가지는 공개키에 의해 단계(S1201)에서 발생시킨 

난수를 암호화한다. 단계(S1203)에서, 인증 모듈(101)에 단계(S1202)에서 암호화한 난수를 입력하고, 복호하도록 

요구한다. 단계(S1204)에서, 인증 모듈(101)로부터의 복호의 결과를 받아, 단계(S1205)에서 단계(S1201)에서 발생

시킨 난수와 단계(S1204)에서 받은 복호의 결과가 같은지를 판단한다. 다른 방법으로서는, 인증 모듈 인증부(1101)

는, 발생시킨 난수를 인증 모듈(101)에 입력하고, 그 난수를 인증 모듈(101)의 비밀키로 암호화하도록 요구하는 방법

이 있다. 인증 모듈 인증부(1101)는, 그 암호화의 결과를 획득하여, 인증 모듈(101)의 공개키로 복호하고, 인증 모듈(

101)에 입력한 난수와 같은지의 여부를 판단한다.

이와 같이, 단말(100)이 인증 모듈(101)을 인증하기 위한 인증 모듈 인증부(1101)를 가짐으로써, 단말(100)이 인증 

모듈(101)을 인증할 수 있고, 단말(100)내에서 동작하는 어플리케이션이 기밀성이 높은 정보(프라이버시 정보, E-커

머스(EC)의 로그, 은행 거래에 있어서의 구좌 잔액 등)을 인증 모듈(101)에 기록할 때에, 인증 모듈(101)이 정당한 것

인지의 여부를 확인할 수 있다.

(실시예5)
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도13은 본 발명의 실시예5에 관한 어플리케이션 인증 시스템의 기능 블록도 를 나타낸다. 본 실시예는, 실시예4에서

의 어플리케이션 인증 시스템의 TRM 억세스 라이브러리부(401)가 어플리케이션 이용 리소스 정보 유지 수단(1301)

을 더 포함하고 있는 형태이다.

어플리케이션 이용 리소스 정보 유지 수단(1301)은 어플리케이션 이용 리소스 정보를 유지한다. 「어플리케이션 이

용 리소스 정보」란, 인증된 어플리케이션에 대해 이용을 인정하는 리소스에 관한 정보이다. 「인증된 어플리케이션

」이란, 다운로딩부(102)에 다운로딩된 어플리케이션이며, TRM 억세스 라이브러리부(401)에 의한 인증을 위한 처

리가 수행되고, 올바르게 인증된 어플리케이션이다. 「리소스」란, 어플리케이션이 이용하는 어플리케이션의 외부의 

자원이다. 리소스에는, 단말(100) 및 그것에 장착된 인증 모듈(101)의 자원인 로컬 리소스와, 그 이외의 리소스, 예를 

들면, 단말(100)의 통신할 곳인 서버의 자원인 리소스가 있다. 로컬 리소스에는, 메모리의 사용, 파일의 사용, IrDA의 

사용, Bluetooth의 사용, 통신의 사용, TRM의 사용, 어플리케이션의 사용, 비접촉/접촉 IC 카드 I/F의 사용 등의 종류

가 있다. 또한, 로컬 리소스중, 메모리의 사용 등의 경우에는, 사용할 수 있는 메모리의 양이나 메모리의 번지 등의 범

위에 관한 것도 있다. 또한, 사용할 수 있는 시간이라는 범위도 들 수 있다.

도14는 어플리케이션 이용 리소스 정보를 예시하고 있다. 도14에 있어서, 어플리케이션 이용 리소스 정보(1400)는, 

메모리의 사용(1401), 파일의 사용(1402), IrDA의 사용(1403), Bluetooth의 사용(1404),통신의 사용(1405), TRM의

사용(1406), 어플리케이션의 사용(1407), 비접촉/접촉 IC 카드 I/F의 사용(1408), 동작(1409), 사용 일시(1410) 등의

항목으로 이루어져 있다.

메모리의 사용(1401)의 항목으로서는, 예를 들면, 메모리로서 사용 가능한 양, 사용 가능한 범위의 어드레스, 기록할 

수 있는 회수, 판독할 수 있는 회수, 메모리가 사용 가능한 일시, 사용 불가능한 일시 등을 들 수 있다. 플래시 메모리

에 있어서는, 기록은 부담이 가해지는 조작이기 때문에, 메모리의 기록 회수를 제한하는 것에는 특히 의미가 있다.

파일의 사용(1402)의 항목으로서는, 단말(100)이 가지는 파일이나 인증 모듈(101) 등의 단말(100)에 접속된 외부의 

메모리가 가지는 파일에 대한 억세스의 제한을 기술(記述)하는 것을 들 수 있고, 예를 들면, 억세스 가능한 디렉토리

명, 억세스 가능한 파일명, 억세스 가능한 파일의 종류(예를 들면, 파일의 확장자에 의해서 지정된다), 사용 가능한 일

시, 사용 불가능한 일시 등이 있다.

IrDA의 사용(1403)은 단말(100)이 가지는 적외선 통신의 기능의 사용을 인정할 것인지의 여부를 나타내는 항목이며,

그 기능이 사용 가능/불가능한 시간, 사용 가능한 토탈 시간, 사용 회수 등을 들 수 있다.

Bluetooth의 사용(1404)은 단말(100)이 가지는 Bluetooth에 의한 통신의 기능의 사용을 인정할 것인지의 여부를 나

타내는 항목이며, 그 기능이 사용 가능한 시간, 사용 가능한 토탈 시간, 사용 회수의 이외에, 사용 가능한 전파의 강도,

로밍 회수, 사용 가능/불가능한 일시 등을 들 수 있다. 사용 가능한 전파의 강도를 지정함으로써, 통신 가능한 거리를 

지정할 수 있다.

통신의 사용(1405)은 서버 등과의 통신의 기능의 사용을 인정할 것인지의 여 부를 나타내는 항목이며, 그 기능이 사

용 가능/불가능한 시간, 사용 가능한 토탈 시간, 사용 회수, 사용 가능한 전파의 강도, 로밍 회수의 이외에, 억세스 가

능한 서버 등을 들 수 있다. 억세스 가능한 서버는 IP 어드레스에 의한 어드레스의 지정, 도메인명에 의한 지정, 또는, 

메일 서버나 FTP 서버 등의 서버의 기능 또는 서버와의 통신의 프로토콜에 의한 지정에 의해, 어플리케이션이 서버 

등을 이용할 수 있는지의 여부가 지정된다.

TRM의 사용(1406)은 인증 모듈(101) 등의 내템퍼 영역으로의 억세스를 인정할 것인지의 여부를 나타내는 항목이며

, 그 내템퍼 영역으로 억세스를 할 수 있는 일시, 억세스를 할 수 없는 일시, 억세스 회수나, 내템퍼 영역을 가지는 IC 

카드내에서 동작하는 카드 어플리케이션이며, 억세스 가능한 카드 어플리케이션, 이용 가능한 IC 카드 커맨드의 종류

등을 들 수 있다.

어플리케이션의 사용(1407)은 어플리케이션이 연휴 가능한 다른 어플리케이션을 지정하는 항목이다. 예를 들면, 어

드레스장이나 메일, 스케쥴러, 게임 등이다. 또한, 다른 어플리케이션과 제휴 가능한 일시도 포함될 수 있다. 단말(100

)이 휴대전화인 경우에는, 전화 통신시에 어플리케이션이 통화와 병행하여 동작하는 것을 인정할 것인지의 여부, 통

화의 개시시에 정지 또는 종료해야 할 것인지의 여부를 지정하도록 할 수 있다.

접촉/비접촉 IC 카드 I/F의 사용(1408)은, 단말(100)과 교신이 가능한 접촉/비접촉 IC 카드나 IC 카드 리더 라이터와 

교신하기 위한 인터페이스의 사용을 인정할 것인지의 여부에 관한 항목이다. 그 인터페이스가 사용 가능한 시간, 사용

가능 한 토탈 시간, 사용 가능/불가능한 회수, 사용 가능 I/F(Type A, Type B, Type C 등), 이용 가능한 IC 카드 커

맨드의 종류 등을 들 수 있다.

사용 일시(1410)는 어플리케이션이 동작 가능한 일시를 지정한다. 또는, 어플리케이션의 동작을 정지해야 할 일시를 
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지정한다.

다운로딩부(102)에 다운로딩된 어플리케이션이, 리소스를 사용하는 때는, TRM 억세스 라이브러리부(401)에 대해 

리소스에 사용의 요구를 내고, TRM 억세스 라이브러리부(401)는 어플리케이션 이용 리소스 정보 유지 수단(1301)에

유지되어 있는 어플리케이션 이용 리소스 정보를 참조하고, 요구된 리소스가 사용 가능한지의 여부를 판단하고, 만약

사용 가능하면, 그 요구된 리소스를 어플리케이션에 사용시킨다.

어플리케이션 이용 리소스 정보는, 다운로딩부(102)에 다운로딩되는 어플리케이션과 함께 다운로딩되어, 어플리케이

션 이용 리소스 정보 유지 수단(1301)에 유지되도록 되어 있을 수 있다. 도15는 어플리케이션과 함께 어플리케이션 

이용 리소스 정보가 다운로딩되는 데이터를 모식적으로 표현한 도면이다. 먼저, 어플리케이션 본체인 어플리케이션 

데이터(1501)가 있고, 어플리케이션 데이터(1501)를 인증하기 위한 서명인 어플리케이션 데이터 서명 데이터(1502)

가 이어지고, 그 뒤에, 어플리케이션 이용 리소스 정보(1503)가 있고, 어플리케이션 이용 리소스 정보를 인증하기 위

한 어플리케이션 이용 리소스 정보 서명 데이터(1504)가 있다. 어플리케이션 이용 리소스 정보(1503)에는, 부호(150

5)가 부여된 부분과 같이, 「IrDA 1」에 의해, IrDA가 사용 가능하고, 「Bluetooth 0」에 의해, Bluetooth는 사용 불

가능하다는 것 등이 표현된다.

또한, 어플리케이션 이용 리소스 정보는 인증 모듈(101)에 저장되고, 필요에 따라서 판독되고, 어플리케이션 이용 리

소스 정보 유지 수단(1301)에 의해 유지되도록 되어 있을 수 있다.

이와 같이, 어플리케이션 이용 리소스 정보 유지 수단(1301)을 TRM 억세스 라이브러리부(401)가 가지는 구성에 의

해, 다운로딩된 어플리케이션이 사용 가능한 자원을 제한하는 것이 가능해진다. 이것에 의해, 어플리케이션 이용 리소

스 정보를 어플리케이션의 제작자나 서비스 제공자 등에 대해 발행하여 대가를 얻는 비지니스를 수행할 수 있다. 이 

로컬 리소스의 허가의 제어에는, 어플리케이션 이용 리소스 정보를 사용할 수 있고, 특정한 어플리케이션에 대해 로컬

리소스의 이용을 세세하게 허가/불허로 할 수 있다. 로컬 리소스의 허가를 수행하는 경우에는, 어플리케이션 이용 리

소스 정보의 발행자에게 사용료를 지불하도록 하면, 어플리케이션 이용 리소스 정보의 발행에 의한 상거래가 가능해

진다. 또한, 단말(100)의 이용자는 대가를 지불함으로써, 단말(100)에 다운로딩된 어플리케이션의 리소스의 사용에 

대한 제한이 더욱 적은 어플리케이션 이용 리소스 정보를 입수하는 것이 가능해지고, 단말(100)의 이용자를 상대로 

하는 상거래도 실현할 수 있다.

또한, 실시예2 내지 실시예5에 있어서, 다운로딩부(102)가 사용 허락서를 다운로딩할 수 있다. 「사용 허락서」란, 

다운로딩 어플리케이션의 서명이 부가된 어플리케이션 이용 리소스 정보이다. 「다운로딩 어플리케이션」이란, 다운

로딩부(102)에 다운로딩된 어플리케이션이다. 「서명이 부가된 어플리케이션 이용 리소스 정보」란, 어플리케이션 

이용 리소스 정보에 그 어플리케이션 이용 리소스 정보의 서명을 부가한 것이다. 어플리케이션 이용 리소스 정보는, 

다운로딩된 어플리케이션이 단말(100)이나 인증 모듈(101)의 리소스를 사용하기 위한 허가증이기 때문에, 어플리케

이션 이용 리소스 정보의 진실성을 보증하는 것이 중요하고, 그 때문에 서명을 어플리케이션 이용 리소스 정보에 부

가하도록 한다.

또, 다운로딩된 어플리케이션의 서명의 검증과, 어플리케이션 이용 리소스 정보의 서명의 검증은 동시에 수행될 수 

있고, 다른 때에 수행될 수도 있다. 예를 들면, 최초에 어플리케이션의 서명의 검증이 수행되고, 어플리케이션이 동작

하여, 리소스에 억세스를 했을 때에, 어플리케이션 이용 리소스 정보의 서명의 검증이 수행되어, 진짜인 것인지를 확

인하여 리소스의 억세스가 허용될 것인지의 여부를 판단하도록 할 수 있다. 또한, 다운로딩된 어플리케이션의 서명과

어플리케이션 이용 리소스 정보의 서명의 작성자는 동일하거나 다를 수 있다. 서명의 작성자가 다를 수 있는 이유는, 

어플리케이션의 작성자와 어플리케이션 이용 리소스 정보의 발행자는 다르고, 전자가 후자에 대해 리소스의 이용의 

허가를 신청하여, 후자로부터 어플리케이션 이용 리소스 정보의 발행을 받는 일이 있기 때문이다. 또, 리소스의 이용

의 허가의 신청시에 대가의 수수가 수행될 수 있다.

또한, 사용 허락서의 어플리케이션 이용 리소스 정보에, 어플리케이션이 리소스를 억세스할 수 있는 시간적 한도를 

나타내는 기한일 정보가 포함되어 있는 경우에는, 그 기한일 정보에 기초하여 인정될 수 있는 시간적 정보가 이미 기

한이 지난 경우에는, 다운로딩부(102)는 사용 허락서를 다운로딩하여, 사용 허락서를 갱신 하도록 할 수 있다.

또한, 다운로딩된 어플리케이션의 실행시, 또는/및 어플리케이션의 인증시에 사용 허락서를 다운로딩하도록 할 수 있

다. 사용 허락서의 다운로딩은 단말(100)이 통신할 수 있는 서버에서 수행할 수 있다. 또한, 인증 모듈(101)에서 수행

할 수도 있다.

또한, 다운로딩부(102)는 서버에서 다운로딩한 사용 허락서를 계속 유지하는 것도 고려할 수 있지만, 이 경우, 사용 

허락서가 서버내에서 갱신되어 있는 경우가 있고, 다운로딩부(102)에 유지되고 있는 사용 허락서가 실효되어 있을 가

능성이 있다. 그래서, 다운로딩부(102)는 다운로딩된 어플리케이션의 실행시, 또는/및 어플리케이션의 인증시에, 다

운로딩된 사용 허락서의 유효성을 서버에 문의하도록 할 수 있다.
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또한, 다운로딩부(102)는, 다운로딩부(102) 또는 단말(100)의 다른 부가 사용 허락서의 내용을 서버에 대해 온라인

으로 문의하여, 어플리케이션의 리소스의 이용이 허가되어 있는지의 여부를 문의하도록 할 수 있다.

(실시예6)

도16은 본 발명의 실시예6에 관한 어플리케이션 인증 시스템의 기능 블록도를 나타낸다. 본 실시예는 실시예4 또는 

실시예5의 어플리케이션 인증 시스템의 단말(100)의 TRM 억세스 라이브러리부(401)가 어플리케이션 이용 리소스 

정보 출력 수단(1601)을 구비한다.

어플리케이션 이용 리소스 정보 출력 수단(1601)은 인증 모듈 인증부(1101) 에 의한 인증이 된 인증 모듈에 대해 어

플리케이션 이용 리소스 정보를 출력한다.

본 실시예에 있어서, 인증 모듈(101)의 TRM부(103)는 어플리케이션 이용 리소스 정보 출력 수단(1601)에서 출력된 

어플리케이션 이용 리소스 정보를 내템퍼 영역에 재기록 가능하게 유지하는 일을 수행한다.

이와 같이 내템퍼 영역에 유지된 어플리케이션 이용 리소스 정보는, 필요에 따라서 단말(100)로 판독되고, 다운로딩

부(102)에 다운로딩된 어플리케이션이 자원을 사용하고자 할 때에, 그 자원을 사용할 수 있는지의 여부를 판단하기 

위해서 참조된다.

이와 같이, 단말(100)의 TRM 억세스 라이브러리부(401)가 어플리케이션 이용 리소스 정보 출력 수단(1601)을 포함

하고, 어플리케이션 이용 리소스 정보 출력 수단(1601)에 의해 출력된 어플리케이션 이용 리소스 정보를 TRM부(10

3)가 유지함으로써, 인증 모듈(101)에 유지된 상태로 어플리케이션 이용 리소스 정보가 제공된 후에도, 필요에 따라

서 어플리케이션 이용 리소스 정보를 재기록 할 수 있다. 예를 들면, 어플리케이션 이용 리소스 정보의 유효 기한을 재

기록하는 것 등이 가능해진다. 또한, 예를 들면, 서비스의 제공자나 서비스의 이용자가 대가를 지불함으로써, 내템퍼 

영역이 유지하고 있는 어플리케이션 이용 리소스 정보를, 어플리케이션의 사용 가능한 자원을 제한하는 일이 적은 것

으로 갱신할 수 있다. 재기록은, 미리 서명 인증 정보 입력부(502)에 의해서 인증된 TRM 억세스 라이브러리부(401)

에 의해 수행되기 때문에, 부정한 재기록을 방지할 수 있다.

(실시예7)

도17은 본 발명의 실시예7에 관한 어플리케이션 인증 시스템의 기능 블록도를 나타낸다. 본 실시예는, 실시예5 또는 

실시예6에서의 어플리케이션 인증 시스템의 단말(100)이 어플리케이션 이용 리소스 정보 다운로딩부(1701)를 포함

하고 있다.

어플리케이션 이용 리소스 정보 다운로딩부(1701)는 서명(1703)이 부가된 어플리케이션 이용 리소스 정보(1702)를 

다운로딩한다. 상기 다운로딩은 도15에 도시한 바와 같이 다운로딩부(102)로 다운로딩되는 어플리케이션과 함께 다

운로딩될 수 있다. 또한, 다운로딩부(102)로 다운로딩된 어플리케이션과는 별도로 다운로딩될 수도 있다. 예를 들면, 

먼저 어플리케이션을 다운로딩해 두고, 그 어플리케이션이 자원에 억세스하려고 할 때에, 어플리케이션 이용 리소스 

정보가 다운로딩될 수 있다.

본 실시예에서, TRM 억세스 라이브러리부(401)가 어플리케이션 이용 리소스 정보 다운로딩부(1701)로 다운로딩된 

어플리케이션 이용 리소스 정보(1702)에 부가된 서명(1703)을 인증할 수 있다. TRM 억세스 라이브러리부(401)는, 

인증 모듈(101)에 의해서 인증되기 때문에, 정확하게 인증된 TRM 억세스 라이브러리부(401)에 의해, 어플리케이션 

이용 리소스 정보(1702)의 서명(1703)을 인증한 결과는 인증 모듈(101)에 있어서 신뢰할 수 있는 것이 되어 있다. 따

라서, 이와 같이 인증된 어플리케이션 이용 리소스 정보(1702)에 따라서, 다운로딩된 어플리케이션이 인증 모듈(101)

로 억세스를 허가해도 부정한 조작은 발생하지 않는 것이 보증된다.

(실시예8)

도18은 본 발명의 실시예8에 관한 어플리케이션 인증 시스템의 기능 블록도를 나타낸다. 본 실시예는, 실시예5 또는 

실시예6에 있어서의 어플리케이션 인증 시스템의 단말(100)이 어플리케이션 이용 리소스 정보 다운로딩부(1701)와, 

어플리케이션 이용 리소스 정보 서명 인증 정보 출력부(1801)를 포함하고, 인증 모듈(101)이 어플리케이션 이용 리

소스 정보 서명 인증 정보 입력부(1802)와, 어플리케이션 이용 리소스 정보 서명 인증부(1803)를 포함하고 있다. 본 

실시예는, 실시예7에 있어서, TRM 억세스 라이브러리부(401)가 어플리케이션 이용 리소스 정보(1702)에 부가된 서

명(1703)을 인증하는 대신에, 인증 모듈에 의해서 서명(1703)을 인증하는 형태이다.

어플리케이션 이용 리소스 정보 다운로딩부(1701)는 서명(1703)이 부가된 어플리케이션 이용 리소스 정보(1702)를 

다운로딩한다.
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본 실시예에 있어서, TRM 억세스 라이브러리부(401)는 어플리케이션 이용 리소스 정보 다운로딩부(1701)로 다운로

딩된 어플리케이션 이용 리소스 정보(1702)로부터 서명 인증용 다이제스트를 생성하고, 어플리케이션 이용 리소스 

정보 서명 인증 정보 출력부(1801)는 생성된 서명 인증용 다이제스트와 서명(1703)을 포함하는 서명 인증 정보(180

6)를 인증 모듈로 출력한다.

어플리케이션 이용 리소스 정보 서명 인증 정보 입력부(1802)는 어플리케이션 이용 리소스 정보 서명 인증 정보 출력

부(1801)에서 출력된 서명 인증 정보(1806)를 입력한다. 서명 인증 정보(1806)는 TRM 억세스 라이브러리부(401)에

서 생성된 서명 인증용 다이제스트(1804)와, 어플리케이션 이용 리소스 정보(1702)에 부가된 서명(1703)인 서명(18

05)을 포함한다.

어플리케이션 이용 리소스 정보 서명 인증부(1803)는, 어플리케이션 이용 리소스 정보 서명 인증 정보 입력부(1802)

로부터 입력되는 서명 인증용 다이제스트(1804)와 서명(1805)에 기초하여 서명의 검증을 수행한다.

도19는 본 실시예에 있어서의 단말(100)의 동작을 설명하는 순서도이다. 단계(S1901)에서, 어플리케이션 이용 리소

스 정보(1702)로부터 TRM 억세스 라이브러리부(401)로 서명 인증용 다이제스트(1804)를 생성한다. 단계(S1902)에

서, 서명 인증용 다이제스트(1804)와 서명(1805)을 포함하는 서명 인증 정보(1806)를 어플리케이션 이용 리소스 정

보 서명 인증 정보 출력부(1801)에 의해 인증 모듈(101)로 출력한다. 단계(S1903)에서, 인증 모듈(101)로부터 인증 

결과를 받는 것을 수행한다.

도20은 본 실시예에 있어서의 인증 모듈(101)의 동작을 설명하는 순서도이다. 단계(S2001)에서, 서명 인증 정보(180

6)를 어플리케이션 이용 리소스 정보 서명 인증 정보 입력부(1802)에 의해 입력한다. 단계(S2002)에서, 서명 인증용 

다이제스트(1804)와 서명(1805)에 기초하여 서명(1805)의 검증을 어플리케이션 이용 리소스 정보 서명 인증부(180

3)에서 수행한다. 단계(S2003)에서, 검증의 결과를 단말(100)로 되돌려준다.

이러한 실시예에 있어서, 인증 모듈(101)에 의해서 인증된 TRM 억세스 라이브러리부(401)에 의해 생성된 서명용 인

증용 다이제스트에 기초하여 어플리케이션 이용 리소스 정보(1702)의 서명이 인증되기 때문에, 그 인증의 결과는 신

뢰할 수 있는 것이 된다. 또한, 어플리케이션 이용 리소스 정보 서명 인증부(1803)에서의 인증을 암호화에 기초하지 

않고, 인증 모듈(101)의 TRM부에 저장된 서명에 적합한지의 여부로 인증하는 것도 가능해지기 때문에, 인증을 간단

하게 수행할 수 있다.

(실시예9)

본 발명의 실시예9는, 인증 모듈내에서 동작하는 인증 모듈내 어플리케이션이, TRM 억세스 라이브러리부가 인증 모

듈에 의해서 인증되어 있음을 조건으로, 단말내에서 동작하는 어플리케이션으로부터의 억세스를 받아들이는 것을 특

징으로 한다.

도21은 본 실시예에 관한 어플리케이션 인증 시스템의 기능 블록도를 나타낸다. 본 실시예는, 실시예2 내지 실시예3

에 있어서의 어플리케이션 인증 시스템의 단말(100)이 단말 어플리케이션 유지부(2101)를 포함하고, 인증 모듈(101)

은, 인증 모듈내 어플리케이션 유지부(2103)를 구비하는 TRM부(103)를 갖는다.

단말 어플리케이션 유지부(2101)는 인증 모듈(101)의 TRM부에 억세스를 하는 단말 어플리케이션(2102)을 유지한

다. 「단말 어플리케이션(2102)」이란, 단말(100)의 내부에서 실행되는 어플리케이션이다. 어플리케이션은 다운로딩

부(102)에 의해서 다운로딩된 어플리케이션일 수 있고, 또한, 단말의 ROM에 유지되어 있는 어플리케이션일 수도 있

다. 「유지한다」란, 단말 어플리케이션(2102)을 실행 가능하게 하는 것이다. 따라서, 단말 어플리케이션 유지부(210

1)는 단말 어플리케이션(2102)을 실행시키기 위해서, 단말 어플리케이션(2102)의 전부 또는 일부를 로드하는 단말(1

00)의 재기록 가능한 메모 리 영역에 의해 실현된다.

인증 모듈내 어플리케이션 유지부(2103)는 인증 모듈내 어플리케이션(2104)을 유지한다. 「인증 모듈내 어플리케이

션(2104)」이란 인증 모듈(101)내에서 동작하는 어플리케이션이다. 인증 모듈(101)이 IC 카드이면, 인증 모듈내 어

플리케이션(2104)은 카드 어플리케이션이 된다. 「유지한다」란, 인증 모듈내 어플리케이션(2104)을 실행 가능하게 

하는 것이다. 따라서, 인증 모듈내 어플리케이션 유지부(2103)는 인증 모듈내 어플리케이션(2104)을 실행시키기 위

해서, 인증 모듈내 어플리케이션(2104)의 전부 또는 일부를 로드하는 인증 모듈의 재기록 가능한 메모리 영역에 의해

실현된다.

본 실시예에 있어서, 인증 모듈내 어플리케이션(2104)은, TRM 억세스 라이브러리부 인증부(402)에 의한 TRM 억세

스 라이브러리부(401)의 인증을 조건으로 하여 단말 어플리케이션(2102)으로부터의 억세스를 받아들여 동작한다. 이

때문에, 인증 모듈내에 TRM 억세스 라이브러리부(401)가 인증되었는지의 여부를 나타내는 값을 저장해 두고, 도22

에 도시한 바와 같이, 단계(S2201)에서, 그 값 자신 또는, 그와 같은 값이 존재하는지 여부를 조사하여 TRM 억세스 
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라이브러리부(401)의 인증이 성공했는지의 여부를 판정한다. 만약에 인증이 성공했으면, 단계(S2202)로 이행하고, 

단말 어플리케이션(2102)으로부터의 억세스를 받아들인다. 단계(S2201)의 판정은, 인증 모듈내 어플리케이션(2104)

에서 수행하는 경우와, 인증 모듈내 어플리케이션(2104) 이외에서 수행하는 경우가 있다. 인증 모듈내 어플리케이션(

2104)에서 수행하는 경우는, 인증 모듈내 어플리케이션(2104)이 기동 한 후, 단말 어플리케이션(2102)이 억세스하

기까지의 사이에, TRM 억세스 라이브러리부(401)가 인증됐는지의 여부를 나타내는 값을 보고 판단하게 된다. 인증 

모듈내 어플리케이션(2104) 이외에 있어서 단계(S2201)의 판정을 수행하는 경우는, 인증 모듈내 어플리케이션(2104

)이 기동될 때에, TRM 억세스 라이브러리부(401)가 인증되었는지의 여부를 나타내는 값이 확인된다.

인증 모듈(101)이 IC 카드인 경우에는, 인증 모듈내 어플리케이션(2104)을 기동하는 것은, 카드 관리자이기 때문에, 

카드 관리자가 인증 모듈내 어플리케이션(2104)을 기동할 것인지의 여부를, TRM 억세스 라이브러리부(401)가 인증

되었는지의 여부를 나타내는 값을 보고 판단하게 된다. 또한, 인증 모듈(101)의 단말과의 인터페이스 부분(도21에서 

도시하지 않음)이, 단말 어플리케이션(2102)으로부터 인증 모듈내 어플리케이션(2104)으로의 억세스를 허가할 것인

지의 여부를 결정할 때에, TRM 억세스 라이브러리부(401)가 인증되었는지의 여부를 나타내는 값을 보고 판단하도록

할 수 있다.

또한, 인증 모듈내 어플리케이션(2104)이, 단말 어플리케이션(2102)으로부터의 억세스를 접수할 때마다, TRM 억세

스 라이브러리부(401)가 인증되었는지의 여부를 나타내는 값을 보고, 그 억세스를 받아들여 동작할 것인지의 여부를 

결정하도록 할 수 있다. 도23은 이러한 경우의 인증 모듈내 어플리케이션의 동작을 설명하는 순서도이다. 단계(S230

1)에 있어서, 단말 어플리케이션(2102)으로부터의 억세스를 인증 모듈내 어플리케이션(2104)에서 접수한다. 단계(S

2302)에서, TRM 억세스 라이브러리부(401)가 인증되었는지의 여부를 나타내는 값을 인증 모듈내 어플리케이션(21

04)이 체크하여, TRM 억세스 라이브러리부(401)의 인증이 성공했는지의 여부를 판단하고, 만약에 그 인증이 성공했

으면, 단계(S2303)에서, 단말 어플리케이션(2102)으로부터의 억세스를 받아들여 동작한다.

도24는 TRM 억세스 라이브러리부(401)가 인증되었는지의 여부를 나타내는 값을 TRM부(103)에 저장하도록 한 형

태를 나타낸다. TRM부(103)는 인증 결과 식별자 생성 수단(2401)을 포함하고 있다. 인증 결과 식별자 생성 수단(24

01)은, TRM 억세스 라이브러리부 인증부(402)에 의한 TRM 억세스 라이브러리부(401)의 인증 성공을 조건으로 하

여 인증 결과 식별자(2402)를 생성한다. 인증 모듈내 어플리케이션(2104)은 인증 결과 식별자(2402)의 존재를 조건

으로 하여, 단말 어플리케이션(2102)으로부터의 억세스를 받아들인다.

또한, 인증 결과 식별자(2402)는, TRM 억세스 라이브러리부 인증부(402)에 의한 TRM 억세스 라이브러리부(401)의

인증 성공을 나타낼 뿐만 아니라, 인증의 실패를 나타내는 내용을 가질 수도 있다. 이 경우에는, 인증 결과 식별자 생

성 수단(2401)은 TRM 억세스 라이브러리부 인증부(402)에 의한 TRM 억세스 라이브러리부(401)의 인증 성공/실패

에 따른 내용을 가지는 인증 결과 식별자(2402)를 생성한다. 또한, 인증 모듈내 어플리케이션(2104)은, 인증 결과 식

별자(2402)의 내용을 보고, 인증이 성공했는지의 여부를 판단한다.

도25는 인증 모듈(101)이 IC 카드인 경우에 있어서의, 인증 결과 식별자의 실현 방법을 나타낸다. 도25에 있어서, T

RM 억세스 라이브러리부(401)를 인증하는 것이 카드 어플리케이션 A(2501)이며, TRM 억세스 라이브러리부(401)

가 인증되면, 재기록 가능한 메모리 영역, 예를 들면, RAM 영역(2503)에 인증 결과 식별자를 설정한다. 도25에 있어

서, 깃발 표시가 인증 결과 식별자를 모식적으로 표현하고 있다. RAM 영역(2503)은, 카드 어플리케이션 A(2501)는 

판독 기록을 할 수 있지만, IC 카드내의 어플리케이션 사이에서, 각각 나쁜 영향을 서로 미치게 하지 않도록, 각 어플

리케이션을 독립적으로 기동시키기 위한 방화벽 기능에 의해, 다른 카드 어플리케이션 B(2502)는 RAM 영역(2503)

에 직접 억세스할 수 없다. 그래서, 카드 어플리케이션 A(2501)가 상대방을 지정하여 인터페이스를 공개할 수 있는 

공개 인터페이스(Sharable Interface) 기능을 이용하여 공개 인터페이스(2504)를 제공하고, 이 공개 인터페이스(250

4)를 통해서, 단말 어플리케이션(2402)으로부터 억세스가 된 카드 어플리케이션(2502)은 RAM 영역(2503)에 인증 

결과 식별자가 존재하는지의 여부를 확인한다.

또한, 도26은 인증 모듈(101)이 IC 카드인 경우에 있어서의, 인증 결과 식별자의 다른 실현 방법을 나타낸다. 부호(26

01), (2602)가 부여된 직사각형은 데디케이트 파일(DF)을 나타내고 있다. 각 DF는 각 카드 어플리케이션에 대응하고

있다. 이 때문에, DF가 셀렉트되면 대응하는 카드 어플리케이션이 기동한다. 이후에는, 부호(2601)의 DF는 카드 어

플리케이션 A에 대응하고, 마찬가지로 부호(2602)의 DF는 어플리케이션 B에 대응하고 있다고 하자. 부호(2603), (2

604), (2605), (2606), (2607)가 부여된 직사각형은 엘레멘터리 파일(EF:Elementary File)을 나타내고 있다. DF에 

대응하는 카드 어플리케이션이 기동하면, 그것에 대응하는 DF 바로 아래의 EF를 조작할 수 있게 되어 있다. 예를 들

면, 부호(2601)의 DF가 셀렉트되고, 카 드 어플리케이션 A가 기동하면, 카드 어플리케이션 A는 부호(2603), (2604)

의 EF를 억세스할 수 있게 된다.

이후에서는, 카드 어플리케이션 A가 TRM 억세스 라이브러리부(401)를 인증하고, 정확하게 인증된 경우에, 부호(26

04)의 EF에 인증 결과 식별자를 설정한다고 가정한다. 부호(2604)가 부여된 EF의 상태를 부호(2601)가 부여된 DF

의 보안 상태에 포함시킴으로써, DF와 EF가 형성하는 나무 구조에 있어서의 부호(2601)가 부여된 DF의 자손(子孫)

에 상당하는 DF의 셀렉트를 제어할 수 있다. 즉, 부호(2602)의 DF의 셀렉트는, 부호(2601)가 부여된 DF의 자손중 
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어느 하나, 여기서는, 부호(2604)가 부여된 EF 내의 식별자의 존재를 조건으로 하는 설정을 한다. 즉, 카드 어플리케

이션 A에 의한 TRM 억세스 라이브러리부(401)의 인증의 결과에 의해, 카드 어플리케이션 B에 대응하는 DF의 셀렉

트를 제어할 수 있게 되기 때문에, 카드 어플리케이션 B를 TRM 억세스 라이브러리부(401)가 인증된 경우에만 기동

시킬 수 있게 된다.

이러한 실시예에 의해, TRM 억세스 라이브러리부(401)가 인증 모듈(101)에 의해서 인증되지 않는 한, 인증 모듈내 

어플리케이션(2104)은 단말 어플리케이션(2102)으로부터 억세스되는 일이 없기 때문에, 인증 모듈(101)의 보안이 

유지된다.

또한, 인증 모듈내 어플리케이션 유지부(2103)는 TRM부(103)의 외부에 있을 수 있다. 이 경우, 인증 모듈내 어플리

케이션(2104)은 TRM 억세스 라이브러리부 인증부(402)에 의해 TRM 억세스 라이브러리부(401)가 인증되어 있는지

의 여부를 조사 하여 단말 어플리케이션(2102)의 억세스를 받아들여 동작하게 된다.

(실시예10)

도27은 본 발명의 실시예10에 관한 어플리케이션 인증 시스템의 기능 블록도를 나타낸다. 본 발명의 실시예10에서

는, 인증 모듈내 어플리케이션은 단말에서 동작하는 어플리케이션의 인증을 조건으로 하여, 그 어플리케이션으로부

터의 억세스를 받아들여 동작한다. 도27은 본 실시예에 있어서의 어플리케이션 인증 시스템의 기능 블록도를 나타낸

다. 본 실시예에 있어서의 어플리케이션 인증 시스템에서는, 실시예9에서의 어플리케이션 인증 시스템의 TRM부(10

3)가 어플리케이션 인증 결과 식별자 생성 수단(2701)을 포함하고 있는 형태로 되어 있다.

어플리케이션 인증 결과 식별자 생성 수단(2701)은 TRM 억세스 라이브러리부(401)에 의한 어플리케이션의 인증 성

공을 조건으로 하여 어플리케이션 인증 결과 식별자(2702)를 생성한다. 여기에서, 「어플리케이션」이란, 다운로딩

부(102)로 다운로딩된 어플리케이션이다. 「TRM 억세스 라이브러리부(401)에 의한 어플리케이션의 인증」이란, 어

플리케이션에 부가된 서명과 TRM 억세스 라이브러리부(401)가 생성한 서명 인증용 다이제스트에 기초하여 수행되

는 인증을 의미한다.

본 실시예에 있어서, 인증 모듈내 어플리케이션(2104)은, 인증 성공을 나타내는 어플리케이션 인증 결과 식별자의 존

재를 조건으로 하여, 단말 어플리케이션에 대해 인증 모듈내 어플리케이션(2104)에 대한 억세스를 가능하게 하고, 인

증 모듈내 어플리케이션(2104)은 단말 어플리케이션으로부터의 억세스를 받아들인다.

예를 들면, 최초에 단말 어플리케이션(2102)이 동작을 하고 있고, 그것에 대해, 인증 모듈내 어플리케이션이 아직 동

작을 하지 않고 있는 경우, 인증 모듈내 어플리케이션을 기동할 때에는, 어플리케이션 인증 결과 식별자(2702)가 존

재하는 경우에 한해, 인증 모듈내 어플리케이션이 기동된다. 또는, 단말 어플리케이션(2102)과 인증 모듈내 어플리케

이션(2104)의 양쪽이 기동되고 있는 경우에는, 단말 어플리케이션(2102)에서 인증 모듈내 어플리케이션(2104)으로 

억세스가 발생한 경우에는, 어플리케이션 인증 결과 식별자(2702)의 존재하는 경우에 한해, 그 억세스를 받아들인다.

단말(100) 내에서 인증 모듈내 어플리케이션으로 억세스하는 단말 어플리케이션이 하나만 동작하는 것이면, 어플리

케이션 인증 결과 식별자(2702)는 한 종류만 있으면 충분하다. 그러나, 그와 같은 단말 어플리케이션이 다수개, 단말(

100) 내에서 동작하는 것이면, 어떤 단말 어플리케이션이 인증되었는가를 나타내기 위해, 단말 어플리케이션별로 어

플리케이션 인증 결과 식별자가 어플리케이션 인증 결과 식별자 생성 수단(2701)에 의해 생성되게 된다. 또는, 2개 

이상의 단말 어플리케이션이 동시에 인증 모듈내 어플리케이션으로 억세스하는 일이 없다고 보증되는 경우에는, 어

플리케이션 인증 식별자는 한 종류만 생성되는 것으로 하고, 인증된 단말 어플리케이션이 인증 모듈내 어플리케이션

으로 억세스하는 순간만 그 어플리케이션 인증 식별자가 생성되고, 인증된 단말 어플리케이션에 의한 인증 모듈내 어

플리케이션의 억세스가 종료되면, 그 어플리케이션 인증 식별자를 삭제하도록 할 수 있다.

이러한 실시예에 의해, 인증을 받은 단말 어플리케이션만이 인증 모듈내 어플리케이션에 억세스할 수 있고, 인증 모

듈(101)의 보안이 확보된다.

(실시예11)

도28은 본 발명의 실시예11에 관한 어플리케이션 인증 시스템의 기능 블록도를 나타낸다. 본 실시예에 있어서의 어

플리케이션 인증 시스템은 단말과 인증 모듈과 어플리케이션을 단말에 다운로딩하는 서버로 이루어진다.

도28에 있어서, 단말(2801)은 다운로딩부(2804)를 구비한다. 다운로딩부(2804)는 어플리케이션을 다운로딩하는 부

이다. 예를 들면, 서버(2803)로부터 어플리케이션을 다운로딩한다.

인증 모듈(2802)은 TRM부(2805)를 구비한다. TRM부(2805)는 어플리케이션의 인증의 처리를 위한 정보를 내템퍼 
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영역에 유지한다. 여기서, 「어플리케이션」이란, 단말(2801)의 다운로딩부(2804)에 다운로딩된 어플리케이션을 의

미한다. 「어플리케이션의 인증」이란, 어플리케이션이 신뢰할 수 있는 사람에 의해서 발행됐는지의 여부, 부정한 동

작을 하지 않는 것의 보증을 받고 있는 것인지의 여부, 또는, 신뢰할 수 있는 사람으로부터 발행되고 난 후 정정 또는 

부정한 동작을 하지 않는 것이 보증된 후 정정이 되어 있는지의 여부 등 어플리케이션이 부정한 동작을 하지 않는 것

을 확인하는 것이다. 이 처리의 방법으로서는, 통상, SHA-1이나 MD5 등의 입력 데이터를 처리하여 획득하는 결과 

데이터가 일치하는 두개의 다른 입력데이터를 발견하기 어려운 해쉬함수를 이용하여, 어플리케이션의 실행을 위한 

데이터를 입력 데이터로서 처리하여 획득할 수 있는 결과 데이터를 구하고, 그것을 암호 화한 것(소위 「서명」)이 사

용된다. 따라서 「어플리케이션의 인증의 처리를 위한 정보」한, 이 서명 그 자체, 또는, 서명을 복호하여 해쉬값를 얻

는데 필요한 복호키이다. 「내템퍼 영역」이란, 인증 모듈의 기억 영역이며, 그 기억 영역의 데이터를 부정하게 판독

하는 것이나, 그 기억 영역의 데이터를 부정하게 재기록하는 것이 곤란한 기억 영역이다. 예를 들면, 그 기억 영역에 

억세스하기 위해서는, 올바른 절차를 수행하지 않으면 억세스할 수 없는 하드웨어를 경유하도록 하거나, 기억 영역에

기억되어 있는 데이터가 암호화되어 있도록 한다.

서버(2803)는 단말 인증부(2806)를 구비한다. 단말 인증부(2806)는 단말(2801)을 통한 인증 모듈(2802)의 인증이 

성공하는 것을 조건으로 단말(2801)의 인증이 성공했다고 판단한다. 즉, 서버(2803)는, 인증 모듈(2802)을 인증하는

것을 수행한다. 그 때, 서버(2803)와 인증 모듈(2802)은 통신을 수행할 필요가 있지만, 그 통신은 단말(2801)을 중계

하여 수행된다. 서버(2803)가 인증 모듈(2802)의 인증을 수행하는 방법으로서는, 서버(2803)는 난수를 발생하고, 그

난수를 인증 모듈의 공개키에 의해서 암호화를 수행하고, 단말(2801)을 통하여 인증 모듈(2802)로, 암호화된 난수를 

복호하도록 요구한다. 인증 모듈(2802)은, 내템퍼 영역에 저장되어 있는 인증 모듈(2802)의 비밀키를 사용한 복호에 

의해 서버(2803)가 발생한 난수를 취득하고, 그것을 단말(2801)의 중계에 의해 서버(2803)로 되돌려 준다. 서버(280

3)는 발생한 난수와 인증 모듈(2802)로부터 전송되어온 난수가 같은지의 여부를 판단하여 인증을 수행한다. 또는, 서

버(2803)는 난수를 그대로 인증 모듈(2802)로 전송하고, 인증 모듈(2802)은 비밀키에 의해서 암호화를 수행하여, 그

결과를 서버(2803)로 되돌려주고, 서버(2803)는 인증 모듈(2802)의 공개키에 의해 복호를 수행하고, 인증 모듈(280

2)로 전송한 난수와 같은지의 여부로 인증 모듈을 인증하는 방법도 있다.

인증 모듈(2802)은 단말(2801)에 장착되는 것이기 때문에, 서버(2803)가 인증 모듈(2802)을 인증함으로써, 인증 모

듈(2802)이 장착된 단말(2801)도 인증되게 된다. 또한, 단말(2801)이 가지는 고유의 정보, 예를 들면, 단말(2801)의 

제조 번호나, 기기의 종별을 나타내는 식별자, 단말(2801)의 ROM에 저장된 식별자, 버전 번호가 인증 모듈의 내템퍼

영역에 존재하는 것을 조건으로 하여 인증 모듈(2802)이 단말(2801)을 인증하는 것으로 하면, 인증이 더욱 확실한 

것이 된다.

이것에 의해, 서버(2803)는 단말(2801)에 내템퍼 영역이 없더라도 단말(2801)을 인증하는 것이 가능해지고, 서버(28

03)는, 단말(2801)을 정확하게 인증할 수 있고, 서버(2803)와 단말(2801)의 사이에서 과금 처리, 결제 처리 등을 수

행할 수 있다. 또한, 서버(2803)에서 단말(2801)로 기밀성이 높은 데이터를 포함하는 어플리케이션을 다운로딩하는 

것이 가능해지고, 복잡한 상거래 조작이 본 실시예에서의 어플리케이션 인증 시스템에 있어서 실행하는 것이 가능해

진다.

(실시예12)

도29는 본 발명의 실시예12에 관한 어플리케이션 인증 시스템의 기능 블록도를 나타낸다. 본 실시예에서, 어플리케

이션 인증 시스템은 실시예11과 같이 단말(2801), 인증 모듈(2802), 어플리케이션을 단말(2801)로 다운로딩하는 서

버(2803)로 이루어진다.

단말(2801)은 다운로딩부(2804)와 TRM 억세스 라이브러리부(2901)를 포함하고 있다. 다운로딩부(2804)는 어플리

케이션을 다운로딩한다. 이 경우, 어플리케이션은 서버(2803)에서 다운로딩된다. 또는, 서버(2803) 이외로부터 다운

로딩될 수 있다. TRM 억세스 라이브러리부(2901)는 인증 모듈(2802)에 자신이 인증되는 것을 조건으로 하여 어플리

케이션의 인증을 위한 처리를 한다. 즉, TRM 억세스 라이브러리부(2901)는 인증 모듈(2802)에 자신을 인증시켜, 정

확하게 인증이 수행되면 다운로딩부(2804)로 다운로딩된 어플리케이션의 인증을 위한 처리를 수행한다. TRM 억세

스 라이브러리부(2901)가 인증 모듈(2802)에 자신을 인증시키는 방법으로서는, 단말(2801)의 고유의 정보, 예를 들

면, 제조 번호나, 종류를 나타내는 식별자, 또는, TRM 억세스 라이브러리부(2901)를 실현하는 소프트웨어의 일련 번

호, 버전 번호 등을 인증 모듈(2802)로 출력하고, 인증 모듈(2802)의 내템퍼 영역으로 출력된 단말(2801)의 고유의 

정보나 일련 번호, 버전 번호 등이 존재하는지의 여부로 수행하는 방법이 있다.

인증 모듈(2802)은 TRM부(2805)와 TRM 억세스 라이브러리부 인증부(2902)를 구비한다. TRM부(2805)는 TRM 

억세스 라이브러리부(2901)를 인증하기 위한 정보인 TRM 억세스 라이브러리부 인증 정보를 내템퍼 영역에 유지한

다. 「TRM 억세스 라이브러리부 인증 정보」로서는 상술한 바와 같이, 단말(2801)의 고유의 정보, 예를 들면, 제조 

번호나 종류를 나타내는 식별자, 또는 TRM 억세스 라이브러리부(2901)를 실현하는 소프트웨어의 일련 번호, 버전 

번호 등을 들 수 있다. TRM 억세스 라이브러리부 인증부(2902)는 TRM 억세스 라이브러리부 인증 정보에 기초하여 

단말(2801)의 TRM 억세스 라이브러리부(2901)를 인증한다. 이 인증의 방법으로서는, 상술한 바와 같이, TRM 억세



공개특허 특2003-0043738

- 17 -

스 라이브러리부(2901)에서 출력된 단말(2801)의 고유의 정보나 TRM 억세스 라이브러리부의 일련 번호, 버전 번호 

등의 식별 정보를 TRM 억세스 라이브러리부 인증부(2902)가 받고, TRM부(2805)에 그 식별 정보가 존재하는지의 

여부로 수행하는 방법이 있다. 이 인증의 결과는, TRM 억세스 라이브러리부 인증부(2902)에서 TRM 억세스 라이브

러리부(2901)로 출력된다. 또한, 이 인증의 결과는, 인증 모듈(2802)내에 유지되고, 그 후의 단말과의 정보의 교환시

에 참조되고, TRM 억세스 라이브러리부(2901)가 정확하게 인증되어 있으면, 인증 모듈(2802)은 정확한 정보의 교환

을 수행하고, 그렇지 않으면, 정확하지 않은 정보의 교환을 수행하도록 한다.

서버(2803)는 서버 TRM 억세스 라이브러리부 인증부(2903)를 구비한다. 서버 TRM 억세스 라이브러리부 인증부(2

903)는 단말(2801)의 억세스 라이브러리부(2901)를 통한 인증 모듈(2802)의 TRM부(2805)의 인증이 성공하는 것

을 조건으로 하여 TRM 억세스 라이브러리부(2901)의 인증이 성공했다고 판단한다. 서버 TRM 억세스 라이브러리부

인증부(2903)가 단말(2801)의 억세스 라이브러리부(2901)를 통한 인증 모듈(2802)의 TRM부(2805)의 인증을 수행

하는 방법으로서는 다음의 것이 있다. 즉, 서버(2803)는 난수를 발생하고, 그 난수를 인증 모듈(2802)의 공개키에 의

해서 암호화를 수행하고, 단말(2801)을 통하여 인증 모듈(2802)로 암호화된 난수를 복호하도록 요구한다. 인증 모듈

(2802)은 내템퍼 영역에 저장되어 있는 자신의 비밀키를 이용하여 난수를 복호하고, 그것을 단말(2801)을 통해 서버

(2803)로 되돌려준 다. 서버(2803)는 발생한 난수와 인증 모듈(2802)로부터 전송되어온 난수가 같은지의 여부를 판

단하여 인증을 수행한다. 또는, 서버(2803)는 난수를 그대로 인증 모듈(2802)로 전송하고, 인증 모듈(2802)은 자신의

비밀키에 의해서 암호화를 수행하고, 그 결과를 서버(2803)로 되돌려주고, 서버(2803)는 인증 모듈(2802)의 공개키

에 의해서 복호를 수행하고, 인증 모듈(2802)로 전송한 난수와 같은지의 여부로 인증 모듈을 인증하는 방법도 있다.

도30은 서버 TRM 억세스 라이브러리부 인증부(2903)와, TRM 억세스 라이브러리부(2901)와, 인증 모듈(2802)의 

상호 작용을 설명하는 시퀀스 도면이다. 단계( S3001)에서, TRM 억세스 라이브러리부(2901)에서 자신을 인증하는 

요구가 인증 모듈(2802)로 출력되고, 단계(S3002)에서, 인증 모듈에서의 인증 결과가 출력된다. 단계(S3003)에서, 

서버 TRM 억세스 라이브러리부 인증부(2903)에서 TRM 억세스 라이브러리부(2901)로 인증 요구가 출력되고, 이것

에 대응하여, 단계(S3004)에서, 인증 요구가 TRM 억세스 라이브러리부(2901)에서 인증 모듈(2802)로 출력되고, 단

계(S3005)에서, 인증 모듈은 자신이 서버 TRM 억세스 라이브러리부 인증부(2903)로 인증되도록 결과를 되돌려준다

. 이 때, TRM 억세스 라이브러리부(2901)가 정확하게 인증되어 있는지의 여부에 의해서, 올바른 결과를 되돌려주거

나, 정확하지 않은 결과를 되돌려준다. 단계(S3006)에서, TRM 억세스 라이브러리부(2901)는, 서버 TRM 억세스 라

이브러리부 인증부(2903)로 인증 모듈(2802)에서 출력된 결과를 되돌려준다. 서버 TRM 억세스 라이브러리부 인증

부(2903)는 이 결과를 조사하여, 인증 모듈(2802)이 인증할 수 있으면, TRM 억세스 라이브러리부(2901)도 인증된 

것으로 판단하게 된다.

상술한 바와 같이, TRM 억세스 라이브러리부(2901)의 TRM 억세스 라이브러리부 인증부(2902)에 의한 인증의 결과

는 인증 모듈(2802)내에 유지되고, 그 인증의 결과에 따라, 인증 모듈(2802)은 정확한 정보의 교환을 수행하거나, 수

행하지 않기 때문에, 서버(2803)가 TRM 억세스 라이브러리부(2901)를 통하여 인증 모듈의 TRM 부의 인증을 수행

하고, 정확하게 인증이 되면, TRM 억세스 라이브러리부(2901)의 인증이 성공했다고 판단해도 된다.

이것에 의해, 서버(2803)는 단말(2801)에 내템퍼 영역이 없더라도 단말(2801)을 인증하는 것이 가능해지고, 서버(28

03)는 단말(2801)을 정확하게 인증할 수 있고, 서버(2803)와 단말(2801)의 사이에서 과금 처리, 결제 처리 등을 수행

할 수 있다. 또한, 서버(2803)에서 단말(2801)로 기밀성이 높은 데이터를 포함하는 어플리케이션을 다운로딩하는 것

이 가능해지고, 복잡한 상거래 조작이 본 실시예에서의 어플리케이션 인증 시스템에 있어서 실행하는 것이 가능해진

다.

또한, TRM 억세스 라이브러리부(2901)가 TRM 억세스 라이브러리부 인증부(2902)에 의해 인증되면, TRM 억세스 

라이브러리부(2901)는 인증 모듈에 의해 신뢰할 수 있는 것으로 판단된다. 이것에 의해, 다운로딩부(2804)에 다운로

딩된 어플리케이션의 인증의 처리의 전부 또는 일부를 TRM 억세스 라이브러리부(2901)에 수행하도록 하면, TRM 

억세스 라이브러리부(2901)에 의한 어플리케이션의 인증의 처리의 전부 또는 일부의 결과는 인증 모듈(2802)에 있

어서 신뢰할 수 있는 것이 된다. 따라서, TRM 억세스 라이브러리부(2901)에 의한 어플리케이션의 인증의 처리 의 전

부 또는 일부의 결과를 이용하여, 인증 모듈(2802)은 다운로딩부(2804)로 다운로딩된 어플리케이션의 인증을 수행하

는 것이 가능해진다. 이 결과, 정확하게 인증된 어플리케이션에, 인증 모듈내의 데이터의 억세스를 허가할 수 있고, 복

잡한 상거래의 조작을 수행할 수 있게 된다.

또, TRM 억세스 라이브러리부(2901)에 의한 어플리케이션의 인증을 위한 처리는 어플리케이션이 인증 모듈(2802)

의 TRM부(2805)의 내템퍼 영역으로 억세스한 것을 조건으로 수행할 수 있다. 이것에 의해, 내템퍼 영역에 억세스하

지 않는 어플리케이션의 인증을 수행할 필요가 없어진다.

또한, TRM 억세스 라이브러리부(2901)는 어플리케이션의 인증을 위한 처리를 어플리케이션이 다운로딩부(2804)로

다운로딩된 것을 조건으로 수행할 수 있다. 이것에 의해, 다운로딩된 어플리케이션이 모두 인증되고, 부정한 어플리

케이션이 단말(2801)에서 실행될 우려가 없어진다.
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또한, TRM 억세스 라이브러리부(2901)는 어플리케이션 인증을 위한 처리를 어플리케이션의 실행의 시작을 트리거

로 하여 수행할 수 있다. 이것에 의해, 다운로딩되었지만, 실행되지 않는 어플리케이션의 인증을 생략할 수 있다.

(실시예13)

도31은 본 발명의 실시예13에 관한 어플리케이션 인증 시스템의 기능 블록도를 나타낸다. 본 실시예에 관한 어플리

케이션 인증 시스템은 단말(2801), 인증 모듈(2802), 어플리케이션을 단말(2801)로 다운로딩하는 서버(2803)로 이

루어진다.

단말(2801)은 다운로딩부(2804)와 TRM 억세스 라이브러리부(2901)를 포함하 고, TRM 억세스 라이브러리부(2901

)는 서명용 다이제스트 생성 수단(3101)과, 다운로딩 어플리케이션 서명 취득 수단(3102)과, 어플리케이션 인증 데이

터 출력 수단(3103)을 포함하고 있다.

다운로딩부(2804)는 어플리케이션(3104)을 다운로딩한다. 어플리케이션(3104)은 서버(2803)에서 다운로딩될 수 있

다. 또한, 서버(2803) 이외, 예를 들면, 인증 모듈(2802)로부터 다운로딩될 수 있다. 본 실시예에 있어서는 어플리케

이션(3104)은 어플리케이션(3104)의 서명(3105)과 함께 다운로딩되는 것으로 한다. 「서명(3105)과 함께 다운로딩

된다」란, 동시에 다운로딩된다는 것뿐만 아니라, 어플리케이션(3104)의 다운로딩과 서명(3105)의 다운로딩은 전후

에 수행될 수 있고, 후술하는 어플리케이션(3104)의 인증이 수행될 때 까지는, 어플리케이션(310)과 서명(3105)이 

다운로딩되어 있음을 의미한다.

서명용 다이제스트 생성 수단(3101)은 어플리케이션으로부터 서명용 다이제스트를 생성한다. 즉, 다운로딩부(2804)

에 다운로딩된 어플리케이션(3104)으로부터 서명용 다이제스트를 생성한다. 「서명용 다이제스트」란, 서명(3105)

을 생성할 때에 사용된 해쉬함수와 동일한 해쉬함수를 이용하여 획득하는 값이다.

다운로딩 어플리케이션 서명 취득 수단(3102)은 어플리케이션(3104)의 다운로딩과 함께 다운로딩된 서명(3105)을 

취득한다. 상술한 바와 같이 「어플리케이션(3104)의 다운로딩과 함께 다운로딩되었다」란, 동시에 다운로딩되었다

는 것뿐만 아니라, 후술하는 어플리케이션(3104)의 인증이 수행될 때 까지는 어플리케이션(3104)과 서명(3105)의 

다운로딩이 종료되어 있음을 의미한다.

어플리케이션 인증 데이터 출력 수단은 취득한 서명과 서명용 다이제스트 생성 수단(3101)에 의하여 생성된 서명용 

다이제스트를 서버로 송신한다. 「취득한 서명」이란 다운로딩 어플리케이션 서명 취득 수단(3102)에 의해 취득된 

서명(3105)이다.

서명용 다이제스트 생성 수단(3101)과 다운로딩 어플리케이션 서명 취득 수단(3102)과 어플리케이션 인증 데이터 

출력 수단(3103)은, 다운로딩부(2804)에 다운로딩된 어플리케이션(3104)을 인증하기 위한 처리를 수행한다. 이 처

리는, TRM 억세스 라이브러리부(2901)가 인증 모듈(2802)에 의해 인증된 것을 조건으로 하여 수행될 수 있다.

인증 모듈은 TRM부(2805)와 TRM 억세스 라이브러리부 인증부(2902)를 포함하고 있다. TRM부(2805)와 TRM 억

세스 라이브러리부 인증부(2902)는 실시예12의 TRM부와 TRM 억세스 라이브러리부와 동일한 것이다.

서버(2803)는 서버 TRM 억세스 라이브러리부 인증부(2903)와 어플리케이션 인증 데이터 입력부(3106)와 서버 어

플리케이션 인증부(3107)를 구비한다.

서버 TRM 억세스 라이브러리부 인증부(2903)는 실시예12에서의 것과 동일하며, 단말(2801)의 TRM 억세스 라이브

러리부(2901)를 통한 인증 모듈의 TRM부(2805)의 인증이 성공하는 것을 조건으로 하여 TRM 억세스 라이브러리부

(2901)의 인증이 성공했다고 판단한다.

어플리케이션 인증 데이터 입력부(3106)는 서버 TRM 억세스 라이브러리부 인증부(2903)에 의해 인증이 성공했다고

판단된 TRM 억세스 라이브러리부(2901)의 어플리케이션 인증 데이터 출력 수단(3103)에서 출력된 서명용 다이제

스트와 서명을 입력한다.

서버 어플리케이션 인증부(3107)는 어플리케이션 인증 데이터 입력부(3106)에 입력된 서명용 다이제스트와 서명에 

기초하여 어플리케이션의 인증을 수행한다. 인증은 서명을 복호하여 다이제스트를 구하고, 그 다이제스트가 서명용 

다이제스트와 같은지의 여부를 판단함으로써 수행된다. 만약, 서명이 공개키 암호화 방식의 서버(2803)의 비밀키로 

암호화되어 있는 경우에는, 어플리케이션 인증 데이터 입력부(3106)에 입력된 서명용 다이제스트를 서버(2803)의 비

밀키로 암호화하고, 획득한 것이 어플리케이션 인증 데이터 입력부(3106)에 입력된 서명과 같은지의 여부로 판단할 

수 있다.
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도32는 본 실시예에서의 어플리케이션 인증 시스템을 구성하는 서버(2803), 단말(2801), 인증 모듈(2802)의 시간에 

따른 상호 작용을 나타낸다. 단계(S3201)에서 단계(S3206)까지는, 실시예12에서의 도30에 있어서의 단계(S3001)에

서 단계(S3006)까지와 동일하다. 단계(S3206) 후, 어플리케이션(3104)이 다운로딩부(2804)로 다운로딩되면, 서명

용 다이제스트 생성 수단(3101)에 의해 어플리케이션(3104)의 서명용 다이제스트가 생성되고, 다운로딩 어플리케이

션 서명 취득 수단(3102)에 의해 서명(3105)이 취득되고, 어플리케이션 인증 데이터 출력 수단(3103)에 의해 어플리

케이션 인증 데이터 입력부(3106)로 서명용 다이제스트와 서명이 입력된다(단계(S3207)). 그 후, 서버 어플리케이션 

인증부(3107)에 의해 어플리케이션 인증 데이터 입력부(3106)로 입력된 서명용 다이제스트와 서명에 의해 어플리케

이션(3104)의 인증이 수행된다.

본 실시예에 의하면, 서버(2803)의 서버 TRM 억세스 라이브러리부 인증부(2903)가, 단말(2801)의 TRM 억세스 라

이브러리부(2901)를 통한 인증 모듈(2802)의 TRM부(2805)의 인증이 성공하는 것을 조건으로 하여 단말(2801)의 T

RM 억세스 라이브러리부(2901)의 인증이 성공했다고 판단한다. 이 때문에, 서버(2803)는, TRM 억세스 라이브러리

부(2901)의 어플리케이션 인증 데이터 출력 수단(3103)이 어플리케이션 인증 데이터 입력부(3106)로 송신하는 어플

리케이션(3104)의 서명용 다이제스트와 서명(3105)이 실제로 어플리케이션(3104)에 유래하는 것이라고 판단할 수 

있고, 서버는 어플리케이션(3104)을 인증할 수 있다.

(실시예14)

도33은 본 발명의 실시예14에 관한 어플리케이션 인증 시스템의 기능 블록도를 나타낸다. 본 실시예13에서는, 다운

로딩부(2804)로 다운로딩된 어플리케이션의 인증의 처리의 일부가 서버(2803)에서 실행되도록 되어 있었지만, 본 실

시예에서는, 서버(2803) 이외에서 어플리케이션의 인증이 수행되고, 서버(2803)는 인증의 결과만을 취득하도록 되어

있다.

단말(2801)은 다운로딩부(2804)와 TRM 억세스 라이브러리부(2901)를 포함하고 있다. 다운로딩부(2804)는 어플리

케이션을 다운로딩한다. TRM 억세스 라이브러리부(2901)는 인증 성공 정보 생성 수단(3301)과 인증 성공 정보 출력

수단(3303)을 포함하고 있다.

인증 성공 정보 생성 수단(3301)은 어플리케이션의 인증 성공을 나타내는 인증 성공 정보(3302)를 생성한다. 본 실

시예에서, 어플리케이션의 인증은, TRM 억세스 라이브러리부(2901)내에서만 수행되도록 되어 있을 수 있다. 또한, 

TRM 억세스 라이브러리부(2901)와 인증 모듈(2802)이 협동하여 수행하도록 있어도 좋고, 인증 성공 정보 생성 수단

(3301)은 그 인증의 결과를 취득하고, 인증이 성공했는지의 여부를 나타내는 인증 성공 정보(3302)를 생성한다. 이 

때, 인증 성공 정보(3302)를 인증 모듈(2802)의 비밀키나 서버(2803)의 공개키에 의해 인증 성공 정보(3302)가 암호

화될 수 있다.

인증 성공 정보 출력 수단(3303)은 인증 성공 정보 생성 수단(3301)에서 생성된 인증 성공 정보(3302)를 출력한다. 

만약, 인증 성공 정보(3302)가 암호화되어 있지 않은 경우에는, 인증 성공 정보(3302)를 인증 모듈(2802)의 비밀키

나 서버(2803)의 공개키에 의해 인증 성공 정보(3302)를 암호화하여 출력하도록 해도 좋다.

인증 모듈(2802)은 TRM부(2805)와 TRM 억세스 라이브러리부 인증부(2902)를 포함하고, 실시예13과 동일한 동작

을 한다.

서버(2803)는 서버 TRM 억세스 라이브러리부 인증부와, 인증 성공 정보 입력부(3304)와, 서버 어플리케이션 인증부

(3305)를 포함하고 있다.

서버 TRM 억세스 라이브러리부 인증부는 실시예13과 동일한 동작을 한다.

인증 성공 정보 입력부(3304)는 서버 TRM 억세스 라이브러리부 인증부에 의해 인증이 성공했다고 판단된 TRM 억

세스 라이브러리부의 인증 성공 정보 출력 수 단에서 출력된 인증 성공 정보를 입력한다. TRM 억세스 라이브러리부(

2901)가 서버 TRM 억세스 라이브러리부 인증부에 의해 인증이 성공했다고 판단된 경우에는, TRM 억세스 라이브러

리부(2901)와 인증 모듈(2802)에 의해 출력되는 정보는, 서버(2803)에 있어서 신뢰할 수 있는 것이기 때문에, 인증 

성공 정보 출력 수단(3303)의 내용은 신뢰할 수 있는 것으로 판단할 수 있다.

서버 어플리케이션 인증부(3305)는, 인증 성공 정보 입력부(3304)에 입력된 인증 성공 정보에 기초하여 어플리케이

션의 인증을 수행한다. 예를 들면, 인증 성공 정보 출력 수단(3303)에 의해 출력된 인증 성공 정보가 인증 모듈(2802)

의 비밀키나 서버(2803)의 공개키로 암호화되어 있는 경우에는, 복호를 수행하고, 인증 성공 정보의 내용을 조사하여

다운로딩부(2804)에 다운로딩된 어플리케이션을 인증한다.

(실시예15)
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본 발명에서는, 어플리케이션(어플리케이션 프로그램)을 인증하기 위해서, 어플리케이션의 다운로딩을 수행하고 또

한, 서명을 다운로딩하는 것이 필요하다. 이하에서는, 어플리케이션 중에 어플리케이션의 서명을 저장한 어플리케이

션을 설명한다.

어플리케이션 프로그램은, 통상, 어플리케이션 본체와 어플리케이션 정의 파일로 나눌 수 있다. 「어플리케이션 본체

」란, 어플리케이션 프로그램을 실행하기 위한 코드나 데이터이며, 「어플리케이션 정의 파일」이란, 어플리케이션 

본체의 속성을 기술하는 파일이며, 「어플리케이션 본체의 속성」이란, 예를 들면, 어플리 케이션 본체의 크기, 어플

리케이션 프로그램을 실행하기 위한 엔트리 포인트, 어플리케이션 프로그램의 실행시에 어플리케이션 프로그램에 넘

겨져야 할 파라미터(Java(등록 상표)에 있어서는, 메인클래스의 기동 파라미터) 등이 있다. 어플리케이션 정의 파일에

있어서, 어플리케이션 본체의 속성을 기술하는 부분을 「속성 정보 저장부」로 부르기로 하면, 속성 정보 저장부에, 

어플리케이션의 작성자가 자유롭게 이용할 수 있는 선택 영역이 존재하는 경우가 있다. 그래서, 이 선택 영역에, 어플

리케이션 본체의 서명 데이터를 저장할 수 있다. 또, 어플리케이션 본체는, 코드와 데이터 그 자체가 아니라, 코드와 

데이터를 압축한 것일 수 있다. 마찬가지로, 어플리케이션 정의 파일도 어플리케이션 본체의 속성의 기술을 압축한 

것일 수도 있다.

도34는 Java(등록 상표) 어플리케이션, 특히, i어플리(iアプリ: NTT DoCoMo의 인터넷 접속 서비스)의 어플리케이

션의 구조를 예시하고 있다. i어플리에 있어서는, 어플리케이션 본체는 JAR 파일(3401)에 저장되고, 어플리케이션 정

의 파일은, ADF 파일(3402)로서 제공되도록 되어 있다. ADF 파일(3402)에 저장된 어플리케이션 본체의 속성은, 어

플리케이션의 이름으로서 AppName라는 필수키에 의해 나타내지고, 어플리케이션 본체의 사이즈는 AppSize라는 필

수키에 의해 나타내진다. 또한, 어플리케이션의 작성자가 자유롭게 이용할 수 있는 선택 영역으로서, AppParam라는 

선택키로 나타내지는 것이 있다. 이 AppParam으로 나타내지는 영역은 최장 255바이트 이용가능하다. 한편, 어플리

케이션 본체의 서명은 160비트의 타원 암호를 사용하면 20바이트 필요하고, 1024비트의 RSA 암호를 사용하는 것이

면, 128바이트 필요하고, AppParam로 나타내지는 영역에 수용되게 된다. 따라서 어플리케이션 본체의 서명을 AppP

aram으로 표시되는 영역에 저장하는 것이 가능해진다.

도35는 이와 같이, 선택 영역에 어플리케이션 본체의 서명 데이터를 저장한 어플리케이션을 인증하는 경우의 동작을 

설명하는 순서도이다. 단계(S3501)에서, 선택 영역에서 서명 데이터를 취득한다. 단계(S3502)에서, 단계(S3501)에

서 취득된 서명 데이터를 이용하여, 서명을 검증하는 것을 수행한다. 이들 단계는 프로그램에 의해서 실행 가능하다.

또한, 도34는 어플리케이션 프로그램의 데이터 구조를 나타내고 있다고 간주할 수도 있다. 즉, 코드 및 데이터의 압축

파일인 JAR 파일을 저장하는 JAR 파일부(3401)와 어플리케이션의 정의 파일인 ADF 파일을 저장하는 ADF 파일부(

3402)로 이루어지는 데이터 구조라고 간주할 수도 있다. 이러한 데이터구조에 있어서, ADF 파일부(3402)의 ADF 파

일에는, 메인클래스의 기동 파라미터 등을 저장하는 AppParam으로 표시되는 영역이 있고, AppParam으로 표시되는

영역에 JAR 파일부(3401)에 저장되어 있는 JAR 파일의 서명이 저장되어 있다.

AppParam으로 표시되는 영역에 저장되는 JAR 파일의 서명은, 어플리케이션의 동작을 보증하는 사람에 의한 서명일

수 있다. 여기에, 「어플리케이션의 동작을 보증하는 사람」이란, JAR 파일에 저장된 코드와 데이터에 의해 동작하는

어플리케이션을 작성한 사람, 그 어플리케이션을 배포하는 사람, 그 어플리케이션의 작성한 사람, 그 어플리케이션의

동작을 검증하여 부정한 동작을 하지 않는 것을 보증하는 제3자 등이다.

도34에 도시한 어플리케이션 프로그램의 데이터 구조는, 비트열(bit stream)에 의해서 표현 가능하기 때문에, 이러한

비트열을 기록한 (SD)메모리 카드나, 플로피디스크, 콤팩트디스크 등의 기록 매체를 작성할 수 있다.

이러한 어플리케이션 프로그램에 의해, 어플리케이션을 다운로딩하면 어플리케이션 본체뿐만 아니라, 어플리케이션 

본체의 서명도 다운로딩되게 되고, 별도로 서명을 다운로딩하는 시간을 생략할 수 있다.

(실시예16)

도37은 본 발명의 실시예16에 관한 단말의 기능 블록도를 예시한다. 본 실시예의 특징은 실시예1의 어플리케이션 인

증 시스템에 있어서의 단말의 내부에 인증 모듈을 구비하도록 하여 일체화한 것이다.

본 실시예에 있어서, 단말(3700)은 다운로딩부(3701)와 TRM부(3702)를 구비한다.

다운로딩부(3701)는 어플리케이션을 다운로딩한다. 즉, 실시예1에 있어서의 다운로딩부(102)와 같은 기능을 갖는다.

TRM부(3702)는 어플리케이션의 인증을 위한 정보를 내템퍼 영역에 유지한다. 즉, 실시예1에서의 인증 모듈(101)내

의 TRM부(103)와 같은 기능을 갖는다.
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따라서, 본 실시예의 단말에서는 어플리케이션의 다운로딩의 절차나 다운로딩된 어플리케이션의 인증의 절차는 실시

예1에 있어서의 것과 동일해도 좋다.

이와 같은 단말을 사용함으로써, 예를 들면, 서비스제공회사에서 단말(3700)의 다운로딩부(3701)로 다운로딩된 어플

리케이션에 대해 인증의 처리를 수행하고, 그 인증의 처리가 성공한 경우에, 어플리케이션에 대해, TRM부(3702)의 

유지된 정보등의 단말에 저장된 정보로의 억세스를 보안하게 허가하는 것이 가능해진다.

또한, 「단말」이란 단어를 사용했지만, 이것은, 휴대전화로 대표되는 휴대가능한 단말 등에 한정되는 것을 의미하지

않는다. 예를 들면, 가정용 전화 제품이더라도 좋고, 소위, 정보가전이나 네트워크 가전이라고 불리는 것이더라도 좋

다. 그와 같은 제품을 예시 열거하면, 에어컨, 가습기, 제습기, 공기청정기, 전자레인지, 오븐, 냉장고, 식기 세척기, 전

기포트, 다리미, 전기 청소기, 세탁기, 건조기, 전기 담요, 조명기기, 텔레비전 수상기, 라디오 수신기, 테이프 레코더 

등의 오디오기기, 카메라, IC 레코더, 전화기, 팩시밀리 송수신기, 복사기, 프린터, 스캐너, PC 등을 들 수 있다(이 것

은, 다음에 설명하는 실시예17에 있어서의, 「단말」에 관해서도 마찬가지다).

(실시예17)

도38은 본 발명의 실시예17에 관한 단말의 기능 블록도를 예시한다. 본 실시예의 특징은, 실시예2 등의 어플리케이션

인증 시스템에서의 단말의 내부에 인증 모듈을 구비하도록 하여 단말과 인증 모듈을 일체화한 것이다.

본 실시예에 있어서, 단말(3800)은 인증 모듈(3801)을 구비한 단말이며, 다운로딩부(3802), TRM 억세스 라이브러

리부(3803)를 포함하고 있다. 인증 모듈(3801)은 TRM부(3804)와 TRM 억세스 라이브러리부 인증부(3805)를 포함

하고 있다.

인증 모듈(3801)은 내템퍼 영역에 정보를 유지하고 그 정보를 이용하여 인증 을 위한 처리를 수행한다. 상세한 것에 

관해서는 후술된다.

다운로딩부(3802)는 어플리케이션을 다운로딩한다. 즉, 실시예2 등에 있어서의 다운로딩부(102)와 같은 기능을 가진

다.

TRM 억세스 라이브러리부(3803)는 인증 모듈(3801)에 자신이 인증되는 것을 조건으로 하여 어플리케이션의 인증을

위한 처리를 한다. 즉, 실시예2 등에 있어서의 TRM 억세스 라이브러리부(401)와 같은 기능을 가진다. 또한, 「인증 

모듈(3801)에 자신이 인증된다」란, 후술하는 바와 같이, TRM 억세스 라이브러리부 인증부(3805)에 의해 인증이 되

는 것을 의미한다.

TRM부(3804)는, TRM 억세스 라이브러리부 인증 정보를 상기 내템퍼 영역에 유지한다. 「TRM 억세스 라이브러리 

인증 정보」란, TRM 억세스 라이브러리부를 인증하기 위한 정보이며, 실시예2의 정의와 같다. 따라서, TRM부(3804

)는 실시예2 등의 TRM부(103)와 같은 기능을 가진다. 또, 내템퍼 영역은 TRM부(3804)의 내부에 있을 수 있고, 인증

모듈(3801)의 내부이며 TRM부(3804)의 외부에 있을 수도 있다.

TRM 억세스 라이브러리부(3805)는 TRM 억세스 라이브러리부 인증 정보에 기초하여 TRM 억세스 라이브러리부(3

803)를 인증한다. 따라서, TRM 억세스 라이브러리부(3805)는 실시예2 등의 TRM 억세스 라이브러리부(402)와 같은

기능을 가진다.

도39는 본 실시예에 있어서의 단말(3800)의 처리의 흐름을 설명하는 순서도를 예시한다. 이 순서도에 예시된 처리에

있어서는, 다운로딩부(3802)에 어플리케이션이 다운로딩되어 있는 것이 가정되어 있다.

단계(S3901)에서, TRM 억세스 라이브러리부 인증부(3805)에 의해 TRM 억세스 라이브러리부(3803)의 인증의 처

리를 수행한다.

단계(S3902)에서, TRM 억세스 라이브러리부(3803)가 인증되었는지의 여부가 판단되고, 혹시 인증되었다면, 단계(S

3903)로 처리가 진행된다. 도39에서는, 만약 인증되지 않으면, 처리가 종료되도록 되어 있지만, 그 대신에, 다운로딩

부(3802)에 다운로딩된 어플리케이션의 파기가 수행되도록 되어 있을 수 있다.

단계(S3903)에서, 다운로딩부(3802)에 다운로딩된 어플리케이션의 인증의 처리를 TRM 억세스 라이브러리부(3803

)에 의해 수행한다.

단계(S3904)에서, 다운로딩된 어플리케이션이 인증었다면, 단계(S3905)로 처리가 진행된다. 만약에 인증되지 않았

으면, 처리가 종료된다. 처리를 종료하는 대신에, 다운로딩부(3802)로 다운로딩된 어플리케이션의 파기가 수행되도
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록 되어 있을 수 있다.

단계(S3905)에서, 다운로딩된 어플리케이션에 의한 인증 모듈로의 억세스가 허가된다. 이 허가를 수행하는 것은 인

증 모듈(3801)이다. 또는, 어플리케이션이 인증 모듈(3801)로 억세스하는 경우에, 반드시, TRM 억세스 라이브러리

부(3803)의 기능을 이용하는 것이면, TRM 억세스 라이브러리부(3803)에 의해 인증 모듈로의 억세스가 허가되도록 

되어 있을 수 있다.

또한, 실시예2에서 언급한 바와 같이, TRM 억세스 라이브러리부(3802)는 어플리케이션 관리자, 장치 드라이버 등을

포함하고 있을 수 있다.

본 실시예에 의하면, 단말의 내부에 인증 모듈을 구비함으로써, 단말의 내부에 고도로 보호되어야 할 정보를 유지하는

것이 가능해지고, 단말로 다운로딩된 어 플리케이션의 인증을 수행하는 것이 가능해진다.

(실시예18)

본 발명의 실시예18은, 제1 기기와 인증 모듈로 이루어지는 어플리케이션 인증 시스템에 관한 것이다. 본 실시예에서

는, 인증 모듈이 유지하는 정보를 이용하여, 제1 기기에 저장된 어플리케이션이 인증된다.

도40은 본 실시예의 어플리케이션 인증 시스템의 기능 블록도를 예시하고 있다. 어플리케이션 인증 시스템은, 제1 기

기(4001)와 인증 모듈(4002)로 이루어진다. 제1 기기는 단말에 한정되는 것은 아니고, 예를 들면, PC, 워크스테이션,

대형 계산기, 또는 서버 장치일 수 있다. 또한, 제1 기기(4001)와 인증 모듈(4002)은 전기적으로 직접 접속되어 있을 

필요는 없고, 또한, 물리적으로 접촉하고 있을 필요도 없다. 예를 들면, 무선에 의해서 접속되어 있을 수 있다. 또한, 

인터넷으로 대표되는 네트워크에 의해 접속되어 있을 수 있다. 특히, 그 네트워크는 광케이블 등의 전기의 전도를 사

용하지 않는 매체를 이용하여 구축되어 있을 수 있다.

제1 기기(4001)는 어플리케이션 저장부(4003)를 포함하고 있다. 어플리케이션 저장부(4003)는 어플리케이션을 저

장한다. 어플리케이션이란, 제1 기기(4001)에서 동작하는 프로그램에 한정되지 않는다. 제1 기기(4001) 이외의 기기

에서 동작하는 어플리케이션일 수 있다. 또한, 「저장한다」란, 어플리케이션을 유지하는 것이다. 유지하는 시간의 길

이는 문제삼지 않는다. 또한, 유지의 목적도 문제삼지 않는다. 예를 들면, 어플리케이션을 제1 기기(4001)에서 동작시

키기 위한 저장이 목적일 수 있다. 또한, 어플리케이션을 제1 기기(4001)로 다운로딩하여 동작시키는 것 이 목적일 수

있다. 또는, 어플리케이션이 통신으로 전송될 때에, 제1 기기(4001)가 중계하기 위한 일시적인 유지가 목적일 수 있

다. 또는, 어플리케이션을 제1 기기(4001) 이외의 기기에 다운로딩하기 위한 유지가 목적일 수 있다.

인증 모듈(4002)은 TRM부(4004)를 갖는다. TRM부(4004)는 어플리케이션의 인증의 처리를 위한 정보를 내템퍼 영

역에 유지한다. 어플리케이션의 인증의 처리를 위한 정보로서는, 예를 들면, 암호를 위한 비밀키나 어플리케이션의 서

명의 진실성을 확인하기 위한 증명서 등을 들 수 있다. 여기서 말하는 어플리케이션이란 제1 기기(4001)의 어플리케

이션 저장부(4003)에 저장되는 어플리케이션이다. 따라서, 본 실시예에서의 인증 모듈의 TRM부(4004)는 실시예1의

TRM부와 같은 기능을 갖는 것일 수 있다. 그 경우, 어플리케이션의 인증의 처리의 방법 등은 실시예와 같은 것이 된

다.

본 실시예의 어플리케이션 인증 시스템에 의해, 제1 기기(4001)의 어플리케이션 저장부(4003)에 저장되어 있는 어플

리케이션을 인증하는 것이 가능해지기 때문에, 예를 들면, 그 어플리케이션이 부정한 동작을 하는 것을 방지할 수 있

다.

또한, 제1 기기(4001)는 가정용 전화 제품일 수 있다. 또한, 소위, 정보가전이나 네트워크 가전이라고 불리는 것일 수

있다. 그와 같은 제품을 예시 열거하면, 에어컨, 가습기, 제습기, 공기청정기, 전자레인지, 오븐, 냉장고, 식기 세척기, 

전기포트, 다리미, 전기 청소기, 세탁기, 건조기, 전기 담요, 조명기기, 텔레비전 수상기, 라디오 수신기, 테이프 레코더

등의 오디오 기기, 카메라, IC 레코더, 전화기, 팩시밀리 송수신기, 복사기, 프린터, 스캐너, PC 등을 들 수 있다.

(실시예19)

본 발명의 실시예19도 실시예18과 같이, 제1 기기와 인증 모듈로 이루어지는 어플리케이션 인증 시스템에 관한 것이

다. 본 실시예에서는, 제1 기기에 저장되는 어플리케이션의 인증이 수행될 때에는, 제1 기기내에서 그 인증을 수행하

는 부분이 인증 모듈에 의해 인증된다.

도41은 본 실시예에서의 어플리케이션 인증 시스템의 기능 블록도를 예시하고 있다. 어플리케이션 인증 시스템은 제

1 기기(4101)와 인증 모듈(4102)로 이루어진다. 또, 실시예18에서와 같이, 제1 기기(4101)와 인증 모듈(4102)은 전

기적으로 직접 접속되어 있을 필요도 없고, 또한, 물리적으로 접촉하고 있을 필요도 없다.
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제1 기기(4101)는 어플리케이션 저장부(4103)와 TRM 억세스 라이브러리부(4104)를 포함하고 있다.

어플리케이션 저장부(4103)는 어플리케이션을 저장한다. 예를 들면, 실시예18에서의 어플리케이션 저장부(4003)와 

같은 기능을 갖고 있다.

TRM 억세스 라이브러리부(4104)는 인증 모듈(4102)에 자신이 인증되는 것을 조건으로 하여 어플리케이션의 인증을

위한 처리를 한다. 여기서 「자신」이란, TRM 억세스 라이브러리부(4104)를 의미한다. 또는, 「자신」이란, TRM 

억세스 라이브러리부(4104)를 포함하는 부분일 수 있다. 예를 들면, 제1 기기(4101) 자체가 「자신」이라고 할 수 있

다.

또한, 「어플리케이션」이란 어플리케이션 저장부(4003)에 저장된 어플리케이션을 의미한다.

따라서, TRM 억세스 라이브러리부(4104)는 자신을 인증 모듈에 의해서 인증되는 처리가 수행되고, 그 처리의 결과, 

정확하게 인증된 경우에, 어플리케이션 저장부(4103)에 저장된 어플리케이션의 인증의 처리를 수행한다.

또한, TRM 억세스 라이브러리부(4104)는, 실시예2에서 설명한 바와 같이, 어플리케이션 관리자와 장치 드라이버를 

포함하고, 그들의 처리를 수행하도록 되어 있을 수 있다.

인증 모듈(4102)은 TRM부(4105)와 TRM 억세스 라이브러리부 인증부(4106)를 갖고 있다.

TRM부(4105)는 TRM 억세스 라이브러리부 인증 정보를 내템퍼 영역에 유지한다. 「TRM 억세스 라이브러리부 인

증 정보」란, TRM 억세스 라이브러리부를 인증하기 위한 정보이다. 예를 들면, 제1 기기를 특정하기 위한 정보를 들 

수 있다. 이러한 정보로서는, 제1 기기의 제조자 번호와 제조 번호, 제1 기기에 전화 번호가 배당되어 있는 경우에는, 

그 전화 번호를 예로서 들 수 있다. 또한, 제1 기기가 접속되어 있는 다른 기기의 정보나 제1 기기에 장비되어 있는 부

품을 특정하는 정보, 또는, 제1 기기에 인스톨되어 있는 프로그램의 버전 번호 등 제1 기기가 놓여 있는 있는 상황을 

나타내는 것일 수 있다. 또한, 제1 기기가 어떤 비밀의 정보, 예를 들면, 암호키 등을 유지할 수 있는 경우에는, 그 암

호키가 진정한 것을 검출하기 위한 정보를 TRM 억세스 라이브러리부 인증 정보로 할 수 있다.

또한, 내템퍼 영역에 관해서는 실시예2의 설명을 참조하면 된다.

TRM 억세스 라이브러리부 인증부(4106)는 TRM 억세스 라이브러리부 인증 정 보에 기초하여 제1 기기(4101)의 T

RM 억세스 라이브러리부(4104)를 인증한다. 즉, TRM 억세스 라이브러리부(4104)에서 전송되어 오는 정보를 취득

하고, TRM 억세스 라이브러리부(4104)로부터 획득하는 정보가 TRM 억세스 라이브러리부 인증 정보에 적합한 것인

지를 판단하고, 인증의 처리를 수행한다.

또한, TRM 억세스 라이브러리부 인증부(4106)가 인증하는 대상은 TRM 억세스 라이브러리부(4104)에만 한정되는 

것이 아니라, TRM 억세스 라이브러리부(4104)를 포함하는 부분일 수 있고, 예를 들면, 제1 기기(4101)의 전체를 인

증하도록 되어 있을 수 있다. 이 경우에는, TRM 억세스 라이브러리부 인증 정보는 제1 기기4101)의 제조 번호 등이

나 제1 기기(4101)가 놓인 상황 등을 이용하도록 되어 있을 수 있다.

도42는 본 실시예에서의 어플리케이션 인증 시스템의 동작을 설명하는 순서도를 예시한다.

단계(S4201)에서, TRM 억세스 라이브러리부(4104)의 인증의 처리를 TRM 억세스 라이브러리부 인증부(4106)에 

의해 수행한다. 이 때, 내템퍼 영역에 유지된 TRM 억세스 라이브러리부 인증 정보가 사용된다.

단계(S4202)에서, 단계(S4201)의 처리에 의해 TRM 억세스 라이브러리부(4104)가 인증되었는지의 여부를 판단한

다. 만약 인증되었다고 판단된 경우에는, 단계(S4203)에서, 어플리케이션 저장부(4103)에 저장된 어플리케이션의 인

증의 처리를 TRM 억세스 라이브러리부(4104)에 의해 수행한다.

본 실시예에서는, 인증 모듈(4102)의 TRM 억세스 라이브러리부 인증부(4106) 에 의해 인증된 TRM 억세스 라이브

러리부(4104)가 어플리케이션의 인증을 수행한다. 이 때문에, 어플리케이션의 인증의 결과가 인증 모듈(4102)에 있

어서 신뢰할 수 있는 것이 된다. 이 결과, 어플리케이션 저장부(4103)에 저장된 어플리케이션의 실행에 의해, 인증 모

듈로의 억세스가 발생한 경우에, 인증 모듈은 그 억세스를 허가할 수 있다. 또한, 예를 들면, 어플리케이션 저장부(41

03)가 다른 기기로 어플리케이션을 다운로딩할 목적으로 구비된 것이어도, 어플리케이션 저장부(4103)에서 다운로

딩된 어플리케이션으로부터의 인증 모듈로의 억세스를 허가할 수 있다. 또한, 어플리케이션에, 인증 모듈(4102)에 의

해 인증된 것을 나타내는 정보를 부가하는 것도 가능하다. 이것에 의해, 종래의 처리보다도 복잡한 처리를 실현하는 

것이 가능해진다.
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(실시예20)

실시예19 등에서 나타낸 어플리케이션 인증 시스템은 제1 기기와 인증 모듈의 2개의 주요 기기로 구성되어 있었다. 

그러나, 본 실시예에서 나타낸 바와 같이, 주요 기기의 수는 2개로 한정되는 것은 아니다.

도43은 주요한 기기의 수를 3개로 한 경우의 어플리케이션 인증 시스템의 기능 블록도를 예시하고 있다. 이 어플리케

이션 인증 시스템은, 제1 기기(4301)(단 이하에서 언급하는 제1 기기는 상기 실시예18 및 실시예19에서의 제1 기기

와 상이함)와, 제2 기기(4302)와, 제3 기기(4303)로 이루어진다. 즉, 어플리케이션 인증 시스템은 3개의 주요한 부분

을 가진다. 또, 이들의 3개의 주요한 부분은 직렬로 접속되어 있지만, 실시예18과 실시예19에서 설명한 바와 같이, 전

기적으로 직접 접속 되어 있거나, 물리적으로 접촉되어 있을 필요는 없다. 또한, 제1 기기(4301),제2 기기(4302),제3 

기기(4303)를 소유 또는 점유하고 있는 사람이 한사람일 수도 있고, 이들 3개의 기기가 각각 다른 사람에 의해 소유 

또는 점유되어 있을 수도 있다.

실시예19 등의 어플리케이션 인증 시스템과의 대응은 다음과 같다. 즉, 제1 기기(4301)가 인증 모듈에 상당하고, 제3

기기(4303)가 단말이나 실시예19에서의 제1 기기(4101)에 상당한다.

제1 기기(4301)는 TRM부(4304)와 제1 인증 처리부(4305)를 포함하고 있다.

TRM부(4304)는 제2 기기를 인증하기 위한 인증 정보를 내템퍼 영역에 유지한다. 따라서, 실시예19 등의 TRM부와 

같은 기능을 가진다. 단, 내템퍼 영역에 유지되는 정보가 제2 기기를 인증하기 위한 인증 정보가 되어 있는 점이 다르

다. 또, 내템퍼 영역에는, 제2 기기를 인증하기 위한 정보뿐만 아니라, 제3 기기를 인증하기 위한 정보도 유지되어 있

을 수 있다. 이 인증 정보로서는, 실시예19에서의 TRM 억세스 라이브러리부 인증 정보와 마찬가지로, 기기의 제조 

번호나, 기기가 놓인 상황을 나타내는 정보, 또는 기기가 암호키나 증명서를 유지할 수 있는 경우에는, 그 암호키나 증

명서의 진실성을 검출하기 위한 정보를 들 수 있다.

제1 인증 처리부(4305)는 상기 인증 정보에 기초하여 제2 기기(4302)를 인증한다. 「상기 인증 정보」란 내템퍼 영

역에 유지된 인증 정보이다.

제2의 기기(4302)는 제2 인증 처리부(4306)를 갖는다. 제2 인증 처리부(4306)는 제1 인증 처리부에 자신이 인증되

는 것을 조건으로 하여 제3 기기(4303)를 인증한다. 여기에서 「자신」이란, 제2 인증 처리부(4306)를 포함하는 제2

기기(3402)를 의미한다.

제2 기기(4302)가 제1 인증 처리부(4305)에 의해 인증된 경우, 제2 기기(4302)는 제1 기기(4301)에 있어서 신뢰할 

수 있는 기기라고 간주할 수 있다. 그 때문에, 제1 기기(4301)는 내템퍼 영역에 유지되는 정보로 제2 기기(4302)가 

억세스하는 것을 허용할 수 있다. 그래서, 제2 인증 처리부(4306)가 제3 기기(4303)를 인증하는 경우에는, 내템퍼 영

역에 유지된 정보를 사용하는 것이 가능하다. 그래서, 제2 인증 처리부(4306)가 제3 기기(4303)를 인증할 때는, 내템

퍼 영역에 유지된 정보를 사용하도록 할 수 있다.

이와 같이, 제2 인증 처리부(4306)는 제1 기기(4301)로 억세스하기 위한 장치 드라이버의 기능을 포함하고 있을 수 

있다.

또한, 제2 인증 처리부(4306)는 제3 기기(4303)를 인증하기 위해 필요한 정보를 제1 기기나 제3 기기와는 다른 별도

의 기기로부터 취득하도록 할 수 있다. 이 취득시에, 제2 인증 처리부(4306)는 제2 기기(4302)가 제1 인증 처리부(43

05)에 의해 인증되어 있는 것을 나타내는 정보를 제시하도록 할 수 있다.

제3 기기(4303)는 어플리케이션 저장부(4307)와 제3 인증 처리부(4308)를 포함하고 있다. 어플리케이션 저장부(43

07)는 어플리케이션을 저장한다. 따라서, 실시예19 등에 있어서의 어플리케이션 저장부와 같은 기능을 가진다. 이 때

문에, 어플리케이션을 저장하는 시간의 길이나 저장하는 목적은 특히 한정되지 않는다.

제3 인증 처리부(4308)는 제2 기기(4302)에 자신이 인증되는 것을 조건으로 하여, 상기 어플리케이션의 인증을 위한

처리를 한다. 「상기 어플리케이션」이란, 어플리케이션 저장부(4307)에 저장되어 있는 어플리케이션을 의미한다. 

또한, 「자신」이란 제3 기기(4303)를 의미한다.

제3 기기(4303)가 제2 인증 처리부(4306)에 의해 인증된 경우, 제3 기기(4303)는 제1 기기(4301)에 있어서 신뢰할 

수 있는 기기라고 간주할 수 있다. 그 때문에, 제1 기기(4301)는 내템퍼 영역에 유지되는 정보로 제3 기기(4303)가 

억세스하는 것을 허용할 수 있다. 그래서, 제3 인증 처리부(4306)가 어플리케이션을 인증하는 경우에는, 내템퍼 영역

에 유지된 정보를 사용하는 것이 가능하다.
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또한, 제3 인증 처리부(4308)는 어플리케이션을 인증하기 위해서 필요한 정보를 제1 기기나 제2 기기와는 다른 별도

의 기기로부터 취득하도록 할 수 있다. 이 취득시에, 제3 인증 처리부(4308)는 제3 기기(4302)가 제2 인증 처리부(43

06)에 의해 인증되어 있음을 나타내는 정보를 제시하도록 해도 좋다. 또한, 그 때, 제2 기기(4302)가 제1 인증 처리부

(4305)에 의해 인증되어 있음을 나타내는 정보를 제시할 수 있다.

도44는 제1 기기(4301)의 동작을 설명하는 순서도를 예시한다. 단계(S4401)에서, 제1 인증 처리부(4305)는 TRM부

(4304)가 내템퍼 영역에 유지하는 인증 정보를 취득한다. 단계(S4402)에서, 제2 기기의 인증의 처리를 수행하고, 단

계(S4403)에서, 인증되었는지의 여부를 판단한다. 만약에 인증되었다면, 단계(S4404)에서, 제2 기기로 인증된 것을 

전달한다.

도45는 제2 기기(4302)의 동작을 설명하는 순서도를 예시한다. 단계(S4501) 에서, 제1 인증 처리부(4305)에 의해 

인증되었는지의 여부를 판단한다. 이 판단은, 도44에 도시한 단계(S4404)에서, 인증된 것이 제1 기기(4301)로부터 

전달되었는지의 여부에 의해 판단된다. 만약에 인증되었다면, 단계(S4502)에서, 제3 기기의 인증의 처리를 제2 인증 

처리부(4306)에 의해 수행한다. 단계(S4503)에서, 인증되었는지의 여부를 판단한다. 만약에 인증되었다면, 단계(S4

504)에서, 제3 기기로 인증된 것을 전달한다.

도46은 제3 기기(4303)의 동작을 설명하는 순서도를 예시한다. 단계(S4601)에 있어서, 제2 인증 처리부(4306)에 의

해 인증되었는지의 여부를 판단한다. 이 판단은, 도45에 도시한 단계(S4504)에서, 인증된 것이 제2 기기(4302)로부

터 전달되었는지의 여부에 의해 판단된다. 만약에 인증된 것이면, 단계(S4602)에서, 어플리케이션의 인증의 처리를 

수행한다. 도46에서는, 여기서 처리가 종료되지만, 어플리케이션의 인증의 처리의 결과를, 예를 들면, 제1 기기(4301

)로 전달할 수 있다. 또한, 제2 기기(4302)로 전달할 수 있다. 또한, 만약에 어플리케이션이 다른 기기로 억세스하는 

경우에는, 제3 인증 처리부(4308)에 의해 인증되었음을 나타내는 정보를 제시하도록 할 수 있다. 또는, 어플리케이션

에 제3 인증 처리부(4308)에 의해 인증되었음을 나타내는 정보를 부가할 수 있다.

이상은, 3개의 주요한 기기에 의해 어플리케이션 인증 시스템이 구성되는 경우였지만, 도47에 예시된 바와 같이, 어

플리케이션 인증 시스템은 4개의 주요한 기기에 의해 구성되어 있을 수 있다.

도47에서, 어플리케이션 인증 시스템은 제1 기기(4701)와 제2 기기(4702)와 제3 (기기4703)와 제4 기기(4704)에 

의해 구성된다. 제1 기기(4701)는 TRM부(4705)와 제1 인증 처리부(4706)를 포함하고 있고, 이들은, 도43에 예시된

TRM부(4304)와 제1 인증 처리부(4305)에 대응한다. 제2 기기(4702)는 제2 인증 처리부(4707)를 포함하고 있다. 

이것은 도43에 예시된 제2 인증 처리부(4306)에 대응한다.

제3 기기는 제3 인증 처리부(4708)를 포함하고 있다. 제3 인증 처리부(4708)는 제2 인증 처리부(4707)에 자신이 인

증되는 것을 조건으로 하여 제4 기기(4704)를 인증한다. 제2 인증 처리부(4707)에 의해 제3 기기(4703)가 인증되면,

제3 기기(4703)는 제1의 기기(4701)에 있어서 신뢰할 수 있는 기기가 되기 때문에, 제1 기기(4701)는, 제3 기기(470

3)가 TRM부(4705)가 내템퍼 영역에 유지하는 정보에 억세스하는 것을 허가할 수 있다. 그래서, 제3 인증 처리부(47

08)는, TRM부(4705)가 내템퍼 영역에 유지하는 정보를 취득하고, 제4 기기(4704)를 인증하도록 할 수 있다. 또한, 

다른 기기에 유지되어 있는 정보를 취득하고 인증하도록 할 수 있다.

또, 제3 인증 처리부(4708)가 TRM부(4705)가 내템퍼 영역에 유지하는 정보를 취득하는 경우에는, 제3 기기(4703)

와 제1 기기(4701)가 직접 통신을 수행할 수 있 도록 하기 위해, 제3 기기(4703)와 제1 기기(4701)에 통신부가 구비

되어 있을 수 있다. 또는, 제2 인증 처리부(4707)가 제1 기기(4701)로 억세스하기 위한 장치 드라이버의 기능을 포함

하고 있는 경우에는 다음과 같이 할 수 있다. 즉, 제3 인증 처리부(4708)는 제2 인증 처리부(4707)가 구비하는 장치 

드라이버의 기능을 이용하여, 제2 기기(4702)를 통하면서, TRM부(4705)가 내템퍼 영역에 유지하는 정보를 취득한

다. 따라서, 제3 인증 처리부(4708)는 제2 인증 처리부(4707)로 억세스하기 위한 장치 드라이버의 기능을 포함하고 

있어도 좋다.

제4 기기(4704)는 어플리케이션 저장부(4709)와 제4 인증 처리부(4710)를 구비한다. 어플리케이션 저장부(4709)는

도43의 어플리케이션 저장부(4307)에 대응한다. 제4 인증 처리부(4710)는 제3 인증 처리부(4708)에 자신이 인증되

는 것을 조건으로 하여, 어플리케이션을 인증한다. 여기서, 「자신」이란, 제4 기기를 의미하고 있다. 따라서, 제3 인

증 처리부(4708)에 의해 제4 기기가 인증되어 있으면, 제1 인증 처리부(4706)에 의해 인증되었다고 간주되기 때문에

, 제4 인증 처리부는, TRM부(4705)가 내템퍼 영역에 유지하는 정보를 이용하여, 어플리케이션 저장부(4709)에 저장

되어 있는 어플리케이션의 인증을 할 수 있다. 또한, 제4 인증 처리부(4710)는 제3 인증 처리부(4708)에 의해 인증되

었음을 나타내는 정보를 다른 기기에 제시하여, 어플리케이션의 인증을 위한 정보를 취득하여, 어플리케이션의 인증

을 수행하도록 할 수 있다.

이와 같이, 4개의 주요한 기기에 의해 어플리케이션 인증 시스템이 구성되는 경우의 동작은 다음과 같다. 제1 기기(4

701)의 동작은, 도44에 예시된 것과 같다. 마찬가지로 제2 기기(4702)의 동작은 도45에 예시되어 있다. 제3 기기(47
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03)의 동작은, 도48에 예시되어 있는 것이 된다. 즉, 제3 기기(4703)가 제2 인증 처리부(4707)에 의해 인증되었는지

의 여부를 단계(S4801)에서 판단한다. 만약에 인증된 것이면, 단계(S4802)에서 제4 기기(4704)의 인증의 처리를 수

행한다. 단계(S4803)에서 인증이 되었는지의 여부를 판단하고, 만약에 인증되었다면, 단계(S4804)에서, 제4 기기(47

04)로 인증되었음을 전달한다.

제4 기기의 동작은 도49에 예시되어 있다. 제3 인증 처리부(4708)에 의해 인증되었는지의 여부를 단계(S4901)에서 

판단하고, 만약 인증되었다면, 단계(S4902)에서, 어플리케이션의 인증의 처리를 수행한다. 이 어플리케이션의 인증의

처리의 결과를, 예를 들면, 제1 기기(4701)로 전달할 수 있다. 또한, 제2 기기(4702)로 전달할 수 있다. 또한, 만약에 

어플리케이션이 다른 기기로 억세스하는 경우에는, 제3 인증 처리부(4708)에 의해 인증되었음을 나타내는 정보를 제

시하도록 할 수 있다. 또는, 어플리케이션에 제3 인증 처리부(4708)에 의해 인증되었음을 나타내는 정보를 부가할 수

있다.

또한, 주요한 기기의 수는 4개로 한정되지 않고, 도50에 예시된 바와 같이, 제1 기기(5001)와 제2 기기(5002)와 제3 

기기(5003)와 제4 기기(5004) 및 제5 기기(5005)의 5개의 기기에 의해 어플리케이션 인증 시스템이 구성되어 있을 

수 있다.

도51은 주요한 수를 일반화한 경우의 어플리케이션 인증 시스템의 기능 블록도를 예시한 것이다. 도51에서, 어플리

케이션 인증 시스템은 제1 기기(5101)에서 제(N+1)의 기기(5105)까지를 직렬로 접속하여 이루어진 (N+1)개의 기

기에 의해 구성된다. 「접속」이라고 기술했지만, 이것은 전기적으로 직접 접속되어 있는 것, 또는, 물리적으로 접촉

하고 있는 것만을 의미하고 있는 것은 아니다. 예를 들면, 인터넷으로 대표되는 것과 같은 네트워크에 의해서 접속되

어 있을 수 있다. 특히, 광케이블을 이용한 네트워크에 의해서 접속되어 있을 수 있다. 또한, 무선에 의해서 접속되어 

있을 수 있다. 또한, 각각의 기기가 서로 접속되어 있을 수 있다.

제1 기기(5101)는 TRM부(5101)와 제1 인증 처리부(5102)를 포함하고 있다. TRM부(5101)는 제2 기기(5102)를 인

증하기 위한 정보인 인증 정보를 내템퍼 영역에 유지한다. 제1 인증 처리부(5102)는 인증 정보에 기초하여 제2 기기(

5102)를 인증한다.

이하에서는, 제2 기기(5102)에서 제N 기기까지중 어느 하나의 기기를 제i 기기로 표기하기로 한다. 제i 기기는, 제i 

인증 처리부를 구비한다. 제i 인증 처리부는 제(i-1) 인증 처리부에 자신이 인증되는 것을 조건으로 하여 제(i+1)의 

기기를 인증한다. 여기서 「자신」이란, 제i의 기기를 의미한다. 따라서, 제i 인증 처리부는, 제i 기기가 제(i-1) 인증 

처리부에 인증되어 있으면, 제(i+1)의 기기를 인증한다. 제i 기기가 제(i-1) 인증 처리부에 인증되어 있으면, 제1 기기

(5101)에 있어서, 제i 기기는 신뢰할 수 있다고 간주할 수 있기 때문에, 제1 기기(5101)는 제i 기기가 TRM부(5101)

에 의해 내템퍼 영역에 유지되어 있는 정보로 억세스를 허용할 수 있다. 그래서, 제i 기기는 내템퍼 영역에 유지된 정

보를 이용하여, 제(i+1)의 기기를 인증하도록 할 수 있다.

예를 들면, 제i 인증 처리부가 TRM부(5107)에 의해 내템퍼 영역에 유지되어 있는 정보에 억세스하는 경우에는, 제i 

기기와 제1 기기가 직접 통신을 수행하도록 할 수 있다.

또한, 제i 인증 처리부는 제(i-1) 인증 처리부로 억세스하기 위한 장치 드라이버 등의 기능을 포함하고 있을 수 있다. 

이 구비된 기능에 의해, 정보의 요구가 제i 인증 처리부에서 제1 인증 처리부(5107)로 차례로 출력되고, 요구된 정보

가 제1 인증 처리부(5107)에서 제i 인증 처리부로 차례로 회신된다.

제(N+1)의 기기(5105)는 어플리케이션 저장부(5111)와 제(N+1) 인증 처리부(5112)를 포함하고 있다. 어플리케이

션 저장부(5111)는 어플리케이션을 저장한다. 어플리케이션을 저장하고 있는 시간은 특별히 한정하지 않고, 예를 들

면, 제(N+1)의 기기(5105)로 어플리케이션을 실행하기 위해서 어플리케이션이 저장되도록되어 있을 수 있고, 어플

리케이션의 전달을 중계하기 위해서만 일시적으로 저장되도록 되어 있을 수도 있다. 또한, 저장의 목적도 특별히 한

정되지 않고, 제(N+1) 기기(5105)로 어플리케이션을 실행하는 경우뿐만 아니라, 다른 기기에서의 어플리케이션의 

실행을 위한 다운로딩의 목적으로 저장할 수 있다. 또한, 제(N+1) 기기(5105)로 어플리케이션을 다운로딩하여 실행

할 목적으로 저장할 수 있다. 또, 어플리케이션이라는 명칭을 사용했지만, 프로그램일 필요는 없고 데이터일 수도 있

다.

제(N+1) 인증 처리부(5112)는 제N 인증 처리부에 자신이 인증되는 것을 조건으로 하여, 어플리케이션을 인증한다. 

「자신」이란 제(N+1) 기기(5105)를 의미하고, 「어플리케이션」이란 어플리케이션 저장부(5111)에 저장된 어플리

케이션을 의미한다.

제1 기기(5101)의 동작을 설명하는 순서도는 도44에 예시되어 있다.

도52는 제2 기기에서 제N 기기까지 중 어느 하나의 기기의 동작을 설명하는 순서도이다. 단계(S5201)에서, 제(i-1) 
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인증 처리부에 의해 인증되었는지의 여부를 판단하고, 만약 인증되면, 제(i+1) 기기의 인증의 처리를 단계(S5202)에

서 수행한 다. 제(i+1) 기기가 인증되었는지의 여부를 단계(S5203)에서 판단하고, 만약 인증되었다면, 제(i+1) 기기

로 인증되었음을 전달한다. 이것에 의해, 제2 기기로부터 차례로 인증이 제N 기기까지가 인증되게 된다.

도53은 제(N+1) 기기(5105)의 동작의 순서도를 예시하고 있다. 제N 인증 처리부(5105)에 의해 인증되었는지의 여

부를 단계(S5301)에서 판단하고, 만약 인증되었다고 판단되면, 단계(S5302)에서 어플리케이션의 인증의 처리를 수

행한다. 어플리케이션의 인증이 되면, 그 결과를 제1 기기(5101) 등으로 전달하고, 어플리케이션에 의한 제1 기기(51

01)로의 억세스하는 것을 허가하도록 한다. 또는, 인증이 되었다는 것을 나타내는 정보를 어플리케이션에 부가하도록

할 수 있다.

도43, 도47, 도50, 도51에서는 기기가 직렬로 접속되어 있지만, 상자 구조를 이용하여 기기가 접속되어 있을 수 있다.

도54는 상자 구조를 이용하여 기기가 접속되어 있는 것을 모식적으로 예시하고 있다. 보안 장치(5401)가 제1 기기에

상당하고, TRM부와 제1 인증 처리부를 구비한다. 보안 장치(5402)는 제2 기기에 상당하는 어댑터(5402)의 일부로

서 장착되도록 접속된다. 어댑터(5402)는 제3 기기에 상당하는 통신 모듈(5403)의 일부로서 장착되도록 접속되어 있

다. 또한 통신 모듈(5403)은 제4 기기에 상당하는 PDA(Personal Digital Assistance)(5404)의 일부로서 장착되도록

접속된다. PDA(5404)는, 서버(5405)와 통신 회선 등을 통해 제5 기기에 상당하는 서버에 접속된다. 이와 같이 접속

이 수행됨으로써, 예를 들면, 서버(5405)에 저장된 어플리케이션을 보안 장치(5401)의 내템퍼 영역에 유지된 정보를 

이용하여 인증할 수 있다.

또한, 제(N+1) 기기(5105)는, 예를 들면, 가정용 전화 제품일 수 있다. 또한, 소위, 정보 가전이나 네트워크 가전으로 

불리는 것일 수 있다. 그와 같은 가정 전화 제품을 예시 열거하면, 에어컨, 가습기, 제습기, 공기청정기, 전자레인지, 

오븐, 냉장고, 식기 세척기, 전기포트, 다리미, 전기 청소기, 세탁기, 건조기, 전기 담요, 조명기기, 텔레비전 수상기, 라

디오 수신기, 테이프 레코더 등의 오디오 기기, 카메라, IC 레코더, 전화기, 팩시밀리 송수신기, 복사기, 프린터, 스캐

너, PC 등을 들 수 있다.

(실시예21)

실시예20에서는, 제2 기기에서 제N 기기까지중 어느 하나를 제i 기기로 표기할 때, 제i 기기는, 제(i+1) 기기의 인증

을 수행하기 위해서 필요한 정보를 유지하도록 되어 있을 수 있다. 예를 들면, 제i 기기가 내템퍼 영역을 포함하고, 거

기에 인증을 수행하는데 필요한 정보를 유지하고 있을 수 있다.

이와 같이 제i 기기가 인증을 수행하기 위해서 필요한 정보인 인증 정보를 유지하고 있는 경우가 있을 수 있을 때, 제i

기기가 제i 인증 정보 취득부를 포함하고 있을 수 있다. 여기에, 제i 인증 정보 취득부란, 제i 기기가 인증 정보를 저장

하고 있는 영역인 인증 정보 저장 영역을 포함하고 있는 경우에는, 그 인증 정보 저장 영역에서 인증 정보를 취득하는

부이다. 또한, 제i 인증 정보 취득부는, 제1 기기의 TRM부에 인증 정보가 저장되어 있는 경우에는, 제2 기기에서 제(i

-1) 기기까지의 기기를 통해, TRM부로부터 인증 정보를 취득한다. 「제2 기기에서 제(i-1) 기기까지의 기기를 통해

」란 다음의 것을 의미한다. 즉, 제i 인증 정보 취득부가 제(i-1) 인증 정보 취득부로 인증 정보의 요구를 출력하고, 마

지막에는 제2 인증 정보 취득부가 제1 기기로 인증 정보의 요구를 출력한다. 제2 인증 정보 취득부가 제1 기기로부터

인증 정보를 취득하면, 제3 인증 정보 취득부로 인증 정보를 출력하고, 마지막으로는, 제(i-1) 인증 정보 취득부가 제i

인증 정보 취득부로 인증 정보를 출력한다.

도55는 본 실시예에 있어서의 제i 기기의 동작을 설명하는 순서도를 예시한 것이다. 단계(S5501)에서 제(i-1) 인증 

처리부에 의해 인증되었는지의 여부를 판단한다. 인증되었다고 판단되면, 단계(S5502)로 처리가 진행되고, 인증 정보

저장 영역에 제(i+1) 기기의 인증 정보가 저장되어 있는지의 여부를 판단한다. 예를 들면, 인증 정보 저장 영역에 저

장되어 있는 정보를 판독하고, 인증 정보가 획득되었는지의 여부를 판단한다. 만약 저장되어 있지 않으면, 단계(S550

3)로 처리가 진행되고, 제2 기기에서 제(i-1) 기기까지를 통해 TRM부로부터 인증 정보를 취득한다. 단계(S5504)에

서, 제(i+1) 기기의 인증의 처리를 수행하고, 인증되었는지의 여부를 단계(S5505)에서 판단한다. 만약 인증되었다면,

단계(S5506)에서, 제(i+1) 기기로 인증된 것을 전달한다.

이러한 처리를 수행함으로써, 어플리케이션 인증 시스템을 구성하는 기기의 수가 증가되더라도, 기기가 인증 정보를 

가지고 있으면, 그 인증 정보를 사용하여 인증이 되기 때문에, 예를 들면, 모든 기기의 인증의 시간을 단시간에 끝내는

것이 가능해진다.

발명의 효과

이상과 같이 본 발명에 따르면, 인증 모듈과 단말을 조합하여, 단말내에서 동작하는 어플리케이션을 인증 모듈이 가

지는 정보로 인증함으로써, 바람직하지 못한 어플리케이션이 단말내에서 실행되는 것을 방지할 수 있다.
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또한, 단말내의 TRM 억세스 라이브러리가 인증 모듈에 의해서 인증됨으로써, TRM 억세스 라이브러리가 어플리케

이션의 인증을 위한 처리를 수행하는 것이 가능해진다. 이 결과, 높은 보안이 요구되는 어플리케이션의 실행이 가능

해지고, 단말을 사용한 상거래의 조작이 가능해진다. 또한, 내템퍼 영역은 인증 모듈에 있으면 좋고, 단말에 내템퍼 영

역을 설치할 필요가 없어지기 때문에, 단말의 제조 비용을 낮출 수 있다.

또한, 단말내에서 동작하는 어플리케이션이 인증됨으로써, 어플리케이션의 출처가 보증되고, 단말이나 인증 모듈의 

로컬 리소스의 억세스를 어플리케이션에 허가할 수 있다.

또한, 서버가 인증 모듈의 TRM부를 인증함으로써, 단말을 인증하는 것, 및 단말내에서 동작하는 어플리케이션의 인

증을 수행할 수 있기 때문에, 기밀성이 높은 정보를 단말내에서 동작하는 어플리케이션과 교환할 수 있고, 복잡한 상

거래의 조작을 서버, 단말, 인증 모듈사이에서 실현할 수 있다.

또한, 선택 영역에 어플리케이션본체의 서명을 저장함으로써, 어플리케이션의 다운로딩과 동시에 어플리케이션 본체

의 서명을 다운로딩하는 것이 가능해지고, 별도로 어플리케이션 본체의 서명을 다운로딩하는 시간을 생략할 수 있다.

또한, 3개 이상의 기기가 직렬로 접속된 상태로, 한편의 끝의 기기에서 차례로 인증을 수행하고, 다른 끝의 기기에 저

장된 어플리케이션의 인증이 가능해진다.

(57) 청구의 범위

청구항 1.
단말 및 인증 모듈을 포함하는 어플리케이션 인증 시스템에 있어서,

상기 단말은 어플리케이션을 다운로딩하는 다운로딩부를 포함하고,

상기 인증 모듈은 상기 어플리케이션의 인증 처리를 위한 정보를 내템퍼(tamper resistant) 영역에 유지하는 TRM부

를 포함하는

어플리케이션 인증 시스템.

청구항 2.
단말 및 인증 모듈을 포함하는 어플리케이션 인증 시스템에 있어서,

상기 단말은, 어플리케이션을 다운로딩하는 다운로딩부; 및 상기 인증 모듈에 자신이 인증되는 것을 조건으로 하여 

어플리케이션의 인증을 위한 처리를 하는 TRM 억세스 라이브러리부를 포함하고,

상기 인증 모듈은, 상기 TRM 억세스 라이브러리부를 인증하기 위한 정보인 TRM 억세스 라이브러리부 인증 정보를 

내템퍼 영역에 유지하는 TRM부; 및 상기 TRM 억세스 라이브러리부 인증 정보에 기초하여 상기 단말의 TRM 억세스

라이브러리부를 인증하는 TRM 억세스 라이브러리부 인증부를 포함하는

어플리케이션 인증 시스템.

청구항 3.
제2항에 있어서,

상기 단말의 다운로딩부는 정정이 없음을 인증하기 위해 사용하는 정보인 서명이 부가된 어플리케이션을 다운로딩하

고,

상기 TRM 억세스 라이브러리부는 상기 다운로딩부에 다운로딩된 어플리케이션으로부터 서명 인증용 다이제스트를 

생성하고, 상기 생성한 서명 인증용 다이제스트와 서명을 포함하는 서명 인증 정보를 상기 인증 모듈로 출력하는 서명

인증 정보 출력부를 더 포함하고,

상기 인증 모듈은, 상기 서명 인증 정보 출력부에서 출력된 서명 인증 정보를 입력하는 서명 인증 정보 입력부; 및 상

기 서명 인증 정보 입력부에서 입력되는 서명 인증용 다이제스트와 서명에 기초하여 서명의 검증을 수행하는 서명 인

증부를 더 포함하는

어플리케이션 인증 시스템.
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청구항 4.
제3항에 있어서,

상기 인증 모듈은, 상기 서명 인증 정보 입력부에서 입력되는 서명을 이용하여 서명 유래 다이제스트를 생성하기 위

한 서명 유래 다이제스트 생성 정보를 취득하는 서명 유래 다이제스트 생성 정보 취득부; 및 상기 서명 인증 정보 입

력부에서 입력된 서명과 서명 유래 다이제스트 생성 정보 취득부에 유지된 서명 유래 다이제 스트 생성 정보를 이용

하여 서명 유래 다이제스트를 생성하는 서명 유래 다이제스트 생성부를 더 포함하고,

상기 서명 인증부는 상기 서명 유래 다이제스트 생성부에서 생성된 서명 유래 다이제스트와 서명 인증 정보 입력부에

서 입력된 서명 인증용 다이제스트에 기초하여 인증을 수행하는

어플리케이션 인증 시스템.

청구항 5.
제2항 내지 제4항 중 어느 한 항에 있어서,

상기 단말은 상기 인증 모듈을 인증하기 위한 인증 모듈 인증부를 포함하는

어플리케이션 인증 시스템.

청구항 6.
제5항에 있어서,

상기 TRM 억세스 라이브러리부는 인증된 어플리케이션에 대해 이용을 인정하는 리소스에 관한 정보인 어플리케이

션 이용 리소스 정보를 유지하는 어플리케이션 이용 리소스 정보 유지 수단을 포함하는

어플리케이션 인증 시스템.

청구항 7.
제5항 또는 제6항에 있어서,

상기 단말의 TRM 억세스 라이브러리부는 상기 인증 모듈 인증부에 의해 인증된 상기 인증 모듈의 TRM부에 대해 어

플리케이션 이용 리소스 정보를 출력하는 어플리케이션 이용 리소스 정보 출력 수단을 더 포함하고,

상기 인증 모듈의 TRM부는 상기 단말의 TRM 억세스 라이브러리부의 어플리케이션 이용 리소스 정보 출력 수단으

로부터 출력된 어플리케이션 이용 리소스 정보를 내템퍼 영역에 재기록 가능하게 유지하는

어플리케이션 인증 시스템.

청구항 8.
제6항 또는 제7항에 있어서,

상기 TRM 억세스 라이브러리부는 상기 어플리케이션 이용 리소스 정보에 기초하여, 상기 어플리케이션에 대해 리소

스의 이용을 인정하는

어플리케이션 인증 시스템.

청구항 9.
제6항 내지 제8항 중 어느 한 항에 있어서,

상기 단말은 서명이 부가된 어플리케이션 이용 리소스 정보를 다운로딩하는 어플리케이션 이용 리소스 정보 다운로

딩부를 포함하고,

상기 TRM 억세스 라이브러리부는 상기 어플리케이션 이용 리소스 정보 다운로딩부에 다운로딩된 어플리케이션 이

용 리소스 정보에 부가된 서명을 검증하는

어플리케이션 인증 시스템.
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청구항 10.
제6항 내지 제8항 중 어느 한 항에 있어서,

상기 단말은 서명이 부가된 어플리케이션 이용 리소스 정보를 다운로딩하는 어플리케이션 이용 리소스 정보 다운로

딩부를 포함하고,

상기 TRM 억세스 라이브러리부는 상기 어플리케이션 이용 리소스 정보 다운로딩부에 다운로딩된 어플리케이션 이

용 리소스 정보로부터 서명 인증용 다이제스트를 생성하고, 생성된 서명 인증용 다이제스트와 서명을 포함하는 서명 

인증 정보를 상기 인증 모듈로 출력하는 어플리케이션 이용 리소스 정보 서명 인증 정보 출력부를 포함하고.

상기 인증 모듈은, 상기 어플리케이션 이용 리소스 정보 서명 인증 정보 출력부에서 출력된 서명 인증 정보를 입력하

는 어플리케이션 이용 리소스 정보 서명 인증 정보 입력부; 및 상기 어플리케이션 이용 리소스 정보 서명 인증 정보 

입력부로부터 입력되는 서명 인증용 다이제스트와 서명에 기초하여 서명의 검증을 수행하는 어플리케이션 이용 리소

스 정보 서명 인증부를 더 포함하는

어플리케이션 인증 시스템.

청구항 11.
제2항에 있어서,

상기 TRM 억세스 라이브러리부 인증 정보는 상기 단말의 고유 정보인

어플리케이션 인증 시스템.

청구항 12.
제2항에 있어서,

상기 TRM 억세스 라이브러리부 인증 정보는 상기 단말에 인스톨되어 있는 어플리케이션의 조합에 관한 정보인

어플리케이션 인증 시스템.

청구항 13.
제2항에 있어서,

상기 TRM 억세스 라이브러리부 인증 정보는 상기 TRM 억세스 라이브러리부를 식별하기 위한 정보인 라이브러리 

식별 정보인

어플리케이션 인증 시스템.

청구항 14.
제2항 내지 제4항 중 어느 한 항에 있어서,

상기 단말은 상기 인증 모듈의 TRM부에 억세스를 하는 단말 어플리케이션을 유지하는 단말 어플리케이션 유지부를 

포함하고,

상기 인증 모듈의 TRM부는 상기 내템퍼 영역의 상기 인증 모듈내에서 동작하는 인증 모듈내 어플리케이션을 유지하

는 인증 모듈내 어플리케이션 유지부를 포함하고,

상기 인증 모듈내 어플리케이션은 상기 TRM 억세스 라이브러리부 인증부에 의한 TRM 억세스 라이브러리부의 인증

성공을 조건으로 하여 상기 단말 어플리케이션으로부터의 억세스를 받아들여 동작하는

어플리케이션 인증 시스템.

청구항 15.
제14항에 있어서,

상기 인증 모듈의 TRM부는 상기 TRM 억세스 라이브러리부 인증부에 의한 TRM 억세스 라이브러리부의 인증 성공
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을 조건으로 하여 인증 결과 식별자를 생성하는 인증 결과 식별자 생성 수단을 포함하고,

상기 인증 모듈내 어플리케이션은 인증을 나타내는 인증 결과 식별자의 존재를 조건으로 하여 상기 단말 어플리케이

션에 대해 인증 모듈내 어플리케이션에 대한 억세스를 가능하게 하고, 상기 인증 모듈내 어플리케이션은 상기 단말 

어플리케이션으로부터의 억세스를 받아들이는

어플리케이션 인증 시스템.

청구항 16.
제14항에 있어서,

상기 인증 모듈의 TRM부는 상기 TRM 억세스 라이브러리부에 의한 어플리케이션의 인증 성공을 조건으로 하여 어

플리케이션 인증 결과 식별자를 생성하는 어플리케이션 인증 결과 식별자 생성 수단을 포함하고,

상기 인증 모듈내 어플리케이션은 상기 인증 성공을 나타내는 어플리케이션 인증 결과 식별자의 존재를 조건으로 하

여 상기 단말 어플리케이션에 대해 인증 모듈내 어플리케이션에 대한 억세스를 가능하게 하고, 상기 인증 모듈내 어

플리케이션은 단말 어플리케이션으로부터의 억세스를 받아들이는

어플리케이션 인증 시스템.

청구항 17.
단말, 인증 모듈, 및 어플리케이션을 상기 단말로 다운로딩하는 서버를 포함하는 어플리케이션 인증 시스템에 있어서,

상기 단말은 상기 어플리케이션을 다운로딩하는 다운로딩부를 포함하고,

상기 인증 모듈은 상기 어플리케이션의 인증 처리를 위한 정보를 내템퍼 영역에 유지하는 TRM부를 포함하고,

상기 서버는 상기 단말을 통한 인증 모듈의 인증 성공을 조건으로 상기 단말의 인증이 성공했다고 판단하는 단말 인

증부를 포함하는

어플리케이션 인증 시스템.

청구항 18.
단말, 인증 모듈, 및 어플리케이션을 상기 단말로 다운로딩하는 서버를 포함하는 어플리케이션 인증 시스템에 있어서,

상기 단말은, 상기 어플리케이션을 다운로딩하는 다운로딩부; 및 상기 인증 모듈에 자신이 인증되는 것을 조건으로 

하여 상기 어플리케이션의 인증을 위한 처리를 하는 TRM 억세스 라이브러리부를 포함하고,

상기 인증 모듈은, 상기 TRM 억세스 라이브러리부를 인증하기 위한 정보인 TRM 억세스 라이브러리부 인증 정보를 

내템퍼 영역에 유지하는 TRM부; 및 상기 TRM 억세스 라이브러리부 인증 정보에 기초하여 상기 단말의 TRM 억세스

라이브러리부를 인증하는 TRM 억세스 라이브러리부 인증부를 포함하고,

상기 서버는, 상기 단말의 TRM 억세스 라이브러리부를 통한 상기 인증 모듈의 TRM부의 인증 성공을 조건으로 하여

상기 TRM 억세스 라이브러리부의 인증이 성공했다고 판단하는 서버 TRM 억세스 라이브러리부 인증부를 포함하는

어플리케이션 인증 시스템.

청구항 19.
단말, 인증 모듈. 및 어플리케이션을 단말로 다운로딩하는 서버로 이루어지는 어플리케이션 인증 시스템에 있어서,

상기 단말은, 상기 어플리케이션을 다운로딩하는 다운로딩부; 상기 어플리케이션으로부터 서명용 다이제스트를 생성

하는 서명용 다이제스트 생성 수단; 상기 어플리케이션의 다운로딩과 함께 다운로딩된 서명을 취득하는 다운로딩 어

플리케이션 서명 취득 수단; 및 상기 취득한 서명과 서명용 다이제스트 생성 수단에 의해서 생성된 서명용 다이제스

트를 상기 서버로 송신하는 어플리케이션 인증 데이터 출력 수단을 포함하는 TRM 억세스 라이브러리부를 포함하고,

상기 인증 모듈은, 상기 TRM 억세스 라이브러리부를 인증하기 위한 정보인 TRM 억세스 라이브러리부 인증 정보를 

내템퍼 영역에 유지하는 TRM부; 및 상기 TRM 억세스 라이브러리부 인증 정보에 기초하여 상기 단말의 TRM 억세스
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라이브러리부를 인증하는 TRM 억세스 라이브러리부 인증부를 포함하고,

상기 서버는, 상기 단말의 TRM 억세스 라이브러리부를 통한 상기 인증 모듈의 TRM부의 인증 성공을 조건으로 하여

상기 TRM 억세스 라이브러리부의 인증이 성공했다고 판단하는 서버 TRM 억세스 라이브러리부 인증부; 상기 서버 

TRM 억세스 라이브러리부 인증부에 의해 인증이 성공했다고 판단된 TRM 억세스 라이브러리부의 어플리케이션 인

증 데이터 출력 수단으로부터 출력된 서명용 다이제스트와 서명을 입력하는 어플리케이션 인증 데이터 입력부; 및 상

기 어플리케이션 인증 데이터 입력부에 입력된 서명용 다이제스트와 서명에 기초하여 상기 어플리케이션의 인증을 

수행하는 서버 어플리케이션 인증부를 포함하는

어플리케이션 인증 시스템.

청구항 20.
단말, 인증 모듈, 및 어플리케이션을 단말로 다운로딩하는 서버를 포함하는 어플리케이션 인증 시스템에 있어서,

상기 단말은, 상기 어플리케이션을 다운로딩하는 다운로딩부; 상기 어플리케이션의 인증 성공을 나타내는 인증 성공 

정보를 생성하는 인증 성공 정보 생성 수단; 및 상기 인증 성공 정보 생성 수단에서 생성된 인증 성공 정보를 출력하

는 인증 성공 정보 출력 수단을 포함하는 TRM 억세스 라이브러리부를 포함하고,

상기 인증 모듈은, 상기 TRM 억세스 라이브러리부를 인증하기 위한 정보인 TRM 억세스 라이브러리부 인증 정보를 

내템퍼 영역에 유지하는 TRM부; 및 상기 TRM 억세스 라이브러리부 인증 정보에 기초하여 상기 단말의 TRM 억세스

라이브러리부를 인증하는 TRM 억세스 라이브러리부 인증부를 포함하고,

상기 서버는, 상기 단말의 TRM 억세스 라이브러리부를 통한 상기 인증 모듈의 TRM부의 인증 성공을 조건으로 하여

상기 TRM 억세스 라이브러리부의 인증이 성공했다고 판단하는 서버 TRM 억세스 라이브러리부 인증부; 상기 서버 

TRM 억세스 라이브러리부 인증부에 의해 인증이 성공했다고 판단된 상기 TRM 억세스 라이브러리부의 인증 성공 

정보 출력 수단에서 출력된 인증 성공 정보를 입력하는 인증 성공 정보 입력부; 및 상기 인증 성공 정보 입력부에 입

력된 인증 성공 정보에 기초하여 어플리케이션의 인증을 수행하는 서버 어플리케이션 인증부를 포함하는

어플리케이션 인증 시스템.

청구항 21.
어플리케이션 본체 및 어플리케이션 정의 파일을 포함하는 어플리케이션 프 로그램을 저장하는 기록 매체에 있어서,

상기 어플리케이션 정의 파일은 상기 어플리케이션 본체의 속성을 나타내는 정보인 속성 정보 저장부에 어플리케이

션의 작성자가 자유롭게 이용할 수 있는 선택 영역을 포함하고, 상기 선택 영역에 어플리케이션 본체의 서명 데이터를

저장하고,

상기 어플리케이션 프로그램은 상기 선택 영역에서 서명 데이터를 취득하는 단계; 및 상기 취득한 서명 데이터를 이

용하여 서명을 검증하는 단계를 컴퓨터에서 실행하도록 하는

기록 매체.

청구항 22.
제21항에 있어서,

상기 어플리케이션 프로그램은 i어플리(iアプリ)이고, 상기 선택 영역은 AppParam인

기록 매체.

청구항 23.
어플리케이션 프로그램의 데이터 구조에 있어서,

코드 및 데이터의 압축 파일인 JAR 파일을 저장하는 JAR 파일부; 및

어플리케이션의 정의 파일인 ADF 파일을 저장하는 ADF 파일부;

를 포함하고,



공개특허 특2003-0043738

- 33 -

상기 ADF 파일에는 메인 클래스의 기동 파라미터를 저장하는 AppParam이 있고, 상기 AppParam중에 JAR 파일의 

서명이 저장되어 있는

어플리케이션 프로그램의 데이터 구조.

청구항 24.
제23항에 있어서,

상기 JAR 파일의 서명은 상기 어플리케이션 프로그램의 동작을 보증하는 사람에 의한 서명인

데이터 구조.

청구항 25.
제23항 또는 제24항에 기재된 데이터 구조에 의해 어플리케이션 프로그램을 컴퓨터로 판독 가능하게 기록한 기록 매

체.

청구항 26.
제2항 내지 제4항 중 어느 한 항에 있어서,

상기 다운로딩부는 다운로딩 어플리케이션의 어플리케이션 이용 리소스 정보를 기술한 서명 첨부의 사용 허락서를 

다운로딩하는

어플리케이션 인증 시스템.

청구항 27.
제26항에 있어서,

상기 어플리케이션 이용 리소스 정보는 로컬 리소스의 종류인

어플리케이션 인증 시스템.

청구항 28.
제26항에 있어서,

상기 어플리케이션 이용 리소스 정보는 상기 로컬 리소스의 사용을 인정하는 범위인

어플리케이션 인증 시스템.

청구항 29.
제18항에 있어서,

상기 TRM 억세스 라이브러리부는 상기 어플리케이션의 인증을 위한 처리를 상기 어플리케이션이 인증 모듈의 TRM

부의 내템퍼 영역으로 억세스한 것을 조건으로 수행하는

어플리케이션 인증 시스템.

청구항 30.
제18항에 있어서,

상기 TRM 억세스 라이브러리부는 상기 어플리케이션의 인증을 위한 처리를 상기 어플리케이션이 다운로딩부로 다

운로딩된 것을 조건으로 수행하는

어플리케이션 인증 시스템.

청구항 31.
제18항에 있어서,
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상기 TRM 억세스 라이브러리부는 상기 어플리케이션 인증을 위한 처리를 상기 어플리케이션의 실행의 시작을 트리

거로 하여 수행하는

어플리케이션 인증 시스템.

청구항 32.
제26항에 있어서,

상기 사용 허락서의 어플리케이션 이용 리소스 정보에는 상기 어플리케이션이 리소스를 억세스할 수 있는 시간적 한

도를 나타내는 기한일 정보가 포함되어 있고,

상기 기한일 정보에 기초하여 인정되는 시간적 한도가 이미 기한이 다 된 경우, 상기 다운로딩부는 사용 허락서를 다

운로딩하는

어플리케이션 인증 시스템.

청구항 33.
제2항 내지 제4항 중 어느 한 항에 있어서,

상기 다운로딩부는 다운로딩된 어플리케이션의 실행시 또는/및 어플리케이션의 인증시에 서버로부터 사용 허락서를 

다운로딩하는

어플리케이션 인증 시스템.

청구항 34.
제26항에 있어서,

상기 다운로딩부는 다운로딩된 어플리케이션의 실행시 또는/및 어플리케이션의 인증시에 다운로딩된 사용 허락서의 

유효성을 서버에 문의하는

어플리케이션 인증 시스템.

청구항 35.
제1항 내지 제21항, 제26항 내지 제34항 중 어느 한 항에 기재된 단말.

청구항 36.
제1항 내지 제21항 중 어느 한 항에 기재된 인증 모듈.

청구항 37.
어플리케이션을 다운로딩하는 다운로딩부; 및

상기 어플리케이션의 인증 처리를 위한 정보를 내템퍼 영역에 유지하는 TRM부

를 포함하는 단말.

청구항 38.
내템퍼 영역에 정보를 유지하고 그 정보를 이용하여 인증을 위한 처리를 수행하는 인증 모듈을 포함하는 단말에 있어

서,

어플리케이션을 다운로딩하는 다운로딩부; 및

상기 인증 모듈에 자신이 인증되는 것을 조건으로 하여 상기 어플리케이션의 인증을 위한 처리를 하는 TRM 억세스 

라이브러리부

를 포함하고,
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상기 인증 모듈은, 상기 TRM 억세스 라이브러리부를 인증하기 위한 정보인 TRM 억세스 라이브러리부 인증 정보를 

상기 내템퍼 영역에 유지하는 TRM부; 및 상기 TRM 억세스 라이브러리부 인증 정보에 기초하여 상기 TRM 억세스 

라이브러리부를 인증하는 TRM 억세스 라이브러리부 인증부를 포함하는

단말.

청구항 39.
제1 기기 및 인증 모듈을 포함하는 어플리케이션 인증 시스템에 있어서,

상기 제1 기기는 어플리케이션을 저장하는 어플리케이션 저장부를 포함하고,

상기 인증 모듈은 상기 어플리케이션의 인증 처리를 위한 정보를 내템퍼 영역에 유지하는 TRM부를 포함하는

어플리케이션 인증 시스템.

청구항 40.
제1 기기 및 인증 모듈을 포함하는 어플리케이션 인증 시스템에 있어서,

상기 제1 기기는, 어플리케이션을 저장하는 어플리케이션 저장부; 및 상기 인증 모듈에 자신이 인증되는 것을 조건으

로 하여 상기 어플리케이션의 인증을 위한 처리를 하는 TRM 억세스 라이브러리부를 포함하고,

상기 인증 모듈은, 상기 TRM 억세스 라이브러리부를 인증하기 위한 정보인 TRM 억세스 라이브러리부 인증 정보를 

내템퍼 영역에 유지하는 TRM부; 및 상기 TRM 억세스 라이브러리부 인증 정보에 기초하여 상기 제1 기기의 TRM 억

세스 라이브러리부를 인증하는 TRM 억세스 라이브러리부 인증부를 포함하는

어플리케이션 인증 시스템.

청구항 41.
제1 기기부터 제(N+1) 기기까지 직렬로 접속하여 이루어지는 (N+1)개의 기기에 의해 구성되는 어플리케이션 인증 

시스템에 있어서,

상기 제1 기기는, 제2 기기를 인증하기 위한 정보인 인증 정보를 내템퍼 영역에 유지하는 TRM부; 및 상기 인증 정보

에 기초하여 상기 제2 기기를 인증하는 제1 인증 처리부를 포함하고,

상기 제2 기기부터 제N 기기까지 중 어느 하나의 기기를 제i 기기라 할 때,

상기 제i 기기는 제i 인증 처리부를 포함하고,

상기 제i 인증 처리부는 제(i-1) 인증 처리부에 자신이 인증되는 것을 조건으로 하여 제(i+1) 기기를 인증하고,

상기 제(N+1) 기기는, 상기 어플리케이션을 저장하는 어플리케이션 저장부; 및 제N 인증 처리부에 자신이 인증되는 

것을 조건으로 하여 상기 어플리케이션의 인증을 위한 처리를 하는 제(N+1) 인증 처리부를 포함하는

어플리케이션 인증 시스템.

청구항 42.
제41항에 있어서,

상기 제i 기기는 제(i+1) 기기를 인증하기 위한 인증 정보를 취득하는 제i 인증 정보 취득부를 포함하고,

상기 제i 인증 정보 취득부는 상기 제i 기기가 인증 정보를 저장하고 있는 영역인 인증 정보 저장 영역을 포함하고 있

는 경우, 그 인증 정보 저장 영역으로부터 상기 인증 정보를 취득하고, 상기 제1 기기의 상기 TRM부에 상기 인증 정

보가 저장되어 있는 경우, 상기 제2 기기부터 제(i-1) 기기까지의 기기를 통하여, 상기 TRM부로부터 상기 인증 정보

를 취득하는

어플리케이션 인증 시스템.
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