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(54) SCHUTZVERFAHREN UND SCHUTZVORRICHTUNG FUR EINE EIN- ODER MEHRADRIGE TELEFONLEITUNG

(57) Die Erfindung betrifft ein Verfahren zum Schutz ei-
ner ein- oder mehradrigen Telefonleitung (2) gegen un-
befugte Benutzung durch Dritte, bei dem durch das Akti-
vieren eines Telefonapparates (5) ein Stromkreis unter
EinschluB der Telefonleitung (2) und einer in der Ver-
mittlungseinheit angeordneten Spannungsversorgungsvor-
richtung geschlossen wird, sodal3 ein Schleifenstrom
flieB3t, wobei durch Spannungssignale in diesem Strom-
kreis Wdhlimpulse generiert und zu einer Auswerteein-
heit (66) fir Wehlimpulse in der Vermittlungseinheit
weitergeleitet werden. Wahrend der Benutzung des Strom-
kreises werden mit einer Auswerteeinheit (66) Tarifim-
pulse ermittelt. Gleichzeitig mit dem Schliefen des
Stromkreises wird eine Teilnehmer-Leitungsiiberwachungs-
vorrichtung (13), die im Bereich des Telefonapparates
(5) angeordnet ist und eine zwischen dieser und der
Vermittlungseinheit angeordnete Amts-Leitungsiiberwa-
chungsvorrichtung (14) vom Stromkreis und/oder einer
Erergiequelle aus mit Energie versorgt. Von der Ver-
schlusselungsvorrichtung (17) der Amts-ieitungsiiberwa-
chungsvorrichtung (14) wird iber die Telefonleitung (2)
eine Kennung an die Teilnehmer-Leitungsiiberwachungsvor-
richtung (13) Ubermittelt. ODanach wird diese zuletzt
und/oder eine zuvor Ubermittelte Kennung in der Ver-
schlisselungsvorrichtung (37) der Teilnehmer-Leitungs-
liberwachungsvorrichtung (13) in einem zwischen den Lei-
tungsiiberwachungsvorrichtungen abgestimmten Verschlis-
selungsvorgang verschlisselt.
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Die Erfindung betrifft ein Schutzverfahren einer ein- oder mehradrige Telefonleitung, wie es
im Oberbegriff des Anspruches 1 beschrieben ist sowie eine Schutzvorrichtung fiir eine ein-
oder mehradrigen Telefonleitung, wie sie im Oberbegriff des Anspruches 16 angegeben ist.

Es ist bereits ein Verfahren und sind auch Vorrichtungen zum Schutz einer Telefonleitung
gegeniiber unbefugter Benutzung durch Dritte bekannt, wobei vom Wihlamt der bestimmten
Telefonnummer bzw. Telefonleitung eine Wahlsperre gegen Auslandsgespriche auferlegt
wird. Durch diese Wahlsperre wird erreicht, daB bei Manipulation an einer Telefonleitung
keine teuren Auslandsgespriche gefiihrt bzw. sogenannte Mehrwertdienste im Ausland nicht
in Anspruch genommen werden kdnnen. Nachteilig ist dabei, daB zwar teure Auslandsge-
spriche unterbunden werden, jedoch dem Teilnehmer selbst ebenfalls eine Einschrinkung
der Telefonkommunikation auferlegt wird.

Der vorliegenden Erfindung licgf die Aufgabe zugrunde, ein Verfahren und eine Schutzvor-
richtung zu schaffen, die eine unbefugte Benutzung einer bestimmten Telefonleitung verhin-
dern.

Die Erfindung wird durch den Kennzeichenteil des Anspruches 1 gelost. In vorteilhafter
Weise wird nunmehr durch die Berechtigungspriifung festgestellt, ob eine berechtigte Benut-
zung durch den Teilnehmer selbst oder eine unbefugte Benutzung der Telefonleitung durch
einen unbefugten Dritten vorliegt. Dadurch, daB bei Erkennen eines unbefugten Zugriffes
auf die geschiitzte Telefonleitung diese unterbrochen wird, wird auch verhindert, da8 durch
die Auswerteeinheit Tarifimpulse fiir einen Leitungsaufbau verrechnet werden. Weiters kann
verhindert werden, daB dem rechtméaBigen TelefonanschluSinhaber Telefongebiihren in
Rechnung gestellt werden, die durch eine unberechtigte Benutzung seiner Telefonleitung an-
gefallen sind. Dazu kommt aber, dal dieser Schutz vor unberechtigter Benutzung der Tele-
fonleitung ohne Einschrankung oder Stérung oder Zusatzmanipulation die Benutzung der
Telefonleitung fiir den AnschluBinhaber moglich ist, da dieses Schutzverfahren sozusagen
im Hintergrund ablduft und auch den Telefonsprechverkehr nicht st6rt und dadurch auch
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SchutzmaBnahmen bei Anrufen in Drittlander nicht iiber manuelle Vermittlungsanlagen lau-
fen miissen.

Von Vorteil ist auch ein Vorgehen nach den Anspriichen 2 bis 4, da dadurch eine hohe Si-
cherheit gegeniiber der Entschliisselung der Kennung durch einen dritten Teilnehmer ge-
wihrleistet wird.

Vorteilhaft ist auch ein Vorgehen nach Anspruch 5, da dadurch eine Anpassung an die ge-
wiinschten Schutzfunktionen in einfacher Weise erfolgen kann, um eine laufende Kontrolle
der berechtigten Benutzung oder nur eine punktuelle Kontrolle vorzunehmen.

Das Vorgehen nach Anspruch 6 ermoglicht eine Energieeinsparung bei der Berechtigungs-
priifung der Leitungsbenutzung.

Durch das Vorgehen nach Anspruch 7 werden zusitzliche Aufwendungen fiir weitere Adern
einer Telefonleitung zur Benutzungsberechtigungspriifung eingespart.

Die MaBnahmen nach Anspruch 8 ermdglichen eine einwandfreie Signaliibertragung, ohne
daB dadurch die Sprachiibertragung gestort wird.

Durch das vorteilhafte Vorgehen nach den Anspriichen 9 bis 12 wird eine Selbstaktivierung
der Uberwachungsvorrichtung bzw. der Schutzvorrichtung erzielt, da jeweils beim erstmali-
gen Leitungsverbindungsaufban zwischen Amts- und Teilnehmer-Leitungsiiberwachungs-
vorrichtung eine von auBen nicht feststellbare Festlegung eines Kennungsschliissels in einfa-
cher Weise erfolgt.

Desweiteren ist es in vorteilhafter Weise fiir den Benutzer moglich, durch einen Eingriff
nach Anspruch 13 jeweils bei Verdacht einen neuen Kennungsschliissel zur Uberpriifung der
Berechtigung der Leitungsbenutzung zu generieren.

Weitere vorteilhafte Verfahrensvarianten beschreiben auch noch die Anspriiche 14 und 15.

Die Erfindung umfa8t weiters auch eine Schutzvorrichtung fiir eine ein- oder mehradrigen
Telefonleitung, wie sie im Anspruch 16 unter Schutz gestellt ist. Durch diese relativ einfache
Vorrichtung wird mit geringem hardwaretechnischen Aufwand eine Berechtigungspriifung
méglich, die sowohl vom technischen Aufwand als auch vom Energieverbrauch niedrig ge-
halten werden kann.
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Vorteilhaft ist auch ein Vorgehen nach Anspruch 17, da dadurch die Telefonleitung bis in
die EinfluBphére des berechtigten TelefonanschluBinhabers geschiitzt ist.

Durch die weitere Ausgestaltung nach Anspruch 18 wird erzielt, daB die Energiebelastung
fiir das Gesamtnetz des Telefonnetzbetreibers trotz dem Einsatz der Schutzvorrichtungen nur
unwesentlich ansteigt, da die Schutzvorrichtung nur dann Energie verbraucht, wenn ein Lei-
tungsaufbau fiir eine Benutzung der Telefonleitung erfolgt. Gleichzeitig wird dadurch in ein-
facher Weise sichergestellt, daB vor Beginn jedes neuen Gespriches iiber diese Telefonlei-
tung erneut die Berechtigung iiberpriift wird. Desweiteren ist diese Schutzvorrichtung auch
vom Stromversorgungsverhiltnis und dem Vorliegen einer Stromversorgung beim Telefo-
nanschluBinhaber unabhingig.

Durch die Ausgestaltung nach den Anspriichen 19 bis 21 wird ein einfacher Aufbau der
Amts-Leitungsiiberwachungsvorrichtung erzielt und eine bleibende Unterbrechung der Tele-
fonleitung bis zum Aufbau einer Leitungsverbindung des berechtigten Benutzers verhindert.

Vorteilhaft ist auch die weitere Ausgestaltung nach Anspruch 22, da dadurch auch bei zufil-
ligem Bekanntwerden eines Kennungsschliissels eine einwandfreie Sicherung der Telefon-
leitung erzielt wird.

Durch die Ausbildung nach Anspruch 23 und die Verwendung eines Rechners auch in der
Teilnehmer-Leitungsiiberwachungsvorrichtung ist sowohl ein Verschliisseln der gesendeten
als auch der abzusendenden Kennung einfach méglich.

Von Vorteil ist auch die Ausbildung nach Anspruch 24, da dadurch auch der zur Verschliis-
selung der Kennung verwendete Kennungsschliissel nach vorbestimmten Zeiteinheiten oder
auf gesonderten Auftrag verindert werden kann.

Die Merkmale nach Anspruch 25 erméglichen einen eigenaktiven Aufbau der Schutzvor-
richtung, da es méglich ist, beim erstmaligen Leitungsaufbau zwischen Amts-Leitungsiiber-
wachungsvorrichtung und Teilnehmer-Leitungsiiberwachungsvorrichtung einen eigenen
Kennungsschliissel fiir diese beiden Leitungsiiberwachungsvorrichtungen zu generieren.

Durch die Ausbildung nach Anspruch 26 wird verhindert, daB weder die zum Teilnehmer
gesandte Kennung noch die vom Teilnehmer zur Amts-Leitungsiiberwachungsvorrichtung
riickiibermittelte Kennung mit einfachen Mitteln von unberechtigten Dritten ausgelesen wer-
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den kann.

Vorteilhaft ist aber auch die Ausbildung nach Anspruch 27, da dadurch auch bei laufenden
Telefongesprichen, die ldnger andauern immer wieder die Berechtigung iiberpriift werden
kann oder andererseits ein weiterer Energieaufwand fiir die Leitungsiiberwachungsvorrich-
tungen unterbunden werden kann.

Die Ausfiihrungsvariante nach Anspruch 28 erméglicht, daB ein Verbindungsaufbau zu Teil-
nehmermummern die vorher in der Amts-Leitungsiiberwachungsvorrichtung hinterlegt wor-
den sind, beispielsweise Notrufnummern, unabhéngig davon, ob der Teilnehmer zur Fiih-
rung des Telefongespridches berechtigt ist oder nicht, weitergeleitet werden.

Um bei unterschiedlichen Kennungen, die beispielsweise durch Leitungsstorungen bei der
Ubermittlung der Kennung zwischen den Leitungsiiberwachungsvorrichtungen hervorgeru-
fen werden konnen, eine sofortige Unterbrechung der Telefonleitung zu verhindern, ist es
moglich, wie im Anspruch 29 vorteilhaft beschrieben, daB die Unterbrechung der Telefonlei-
tung erst dann erfolgt, wenn mehrmals hintereinander, z.B. in stindig zunehmenden Zeitab-
stinden, die zu iiberpriifenden Kennungen nicht iibereingestimmt haben.

Die Erfindung wird im nachfolgendeh anhand von Ausfithrungsbeispielen niher beschrie-
ben.

Es zeigen:
Fig. 1 ein Prinzipschaltbild der erfindungsgemiBen Schutzschaltung;

~ Fig. 2 ein anderes Ausfiihrungsbeispiel der erfindungsgemiBen Schutzschaltung.

In Fig. 1 ist ein Prinzipschaltbild einer Schutzschaltung 1 zum Schutz einer herkémmlichen
Telefonleitung 2, die aus zwei Adern 3, 4 besteht, gezeigt, wobei ein Ende der Telefonlei-
tung 2 mit einem Telefonapparat 5 eines Teilnehmers 6 und das weitere Ende der Telefonlei-
tung 2 mit einem offentlichen Wahlamt 7 verbunden ist. Der Teilnehmer 6 bzw. das Wih-
lamt 7 wurde schematisch durch Linien 8, 9, die die Gebdude bzw. das Mauerwerk des Teil-
nehmers 6 bzw. des Wihlamtes 7 bilden sollen, dargestellt. Der Telefonapparat 5 des
Teilnehmers 6 wird schematisch durch einen Schalter 10 und einen Widerstand 11 darge-
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stellt.

Die herkdmmlichen Telefonleitungen 2 werden vom Wihlamt 7 iiber Erdkabeln, Zwischen-
verteiler, Hausverteiler und der Hausverdrahtung zur Telefondose bzw. den Telefonapparat 5
geftihrt. Diese standardmiBige Leitungsfiihrung der Telefonleitung 2 bietet dabei die Mog-
lichkeit, unbefugt auf die Adem 3, 4 einer Telefonleitung 2 eines bestimmten Teilnehmers 6
zuzugreifen und somit auf Kosten des Teilnehmers 6 teure Auslandsgespriche oder soge-
nannte Mehrwertdienste, insbesondere Sex-Hotlines, zu fiihren. Das unbefugte Zugreifen auf
die Telefonleitung 2 kann an den verschiedensten Punkten, wie z.B. am Zwischen- und Ver-
teilerpunkt, insbesondere im Bereich der Hausverteilerkisten, die leicht erreichbar sind und
nur ungeniigend gegeniiber unbefugte Offnung gesichert sind, erfolgen. Hier ist es méglich,
unbefugt auf die Adern 3, 4 der Telefonleitungen 2 parallel oder durch Auftrennen dieser
zuzugreifen und mit entsprechenden Hilfsmitteln wie z.B. einem Telefonapparat 12, der
strichliert dargestellt ist oder durch ein automatisches Wihlgerit das Wihlamt 7 zu belegen,
ohne daB der Nummerninhaber bzw. der Teilnehmer 6 Kenntnis dariiber hat.

Um dies zu verhindern wird in die Telefondose oder Zusatzdose bzw. den Telefonapparat 5
des Teilnehmers 6 eine Teilnehmer-Leitungsiiberwachungvorrichtung 13 und im Wihlamt 7
eine Amts-Leitungsiiberwachungsvorrichtung 14 parallel zu den Adern 3, 4 der Telefonlei-
tung 2 des Teilnehmers 6 geschaltet.

Die Amts-Leitungsiiberwachungvorrichtung 14 besteht dabei aus einem Rechner 15, der
durch einen Mikroprozessor 16, eine Verschliisselungsvorrichtung 17, ein Zeitglied 18, ei-
nen Zufallsgenerator 19 und einen Speicher 20 gebildet wird. Um den Rechner 15 mit Strom
und Spannung zu versorgen, wird der Rechner 15 iiber Versorgungsleitungen 21, 22, unter
Zwischenschaltung einer Spannungsregelvorrichtung 23, mit den Adern 3, 4 der Telefonlei-
tung 2 verbunden, wobei z.B. in die Versorgungsleitung 21 ein Schaltglied 24 geschaltet
wird. Weiters umfaBt die Amts-Leitungsiiberwachungsvorrichtung 14 eine Stromflu8-
Erkennungsvorrichtung 25, die beispielsweise iiber eine Induktionsschleife 26 einen Opto-
koppler, einen Widerstand oder einen StromfluB in der Ader 3 bzw. 4 der Telefonleitung 2
erkennt. Der Ausgang der StromfluB-Erkennungsvorrichtung 25 steuert iiber eine Leitun g 27
das Schaltglied 24 an. Weiters weist die Amts-Leitungsiiberwachungsvorrichtung 14 eine
Sende-Empfangsvorrichtung 28 auf, die iiber Verbindungsleitungen 29, 30 mit den Adern 3,
4 und tiber Steuerleitungen 31, 32 mit dem Rechner 15 bzw. dem Mikroprozessor 16 ver-
bunden sind. Im Wahlamt 7 wird in eine der Adern 3, 4 der Telefonleitung 2, bevorzugt in
die Ader 4, ein Unterbrechungsglied 33 geschaltet, das iiber eine Unterbrechungsleitung 34
vom Rechner 15 bzw. Mikroprozessor 16 angesteuert wird.
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Die Teilnehmer-Leitungsiiberwachungsvorrichtung 13 besteht aus einem Rechner 35, der
wiederum durch einen Mikroprozessor 36 sowie eine Verschliisselungsvorrichtung 37 und
einen Speicher 38 gebildet ist. Uber Versorgungsleitungen 39, 40 wird der Rechner 35 von
einer Spannungsregelvorrichtung 41, welche ihrerseits mit den Adem 3, 4 der Telefonleitung
2 verbunden ist, mit elektrischer Leistung versorgt. Weiters ist in einer der Versorgungslei-
tungen 39, 40, bevorzugt in der Versorgungsleitung 40, wiederum ein Schaltglied 42 ange-
ordnet. Eine Stromflu8-Erkennungsvorrichtung 43, die beispielsweise wiederum aus einer
Induktionsschleife 44, einem Optokoppler oder Widerstand gebildet wird, ist mit den Adem
3, 4 der Telefonleitung 2, bevorzugt der Ader 4, gekoppelt. Der Ausgang der StromfluB-
Erkennungsvorrichtung 43 steuert iiber eine Leitung 45 das Schaltglied 42 an. Weiters weist
die Teilnehmer-Leitungsiiberwachungsvorrichtung 13 eine Sende-Empfangsvorrichtung 46
auf, die iiber Verbindungsleitungen 47, 48 mit den Adern 3, 4 der Telefonleitung 2 und iiber
Steuerleitungen 49, 50 mit dem Rechner 35 bzw. dem Mikroprozessor 36 verbunden sind.

Die Amts-Leitungsiiberwachungsvorrichtung 14 im Wahlamt 7 und die Teilnehmer-Lei-
tungsiiberwachungsvorrichtung 13 in der Telefondose oder Zusatzdose bzw. im Telefonap-
parat 5 des Teilnehmers 6 sind in der Lage, miteinander in Form verschliisselter Kennungen
iiber die Sende-Empfangsvorrichtungen 28, 46 zu kommunizieren. Die Verschliisselung der
Kennung erfolgt mit Hilfe eines variablen, geheimen in der Amts-Leitungsiiberwachungs-
vorrichtung 14 und in der Teilnehmer-Leitungsiiberwachungsvorrichtung 13 identen Ken-
nungsschliissels und einer in beiden Einrichtungen vorhandenen Verschliisselungsvorrich-
tung 17, 37.

Werden die Teilnehmer-Leitungsiiberwachungsvorrichtung 13 und die Amts-Leitungsiiber-
wachungsvorrichtung 14 an die Telefonleitung 2 angeschlossen, so wird beim erstmaligen
Abheben des Telefonhorers vom Telefonapparat 5 eine automatische Inbetriebnahme gestar-
tet. Durch das Abheben des Telefonhorers wird der Schalter 10 des schematisch dargestell-
ten Telefonapparates 5 geschlossen, wodurch ausgehend vom Wihlamt 7 ein Schleifenstrom
iiber die Ader 3, den Telefonapparat 5 und die Ader 4 flieBt. Dieser Schieifenstrom wird von
den Induktionsschleifen 26, 44 erkannt und an die StromfluB-Erkennungsvorrichtungen 25,
43 weitergeleitet. Daraufhin steuern diese iiber die Leitungen 27, 45 das Schaltglied 24, 42
an, wodurch iiber die Versorgungsleitungen 21, 22 und 39, 40 die Amts-Leitungsiiber-
wachungsvorrichtung 14 und die Teilnehmer-Leitungsiiberwachungsvorrichtung 13 vom
Wihlamt 7 mit Strom und Spannung versorgt werden.

Bei der Inbetriebnahme der Amts-Leitungsiiberwachungsvorrichtung 14 und der Teilneh-
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mer-Leitungsiiberwachungsvorrichtung 13 wird der fiir eine individuelle Verschliisselung
erforderliche Kennungsschliissel von der Amts-Leitungsiiberwachungsvorrichtung 14 beim
erstmaligen Erkennen einer montierten Teilnehmer-Leitungsiiberwachungsvorrichtung 13
iiber den Zufallsgenerator 19 generiert und an den Mikroprozessor 16 iibergeben. Der
Mikroprozessor 16 iibergibt den Kennungsschliissel an die Sende-Empfangsvorrichtung 28,
die diesen Kennungsschliissel iiber die Verbindungsleitungen 29, 30 in die Telefonleitung 2
einspeist. Die Ubertragung des Kennungsschliissels erfolgt mittels kurzer Frequenzimpulse
und Pausen in Form eines Datentelegramms, vorzugsweise mit jener Frequenz, mit der auch
die Ubertragung der bekannten Gebiihreniibertragung erfolgt. Die Ubertragung des Ken-
nungsschliissels erfolgt dabei mit einer Frequenz zwischen 10 kHz und 20 kHz, bevorzugt
12 kHz oder 16 kHz. Gleichzeitig speichert der Mikroprozessor 16 den vom Zufallsgenera-
tor 19 generierten Kennungsschliissel im Speicher 20 ab.

Nachdem die Sende-Empfangsvorrichtung 28 den Kennungsschliissel in die Adern 3, 4 der
Telefonleitung 2 eingespeist hat, empfingt die Teilnehmer-Leitungsiiberwachungsvorrich-
tung 13 den Kennungsschliissel und iibergibt diesen iiber die Steuerleitungen 49, 50 an den
Mikroprozessor 36. Der Mikroprozessor 36 speichert wiederum den Kennungsschliissel im
Speicher 38 ab. Gleichzeitig iibergibt der Mikroprozessor 36 den Kennungsschliissel an die
Verschliisselungsvorrichtung 37. Diese verschliisselt nun den Kennungsschliissel und iiber-
gibt ihn anschlieBend wieder an den Mikroprozessor 36, der den verschliisselten Kennungs-
schliissel an die Sende-Empfangsvorrichtung 46 weiterleitet und dieser von der Sende-
Empfangsvorrichtung 46 iiber die Verbindungsleitungen 47, 48 in die Adem 3, 4 der Tele-
fonleitung 2 einspeist, wodurch die Sende-Empfangsvorrichtung 28 von der Amts-Leitungs-
iiberwachungsvorrichtung 14 iiber die Verbindungsleitungen 29, 30 den verschliisselten
Kennungsschliissel empféngt und diesen iiber Steuerleitungen 31, 32 an den Mikroprozessor
16 weiterleitet.

Der Mikroprozessor 16 14dt den zuvor abgespeicherten Kennungsschliissel aus dem Speicher
20 und iibergibt ihn an die Verschliisselungsvorrichtung 17. Die Verschliisselungsvorrich-
tung 17 verschliisselt diesen Kennungsschliissel und iibergibt ihn anschlieBend an den
Mikroprozessor 16. Nachdem der Mikroprozessor 16 den verschliisselten Kennungsschliissel
von der Verschliisselungsvorrichtung 17 empfangen hat, vergleicht der Mikroprozessor 16
den von der Teilnehmer-Leitungsiiberwachungsvorrichtung 13 iibersandten Kennungs-
schliissel mit dem von seiner eigenen Verschliisselungsvorrichtung 17 an ihn iibergebenen
verschliisselten Kennungsschliissel. Stimmen die beiden verschliisselten Kennungsschliissel
iiberein, so ist die Inbetriebnahme der Amts-Leitungsiiberwachungsvorrichtung 14 und die
der Teilnehmer-Leitungsiiberwachungsvorrichtung 13 abgeschlossen, wodurch eine unbe-
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fugte Benutzung der Telefonleitung 2 durch einen fremden Telefonappaiat 12, wie strichliert
dargestellt, verhindert wird.

Wird nach der Inbetriebnahme der Teilnehmer-Leitungsiiberwachungsvorrichtung 13 und
der Amts-Leitungsiiberwachungsvorrichtung 14 iiber die Telefonleitung 2 vom Teilnehmer 6
ein Telefongesprich gefiihrt, so hebt der Teilnehmer 6 den Telefonhérer vom Telefonapparat
5 ab, wodurch der Schalter 10 geschlossen wird und damit vom Wihlamt 7 ein Schleifen-
strom iiber die Adern 3, 4 der Telefonleitung 2 flieBt.

Durch den in den Adern 3, 4 der Telefonleitung 2 flieBenden Schleifenstrom wird eine Span-
nung in der Induktionsschleife 26 bzw. 44 induziert, wodurch der StromfluB-
Erkennungsvorrichtung 25 der Amts-Leitungsiiberwachungsvorrichtung 14 und der
SuorﬁﬂuB—Erkénnungsvorrichtung 43 der Teilnehmer-Leitungsiiberwachungsvorrichtung 13
mitgeteilt wird, daB der Teilnehmer 6 ein Telefongesprich fiihren mdchte. Daraufhin steuern
die StromfluB-Erkennungsvorrichtungen 25 und 43 iiber die Leitungen 27 und 45 die Schalt-
glieder 24 und 42 an, wodurch diese geschlossen werden und somit die Amts-Leitungs-
iiberwachungsvorrichtung 14 und die Teilnehmer-Leitungsiiberwachungsvorrichtung 13 ak-
tiviert werden, indem sie iiber den Schleifenstrom mit Energie versorgt werden.

Daraufhin startet der Mikroprozessor 16 den Zufallsgenerator 19, der eine Zufallszahl ermit-
telt. Nachdem die Zufallszahl ermittelt ist, wird diese an den Mikroprozessor 16 weitergelei-
tet. Der Mikroprozessor 16 speichcrt die iibergebene Zufallszahl in seinen Speicher 20 ab
und iibergibt gleichzeitig iiber die Steuerleitungen 31, 32 die Zufallszahl als Kennung an die
Sende-Empfangsvorrichtung 28. Diese sendet iiber die Adern 3, 4 der Telefonleitung 2 die
Kennung an die Teilnehmer-Leitungsiiberwachungsvorrichtung 13.

Hat die Sende-Empfangsvorrichtung 46 der Teilnehmer-Leitungsiiberwachungsvorrichtung
13 die Kennung empfangen, so iibergibt sie diese iiber die Steuerleitungen 49, 50 an den
Mikroprozessor 36. Daraufhin lddt der Mikroprozessor 36 aus seinem Speicher 38 den Ken-
nungsschliissel in seinen Hauptspeicher und iibergibt den Kennungsschliissel und die Ken-
nung der Verschliisselungsvorrichtung 37, worauf diese die Kennung mit dem Kennungs-
schliissel verschliisselt und an den Mikroprozessor 36 zuriickliefert. AnschlieBend iibergibt
der Mikroprozessor 36 iiber die Steuerleitungen 49, 50 die verschliisselte Kennung an die
Sende-Empfangsvorrichtung 46. Daraufhin sendet diese iiber die Verbindungsleitungen 47,
48 die verschliisselte Kennung an die Amts-Leitungsiiberwachungsvorrichtung 14. Die
Riickantwort in Form der verschliisselten Kennung wird von der Sende-Empfangsvorrich-
tung 28 der Amts-Leitungsiiberwachungsvorrichtung 14 empfangen und an den Mikropro-
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zessor 16 iibergeben, worauf dieser die gespeicherte Kennung und den Kennungsschliissel
fiir den Teilnehmer 6 in seinen Hauptspeicher ladet und an die Verschliisselungsvorrichtung
17 tibergibt.

Die Verschliisselungsvorrichtung 17 verschliisselt die zuvor generierte Kennung mit dem
vom Mikroprozessor 16 gelieferten Kennungsschliissel. Nachdem die Verschliisselung in
der Verschliisselungsvorrichtung 17 durchgefiihrt wurde, iibergibt diese die verschliisselte
Kennung an den Mikroprozessor 16, worauf der Mikroprozessor 16 die von der Teilnehmer-
Leitungsiiberwachungsvorrichtung 13 iibersandte verschliisselte Kennung mit der von der ei-
genen Verschliisselungsvorrichtung 17 gelieferten verschliisselten Kennung vergleicht.
Stimmen die beiden verschliisselten Kennungen iiberein, so ist die ordnungsgem:iBe Bele-
gung der Telefonleitung 2 vom Teilnehmer 6 gewihrleistet.

Weiters wird bei Ubereinstimmung der beiden verschliisselten Kennun gen nach einem fest-
gelegten Zeitraum von den Rechnern 15 und 35 ein Signal iiber eine Signalleitung 51 an die
StromfluB-Erkennungsvorrichtung 25 und 43 iibersandt, worauf die Stromflu8-
Erkennungsvorrichtung 25 und 43 die Spannung von den Leitungen 27 und 45 nimmt und
die Schaltglieder 24 und 42 die Versorgungsleitungen 21 und 40 unterbrechen. Durch das
Trennen der Versorgungsleitungen 21 und 40 wird die Teilnehmer-Leitungsiiberwachungs-
vorrichtung 13 und die Amts-Leitungsiiberwachungsvorrichtung 14 deaktiviert. Dies hat den
Vorteil, daBl beim Telefonieren des Teilnehmers 6 mit einem anderen Teilnehmer keine St5-
rungen durch die Teilnehmer-Leitungsiiberwachungsvorrichtung 13 und die Amts-Leitungs-
iiberwachungsvorrichtung 14 entstehen kénnen.

Empféngt die Amts-Leitungsiiberwachungsvorrichtung 14 nach Senden der Kennung an die
Teilnehmer-Leitungsiiberwachungsvorrichtung 13 innerhalb der festgelegten Zeitdauer eine
falsche Riickantwort oder empfingt die Sende-Empfangvorrichtung 28 innerhalb der festge-
legten Zeitdauer keine Riickantwort, so wird vom Mikroprozessor 16 ein Fremdeingriff in
die Telefonleitung 2 festgestelit.

Daraufhin leitet der Mikroprozessor 16 einen Steuerimpuls iiber die Unterbrechungsleitung
34 an das Unterbrechungsglied 33, wodurch das Unterbrechungsglied 33 gesffnet und somit
die Ader 4 der Telefonleitung 2 kurzzeitig unterbrochen wird. Wird die Telefonleitung 2 im-
mer noch belegt, d.h. hat der Teilnehmer 6 bzw. ein fremder Teilnehmer die Telefonleitung
2 immer noch belegt, so beginnt die Berechtigungspriifung der Telefonleitung 2 von vorne,
wobei jedoch nunmehr vom Mikroprozessor 16 bzw. vom Zufallsgenerator 19 eine neue
Kennung generiert wird. Nach mehrmaliger, bevorzugt dreimaliger, aufeinanderfolgender
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negativer Priifung der Kennung wird die Telefonleitung 2 iiber einen lingeren Zeitraum, der
durch das Zeitglied 18 voreinstellbar ist, unterbrochen. Gleichzeitig ist es moglich, daB der
Mikroprozessor 16 beim Erkennen eines fremden Teilnehmers, wie dieser durch den Telefo-
napparat 12 dargestellt ist, iiber ein Blinklicht bzw. Lautsprecher ein Alarmsignal am Wih-
lamt 7 ausldsen kann.

Wird nun, wie zuvor beschrieben, eine Manipulation an den Adern 3, 4 der Telefonleitung 2
auBerhalb des Wihlamtes 7 und des Teilnehmers 6 vorgenommen, wie dies strichliert mittels
eines Telefonapparates 12 dargestellt ist, und weist der Telefonapparat 12 ebenfalls eine
Teilnehmer-Leitungsiiberwachungsvorrichtung auf, so kann diese Teilnehmer-Leitungsiiber-
wachungsvorrichtung keine richtige Riickantwort liefern, da nur bei der Inbetriebnahme des
Teilnehmers 6 mit der Teilnehmer-Leitungsiiberwachungsvorrichtung 13 ein einmaliger
Kennungsschliissel von der Amts-Leitungsiiberwachungsvorrichtung 14 iibermittelt wird.
Weiters ist es nicht méglich, daB der fremde Teilnehmer diesen Kennungsschliissel aus dem
Speicher 20 des Rechners 15 lesen kann, wodurch beim Aussenden der Kennung an den un-
befugten Benutzer eine falsche Riickantwort durch einen falschen Kennungsschliissel er-
zeugt wird und somit die Telefonleitung 2 iiber eine lingere Zeitdauer iiber das Unterbre-
chungsglied 33 unterbrochen wird.

Durch die bei jeder Belegung der Telefonleitung 2 von der Amts-Leitungsiiberwachungsvor-
richtung 14 geinderte Kennung wird sichergestellt, da8 eine unbefugte Anzapfung der Tele-
fonleitung 2 und eine kiinstliche Einspeisung einer simulierten Riickantwort nicht zum Er-
folg fiihrt, da weder der Kennungsschliissel noch die Arbeitsweise der Verschliisselungsvor-
richtung 17 bzw. 37 bekannt sind und sich das Ergebnis der Riickantwort bei jeder Priifung
andert.

Weiters ist es moglich, durch zusitzliche Vorrichtungen bei einer unbefugten Benutzung
oder falschen Riickantwort vom Rechner 35 bzw. vom Mikroprozessor 36, daB der Rechner
15 priift, ob der Teilnehmer 6 bzw. der unbefugte Teilnehmer eine Notrufnummer, z.B. der
Rettung, Feuerwehr oder der Telefonentstorung anwihit. Ist das der Fall, so wird von der
Amts-Leitungsiiberwachungsvorrichtung 14 die Telefonleitung 2 nicht unterbrochen.

Ebenfalls ist es auch méglich, daB durch Betitigung eines Tasters 52 dem Mikroprozessor
36 mitgeteilt wird, daB der Teilnehmer 6 eine Anderung des Kennungsschliissels vornehmen
mochte, worauf beim Abheben des Telefonapparates 5 vom Teilnehmer 6 der Mikroprozes-
sor 36 iiber die Sende-Empfangsvorrichtung 46 der Amts-Leitungsiiberwachungsvorrichtung
14 mitteilt, daB diese einen neuen Kennungsschliissel an die Teilnehmer-Leitungsiiber-
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wachungsvorrichtung 13 iibersenden soll und somit eine neuerliche Inbetriebnahme durch-
gefiihrt wird.

In Fig. 2 ist eine andere Ausfiihrungsvariante der erfindungsgemiBen Schutzschaltung 1 ge-
zeigt, wobei fiir die selben Teile, die in Fig. 1 beschrieben sind, die selben Bezugszeichen
verwendet werden.

Diese Ausfithrungsvariante unterscheidet sich dadurch, da8 mehrere Telefonleitungen 2, 53
bis 55 im Wiahlamt 7 mit einer Amts-Leitungsiiberwachungsvorrichtung 14 das Auslangen
finden konnen. Bei den Teilnehmem 6, 56 bis 58 wird jedoch in jede Telefondose 59 bis 62
eine eigene Teilnehmer-Leitungsiiberwachungsvorrichtung 13, wie sie in Fig. 1 beschrieben
ist, eingebaut, weiters werden an die Telefondose 59 bis 62 Telefonapparate 5, 63 bis 65 an-
geschlossen.

Die Amts-Leitungsiiberwachungsvorrichtung 14 weist fiir jede Telefonleitung 2, 53 bis 55
eine eigene StromfluB-Erkennungsvorrichtung, eine Sende-Empfangsvorrichtung und ein
Unterbrechungsglied auf. Die StromfluB-Erkennungsvorrichtungen und die Sende-
Empfangsvorrichtungen werden dabei an nur einen Rechner 15, wie er in Fig. 1 beschrieben
ist, angeschlossen. Vorteilhaft ist bei dieser Ausfiihrung, daB fiir mehrere Telefonleitungen
2, 53 bis 55 nur ¢in einziger Rechner 15 in die Amts-Leitungsiiberwachungsvorrichtung 14
eingebaut werden muB und damit Kosten bei der Herstellung der Amts-Leitungsiiber-
wachungsvorrichtung 14 eingespart werden.

Die Funktion der Amts-Leitungsiiberwachungsvorrichtung 14 und der Teilnehmer-Leitungs-
iiberwachungsvorrichtung 13 gleicht der Ausfithrungsvariante, wie in Fig. 1 beschrieben,
wobei durch Abheben eines beliebigen Horers eines Telefonapparates 5, 63 bis 65, beispiels-
weise des Telefonapparates 64, vom Wihlamt 7 wiederum iiber die Telefonleitung 54 ein

- Schleifenstrom ausgesendet wird und damit die Stromflu8-Erkennungsvorrichtung in der
Amts-Leitungsiiberwachungsvorrichtung 14 und in der Teilnehmer-Leitungsiiberwachungs-
vorrichtung 13 erkennt, daB der Horer des Telefonapparates 64 abgehoben wurde und die
StromfluB-Erkennungsvorrichtung den Rechner 15 der Teilnehmer-Leitungsiiberwachungs-
vorrichtung 13 und der Amts-Leitungsiiberwachungsvorrichtung 14 iiber das Schaltglied,
wie es in Fig. 1 beschrieben ist, mit Strom und Spannung versorgt. Nachdem der Rechner 15
der Amts-Leitungsiiberwachungsvorrichtung 14 und der Rechner 35 der Teilnehmer-Lei-
tungsiiberwachungsvorrichtung 13 aktiviert sind, beginnt, wie in Fig. 1 beschrieben, die Be-
rechtigungspriifung der Telefonleitung 54.
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Bei dieser Ausfiihrungsform ist es moglich, daB ein GroBrechner oder ein PC (Personal- |
Computer) vorgesehen ist, der gleichzeitig fiir mehrere Telefonleitungen 2, 53 bis 55 das
Aussenden der Kennungen und das Empfangen der Kennungen von der Teilnehmer-Lei-
tungsiiberwachungsvorrichtung 13 zentral iibernehmen und parallel abwickeln kann. Die
StromfluB-Erkennungsvorrichtung 25 bzw. 43 in jeder Teilnehmerleitung dient dann dazu,
um dem Rechner 15, 35 mitzuteilen, welche der an ihm angeschlossenen Telefonleitungen 2,
53 bis 55 einer Zulassungsiiberpriifung bedarf.

Selbstverstindlich ist es auch moglich, daB die Teilnehmer-Leitungsiiberwachungsvorrich-
tung 13 das Unterbrechungsglied 33 sowie den Zufallsgenerator 19 aufweist, wodurch an-
stelle der Amts-Leitungsiiberwachungsvorrichtung 14 die Teilnehmer-Leitungsiiberwa-
chungsvorrichtung 13 die Berechtigungspriifung der Telefonleitung 2, 53 bis 55 durchfiihrt.
Weiters ist es auch moglich, daB der Taster 52 am Mikroprozessor 16 der Amts-Leitungs-
iiberwachungsvorrichtung 14 angeschlossen wird.

Es ist aber auch moglich, da8 die Kennung in der Teilnehmer-Leitungsiiberwachungsvor-
richtung 13 und in der Amts-Leitungsiiberwachungsvorrichtung 14 unter Verwendung des
Kennungsschliissels verschliisselt und anschlieBend von der Amts-Leitungsiiberwachungs-
vorrichtung 14 auf Gleichheit iiberpriift wird oder da8 die Kennung nur von der Teilneh-
mern-Leitungsiiberwachungsvorrichtung 13 verschliisselt und nach Ubermittlung an die
Amits-Leitungsiiberwachungsvorrichtung 14 von dieser wieder unter Verwendung des Ken-
nungsschliissels entschliisselt bzw. auf die urspriingliche Kennung zuriickgerechnet wird
und anschlieBend auf Gleichheit gepriift wird. Weiters ist es auch moglich, daB der Rechner
15, 35 die letzte iibermittelte Kennung oder irgendeine zuvor fiir die Verschliisselung der
Kennung heranzieht oder daB die Gleichheitspriifung der Kennung in der Teilnehmer-
Leitungsiiberwachungsvorrichtung 13 durchgefiihrt wird.

Selbstverstindlich ist es auch méglich, daB der Kennungsschliissel in der Teilnehmer-
und/oder Amts- Leitungsiiberwachungsvorrichtung 13, 14 durch Hard- oder Softwarekom-
ponenten, wie z.B. ROM-Bausteine, vordefiniert sein kdnnen, wodurch der Vorgang fiir die
Inbetriebnahme der Teilnehmer- und/oder Amts-Leitungsiiberwachungsvorrichtung 13, 14
entfallen kann. Es ist weiters auch méglich, daB die Teilnehmer- und/oder Amts-Leitungs-
iberwachungsvorrichtung 13, 14 durch externe Energieversorgungsquellen, wie strichliert
durch eine Batterie oder ein Netzteil dargestellt, mit Strom und Spannung versorgt werden
kann, ohne daB dabei die Versorgungsleitungen 21, 22 bzw. 39, 40 an die Adern 3, 4 der
Telefonleitung 2 angeschlossen sind.
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Eine besonders hohe Sicherheit gegen unbefugte Benutzung der Telefonleitung 2 kann da-
durch erzielt werden, wenn beispielsweise, wie in Fig. 1 gezeigt, die Auswerteeinheit 66 in
der Telefonleitung 2 zur Ermittlung der Tarifimpulse auBerhalb dem Teilstiick der Telefon-
leitung 2 liegt, welches sich zwischen dem Unterbrechungsglied 33 und dem Telefonapparat
5 befindet. Dazu kann beispielsweise in der Telefonleitung 2 zwischen dem Unterbrechungs-
glied 33 der Amts-Leitungsiiberwachungsvorrichtung 14 und der Teilnehmer-Leitungsiiber-
wachungsvorrichtung 13 eine weitere StromfluB-Erkennungsvorrichtung 67 angeordnet sein.
Eine Tarifimpulserfassungsvorrichtung 68 kann nur dann titig werden, wenn ein StromfluB
in der Telefonleitung 2, d.h. in den berechtigten und von der Leitungsiiberwachungsvorrich-
tung tiberpriiften Telefonleitung 2, gegeben ist. Dadurch kénnen auch miBbrauchliche Ge-
bithrenverbuchungen bzw. Aufrechnung von Tarifimpulsen auf Gebiihrenzihler verhindert
werden, wenn die Dritten sich zwischen der Amts-Leitungsiiberwachungsvorrichtung 14 und
der Auswerteeinheit 66 in die Telefonleitung 2 einschalten.

Im Rahmen der Erfindung ist es selbstverstindlich auch méglich, Schaltungsdetails bzw. die
dargestellten Einzelschaltungsteile im Zuge des fachminnischen Konnens durch andere aus
dem Stand der Technik bekannte Schaltungsteile zu ersetzen, und es konnen auch einzelne
Baugruppen der Schaltung fiir sich eigenstindige erfindungsgemiBe LSsungen bilden.

Desweiteren wird darauf hingewiesen, da8 es sich bei den dargestellten Schaltbildern um
schematisch vereinfachte Blockschaltbilder handelt, in welchen einzelne Schaltungsdetails,
wie z.B. zur Stabilisierung der Spannung bzw. zur Vermeidung von Kurzschliissen, nicht
dargestellt sind.
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Anspriiche

1. Verfahren zum Schutz einer ein- oder mehradrigen Telefonleitung gegen
unbefugte Benutzung durch Dritte, bei dem durch das Aktivieren eines Telefonappa-
rates ein Stromkreis unter EinschluB der Telefonleitung und einer in der Vermitt-
lungseinheit angeordneten Spannungsversorgungsvorrichtung geschlossen wird,
sodaB ein Schleifenstrom flieBt, wobei durch Spannungssignale in diesem Strom-
kreis Wihlimpulse generiert und zu einer Auswerteeinheit fiir Wahlimpulse in der
Vermittlungseinheit weitergeleitet werden und daB wihrend der Benutzung des
Stromkreises mit einer Auswerteeinheit Tarifimpulse ermittelt werden, dadurch
gekennzeichnet, daB gleichzeitig mit dem SchlieBen des Stromkreises eine Teilneh-
mer-Leitungsiiberwachungsvorrichtung, die im Bereich des Teléfonapparates ange-
ordnet ist und eine zwischen dieser und der Vermittlungseinheit angeordnete Amts-
Leitungsiiberwachungsvorrichtung vom Stromkreis und/oder einer Energiequelle
aus mit Energie versorgt wird, worauf von der Verschliisselungsvorrichtung der
Amts-Leitungsiiberwachungsvorrichtung iiber die Telefonleitung eine Kennung an
die Teilnehmer-Leitungsiiberwachungsvorrichtung {ibermittelt wird und danach die-
se zuletzt und/oder eine zuvor iibermittelte Kennung in der Verschliisselungsvor-
richtung der Teilnehmer-Leitungsiiberwachungsvorrichtung in einem zwischen den
Leitungsiiberwachungsvorrichtungen abgestimmten Verschliisselungsvorgang ver-
schliisselt wird und die verschliisselte Kennung der Verschliisselungsvorrichtung
der Amts-Leitungsiiberwachungsvorrichtung zugeleitet und in dieser zuletzt mit der
und/oder einer zuvor ausgesandten Kennung verglichen und bei einer fehlenden
Ubereinstimmung der Kennung die Telefonleitung unterbrochen wird.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daB in der Amts-
und Teilnehmer-Leitungsiiberwachungsvorrichtung jeweils ein gleichartiger Ken-
nungsschlissel hinterlegt ist und die Ver- und/oder Entschliisselung der jeweiligen
Kennung in der Amts- und/oder Teilnehmer-Leitungsiiberwachungsvorrichtung un-
ter MiteinschluB dieses Kennungsschliissels erfolgt.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, da8 in der
Amts-Leitungsiiberwachungsvorrichtung, die von der Teilnehmer-Leitungsiiber-
wachungsvorrichtung zuletzt iibermittelte, verschliisselte Kennung mit der zur Be-
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rechnung der verschliisselten Kennung entsprechend ausgcsandtéri Kennung, die in

der Verschliisselungsvorrichtung in der Amts-Leitungsiiberwachungsvorrichtung in
gleicher Weise wie in der Teilnehmer-Leitungsiiberwachungsvorrichtung verschliis-
selt wird, verglichen wird.

4. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, daB die
von der Teilnehmer-Leitungsiiberwachungsvorrichtung in die Verschliisselung der
Amts-Leitungsiiberwachungsvorrichtung iibermittelte verschliisselte Kennung in
dieser Verschliisselungsvorrichtung entschliisselt wird, worauf die entschliisselte
Kennung mit der zugehdrigen, von der Amts-Leitungsiiberwachungsvorrichtung an
die Teilnehmer-Leitungsiiberwachungsvorrichtung iibermittelten Kennung vergli-
chen wird.

5. Verfahren nach einem oder mehreren der Anspriiche 1 bis 4, dadurch
gekennzeichnet, daB bei vorhandener und/oder fehlender Ubereinstimmung der in
der Amts-Leitungsiiberwachungsvorrichtung iiberpriiften Kennungen die Aussen-
dung einer weiteren Kennung von der Amts-Leitungsiiberwachungsvorrichtung nach
einer voreinstellbaren Zeitdauer erfolgt.

6. Verfahren nach einem oder mehreren der Anspriiche 1 bis 4, dadurch
gekennzeichnet, daB die Amts- und/oder Teilnehmer-Leitungsiiberwachungs-
vorrichtung bei Ubereinstimmung der Kennungen in der Amts-Leitungsiiberwachungs-
vorrichtung bis zur Unterbrechung des Stromkreises und Wegfall des Schleifen-
stroms weggeschaltet wird.

7. Verfahren nach einem oder mehreren der Anspriiche 1 bis 6, dadurch
gekennzeichnet, da8 die Kennungen als Frequenzimpulse z. B. in Form eines Daten-
telegramms liber die Telefonleitung zwischen den
Leitungsiiberwachungsvorrichtungen iibermittelt werden.

8. Verfahren nach einem oder mehreren der Anspriiche 1 bis 7, dadurch
gekennzeichnet, daB eine Frequenz der Frequenzimpulse der Kennung bzw. des Da-
tentelegramms zwischen 10 kHz und 20 kHz, bevorzugt 12 kHz oder 16 kHz,
betragt.

9. Verfahren nach einem oder mehreren der Anspriiche 1 bis 8, dadurch
gekennzeichnet, daB bei der erstmaligen Inbetriebnahme der Amts- und/oder
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Teilnehmer-Leitungsiiberwachungsvorrichtung von der Amts-Leitungsiiberwachungs-
vorrichtung bei der ersten Aktivierung durch den Schleifenstrom eine Zufallszahl

als Kennungsschliissel generiert wird, die anschlieBend iiber die Telefonleitung an
die Teilnehmer-Leitungsiiberwachungsvorrichtung iibermittelt und im Speicher der-
selben abgespeichert wird.

10. Verfahren nach einem oder mehreren der Anspriiche 1 bis 9, dadurch
gekennzeichnet, daB nach Eingang des Kennungsschliissels in der Teilneh-
mer-Leitungsiiberwachungsvorrichtung dieser zur Bestitigung an die Amts-Leitungs-
tiberwachungsvorrichtung riickiibermittelt wird.

11. Verfahren nach einem oder mehreren der Anspriiche 1 bis 10, dadurch
gekennzeichnet, daB nach dem Einlangen des riickiibermittelten Kennungs-
schliissels in der Amts-Leitungsiiberwachungsvorrichtung mit dem ausgesandten
Kennungsschliissel verglichen und der Kennungsschliissel abgespeichert oder der
bereits abgespeicherte Kennungsschliissel zur weiteren Verschliisselung freigegeben
wird.

12. Verfahren nach einem oder mehreren der Anspriiche 1 bis 11, dadurch
gekennzeichnet, daB der Kennungsschliissel vor der Ubermittlung von der Amts-Lei-
tungsiiberwachungsvorrichtung zur Teilnehmer-Leitungsiiberwachungsvorrichtung
in der Verschliisselungsvorrichtung der Amts-Leitungsiiberwachungsvor-

richtung verschliisselt wird.

13. Verfahren nach einem oder mehreren der Anspriiche 1 bis 12, dadurch
gekennzeichnet, daB die Generierung eines neuen Kennungsschliissels in der Amts-
Leitungsiiberwachungsvorrichtung vom Teilnehmer iiber die Teilnehmer-Leitungs-
iiberwachungsvorrichtung und/oder iiber die Amts-Leitungsiiberwachungsvor-
richtung ausgelsst wird.

14. Verfahren nach einem oder mehreren der Anspriiche 1 bis 13, dadurch
gekennzeichnet, daB nach einer vorbestimmbaren Zeitdauer nach Abgabe eines Ken-
nungsschliissels von der Amts-Leitungsiiberwachungsvorrichtung zur
Teilnehmer-Leitungsiiberwachungsvorrichtung ein neuer Kennungsschliissel von

der Amts-Leitungsiiberwachungsvorrichtung zur Teilnehmer-Leitungsiiberwachungs-
vorrichtung iibermittelt wird.
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15. Verfahren nach einem oder mehreren der Patenanspriiche 1 bis 14, da-
durch gekennzeichnet, daB die Auswerteeinheit fiir die Tarifimpulse im Bereich der
Vermittlungseinheit fiir die iiberwachte Telefonleitung nur iiber die Dauer aktiviert
ist, iiber die der Stromkreis geschlossen ist und zwischen Vermittlungseinheit und
der Amts- bzw. Teilnehmer-Leitungsiiberwachungsvorrichtung der Schleifenstrom
in dieser Telefonleitung flieBt.

16. Schutzvorrichtung fiir eine ein- oder mehradrige Telefonleitung, die an
einem Ende an einer Vermittlungseinheit z. B. einem Wihlamt oder einer Nebenstel-
lenanlage und am anderen Ende an einem Telefonapparat eines Teilnehmers ange-
schlossen ist, der einen Schalter aufweist, der bei aktiviertem Telefonapparat einen
Stromkreis unter EinschluB der Telefonleitung und einer in der Vermittlungseinheit
angeordneten Spannungsversorgungsvorrichtung schlieBt, an dem eine Auswerteein-
heit fiir Wihlimpulse und fiir Tarifimpulse angeschlossen ist, dadurch gekennzeich-
net, daB im Bereich des Telefonapparates (5) eine Teilnehmer-Leitungsiiberwachungs-
vorrichtung (13) und zwischen dieser und der Vermittlungseinheit eine Amts-Lei-
tungsiiberwachungsvorrichtung (14) angeordnet ist und daB die Teilnehmer- und
Amts-Leitungsiiberwachungsvorrichtung (13, 14) jeweils eine Verschliisselungsvor-
richtung (17, 37) aufweist, die an die Telefonleitung (2) angeschlossen ist und da8
bei Nichtiibereinstimmung einer von der Verschliisselungsvorrichtung (17) der
Amts-Leitungsiiberwachungsvorrichtung (14) zur Teilnehmer-Leitungsiiberwachungs-
vorrichtung (13) oder umgekehrt iibermittelten und von dieser gepﬁiften und weiter-
gegebenen Kennung ein in der Telefonleitung (2) seriell angeordneter Offner der
Amts-Leitungsiiberwachungsvorrichtung (14) geéffnet ist.

17. Schutzvorrichtung nach Anspruch 16, dadurch gekennzeichnet, da8 die
Teilnehmer-Leitungsiiberwachungsvorrichtung (13) in einer Telefondose (59 bis
62), Zusatzdose oder im Telefonapparat (5) beim Teilnehmer (6) angeordnet ist.

18. Schutzvorrichtung nach Anspruch 16 oder 17, dadurch gekennzeichnet,
daB die Teilnehmer- und/oder Amts-Leitungsiiberwachungsvorrichtung (13, 14) eine
der Telefonleitung (2) zugeordnete StromfluB-Erkennungsvorrichtung (25, 43) um-
faBt, an deren Ausgang ein als SchlieBer ausgebildetes Schaltglied (24) angeordnet
ist und bei StromfluB in den Adern (3, 4) der Telefonleitung (2) der SchlieBer des
Schaltgliedes (24) durch die StromfluB-Erkennungsvorrichtung (25) betitigt ist.

19. Schutzvorrichtung nach einem oder mehreren der Anspriiche 16 bis 18,
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dadurch gekennzeichnet, daB an den SchlieBer des Schaltgliedes (24) ein Stromver-
sorgungseingang des Rechners (15) und eine Energiequelle z. B. die Telefonleitung
(2) oder eine Batterie bzw. ein Ladegerit angeschlossen ist.

20. Schutzvorrichtung nach einem oder mehreren der Anspriiche 16 bis 19,
dadurch gekennzeichnet, daB am Ausgang des Rechners (15, 35) eine Sende-
Empfangsvorrichtung (28, 46) fiir eine Kennung angeschlossen ist, die ihrerseits an
der Telefonleitung (2) anliegt.

21. Schutzvorrichtung nach einem oder mehreren der Anspriiche 16 bis 20,
dadurch gekennzeichnet, daB der Offner des Unterbrechungsgliedes (33) am Rech-
ner (15) angeschlossen ist.

22. Schutzvorrichtung nach einem oder mehreren der Anspriiche 16 bis 21,
dadurch gekennzeichnet, daB der Rechner (15, 35) der Amts- und/oder Teilnehmer-

Leitungsiiberwachungsvorrichtung (14, 13) einen Mikroprozessor (16, 36) aufweist,
der mit einer Verschliisselungsvorrichtung (17, 37) sowie einem Speicher (20, 38)-

verbunden ist oder diese im Mikroprozessor (16, 36) integriert sind.

23. Schutzvorrichtung nach einem oder mehreren der Anspriiche 16 bis 22,
dadurch gekennzeichnet, daB der Mikroprozessor (16, 36) der Amts- und/

oder Teilnehmer-Leitungsiiberwachungsvorrichtung (14, 13) mit einem Zufallsgene-
rator (19) sowie einem Zeitglied (18) verbunden ist oder diese im Mikroprozessor
(16, 36) integriert sind.

24. Schutzvorrichtung nach einem oder mehreren der Anspriiche 16 bis 23,
dadurch gekennzeichnet, daB der Kennungsschliissel im Speicher (20) und Speicher
(38) abgelegt ist.

25. Schutzvorrichtung nach einem oder mehreren der Anspriiche 16 bis 24,
dadurch gekennzeichnet, daB der generierte Kennungsschliissel iiber die Sende-Em-
pfangsvorrichtung (28) und iiber die Telefonleitung (2) an der
Teilnehmer-Leitungsiiberwachungsvorrichtung (13) und iiber deren Sende-Empfangs-
vorrichtung (46) am Mikroprozessor (36) anliegt.

26. Schutzvorrichtung nach einem oder mehreren der Anspriiche 16 bis 25,
dadurch gekennzeichnet, daB der vom Mikroprozessor (36) aus dem Speicher (38)
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ausgelesene Kennungsschliissel in der Verschliisselungsvorrichtung (37) der
Teilnehmer-Leistungsiiberwachungsvorrichtung (13) zu einer Kennung umformuliert
ist und iiber die Sende-Empfangsvorrichtung (46), die Telefonleitung (2), die Sende-
Empfangsvorrichtung (28) und iiber den Mikroprozessor (16) an der Verschliisse-
lungsvorrichtung (17) der Amts-Leitungsiiberwachungsvorrichtung (14) anliegt.

27. Schutzvorrichtung nach einem oder mehreren der Anspriiche 16 bis 26,
dadurch gekennzeichnet, daB in der Verschliisselungsvorrichtung (17) die von der
Teilnehmer-Lcitungsiiberwachungsvorrichtung (13) anliegende Kennung nach der
Ent- und/oder Verschliisselung am Mikroprozessor (16) angelegt ist und bei
Ubereinstimmun g mit der zuletzt und/oder einer zuvor abgegebenen Kennung des
Zufallsgenerators (19) der Schalter des Schaltgliedes (24) gedffnet oder das Zeit-
glied (18) und bei Nichtiibereinstimmung der Offner des Unterbrechungsgliedes
(33) aktiviert ist.

28. Schutzvorrichtung nach einem oder mehreren der Anspriiche 16 bis 27,
dadurch gekennzeichnet, daB in der Amts-Leitungsiiberwachungsvorrichtung (14)
eine Auswerteeinheit (66) fiir Wahlimpulse angeordnet ist und bei ﬁbcreinstimmung
der Wahlimpulse mit in einem Speicher der Auswerteeinheit (66) hinterlegten Wah-
limpulsen die Amts-Leitungsiiberwachungsvorrichtung (14) weggeschaltet ist.

29. Schutzvorrichtung nach einem oder mehreren der Anspriiche 16 bis 28,
dadurch gekennzeichnet, daB ein Offner des Unterbrechergliedes (33) erst nach
mehrmaliger Abgabe einer Kennung iiber die Sende-Empfangsvorrichtung (28) an
die Telefonleitung (2) und einer mehrmaligen Nichtiibereinstimmung zwischen der
von der Teilnehmer-Leitungsiiberwachungsvorrichtung (13) riickiibermittelten Ken-
nung mit der im Mikroprozessor (16) hinterlegten Kennung betitigt ist.
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Bezugszeichenaufstellung

Schutzschaltung
Telefonleitung
Ader

Ader
Telefonapparat

Teilnehmer
Wihlamt
Linien
Linien
Schalter

Widerstand

Telefonapparat

Teilnehmer-
Leitungsiiberwachungsvorrichtung
Amts-
Leitungsiiberwachungsvorrichtung
Rechner

Mikroprozessor
Verschliisselungsvorrichtung
Zeitglied

Zufallsgenerator

Speicher

Versorgungsleitung
Versorgungsleitung
Spannungsregelvorrichtung
Schaltglied
StromfluB8-Erkennungsvorrichtung

Induktionsschleife

Leitung
Sende-Empfangsvorrichtung
Verbindungsleitung
Verbindungsleitung

Steuerleitung
Steuerleitung
Unterbrechungsglied
Unterbrechungsleitung
Rechner

Mikroprozessor
Verschliisselungsvorrichtung
Speicher
Versorgungsleitung
Versorgungsleitung
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Spannungsregelvorrichtung
Schaltglied
StromfluBerkennungsvorrichtung
Induktionsschleife

Leitung

Sende-Empfangsvorrichtung
Verbindungsleitung
Verbindungsleitung
Steuerleitung

Steuerleitung

Signalleitung
Taster
Telefonleitung
Telefonleitung
Telefonleitung

Teilnehmer
Teilnehmer
Teilnehmer
Telefondose
Telefondose

Telefondose
Telefondose
Telefonapparat
Telefonapparat
Telefonapparat

Auswerteeinheit
StromfluB-Erkennungsvorrichtung
Tarifimpulserfassungsvorrichtung
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