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Beschreibung

Hintergrund der Erfindung

1. Sachgebiet

[0001] Die vorliegende Erfindung betrifft im Allgemeinen Kodierverfahren und im Besonderen Verfahren zur 
Gewährleistung einer sicheren Kommunikationsverbindung bei e-Commerce-Transaktionen.

2. Stand der Technik

[0002] Sichere Kommunikation ist von größter Wichtigkeit für den kommerziellen Erfolg elektronischer 
e-Commerce-Transaktionen. Der moderne Internet-Handel gründet sich auf die Annahme, dass sensible finan-
zielle und persönliche Daten verschlüsselt werden können, um die unbefugte Offenlegung über ein normales 
Netz zu verhindern. Dies geschieht üblicherweise mit einem als "HTTPS" oder Hyper Text Transfer Protocol 
Secure bekannten Verschlüsselungsstandard. Das HTTPS-Protokoll wurde für den Web-Server des Unterneh-
mens ausgewählt, um zu gewährleisten, dass die Kommunikation mit einem Benutzer oder Web-Browser 
durch Verschlüsselung der über den Kanal gesendeten Daten gesichert wird. Dieser Standard übermittelt Da-
ten, die sowohl beim Sender als auch beim Empfänger ver- und entschlüsselt werden, wozu zwischen Sender 
und Empfänger zugewiesene Schlüssel verwendet werden. Die Verwaltung dieser Schlüssel erfolgt normaler-
weise durch einen zentralen Registraturdienst, wie er zum Beispiel von RSA Security zur Verwaltung der Ver-
teilung von Sicherheitskanalschlüsseln angeboten wird.

[0003] Es ist wohlbekannt, dass Primzahlen von mehreren Verschlüsselungsstandards als Schlüssel in der 
elektronischen Kommunikation verwendet werden. Zwei miteinander multiplizierte Primzahlen ergeben eine 
zerlegbare Zahl, deren einzige beiden Faktoren die beiden Primzahlen sind. Beide Primzahlen können dann 
Schlüssel einer verschlüsselten Nachricht in Verfahren wie dem RSA-Algorithmus werden. Die Verschlüsse-
lungslänge in Schlüsselstandards liegt heute bei 1024 Bit, doch wird erwartet, dass diese Verschlüsselungs-
größe mit größeren Speicherkapazitäten und Prozessorgeschwindigkeiten zu längeren Schlüsseln führen wird. 
Die Sicherheit der Transaktion basiert jedoch auf der Annahme, dass der Kommunikationskanal sicher ist.

[0004] Im Falle einer Gefährdung des sicheren HTTPS-Kanals wird dem Endbenutzer nur wenig Schutz ge-
boten, zum Beispiel bei einer Internet-Transaktion mit einem Unternehmen, um mit diesem Unternehmen si-
cher zu kommunizieren. Wenn der Kommunikationskanal nicht sicher ist, kann die Übermittlung von Finanz-
daten wie Angaben zur Kreditkarte zu einer unbeabsichtigten Offenlegung dieser Daten gegenüber anderen 
führen.

[0005] Früher hat man sich dabei auf den Einsatz eines auf einem einzigen Standard beruhenden Kommuni-
kationsverfahrens verlassen. Bei solchen Lösungen kann die elektronische Sitzung Angriffen oder Betrugsver-
suchen ausgesetzt sein, wenn der Kodieralgorithmus öffentlich bekannt wird.

[0006] Eine weitere verbreitete Lösungstechnik ist die Erhöhung der Schlüsselgröße, wenn der Algorithmus 
eines Schlüsselcodes entdeckt wird.

[0007] Zu den US-Patenten, in denen Verschlüsselungstechniken des Standes der Technik offengelegt wur-
den, zählen unter anderem: 

PATENT PATENTINHABER/ IN
3,962,539 Ehrsam et al.
4,200,770 Hellman et al.
4,218,582 Hellman et al.
4,405,829 Rivest et al.
4,748,668 Shamir et al.
4,850,017 Matyas et al.
5,140,634 Guillou et al.
5,214,703 Lai et al.:
5,231,668 Kravitz
5,315,658 Micali
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Kurzdarstellung

[0008] Bei einer erfindungsgemäßen Ausführungsform wird ein Verfahren zur Einrichtung eines sicheren Ka-
nals oder einer Sicherheitsstufe während einer Internet-Transaktion bereitgestellt, nachdem eine Sicherheits-
verletzung des Kanals entdeckt wurde (d. h. der Kanal nicht mehr sicher ist). Auf diese Weise kann der Benut-
zer/Browser weiterhin mit dem Server, zum Beispiel einer Bank, kommunizieren, während eine Sicherheitsstu-
fe, nämlich kundenkodierte Sicherheit, aufgerufen wird.

[0009] Bei einer weiteren erfindungsgemäßen Ausführungsform wird ein Verfahren zum Erstellen von Kun-
denkommunikationsschlüsseln zur Nutzung über einen Kommunikationskanal bereitgestellt, das folgende 
Schritte umfasst: Wahl einer Codenummer, Wahl der beiden höchsten Primzahlen außer 1 und der Codenum-
mer selbst, Ermittlung in der Codenummer, ob die einzelnen Primzahlen größer als die Quadratwurzel aus der 
Codenummer sind, und wenn das der Fall ist, Einrichten der beiden Kommunikationsschlüssel mit einem 
Web-Server.

[0010] Bei einer weiteren erfindungsgemäßen Ausführungsform wird ein Verfahren zum Aktivieren der Kun-
denkodierung auf einem Kommunikationskanal zwischen Benutzer und Web-Server bereitgestellt, wenn eine 
Sicherheitsverletzung oder -gefährdung auf dem Kanal bemerkt wurde, das folgende Schritte umfasst: Einrich-
ten eines Kundenkodiersystems mit einem Verschlüsselungsverfahren zwischen Benutzer oder Web-Brow-
ser/Benutzer und einem Web-Server, wobei die Kundenkodierung weiterhin die Einrichtung eines Benutzerna-
mens und die Verwendung des Kundencodes für das Einrichten zweier (2) Kommunikationsschlüssel für das 
Verschlüsselungsverfahren umfasst und die beiden Kommunikationsschlüssel durch die zwei (2) größten Prim-
zahlen der Kundenkontonummer definiert werden; Ermittlung, ob die Sicherheit des Kommunikationskanals 
gefährdet oder verletzt wurde; Ermittlung, ob der Kunde fortfahren möchte; Kommunikation zwischen Kun-
den/Web-Browser und dem Web-Server darüber, dass bei weiterer Kommunikation über diesen Kanal zusätz-
liche Kundenkodierung eingesetzt wird; Auffordern des Benutzers oder Web-Browsers zur Angabe des Benut-
zernamens; Aufforderung an den Kunden zur Eingabe der Kundenkontonummer; Speichern der Kundenkon-
tonummer auf dem Computer des Kunden und auf dem Web-Server; Erstellen von Kommunikationsschlüsseln 
und Fortsetzung des Transfers von kundenkodierten Nachrichten über den Kommunikationskanal, bis die 
Kommunikation beendet ist.

Kurzbeschreibung der Zechnungsansichten

[0011] Ein besseres Verständnis der Erfindung und ihrer Vorzüge soll unter Bezugnahme auf die folgende Be-
schreibung und die beigefügten Figuren, die einige Ausführungsbeispiele der Erfindung zeigen, erzielt werden.

[0012] Fig. 1 zeigt ein Blockdiagramm der Standardverschlüsselung mit HTTPS (Hyper Text Transfer Proto-
col Secure) nach dem Stand der Technik.

[0013]  Fig. 2 zeigt ein Blockdiagramm der Standardverschlüsselung von Kundendaten mit HTTPS (Hyper 
Text Transfer Protocol Secure) und Kundenkodierung der Daten nach einer erfindungsgemäßen Ausführungs-
form.

[0014] Fig. 3 zeigt eine Tabelle eines Beispiels der Kundenkodierung mit Kundenkennung oder Benutzerna-
men, Kundenkontonummer (Telefonnummer), Anzahl der Faktoren, den Primzahlenfaktoren und der Quadrat-
wurzel aus Kontonummer oder Kontocode.

[0015] Fig. 4 zeigt ein Flussdiagramm einer Ausführungsform der bei der Kundenkodierung durchgeführten 
Schritte.

[0016] Während die vorliegende Erfindung für eine Reihe von verschiedenen Ausführungsformen geeignet 
ist, zeigen die Zeichnungen und die zugehörende Beschreibung nur einige Ausführungsbeispiele ohne Ein-
schränkungscharakter, so dass diese Offenlegung lediglich ein Beispiel der Erfindung umfasst und keine Be-
schränkung der Erfindung auf die dargestellten Ausführungsformen bedeutet. In dieser Offenlegung soll der 
Gebrauch des Disjunktivs den Konjunktiv einschließen. Der Gebrauch des bestimmten oder unbestimmten Ar-
tikels soll keine Kardinalität anzeigen. Insbesondere soll der Bezug auf "das" oder "ein" Objekt auch die mög-
liche Pluralität solcher Objekte bezeichnen.

[0017] RSA ist ein Internet-Verschlüsselungs- und -Authentifizierungssystem, das sich eines 1977 von Ron 
Rivest, Adi Shamir und Leonard Adleman entwickelten Algorithmus bedient. Der RSA-Algorithmus ist ein oft 
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genutzter Verschlüsselungs- und Authentifizierungsalgorithmus, der in die Web-Browser von Microsoft und 
Netscape integriert ist. Er ist auch Bestandteil von Lotus Notes, Intuits Quicken und vielen anderen Produkten. 
RSA Security besitzt Rechte an diesem bestimmten Verschlüsselungssystem. Das Unternehmen lizenziert die 
Algorithmustechnologien und verkauft auch Development-Kits. Die Technologien sind Teil von vorhandenen 
oder vorgeschlagenen Web-, Internet- und Computer-Normen.

[0018] Die mathematischen Details des zum Erhalt der öffentlichen und privaten Schlüssel genutzten Algo-
rithmus sind auf der RSA-Website verfügbar. Kurz gesagt umfasst der Algorithmus die Multiplikation zweier 
großer Primzahlen (eine Primzahl ist eine Zahl, die sich nur durch sich selbst und durch 1 teilen lässt) und 
durch weitere Operationen die Herleitung einer Menge von zwei Zahlen, die einen öffentlichen Schlüssel, und 
einer weiteren Menge, die einen privaten Schlüssel darstellt. Nach Entwicklung der Schlüssel sind die ur-
sprünglichen Primzahlen nicht mehr wichtig und können verworfen werden. Sowohl der öffentliche als auch der 
private Schlüssel sind zur Ver- und Entschlüsselung erforderlich, doch nur der Inhaber des privaten Schlüssels 
muss diesen je kennen. Mit dem RSA-System braucht der private Schlüssel nie über das Internet gesendet zu 
werden.

[0019] Der private Schlüssel dient zur Entschlüsselung von Text, der mit dem öffentlichen Schlüssel ver-
schlüsselt wurde. Wenn eine Seite eine Nachricht übermitteln möchte, kann diese den öffentlichen Schlüssel 
(jedoch nicht den privaten Schlüssel) des Empfängers vom zentralen Administrator herausfinden und mit die-
sem öffentlichen Schlüssel eine Nachricht an die Empfängerseite verschlüsseln. Wird eine verschlüsselte 
Nachricht empfangen, so wird diese mit dem privaten Schlüssel der Empfängerseite entschlüsselt. Zusätzlich 
zum Verschlüsseln von Nachrichten (was Datenschutz gewährleistet) kann man sich gegenüber der Empfän-
gerseite authentifizieren (so dass die Empfängerseite weiß, wer die Nachricht in Wirklichkeit gesendet hat), in-
dem mit deren privatem Schlüssel ein digitales Zertifikat verschlüsselt wird. Wenn die Empfängerseite das di-
gitale Zertifikat empfängt, kann sie es mit dem öffentlichen Schlüssel des Absenders entschlüsseln.

[0020] Ein Beispiel für die Einkapselung oder Überblendung der Kundenkodierung von Daten in einer HTT-
PS-Nachricht nach dem Stand der Technik ist in Fig. 1 dargestellt, worin die Daten mit 10 und das HTTPS mit 
12 bezeichnet sind. Die dargestellte Ausführungsform in Fig. 1 nutzt ein vorabgestimmtes Protokoll zwischen 
Benutzer, Kunden oder Web-Browser und dem Server, der die Kundenkontodaten bzw. die zwischen Benutzer 
und Server vorabgestimmte Kundenkodierung verwendet.

[0021] Wenn kein sicherer Kanal vorhanden ist, ist die Kodierung durch den Kunden mit einer Kundenkodie-
rung 14 in der in Fig. 2 dargestellten Ausführungsform realisierbar und kann den Benutzernamen des Kunden 
und ausgewählte Kundendaten wie eine Kontonummer oder Telefonnummer zur sekundären Verschlüsselung 
von Angaben umfassen, die normalerweise über einen gesicherten Kanal übertragen werden. Wenn kein si-
cherer Kanal vorhanden ist, kann der Benutzer zur Eingabe der Kontodaten in die Benutzer- oder Browser-An-
wendung zur Erzeugung von Verschlüsselungscodes, die sowohl dem Benutzer/Kunden als auch dem Ser-
ver/der Bank bekannt sind, aufgefordert werden.

[0022] Wenn sich der Verbraucher dem Web-Server mit einer öffentlichen Identität zu erkennen gibt, wird der 
Web-Benutzer dann aufgefordert, einen speziellen Identifikationscode über einen sicheren Kanal wie HTTPS 
einzugeben. Wird dabei festgestellt, dass der sichere Kanal nicht verfügbar ist, wird dem Benutzer die Mög-
lichkeit gegeben, die Angaben als verschlüsselte Sitzung mit der Benutzerkontonummer als Abfrageantwort zu 
senden. Da die Kontonummer sowohl der Website (dem Server) als auch dem Benutzer, Verbraucher oder 
Web-Browser bekannt ist, ist dies ein Verfahren mit gemeinsamem Schlüssel, und der empfangende Web-Ser-
ver dekodiert die Angaben vom Benutzer mit der Kontonummer des Benutzers als Entschlüsselungs-Zugriffs-
nummer. Folglich kann eine zusätzliche, für Kundendaten spezifische Einkapselung für jeden einzelnen Kun-
den eingesetzt werden, was einer feindlichen Umgebung die Entschlüsselung erschwert.

[0023] Als Benutzername kann der Benutzername des Kunden und als Kundenkontonummer die Telefon-
nummer des Kunden verwendet werden. Zum Erstellen der Verschlüsselungscodes ermittelt das System bei 
einer Ausführungsform die beiden größten Primzahlen der Kundenkontonummer, d. h. der Telefonnummer des 
Kunden, wobei die gewählten großen Primzahlen größer als die Quadratwurzel aus der Telefonnummer sind. 
Mit diesen beiden Primzahlen wird dann ein Verschlüsselungsverfahren wie RSA (Rivest, Shamir und Adle-
man-Verschlüsselungssystem), PGP (Pretty Good Privacy) oder DES (Data Encryption Standard Algorithm) 
eingesetzt.

[0024] Ein weiterer Vorzug dieser Umgebung besteht darin, dass der Schlüssel zwischen den Seiten nicht 
über das öffentliche Netz ausgetauscht zu werden braucht, da beide mit dem Schlüssel die zu sendende Nach-
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richt kodieren können. Obwohl ein gemeinsamer Kennzeichnungscode wie die Telefonnummer verwendet 
wird, muss dieser jedoch nicht direkt als Code für das Verschlüsselungssystem genutzt werden. Bei Verwen-
dung der Telefonnummer als Kontobeispiel können zusätzliche 22 Bit Verschlüsselungsstärke zur Nachrich-
tenkodierung auf dem Kommunikationspfad genutzt werden, indem auf der Grundlage der kundenspezifischen 
Angaben eine weitere Verschlüsselung erfolgt.

[0025] Fig. 3 ist eine Beispieltabelle mit folgenden Spalten: Eine Kundenkennung (z. B. eine Kunden-ID-Nr. 
oder ein Benutzername); ein Kuntenkontocode, hier die Telefonnummer des Kunden, die Anzahl der Faktoren 
in der Telefonnummer, die Faktoren, von denen einige Primzahlen sind, sowie die Quadratwurzel aus dem 
Kundenkontocode.

[0026] Bei Auswahl des gemeinsamen Schlüssels ist es bevorzugt, statt der Verwendung der Daten selbst 
als Schlüssel ein Verfahren zur Generierung des geeignetsten Schlüssels einzusetzen, auch wenn Kontenda-
ten wie die Telefonnummer sowohl dem Benutzer als auch dem Unternehmen direkt bekannt sind. Der Schlüs-
sel wird vor dem HTTPS-Fehler oder während der öffentlichen Informationssitzung vereinbart, wiewohl es wert-
voll ist, die Schlüsselwahl zur Verhinderung möglicher Interpretation geheim zu halten. Daher werden in einer 
bevorzugten Ausführungsform die größten Primfaktoren in der Faktorliste als Schlüssel für die Kommunikation 
verwendet. Zudem kommen als Kandidaten für die Schlüsselauswahl nur Primfaktoren in Betracht, die größer 
als die Quadratwurzel (Quadratwurzelspalte angegeben) aus den gemeinsamen Daten in Betracht. Wenn die 
Kundendaten eine Primzahl (2 Faktoren) oder eine zerlegbare Zahl (mehr als 2 Faktoren) darstellen, ist es au-
ßerdem wünschenswert, eine vereinbarte Variante der Kundendaten wie die nächst höhere Zahl, die diese Be-
dingung nicht erfüllt, für die vereinbarten gemeinsamen Informationen zwischen Benutzer und Web-Server 
auszuwählen. Als Alternative kann ein vereinbarter Algorithmus auf die Kontonummer angewendet werden.

[0027] Ein Flussdiagramm, das eine Ausführungsform des Verfahrens für die Durchführung der Kodierung 
veranschaulicht, ist in Fig. 4 dargestellt. Nach dem Start des Web-Browsers entsprechend Block 30 lädt der 
Benutzer die URL-Liste der besuchten Sites, die HTTPS ausgeführt haben, und erfasst dann den aktuellen 
URL, auf den entsprechend 31, 32 zugegriffen wird. In Block 33 wird dann ermittelt, ob der adressierte URL 
auf der letzten sicheren Zugangsliste steht. Mit anderen Worten, ist das HTTPS für diesen Kanal vom Benutzer 
zu einem Web-Server (wie der Website einer Bank) sicher, oder wurde es verletzt? 

[0028] Danach wird ermittelt, ob das verletzte HTTPS dasjenige ist, das der in Block 34 gezeigte Web-Brow-
ser anzeigt. Lautet die Antwort "Ja", wird der Benutzer gefragt, ob die in Block 35 dargestellte zusätzliche Si-
cherheit gewünscht wird. An dieser Stelle kann der Benutzer wählen, ob die Sitzung beendet wird oder fest-
stellen, ob das HTTPS gefährdet ist. Ist dies der Fall, kann er vom Web-Server/der Bank die in den Blocks 36, 
37 und 38 dargestellte zusätzliche Sicherheit anfordern. Auf dieser Prozess-Stufe ist die Art der Sicherheit, z. 
B. RSA, PGP, DES usw. bereits unter Verwendung der beiden höchsten Primzahlen des Kundenkonto-
codes/der Telefonnummer und von Zahlen größer als die Quadratwurzel aus der Telefonnummer bereits vor-
abgestimmt.

[0029] Wie Block 39 zeigt, informiert das Unterdienstprogramm (siehe Blocks 35, 37 und 38) und das Haupt-
dienstprogramm (siehe Block 34) den Web-Server des Benutzers, dass der Kommunikationskanal nicht mehr 
sicher ist, d. h., das HTTPS wurde verletzt oder gefährdet. Der Web-Server fordert den Benutzer dann zur Ein-
gabe des Namens oder der öffentlichen Kennung auf, und der Benutzer übermittelt den Benutzernamen ent-
sprechend der Darstellung in Block 40. Der Web-Server sendet dann das zuvor vereinbarte Verschlüsselungs-
verfahren zur Ausführung an den Benutzer oder Web-Browser, und der Benutzer wird aufgefordert, die verein-
barte Kontonummer bzw. Telefonnummer wie in Block 41, 42 dargestellt einzugeben. Die Konto- oder Telefon-
nummer wird dann auf dem Computer des Benutzers gespeichert, und es werden entsprechend den Blocks 
43, 44 Kommunikationsschlüssel erstellt.

[0030] Zwischen Benutzer und Web-Server werden unter Verwendung der Kommunikationsschlüssel Nach-
richten ausgetauscht, bis der Benutzer den URL ändert und die Kommunikation als abgeschlossen (siehe 
Block 45, 46).

[0031] Die speziellen Ausführungsformen der neuartigen Verfahren für sichere Kommunikation wurden zur 
beispielhaften Veranschaulichung der Erfindung angeführt und stellen keine Beschränkung der Erfindung auf 
die dargestellten Ausführungsformen dar. Zahlreiche Modifikationen und Varianten können ohne Abweichung 
vom Umfang des neuartigen Grundgedankens der Erfindung umgesetzt werden. Eine Beschränkung auf die 
spezifische dargestellte Ausführungsform ist weder beabsichtigt noch ableitbar. Somit decken die angemelde-
ten Ansprüche sämtliche in den Umfang der hier offen gelegten und beanspruchten Erfindung fallenden Aus-
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führungsformen, Modifikationen, Varianten oder Äquivalente ab.

Fig. 3 (Spalten von links nach rechts)

Kundenkennung
Kundenkontonummer (z. B. Telefonnummer)
Anzahl an Faktoren
Faktoren-Primzahlen
Quadratwurzel

Patentansprüche

1.  Verfahren zur Einbeziehung von Kundenkodierung auf einem Kommunikationskanal zwischen einem 
Benutzer und einem Web-Server, wenn die Sicherheit des Kommunikationskanals als verletzt oder gefährdet 
ermittelt wurde, das aus folgenden Schritten besteht:  
Einrichten eines Kundenkodierungssystems unter Verwendung eines Verschlüsselungsverfahrens zwischen 
einem Benutzer und einem Web-Server, wobei die Kundenkodierung das Einrichten eines Benutzernamens 
umfasst und der Kundencode zur Einrichtung von zwei (2) Kommunikationsschlüsseln für das Verschlüsse-
lungsverfahren verwendet wird und die Kommunikationsverschlüsselungscodes als die beiden (2) größten 
Primzahlen der Kundenkontonummer definiert sind;  
Ermitteln, ob die Sicherheit auf dem Kommunikationskanal gefährdet oder verletzt wurde;  
Ermitteln, ob der Kunde fortfahren möchte;  
Kommunizieren zwischen Benutzer und Web-Server über den Einsatz zusätzlicher Kundenkodierung in der 
weiteren Kommunikation über den Kommunikationskanal;  
Auffordern des Benutzers zur Eingabe des Benutzernamens;  
Auffordern des Benutzer zur Eingabe der Kundenkontonummer;  
Speichern der Kundenkontonummer auf dem Computer des Benutzers und auf dem Web-Server;  
Erstellen der Kommunikationsschlüssel und  

Bezugszeichenliste

Fig. 1 STAND DER TECHNIK

12 HTTPS-Kodierung

Fig. 2

12 HTTPS-Kodierung

Bezugszeichenliste

Fig. 4

30 Start des Web-Browsers
31 Laden der URL-Liste der besuchten Sites, die HTTPS ausgeführt haben
32 Erfassendes URL-Codes, auf den zugegriffen wird
33 Steht der aktuelle URL auf der letzten Liste sicherer Adressen?
34 Verwendet der Web-Browser HTTPS?
35 Benutzer fragen, ob zusätzliche Sicherheit erforderlich ist
36 ERLEDIGT
37 Ermitteln, ob HTTPS gefährdet ist
38 Anforderung zusätzlicher Sicherheit an Web-Server senden
39 Benutzer mitteilen, dass Kanal nicht mehr sicher ist
40 Benutzer nach öffentlicher Kennung fragen
41 Web-Server sendet Verschlüsselungsverfahren zur Ausführung an Web-Browser
42 Benutzer nach vereinbartem Kontocode fragen
43 Kontencode auf lokalem Computer speichern
44 Kommunikationsschlüssel erstellen
45 Mit diesen Schlüsseln Nachrichten zwischen Web-Server und Benutzer übertragen
46 Hat sich der URL im Web-Browser geändert?
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Fortsetzen der Übertragung von kundenkodierten Nachrichten über den Kommunikationskanal bis zum Ab-
schluss der Kommunikation.

2.  Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass der Kommunikationskanal mit einer ersten 
Stufe von HTTPS-Verschlüsselung bereitgestellt wird.

3.  Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das Verschlüsselungsverfahren aus den Al-
gorithmen RSA, PGP oder DES ausgewählt wird.

4.  Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die genannten Kommunikationsschlüssel 
die zwei (2) größten Primzahlen in der Kundenkontonummer außer dieser Nummer selbst und der Zahl 1 sind.

5.  Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Kontencodenummer keine Zahl sein 
kann, deren eine der beiden größten Primzahlen kleiner als die Quadratwurzel aus dieser Kontencodenummer 
ist.

6.  Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Codenummer die Telefonnummer des 
Benutzers ist, es sei denn, dass sich aus ihr keine zwei weiteren Primzahlen als die Nummer selbst und die 
Zahl 1 erhalten lassen.

7.  Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die beiden Primzahlen beide größer als die 
Quadratwurzel aus der Telefonnummer sein müssen.

8.  Verfahren zum Erstellen von Kommunikationsverschlüsselungscodes zur Verwendung über einen Kom-
munikationskanal, das folgende Schritte umfasst:  
Auswahl einer Codenummer;  
Wahl der beiden höchsten Primzahlen außer 1 und der Codenummer selbst, die sich in der Codenummer be-
finden;  
Ermittlung, ob diese Primzahlen größer als die Quadratwurzel aus der Codenummer sind, und wenn dies der 
Fall ist,  
Einrichten zweier Kommunikationsverschlüsselungscodes gleich den beiden höchsten Primzahlen mit einem 
Web-Server.

9.  Verfahren nach Anspruch 8, bei dem die Codenummer die Telefonnummer des Benutzers ist.

10.  Verfahren nach Anspruch 8, dadurch gekennzeichnet, dass eine durch einen Algorithmus modifizierte 
Zahl gleich der Codenummer ausgewählt wird, wenn keine zwei Primzahlen aus der Codenummer erhalten 
werden können oder wenn eine der zwei größten Primzahlen kleiner als die Quadratwurzel aus der Codenum-
mer ist.

11.  Verfahren nach Anspruch 8, dadurch gekennzeichnet, dass eine Zahl gleich der Codenummer ± n aus-
gewählt wird, wenn keine zwei Primzahlen aus der Codenummer erhalten werden können oder wenn eine der 
zwei größten Primzahlen kleiner als die Quadratwurzel aus der Codenummer ist.

12.  System zur Einbeziehung von Kundenkodierung auf einem Kommunikationskanal zwischen einem Be-
nutzer und einem Web-Server, wenn die Sicherheit des Kommunikationskanals als verletzt oder gefährdet er-
mittelt wurde, das aus folgende Merkmale aufweist:  
Kommunikationsausrüstung zum Einrichten eines Kundenkodiersystems zwischen einem Kunden und einem 
Web-Server unter Verwendung eines Verschlüsselungsverfahrens;  
wobei die genannte Kommunikationsausrüstung in der Lage ist, zwei (2) Kommunikationsschlüssel für das 
Verschlüsselungsverfahren unter Einschluss eines Kunden-Benutzernamens und einer Kundenkontonummer 
einzurichten,  
die Kommunikationsverschlüsselungscodes durch die zwei (2) größten Primzahlen der Kundenkontonummer 
definiert werden,  
die genannte Kommunikationsausrüstung ermitteln kann, ob die Sicherheit auf dem Kommunikationskanal ge-
fährdet oder verletzt wurde;  
die genannte Kommunikationsausrüstung in der Lage ist, eine Anzeige des Benutzers zu übermitteln,  
dass dieser trotz der Sicherheitsverletzung oder -gefährdung die Kommunikation auf dem Kommunikationska-
nal fortzusetzen wünscht;  
die genannte Kommunikationsausrüstung in der Lage ist, zwischen Benutzer und Web-Server über den Ein-
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satz zusätzlicher Kundenkodierung in der weiteren Kommunikation auf dem Kommunikationskanal zu kommu-
nizieren;  
die genannte Kommunikationsausrüstung den Benutzer dann auffordert, den Benutzernamen und die Benut-
zerkontonummer anzugeben;  
die genannte Kommunikationsausrüstung die Kundenkontonummer dann auf dem Computer des Benutzers 
und auf dem Web-Server speichert, wonach sie die Kommunikationsschlüssel erstellt; und  
die genannte Kommunikationsausrüstung die Übertragung von kundenkodierten Nachrichten über den Kom-
munikationskanal bis zum Abschluss der Kommunikation fortsetzt.

13.  System nach Anspruch 12, dadurch gekennzeichnet, dass der Kommunikationskanal mit einer ersten 
Stufe von HTTPS-Verschlüsselung bereitgestellt wird.

14.  System nach Anspruch 12, dadurch gekennzeichnet, dass das Verschlüsselungsverfahren aus den Al-
gorithmen RSA, PGP oder DES ausgewählt wird.

15.  System nach Anspruch 12, dadurch gekennzeichnet, dass die genannten Kommunikationsschlüssel 
die zwei (2) größten Primzahlen in der Kundenkontonummer außer dieser Nummer selbst und der Zahl 1 sind.

16.  System nach Anspruch 12, dadurch gekennzeichnet, dass die Kontencodenummer keine Zahl sein 
kann, deren eine der zwei größten Primzahlen kleiner als die Quadratwurzel aus dieser Kontencodenummer 
ist.

17.  System nach Anspruch 12, dadurch gekennzeichnet, dass die Codenummer die Telefonnummer des 
Benutzers ist, es sei denn, dass sich aus ihr keine zwei weiteren Primzahlen als die Nummer selbst und die 
Zahl 1 erhalten lassen.

18.  System nach Anspruch 17, dadurch gekennzeichnet, dass die zwei Primzahlen beide größer als die 
Quadratwurzel aus der Telefonnummer sein müssen.

19.  System zum Erstellen von Kommunikationsverschlüsselungscodes zur Verwendung über einen Kom-
munikationskanal, das folgende Merkmale aufweist:  
Kommunikationsausrüstung zur Auswahl einer Codenummer;  
wobei die genannte Kommunikationsausrüstung die beiden höchsten Primzahlen außer 1 und der Codenum-
mer selbst, die sich in der Codenummer befinden, wählt;  
die genannte Kommunikationsausrüstung ermittelt, ob diese Primzahlen größer als die Quadratwurzel aus der 
Codenummer sind, und wenn dies der Fall ist, die genannte Kommunikationsausrüstung in der Lage ist, zwei 
Kommunikationsverschlüsselungscodes einzurichten, die gleich den zwei größten Primzahlen sind.

20.  System nach Anspruch 19, bei dem die Codenummer die Telefonnummer des Benutzers ist.

21.  System nach Anspruch 19, dadurch gekennzeichnet, dass eine durch einen Algorithmus modifizierte 
Zahl gleich der Codenummer ausgewählt wird, wenn keine zwei Primzahlen aus der Codenummer erhalten 
werden können oder wenn eine der zwei größten Primzahlen kleiner als die Quadratwurzel aus der Codenum-
mer ist.

22.  System nach Anspruch 19, dadurch gekennzeichnet, dass eine Zahl gleich der Codenummer ± n aus-
gewählt wird, wenn keine zwei Primzahlen aus der Codenummer erhalten werden können oder wenn eine der 
zwei größten Primzahlen kleiner als die Quadratwurzel aus der Codenummer ist.

23.  System zum Empfangen von Kundenkodierung auf einem Kommunikationskanal zwischen einem Be-
nutzer und einem Web-Server, wenn die Sicherheit des Kommunikationskanals als verletzt oder gefährdet er-
mittelt wurde, das aus folgende Merkmale aufweist:  
Kommunikationsausrüstung zum Einrichten eines Kundenkodiersystems zwischen einem Kunden und einem 
Web-Server unter Verwendung eines Verschlüsselungsverfahrens;  
wobei die genannte Kommunikationsausrüstung in der Lage ist, zwei (2) Kommunikationsschlüssel für das 
Verschlüsselungsverfahren unter Verwendung einer gewählten Kundenkennungskontonummer einzurichten, 
die Kommunikationsverschlüsselungscodes durch die zwei (2) größten Primzahlen der Kundenkontonummer 
definiert werden,  
die genannte Kommunikationsausrüstung ermitteln kann, ob die Sicherheit auf dem Kommunikationskanal ge-
fährdet oder verletzt wurde;  
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die genannte Kommunikationsausrüstung in der Lage ist, eine Anzeige des Benutzers zu übermitteln,  
dass dieser die Kommunikation auf dem Kommunikationskanal fortzusetzen wünscht;  
die genannte Kommunikationsausrüstung in der Lage ist, dem Benutzer mitzuteilen, dass in der weiteren Kom-
munikation auf dem Kommunikationskanal zusätzliche Kundenkodierung eingesetzt wird;  
die genannte Kommunikationsausrüstung den Benutzer dann zur Angabe eines Kundenkenncodes auffordert;  
die genannte Kommunikationsausrüstung den Kundenkenncode vom Web-Server abruft und Kommunikati-
onsschlüssel erstellt und  
die genannte Kommunikationsausrüstung die Übertragung von kundenkodierten Nachrichten über den Kom-
munikationskanal bis zum Abschluss der Kommunikation fortsetzt.

24.  System nach Anspruch 23, dadurch gekennzeichnet, dass der Kommunikationskanal mit einer ersten 
Stufe von HTTPS-Verschlüsselung bereitgestellt wird.

25.  System nach Anspruch 23, dadurch gekennzeichnet, dass das Verschlüsselungsverfahren aus den Al-
gorithmen RSA, PGP oder DES ausgewählt wird.

26.  System nach Anspruch 23, dadurch gekennzeichnet, dass die genannten Kommunikationsschlüssel 
die zwei (2) größten Primzahlen in der Kundenkontonummer außer dieser Nummer selbst und der Zahl 1 sind.

27.  System nach Anspruch 23, dadurch gekennzeichnet, dass die Kontencodenummer keine Zahl sein 
kann, deren eine der zwei größten Primzahlen kleiner als die Quadratwurzel aus dieser Kontencodenummer 
ist.

28.  System nach Anspruch 23, dadurch gekennzeichnet, dass die Codenummer die Telefonnummer des 
Benutzers ist, es sei denn, dass sich aus ihr keine zwei weiteren Primzahlen als die Nummer selbst und die 
Zahl 1 erhalten lassen.

Es folgen 3 Blatt Zeichnungen
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Anhängende Zeichnungen
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