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SECURISATION D'UNE COMMUNICATION ENTRE UN TRANSPONDEUR ELECTROMAGNETIQUE ET UN

TERMINAL.

@ L’invention concerne un procédé de sécurisation
d’'une communication entre un transpondeur électromagné-
tique et un terminal, dans lequel 'émission (47) d’une re-
quéte d’interrogation (REQ) par le terminal n’est autorisée
que lorsque le transpondeur est en contact mécanique ou
en quasi contact mécanique avec le terminal.
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SECURISATION D'UNE COMMUNICATION ENTRE UN TRANSPONDEUR
ELECTROMAGNETIQUE ET UN TERMINAL

Domaine de 1l'invention

La présente invention concerne de facon générale les
systemes utilisant des transpondeurs, c'est-a-dire des
émetteurs-récepteurs (généralement mobiles) susceptibles de
communicquer sans contact et sans fil avec un terminal.

L'invention concerne plus particulierement la
sécurisation d'une communication en champ proche entre un
transpondeur et un lecteur.

Exposé de l'art antérieur

Des systémes a transpondeurs é€lectromagnétigues sont
de plus en plus utilisés avec 1l'apparition des dispositifs
mobiles de télécommunication équipés de routeurs de
communication en champ proche (NFC - Near Field Communication).
Dans ces dispositifs, 1'équipement mobile peut servir a la fois
de lecteur de transpondeurs, par exemple de lecteur de carte a
puce sans contact, et a l’inverse de transpondeur lui-méme pour
communicquer en champ proche avec un terminal, par exemple un
autre dispositif mobile, une borne d’acces, etc.

On connait de nombreuses méthodes visant a sécuriser
les transactions entre un transpondeur électromagnétique et un

lecteur. Ces méthodes ont généralement recours a des systémes de
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chiffrement des communications que ce soit par des algorithmes
symétrigques ou asymétriques.
Tous ces systémes requierent gue la communication soit
établie pour rendre possible la sécurisation de la transaction.
De plus, ces méthodes sont généralement peu efficaces
pour empécher qu'un dispositif pirate simulant un transpondeur

n’entame une communication avec un lecteur.

Résumé

Un objet d'un mode de réalisation de la présente
invention est de proposer un mécanisme de sécurisation d'une
communication entre un transpondeur électromagnétique et un
terminal qui pallie tout ou partie des inconvénients des
solutions usuelles.

Un autre objet d'un mode de réalisation de la présente
invention est de proposer une solution ne requérant pas
1'établissement d'une communication pour détecter la présence
éventuelle d'un transpondeur pirate.

Un autre objet d'un mode de réalisation de la présente
invention est de proposer une solution compatible avec les
processus habituels de chiffrement de communication.

Pour atteindre tout ou partie de ces objets ainsi que
d'autres, on prévoit un procédé de sécurisation d'une
communication entre un transpondeur électromagnétique et un
terminal, dans lequel 1'émission d'une requéte d'interrogation
par le terminal n'est autorisée que lorsque le transpondeur est
en contact mécanique ou en quasi contact mécanique avec le
terminal.

Selon un mode de réalisation de la présente
invention

a) une premiere vwvaleur du courant dans un circuit
oscillant du terminal est périodigquement mesurée ;

b) une deuxieme valeur d’un rapport entre une valeur a
vide de ce courant, mémorisée lorsqu'aucun transpondeur n'est

dans le champ du terminal, et la premiére valeur est calculée ;
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c) ladite deuxiéme valeur est comparée a une troisiéme
valeur dudit rapport calculée lors d’une itération précédente ;
et

d) tant que les deuxiéme et troisiéme valeurs ne sont
pas égales, on réitére les étapes a a c.

Selon un mode de réalisation de la présente invention,
en cas d'égalité des deuxieme et troisiéme valeurs

e) la deuxiéme valeur est comparée a un seuil ;

f) 1l’envoi d’une requéte est autorisé si ce seuil
n'est pas atteint ;

g) on revient a 1’étape a) si ce seull est dépassé.

Selon un mode de réalisation de la présente invention,
si ledit seuil est atteint, 1l’envoi de la requéte est précédé
d’une augmentation de la valeur d’un élément résistif du circuit
oscillant si la deuxieme valeur est supérieure a 2.

Selon un mode de réalisation de la présente invention,
si la deuxiéme valeur est inférieure a la troisiéme, on bloque
1'émission éventuelle d'une requéte.

Selon un mode de réalisation de la présente
invention

1l'étape b) est précédée d'une comparaison de la
premiere valeur a la valeur a vide ; et

en cas d'identité, on revient a 1'étape a), ou

dans le cas contraire, on passe a 1l'étape c).

On prévoit également un terminal de communication avec
un transpondeur électromagnétique, comportant des moyens adaptés
a la mise en oeuvre du procédé.

On prévoit également un téléphone mobile comportant un
tel terminal.

Breve description des dessins

Ces objets, caractéristiques et avantages, ainsi que
d'autres seront exposés en détail dans la description suivante
de modes de réalisation particuliers faite a titre non-limitatif

en relation avec les figures jointes parmi lesquelles
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la figure 1 représente, de fagon tres schématique, un
exemple de systeme de communication en champ proche a
transpondeur ;

la figure 2 est un schéma bloc simplifié du terminal
de la figure 1 ;

la figure 3 est un schéma Dbloc simplifié du
transpondeur de la figure 1 ;

la figure 4 1illustre un exemple d'évolution de la
tension aux bornes du circuit résonnant du transpondeur en
fonction d'un couplage normalisé ;

la figure 5 illustre 1'évolution d'un rapport de
courant dans le circuit oscillant du lecteur en fonction du
couplage ;

la figure 6 est un organigramme simplifié illustrant
un mode de mise en oeuvre du procédé de sécurisation ;

la figure 7 est un schéma bloc illustrant une variante
de réalisation d'un terminal ; et

la figure 8 est un schéma bloc partiel illustrant une
initialisation d'une communication par un terminal.

Description détaillée

De mémes éléments ont été désignés par de mémes
références aux différentes figures. Pour des raisons de clarté,
seuls les étapes et éléments utiles a la compréhension des modes
de réalisation décrits ont été représentés et seront détaillés.
En particulier, la provenance et la destination des données
transmises lors des communications entre un transpondeur et un
terminal n'ont pas été détaillées, les modes de réalisation
décrits étant compatibles avec toute communication usuelle.

La figure 1 représente, de facon trés schématique et
simplifiée, un exemple de systeme de communication et de
téléalimentation comportant un terminal 1 cu borne de lecture
et/ou d'écriture, et un transpondeur 2.

Généralement, le terminal 1 (par exemple, un téléphone
mobile ou smartphone) comporte un circuit oscillant série, formé

d'une inductance L1 en série avec un condensateur Cl et une
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résistance R1. Ce circuit oscillant série est commandé par un
dispositif 11 comportant, entre autres et de facon non
limitative, un amplificateur ou coupleur d'antenne et un circuit
de commande et d'exploitation des transmissions incluant
notamment d'un modulateur/démodulateur et un circuit (générale-
ment un microprocesseur) de traitement des commandes et des
données. Le dispositif 11 communique généralement  avec
différents circuits d'entrée/sortie (clavier, écran, é¢léments
d'échange avec un serveur, etc.) et/ou de traitement non
représentés. Les éléments du terminal 1 tirent 1'énergie
nécessaire a leur fonctionnement d'un circuit d'alimentation
(non représenté) raccordé, par exemple, au réseau de distri-
bution électrique ou a une batterie (par exemple, celle d'un
véhicule automobile ou d'un téléphone ou ordinateur portable).

Un transpondeur 2 apte a coopérer avec le terminal 1
comporte un circuit oscillant, par exemple parallele, formé
d'une inductance L2 en parallele avec un condensateur C2 entre
deux bornes 22 et 23 d'entrée d'un circuit 21 de commande et de
traitement. Les bornes 22 et 23 sont, en pratique, reliées a des
bornes d’entrée d'un élément de redressement (non représenté en
figure 1) dont des bornes de sortie constituent des bornes
d'alimentation des «circuits internes au transpondeur. Ces
circuits comportent généralement une mémoire et un modulateur
pour transmettre des informations au terminal. Selon le type de
transpondeur (dépendant de 1l'application et des téches qu'il est
censé effectuer), ces circuits peuvent également comporter un
démodulateur des signaux éventuellement regus du terminal, un
microprocesseur et divers autres circuits de traitement.

Les circuits oscillants du terminal et du transpondeur
sont généralement accordés sur une méme frégquence correspondant
a la fréquence d'un signal d'excitation du circuit oscillant du
terminal. Ce signal haute fréquence (par exemple, 13,56 MHz)
sert non seulement de porteuse de transmission de données du
terminal vers le transpondeur, mais également de porteuse de

téléalimentation a destination des transpondeurs se trouvant



10

15

20

25

30

35

2976104

B10997 - 11-RO-0307FRO1

6

dans le champ du terminal. Quand un transpondeur 2 se trouve
dans le champ d'un terminal 1, une tension haute fréguence est
engendrée aux bornes 21 et 23 du circuit résonant du
transpondeur. Cette tension sert a fournir la tension
d'alimentation des circuits électroniques 21 du transpondeur.

La figure 2 est un schéma Dbloc d'un mode de
réalisation d'un terminal 1. Comme indiqué précédemment, le
terminal comporte un circuit oscillant formé d'une inductance ou
antenne L1 en série avec un élément capacitif Cl et un élément
résistif R1l. L’élément résistif est un élément de valeur
réglable (CONTROLABLE R1). Dans l'exemple de la figure 2, ces
éléments sont connectés entre une borne 12 de sortie d'un
amplificateur ou coupleur d'antenne 14 et une borne 13 a un
potentiel de référence (généralement la masse). Un élément 15 de
mesure du courant dans le circuit oscillant est intercalé, par
exemple, entre 1'élément capacitif C et la masse 13. Cet élément
de mesure 15 fait partie d'une boucle de régulation de phase qui
sera décrite plus loin. L'amplificateur 14 recoit un signal E de
transmission haute frégquence issu d'un modulateur 16 (MOD) qui
recolt une fréquence de référence (signal 0OSC) par exemple d'un
oscillateur a quartz (non représenté). Le modulateur 16 recgoit,
si besoin, un signal Tx de données a transmettre et, en
1'absence de transmission de données depuis le terminal, fournit
la porteuse haute fréquence (par exemple 13,56 MHz) propre a
téléalimenter un transpondeur. L'élément capacitif Cl est de
préférence un élément a capacité variable et commandable par un
signal CTRL. On réalise une régulation de phase du courant dans
l'antenne L1 par rapport a un signal de référence. Cette
régulation est une régulation du signal haute fréquence, c'est-
a—dire du signal de la porteuse correspondante au signal E en
1'absence de données a transmettre. La régulation est effectuée
en faisant varier la capacité Cl1 du circuit oscillant du
terminal de facon a maintenir le courant dans l'antenne L1 en
relation de phase constante avec le signal de référence. Ce

signal de référence correspond, par exemple, au signal O0OSC
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fourni par 1'oscillateur au modulateur. Le signal CTRL est issu
d'un circuit 17 (COMP) dont le rdle est de détecter 1'écart de
phase par rapport au signal de référence et de modifier en
conséquence la capacité de 1'élément Cl. La mesure de phase est
effectuée par exemple, a partir d'une mesure du courant I dans
le circuit oscillant grédce a 1'élément de mesure 15. Dans
1'exemple représenté, cet élément est constitué d’un
transformateur d'intensité comportant un enroulement primaire
151 entre 1'élément Cl1 et la borne 13 de masse, et un
enroulement secondaire 152 dont une premiére borne est connectée
directement a la masse et dont 1'autre borne fournit un signal
MES indicateur du résultat de la mesure. Une résistance 153 de
conversion courant-tension est connectée en parallele avec
1'enroulement secondaire 152. Le résultat de la mesure MES est
envoyé au comparateur 17 qui asservit en conséquence la valeur
de 1'élément capacitif Cl au moyen du signal CTRL.

Dans le mode de réalisation illustré en figure 2, le
comparateur 17 utilise le méme démodulateur de phase (non
représenté) que celui qui sert a démoduler le signal provenant
du transpondeur et que recoit éventuellement le circuit
oscillant. Par conséquent, le comparateur 17 fournit un signal
Rx restituant une rétromodulation éventuelle des données recues
d'un transpondeur a un bloc 18 symbolisant le reste des circuits
électroniques du terminal.

Le temps de réponse de la boucle de régulation de
phase est choisi suffisamment long pour ne pas géner la
rétromodulation éventuelle provenant d'un transpondeur, et
suffisamment court devant la vitesse de passage d'un
transpondeur dans le champ du terminal. On peut parler de
régulation statique par rapport aux fréquences de modulation
(par exemple, une fréquence de la porteuse de téléalimentation
de 13,56 MHz et une fréguence de rétromodulation de 847,5 kHz
utilisée pour transmettre des données du transpondeur vers la

borne) .



10

15

20

25

30

2976104

B10997 - 11-RO-0307FRO1

8

En variante au transformateur d'intensité de la figure
2, on pourra utiliser d'autres éléments de mesure du courant
(par exemple, une résistance).

Un exemple de terminal a régulation de phase est
décrit dans le document EP-A-0 857 981.

La figure 3 représente un mode de réalisation d'un
transpondeur 2. Aux bornes 22 et 23 du circuit oscillant
(inductance et antenne L2 et élément capacitif C2 en parallele),
est connecté un élément de redressement 25, par exemple un pont
redresseur double alternance. Les sorties redressées du pont 25
sont reliées par un é€lément capacitif Cpz de lissage et
fournissent une tension Vs a un circuit 26 (ALIM) de gestion de
1'alimentation du transpondeur. Le circuit 26 fournit aux autres
circuits du transpondeur, symbolisés par un bloc 27, 1'énergie
nécessaire a leur fonctionnement. Les éléments 25, C25, 26 et 27
sont, en figure 1, inclus dans le bloc 21. Le circuit 27 préleve
une information aux bornes 22 et 23 du circuit résonant pour
&tre capable de démoduler les éventuelles informations recues du
terminal avant redressement. Par ailleurs, le circuit 27
comporte des éléments capacitifs et/ou résistifs non représen-—
tés, dits de rétromodulation, aptes a moduler la charge (LOAD)
que constitue le transpondeur sur le champ généré par le
terminal. Cette modification de charge se traduit, coété
terminal, par une modification du courant ou de la tension de
son circuit oscillant (en supposant que 1'amplificateur ou
coupleur d'antenne 14, figure 2, est adapté & fournir un courant
constant). Cette modification de courant ou de tension, captée
par le transformateur d’intensité (15, figure 2) ou par tout
autre élément de mesure (par exemple la mesure de tension aux
bornes de 1'élément capacitif Cl), permet au terminal de décoder
les informations recues du transpondeur.

Le fait que la phase soit régulée cdté terminal permet
d'exploiter des mesures de courant et de tension dans le circuit

oscillant du terminal pour en déduire des informations relatives
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au couplage du transpondeur lorsqu'il est dans le champ de la
borne.

Ces informations prennent en compte, notamment, le
couplage entre le transpondeur et le terminal, c'est-a-dire le
coefficient de couplage entre le circuit oscillant du terminal
et celui du transpondeur. Ce coefficient de couplage dépend
essentiellement de la distance séparant le transpondeur du
terminal. Le coefficient de couplage, noté k, entre les circuits
oscillants d'un transpondeur et d'un terminal est toujours
compris entre 0 et 1.

Quand le transpondeur est posé contre le terminal, on
considere que 1l'on est dans une position de couplage maximal. On
ne peut en effet plus rapprocher davantage les antennes du
transpondeur et du terminal sauf a supprimer le boitier du
terminal.

Il est par ailleurs désormais connu qu'il existe entre
le terminal et le transpondeur une position de couplage optimum
kopt qui correspend a la position a laquelle la tension Vo
récupérée aux bornes du transpondeur (plus précisément de son
antenne) est maximale. Cette position de couplage optimum ne
correspond pas nécessairement a la position de couplage maximal.

La figure 4 représente un exemple d'allure de la
tension Vpp récupérée codte transpondeur en fonction du couplage
normalisé k/kopt.

La courbe part de 1l'origine des ordonnées (tension
nulle) pour un couplage nul. Cela correspond a un éloignement du
transpondeur et du terminal tel qu'aucun signal n'est capté par
le transpondeur. La tension Vgp atteint un maximum Veoept pour
un coefficient de couplage Kopt opt imum (k/kopt = 1), puis
deécroit vers une valeur intermédiaire Vgp(1) atteinte au
couplage 1. La position de couplage maximal se trouve a un
endroit donné de cette courbe mais pas nécessairement a la
position de couplage optimum. Cela dépend en particulier des

différentes valeurs des éléments capacitifs et résistifs.
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Deux autres pocints remarquables de la courbe de la
figure 4 sont des points d’inflexion ou le rapport k/kopt vaut
respectivement 1743 et 'Jg, et ou la tension Vpp a la méme
valeur cbté transpondeur.

Des relations exprimant la valeur de tension Vpp en
fonction du rapport du couplage courant sur le couplage optimum
et reliant ces valeurs au courant I dans le circuit oscillant du
terminal sont désormais habituelles. Par exemple, de telles
relations sont données dans le document EP-A-2 114 019 (B8723 -
07-RO-225) .

Selon les modes de réalisation décrits, on prévoit
d’exploiter ces relations pour contraindre le porteur du
transpondeur a se placer le plus prés possible du terminal.
L’objectif est alors d’éviter qu’un dispositif pirate,
généralement plus volumineux ou de nature différente du
transpondeur auquel est destiné le terminal ne vienne établir
une communication avec le terminal en étant loin de celui-ci.

Un autre objectif est de rassurer le porteur du
transpondeur. En effet, les applications ont souvent trait a des
paiements ou a des authentifications. Le fait de ne permettre
17établissement d’une communication que lorsque le transpondeur
est « posé » sur le terminal rassure l’utilisateur.

Pour cela, on prévoit de forcer l’utilisateur a placer
le transpondeur dans une position de quasi contact (distance
inférieure a 1 mm), de préférence en contact mécanique, avec le
terminal que ce soit en bougeant le terminal ou le transpondeur
selon les cas. Cela revient & forcer le transpondeur a étre dans
une position de couplage maximal avec son terminal. Pour cela,
on autorise 1'émission d'une requéte a destination d'un
transpondeur qu'a partir du moment ou le terminal détecte cette
position de couplage maximal. La notion de contact utilisée ici
est un contact mécanique avec le Dboitier du terminal, c’est-a-
dire une position ou les antennes du terminal et du transpondeur
sont le plus proche possible 1’une de 1’autre. Il ne s’agit pas

d’un contact électrique, la communication et la téléalimentation
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éventuelle du transpondeur s’effectuant toujours sans contact
électrique.

La position qui correspond a un couplage nul (figure
4) correspond a une position du terminal a wvide. Le courant T
(figure 2) dans 1l’antenne ou le circuit oscillant du terminal a
une valeur dite a vide, notée Iy ou Iyrpg. Cette valeur a vide
correspond a la valeur alors qu’aucun transpondeur ne se trouve
dans le champ du terminal.

Comme indiqué, par exemple dans le document EP-A-
2 114 019 susmentionné, le rapport du couplage courant k sur le
couplage optimum kopt est 1ié au courant a vide et a la valeur
courante, notée I, du courant I par la relation

(k/kopt) 2 = Ty/T - 1.

Cette relation peut également s'écrire

Ty/T = (k/kgpt)? + 1.

Dans la position de couplage optimum (k = kopt)r le
courant, noté Iopt = Iy/2. De plus, il ressort de la formule ci-
dessus que, lorsqu'on est en position de couplage optimum, le
rapport Iy/I = 2.

La figure 5 illustre 1l'allure du rapport Iy/I en
fonction du couplage k.

Cette allure est remarquable en ce qu'elle est
linéaire depuis 1le couplage nul (Iy/I = 1) en passant par le
point ou le couplage optimum donne un rapport Iy/I = 2. Deux
autres points remarquables apparaissent sur la courbe de la
figure 5. Il s'agit des points d'inflexions dans la courbe de la
figure 4. Rux positions correspondant a ces points d'inflexion,

cela se traduit, cbté terminal, par un rapport du courant Iy/I

JA3) et 4 (k= A3k ).

valant respectivement 1,33 (k = k_ oot

On sait également que la valeur Veoppax €st atteinte
pour une valeur du couplage courant k, soit inférieure, soit
supérieure au couplage optimum.

Ainsi, la mesure du courant I et la connaissance du
courant a vide Iy suffisent pour déterminer le couplage courant

k par rapport au couplage optimum kopt-
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On notera que lorsque 1l'on parle de la mesure du
courant I, on considere 1'obtention d'une information
représentative de ce courant I. Toutefois, une mesure du courant
est préférée par rapport a une mesure de tension plus difficile
a comparer.

La figure 6 est un organigramme simplifié d'un mode de
mise en oeuvre du procédé de sécurisation de transaction.

De facon périodique, le terminal mesure (bloc 41, MES
I;) la valeur courante du courant I dans son circuit oscillant.
La périodicité de la mesure est choisie pour étre la plus courte
possible tout en restant compatible avec le temps nécessaire a
l’exploitation des mesures (a 1l’exécution du procédé entre deux
mesures). Apres chaque mesure, on compare (bloc 42, I = Iy ?)
la valeur courante par rapport a la valeur a vide mémorisée
alors qu'aucun transpondeur n'est présent dans le champ du
terminal. Une telle mémorisation s'effectue par exemple dans une
phase d'initialisation du terminal.

Si la valeur courante est égale a la valeur a vide
(sortie Y du bloc 42), cela signifie qu'aucun transpondeur n'est
présent dans le champ et on passe a une itération suivante des
mesures (bloc 43, NEXT;). Si la valeur courante est différente
de la valeur a vide (sortie N du bloc 42), cela signifie qu'un
élément se trouve en face du terminal. On ne sait toutefois pas
pour l'instant pas s'il s'agit d'un transpondeur autorisé ou
d'un dispositif pirate, ni 1'éloignement entre le transpondeur
et le terminal.

On calcule alors le rapport entre la valeur a vide du
courant Iy, et la valeur courante I et on compare ce rapport au
rapport (Iy/Ij_7) calculé lors de 1l'itération précédente (bloc
44, I,/1; = Iy/I;-7 ?) et mémorisé. Ce test revient a déterminer
si la distance entre le transpondeur et le terminal varie.

Si la distance varie (sortie N du bloc 44), c'est-a-
dire que l'utilisateur bouge 1l'un des deux éléments par rapport
a l'autre, le transpondeur ne peut pas étre en contact avec le
terminal. On interdit alcrs (bloc 45, DO NOT SEND REQ) l'envoi
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d'une requéte d'interrogation par le terminal a destination du
transpondeur et on boucle sur une mesure suivante (bloc 43).

Habituellement, un terminal envoi périodiquement et en
permanence des requétes d’interrogation a destination
d’éventuels transpondeurs présents dans son champ. Ici, on
restreint cet envoi de recuétes pour ne les envoyer qu’une fois
qu’on sait qu’un transpondeur a priori autorisé est dans le
champ.

Si la distance ne varie plus (sortie Y du bloc 44), on
compare alors (bloc 46, I/I; > Iy/I1iy ?) le rapport courant
par rapport a un rapport avec un courant limite Iy/Ijsn. La
valeur limite I;45 correspond a une valeur connue pour un
terminal donné susceptible de fonctionner avec une famille de
transpondeurs pour laquelle il est prévu. La valeur du courant
limite Iy, est déterminée, par exemple a la conception du
terminal ou dans une phase de configuration initiale. L’objectif
est de déterminer et de mémoriser le courant au couplage maximal
avec un type de transpondeur autorisé. Le cas échéant, plusieurs
valeurs de courant limite sont mémorisées pour autoriser
plusieurs types de transpondeurs.

Si le rapport courant est supérieur au rapport avec le
courant limite (sortie Y du bloc 46), cela signifie que le
couplage courant est supérieur au couplage maximal. Il est donc
possible cque 1l'on soit en face d'un dispositif pirate et on
rejoint 1l'entrée du bloc 45 interdisant 1l'envoi d'une requéte.

Dans le cas contraire (sortie N du bloc 46) et selon
un mode de réalisation simplifié, on considere gqu’un
transpondeur autorisé est posé contre le lecteur et gqu'il ne
s'agit pas d'un dispositif pirate. On autorise alors (bloc 47,
SEND REQ) 1l’envoi d’une requéte par le terminal.

Selon une premiere variante optionnelle illustrée en
pointillés, tant que le transpondeur n'est pas en butée (sortie
N du bloc 44), on regarde si le rapport courant est supérieur au
rapport précédent (bloc 48, I4/13 > Iy/I321 ?) . Dans

1l'affirmative (sortie Y du bloc 48), cela signifie que la carte
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est en train de se rapprocher et on passe a 1l'étape 43. Dans la
négative (sortie N du bloc 48), cela signifie que la carte
s'écarte et avant de repasser a 1'itération suivante, on
interdit 1l'envoi de requétes (bloc 45).

Interdire/autoriser 1l’envoi d’une ou plusieurs
requétes revient, dans une réalisation simple, a modifier 1’état
d’un bit (drapeau) conditionnant 1’envoi des requétes REQ. En
variante, 1’étape 45 peut étre omise en ce sens qu’il n’y a pas
alors & proprement parlé de procédure d’interdiction.
Simplement, le terminal ne passe dans un processus
d’interrogation (envoi de requétes) que si un transpondeur
autorisé et en contact est detecte.

Selon une autre variante optionnelle, on exploite les
relations entre 1le couplage et le courant dans le circuit
oscillant du terminal pour, si possible, faire coincider le
couplage maximal avec le couplage optimum et optimiser ainsi la
sécurité de la communication. En effet, cela impose un point de
fonctionnement tel que, dés que le transpondeur s'écarte, cela
se traduit par une diminution de la tension récupérée.

Selon cette variante illustrée en pointillés en figure
6, une fois que les tests 44 et 46 ont validé que 1’on est dans
la position de couplage maximal, on compare (bloc 49,
Iy/1I < 2 ?) la valeur courante du rapport (Iy/I) par rapport a
2, c'est-a-dire par rapport & la position de couplage optimum.
Si la position courante est inférieure & la position de couplage
optimum (sortie Y du bloc 49), cela signifie que le couplage
optimum ne peut pas étre atteint. En effet, la résistance Rl est
préférentiellement, lors de 1’initialisation, & sa valeur
minimale, et on ne peut plus en augmenter la valeur sans nuire a
d’autres aspects fonctionnels du systeme. On envoie alors la
requéte (bloc 47, SEND REQ).

Dans le cas contraire (sortie N du bloc 49), on
provoque (bloc 50, INCREASE Rl AND REACH Iy/I <= 2) une
variation de la résistance Rl du circuit oscillant du terminal

jusqu'a ce que le couplage maximal soit inférieur ou é€gal au
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couplage optimum. Un tel réglage optionnel est en lui-méme connu
(voir le document susmentionné). Cela permet de s'assurer alors
que la tension de téléalimentation du transpondeur ne puisse que
diminuer de manieére monotone et décroissante si le transpondeur
s’écarte. La communication sera alors rapidement coupée si le
transpondeur s’écarte et on évite ainsi 1’interposition d’un
dispositif pirate entre le terminal et le transpondeur, méme une
fois que la communication a été initiée. La limite est toutefois
choisie pour qu'elle maintienne la possibilité d'un transfert
d'énergie sans contact suffisant pour que les circuits du
transpondeur soient correctement alimentés.

La figure 7 est un schéma bloc & rapprocher de celui
de la figure 2 illustrant partiellement un mcde de réalisation
d'un circuit 30 (contrdlable R1) de variation de la valeur de la
résistance R1. Dans cet exemple, une résistance variable 31 est
connectée en série avec une résistance fixe 32, les deux
résistances 31 et 32 forment 1'élément résistif courant du
terminal.

Le transformateur d'intensité 15 mesure le courant Iy
et fournit une mesure a un circuit 36 qui calcule le rapport
I,/I;. La valeur de ce rapport est ensuite comparée par un
circuit de comparaison 37 (COMP) par rapport a une valeur de
consigne (Iy/I)cons qui peut étre inférieure ou égale a 2
d'aprés la deuxieme variante de la figure 6.

Le résultat fourni par le comparateur 37 sert a
asservir la valeur de 1'élément résistif 31 sur la valeur de
consigne grédce a un circuit de commande 38 (CT). Les autres
éléments du terminal sont identiques a ceux décrits en relation
avec la figure 2. Toutefois, dans l'exemple de la figure 7, le
circuit 30 est placé cbété borne de masse 13 plutdt que cdté
borne 12 de sortie de l'amplificateur 14 (non représenté en
figure 7). Le transformateur d'intensité 15 servant a la mesure
et pour l'asservissement en phase est intercalé entre 1'élément

capacitif Cl1 et le circuit 30. La capacité Cl est de préférence
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également variable bien que cela n'ait pas été illustré en
figure 7.

Un exemple de circuit a résistance commutable
utilisable pour la mise en oeuvre de la sélection résistive de
la valeur de la résistance R1 est décrit par exemple dans le
document déja mentionné.

La figure 8 illustre un mécanisme d'envol de requétes
REQ par un terminal a destination d'un transpondeur. Ce
mécanisme, en lul-méme usuel, est habituellement mis en oeuvre
en permanence dans un terminal mais est, selon les modes de
réalisation décrits, mis en ccuvre uniquement au bloc 47.

Des qu'il est mis sous tension et en fonctionnement,
le terminal de lecture-écriture de transpondeur débute (bloc 60,
ST) aprées une phase d'allumage, d'initialisation et de test, une
procédure de veille pendant laguelle il attend 1'établissement
d'une communication avec au moins un transpondeur. Cette
procédure consiste, essentiellement, a envoyer (bloc 47)
périodiguement une séquence d'interrogation (REQ) a destination
des transpondeurs éventuellement présents dans le champ de la
borne. Par la mise en oeuvre du mode de réalisation de la figure
6, cet envoili de requéte 47 n'est effectué qu'une fois validé que
le transpondeur est en contact avec la borne. Apres chaque envoi
de requéte d'interrogation 47, le lecteur surveille (bloc 62,
ATQ ?) la réception par son démodulateur d'un message de réponse
ATQ provenant d'un transpondeur entré dans son champ. En
1'absence de réponse, le lecteur se met en boucle sur 1'envoi
d'une interrogation 47. Lorsqu'il regoit une réponse ATQ, il
passe alors dans un mode de vérification que le transpondeur est
bien un transpondeur qui lui est destiné ainsi que dans un mode
éventuel d'anticollision (bloc 63) pour individualiser les
transpondeurs dans son champ.

Divers modes de réalisation ont été décrits, diverses
variantes et modifications apparaitront a l'homme de l'art. En
particulier, les dimensions a donner aux résistances dans la

mise en oeuvre des variantes et les valeurs des courants limites
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et des différents seuils, ainsi que la périocdicité des mesures
et itérations, dépendent de 1'application et plus particu-
lierement de la famille de transpondeurs a laquelle est dédié un
terminal donné. De plus, les relations d'inégalité pourront
correspondre a des inégalités strictes ou larges. En outre, la
mise en oeuvre pratique de 1'invention est a la portée de
1'homme du métier a partir des indications fonctionnelles
données ci-dessus en utilisant les outils matériels et logiciels
habituellement présents dans les terminaux. On notera que la
mise en ceuvre de ces modes de réalisation ne requiére aucune

modification du transpondeur et ne s'effectue que cbété lecteur.
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REVENDICATIONS

1. Proceédé de sécurisation d'une communication entre
un transpondeur électromagnétique (2) et un terminal (1), dans
lequel 1'émission (47) d'une requéte d'interrogation (REQ) par
le terminal n'est autorisée que lorsque le transpondeur est en
contact mécanique ou en quasi contact mécanique avec le
terminal.

2. Procédé selon la revendication 1, dans lecuel

a) une premiere valeur (Ij) du courant (I) dans un
circuit oscillant du terminal (1) est périodigquement mesurée ;

b) une deuxieme valeur (I,/I;) d’un rapport entre une
valeur a vide (Iy) de ce courant, mémorisée lorsqu'aucun
transpondeur n'est dans le champ du terminal, et la premiere
valeur est calculée ;

c) ladite deuxiéme valeur est comparée (44) a une
troisieme wvaleur (I/Ij_7) dudit rapport calculée lors d’une
itération précédente ; et

d) tant que les deuxiéme et troisiéme valeurs ne sont
pas égales, on réitére les étapes a a c.

3. Procédé selon la revendication 2, dans lequel en
cas d'égalité des deuxieme et troisiéeme valeurs

e) la deuxiéme valeur (I /I;) est comparée (46) a un
seuil (Iy/I71im) 7

f) 1l’envoi (47) d’une requéte est autorisé si ce seuil
n'est pas atteint ;

g) on revient a 1’étape a) si ce seull est dépassé.

4, Procédé selon la revendication 3, dans lequel si
ledit seuil (I/Ijip) est atteint, 1l’envoi de la requéte est
précédé d'une augmentation (50) de 1la valeur d’un élément
résistif (R1l) du circuit oscillant si la deuxieme valeur (I/I;)
est supérieure a 2.

5. Procédé selon 1l'une quelconque des revendications 2
a 4, dans lequel si la deuxieme valeur (Iy/I;) est inférieure a
la troisieme (Iy/Ij_7), on blogque 1l'émission éventuelle d'une

requéte.
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6. Procédé selon 1l'une quelconque des revendications 2
a 5, dans lequel

1l'étape b) est précédée d'une comparaison (42) de 1la
premiere valeur a la valeur a vide ; et

en cas d'identité, on revient a 1'étape a), ou

dans le cas contraire, on passe a 1l'étape c).

7. Terminal de communication avec un transpondeur
électromagnétique, comportant des moyens adaptés a la mise en
oeuvre du procédé conforme a l'une quelconque des revendications
précédentes.

8. Téléphone mobile comportant un terminal selon la

revendication 7.
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