Q8815T, 12 Patentskrift w0 SE 534 384 C2

<<\
Q:b /P/
S bid bdd =
I O o
? wn
2 m ny  (21) Patentansckningsnummer.  0900918-4 (51) Internationell klass:
> - (45) Patent meddelat: 2011-08-02 HOA4L 9/08 (2006.01)
<p ’f} (41) Ansdkan allmant tillganglig: ~ 2011-01-04
d « \
(22) Patentanso6kan inkom: 2009-07-03

(24) Lopdag: 2009-07-03

Sve rige (83) Deposition av mikroorganism; ---

(30) Prioritetsuppgifter; —

(73) Patenthavare: Kelisec AB, Bjorn Barkmans vig 2, 148 32 Osmo SE
(72) Uppfinnare:  Elise Revell, Osmo SE

(74) Ombud: Groth & Co KB, Box 6107, 102 32 Stockholm SE
(54) Benamning:  Forfarande for att alstra en krypterings-/dekrypteringsnyckel
(56) Anforda

publikationer: -

(47) Sammandrag:

Den foreliggande uppfinningen hénfor sig till ett fSrfarande for att alstra en
krypterings-/dekrypteringsnyckel och i synnerhet for att alstra en krypterings-/dekryp-
teringsnyckel av engangstyp som anvénds for symmetrisk kryptering, dvs. dir samma
nyckel anvinds bade for kryptering och for dekryptering. For att starta nyckelalstringen
skickar en forsta nod (A) en begiran till en central server (2) for att sitta upp forbindel-
se med en andra nod (2). Den centrala servern (2) skickar en nyckelalstringsfil ill bada
noderna (A och B). Varje nod alstrar en olik tillfillig datauppsittning, en forsta och
andra datauppsittning. Den forsta datauppsittningen som alstras av den forsta noden
(A) skickas till den andra noden (B), som baserad pé denna datauppsittning alstrar en
tredje datauppsiittning som skickas tillbaks till den forsta noden. Alstringen av en forsta
krypteringsnyckel i noden (A) baseras pa en bit for bit jamfdrelse mellan den tredje och
den forsta tillfilliga datauppséttningen och alstringen av en andra krypteringsnyckel
baseras pd en bit for bit jimforelse mellan den forsta och den andra tillfilliga
datauppsittningen. Den fSrsta och den andra krypteringsnyckeln 4r desamma.
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SAMMANDRAG

Den foreliggande uppfinningen hinfor sig till ett forfarande for att alstra en
krypterings-/dekrypteringsnyckel och i synnerhet for att alstra en krypterings-/dekryp-
teringsnyckel av engangstyp som anvénds for symmetrisk kryptering, dvs. dir samma
nyckel anvéinds bade for kryptering och for dekryptering. For att starta nyckelalstringen
skickar en forsta nod (A) en begiran till en central server (2) for att séitta upp forbindel-
se med en andra nod (2). Den centrala servern (2) skickar en nyckelalstringsfil till bida
noderna (A och B). Varje nod alstrar en olik tillfillig datauppsittning, en forsta och
andra datauppséttning. Den forsta datauppsittningen som alstras av den forsta noden
(A) skickas till den andra noden (B), som baserad pa denna datauppséttning alstrar en
tredje datauppséttning som skickas tillbaks till den forsta noden. Alstringen av en forsta
krypteringsnyckel i noden (A) baseras pa en bit for bit jimforelse mellan den tredje och
den forsta tillfilliga datauppséttningen och alstringen av en andra krypteringsnyckel
baseras pa en bit for bit jimforelse mellan den forsta och den andra tillfilliga

datauppséttningen. Den forsta och den andra krypteringsnyckeln dr desamma.

Fig. 1
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FORFARANDE FOR ATT ALSTRA EN KRYPTERINGS-
/DEKRYPTERINGSNYCKEL

Tekniskt omrade

Den foreliggande uppfinningen hénfor sig till ett forfarande for att alstra en
krypterings-/dekrypteringsnyckel och i synnerhet for att alstra en krypterings-/dekryp-
teringsnyckel av engéngstyp som anvénds f6r symmetrisk kryptering, dvs. ddr samma
nyckel anvinds bade for kryptering och dekryptering. Den foreliggande uppfinningen
avser vidare ett datorprogram som innefattar kod for att utfora forfarandet nér det kors
pa en dator och en datorprogramprodukt som innefattar programkod som &r lagrad pa ett

datorldsbart media for att utfora forfarandet, nir produkten kors pa en dator.

Bakgrund

Inom kryptografi &r en nyckel ett stycke information som bestimmer det
funktionella utdatat frén en kryptoalgoritm. Utan en nyckel skulle algoritmen inte ha
négot resultat. Vid kryptering specificerar en nyckel den sérskilda transformering som
skall goras av klartext till krypterad text, eller tvirtom under dekrypteringen. Nycklar
anvands ocksa i andra kryptoalgoritmer, t.ex. digitala signaturer och meddelandeauten-
tiseringskoder.

Vid design av sikerhetssystem &r det alltid klokt att anta att detaljer hos
kryptoalgoritmen redan &r kénda hos en mgjlig intrangsgorare. Denna princip dr kidnd
som Kerckhoffs princip och sdlunda &r det bara nyckelns hemlighet som utgor séker-
heten. Denna princip baserar sig pa det faktum att det &r svart att undanhélla detaljer hos
en vida spridd algoritmhemlighet. En nyckel ar ofta enklare att skydda, eftersom den
ofta bestér av en liten méngd information 1 jamforelse med krypteringsalgoritmen. Det
kan emellertid ocksé vara svart att hélla en nyckel hemlig och om en angripare erhéller
nyckeln pa nagot sitt sd kan han eller hon aterskapa det ursprungliga meddelandet ur det
krypterade datat.

Krypteringsalgoritmer som anvénder samma nyckel for bade kryptering och
dekryptering dr sdsom ndmnts ovan kénda under beteckningen symmetriska nyckel-
algoritmer. Det finns ocksd asymmetriska nyckelalgoritmer som anvénder nyckelpar, en
for att kryptera och en for att dekryptera. Dessa asymmetriska nyckelalgoritmer
mdjliggor att en nyckel kan goras publik medan den privata nyckeln behalls pa endast
ett stille. De dr konstruerade sa att de privata nycklarna édr extremt svara att komma &t
dven om motsvarande publika nyckel &dr kdnd. En anvédndare av en publik nyckel kan
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publicera sin publika nyckel samtidigt som han behéller sin privata nyckel hemlig,
vilket mojliggor att alla kan séinda ett krypterat meddelande till denna anvindare.

For att en nyckel skall betraktas som ”siker” i samband med symmetriska
krypteringsalgoritmer anses en ldngd pa 80 bitar allmint vara ett minimum och 128
bitars nycklar anses vanligtvis som mycket starka. Nycklarna som anvinds vid
kryptering med publika nycklar har ndgon matematisk struktur. Till exempel &r de
publika nycklar som anvénds inom RSA-systemet produkten av tva primtal. System
som anvénder publika nycklar kraver darfor stérre nyckellingder 4n symmetriska
system for att & en liknande sakerhetsniva. 3072 bitar foreslis som nyckelldngd for
system som baserar sig pé utbrytnings- och diskreta heltalslogaritmer vars syfte &r att ha
en sékerhetsniva som &r likvirdig med ett 128 bitars symmetriskt chiffer.

Sasom ndmnts ovan dr det mojligt att alstra nycklar med en hog sikerhetsniva
om de ér tillrdckligt 14nga, bade for nycklar baserade pa symmetriska och asymmetriska
algoritmer. Det finns emellertid ett problem vid nyckeldistributionen. Om t.ex. tva
parter 6nskar att kommunicera med varandra med anvindning av symmetriskt krypto
maste de forst bestimma vilken nyckel som skall anvéndas och sedan distribuera den pa
ett sidkert sétt frdn den ena parten till den andra. Nyckeln méste vidare héllas hemlig av
béda parter. Risken att en inkriktare kan ta reda pa nyckeln 6kar med den tid som
nyckeln anvénds. Det dr darfor normalt att dessa endast 4r giltiga under en begrinsad
tid, t.ex. sex eller tolv manader. Efter denna tid maste en ny nyckel distribueras.

Ocksa distributionen av nycklar med asymmetrisk kryptering har problem med
nyckeldistributionen nér tva parter vill kommunicera med varandra. For att kunna séinda
information i béda riktningarna behover de utbyta publika nycklar med varandra. Ocksé
1 detta fall har nycklarna ofta en begrinsad tidperiod under vilka de &r giltiga. For en
part som kommunicerar med ménga olika parter kan hanterandet och distributionen av
giltiga publika nycklar vara enerverande. Ett typiskt exempel &r att nyckelns giltighet
har 16pt ut nér du behover skicka nagon hemlig information bradskande till en annan
part eller att man 4dnnu inte har utbytt publika nycklar.

En annan typ av kryptografi dr kvantkryptering, som anviander kvantmeka-
nismer for att garantera siker kommunikation. Det méjliggor att tva parter kan fram-
stédlla en delad slumpmdssig bitstrdng som endast dr kénd av dem sjdlva och som kan
anvéndas som nyckel for att kryptera och dekryptera meddelanden. En viktig och unik
egenskap hos kvantkryptering dr mgjligheten for de tvd kommunicerande anvéndarna att
detektera ndrvaron av nagon tredje part som forsoker fa reda pa nyckeln. Detta &r
resultatet av en fundamental aspekt inom kvantmekaniken, dvs. processen att méta ett
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kvantsystem kommer att paverka systemet. Eftersom en tredje part forsoker avlyssna
nyckeln s& méste de pa nagot sétt mita den och ddrigenom bli detekterbar. Sikerheten
hos kvantkryptering vilar sdlunda pa grunderna inom kvantmekaniken i motsats till
traditionell nyckelkryptering som forlitar sig pa svarigheten att berikna vissa mate-
matiska funktioner och som inte kan ge négra indikationer pé avlyssning eller garantera
nyckelsdkerhet.

Kvantkryptering anviinds endast for att framstélla och distribuera en nyckel och
inte for att Sverfora ndgot meddelandedata. Denna nyckel kan sedan anviindas for nigon
vald krypteringsalgoritm for att kryptera och dekryptera ett meddelande, som sedan kan
sdndas ¢ver en vanlig kommunikationskanal.

Aven om nyckelalstringen vid kvantkryptering ger ett mycket sédkert sétt att
alstra och distribuera en nyckel har det ocksa en pataglig nackdel. Avstandet dver vilken
en kvantnyckel kan distribueras ar begrénsad till omkring 100 kilometer beroende pa
kvantmekanikens egenskaper.

I ljuset av ovanndmnda problem finns ett behov for att pa ett enkelt sitt alstra

och distribuera en krypteringsnyckel.

Sammanfattning av uppfinningen

Problemet som den foreliggande uppfinningen avser I9sa 4r att alstra en
krypteringsnyckel, som inte behover distribueras till noderna som vill kommunicera
med varandra, dvs. dir nyckeln kan alstras av noderna sjélva.

Enligt en forsta aspekt av uppfinningen 16ses detta problem av ett forfarande
for att alstra en krypterings-/dekrypteringsnyckel, som #r anvindbar for siker kommu-
nikation mellan en forsta nod och en andra nod. Forfarandet innefattar stegen:

att séinda en begéran fran den forsta noden A till en central server for att sitta
upp en forbindelse med den andra noden,

att fran den centrala servern skicka en forsta nyckelalstrande fil till den forsta
noden och andra nyckelalstrande fil till den andra noden i gensvar pa begiran fran den
forsta noden,

bearbeta den forsta nyckelalstringsfilen vid den forsta noden och den andra
nyckelalstringsfilen vid den andra noden,

alstra en forsta tillfillig datauppsittning vid den forsta noden och en andra
tillfallig datauppsattning vid den andra noden,

skicka den forsta tillfilliga datauppsittningen fran den forsta till den andra
noden,
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jamfora bitarna i den forsta tillfilliga datauppséttningen med motsvarande bitar
i den andra tillfdlliga datauppsittningen,

skapa en ny tredje tillfillig datauppséttning baserad pa en bit for bit jamforelse
mellan den forsta och den andra tillfélliga datauppsittningen genom att sétta ett forsta
virde om det jaimforda bitarna &r lika och ett andra virde om de jimforda bitarna ar
olika,

skicka den tredje tillfilliga datauppsittningen fran den andra noden till den
forsta noden,

jamfora bitarna i den tredje tillfilliga datauppséttningen med motsvarande bitar
i den forsta tillfdlliga datauppséttningen,

alstra en forsta krypteringsnyckel baserad pa en bit for bit jamforelse mellan
den tredje och den forsta tillfélliga datauppséttningen genom att behalla virdet hos biten
hos den forsta datauppséttningen om motsvarande bit hos den tredje tillf#lliga data-
uppséttningen &r satt till det forsta vérdet och ignorera biten hos den forsta tillfilliga
datauppsittningen om den motsvarande biten hos den tredje tillfilliga datauppsittningen
ar satt till det andra virdet,

alstra en andra krypteringsnyckel baserad pa en bit for bit jimforelse mellan
den forsta och den andra tillfilliga datauppséttningen genom att behélla virdet hos den
bit av den andra datauppsittningen om motsvarande bit hos den forsta tillfilliga
datauppséttningen &r lika och ignorera denna bit hos den andra tillfilliga
datauppsittningen om de jamf6rda bitarna dr olika, varvid den forsta och den andra
krypteringsnyckeln dr desamma.

Enligt en andra aspekt av den foreliggande uppfinningen l6ses problemet
genom ett forfarande for att alstra en krypterings/dekrypteringsnyckel i en forsta nod,
vilken dr anvéndbar for sdaker kommunikation mellan den forsta noden och en andra
nod. Forfarandet enligt den andra aspekten innefattar f6ljande steg att:

skicka en begiran till en central server for att sétta upp en siker kommuni-
kation med den andra noden,

motta en forsta nyckelalstringsfil frdn den centrala servern i gensvar pa denna
begéran,

bearbeta den forsta nyckelalstrande filen,

alstra en forsta tillfillig datauppsittning,

skicka den forsta tillfélliga datauppsittningen till den andra noden,

motta en tredje tillféllig datauppséttningen fran den andra noden,
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jamfora bitarna hos den tredje tillfilliga datauppsittningen med motsvarande
bitar 1 den forsta tillfilliga datauppséttningen,

alstra en forsta krypteringsnyckel baserad pa en bit for bit jimfSrelse mellan
den tredje och den forsta tillfilliga datauppséttningen genom att behalla viirdet hos biten
av den forsta datauppséttningen om den motsvarande biten hos den tredje tillfilliga
datauppséttningen &r satt till ett forsta virde och ignorera biten hos den forsta tillfilliga
datauppséttningen om motsvarande bit hos den tredje tillfilliga datauppsittningen &r
satt till ett andra vérde.

Enligt en tredje aspekt av den féreliggande uppfinningen 16ses problemet av ett
forfarande for att alstra en krypterings/dekrypteringsnyckel i en andra nod, vilken &r
anvéndbar for sdker kommunikation mellan en forsta och en andra nod. Enligt denna
tredje aspekt innefattar forfarandet f6ljande steg att:

motta en andra nyckelalstrande fil frdn en central server i gensvar pa en
begéran fran den forsta noden att starta sdker kommunikation mellan den f6rsta noden
och den andra noden,

bearbeta den andra nyckelalstrande filen,

alstra en andra tillfillig datauppsittning,

motta en forsta tillfillig datauppséttning fran den f6rsta noden,

jamfora bitarna hos den forsta tillfilliga datauppséttningen med motsvarande
bitar hos den andra tillfilliga datauppsittningen,

skapa en ny tredje tillfillig datauppsittning baserad pa en bit for bit jimforelse
mellan de forsta och den andra tillfélliga datauppsittningen genom att sétta ett forsta
virde om de jimforda bitarna &r lika och ett andra virde i fall de jamforda bitarna 4r
olika,

skicka den tredje tillfilliga datauppséttningen till den forsta noden,

alstra en andra krypteringsnyckel baserad pa en bit for bit jimforelse mellan
den forsta och den andra tillfilliga datauppsittningen genom att behélla viirdet hos biten
i den andra datauppsittningen om motsvarande bit hos den forsta tillfilliga data-
uppsittningen &r lika och ignorera biten hos den andra tillfilliga datauppsittningen om
de jamforda bitarna &r olika.

Enligt en foredragen utforingsform av den foreliggande uppfinningen innefattar
steget att skicka den forsta och den andra nyckelalstrande filen ocksé skickande av
metadata som ar bifogat varje nyckelalstringsfil.
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I ytterligare en foredragen utforingsform av den féreliggande uppfinningen
innefattar metadatat en konstant som kan anvindas for alstring av bade den f6rsta och
den andra krypteringsnyckeln. Metadatat kan ocksa innefatta information om
krypteringsnyckelns ldngd.

I en annan utféringsform kan nyckelldngden alstras slumpmissigt inom ett pa
forhand faststillt intervall.

Enligt en fjérde aspekt av den foreliggande uppfinningen tillhandahalles ett
dataprogram som innefattar kod for att utfora stegen i forfarandet nir programmet koérs
pa en dator.

Enligt en femte aspekt av uppfinningen tillhandahalles en datorprogramprodukt
som innefattar programkod lagrad pa ett datorldsbart media for att utfora stegen i
forfarandet nér produkten kérs pa en dator.

Den stora férdelen med den foreliggande uppfinningen ér att nyckeln alstras
vid noderna som vill kommunicera med varandra och salunda finns det inget behov av

att distribuera nycklar.

Kort beskrivning av ritningarna

Uppfinningen kommer att beskrivas nedan med hénvisning till de bifogade
ritningarna, i vilka

Fig. 1 &r ett flodesschema som visar férfarandet for att alstra en krypterings-
nyckel enligt den foreliggande uppfinningen,

Fig. 2 &r ett exempel pa en nyckelalstringsfil som sénds fran den centrala
servern till noderna som vill kommunicera,

Fig. 3 &r ett exempel pé en konstant som anvénds for att alstra den forsta och
den andra tillfilliga datauppsittningen,

Fig. 4 &r ett exempel pé den forsta tillfdlliga datauppsittningen i den forsta
noden A och den andra tillfilliga datauppsittningen vid den andra noden B,

Fig. 5 &r ett exempel pa en matchningsprocess mellan den forsta och den andra
tillfidlliga datauppsittningen och alstringen av en krypteringsnyckel for den andra noden
B, och

Fig. 6 dr ett exempel pd alstringen av en krypteringsnyckel for den forsta noden
A.
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Detaljerad beskrivning av uppfinningen

Den foreliggande uppfinningen kommer nu att beskrivas i detalj med hjilp av
olika utforingsformer dérav. Utforingsformerna skall ses som exempel och forklarande
for att forsta den foreliggande uppfinningen och inte som begrinsande.

Fig. 1 visar forfarandet for att alstra en krypteringsnyckel enligt den
foreliggande uppfinningen. Det 6vergripande férfarandet exekveras av tva noder A och
B som vill sétta upp en sdker kommunikation med varandra genom att anvinda en sidker
krypterings/dekrypteringsnyckel. Forfarandet exekveras vidare med hjélp av en central
server 2. I Fig. 1 visas den forsta noden A pé den vénstra sidan och den andra noden B
pa den hogra sidan, dvs. det steg som utfors av den forsta noden A visas pa den vinstra
sidan av den streckade linjen och de steg som utférs av den andra noden B visas pa den
hogra sidan av den streckade linjen. [ praktiken kan den frsta noden A vara en dator
vars anvindare vill paborja en sdker kommunikation med en dator, den andra noden B,
hos sin bank. Vilket &r uppenbart for fackmannen pa omradet kan bade den forsta noden
A och den andra noden B kan vara ndgon kommunikationsanordning som vill
kommunicera med nadgon annan.

Den centrala servern 2 kan vara ndgon kommunikationsanordning som &r
kapabel att motta och skicka data pa ett sékert sétt med hjilp av ndgon typ av sikerhets-
certifikat. For att en nod skall kunna anvinda nyckelalstringsforfarandet enligt den
foreliggande uppfinningen méste noden vara auktoriserad att kommunicera med den
centrala servern 2. Den centrala servern 2 héller sdlunda reda p4 alla anvindare som &r
auktoriserade for att anvinda nyckelalstringsforfarandet. Sdsom ndmnts ovan kan kom-
munikation mellan den centrala servern 2 och noderna eller vice versa géras sidker
genom att anvénda ndgon typ av sdkerhetscertifikat. Foretradesvis anvinds ett X509
certifikat eller liknande for den sidkra kommunikationen.

Forfarandet for att alstra en krypterings-/dekrypteringsnyckel enligt den
foreliggande uppfinningen kommer nu att beskrivas med hjélp av ett exempel.
Forfarandet borjar med att en nod, i detta exempel den f6rsta noden A, skickar en
begiran till den centrala servern 2 for att sétta upp forbindelse med den andra noden B.
Den centrala servern 2 kontrollerar forst om den forsta noden A dr auktoriserad att
kommunicera med den andra noden B och ocks& om den andra noden B dr auktoriserad
att kommunicera med den centrala servern 2 och den forsta noden A. Om bada noderna
dr auktoriserade att starta kommunikation med varandra kommer den centrala servern 2
i gensvar pa begéran fran den forsta noden A att skicka en forsta nyckelalstringsfil till
den forsta noden A och en andra nyckelalstringsfil till den andra noden B.
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Fig. 2 visar ett exempel pé en nyckelalstringsfil som sinds fran den centrala
servern till den forsta noden A och den andra noden B. Filen innefattar en bearbet-
ningsfil som nér den exekveras av den forsta noden A och andra noden B kommer att
alstra krypterings/dekrypteringsnyckeln. Eftersom bearbetningen vid den forsta noden A
och den andra noden B skiljer sig at, vilket kommer att beskrivas nedan, skiljer sig
bearbetningsfilen som skickas till den forsta noden A fran den bearbetningsfilen som
skickas till den andra noden B. Sasom framgar av Fig. 2 innefattar nyckelalstringsfilen
ocksa metadata M1, M2... Mn. Metadatat kan innehalla information som anvinds for
att alstra krypterings/dekrypteringsnyckeln och samma metadata kommer att skickas
bade till den forsta noden A och till den andra noden B. Exempel pa metadata #r en
konstant som anvénds for att alstra nycklarna. Fig. 3 visar ett exempel p en sadan
konstant som anvénds for att alstra en forsta och en andra tillfillig datauppsittning som
anvinds under nyckelalstringen. Metadatat kan ocksé innefatta en tidmédrkning som
anvénds for att jimfora om de bada nyckelalstringsfilerna har samma ursprung.

Metadatat kan vidare ocksa innefatta information om den nyckelldngd som
skall anviéndas eller vilka bitar hos nyckeln som skall anvindas for att alstra nyckeln.
Sé&som dr uppenbart for fackmannen pa omradet sa finns det en méngd annat metadata
som kan anvéndas for att ytterligare oka sikerheten hos nyckelalstringsprocessen.

Naér nyckelalstringsfilen har mottagits av den forsta noden A och den andra
noden B, kommer varje nod att pabdrja bearbetningen av filen. Nod A kommer forst att
alstra en forsta tillfillig datauppsittning och den andra noden B kommer att alstra en
andra tillféllig datauppséttning genom att anvénda virdet pa konstanten, sdsom visas i
Fig. 3. Konstanten innefattar i detta fall fyra bindra bitar som hdr ihop med en bokstav.
Langden hos konstanten kan variera godtyckligt och bitarna som hor ihop ddrmed kan
vara bokstéver, figurer, grekiska symboler etc.

Ett exempel pd den forsta tillfilliga datauppsittningen for den forsta noden A
och den andra tillfilliga datauppséttningen for den andra noden B visas i Fig. 4. De
tillfilliga datauppséttningarna alstras genom att anvinda nagon typ av kidnd
pseudoslumptalsgenerator, med anvidndning av sddana pseudoslumpalgoritmer sisom
Blum Blum Shub, Fortuna eller Mersenne twister, for att alstra en godtycklig sekvens
av i detta fall bokstdverna A-D. Den slumpmaissiga sekvensen av bokstiver visas i
huvudet av den forsta och den andra tillfilliga datauppséttningen i Fig.4. For att alstra
den tillfilliga datauppsittningen faststills sekvensen hos bokstiverna pseudoslump-
missigt och ddrefter kommer det korrekta tillhorande virdet till bokstidverna tilldelas i

dverensstimmelse med konstanten i Fig. 3. Om tilldelningen resulterar i alstringen av
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exempelvis endast nollor eller endast ettor for den tillfilliga datauppsittningen kommer
detta resultat att filtreras bort och en ny slumpmissig sekvens kommer att alstras.

Eftersom béde den forsta och den andra tillfilliga datauppsittningen alstras
pseudoslumpmissigt kommer de aldrig att vara desamma. Langden hos de tillfzlliga
datauppséttningarna i detta exempel 4r endast atta bitar for att pa ett enkelt sitt illustrera
den foreliggande uppfinningen i ett exempel. I praktiken #r emellertid lingden hos de
tillfilliga datauppséattningarna typiskt mellan 64 till 2048 bitar. Langden kan vara en del
av metadatat sisom ndmns ovan och kan sittas godtyckligt av den centrala servern 2
varje gang en ny begéran gérs fran en nod.

Efter alstringen av den forsta och den andra tillfilliga datauppséttningen
kommer den forsta noden att skicka den forsta tillfélliga datauppsittningen till den
andra noden B utan nagot skydd, dvs. publikt.

Den andra noden B kommer att jimf6ra den forsta och den andra tillfilliga
datauppsittningen med varandra. Resultatet av denna jaimforelse kallas Match 1 i
tabellen som visas i Fig. 5. Viardet A och virdet B motsvarar den forsta respektive den
andra tillfilliga datauppséttningen. JamfGrelsen &r en bit for bit jaimforelse och resulterar
1 Sant om virdet for den forsta och den andra datauppsittningsbiten #r lika och Falskt
om de &r olika. Resultatet, Match 1, av jamf6relsen anvinds for att skapa en ny tredje
tillféllig datauppséttning, Vérde 1, genom att sétta ett forsta viarde om de jaimforda
bitarna &r lika och ett andra virde om de jamf6rda bitarna ér olika. I detta fall anvéinds 1
nér de jimforda bitarna &r lika och 0 anvidnds om de jimforda bitarna #r olika. Det bor
emellertid forstés att det dven kan vara tvdrtom utan att man avviker fran den
foreliggande uppfinningen.

Den tredje tillfilliga datauppsittningen skickas sedan publikt fran den andra
noden B till den forsta noden A. Den forsta noden A alstrar sedan en forsta krypte-
ringsnyckel baserad pé en bit for bit jimf6relse mellan den tredje och den forsta till-
filliga datauppséttningen genom att behalla virdet pa biten hos den forsta dataupp-
séttningen om motsvarande bit hos den tredje tillfilliga datauppsittningen 4r satt till det
forsta virdet och ignorera biten hos den forsta tillfilliga datauppsittningen om mot-
svarande bit hos den tredje tillfdlliga datauppséttningen &r satt till det andra vérdet. I
detta fall, sdsom visas i Fig. 6, motsvarar det forsta virdet en 1 och det andra virdet en
0. S&som framgér av Fig. 6 innefattar nyckeln fyra bitar i stillet fér de ursprungliga atta
bitarna eftersom fyra bitar har ignorerats under alstringen av nyckeln.
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Sasom némnts ovan skickas bade den forsta tillfilliga datauppsittningen och
den tredje tillfélliga datauppséttningen publikt. Aven om de skulle avlyssnas s& finns det
inget sétt for en tredje part att alstra en nyckel genom anviindning av dessa data
eftersom viérdet hos en 1 i en tredje datauppsittning i verkligheten inte betyder vérdet 1,
utan endast att den forsta datauppsittningen och den andra datauppsittningen har
samma virde. En 1 i den tredje datauppsittningen kan salunda faktiskt betyda antingen
en 1 eller en 0.

I nod B alstras den andra krypteringsnyckeln baserad pa en bit for bit jim-
forelse mellan den forsta och den andra tillfilliga datauppsittningen, se Fig. 5, genom
att behalla vérdet pa biten hos den andra datauppséttningen om den motsvarande hos
den forsta tillfélliga datauppséttningen &r lika och ignorera biten hos den andra tillfilliga
datauppséttningen om de jamforda bitarna dr olika. Sdsom framgér av figur 5 och 6 &r
den forsta och den andra krypteringsnyckeln samma nycklar. Nycklarna kan sedan
anvéndas for kryptering/dekryptering av information som séinds mellan den forsta noden
A och den andra noden B. Varje kind krypteringsmetod kan anvindas tillsammans med
nyckeln som alstras av forfarandet enligt den foreliggande uppfinningen. Den
foreliggande uppfinningen 4r salunda inte inriktad pé hur krypteringen/dekrypteringen
gors men &r 1 stéllet inriktad pa hur krypteringsnycklarna alstras. Den alstrade nyckeln
kommer att vara giltig s& lange som kommunikationen pagér mellan den forsta och den
andra noden. Nir nyckeln har alstrats av den forsta noden A och den andra noden B,
kommer nyckelalstringsfilerna som mottas av den centrala servern att raderas i
respektive nod.

Det 6vergripande forfarandet for den foreliggande uppfinningen har nu be-
skrivits 1 detalj. Den foreliggande uppfinningen hénfor sig emellertid ocksa till ett for-
farande for att alstra en kryptering/dekrypteringsnyckel vid den forsta noden A. Detta
forfarande &r en del av det 6vergripande forfarandet som beskrivits ovan och kommer
darfor endast att beskrivas kort. Férfarandet som exekveras av den forsta noden startar
med att en begiran skickas till den centrala servern 2 for att sétta upp en siker kom-
munikation med den andra noden B. Den forsta noden mottar sedan den forsta nyckel-
alstringsfilen frén den centrala servern och borjar bearbeta den. Detta kommer att alstra
den forsta tillfilliga datauppsittningen, som sdsom ndmnts ovan skickas till den andra
noden B.

Den forsta noden A kommer sedan att motta den tredje tillfilliga datauppsdtt-
ningen fran den andra noden B och jimfora bitarna hos den tredje tilifilliga datauppsiitt-
ningen med motsvarande bitar hos den f6rsta tillfilliga datauppsittningen. Den forsta
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noden A kommer att alstra den forsta krypteringsnyckeln baserad pa en bit for bit
jamforelse mellan den tredje och den forsta tillfilliga datauppsittningen genom att
behalla vérdet pa biten hos den forsta datauppséttningen om motsvarande bit hos den
tredje tillfilliga datauppséttningen &r satt till det forsta virdet och ignorera biten hos den
forsta tillfilliga datauppséttningen om motsvarande bit hos den tredje tillfilliga data-
uppséttningen &r satt till det andra virdet.

Ocksa den andra noden B kommer att exekvera en del av det vergripande for-
farandet, som nu kommer att beskrivas kort. Férfarandet for att alstra en krypterings-
/dekrypteringsnyckel i den andra noden B bérjar med att den andra noden B mottar den
andra nyckelalstringsfilen fran den centrala servern 2 och pébérjar bearbetning dérav.
Detta kommer att alstra den andra tillfilliga datauppsittningen. Den andra noden B
kommer dérefter att motta den forsta tillfilliga datauppséttningen fran den forsta noden
A och jamfora bitarna hos den forsta tillfidlliga datauppsittningen med motsvarande
bitar hos den andra tillfilliga datauppséttningen. Darefter kommer den andra noden B
att skapa en ny tredje tillféllig datauppséttning baserad pa en bit for bit jimforelse
mellan den forsta och den andra tillfilliga datauppsittningen genom att sitta det forsta
vérdet om de jimf6rda bitarna dr lika och det andra virdet om de jimforda bitarna ér
olika. Den tredje tillfidlliga datauppsittningen skickas sedan till den f6rsta noden A.

Den andra noden B alstrar sedan den andra krypteringsnyckeln baserad pa en
bit for bit jimforelse mellan den forsta och den andra tillfilliga datauppséttningen
genom att behalla virdet for biten hos den andra datauppsittningen om motsvarande bit
hos den forsta tillfilliga datauppséttningen &r lika och ignorera biten hos den andra
tillfilliga datauppsittningen om den jaimforda biten &r olika.

Med forfarandet som beskrivits ovan &r det salunda mojligt att pa ett enkelt och
sikert sitt alstra krypteringsnycklar dir de anvénds, dvs. vid noderna. Detta &r sérskilt
fordelaktigt eftersom behovet att distribuera nycklar inte lingre finns. Nyckeln #r av en-
gangstyp och kommer att vara giltig endast for en kommunikationssession och sa ldnge
som den &r aktiv. Nycklarna alstras vidare i tva oberoende processer vid tva separata
noder.

Aven om det anses att det ovan beskrivna forfarandet dr mycket sikert sa kan
sdkerheten hojas ytterligare genom att anvanda metadata som bifogas nyckelalstrings-
filen. Till exempel kan metadata faststilla att endast var tredje eller varannan bit av
resultatet i nyckelalstringsprocessen skall anvdndas som en nyckel. Pa liknande sitt kan
metadata anvindas ocksa for att faststilla att endast var tredje eller varannan bit skall
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lasas nér den forsta noden A och andra noden B kommunicerar med varandra under
nyckelalstringsprocessen.

Det skall forstés att &ven om uppfinningen har beskrivits med hinvisning till
foredragna utforingsformer sé &r inte uppfinningen begrénsad till detta. Det finns manga
olika utféringsformer och varianter som likvil ligger inom uppfinningens omfattning

som definieras bast av de bifogade patentkraven.
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PATENTKRAV

1 Ett forfarande for att alstra en krypterings-/dekrypteringsnyckel, som
vilken dr anvéndbar for séker kommunikation mellan en forsta nod (A) och en andra nod
(B), varvid forfarandet innefattar f6ljande steg:

skicka en begiran frén den forsta noden (A) till en central server (2) for att
sdtta upp en forbindelse med den andra noden (B),

skicka en forsta nyckelalstringsfil frén den centrala servern (2) till den forsta
noden (A) och en andra nyckelalstringsfil till den andra noden (B) i gensvar p4 begiran
frén den f6rsta noden (A),

paborja bearbetandet av den forsta nyckelalstringsfilen i den forsta noden (A)
och den andra nyckelalstringsfilen i den andra noden (B),

alstra en forsta tillfillig datauppsittning vid den forsta noden (A) och en andra
tillfallig datauppséttning vid den andra noden (B),

skicka den forsta tillfalliga datauppsittningen fran den forsta noden (A) till den
andra noden (B),

jamfora bitarna i den forsta tillfalliga datauppsittningen med motsvarande bitar
i den andra tillfilliga datauppsittningen,

skapa en ny tredje tillfillig datauppsittning baserad pé en bit for bit jimforelse
mellan den forsta och den andra tillféalliga datauppsittningen genom att sitta ett forsta
virde om de jdmforda bitarna ar lika och ett andra virde om de jamforda bitarna ar
olika,

skicka den tredje tillfélliga datauppséttningen fran den andra noden (B) till den
forsta noden (A),

jdmfora bitarna hos den tredje tillfélliga datauppséttningen med motsvarande
bitar hos den forsta tillfélliga datauppsattningen,

alstra en forsta krypteringsnyckel baserad pa en bit for bit jamforelse mellan
den tredje och den forsta tillfdlliga datauppsittningen genom att behélla virdet hos biten
hos den forsta datauppséttningen om motsvarande bit hos den tredje tillfilliga
datauppsittningen ar satt till det forsta viardet och ignorera biten for den forsta tillfzlliga
datauppsittningen om motsvarande bit hos den tredje tillfdlliga datauppsittningen ir
satt till det andra virdet,

alstra en andra krypteringsnyckel baserad pé en bit for bit jimforelse mellan
den forsta och den andra tillfilliga datauppsittningen genom att behalla virdet hos biten
hos den andra datauppsittningen om motsvarandet bit hos den forsta tillfilliga dataupp-
sdttningen &r lika och ignorera biten hos den andra tillfilliga datauppsittningen om de
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jamforda bitarna &r olika, varvid den forsta och den andra krypteringsnyckeln dr
desamma.

2. Ett forfarande enligt patentkrav 1, i vilkent steget att skicka den forsta
nyckelalstringsfilen till den forsta noden (A) och den andra nyckelalstringsfilen till den
andra noden (B) ocksa innefattar skickandet av metadata bifogat i respektive nyckel-
alstringsfil.

3. Ett forfarande enligt patentkrav 2, i vilkent metadatat innefattar en
konstant som anvinds for att alstra bade den forsta och den andra krypteringsnyckeln.

4. Ett forfarande enligt patentkrav 2 eller 3, i vilkeat metadatat innefattar
information om krypteringsnyckelns liangd.

5. Ett forfarande enligt patentkrav 4, ytterligare innefattandet steget att inom
ett pd forhand faststillt intervall slumpmassigt alstra krypteringsnyckelns lidngd.

6. Ett forfarande for att alstra en krypterings-/dekrypteringsnyckel i en
forsta nod (A), vilken dr anvéndbar for sdker kommunikation mellan den forsta noden
(A) och en andra nod (B), varvid forfarandet innefattar stegen att

skicka en begéran till en central server (2) for att sitta upp en forbindelse med
den andra noden (B),

motta en forsta nyckelalstringsfil frin den centrala servern (2) i gensvar pd
begéran,

bearbeta den forsta nyckelalstringsfilen,

alstra en forsta tillfallig datauppséttning,

skicka den forsta tillfélliga datauppséttningen till den andra noden (B),

motta en tredje tillfdllig datauppséttning fran den andra noden (B),

jdmfora bitarna hos den tredje tillfélliga datauppsittningen med motsvarande
bitar hos den forsta tillfdlliga datauppsittningen,

alstra en forsta krypteringsnyckel baserad pé en bit for bit jimforelse mellan
den tredje och den forsta tillfdlliga datauppséittningen genom att behélla virdet i den
forsta datauppsittningen om motsvarande bit i den tredje tillfalliga datauppséttningen ar
satt till ett forsta varde och ignorera biten i den forsta tillfdlliga datauppsittningen om
motsvarande bit i den tredje tillfdlliga datauppséttningen 4r satt till ett andra virde.

7. Ett forfarande enligt patentkrav 6, i vilkent steget att motta den forsta
nyckelalstringsfilen ocksd innefattar mottagandet av metadata bifogat i filen.

8. Ett forfarande enligt patentkrav 7, i vilkent metadatat innefattar en konstant
som anvénds for alstring av den forsta krypteringsnyckeln.
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9. Ett forfarande enligt patentkrav 7 eller 8, i vilkent metadatat innefattar
information om krypteringsnyckelns lingd.

10. Ett forfarande for att alstra en krypterings-/dekrypteringsnyckel i en
andra nod (B), sem-vilken dr anvindbar for siker kommunikation mellan en forsta nod
(A) och den andra noden (B), varvid forfarandet innefattar stegen:

att motta en andra nyckelalstringsfil fran en central server (2) i gensvar p4 en
begéran frén den forsta noden (A) for att paborja siker kommunikation mellan den
forsta noden (A) och den andra noden (B),

bearbeta den andra nyckelalstringsfilen,

alstra en andra tillfillig datauppsittning,

motta en forsta tillfallig datauppsittning frén den forsta noden (A),

jdmfora bitarna hos den forsta tillfilliga datauppsittningen med motsvarande
bitar hos den andra tillfdlliga datauppsittningen,

skapa en ny tredje tillfillig datauppsittning baserad p4 en bit for bit jimforelse
mellan den forsta och den andra tillfélliga datauppsittningen genom att siitta ett forsta
virde om de jaimforda bitarna ér lika och ett andra virde om de jimforda bitarna ar
olika,

skicka den tredje tillfilliga datauppsittningen till den forsta noden (A),

alstra en andra krypteringsnyckel baserad pa en bit for bit jimforelse mellan
den forsta och den andra tillfélliga datauppsittningen genom att beh4lla virdet hos biten
for den andra datauppsittningen om motsvarande bit for den forsta tillfilliga dataupp-
sattningen ar lika och ignorera biten hos den andra tillfélliga datauppsittningen om de
jdmforda bitarna ar olika.

11. Ett forfarande enligt patentkrav 10, i vilket steget att motta den andra
nyckelalstringsfilen ocksd innefattar mottagandet av metadata bifogat i filen.

12. Ett forfarande enligt patentkrav 11, i vilket metadatat innefattar en konstant
som anvénds for att alstra den andra krypteringsnyckeln.

13. Ett forfarande enligt patentkrav +6-11 eller 112, i vilket metadatat innefattar
information om krypteringsnyckelns lingd.

14. Ett datorprogram innefattande kod for att utfora stegen enligt nigot av
patentkraven 1 - 13, nér programmet kérs pa en dator.

15. En datorprogramprodukt innefattande programkod lagrad i ett
datorldsbart media for att utfora forfarandet enligt ndgot av patentkraven 1 - 13, nir
produkten kdrs pa en dator.
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