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Descrizions delltinvenzione indugtri
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Con un prony i I 0

1 ddentificazione indelebpile o

2

progressivo
immodifigatile, gotato  di una  memeria, non
riscrivibile & non cancellabile, szufficientes
per riportare 1 dati rilevanti della stesso

oggetia = gquelli che rie attestano 1la

provenienza e L'autenticita, Ef opgoeriuno

precisare che gon il termine bransponde
indicata comunemente  guella apparecchiatura

elettronica ricebrasmittente che, guando viens

socitata da un  segnale, emsbte sulla Lessa

{raramante lunghezza d'onda una
risposta precndificata, Il segnale ricevuho
viens chiamate "interrogazione® =2 la rizgosia
"treno diimpulsi codificati®,

Ef guindi sufficiente unge Scannsr  in

lettura per legyer da  detito transponder le

CAar

stiche principall dell’oggettoe o del

documento sU cui & il sigille

elettronico & verificarne 1'autenticita.

Eigpetto al le attuali tecnologle




41 miniasturizzazions disponibili sul
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imensioni, in gui 1o spes
delltordine dei degcimi di willimetro ed il peso
inferiore al grammo. Oggl un transponder pud

una  etichetta adegiva
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oppure 4l un  chip dellsa grandezza di poohi

millimetri, resistente alle sollecitazioni ed
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alle wvariazioni di tvemperatura {oe
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BZOC) .
Tuttavia, nonestante 11 favhoe che 17uso
del transponder 51 gia ampliamente  sviluppato

da varil decenni in diversil settoril industriali,

si praesentano anceora nobevoll limitazieni

m
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in guanto:

¢ Je informazioni in essil contenute non
sone facilwmente fruikili, in cguanno
nagcessitano adi WELS sSpe
dispositivo di lettura;

* la lorg autentigitid non & garantita

egalmente 2 soprattutto

* non Vioosone meceanismi in di
rantire la provenienrza geagrafiocs,

QAVVEro il luogo iri cui le

informaslionl SO ziate



cffettivamentsa memorizzate nel
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rizolvers queste o

utilizgzahile &l vasta acala. Infatti il

del sigillo digitale non

disposibtivo specifice, ma
pud  essere un  dispositive digitale ad alta

diffusione, come uno smartphone od un tablewn,

purche guesti siano dovati di lebtore NFC (Near

Freguengy Communicaticond . Tali dispesitivi zono

PRy kS

ormal sempre pin diffusi sul mercato & S0NC

o

guindi alla portata di una encorme guantita di

conswnatori.
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Le caratteristiche innovabtive del
sono  comungue nelle modalitd con cul wvengono

garantite l'autenticita o la provenienza delle

informazioni gontenuts nel  transponder F
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guanto riguarda  1'autenticita, guesta viens
garantita tramite il fatto che le informazioni
memorizzate nel transponder vengono firmate,
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dal produttore dellfoggetton o del documento,

oon fir digitale, ovve

un garticolare tipo

i filrma elettronios alificata, Dasato  su

~
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grittografisa asimmetrica 2 su un gertificato



digitale rilasciato «da un ente certificatore

apcraditate,. L'ordinamento giuridico ivaliane
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varticolare afficacia  probatoris, tale da

3

ersl eguiparares, sul plano soestanziale, alla

firma autografa.

Altre invernzioni hanno adetitato la firma
digitale per garantire l'autenticinid ddelle
informazioni gontenuts in un transponder, ma la

ente  ilnvenzions £ caratterizzata da  oun

L/

pres
elemento  assclubamente  originale, ovyarsg  la

lca. Questa viene garantitas

in quanto, alltatto della serittura deal
gigillo, la presente invenzioneg  inserisce
auvtomaticamente anche lg coordinats GPS {(Global
Fogitioning System} del luacgo in gul avviens la

Le ¢goordinate 3PS

sorittura del sigillo ste
rientrano nella categoria delle  coordinate

geografiche in gquanto consentono di detorminars

sizions sul globa terrestre

dati di laviruwdine & longitudine.

aristica consents
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Questtuly

numerosl wvantaggl in funzione

utilizezo del sigilleo digite

della lotta alla
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Ad nal caso di pro agpostil

in un punto wvendita, 11 sigillce pud casere
levtae da  un  acgulirente  in  moedo  tale  da

verificare le caratteristiche del gprodotho

2 cuindi fagilitars un  acguisto pin

. Contemporansamsnte,
l'acgquirente oud verificars ran sola
l'autenticitd delle informazioni, ma anche la
loro provenisnza geografica. Tale esempio, per

Juanta nen  esaustive rizgetta a hutti 1
poszibili utilizzi del trovateo, dimestra ooms

il sigille digitale costivulsca una soluzions

particolarmente efficace per la tubtela dei

prodotil in Ttaly® nel CEIRRO

agroalimentare, della Qs & della

componentistica.

La prosuzione aOel  sigille elettronico

guenti apparecchiatures
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1171 Lransponder passivo,
prefearibi lmente della zerie  NTAG, su oul
serivere 1 dati del =zigille digitalse: {1 Tag

NTAG sonc infatti 1 Tay WNFC con la migliore

abikpilita wverso tutti 1 disposgitivi NFC,

zione ohea

sono dotatl di chip di ultima gener:

offrone prestazioni migliori sia in termini di
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velogivd di izsione dati che per quanno

riguarda il range di lebttura e sono compabibili
con 1 diversi sisteml ogperativi mobili ooms

Android, Wingdows Fhone, EBlackberry,
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sitivo di letturascerivtbtura odi

collegatso via cavo USE ad un Fersonal Computer;

g} Un dispositive elettraonico, noto 2on 11

nome “Beacon”, che interagizce gon il PFersonal

1l

U

Computer preferibilmente atiraverso probogd
di rete EBluetooth 4.0 ed incorgora una antenna

GFS. La tecrnologia Beacgon dbasata sul Blusthooth,

al nota da tempo , oonsente Al disposinivi

3

blugtoonth di  trasmetiere e riceveres yplogelil

-

wasagygl entro brevi distanze;

i) un apposito DO ST softwars

inatallato aul  dettn

.

geongrafiche attraverse interrogazicons al Beacon

tramite interfaccia BlueTonoth, assieme alls

informazionli sul g¢odice identificative «dell
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stesse Beagon, previa wverifica el suce stato

{se 11 disgpositive & stato spostate o menac
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e} un lettore & per firma digitale
collegato  via  wavo U8B &  dettae  Personal
Computer,

Secondn una caratteristica peculiare del

pragente Lrovato, su tale siviveo Beacon

VENYGOND memorizzate e informazioni: il
propric  oodice univooco identificative = le
conrdinate della stabilimento dove viens
prodotte 11 sigille. Le  informazioni  sono

inserit univoecanante sulla memorla non

cancellabile Al SE=Ts
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dilspositive viene fisgato ocon vitl o tasselli

nellfambiente destinato alla produzione  del

geotag in mode da impedirne spostamenti gasuali
o invelontari e, in una forma preferita di

realizzazions viene dotato al proprio interno

il

S1 un sensore di omovimento {accelerometrol

registra esventuali spestamenti del dispositive
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il

dalla

dove &  statoe  montato
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originariamente, od in gquesto

una causa Solosa, genera uno stato dl blocoo.

del progesse di

seguanii;
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} Richiamando sul 3 1tapposito

programma, un  operatore digita 11 testo del



b} Il programma legyge dal transpondsr il
AUmEro idenuvificativo attravergo il
Nl

lettore/sorivttore del transponder WES;

) I1 programma  legye dal Beaocon le
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informazioni, in essoe memorizzate, relative

suas ceodicse univocoe, alle coordinate gesografiche

~abhiliment ed alla astato del
dispositive  stesso. 3 11 disgpositivo ha
registrato del movimenti, restitulrd uno stabo
di bleocooco ed 1l programma di scorittura assume

ghe 11 dispositivo sia stato spostato dal luogo

il programma  si

blocchera e non procederd alla produzione del

Gy In aszzenza di blocco, 1l contenuto del

sigillea, costituito da teatn, NnuUma o

identificative del transponder e goordinate

geografiche € pronto per la scorittura, Coms
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ulveriore zlemento connscitivo,

informazioni
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inserendas anche 11 codice identificative de
Peacon., Il gprogramma richiede all'operatore le

oredenziall wper 1
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Firma digitale e firma

digitalmente 11 contenubo.



&) I1 GEOgrAMRS sorive il contenuta
firmabe sul transpondsr,

A guesto punto 1l sigillo digitale pud
fQaserse  apposto sulltaggette nal modo pin
conveniente, in hase alla tipolaogia
dell’oggetto stegso.

L/ introduzione del Beacon come fonte delle

conrdinate geongrafichs & ai particolars

4

interesse rispettn all’asdozions di una normale

K

antenna GFE in gquanto:
&)y Ef ubilizzabile anche in ambienti

chiusi, owve il

diffigile 8] adadirittura impossihile

rilevazions,
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ostabile., Infatti nel ¢aso in ¢ul il
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Beaoon ai sposti, 11 sensore

o

anveleromebro  interns manda 1n locon

17 apparacchiatura. Questa  puo  cgsers

ripristinata solo tramite appoasito
interventn da parts di  un  teonico
abilitavo.

La lettura del sigilleo awvviens tramite uno

smartp provvistoe di chipy WFZ, =su ocul &
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installata una apposita APP. Avvicinando lo

smartphons all'nggettc, 1*AFP legge il
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sAdifica il
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contenuta del Lranzsgonder, s

gonteanuto e visualizza sul dispositiva 1

m

a) testo e  codice identificative del

b} Informazioni sulla persona giuridica

1liatichetts;

¢} Qoordinate geongrafiche del luogo in cul
1tetichetta & stata prodoties,

E® evidente che la contraffazioneg
delltetichertta  stessa non & possibile, in

guanto 1TAFFE verifica che il codics
identificativo del trangponder zia lo stesso di

gualle memorizzate all'interno del @igillo

Kel oaszo in cul 1 due walorli non

corrisgpondans, 1'a2PF  avwvisa lL'utente della
contraffazione e invia automaticamentes una
notifica al produttore, che potrd cosl essere
avvizsato della contraffazions & po

ad  eventualli aszioni legali di  tutela  del
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marchic, Quanto ad un 2ventuals 3pos
Beacorn rispetto alla posizione in <ul  ha

affettuato originarviamesnte 11 rilievo delle
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coordinate 17 agoelar

2580 montats provvade & in bhlocooe la
trazmissions  al FC,  dmpedendos 1favvio del
programna di scerirvtura sul traszsponder.

un elemento <l reales tubtela del produbitors 2

cogtituisce un potente ed economico strumento
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tutela e di promozione soprattutto per i
picenll groduttoeri, c¢he costituiscone il nuclso

portante dell'economia ivaliana.,

Jltericri caratteristiche e wantagyil
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particolareggiata che segue, sullas base dells

33

rappregsentans, a sole titole di esempilc non

limivative, una preferita forma realizzativa.

la fig. 1 HESE A 17 insiems delle
apparecchiature necegsarie per la produzions

X X b

del sigillo elett

trovato.

Secondoe 1farte  not:

tradizionali, sono compostl da tre elemesnii;

Py

Un tag: 1l componente eletbtronico cohe

ha la funzione intelligente di gestire



identificazione.

al

{I

AT Tor oo be e
permetl

b} Una antennas 1'apparato che
tag di essere alimentato {se non ha gia

una Datteria a borde)l e di ricevere ed

comuniicazioni con 11 mondo esterno;ed

o) Un supporto: la parte di materiale ¢he

Come si & dettn nel preambolo, 11 pressnte
rovate prevede 1l7uso di un tag WITAS dotato di

un  c¢hipg ohe consente di

grandi
guantitd 4i davi.

Una prima caratbteristica peculiare del
trovato  sta nel fatto che 81 preveds di
inzerire automaticaments, allfattao i
memorizzare nzl chip del transponder <i un

gigillo digitale le informazionl che abtestano

17 autenticits

2 la provenienza di un oy

GBS del lucgo dove dette info

individuando 1in pratissa 11
luogoe dove 1l sigille digitale che accompagna

un prodotto, ha avubto origine.



In fig.l, & l7ingieme dei
digpositivi che concorrono alla produzione del

gigillo elstitronico.
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Con & indigato un  dispositivo di

lettura/serittura di transponder NFC

SE ad un Fersonal Jomputer 1
Zon 3 & dndicato un lettore swmartcard per
Firma digitale collegato via gavae USE a detto

Fersonal Computer.

”

Con % 2 indigato un prograswta software da

installare sul PC 1 per gestire 1l operazione 4i
sorittura del sigillo digitale. Con 4 &
indicato 1l dispositive  Beacon sul  quale

vengonn memorizeati il codices che lo identifica

it

it

le ecoordinate geografichs del  luogo di
memorizzazione/stampa del sigilleo, wing il sito

& dove detto Beacon 4 & fiszsato stabilmente. 5u

i

dettn disposlitive Bsagon &2 mentabo un ssnsore

0

i movimento v preferibilment 1

accelerometro, ohe gconsente di rilevare ogni

spostamento effettuate dal Beacon rispetio alla

a sede coriginale.

By

cegso  di sorivitura del sigille

Il @
digitale avviene con la seguente modalitd:

1. Laoperatore a cul & demandato il
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compito di

proparare il gigille,

richiama gul COmpuLer 17 apposito

provveds a digitars 11

dave essere memorizzato ne
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numeron  identificative dello stesszo

-y

attraverso 1l lettore/sorittors 2.

I1 progrs

Hn&

legge sul  dispnsitive

Boacon 4, wincolato fermamente nella

propria posizione di  lavoroe €, 1

sia 11 sun codice identificative  ¢he

le coordinate geografiche del luoego

memorizrazlione 2

o
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i
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effertuatsa, nonche 17eaventuals  stato

di blogoo gello stesso dispositivo,

che interviene gualora 11 dis

lungo dove

nriginariamente;

o2

postamanti,
trasmissione
I1 programma

transpondear

- . e < -
e stato  spostato dal
ara statn Fizsato

in asgenza oiil

By

degli stessi deti al PC.

memorizza sul chip del

il teasto relabtivo



allfoggetto, 11 codige identificativoe

le coordinalbe

L

it

Ty
geografiche del lugge di produzigns
vantagglosamente, come ulteriore
elemento conoscivtivo, tali
informasziconi Deasuno asgers
completate dal codice identificativoe
del dispositive Beagon.

la sua firma digitale = gprovveds a

{Ts

firmare digivalmente UENL o
memorizzato sul chip del transponder,

Una volta &

P

plicato 11 sigillo elentronico

gul prodotto che dewve contraddistingusre, potrid

xD

sgere letbo in un gqualungus woements atiraverso

uno smartphone o simile, provvisto di chip NFC,
su cuil & installata una apposita APF, senza la
neceszita  di ricorrere ad  uno specifice

dispositivo di letuura,

woilcinando la

~phone

1'AFF egge 11 contenuto el transponder,
decodifica 11 corntenutn & visualizza  sul
digpositivo le s=guentl informazioni:

&} testo & codlos identificativo del



Y Informazioni

chie ha emesso 1l'ebichetta;
2} Coordinate gecgrafiche
l'etichetta & stata prodotta,
I1 zemplice confronto tra
gull’etichebta <

direttamente

guelli letwvi dallo

vigta e
di individuare
contraffazione, che
szgere gegnalabtl in
del

installata sul chip KFO

=
~

sulla persona

polranno

automatico

giunridica

del Iuogo in cui

1 oatl raiporiati

evantualil casl g1

evantualmentea

s n o atonas
»-L\.\ll(l PR SR e T |

APP



1} Metodo per la realizzazione e la lettura

di un =migille elsittronicg & radicefregueriza in
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i garantire fautenticiva
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provenienza geografica i 11K

I

dooumenta  su o oul detto sigillo 2 applicato,

predisporre almeno un transpondar passivo

NEC =1 cuil

41 transpondsr NEO;

s USE detto digpositive

i lettura/sorittura {2} a3 un Fersornal

. e o

IO
SURSEQ

collegare via TAVY USE allo g

{

Personal Computer {1} un lettore smartearad (O

»d

3%
b

L

memorizzare su un dispositive Beacon {4),
dotatoe di  un'antenna GF8, 11 sug codice
identificative e le coordinate geografiche del

lungo dnve tale memeorizEazions & stata

soclia Blustoonth

collegare tramite inter

t

e
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SR T R .y e T e o~
asetto digpositive  Beaoon {4} alla sLesso

Personal Computer {1}; ed



installare su detto Persconal Computer {1}
ur appoesiteo programma sofbtware {(¥) in grado di

1! cperazione 31 secrittura Verd £
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del =zigille previa agsguisizione deid
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tort
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dati relativi alle <coordinate geogr che del
luoge in cuil detboe sigille eleturonice viens
pradobto, memorizzate gu  detbe  dispogitivoe
Beaoon, in mosdo che:

un  operatore richiasmato  sul PC O detto

osito digitare 1l testo del

135
o

slgilleo;
il programma leggsa dal transponder 11 suc

codice identificativo;

il programma legga dal diszpesitivoe Beacon

le informasioni, UL A1 £ESQ memarlzzate,

relative &l sue codice didentificative & le
goordinate geografiche del lungoe dl produzions;

con 11 contenute del sigillo, cestituibo

\
(o)
a2

F4y

testo, numere identificative del transponder
= coordinate gangrafiche del lunga i

produzione del sigille gpronto per

il DYOYE AN richiedsa all'ope
credenziall per la firma digitale = firmi
digivalmente il contenuto wramite 1l lettore di

smar
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il programma sceriva 1l contenuto firvmata

er; & successlivamenue
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il sigillo digitale sia apposto
sulloggetto nel modoe pild conveniente, in base

alla tipologlia dell'oggetto stesso.

rivendicazione 1

che 11 contenuto del
gigille, coestituite cda testa, numero

identificariveo  dal tra

geongrafiche del luogo di produsione del asigillo
gtesgo, & ocompletato dal codices identifioaiivo

gdel dispositive Beacon.,

8

Foin COME & UN& gualunogue dells

S

rivendicazioni gprecedenti ratterizzato  dal

fattn che 11 disgositivo Beacon {4} & wvingoelabo

oy

fermamente sul luogge i produzicne (&) in modo

da evitare spostamenti casuali e non veluni.

come alla rivendicazione precedernte

dal fatte che ogni s

]
beda
[

41 detto dispositive Bsacen dal  luogo

s
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yroduzions dove & gtato fissato, & rilevabo <
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un  aocelerometro che porta in b
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)

dispositive impedends la issions dei dani

in esso memorizzatl al computer,
£} Metodo COmE ad  una gualungues  dells

rivendicazioni gprecesenti

17uszsce di unoe smartphons od un
i chip NFC, su cul & installata una appoesiia
APP atta a leggere, avvicinandn lo smartphons

od 11 tablet all’oggetto, 11 contenuto del
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