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TESTO DELLA DESCRIZIONE

Sfondo

La descrizione in questo contesto & relativa in
generale a sistemi di elaboratore, e pilt in
particolare al ripristino di wuna wunita a disco
rigido di un sistema di elaboratore.

Una unita a disco rigido (HDD) &
caratterizzata da indirizzi di memorizzazione
variabili da un indiﬁizzo zero ad un indirizzo
massimo. Sul fondo di una unita a disco rigido,
esiste tipicamente almeno un cilindro ed un record
di boot master. Il record di boot master informa il
sistema di elaboratore come inizializzare, e dove si

trovane tutti i file. Il record di blocchi di boot
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tabella con informazioni relative a tutti i file, i
dati, le loroc dimensioni, le posizioni sulle unita a
disco rigido. A seconda del tipo di file system
utilizzato, 1la HDD sara suddivisa 1in parecchie
parfizioni, quali l'unitd C: e 1l'unita D: oppure una
singola partizione, per esempio l'unita C:. Per un
file system FAT 32, la HDD comprende una partizione
grande. Per qualsiasi sistema di elaboratore dato,
una immagine software scaricata da fabbrica
originale {(cioé software residente) del sistema di
elaboratore risiede tipicamente nella porzione di
indirizzo inferiore della HDD.

Alla fine del completamento di un processo di
fabbricazione di elaboratori di un dato sistema di
elaboratore, viene scaricato sulla HDD del sistema
di elaboratore quello che & qui chiamato scarico di
fabbrica o immagine software scaricata da fabbrica.
L'immagine scaricata da fabbrica comprende cosi
1'immagine di una unita a disco rigido come esistera
al momento in, cui si é& spedito il sistema di
elaboratore dalla fabbrica, prima di una
installazione iniziale da parte di un cliente o
utente.

Alla ricezione di un sistema di elaboratore da
parte di un cliente, il cliente deve dapprima

installare il sistema operativo secondo i requisiti
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del rispettivo sistema operativo. Il cliente pud
inoltre installare software e hardware di terzi e
unita software per 1'hardware, in aggiunta ad
eseguire altre installazioni e/o modifiche
all'immagine scaricata da fabbrica originale
memorizzata sull'unitd a disco rigido. Nel corso
dell'effettuazione dell'installazione del software
da parte del cliente, 1l'immagine software scaricata
da fabbrica pudé spesso guastarsi in un grado
maggiore o minore. Tale guasto potrebbe verificarsi
per una varieta di ragioni, per esempioc come
risultato dell'incompatibilitd tra varie versioni
del software. Un cliente pud inoltre riformattare
inavvertitamente 1'unita a disco rigido senza
effettuare dapprima una copia di riserva dello
scarico da fabbrica. Ci pud essere inoltre un virus
introdotto che guasta lo scarico da fabbrica.

La modifica dell'immagine di scarico da
fabbrica potrebbe comprendere anche, per esempio,
una situazione in cui un cliente tenta di installare
un modem che era stato utilizzato positivamente in
un sistema precedente, e inoltre che non @
rcompatibile con i requisiti attuali di collegamento
ed esecuzione per il sistema operativo e/o le
allocazioni di interruzione fuori dal bus di sistema

di un nuovo sistema di elaboratore. In tale esempio,
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il sistema operativo del nuove elaboratore pud
guastarsi fino al punto in cui il sistema operativo
non funzionera pil. Ancor di pit le attivita
dell'utente possono guastare il sistema in maniera
tale che il sistema dell'elaboratore non funzionera
in maniera appropriata quando viene inizalizzato
dall'unité a disco riQido, ciocé 1l1l'unita a disco
rigido si guasta a sufficienza per cui la HDD deve
essere cancellata completamente e quindi
ripristinata dall'inizio, cominciando il processo di
installazione del software tutto da capo.

Con sistemi di elaboratore configurati
generici, un c¢liente pud acquistare un particolare
sistema operativo (WINDOWS 95™, 98™, NT™) e un
pacchetto software di GAME PACK oppure BUSINESS
PACK, che sono all'incirca pari all’estensione delle
opzioni di acquisto di un sistema di elaboratore
configurato generico. Se un cliente acquista un
particolare monitor, il sistema generico viene
tipicamente impostato per una risoluzione 640 x 480,
che pud essere diversa dalla risoluzione del monitor
acquistato. Un insieme di dischetti contenenti
unita di pilotaggio necessarie per aggiornare il
sistema di elaboratore all'unita che consentira al
cliente di utilizzare di fatto le particolari

apparecchiature acquistate, sono quindi necessari
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per l'installazione sul sistema di elaboratore. Lo
stesso si applica ad una particolare stampante,
scheda video, scheda sonora, ecc. Tenendo presenti
una © due configurazioni generiche, un costruttore
di elaboratori pud facilmente produrre 1in serie
immagini di ripristino generiche su un CD-ROM di
ripristino, per esempio, da spedire con ogni sistema
di elaboratore generico.

Con sistemi di elaboratori costruiti secondo un
ordine, lo scarico da fabbrica comprende il sistema
operativo, applicativi, unitd hardware e software,
ecc., come ordinati da un cliente o necessari per
supportare l1*'hardware ordinato dal cliente.
All'accensione iniziale dell'elaboratore da parte di
un cliente, l'utente viene istruito ad installare il
sistema operativo (Windows 95™, Windows 98™,
Windows NI™, o un altro sistema operativo).
Fondamentalmente, wuna installazione del sistema
operativo pud comprendere semplicemente
l‘inéerimento di numeri di wun certificato di
autenticita quando viene richiesto e
l'implementazione di altre preferenze di
registrazione e selezionabili dall'utente che
possono essere richieste. L'installazione pud
comprendere inoltre una installazione di qualsiasi

applicativo software principale che & stato
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anch'esso ordinato/acquistato con il sistema di
elaboratore. Tale procedimento di installazione pud
influenzare o modificare significativamente
1'immagine software di scarico da fabbrica
originale, c¢ioé guastare 1l'immagine. Cioé, durante
l'installazione certi file possono essere modificati
da uno stato compresso ad uno stato de-compresso, i
file potrebbero collegarsi con altri file, ecc.,
tutto come risultato dell'installazione software
eseguita dal c¢liente. La dimensione di immagine
effettiva dello scarico da fabbrica pud diventare
pit grande come risultato dell'esecuzione del
processo di installazione. Una installazione
comprende 1inocltre la personalizzazione di vari
componenti, programmi, ecc., secondo le preferenze
dell'utente.

Per un sistema costruito secondo un ordine, si
pud realizzare qualsiasi numero di varianti di
configurazioni software di scarico da fabbrica. Per
esempio, se si.ordina una particolare scheda video,
l'elemento di pilotaggio software per tale scheda
video e installato sulla HDD in fabbrica. Con
sistemi di elaboratore ©personalizzati costruiti
secondo ordine, non solo al cliente saranno venduti
hardware e software, ma il sistema di elaboratore

sara configurato in modo specifico per le voci

BUZZI, NOTARQO &
ANTONIELL D' QULX

s.r.l.



hardware e software che il cliente ha acquistato
specificamente secondo un particolare sistema di
elaboratore configurato dal cliente. In aggiunta, i
sistemi di elaboratore costruiti secondo ordine
comprendono una immagine di scarico da fabbrica
unica, una per ciascunc di un particolare sistema
di elaboratore costruito secondo ordine. Nel caso di
un singolo cliente che configura e acquista due
sistemi di elaboratori identici, 1l'immagine software
di scarico da fabbrica memorizzata sulla HDD sara
individualizzata pef ogni sistema poiché ogni
sistema di elaboratore sara legato con chiave ad un
numero di etichetta di servizio unico marchiato in
ogni particolare sistema di elaboratore.

Come sopra citato, un procedimento per il
ripristino di una immagine software pud comprendere
una opzione basata su CD ROM in cui si utilizza una
qualche forma di CD ROM per distribuire 1'immagine
software di ripristino necessaria. L'opzione CD ROM
si divide in due sottoclassi principali, un CD ROM
stampato generico realizzato in grandi numeri,
oppure un CD ROM registrabile che & preparato in
modo semipersonalizzato per ogni singolo sistema di
elaboratore. L'approccio generico & utilizzato dalla
maggior parte dei costruttori di elaboratore, con un

solo rispettivo specifico pacco di piattaforme di
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sistema di elaboratore disponibile per il
ripristino. La tendenza degli standard industriali

di spedire un CD ROM di ripristino generico con ogni

sistema non e immediatamente applicabile
nell'esempio dei sistemi di elaboratore
perscnalizzati costruiti secondo ordine. Le

considerazioni software dei sistemi di elaboratore
personalizzati costruiti secondo ordine rendono
questa opzione fattibile soltanto se il costruttore
prevede 1l’ideale di ripristinare il sistema sulla
considerazione effettiva "nuova come da fabbrica"
del sistema di elaboratore con tutto il software che
il cliente aveva acquistato originariamente.

Tenendo presente l'immagine di HDD unica dei
sistemi di elaboratore costruiti secondo ordine
confiqurati da cliente, il procedimento di
produzione in serie di una generica immagine di
ripristino non & utile. Un CD ROM di ripristino
avente una immagine generica non sara molto utile
per ripristinare 1'immagine wunica del sistena
costruito secondo ordine. Sarebbe necessaria la
creazione di un CD ROM unico contenente una immagine
di ripristino software per sistema di elaboratore
costruito secondo ordine configurato da cliente per
la spedizione con 11 sistema di elaboratore

costruito secondo ordine, tuttavia tale rimedio &
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una proposta costosa e lunga in medo irragionevole.

In altre parole, con 1 sistemi di elaboratore
costruiti secondo ordine, se € richiesto di
ripristinare effettivamente 1'immagine software di
disco rigido utilizzando un CD RCM di ripristino, il
costruttore di elaboratori avrebbe la necessita di
produrre una versione ©personalizzata per ogni
sistema di elaboratore. Il CD ROM di ripristino
necessiterebbe di riflettere le combinazioni uniche
di sistema operativo, insiemi software a pacchi e
prodotti software di terzi che il cliente pud aver
acquistato per 1l dato sistema di elaboratore
costruito secondo ordine, installato sul CD ROM di
ripristino. Questo richiede un sistema di produzione
di CD ROM "just in time™ assai significativo
installato in fabbrica, oppure altrimenti un
procedimento per produrre in anticipo €D ROM
personalizzati e distribuirli ai sistemi di
elaboratore appropriati durante il procedimento di
fabbricazione di sistemi di elaboratore.

Inoltre, nelié fabbricazione di sistemi di
elaboratore, in particolare sistemi costruiti
secondo ordine, un costruttore di elaboratori pud
desiderare implementare una politica per sostituire
una unita a disco rigido (HDD) di un cliente entro i

30 gg iniziali di proprietad del sistema per una tra
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due ragioni generali. La prima ragione & se esiste
qualcosa di fisicamente "sbagliato" con 1'HDD a
causa di danni per lavorc di manodopera o
movimentazione. Un guasto hardware pud essere
caratterizzato dall'unitd a disco rigide che &
completamente non rispondente. In tale esempio di
guasto di unita a disco rigido, si prepara un HDD di
sostituzione e 1lo si invia al <c¢liente per la
sostituzione. La seconda ragione & se esiste
qualcosa di "sbagliato" con 1'immagine software che
risiede sull'HDD. Questa seconda ragione & relativa
alle cosiddette spedizioni di STM (Meccanismo di
Trasporto di Software} e pud costituire ben pin di
due terzi di tutte le spedizioni di tasso incidente
di campo iniziale IFIR di HDD mensili per il
costruttore di elaboratori. I1 IFIR & una metrica
utilizzata per misurare un certo numerc di incidenti
di guasti di un prodotto, cioé un sistema di
elaboratore, entro un primo periodo di utilizzo di
30 giorni nel campo da parte di un cliente.

In un tentativo di rendere massima la
soddisfazione del cliente, un costruttore di
elaboratori pu¢ fornire in modo proattive ai clienti
una capacita di immagine di disco di ripristino, nel
caso in cui il loro sistema di elaboratore patisca

una perdita/corruzione catastrofica di rispettivi
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file/dati di HDD, per qualsiasi ragione, entro i 30
giorni iniziali di proprieta del prodotto.
Attualmente, questa necessita e " risolta
ripristinando, presso le risorse del costruttore,
l'immagine di disco "nuova come da fabbrica" del
cliente su una nuova unitd a disco e inviando quindi
la nuova wunitd a disco al <cliente per 1la
sostituzione della propria unita a disco rigido
completamente operativa, ma con software guasto. La
spedizione di una persona di manutenzione di terzi
(TPM) €& anch'essa richiesta allo scopo di installare
la nuova unita a disco e spedire la vecchia unita
nuovamente al costruttore.

Il processo sopra evidenziato comporta un certo
numero di spese, alcune ovvie altre meno. I costi
dell'unita a disco rigideo aggiuntiva, 1la spedizione
a seguito della chiamata di TPM e le tariffe di
trasporto per 1l'unitd, da e verso, si comprendono
facilmente. Meno ovvi sono i costi di movimentazione
e test estesi in cui 1l costruttore incorre nel
trattare il numero molto grande di unita restituite
che non hanno alcun guasto identificabile. Ancor
meno quantificabile, ma potenzialmente molto pin
significativo, & il tempo prolungato che un tecnico
deve ‘krascorrere per verificare in modo esteso il

probabile guasto software allo scopo di giustificare
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la spedizione di tale particolare costoso.

I costi secondari, mentre sono piu difficili da
vedere e quantificare, sonc almeno 'costi diretti’',
e pertanto é& probabile che 1i si esamini. Esistono
costi indiretti potenzialmente ancor pil importanti.
Dato un "flusso" elevato di unita c¢he vengono
restituite, i IFIR reali incidenti sono difficili da
localizzare, le tendenze che dovrebbero dare inizio
a programmi di azioni correttive sono nascosti tra
la massa, e l'analisi wviene dimenticata in favore
del mantenimento del lavoro cartaceo entrante. I
veri costi nascosti di questo IFIR basato su STM
falso sono stati quelli che hanno impedito al
costruttore di vedere chiaramente e occuparsi delle
cause/tendenze/distribuzione di IFIR di HDD veri
sottostanti.

Varie alternative per la distribuzione
proattiva di immagini di ripristino di disco rigido
sono state prese 1in considerazione e comprendono
l'utilizzo di secondi HDD e 1l'utilizzo di unita di
supporto a nastro di numerose scale di dimensione e
prestazioni. Si & inoltre preso in considerazione
1'utilizzo di file/unitd ZEP ed i sottosistemi HDD
estraibili. Sono state inoltre esplorate opzioni di
modem, Internet e scaricamento di servizi in linea.

Anche il numero di dischi floppy che sono richiesti

13

il T tf g

3UZZI, NOTARO &

ANTONIELLI D' QUK

s.rl.



R Sy

per le situazioni nei casi ©peggiori & stato
calcolato, per esempio, e si & trovato che sarebbero
necessari appena piu di 250 dischi se non compressi,
a confronto con circa 180 se compressi utilizzando
1'unita Zip. Ancor di pifi, i problemi di costi di
supporti, mancanza di penetrazione del mercato di
periferiche di supporto, caratteristiche operative
non ampie e/o accettazioni di c¢lienti ha portato
all'eliminazione della maggior parte di queste
opzioni proposte come non fattibili o desiderabili.

Sarebbe cosi desiderabile prevedere una
soluzione ai suddetti 'problemi, in particolare un
procedimento e un dispositivo per fornire il
recupero di immagini di scarico da fabbrica di HDD
economicamente fattibili per un sistema di
elaboratore.

L'invenzione

Secondo una forma di attuazione, un sistema di
elaboratore avente una capacita di ripristino di una
unita di corpo rigido comprende almeno un processore
e almeno una unita a disco rigido. Una immagine
software viene memorizzata almeno sulla unita a
disco rigido, l'immagine software comprendendo una
immagine scaricata da fabbrica che & soggetta a
guastarsi. Una immagine di ripristino software

protetta non soggetta ad una tipica corruzione viene
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memorizzata sull'almeno una unita a disco rigido ed
& disponibile per 1'uso da parte dell'almeno un
processore nell'eseguire il ripristino dell'immagine
software sull'almeno una unita a disco rigido in una
condizione di immagine scaricata da fabbrica come
nuova.

Le forme di attuazione della presente
descrizione prevedono in modo vantaggioso che si
possano ora evitare molti dei costi, diretti e
indiretti, in cui si incorreva in precedenza
nell'azione a ripristino di una immagine software di
unita a disco rigide. Una immagine di ripristino
software nascosta di unitd a disco rigido viene
inviata insieme ad un dato sistema di elaboratore
quando viene spedito inizialmente ad un cliente, in
modo da risultare immediatamente disponibile se
sorgesse la necessitd di restituire l'unita a disco
rigidoe in wuna condizione software "scaricata da
fabbrica come nuova". I1 procedimento e i1
dispositivo consentono inoltre ad un tecnico di
servizio clienti di orientare il cliente e dare
inizio immediatamente ad un processo di ripristino,
invece di far si che il cliente debba aspettare un
giorno (o pin) mentre il costruttore produce e
spedisce una HDD di sostituzione e/o un CD-ROM di

immagini di ripristino. Analogamente, un cliente pud
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inoltre dare inizio singolarmente ad un processo di
ripristino secondo la presente descrizione senza
l'assistenza del tecnico di servizio clienti.

Breve descrizione dei disegni

I precedenti ed altri insegnamenti e vantaggi
della presente invenzione risulteranno pil evidenti
a sequito di una descrizione dettagliata del modo
migliore per realizzare l'invenzione come effettuata
qui di seguito. Nella descrizione che segque, si fara
riferimento ai disegni allegati, in cui:

la Figura 1 illustra un diagramma a blocchi di
un sistema di elaboratore secondo le forme di
attuazione della presente descrizione;

la Figura 2 & un diagramma schematico di una
unita a disco rigido del sistema di elaboratore di
Figura 1 comprendente 1'immagine di ripristino di
software protetto secondo una forma di attuazione
della presente descrizione;

la Figura 3 €& un diagramma schematico di una
unita a disco rigido del sistema di elaboratore di
Figura 1 comprendente il ripristino di software
protetto secondo un'altra forma di attuazione della
presente descrizione;

la Figura 4 ¢é& un diagramma di flusso della
creazione di un'immagine di ripristino di software

protetto secondo wuna forma di attuazione delia
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presente descrizione; e

la Figura 5 e un diagramma di flusso del
ripristino dell'immagine software con 1’immagine di
ripristino software protetta secondo una forma di
attuazione della presente descrizione.

Riferimento incrociato a domande anch'esse pendenti

La presente domanda & relativa alla domanda di
brevetto statunitense anch'essa pendente con numero
di serié 08/984.357, depositata il 3 dicembre 1997,
intitolata "Utilize 1394 Ports On Back Of System For

Faster Install Of System Software In Factory", che

cita Thomas Colligan e altri come inventore. La .ug
domanda anch’'essa pendente & qui allegata per %g
riferimento nella sua interezza, ed & assegnata al rg%_;'
titolare della presente invenzione. 5;5
La presente domanda & relativa alla Domanda di 3::7*;

brevetto statunitense anch'essa pendente col numero
di serie 09/066.128, depositata il 24 aprile 1998,
intitolata "Software Transport Mechanism", (Numero
di estratto DC-01540) che cita Thomas Colligan ed
altri come inventore. La domanda anch'essa pendente
¢ qui allegata per riferimento nella sua interezza,
ed e assegnata al titolare della presente
invenzione.

Descrizione dettagliata

Con riferimento ora alla Figura 1, & illustrato

17
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un diagramma a blocchi di sistema di un sistema di
elaboratore 10 avente le relative caratteristiche
configurate secondo un ordine di sistema di
elaboratore configurato da cliente come qui
discusso. Il sistema di elaboratore 10 comprende
almeno una unita di elaborazione centrale CPU 12,
dispositivi di ingresso/uscita (I/0), quale un
visualizzatore, una tastiera, un mouse, e
controllori associati, indicati collettivamente dal
numero di riferimento 14, almeno una unitd a disco
rigido 16, ed altri dispositivi di memorizzazione,
che possono ad esempio comprendere una unita a
dischi floppy, una unita CD-ROM, e altri dispositivi
di memoria, indicati collettivamente dal numero di
riferimento 18, e vari altri sottosistemi, quali una
scheda di interfaccia di rete (o NIC), indicati
collettivamente dal numerc di riferimento 20, tutti
interconnessi tramite une o pid bus, illustrati
collettivamente in Figura 1 come un bus 22, E'
inoltre compreso un dischetto diagnosfico 24, come
qui discusso.

Le presenti forme di attuazione prevedono il
ripristino di una immagine software scaricata da
fabbrica. Le presenti forme di attuazione prevedono
inoltre un procedimento e un dispositivo alternativi

e/o complementari rispettoc ad un programma di
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meccanismo di trasporto di software STM attuale
rispetto all'utilizzo di una immagine di disco di
ripristino basata su CD-RCM personalizzato, inoltre
in cui 1l'immagine di ripristino di software della
presente forma di attuazione pud essere implementata
facilmente con il sistema di elaboratore di un
cliente al momento della fabbricazione. Un utilizzo
di immagini di disco di ripristino basato sul CD-ROM
personalizzato non & preferito per 1l'utilizzo con

tutti i sistemi di elaboratore fabbricati dato che

esistono problemi di tempo di commercializzazione _

(TTM) e distribuzione che sono superati in modo
vantaggioso dallo schema alternativo e/o
complementare della presente descrizione.

Secondo le forme di attuazione della presente
descrizione, una immagine di ripristino viene
distribuita come file di immagine di ripristino
software nascosta o protetta, in formato compresso,
sull'unita a disco rigido del cliente al momento
dell'installazione iniziale o dello scaricamento da
fabbrica. L'immagine compressa nascosta pud essere
ripristinata sull'unitd a disco rigido del sistema
di elaboratore con 1'utilizzo di un programma di
utilitd di ripristino. Il programma di utilita di
ripristino pud essere contenuto su un dischetto

diagnostico e/o 1l'unita a disco rigido del sistema
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di elaboratore costruito secondo ordine del cliente.
I1 procedimento e dispositivo di file di immagini
software di ripristino nascoste, come qui discusse,
mentre non ¢& omnicomprensivo come la soluzione
basata su CD-ROM, ha.i vantaggi significativi di non
comportare alcun costo hardware aggiuntivo. Esso ha
l'ulteriore vantaggio di essere applicabile a
piattaforme di sistemi di elaboratore che non hanno
tassi di attacco di lettori di CD del 100%.

La forma di attuazione con immagini di
ripristino software nascoste e/o protette, chiamata
in questo contesto come beni incrementali
zero/spazzatura aggiuntiva Zero (ZIG/ZAG), si
ritiene sia in grado di fornire, di per se,
nell'ordine dell'80% dei benefici di riduzione di
IFIR STM della scluzione a CD-ROM, soltanto molto
prima, ad un costo significativamente ridotto, e che
& adatta per ogni piattaforma di sistema di
elaboratore, anche se il sistema di elaboratore non
ha un lettore di CD attaccato. Utilizzato insieme ad
un programma "inviato quando necessario"™ di CD-ROM
STM, il programma di ripristino ZIG/ZAG pud fornire
una copertura al 100% della soluzione IFIR STM.

Il procedimento e 11 dispositivo della presente
descrizione wutilizzano la stessa unitd a disco

rigido del sistema di elaboratore per portare una
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cobpia di riserva della configqurazione di immagine
software scaricata da fabbrica dell'unita a disco
rigido del sistema di elaboratore come esiste
immediatamente prima che il cliente dia inizio ad
una operazione di "rottura del sigillo" e cominci la
porzione cliente del cicleo di installazione del
sistema di elaboratore. Una combinazione del
ripristino ZIG/ZAG e del ripristino basatoc su CD-ROM
(spedito quando necessario) forniscono la miglior
combinazione di TTM e riduzione di IFIR proattiva.
Cioé, la soluzione di ripristino ZIG/ZAG pud essere
implementata per l'uso con sistemi di elaboratore
costruiti secondo  ordine fabbricati in modo
personalizzato, che vengono ulteriormente
complementati da una soluzione di ripristino basata
su CD ROM scoltanto come pud essere richiesto per una
particolare circostan:za. Il ripristino ZIG/ZAG
fornisce in modo vantaggioso una riduzione
significativa dei costi, flessibilitd e TTM per
fornire il ripristino di immagini software scaricate
da fabbrica come nuove per sistemi di elaboratore
fabbricati personalizzati.

Secondo 1le presenti descrizioni, la HDD del
sistema di elaboratore <costruitc secondo ordine
personalizzato alloggia una copia di riserva

dell'immagine software di scarico da fabbrica e
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comprende un certo ‘numero di sub-opzioni
disponibili. Basandosi sui requisiti e la scelta dei
modi di implementazione, parecchie opzioni di
progetto comprendono: i) la memorizzazione e il
procedimento di compressione di file compressi/non
compressi; ii) l'indicizzazione di file
nascosti/"profondamente nascosti™ rispetto ad una
visibilita del file di immagini di ripristino
software da parte del sistema operativo
dell'elaboratore; iii) schemi di protezione
criptati/non criptati, comprendenti una scelta di un
procedimento di criptatura; iv) creazione di
immagini di ripristino software al momento della
fabbricazione in fabbrica; e v) procedimenti di
attivazione del ripristino.

Le presenti forme di attuazione hanno il
vantaggio che €& molto improbabile che un cliente
guasti immediatamente una immagine di ripristino
software profondamente nascosta, come qui discusso.
L'immagine profondamente nascosta fornisce inoltre
il vantaggio del fatto di essere residente sulla HDD
in una forma e un formato che rende l'immagine molto
improbabile da distruggere e/o guastare. L'immagine
profondamente nascosta non & soggetta ai malanni di
un normale guasto. Nel «caso in cui 1'utente

riformattati la HDD, l'immagine nascosta rimarra non
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influenzata. Poiché l'immagine non & visibile per il
sistema operativo, la riformattazione dell'unita a
disco rigido non la toglie. Il ri-partizionamento
dell'unita a disco rigido non toglie neanch'esso
1'immagine profondamente nascosta. Inoltre, la
maggior parte dei virus non possonc trovare
1'immagine profondamente nascosta. Profondamente
nascosta non significa semplicemente 1'impostazione
di un bit "nascosto"™ da qualche parte, né implica
che il file & statec scrittoc da gualche parte quindi
cancellato. L'immagine scftware protetta cosi non é

soggetta a un  tipico guasto. L'immagine di

ripristino di software & protetta dalla vasta

maggioranza di processi e condizioni che inducono il
guasto.

Sono possibili altri modi di fornire wuna
protezione. La protezione dell'immagine software di
ripristino pud essere facilitata dal collocamento
dell'immagine scftware di ripristino in un'area
dell’'unita a disco rigido che non €& allocata. Cioce,
tutte le unitd a disco rigido hanno un record di
blocco di boot master che pud consentire fino a
quattro partizioni. L'immagine software di
ripristino pud essere protetta modificando il record
di blocco boot master in modo che l¢ spazio in cui &

collocata l'immagine di ripristino non sia in altro
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modo visibile a qualsiasi processo che fa uso del
record di blocco di boot master. In aggiunta, si ha
una piccola area tra la fine del record di boot
master e dove cominciano i file o©o FAT. Quest'area
piccola tipicamente non & utilizzata ed é& chiamata
altrimenti settore o settori morti. Possono inoltre
esistere altri settori e porzioni non allocati
dell'unita a disco rigidoe. In una delle attuali
forme di attuazione, si utilizza un settore morto o
settore non allccatec per scrivere la locazione in

cui 1'immagine di ripristino software comincia

€32
.o s . .. , . 2
nell'unita a disco rigido. Le informazioni 9_,0
s
necessarie per identificare la locazione 6 =
Zg

dell*immagine di ripristino software possono essere

UZZl,
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cosi memorizzate in un settore morto o una porzione
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non allocata dell'unitd a disco rigido. In aggiunta,
le informazioni di locazione poOssono essere
codificate o criptate secondo uno schema di
criptatura prescritto in maniera tale che le
informazioni di locazione siano inoltre non
immediatamente riconoscibili da parte di wvirus o
altri tipici programmi. Le informazioni di locazione
criptate incrementano inoltre il livello di
sicurezza o protezione dell'immagine di ripristino
di scoftware nascosta.

Come citato, l1l'immagine software scaricata da
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fabbrica sulla HbD ¢ soggetta a corruzione da una
varietda di fonti. Le presenti forme di attuazione
prevedonoe in modo vantaggioso un procedimento per
ripristinare 1'"immagine software scaricata da
fabbrica con l'utilizzo dell'immagine di ripristino
software protetta memorizzata sull'unitd a disco
rigido. L'immagine di ripristino software protetta
memorizzata sull'unita a disco rigido é
essenzialmente identica (tranne per il fatto che &
compressa) all'immagine software scaricata
sull'unitd a disco rigido durante la fabbricazione
del sistema di elaboratore. Parecchi modi di rendere
protetta l'immagine di ripristino software possono
comprendere il fattoe di rendere 1'immagine di
ripristino profondamente nascosta, il collocamento
dell'immagine di ripristino in un'area non
partizionata dell'unita a disco rigido, e il
collocamento dell'immagine di ripristino in un'area
partizionata con una codifica non standard (ad
esempio criptata) o altre procedure non standard
implementate rispetto ai puntatori nel record di
blocco di boot master che indicano dove si trovano
le cose sull'unita a disco rigido e come si
utilizzano i puntatori. Esistono codici standard che
indicano a qualsiasi dato programma gquale tipo di

partizione € una data partizione. Con le presenti
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forme di attuazione, si utilizzano «c¢codici non
standard per indicare che una data partizione e una
partizione wvuota, azzerata o non standard, in cui
tipici programmi, compresi i virus, non saprebbero
cosa fare con tale partizione wvuota, azzerata O non
standard.

Con riferimento ora alle Figure 2 e 3,
1'immagine di ripristino software 30 pué comprendere
una singola immagine contigua 32 o una molteplicita
di porzioni non contigue (34, 36) con l'immagine di
ripristino software completa. Per esempio, una unita
a disco rigido 40 da 4,3 Gbyte pud comprendere una
singola partizione che utilizza il tipo di file FAT
32. In tale esempio, l'immagine di ripristino
software 32 pud essere una immagine contigua (Figura
2). Per evitare di essere sovrascritta, si aggiunge
una zona di buffer 42 sulla parte superiore della
memoria di unitd a disco rigide, l'area di buffer 42
essendo soggetta all'utilizzo da parte di certi
programmi per. la memorizzazione temporanea {ad
esempio un programma di deframmentazione di disco).
Per il tipo di file FAT 32, si pud accedere a 4,2
Gbyte per partizione. Per il tipo di file FAT 16,
sono consentiti soltanto 2,1 Gbyte per partizione.

Per una unita a disco rigido 44 da 4,3 Gbyte

simile di Figura 3 che utilizza un tipo di file FAT
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16, tuttavia, l'unitd a disco rigido conterra una
molteplicita di partizione (ad esempic unita C:
unitad D: e unitd E:). La partizione di unita C: pud
comprendere una partizione da 2,1 Gbyte, la
partizione di unitd D: una partizione da 16 Gbybe, e
la partizione di unita E: una partizione da 500
Mbyte. In questo esempio, se 1'immagine software
scaricata da fabbrica 30 comprende 700 Mbyte, per
evitare la scrittura su linee limite di partizione,
l'immagine di ripristino software protetta (34, 36)
¢ resa non contigua (Figura 3). Una prima porzione
34 dell'immagine di ripristino software protetta pud
essere posta nella partizione di unitd E: e una
restante porzione 36 posta nella porzione superiore
della partizione di wunitd D:. Sono possibili un
altro partizionamento e un'altra suddivisione in
porzioni dell'immagine di ripristino software
protetta in porzioni selezionate, preferibilmente in
porzioni di partizioni che non molto probabilmente
sonc soggette .ad un utilizzo normale durante un
periodo di uso di sistema iniziale da parte di un
cliente, per esempio, durante i primi trenta giorni
di utilizzo di sistema 1iniziale da parte del
cliente.

Come risultato dell'immagine di ripristino

software protetta che & profondamente nascosta, in
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un qualche punto nel tempo, gquando un cliente
riempie sempre pil l'unita a disco rigidec con dati
e/o file di programma, 1'immagine di ripristino
software protetta diventa pilt soggetta ad essere
sovrascritta. Tale verificarsi di riempimento
dell'intera unita a disco rigido con file di
programmi e dati nell'ambito, per gsempio, di un
periodo iniziale di 30 giorni (forse piu lungo) di
utilizzo del cliente (il periodo di utilizzo cliente
iniziale) si ritiene non sia una tipica occorrenza,
e cosl & assai probabile che si mantenga l'integrita
dell'immagine di ripristino software protetta
durante il periodo di wutilizzo cliente iniziale.
L'immagine di ripristino software protetta non é
visibile e cosl & soggetta a venir sovrascritta in
un qualche punto nel tempo nell'utilizzo del sistema
di elaboratore da parte del cliente.

Il ripristino di una immagine software
scaricata da fabbrica di unita a disco rigido
comprende due. componenti principali. I1 primo
componente comprende la effettuazione di una
"immagine di figura" di una immagine software di
unita a disco rigido di sistema di elaboratore unica
del <cliente, 'la compressione dell'immagine, il
collocamento dell'immagine compressa su una

partizione ulteriormente disponibile (ad esempioc la
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"PARTE SUPERIORE". dell'unita a disco rigido) o
altrimenti la protezione dell'immagine come discusso
ulteriormente 1in questo contesto (Figura 4). La
creazione della "immagine di figura"™ & eseqguita in
fabbrica o dal costruttore dell'elaboratore prima
della spedizione del particolare sistemav di
elaboratore al cliente. Il secondo componente del
ripristino di wunita a disco rigido comprende una
interfaccia di supporto cliente/tecnico e
l'esecuzione di un  programma di utilita di
ripristino (Figura 5). Il sistema di elaboratore del
cliente viene preferibilmente spedito con un
dischetto diagnostico di cliente. Secondo una forma
di attuazione, un file nascosto/di sistema chiamato
2Z.BAT che comprende il programma di utilita di
ripristino risiede sul dischetto diagnostico. Lo
scopo del programma di utilita di ripristino &
quello di verificare l'integritd dell'immagine di
ripristino software che era stata creata in fabbrica
per il dato sistema di elaboratore e utilizzare
1'immagine di ripristino software per creare una
immagine software scaricata da fabbrica "come nuova"
sull'unita a disco rigido. Il programma di utilita
di ripristino comprende istruzioni per far si che
almeno un processcre esegua il ripristino

dell'immagine software sull'almeno una unita a disco
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rigido. Il programma di utilita di ripristino pud
essere programmato con un codice di programmazione
adatto per eseguire le varie funzioni come qui
discusse, utilizzando tecniche di programmazione
note nel campo. Secondo le forme di attuazione, &
inocltre previsto un meccanismo di trasporto di
software avente il programma di ripristino disposto
su di esso. Il meccanismo di trasporto di software
pud comprendere una © entrambe le unita a disco
rigido e il dischetto diagnostico inizializzabile.
Passando ora alla Figura 4, sara discussa
brevemente wuna forma di attuazione 50 per la
creazione dell'immagine di ripristino software
protetta dell'immagine software scaricata da
fabbrica. In una prima fase 52, file di supporto
prescritti sono accoppiati sulla HDD come pud essere
richiesto. I file di immagine software scaricati da
fabbrica sulla HDD vengono esaminati per determinare
una dimensione di immagine dell'immagine scaricata
da fabbrica nella fase 54. Quindi, si determina la
capacita di HDD, fase 56. In una successiva fase 58,

si effettua una richiesta se 1'immagine si potra

‘'inserire o meno sulla HDD. Se 1'immagine di

ripristino non si pud inserire sulla HDD, il
processo di immagine di ripristino termina o esce

nella fase 60. Dato il fatto che 1'immagine di
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ripristine si inserira sulla HDD, nella fase 62, si
effettua una richiesta relativa a quello che & il
tipo di file system. Se il tipo di file system & FAT
32, il processo procede alla fase 64. Se il tipo di
file system &€ NTFS, il processo procede con la fase
76. Se il tipo di file system e FAT 16, il processo
procede con la fase 68. Per il tipo di file FAT 16,
il processo comprende una determinazione di come la
HDD & suddivisa nella fase 70. Alla determinazione
della suddivisione, nella fase 72, si stabiliscono
opzioni divise basandosi sulle dimensiconi della
partizione, sulla dimensione delle immagini di
ripristino, le opzioni divise stabilite da
utilizzare durante le successive fasi. Nella fase
74, si crea un file di testata sulla HDD, il file di
testata contenendo informazioni e locazione
dell'immagine. Nella fase 76, si copiano i file
dell'immagine scaricata da fabbrica, in forma
compressa, sSull’immagine di ripristino sulla HDD,
settore per settore. Al completamento della copia di
tutti 1 file, il processo di creazione di immagine
di ripristino software termica o esce nella fase 60.
Si possono implementare variazioni al processo di
creazione di immagini, come pud essere richiesto per
una particolére creazione di immagine.

Secondo un'altra forma di attuazione, si crea
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una immagiﬁe' di ripristino software compressa
protetta da pirateria come parte del processo di
installazione c¢liente e quindi 1la si "nasconde
profondamente” in modo tale <che il file di
ripristino software non appaia nella directory di
file del sistema di elaboratore. In questa forma di
attuazione, il processo di creazione parte della
"attivitd domestica" é effettuata prima che il
cliente "rompa il sigillo"™ rispetto ad un processo
di installazione iniziale. Il processo di ripristino

di immagini software di scarico da fabbrica e

N
S

innescato preferibilmente dall'attivazione del
programma di utilita di ripristino, come discusso
ulteriormente in questo conteste. I1 programma di

utilitd di ripristinc wviene aggiunto al dischetto

mAEZ, NOTARQ &
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diagnostico del sistema di elaboratore e/o all'unita
a disco rigido del sistema di elaboratore al momento
della fabbricazione del sistema di elaboratore.

I1 collocamento di una versione compressa di
una immagine . software di scarico da fabbrica
inerziale del sistema di elaboratore sull'unita a
disco rigido del sistema di elaboratore stesso per
1'utilizzo nel ripristino nell'immagine software di
scarico da fabbrica potrebbe creare le sequenti
preoccupazioni. Una immagine di ripristino software

compressa consumerebbe tra 100 e 200 megabyte di
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memoria sull'unita a disco rigido dell'elaboratore.
Il file di immagine di ripristino software potrebbe
inoltre guastarsi tramite le stesse azioni che
avevano danneggiato l'immagine software scaricata da
fabbrica originale sull'unita a disco rigido. 1I1
file di immagine di ripristino software potrebbe
essere trasferito ad un altro sistema, o impostato
in un servizio di bulletin board oppure nella
Internet per 1l'utilizzo su altri sistemi. Se

l'immagine software scaricata da fabbrica del

Sistema operativo, o la sua struttura di file, si 5%}

corrompe, 11 file di immagine di ripristino software E?g

potrebbe essere dopo cid inaccessibile. Inoltre, un %é"?

cliente potrebbe "accidentalmente"” attivare il {ﬁé
V7
e

SN

i\

ripristino e distruggere i dati/file sull'unita a
disco rigido. Le presenti forme di attuazione sono
esaminate nei segquenti paragrafi in relazione a
questi problemi.

Rispetto all'utilizzo di una quantita tra 100 e
200 megabyte dello spazio di disco rigido del
sistema di elaboratore, 1'immagine di ripristino
software della presente descrizione consuma
all'incirca nell’ordine di 200 megabyte di spazio di
disco rigido, preferibilmente vicino alla "fine"
fisica della HDD. Questo spazio alla "fine" fisica

della HDD non sara, tuttavia, tolto dallo spazio di
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disco "disponibile™ dell'utente di elaboratore
poiché il file di immagine di ripristino software
non e collocato nella directory del sistema di
elaboratore. Lo spazio su disco rigido altrimenti &
completamente disponibile per 1'utente di
elaboratore. Si noti, tuttavia, che il
posizionamento fisico del file di immagine di
ripristino software significa che 1'utente di
elaboratore si potrebbe portare soltanto in quella
locazicne nell'unita a disco rigido dopo aver
"utilizzato" sostanzialmente tutto il precedente
spazio di disco rigido. Con una configurazione di
sistema di elaboratore di base per una capacita di
HDD di 2 Byte e pil, significa che il file di
immagine di ripristino software sara ragionevolmente
sicuro fino a quando il cliente non ha riempito lo
spazio di memoria di unita a disco rigido
sostanzialmente ben al di fuori di quello che un
cliente tipicamente wutilizzerebbe entro un primo
periodo di 30 giorni di funzionamento del sistema.
Se il cliente utilizza sostanzialmente tutto lo
spazio di disco rigido disponibile, il file di
immagine di ripristino software probabilmente
potrebbe essere sovrascritto dal sistema operativo
del cliente senza che il sistema operativo sia

neanche cosciente del file di immagine di ripristino
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software. Se questc dovesse accadere, in dquel
momento, 1l'immagine di ripristino software e il
corrispondente comanda di utilita di ripristino
diventano inutilizzabili. Cioé, se si esegue il
programma di wutilitda di ripristino dopo il guasto
del file di - immagini di ripristino software, il
programma di utilitd di ripristino determinera che
il file di immagine di ripristino software é& guasto.
Il programma di utilita di ripristino pud utilizzare
qualsiasi routine adatta, per esempio, una routine
di controllo di integritd di file oppure di somma di
controllo di file per controllare l'integrita del
file di immagine di ripristino software. Nel caso in
cui si determini il guasto del file di immagine di
ripristino software, il programma di utilita di
ripristino pud® segnalarsi all'utente di elaboratore
come non in grado di ripristinare 1'immagine
software scaricata da fabbrica. Inoltre, il
programma di utilita di ripristino pud dirigere dopo
cio l'utente . di elaboratore a richiedere 1la
spedizione da parte del fabbricante di elaboratore
di un kit di servizio di ripristino su CD ROM di un
meccanismo di trasporto di software (STM).

Rispetto al potenziale guasto di file di
immagine di ripristino software da parte delle

azioni che ©possono aver danneggiato 1'immagine
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software scaricata da fabbrica originale, secondo la
presente descrizione, il file di 1immagine di
ripristino software & reso inaccessibile tramite le
operazioni di disco di sistema operative del sistema
di elaboratore standard. L'immagine di ripristino
software pertanto €& meno suscettibile ad errori
devianti di programma/sistema operativo. Nel caso in
cui il file di immagini di ripristino software sia
guasto, sovrascritto o danneggiato in qualsiasi modo
da qualsiasi fonte, 1l risultato netto sara che
l'utilitd di ripristino noterda il danno. Al
rilevamento del danno, 1l'utente di elaboratore
sarebbe diretto a ricevere la spedizione di un kit
di servizio di ripristino su CD ROM dal fabbricante
di elaboratore, che non & peggio di una procedura di
ripristino di CD RCOM attualmente disponibile.
Rispetto alla preoccupazione che il file di
immagine di ripristino software possa essere
trasferito o inviato ad una bulletin board, o alla
Internet per . 1'utilizzo su altri sistemi, le
presenti forme di attuazione utilizzano uno schema
anti-pirateria che comprende il legame del file di
immagine di ripristino software ad un numero di
etichetta di servizio del sistema di elaboratore
principale. Il numero di etichetta di servizio & un

identificatore unico del particolare sistema di
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elaboratore. Il numero di etichetta di servizio
identifica il particoclare sistema di elaboratore
come avente un particolare hardware e software come
ordinato e fabbricato in modo personalizzato, e
inoltre in cui anche il numero di etichetta di
servizio pud essere compreso nell'immagine software
scaricata da fabbrica originale.

Rispetto al fatto che 1'immagine software
scaricata da fabbrica dell’unita a disco rigido del
sistema operativo (o 1la struttura di file del
sistema operativo) sia guastata o meno, il file di
immagine di ripristino software delle presenti forme
di attuazione ¢& accessibile seconde le seguenti
fasi. All’'attivazione del programma di utilita di
ripristino, e dopo una verifica che il file di
immagine di ripristino software non & quasto, si
esegue una formattazione rapidé dell'unita a disco
rigido. Tale formattazione rapida comprende certe
"procedure speciali" prescritte per ripristinare i
settori di boot dell'unita a disco rigido e forzare
le informazioni e 1l'indirizzo di puntatore di file
di immagine di ripristino software nascosta nelle
tabelle di allocazione di file di record di boot. Si
accederda quindi al file di 'immagine di ripristino
software nascosto e si eseguira una de-compressione

per ripristinare il contenuto del file di immagine
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di ripristino software sull'unita a disco rigido. Il
programma di utilita di ripristino effettua quindi
una "pulizia" della tabella di allocazicone di file
per ri-nascondere il file di immagine di ripristino
software, e dopo cid continua con una porzione di
"rottura del sigillo" di un pProcesso di
installazione iniziale dell'utente di elaboratore.
In breve, nella misura in cui il file di
immagine di ripristino software stesso non & stato
danneggiato o guastato, 11 programma di utilita di
ripristino sul dischetto diagnostico pud essere
utilizzato per creare un ambiente adatto per il
ripristino appropriato dell'immagine scftware
scaricata da fabbrica con 1l'utilizzo dell’'immagine
di ripristino software nascosta. Il programma di
utilita di ripristino pud essere esequito dalla HDD,
come discusso ulteriormente in questo contesto.
Occupandosi del problema che un cliente
potrebbe attivare accidentalmente il ripristino e
distruggere i dati/file sull'unita a disco rigido,
le presenti forme di attuvazione del ripristino di
immagini software scaricate da fabbrica s50no
attivate soltanto tramite una deliberata azione
dell’utente. Cioé, il programma di utilita di
ripristino deve essere attivato deliberatamente. Il

programma di utilitd di ripristino pud essere
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fornito all'utente di elaboratore tramite il
dischetto diagnostico del sistema di elaboratore e/o
collocato sull'unita a disco rigido come parte
dell'immagine software scaricata da fabbrica. Il
programma di utilita di ripristino pud essere
inoltre nascosto sull'unita a disco rigideo del
sistema di elaboratore. Quando & compreso soltanto
sul dischetto diagnostico del sistema di
elaboratore, un utente di elaboratore pud accedere
soltanto al programma di wutilitad di ripristino
framite 1l dischetto diagnostico, dato che il
programma di utilita di ripristino non sarebbe
altrimenti elencato nella tabella di allocazione di
file del sistema operativo dell'elaboratore
principale. Il programma di utilita di ripristino
comprende inoltre preferibilmente il fatto di
fornire una notifica all'utente di elaboratore della
riformattazione impellente dell'unitd a disco rigido
e richiedere l'affermazione positiva dall'utente di
elaboratore prima di procedere.

L'immagine di ripristino software di HDD
originale viene creata presso il costruttore o 1la
fabbrica di elaboratori. L'immagine di ripristino
software non viene scritta nelle tabelle di
allocazione di file (FAT) e cosi un cliente o un

utente di elaboratore non la "vedra" mai. Come qui
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citato, 11 <cliente, e alcuni programmi, possono
sovrascrivere l'immagine di ripristino software
delli'unitad a disco rigido riempiendo lo spazio di
HDD e distruggere in tal modo la capacita in tal
modo la capacitd del programma di utilita di
ripristino di ripristinare il sistema, per cui
sarebbe quindi richiesta un CD ROM STM per il
ripristino dell'unita a disco rigido. L'immagine di
ripristino software & preferibilmente disponibile
per 1l'utilizzo con tutti i dispositivi IDE, cosi
come adatta per dispositivi SCSI.

In una forma di attuazione preferita, prima
della spedizione, si esegue un programma di
creazione di immagini di ripristino software (Figura
4) presso il costruttore per effettuare una copia
dello scarico da fabbrica e memorizzare o collocare
la copia come immagine nascosta sulla HDD, per
esempio all'estremitd di indirizzo alto della HDD.
Con una forma di attuazione della presente
descrizione, si crea una banda di protezione nella
porzione di indirizzo pilt elevata della HDD in cui
si colloca 1'immagine di ripristino software
protetta in una partizione superiore ma al di sotto
della banda di protezione. Tranne che per l'immagine
di installazione software nascosta, non si richiede

altrimenti di nascondere certe altre informazioni,
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quali il record di boot master e altre cose
necessarie per ripristinare lo scarico da fabbrica.
L'essenza della forma di attuazione é& che ‘la copia
dell'immagine software di ripristino viene
memorizzata come immagine nascosta. Come immagine
nascosta, l'immagine di ripristino software @&
protetta, cioé non & vista dal sistema operativo,
non in una tabella di FAT e non in una directory di
file. L'immagine nascosta comprende cosi un insieme
di bit che altrimenti non esistono, e pertanto virus
0 altri programmi pirati non sono in grado di
trovare 1l'immagine nascosta. In altre ©parole,
l'immagine nascosta non esiste rispetto a tipici
programmi.

Ancora secondo la presente descrizione, un file
di batch da qui in avanti chiamato "ZZ.BAT" viene
posto sulla HDD del sistema di elaboratore sul
dischetto diagnostico. I1 file ZZ.BAT consente un
modo rapido, veloce e completo di ripristinare un
Sistema di elaboratore personalizzato (ciocé la HDD)
in una condizione di immagine software scaricata da
fabbrica come nuova. L'implementazione del programma
ZZ .BAT per ripristinare l1'unita a disco rigido ha un
effetto simile a quello di spedire una nuova unita a
disco rigido con 1'installazione software

persconalizzata.

41

b

NOTARC &

UZZi,

o
s

DOl

b b

NTONIELL

17d



Con riferimento alla Figura 5, sara brevemente
discussa una forma di attuazione 80 del processoc di
ripristino. In una prima fase 82, si carica il
programma di utilita di ripristino di immagini. Si
esegue quindi il programma di ripristino di
immagini. Nella fase 84, si colloca il file di
testata sulla HDD. Nella fase 86, s1 esegue un
controllo di integrita sull'immagine di ripristino
software per determinare l'integrita dell'immagine
di ripristino. Nella fase 88, si effettua una
richiesta se 1'immagine di ripristino ha superato o
meno il controllo di integrita. Se l'immagine non ha
superato 11 controllo dell'integrita, il processo di
ripristino non & grado di venir completato e il
processo termina nella fase 90. Se il controllo di
integrita & stato superato, nella fase 92 si
sovrascrive il record di boot master. Nella fase 94,
tutti i dati dell’immagine di ripristinoc software
compressa vengono decompressi e scritti nella HDD.
Nella fase 96, l'utente viene istruito a
reinizializzare il sistema affinché abbiano effetto
le variazioni. Il processo termina quindi nella fase
90. Si possono implementare varianti al processo di
ripristino, come pud essere richiesto per un
particolare ripristino.

Il programma di wutilitd di ripristino &
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preferibilmente completamente funzionale con tutti i
sistemi operativi e con i tipi di file FAT 16, FAT
32, NT, e NTFS. Se 1l'unitd a disco rigido di un dato
sistema di elaboratore é& funzionale, cosi lo é& il
programma di ripristino della presente descrizione.
Il programma di utilitda di ripristino consente il
ripristino di un sistema di elaboratore di un
cliente preferibilmente e sente la necessita di
invii di CD ROM STM o di ripristini hardware dal
costruttore di elaboratori. In un tentativo di
ottenere il meglio come qualitd e soddisfazione del
cliente, un costruttore di elaboratori pud spedire
sistemi di elaboratori avente il programma di
utilita di ripristino {ZZ .BAT) . Se una unita
difettosa lascia alla fabbrica, né una spedizione di
ripristino di ZZ.BAT oppure CD ROM STM fornira una
soluzione soddisfacente, cioé soltanto la spedizione
di una unita a disco rigido con immagine software
scaricata da fabbrica nuova funzionera in tale
esempio. Con l'utilizzo di ZZ.BAT, il programma di
ripristino fornisce uno scarico di fabbrica pieno
rinnovato con tutti i dispositivi di pilotaggio e
supporto per la particolare confiqurazione di
sistema di elaboratore personalizzato.
All'esecuzione del programma di utilita di

ripristino, un cliente pud avere il proprio sistema
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di elaboratore attivo e funzionante, in media in
circa dieci minuti o meno.

ZZ2.BAT ha numerosi benefici e vantaggi. Per
citarne uno, il programma di utilitd di ripristino
software é facile da  eseguire. . ZZ.BAT e
preferibilmente progettato in maniera tale da
portare per mano un cliente attraverso 1l'intero
processo di ripristino dai salvataggi di supporto
essenziali al ripristino del sistema. Il ripristino
dell'unitd a disco rigido & relativamente rapide.
Cioeé, un ripristino completo di sistema con sistema
operativo, dispositivi di pilotaggio e immagine
software scaricata da fabbrica come nuova e completa
pud essere realizzato all'incirca in meno di 10
minuti. Il programma di utilita di ripristino & poco
costoso sia per il costruttore sia per il cliente.
L'utilizzo del programma di utilita di ripristino e
dell'immagine di ripristino software protetta non
richiede alcun lavoro cartaceo di servizio, nessuna
unita a disco rigido da ordinare tramite il servizio
clienti del costruttore di elaboratore, e nessun CD
ROM STM da preparare e spedire dal costruttore di
elaboratore. L'utilizzo dell'immagine di ripristino
software del programma di utilita di ripristino
secondo le presenti forme di attuazione, nella

maggior parte degli esempi, significa che non @
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necessaric creare alcuna immagine di ripristino
software scaricata da fabbrica aggiuntiva. Pud
persino non essere necessaria neanche una chiamata
di servizio al costruttore di elaboratori. Tutto ciod
di cui il cliente ha necessita per. un ripristino di
immagine software di scarico da fabbrica come nuova,
indipendentemente da quanto sia catastrofico il
guasto (tranne in alcuni esempi guando 1l'immagine di
ripristino software protetta si & guastata), €& reso
disponibile sull'unita a disco rigido del sistgma di
elaboratore e il dischetto diagnostico che é inviato
con ogni sistema di elaboratore € costruito secondo
un ordine personalizzato.

L'immagine di ripristino software protetta e il
programma di utilita di ripristino (ZZ.BAT) insieme
fanno risparmiare tempo, fanno risparmiare fastidi e
fanno risparmiare il cliente. L'immagine di
ripristino software protetta e 11 programma di
utilitad di ripristino forniscono il modo piu
semplice, pil sicuro e pil preciso di ripristinare
un sistema di elaboratore personalizzato. Se una
chiamata di servizio & correlata a dispositivi di
pilotaggio incompatibili oppure all’hacker del fine
settimana, 1l'immagine di ripristino software
protetta e 1l programma di wutilita di ripristino

pOssono essere utilizzati per ripristinare
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- 1'immagine software del sistema di elaboratore in
una condizione scaricata da fabbrica come nuova. A
differenza dell'invico di hardware o persino della
spedizione di un CD ROM STM, l'immagine di
ripristino software protetta e - 11 programma di
utilita di ripristino offronc i benefici di mettere
i1l sistema di elaboratore in fase di attivazione in
funzionamento rapidamente. Per esempio, con i
presenti procedimento e dispositivo, un normale
ripristino da una unitd a disco rigido riformattata

pud essere realizzato tipicamente sotto i 10 minuti.

&7 1

22

Con l'utilizzo dell'immagine di ripristinoc software go
0
. cu . C s s =
protetta e del programma di utilitad di ripristino, g-_j‘,}
. [

un cliente pud avere la sensazione di aver appena ;J;)
e

=t

N

portato a casa l'elaboratore per la prima volta. Il

-y
-

sistema di elaboratore ha un tempo inattivo da
scarso ad assente,, non vi sono parti da ordinare,
non ¢ richiesta una attesa di 3-5 giorni, inoltre il
cliente non ha mai il problema di ricevere chiamate
di servizio intrusive. Secondo un procedimento di
ripristino della presente descrizione, un cliente
semplicemente inserisce il dischetto diagnostico
nell'unita a dischetti e reinizilizza il sistema di
elaboratore. L'utente di elaboratore pud indi
inserire 11 nome del file di programma di

ripristino, per cui il processo di ripristino
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comincia.

Il procedimento di riprisfino attuale &
operative anche quando non esiste alcun dischetto
diagnostico. Per esempio, se un cliente ha perso il
dischetto diagnostico per il particolare sistema di

elaboratore, si pud utilizzare qualsiasi disco

inizializzabile per avviare il sistema di

elaboratore, per ottenere 1l'accessoc all'unita a
disco rigido. Se il cliente & in grado di accedere
all'unitd a disco rigido, 1l cliente pud accedere
alla copia del programma di utilita di ripristino
memorizzata come parte dell'immagine software
scaricata da fabbrica originale. Come qui discusso,
il programma di utilitd di ripristino pud essere
memorizzato sul dischetto diagnostico e/o sull'unita
a disco rigido del sistema di elaboratore.

Con 1l'immagine di ripristino scaricata da
fabbrica e il programma di utilita di ripristino, 1la
probabilitd che il costruttore di elaboratori riceva
una chiamata di servizio ripetuta iﬂ’relazione al
ripristino dell'unitd a disco rigido del sistema di
elaboratore si riduce. Il programma di ripristino
comprende preferibilmente istruzioni passc per passo
per ridurre errori e ritardi derivanti. L'integrita
dei dati e numerosi controlli di errore garantiscono

che 1l sistema di elaboratore funzionera come se
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fosse nuovo da fabbrica. Anche nel caso in cui il
clientel corrompa il rispettivo sistema di
elaboratore pilt di una wvolta, il cliente pud
esequire il programma di utilita di ripristino varie
volte (nella misura in cui 1'immagine di ripristino
software rimane non guasta o non sovrascritta) per
ripristinare 1'"immagine software scaricata da
fabbrica dell'unitad a disco rigide in una condizione
come nuova.

Il programma di utilitd di ripristino fornisce

tre fasi semplici verso un rapido recuperc. In una

prima fase, 11 menl di 2Z.BAT guida il cliente E;g
attraverso il processo di ripristino una fase per g‘g

-
volta. Per cominciare, il cliente & indirizzato ad -gg’ =
ottenere una richiesta DOS per esempio sull'unita C: gg

-~
rd
»

iy

oppure 1l'unita D:. Si pud utilizzare inoltre il
dischetto diagnostico se l'unita a disco rigido non
¢ disponibile. In una forma di attuazione, il
programma di ripristino & nascosto sull'unita a
disco rigido, in aggiunta all'immagine di ripristino
software nascosta. Alla richiesta DOS, 1'utente di
calcolatore inserisce il nome di file del pProgramma
di utilita di ripristino e preme <ENTER>, 11
programma di ripristino controllera quindi 1'unita a
disco ;igido per rilevare 1'immagine di ripristino

software e verifichera l'integrita dell'immagine di
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ripristino. In una seconda fase, al cliente o utente
di elaboratore wviene chiesto di salvare in backup
qualsiasi file <c¢he sia stato installato dopo
l'acquisto iniziale o che non pud essere ricaricato
in modo routinario. Successivamente
all'effettuazione dei file di riserva, il processo
di ripristino continua. Per un tipico sistema
operativo WINDOWS 95 da 500 megabyte, che
normalmente dura un'ora con un inserimento di
operatore e un supporto per 1l ricaricamento
sostanziale, esso pud essere ripristinato in circa
5-10 minuti secondo le presenti forme di attuazione.
Una panoramica di un'altra forma di attuazione del
pProcesso di ripristino secondo la presente
descrizione & la seguente. Quandc un cliente
incontra, per esempio, un "crash"™ di unita a disco
rigido © un problema simile, il c¢liente pud
contattare il reparto di servizio <clienti del
costruttore di elaboratori per aver assistenza da
parte di un tecnico di servizio clienti. Il tecnico
pu¢ verificare che il problema ha avuto origine da
un guasto software e non un problema hardware,
quest'ultimec richiedendo una chiamata di servizio
piu approfondita. Una volta che si & stabilito un

guasto software, il tecnico puod istruire

ulteriormente il cliente su come eseguire le
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successive fasi per ripristinare il sistema del
cliente mantenendo contemporaneamente 1'integrita
dei dati dell'unita a disco rigido. La fase
successiva comprende 1'utilizzo di un dischetto
diagnostico inizializzabile. Il cliente inserisce il
dischetto diagnostice nell'unitd a dischetti e
reinizializza il sistema di elaboratore sull'unita
A: utilizzando il disco diagnostico. All'inserimento
di un dato comando, per esempio digitando
"ZZ<ENTER>", si pud ottenere l'accesso ad un file
nascosto A:/ZZ. Se il cliente ha collocato in modo
errate il disco diagnostico o altrimenti non ha il
dischetto, si pud anche localizzare un file nascosto
(se disponibile) come C:\2Z oppure D:\ZZ. Quando &
reso conscio del file nascosto, un cliente pud o pud
non richiedere ulteriore assistenza da un tecnico di
servizio.

All'esecuzione e all'attivazione del programma
di wutilitd di ripristino, compare una semplice
interfaccia utente sul monitor o visualizzatore
dell'elaboratore. L'interfaccia utente presenta
all'utente parecchie azioni, che possono
comprendere, per esempio: 1) eseqguire il controlio
di integrita dell'immagine di ripristino software;
2) ripristinare il sistema e l'unita a disco rigido

nella condizione software scaricata da fabbrica come
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nuova, e 3) uscire.

Alla scelta dell'opzione 1), si esegue un
controllo di integrita dell'immagine di ripristino
software, che dura nell'ordine di circa tre (3)
minuti per 1l'esecuzione. Durante il controllo di
integrita il programma di utilitd di ripristino
localizza la sezione dell'unita a disco rigido che
contiene informazioni relative alla locazione e alla
dimensione dell'immagine di ripristino software
nascosta. Il programma di utilitd di ripristino si
porta quindi alla sezione identificata dell'unita a
disco rigido e valuta 1'integritd dell'immagine.
Quando il programma ha determinato che 1'immagine é
buona e che 1l'immagine pud essere ripristinata, lo
schermo pud fornire un'indicazione all'utente di
elaboratore che "controllo di integrita di immagine
testato positivamente” oppure "controllo di
integrita superato"”. Nel caso in cui 1'immagine sia
stata sovrascritta o sia in altro modo guasta, 1lo
schermo pud fornire una indicazione appropriata
all'utente di elaboratore che "controllo di
integrita fallito, contattare il tecnico di servizio
clienti del «costruttore di elaboratori”. Se il
controllo ad integritda & stato fallito, un CD ROM
STM rimane una opzione di ripristino fattibile. 1In

altre parole, se 1l'immagine di ripristino software &
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stata guastata e diventa necessaria un ripristino,
un CD di riparazione di spedizione STM é& appropriato
se il cliente ha una unitad CD ROM sul sistema. Se
l'immagine di ripristino & stata guastata e il
Sistema cliente non ha una unita CD ROM, nel caso in
cui diventi necessario un ripristino, sara
necessario inviare un HDD con software scaricato da
fabbrica, sperando che sia 1l'ultima soluzione
possibile,

Quando e stata convalidata 1'integrita
dell'immagine di ripristino software, il processo
pué procedere al ripristino dell'immagine scaricata
da fabbrica come nuova. Prima del ripristino
effettivo, al cliente viene richiesto di salvare in
backup file/dati che non sono installati da
fabbrica e che non possono essere in altro modo
sostituiti sull'unitd a disco rigido. Per esempio,
questo pud essere realizzato facilmente scegliendo
la terza opzione (uscita al DOS) delle opzioni di
programma di ripristino software. Si pud quindi
utilizzare il DOS per produrre copie di backup del
file/dati che non erano stati installati in
fabbrica.

I1 processo di ripristino é& ulteriormente
implementato scegliendo 1la seconda opzione per

"ripristinare il sistema alla condizione di fabbrica
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come nuova'". Alla scelta dell'opzione di
"ripristino"” si pud visualizzare un altro schermo,
che indica un avvertimento che tutti 1 dati sul
disco rigido saranno cancellati. Se non €& stato
ancora fatto e se il cliente desidera effettuare la
copia di backup dei file di dati e di programmi non
installati in fabbrica in quel momento, l'utente pud
uscire da questo schermo per eseguire gualsiasi
back up necessario. S$Si possono presentare opzioni
secondarie aggiuntive che potrebbero comprendere: 1)
procedere con il ripristino di immagine software, e
2) wuscire al DOS, in cui 1l'utente pud scegliere
1'opzione secondaria 1 oppure l'opzione secondaria
2. Quando il cliente attiva l'opzione di "ripristino
software”, 11 programma di utilitd di ripristino
verifichera ancora una volta l'integrita
dell'immagine di ripristino software. Se 1'immagine
di ripristino software ¢& considerata "buona"™ il
programma procedera con l'esecuzione del processo di
ripristino.

Lo schermo di visualizzatore di elaboratore pud
essere utilizzato per visualizzare informazioni
relative al sistema operativo, informazioni di
partizione, e illustrare inoltre un misuratore per
indicare le variazioni dinamiche sull'unitd a disco

rigido come percentuale di ripristino su una
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porzione dello schermo di visualizzazione,
identificando contemporaneamente in modo esatto
quali file vengono ripristinati su un'altra porzione
dello schermo. Il programma di utilita di ripristino
riduce il tempo necessario per installare un tipico
sistema WINDOWS 95my da 500 megabyte da 1 ora con un
inserimento operatore sostanziale a meno di cinque
(5} minuti, senza alcun inserimento o© errcore di
operatore. Un pacchetto software completo che pud

essere stato compreso nello scarico da fabbrica pud

essere anch'esso ripristinato, mentre si riformatta gsa
e ri-partiziona l'unita a disco rigido, nell'ordine gg__
di meno di dieci (10) minuti. Dopo il completamento ;g;:
del ripristino, lo schermo precedente svanira e pud g?g

~

.

comparire un messaggio duale "prego togliere il
disco diagnostico e re-inizializzare 1l'elaboratore".
L'elaboratore avra ora una immagine software di
unita a disco rigido scaricata da fabbrica "come
nuova". Il cliente dovra quindi "rompere il
sigillo"™, per cui 1l'elaboratore dovrebbe ritornare
alla completa condizione operativa. Dopo il
ripristino dell'immagine di disco rigido, 1l'utente
pud scegliere di reinstallare i dati e/o i file
"copiati di backyp”.

Se si determina che il guasto di sistema di

elaboratore é un guasto software, un cliente pﬁo
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dapprima tentare di re-installare il sistema
operativo con 1'utilizzo di un CD ROM di backup di
sistema operativo generico. Il CD ROM di ripristino
generico di sistema operativo pud essere collocato
nell'unita CD ROM e il <cliente pud tentare di
reinstallare il sistema operativo. L’installazione
del sistema operativo da parte del «cliente non
influenza affatto l'immagine di ripristino software
protetta. Tuttavia, nel «caso in cui si sia
verificato un guasto software catastrofico e la

reinstallazione del sistema operativo non sia

IS

Cas . . \ o . e o)

positivo, il cliente pud esegiire il ripristino 9()

. . . . H
dell'immagine software scaricata da fabbrica B:Vf
C 1 . . . s s

utilizzando il procedimento di ripristino della N

SN

N

presente descrizione.

1y
- el

Il programma di ripristino (ZZ) pud risiedere
sulla HDD, o} su un dischetto diagnostico.
L'esecuzione del programma di ripristino genera il
ripristino dell'immagine software di scarico da
fabbrica come nuova sulla HDD. L'immagine software
di ripristino protetta viene copiata dalla sua
locazione sulla HDD nel segmento pil basso del HDD,
ripristinando in tal modc l'immagine software in una
condizione scaricata da fabbrica come nuova (cioe
condizione scaricata da fabbrica originale

dell'installazicone software).
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All'esecuzione del programma di ripristino,
l'immagine software di ripristino protetta viene
controllata per garantirne l'integrita. Se
1" immagine software di ripristino protetta non
supera il controllo di integrita, si emette una
direttiva per contattare il costruttore di
elaboratori per il trattamento di ripristino
dell'immagine software caricata da fabbrica. In tale
esempio, il costruttore di elaboratore pud produrre
un meccanismo di trasporto di software (STM)} che
comprende un CD unico avente una copia su di esso
dell’immagine software scaricata da fabbrica. Si
ritiene che la necessita di fornire CD di ripristino
STM si riduca notevolmente tenendo presenfe le forme
di attuazione della presente descrizione.

Con un controllo di integrita positivo, si
ripristina quindi 1'immagine software protetta.
Durante il ripristino, si sovrascrive il record di
boot master. Al cliente viene data una opzione di
salvare in Backup qualsiasi file di dati o programmi
prima di sovrascrivere la HDD con 1'immagine
software di ripristino. Durante il ripristino,
l'immagine di ripristino software protetta viene
copiata nella porzione inferiore della HDD. Al
completamento della éopia dell'immagine software di

ripristino, il cliente istruito a reinizializzare il
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sistema di elaboratore affinché abbiano éffetto le
variazioni. Alla reinizializzazione del sistema,
1'immagine software cosl viene ripristinata ad una
condizione scaricata da fabbrica come nuova, e dopo
cid l'elaboratore funziona come stesse
intraprendendo un’accensione per la prima volta da
parte dell'utente di elaboratore successiva
all'acquisto del sistema di elaboratore.

Le ipotesi delle presenti forme di attuazione
sono che, con l'elevata capécité di memoria della
HDD media, non €& probabile che si wverifichi la
sovrascrittura dell'immagine nascosta nei primi
trenta giorni della vita del sistema di elaboratore
ad un utilizzo del cliente. Un beneficio primario
nella riduzione di IFIR si wverifichera durante i
primi 30 giorni di funzionamento prima che il
cliente scriva dati sull'estremita alta (ad esempic
nella seconda partizione) dell'unita a disco rigido,
sovrascrivendo cosi 1'immagine del ripristino
software 1installata in fabbrica. Il processo di
fabbricazione di elaboratori costruiti secondo
ordine pud tener conto de proceséo di creazione di
immaginli di ripristino come qui discusso senza aver
un impatto negativo sul flusso di produzione. In
aggiunta, 1'immagine di ripristino software &

profondamente nascosta il che 1la rendera invisibile
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per la maggior parte dei wvirus e di pericoli di
programmi di pirati. E' improbabile che 1l'immagine
di ripristino software sia distrutta a causa di un
cliente che formatta l'unita a disco rigido dato che
1'immagine di ripristino si troverad in una
partizione al di sopra di quella in cui sono
memorizzati tipicamente il 0OS (sistema operativo e
la programmazione). Le presenti forme di attuazione
di ripristino ZIG-ZAG forniscono in modo wvantaggioso
una immagine di ripristino software protetta
memorizzata sulla HDD che €& immune da e tipicamente
non € soggetta alla maggior parte dei fattori che
portano al guasto dell'immagine software di scarico
da fabbrica originale. Con le presenti forme di
attuazione, quando si verifica un guasto dello
scarico da fabbrica, un utente pud ripristinare
vantaggiosamente lo scarico da fabbrica in una
posizione di immagine di scarico da fabbrica "come
nuova".

Mentre il procedimento e il dispositivo della
presente descrizione sono stati illustrati e
descritti in particolare con riferimento alle loro
varie forme di attuazione, gli esperti nel ramo
comprenderanno che si possono effettuare in esse
varie modifiche di forme e dettagli senza

discostarsi dallo spirito e dal campo di protezione
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del procedimento del dispositivo,

nelle seguenti rivendicazioni.
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B L L TR R U WU S

RIVENDICAZIONI

1. - Sistema di elaboratore avente capacita di
ripristino di un'unita a disco rigido, detto sistema
di elaboratore comprendendo:

almeno un processore;

almeno una unita a disco rigido:;

una !immagine software memorizzata su detta
almeno wuna unita a disco rigido, detta immagine
software comprendendo una immagine scaricata da
fabbrica che & soggetta a guastarsi; e

una immagine di ripristino software protetta

non soggetta ad un tipico guasto, detta immagine di .

ripristino software protetta essendo memorizzata su Q()
. : . )

detta almeno una unitd a disco rigido ed essendo s

—d

. - . iy
disponibile per l'uso da parte di detto almeno un 7
NG
processore nell'esecuzione del ripristino di detta =
P -]

immagine software su detta almeno una unita a disco
rigido in una condizione di immagine scaricata da
fabbrica come nuova.

2. - Sistema di elaboratore secondo la
rivendicazione 1, in cui detta immagine di
ripristino software protetta é profondamente
nascosta su detta almeno una unita a disco rigido.

3. - Sistema di elaboratore secondoc la
rivendicazione 1, in cui detta immagine di

ripristino software protetta ¢ memorizzata su
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un'area non partizionata di detta almeno una unitd a
disco rigido.

4. - Sistema di elaboratore secondo 1la
rivendicazione 1, in cui detta immagine di
ripristine software protetta ¢é memorizzata su
un'area partizionata di detta almeno una unita a
disco rigido, e inoltre in cui informazioni di
puntatore relative ad wuna locazione di detta
immagine di ripristino software protetta sono
memorizzate in un record di boot di blocco master di
detta almeno una unita a disco rigido con l'utilizzo
di codici di codifica non standard.

5. - Sistema di elaboratore secondo la
rivendicazione 1, in cui detta immagine di
ripristino software protetta & memorizzata come
immagine contigua.

6. - Sistema di elaboratore secondo 1la
rivendicazione 1, in cui detta immagine di
ripristino software protetta ¢ memorizzata come
immagine non contigua.

7. - Sistema di elaboratore secondo la
rivendicazione 1, comprendente inoltre:

un meccanismo di trasporto di software avente
un programma di ripristino disposto su di esso, il
programma di ripristino comprendendo istruzioni per

far si che detto almeno un processore esegua il
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ripristino di detta immagine software su detta
almeno una unita a disco rigido nella condizione di
immagine scaricata da fabbrica come nuova con detta
immagine di ripristino software protetta.

8. - Sistema di elaboratore secondo la
rivendicazione 7, in cul detto meccanismo di
tfasporto di software comprende almeno una unita a
disco rigido e inoltre in cui il programma di
ripristino e compreso nell'immagine software

scaricata da fabbrica.

v p

ey

9. - Sistema di elaboratore secondo la ()8

: £7

. . . . . . . L7
rivendicazione 7, in cui detto meccanismo di 6_9_'_*
_—F
. . st} 3
trasporto di software comprende un dischetto =z
MO

diagnostico inizializzabile.

ey

10. - Sistema di elaboratore avente la capacita
di ripristino di una unita a disco rigido, detto
sistema di elaboratore comprendendo:
almeno un processore;
almeno una unitd a disco rigido;
una immagine software memorizzata su detta
almeno una unita a disco rigido, detta immagine
software comprendendo una immagine scaricata da
fabbrica che & soggetta a guastarsi;
una immagine di ripristino software protetta
non soggetta ad un tipico guasto, detta immagine di

ripristino software protetta essendo memorizzata su
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detta almeno una unita a disco rigido e disponibile
per l'uso da parte di detto almeno un processore
nell'esecuzione del ripristino di detta immagine
software su detta almeno una unita a disco rigido in
una condizione di immagine scaricata da fabbrica
come nuova; e

meccanismo di trasporto di software avente un
programma di ripristino disposto su di esso, il
programma di ripristino comprendendo istruzioni per

far si che detto almeno un processore esegua il

iy

ripristino di detta immagine software su detta

)
almenc una unitd a disco rigido nella condizione di ;fb
. . . . Q=
immagine scaricata da fabbrica come nuova con detta =i
v
immagine di ripristinoc software protetta. ﬁjg
i b
11. - Sistema di elaboratore secondo la '
rivendicazione 10, in cul detta immagine di

ripristino software protetta e profondamente
nascosta su detta almeno una unita a disco rigido.

12. - Sistema di elaboratore secondo la
rivendicazione . 10, in cui detta immagine di
ripristino software protetta €& memorizzata su
un'area non partizionata di detta almenc una unita a
disco rigido.

13. - Sistema di elaboratore secondo la
rivendicazione 190, in cui detta immagine di

ripristino software ©protetta € memorizzata su
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un'area partizionata di detta almeno una unita a
disco rigido, e inoltre in cui informazioni di
puntatore relative ad wuna 1locazione di detta
immagine di ripristinoc software protetta sono
memorizzate in un record di boot di blocco master di
detta almeno una unita a disco rigido con l'utilizzo
di codici di codifica non standard.

14, - Sistema di elaboratore secondo la
rivendicazione 10, in culi detta immagine di
ripristino software protetta & memorizzata come
immagine contigua.

15, - Sistema di elaboratore secondo la
rivendicazione 10, in cui detta immagine di
ripristino software protetta €& memorizzata come
immagine non contigua.

16. - BSistema di elaboratore secondo la
rivendicazione 10, in <cui detto meccanismo di
trasporto di software comprende detta almeno una
unita a disco rigido, e inoltre in cui il programma
di ripristino . édjcompreso nell'immagine software
scaricata da fabbrica.

17. - Sistema di elaboratore secondo la
rivendicazione 10, in cui detto meccanismo di
trasporto di software comprende un dischetto
diagnostico iniziabilizzabile.

18. - Procedimento per implementare il
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ripristino di una unita a disco rigido di un sistema
di elaboratore, detto procedimento comprendendo le
fasi di:
prevedere almeno un processore;
prevedere almeno una unita a disco rigido;
memorizzare una immagine software su detta
almeno una unita a disco rigido, 1l'immagine software
comprendendo una immagine scaricata- da fabbrica che
& soggetta a guastarsi; e
memorizzare una immagine di ripristino software
protetta sull'almeno wuna unita a disco rigido,
1'immagine di ripristino software protetta non
soggetta ad un tipico guasto ed essendo disponibile
per 1l'uso da parte dell'almenc un processore
nell'esecuzione del ripristino dell'immagine
software su almeno una unita a disco rigido in una
condizione di immagine scaricata da fabbrica come
nuova.
19. - Procedimento secondo la rivendicazione
18, in cui 1'immagine di ripristino software
protetta & memorizzata come immagine profondamente
nascosta sull'almeno una unita a disco rigido.
20. - Procedimento secondo la rivendicazione
18, in cui 1l'immagine di ripristino software
protetta €& memorizzata su un'area non partizionata

dell’almeno una unita a disco rigido.
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21. - Procedimento secondo la rivendicazione
18, in cui 1'immagine di ripristino software
protetta & memorizzata su un'area partizionata
dell'almenc una unita a disco rigido, detto
procedimento comprendendo inoltre la fase di:
memorizzare informazioni di puntatore relative
ad una locazione dell'immagine di ripristino
software protetta in un record di boot di blocco
master dell'almeno una unitd a disco rigido con
l'utilizzo di codici di codifica non standard.
22. - Procedimento secondo la rivendicazione
18, in cui 1'immagine di ripristino software
protetta & memorizzata come immagine contigua.
23. - Procedimento secondo la rivendicazione
18, in cui 1'immagine di ripristino software
protetta & memorizzata come immagine non contigua.
24. - Procedimento secondo la rivendicazione
18, comprendente inoltre la fase di:
prevedere un meccanismo di trasporto di
software avente un programma di ripristino disposto
su di esso, il programma di ripristino comprendendo
istruzioni per far si che l1l'almenoc un processore
esegua il ripristino dell'immagine software
sull'almeno una unita a disco rigido nella

condizione di immagine scaricata da fabbrica come

nuova con 1'immagine di ripristino software
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protetta.

25. - Procedimento secondo la rivendicazione
24, in cui 1l meccanismo di trasporto di software
comprende l'almeno una unita a disco rigido, in cui
inoltre il programma di ripristino & compreso
nell'immagine software scaricata da fabbrica.
26. - Procedimento secondo la rivendicazione
24, in cui il meccanismo di trasporto di software
comprende un dischetto diagnostico inizializzabile.
27. - Procedimento per implementare il
ripristino di una unitd a disco rigido in un sistema
di elaboratore, detto procedimento comprendendo le
fasi di:
prevedere almeno un processore;
prevedere almenc una unita a disco rigido;
memorizzare una immagine software su detta
almeno una unitd a disco rigido, l'immagine
comprendendo una immagine scaricata da fabbrica che
é soggetta a guastarsi;
memorizzare una immagine di ripristino software
protetta sull'almeno una unitd a disco rigido,
1'immagine di ripristino software protetta non
soggetta ad un tipico guasto ed essendo disponibile
per 1'uso da parte dell'almeno un processore
nell'esecuzione del ripristino dell'immagine

software sull'almeno una unitd a disco rigido in una

67

e
—

LUD'OW

L

,_
AR

l, MOTARO &

rad
STON

-
-

ot



A A N ol el g L A -

condizione di immagine scaricata da fabbrica come
nuova; e
prevedere un meccanismo di trasporto di
software avente un programma di ripristino disposto
su di esso, il programma di ripristino comprendendo
istruzioni per far si che l'almeno un processore
esegua il ripristino dell'immagine software
sull*almeno una unita a disco rigido nella
condizione di immagine scaricata da fabbrica come
nuova con 1'immagine di ripristino software
protetta.
28. =~ Procedimento secondo la rivendicazione
27, in cui immagine di ripristino software protetta
€ memorizzata come immagine profondamente nascosta
sull'almeno una unita a disco rigido.
29. -~ Procedimento secondo la rivendicazione
27, in cui 1l'immagine di ripristino software
protetta ¢ memorizzata su un'area non partizionata
dell'almeno una unita a disco rigido.
30. - Procedimento secondo la rivendicazione
27, in cui 1'immagine di ripristino software
protetta e memorizzata su un'area partizionata
dell'almenc wuna wunita a disco rigido, detto
procedimento comprendendo inoltre la fase di:
memorizzare informazioni di puntatore relative

ad una locazione dell'immagine di ripristine
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software protetta in un record di boot di Dblocco
master dell'almeno una unita a disco rigido con
17utilizzo di codici di codifica non standard.

31. - Procedimento secondo la rivendicazione
27, in cui 1'immagine di ripristino software
protetta & memorizzata come immagine contigua.

32. - Procedimento secondo la rivendicazione
27, in cui 1l'immagine di ripristino software
protetta & memorizzata come immagine non contigua.

33. - Procedimento secondo la rivendicazione
27, in cui il meccanismo di trasporto di software
‘comprende l'almeno una unitd a disco rigido e
inoltre in cui il programma di ripristino & compreso
nell'immagine software scaricata da fabbrica.

34, - Procedimento secondo la rivendicazione

27, in cui il meccanismo di trasporto di software

comprende un dischetto diagnostico inizializzabile.
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2/3

ZIGZAG - CREAZIONE DI IMMAGINI 50
52 COPIARE I FILE
DI SUPPORTO
' SU HDD

4

54.\ ESAMINARE I FILE SU -

HDD PER DETERMINARE LA
DIMENSTONE DELL ' IMMAGINE

Y
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DELL'HDD

ST 62
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\ 4

b IMPOSTARE LE OPZIONI
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3/3

ZIGZAG - PROCESSO DI RIPRISTINO

o 80
82~ /CARICARE TL PROGRAMMA 'l
DI RIPRISTINO DELLE
IMAGINT

4

4~ | 1ocaLTzzaRe T,
84~ FILE DI TESTATA

SULL'HDD

\ 4

86 ~_| ESEGUIRE IL CONTROLLO
DI INTEGRITA'
DELL' IWAGINE

88

SOVRASCRIVERE
92/ IL RECORD DI BOOT

94" 1 DATI SULL'HID

ISTRUIRE: L'UTENIE A
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