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(57)摘要

本发明公开了一种适用通用操作系统SIL4

栈检测方法，包括如下步骤：步骤S1、安全程序运

行 时 ，入 口 函 数 m a i n 声 明 栈 保 护 区 段

StackGuard1数组；步骤S2、main调用函数Finit；

Finit在内部声明整个安全程序最大使用的栈空

间Stack数组以及栈保护区段StackGuard2数组；

步骤S3、根据同一个栈数组的起始、结束位置判

定运行环境在栈上是使用地址向上生长还是向

下生长；步骤S4、按栈数组的大小排序，main函数

将安全程序所使用的栈空间写入特定的值并对

全栈数组进行内存检测；步骤S5、检测结束后，周

期调用安全业务程序Fsafety以及栈检测算法

Fcheck；步骤S6、栈检测算法Fcheck对安全程序

所使用的栈空间进行检测。栈检测方法通用性

强，动态适应各种CPU、操作系统、编译器，从而实

现SIL4级栈内存检测。
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1.一种适用通用操作系统SIL4栈检测方法，其特征在于：包括如下步骤：

步骤S1、安全程序运行时，入口函数main声明栈保护区段StackGuard1数组；

步骤S2、main调用函数Finit；Finit在内部声明整个安全程序最大使用的栈空间Stack

数组以及栈保护区段StackGuard2数组；

步骤S3、根据同一个栈数组的起始、结束位置判定运行环境在栈上是使用地址向上生

长还是向下生长；同时根据三个栈数组的先后顺序获知运行环境对多个栈变量的分配是向

上生长还是向下生长；

步骤S4、按栈数组的大小排序，main函数将安全程序所使用的栈空间写入特定的值；并

对全栈数组进行符合SIL4标准的内存检测；

步骤S5、检测结束后，周期调用安全业务程序Fsafety以及栈检测算法Fcheck；

步骤S6、栈检测算法Fcheck对安全程序所使用的栈空间进行检测，比较判定其值是否

仍然为预先设置的特定值；如否，则判定栈异常，从而进行导向安全处理；如是，则栈异常，

不报警；

按栈数组的大小排序表示为：  P1<P2<P3<P4<P5<P6，其中  区段[P1,P2]和[P5,P6]为安

全程序所使用的栈空间，区段[P3,P4]为栈保护的栈空间，P1记录Stack数组的起始位置，P2

记录Stack数组结束位置，P3记录StackGuard1数组的起始位置，P4记录StackGuard1数组结

束位置，P5记录StackGuard2数组起始位置，P6记录StackGuard2数组结束位置。

2.根据权利要求1所述的一种适用通用操作系统SIL4栈检测方法，其特征在于：

步骤S1还包括：利用全局变量P3记录StackGuard1数组的起始位置以及利用全局变量

P4记录StackGuard1数组结束位置。

3.根据权利要求1或2所述的一种适用通用操作系统SIL4栈检测方法，其特征在于：

步骤S2还包括：利用全局变量P1记录Stack数组的起始位置以及利用全局变量P2记录

Stack数组结束位置，然后返回。

4.根据权利要求3所述的一种适用通用操作系统SIL4栈检测方法，其特征在于：

步骤S2还包括：利用全局变量P5记录StackGuard2数组起始位置以及利用全局变量P6

记录StackGuard2数组结束位置，然后返回。

5.根据权利要求1或2所述的一种适用通用操作系统SIL4栈检测方法，其特征在于：

同一个栈数组为Stack数组、StackGuard1数组或者StackGuard2数组三者任一一个。

6.根据权利要求1所述的一种适用通用操作系统SIL4栈检测方法，其特征在于：

Fsafety所使用的栈与Finit声明的Stack数组为相同的内存空间。
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一种适用通用操作系统SIL4栈检测方法

技术领域

[0001] 本发明涉及计算机数据结构技术领域，具体的，涉及一种适用通用操作系统SIL4

栈检测方法。

背景技术

[0002] 栈作为一种数据结构，是一种只能在一端进行插入和删除操作的特殊线性表。它

按照后进先出的原则存储数据，先进入的数据被压入栈底，最后的数据在栈顶，需要读数据

的时候从栈顶开始弹出数据，最后一个数据被第一个读出来。栈具有记忆作用，对栈的插入

与删除操作中，不需要改变栈底指针；一些嵌入式操作系统提供了固定栈空间大小，栈检测

的功能，栈溢出作为栈检测的一项重要检测项，栈溢出是由于C语言系列没有内置检查机制

来确保复制到缓冲区的数据不得大于缓冲区的大小，因此当这个数据足够大的时候，将会

溢出缓冲区的范围；在系统出现异常时，无接口通知SIL4安全程序；对于闭源的操作系统，

无法感知其处理是否符合SIL4要求；另外一些操作系统无栈检测功能，在有足够的资源下，

可以任意分配随意多的栈空间，然而SIL4安全程序无法感知到栈是否出现越界等异常。

发明内容

[0003] 针对上述弊端，本发明的目的是提出一种适用通用操作系统SIL4栈检测方法，通

过栈只往一个方向生长以及预先分配的事实，动态适应各种CPU、操作系统、编译器，从而实

现SIL4级栈内存检测。

[0004] 为实现上述技术目的，本发明提供的一种技术方案是，一种适用通用操作系统

SIL4栈检测方法，包括如下步骤：

[0005] 步骤S1、安全程序运行时，入口函数main声明栈保护区段StackGuard1数组；

[0006] 步骤S2、main调用函数Finit；Finit在内部声明整个安全程序最大使用的栈空间

Stack数组，以及栈保护区段StackGuard2数组；

[0007] 步骤S3、根据同一个栈数组的起始、结束位置判定运行环境在栈上是使用地址向

上生长还是向下生长；同时根据三个栈数组的先后顺序获知对多个栈变量的分配是向上生

长还是向下生长；

[0008] 步骤S4、按栈数组的大小排序，main函数将安全程序所使用的栈空间写入特定的

值；并对全栈数组进行符合SIL4标准的内存检测；

[0009] 步骤S5、检测结束后，周期调用安全业务程序Fsafety以及栈检测算法Fcheck；

[0010] 步骤S6、栈检测算法Fcheck对安全程序所使用的栈空间进行检测，比较判定其值

是否仍然为预先设置的特定值；如否，则判定栈异常，从而进行导向安全处理；如是，则栈异

常，不报警。

[0011] 作为优选，步骤S1还包括：利用全局变量P3记录StackGuard1数组的起始位置以及

利用全局变量P4记录StackGuard1数组结束位置。

[0012] 作为优选，步骤S2还包括：利用全局变量P1记录Stack数组的起始位置以及利用全
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局变量P2记录Stack数组结束位置，然后返回。

[0013] 作为优选，步骤S2还包括：利用全局变量P5记录StackGuard2数组起始位置以及利

用全局变量P6记录StackGuard2数组结束位置，然后返回。

[0014] 作为优选，同一个栈数组为Stack数组、StackGuard1数组或者StackGuard2数组三

者任一一个。

[0015] 作为优选，Fsafety所使用的栈与Finit声明的Stack数组为相同的内存空间。

[0016] 作为优选，按栈数组的大小排序表示为：P1<P2<P3<P4<P5<P6，其中区段[P1,P2]和

[P5,P6]为安全程序所使用的栈空间，区段[P3,P4]为栈保护的栈空间。

[0017] 本发明的有益效果：本发明一种适用通用操作系统SIL4栈检测方法的通用性强，

不依赖于安全程序所运行的操作系统，不依赖于目标CPU，也不依赖于所使用的编译器对栈

生长方向的分配。SIL4安全程序能够按需调整栈保护的空间大小，进行特定值选择，通过栈

检测算法Fcheck对安全程序所使用的栈空间进行检测，通过比较特征值的异同判定异常情

况。

附图说明

[0018] 图1为本发明的一种适用通用操作系统SIL4栈检测方法的流程图。

具体实施方式

[0019] 为使本发明的目的、技术方案以及优点更加清楚明白，下面结合附图和实施例对

本发明作进一步详细说明，应当理解的是，此处所描述的具体实施方式仅是本发明的一种

最佳实施例，仅用以解释本发明，并不限定本发明的保护范围，本领域普通技术人员在没有

做出创造性劳动前提下所获得的所有其他实施例，都属于本发明保护的范围。

[0020] 实施例：如图1所示，一种适用通用操作系统SIL4栈检测方法的流程图，包括如下

步骤；

[0021] 步骤S1、安全程序运行时，入口函数main声明栈保护区段StackGuard1数组；利用

全局变量P3记录StackGuard1数组的起始位置以及利用全局变量P4记录StackGuard1数组

结束位置。

[0022] 步骤S2、main调用函数Finit；Finit在内部声明整个安全程序最大使用的栈空间

Stack数组以及栈保护区段StackGuard2数组；其中，利用全局变量P1记录Stack数组的起始

位置以及利用全局变量P2记录Stack数组结束位置，然后返回；利用全局变量P5记录

StackGuard2数组起始位置以及利用全局变量P6记录StackGuard2数组结束位置，然后返

回。

[0023] 步骤S3、根据同一个栈数组(Stack数组、StackGuard1数组或者StackGuard2数组

三者任一一个)的起始、结束位置判定运行环境在栈上是使用地址向上生长(内存地址变

大)还是向下生长(内存地址变小)；同时根据三个栈数组的先后顺序获知运行环境对多个

栈变量的分配是向上生长(内存地址变大)还是向下生长(内存地址变小)。

[0024] 步骤S4、按栈数组的大小排序，表示为：P1<P2<P3<P4<P5<P6，其中区段[P1,P2]和

[P5,P6]为安全程序所使用的栈空间，区段[P3,P4]为栈保护的栈空间；main函数将安全程

序所使用的栈空间写入特定的值；并对全栈数组进行符合SIL4标准的内存检测。
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[0025] 步骤S5、检测结束后，周期调用安全业务程序Fsafety以及栈检测算法Fcheck；

Fsafety所使用的栈与Finit声明的Stack数组为相同的内存空间。

[0026] 步骤S6、栈检测算法Fcheck对安全程序所使用的栈空间进行检测，比较判定其值

是否仍然为预先设置的特定值；如否，则判定栈异常(栈溢出或者被OS损坏)，从而进行导向

安全处理；如是，则栈异常，不报警。

[0027] 以上所述之具体实施方式为本发明一种适用通用操作系统SIL4栈检测方法的较

佳实施方式，并非以此限定本发明的具体实施范围，本发明的范围包括并不限于本具体实

施方式，凡依照本发明之形状、结构所作的等效变化均在本发明的保护范围内。
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图1
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