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DESCRIPCION
Control de transmisién de datos dirigidos a grupos
Antecedentes

Los dispositivos electrénicos pueden comunicarse a través de redes cableadas o inaldmbricas. Las redes inaldambricas
pueden incluir una red de area local inalambrica (WLAN}), que incluye uno o mas puntos de acceso (AP) inalambricos
a los que los dispositivos pueden conectarse de manera inalambrica.

En una red inalambrica, un AP puede enviar un mensaje dirigido a multiples dispositivos inalambricos receptores. Esta
forma de comunicacion puede incluir una difusion del mensaje (que esta dirigido a todos los dispositivos inalambricos
dentro del alcance del AP o que satisface alguna otra condicién) o una multidifusién del mensaje (que esta dirigido a
dispositivos inalambricos dentro de un grupo especificado independientemente de si estan dentro del alcance del AP).
Las transmisiones de difusién y multidifusién pueden denominarse mas generalmente "transmisiones dirigidas a
grupo", donde el "grupo" de dispositivos inalambricos dirigidos puede ser todos los dispositivos inalambricos dentro
del alcance del dispositivo de transmision o que satisfaga alguna otra condicién, o un grupo que esté asociado con
una direccion especificada (por ejemplo, una direccion de multidifusion). Controlar las transmisiones dirigidas a grupos
en una WLAN puede estar asociado con diversos desafios.

Breve descripcion de los dibujos
Algunas implementaciones de la presente descripcion se describen con respecto a las siguientes figuras.

Las Fig. 1, 1A y 1B son diagramas de bloques de disposiciones ejemplares, que incluye cada una dispositivos
inalambricos que son capaces de comunicar datos dirigidos a grupo segun algunas implementaciones de la presente
descripcion.

La Fig. 2 es un diagrama de flujo de mensajes de un proceso relacionado con un dispositivo inalambrico que envia
datos dirigidos a un grupo, en algunas implementaciones de la presente descripcion. El documento US 2017/070418
A1 describe un sistema/método para decodificar selectivamente una subtrama de multidifusién en una trama
multiusuario para un protocolo de comunicaciones inaldmbricas. El procedimiento incluye transmitir una trama de
solicitud que incluye una direccién de grupo de multidifusién para un grupo de multidifusién a un punto de acceso (AP).
El AP puede determinar un identificador de multidifusion para el grupo de multidifusion basandose en la direccion de
grupo de multidifusion en la trama de solicitud. El AP también puede transmitir una trama de respuesta que incluye el
identificador de multidifusién determinado a una estacion (STA). La STA puede recibir una trama multiusuario que
contiene una subtrama de multidifusién desde el AP. La STA puede determinar si la subtrama de multidifusion esta
destinada a la STA en base al identificador de multidifusion determinado y a un identificador de multidifusién
almacenado en un preambulo de la trama multiusuario. La STA puede determinar si decodificar la subtrama de
multidifusion basandose en la determinacion de si la subtrama de multidifusion esta destinada a la STA.

La Fig. 3 es un diagrama de flujo de mensajes de un punto de acceso (AP) que envia datos dirigidos a un grupo a un
dispositivo inalambrico, segun implementaciones adicionales de la presente descripcion.

Las Fig. 4 y 5 son diagramas de bloques de partes de mensajes para soportar la Clave Temporal de Grupo de
Multidifusion (MGTK) segun implementaciones adicionales de la presente descripcion.

La Fig. 6 es un diagrama de bloques de un dispositivo inaldambrico segun algunas implementaciones de la presente
descripcion.

En todos los dibujos, numeros de referencia idénticos designan elementos similares, pero no necesariamente
idénticos. Las figuras no estan necesariamente a escala, y el tamario de algunas partes puede exagerarse para ilustrar
mas claramente el ejemplo mostrado. Ademas, los dibujos proporcionan ejemplos y/o implementaciones consistentes
con la descripcién; sin embargo, la descripcién no se limita a los ejemplos y/o implementaciones proporcionados en
los dibujos.

Descripcion detallada

La presente invencién es como se define en el conjunto de reivindicaciones adjuntas. En la presente descripcion, el
uso del término "un”, "una" o "el" pretende incluir también las formas plurales, a menos que el contexto indique
claramente lo contrario. Ademas, el término "incluye", "que incluye", "comprende", "que comprende", "tiene" o "que
tiene" cuando se usa en esta descripcion especifica la presencia de los elementos indicados, pero no excluye la

presencia o adicion de otros elementos.

En una red de area local inalambrica (WLAN), los dispositivos inalambricos pueden comunicarse entre si. Un
dispositivo inalambrico puede incluir un dispositivo de punto final o un punto de acceso (AP) inalambrico. Un AP
inalambrico (0 mas simplemente, un AP) puede referirse a un dispositivo de comunicacion al que un dispositivo
inalambrico puede establecer una conexién inalambrica para comunicarse con otros dispositivos de punto final. Las
WLAN pueden incluir redes inalambricas que funcionan segin el Instituto de Ingenieros Eléctricos y Electrénicos
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(IEEE) 802.11 o las Especificaciones de Alianza Wi-Fi.

Los ejemplos de dispositivos de punto final incluyen estaciones (STA), puntos de acceso (AP), ordenadores (por
ejemplo, tabletas, ordenadores portatiles, ordenadores de escritorio, ordenadores servidores, etc.), dispositivos
portatiles (por ejemplo, teléfonos inteligentes, asistentes digitales personales, etc.), dispositivos llevables (relojes
inteligentes, gafas electronicas, dispositivos montados en la cabeza, etc.)}, electrodomésticos de juegos, monitores de
salud, vehiculos (o equipos en vehiculos), unidades de transporte de carga (por ejemplo, remolques, contenedores,
etc.), dispositivos de Internet de las Cosas (loT), unidades de carretera (RSU) (tales como dispositivos en semaforos,
sefiales de trafico, etc., que son capaces de transmitir informacion a vehiculos u otros dispositivos), dispositivos de
almacenamiento, nodos de comunicacion u otros tipos de dispositivos de punto final o de usuario que son capaces de
comunicarse de manera inalambrica. Los dispositivos de punto final pueden incluir dispositivos méviles y/o dispositivos
de posicion fija. Mas generalmente, un dispositivo de punto final puede referirse a un dispositivo electrénico que es
capaz de comunicarse de forma inalambrica.

Un grupo de tareas de Servicios de Difusién (BCS) IEEE 802.11 (IEEE 802.11bc) esta trabajando para mejorar la
eficiencia y aplicabilidad de los servicios de difusion. La difusién o multidifusién de informacion segin "servicios de
difusion" se refiere a la difusion o multidifusién de informacién que puede ser diferente de la informacién de control
usada para asociar un dispositivo con una red o establecer una conexién con una red. Por ejemplo, la difusién o
multidifusién de informacién segun "servicios de difusion" puede referirse a datos de difusién o multidifusion, tales
como datos de usuario, datos de programa de aplicaciéon, datos relacionados con vehiculos (por ejemplo, datos
relacionados con vehiculos, trafico vehicular, condiciones de la carretera, etc.) y/u otros tipos de datos.

Los siguientes son algunos ejemplos de servicios de difusién.

Un servicio de difusion descendente implica que un dispositivo inalambrico de origen (por ejemplo, un AP u otro
dispositivo inalambrico) difunda o multidifunda informacién a cualquier dispositivo capaz de recibir la informacion. La
informacién puede estar asegurada, de modo que solo los dispositivos con una asociacién de seguridad establecida
al dispositivo inalambrico de origen puedan decodificar correctamente la informacion. La asociacién de seguridad se
establece cuando un dispositivo se ha autenticado con éxito y se ha autorizado a comunicarse. Ejemplos de casos de
uso de servicios de difusion descendente incluyen cualquiera o alguna combinacién de los siguientes: transmision
continua en directo de datos, anuncios (tales como de servicios o productos u otra informacion), carteleras, informacion
de emergencia, y asi sucesivamente.

Un servicio de difusién vehicular implica que un dispositivo inalambrico de origen (por ejemplo, una unidad de carretera
o RSU, un vehiculo u otro dispositivo inalambrico) difunda o multidifunda informacién a cualquier dispositivo capaz de
recibir la informacion. El servicio de difusion vehicular difiere del servicio de difusion descendente en que el dispositivo
inalambrico de origen o de recepcién puede moverse a alta velocidad uno con respecto al otro. Ejemplos de casos de
uso incluyen cualquiera o alguna combinacién de cruzamiento avanzado de nivel ferroviario, difusién de informacion
de viajero, etc.

Un servicio de difusion de enlace ascendente implica que un dispositivo inalambrico de origen (por ejemplo, un sensor
u otro dispositivo inaldmbrico) difunda o multidifunda informacioén (en un enlace ascendente) a cualquier dispositivo
capaz de recibir la informacién. El servicio de difusién de enlace ascendente difiere del servicio de difusién de flujo
descendente o el servicio de difusion vehicular ya que el dispositivo inaldmbrico de origen puede ser un dispositivo de
solo transmisién y tener capacidades restringidas (por ejemplo, el dispositivo inalambrico de origen puede incluir un
dispositivo 10T, etc.). Ejemplos de casos de uso incluyen la transmision de datos de sensor, etc.

En una WLAN segun IEEE 802.11, la asociacién entre un dispositivo inalambrico y la WLAN se refiere al
establecimiento de una conexion entre el dispositivo inalambrico y otro dispositivo inalambrico (por ejemplo, un AP)
que ya tiene una conexion a la WLAN. Un "estado asociado previamente" de un dispositivo inalambrico se refiere a un
estado del dispositivo inalambrico antes de que el dispositivo inalambrico haya establecido una conexién con una
WLAN. Este estado también se denomina estado no autenticado, no asociado o Estado 1.

Otros estados definidos por IEEE 802.11 incluyen un estado autenticado, no asociado (Estado 2), un estado
autenticado, asociado, pero pendiente de autenticacién de Red de Seguridad Robusta (RSN) (Estado 3), y un estado
autenticado, asociado con estado establecido de asociacién de RSN (Estado 4).

Como se usa en este documento, la difusion o multidifusion de datos puede denominarse normalmente
comunicaciones dirigidas a grupo de datos dirigidos a grupo. Un "grupo" de dispositivos inalambricos objetivo a
comunicaciones dirigidas a grupos puede ser todos los dispositivos inalambricos dentro del alcance del dispositivo de
transmision o que satisfagan alguna otra condicién, o un grupo que esté asociado con una direccién especificada (por
ejemplo, una direccion de multidifusion).

Las transmisiones dirigidas a grupos en una WLAN pueden estar asociadas con diversos problemas. Por ejemplo, las
técnicas o sistemas tradicionales no pueden abordar como se puede realizar la transmision de datos dirigidos a grupos
en relacion con dispositivos inalambricos no asociados. Tener un dispositivo inalambrico que lleve a cabo una
asociacion con una WLAN de modo que puedan ocurrir transmisiones de datos dirigidos a grupos puede ser ineficiente,
ya que puede llevar un tiempo relativamente largo llevar a cabo la asociacién, y la asociacién puede implicar un
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intercambio de varios mensajes entre el dispositivo inalambrico y la WLAN, que pueden ocupar recursos de
comunicacion.

Otro problema se refiere al envio de datos dirigidos a grupos a un dispositivo inalambrico que esta en un modo de
ahorro de energia (también denominado "estado de reposo” o "estado de suefio"). En el modo de ahorro de energia,
se apagan varios componentes del dispositivo inalambrico para reducir el consumo de energia en el dispositivo
inalambrico en comparacién con cuando se encienden los componentes. En algunos casos, si no se hace
diferenciacion entre datos de difusién y datos de multidifusion, un dispositivo inalambrico que esta funcionando en un
modo de ahorro de energia puede sefializarse para despertarse para recibir datos de multidifusion que no estan
dirigidos al dispositivo inalambrico. Esto da como resultado un consumo de energia desperdiciado del dispositivo
inalambrico al activarse desde el modo de ahorro de energia para recibir datos de multidifusion que el dispositivo
inalambrico determina entonces no estéa dirigido al dispositivo inalambrico.

En algunos casos, cuando hay dispositivos inalambricos en un modo de ahorro de energia que pertenecen a un
conjunto de servicios basicos (BSS) de un AP, el AP puede almacenar en caché (o almacenar) datos dirigidos a grupos
que se dirigen a los dispositivos inalambricos en el modo de ahorro de energia, y puede entregar mas tarde los datos
en una transmisién de unidifusién a cada uno de los dispositivos inalambricos a medida que el dispositivo inalambrico
pasa del modo de ahorro de energia. Un BSS se refiere tipicamente a un grupo de dispositivos inalambricos asociados
entre si, donde un dispositivo inalambrico es un AP. Si hay un gran nimero de dispositivos inalambricos, enviar datos
en transmisiones de unidifusién puede conducir a la replicacién de un gran nimero de tramas de datos a transmitir en
transmisiones de unidifusion a los dispositivos inalambricos correspondientes. Tales transmisiones de unidifusion
pueden ser ineficaces.

Otro problema se refiere a la seguridad de datos direccionados a grupos. En algunos ejemplos, la seguridad en un
BSS proporciona una clave de cifrado (o mas simplemente, una "clave"} para cifrar una trama de datos, donde la clave
se basa en una asociacién por pares entre un dispositivo inalambrico y otro dispositivo inalambrico (por ejemplo, un
AP). También se puede definir una clave de grupo para tramas de datos dirigidas a grupos en el BSS, donde la clave
de grupo se comparte entre todos los dispositivos inalambricos en la WLAN. Sin embargo, definir una clave de grupo
que es compartida por todos los dispositivos inalambricos en la WLAN no proporciona flexibilidad en casos en los que
pueden tener que usarse multiples claves para diferentes flujos de datos dirigidos a grupo o diferentes grupos de
dispositivos inalambricos.

La Fig. 1 es un diagrama de bloques de una disposicién de red de ejemplo que incluye una WLAN 102. La WLAN 102
incluye uno o mas AP 106 con los que uno o mas dispositivos 104 de punto final pueden comunicarse de forma
inalambrica. La WLAN 102 puede incluir multiples AP, y puede haber multiples dispositivos de punto final para
comunicarse con uno o mas AP de la WLAN 102.

En algunos ejemplos segun la Fig. 1, el AP 106 puede ser un dispositivo inalambrico de origen que es capaz de difundir
o multidifundir informacién (en una transmisién 108 dirigida a un grupo) segun un servicio de difusion, y el dispositivo
104 de punto final puede ser un dispositivo inalambrico receptor para recibir informacion de difusién o multidifusion
segun el servicio de difusién. En otros ejemplos, el dispositivo 104 de punto final puede ser un dispositivo inalambrico
de origen que puede enviar informacién de difusion o multidifusién (en una transmision 110 dirigida a grupo) segln un
servicio de difusion a uno o mas dispositivos inalambricos receptores.

En ejemplos adicionales, otro dispositivo inaldambrico (no mostrado) puede acoplarse a la WLAN 102 que puede actuar
como un dispositivo inalambrico de origen o un dispositivo inaldambrico receptor para comunicar datos dirigidos a grupo
segun un servicio de difusion con el dispositivo 104 de punto final o el AP 106.

Mas generalmente, un "dispositivo inalambrico” puede referirse a un dispositivo de punto final o a un AP. Un dispositivo
inalambrico puede realizar la transmisién dirigida a grupo de datos dirigidos a grupo a otros dispositivos inalambricos.

Como se muestra en la Fig. 1, el dispositivo 104 de punto final incluye un motor 112 de control de transmisién dirigido
a grupos que es capaz de controlar la comunicacion de datos dirigidos a grupos. De manera similar, el AP 106 incluye
un motor 114 de control de transmisién dirigido a grupos que es capaz de controlar la transmision de datos dirigidos a
grupos.

Como se usa en el presente documento, un "motor" puede referirse a un circuito de procesamiento de hardware, que
puede incluir cualquiera o alguna combinacién de un microprocesador, un nicleo de un microprocesador de multiples
nucleos, un microcontrolador, un circuito integrado programable, una matriz de puertas programables, un procesador
de sefales digitales u otro circuito de procesamiento de hardware. Alternativamente, un "motor" puede referirse a una
combinacién de un circuito de procesamiento de hardware e instrucciones legibles por maquina (software y/o firmware)
ejecutables en el circuito de procesamiento de hardware.

Transmisién dirigida a grupo desde un dispositivo inalambrico a la infraestructura

En algunos ejemplos, como se muestra en la Fig. 1A, un dispositivo 104 de punto final inalambrico, tal como una
estacion no AP (STA), puede realizar transmisiones 110 dirigidas a grupos a uno o mas dispositivos 120 inalambricos
distintos que forman parte de una infraestructura de red (por ejemplo, la WLAN 102). La "infraestructura de red" puede
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incluir un AP u otro dispositivo inalambrico que forma parte de una red. En algunos ejemplos, el dispositivo inalambrico
que realiza transmisiones dirigidas a grupo puede incluir un dispositivo sensor, una RSU, un vehiculo o cualquier otro
tipo de dispositivo inalambrico. En algunos casos, se desea que el dispositivo inalambrico realice las transmisiones
dirigidas a grupo mientras el dispositivo inalambrico esta en el estado no asociado (Estado 1 de IEEE 802.11 como se
ha analizado anteriormente). Por lo tanto, un dispositivo inalambrico de origen puede enviar una transmision dirigida
a un grupo a uno o mas dispositivos inalambricos receptores distintos que estan dentro del alcance del dispositivo
inaldmbrico de origen.

En ejemplos donde el dispositivo 104 de punto final incluye datos de sensor a enviar, los datos de sensor pueden
codificarse y transmitirse a dispositivos (por ejemplo, dispositivos de monitorizacién) que se suscriben a un flujo de los
datos de sensor. Un "flujo" se refiere a un flujo de datos que es identificable por separado. En algunos ejemplos, el
flujo puede enviarse en un Fuera del Contexto de un modo de BSS (OCB) o un modo de BSS Independiente (IBSS).

El modo OCB esta definido por la norma IEEE 802.11. EI OCB puede usarse dentro de canales de 10 y 20 megahercios
(MHz) de ancho en la banda de 5,9 gigahercios (GHz) para un entorno vehicular. No se tiene que realizar ninguna
autenticacion o asociacion entre el dispositivo 104 de punto final y un AP para comunicaciones entre el dispositivo 104
de punto final y el AP 106. En la operacion OCB, el AP (106) se trata como una STA par. Un parametro a configurar
es el canal (frecuencia central y ancho de banda) a comunicar, que puede configurarse de antemano.

Un modo OCB mejorado también esta siendo definido por IEEE 802.11bd. Esto puede permitir el funcionamiento de
dispositivos OCB mejorados fuera de la banda de 5,9 GHz (por ejemplo, en el resto de la banda de 5 GHz) y también
proporcionar la capacidad de usar otros anchos de banda de canal, aparte de 10 y 20 MHz.

En otros ejemplos, el dispositivo 104 de punto final puede hacerse funcionar en un modo IBSS. Un IBSS se refiere a
una red ad hoc que no tiene un AP. En el modo IBSS, un dispositivo inalambrico IBSS de origen puede realizar una
transmisién dirigida a grupo a uno o mas dispositivos inalambricos IBSS distintos.

Procedimiento de inicio de transmisién dirigido a grupo

La Fig. 2 es un diagrama de flujo de mensajes de un proceso ejemplar realizado entre el dispositivo 104 de punto final
(que soporta la sefializacion representada en la Fig. 2) y el AP 106 (para permitir que el dispositivo 104 de punto final
inicie una transmisién de datos dirigida a un grupo). Obsérvese que el AP 106 puede haber estado ya implicado en la
recepcion de transmisiones dirigidas a grupos desde uno o mas dispositivos inalambricos distintos, algunos de los
cuales pueden no soportar la sefializacion representada en la Fig. 2. Aunque la Fig. 2 muestra el AP 106 como un
dispositivo inalambrico receptor para la recepcién de datos dirigidos a grupo desde el dispositivo 104 de punto final,
se observa que en otros ejemplos, otros dispositivos inalambricos pueden recibir los datos dirigidos a grupo desde el
dispositivo 104 de punto final. Tales otros dispositivos inalambricos pueden recibir los datos direccionados a grupos
directamente desde el dispositivo 104 de punto final, o los otros dispositivos inalambricos pueden recibir los datos
direccionados a grupos reenviados por el AP 106 después de que el AP 106 haya recibido los datos direccionados a
grupos desde el dispositivo 104 de punto final.

Para iniciar la transmision dirigida a grupo, el dispositivo 104 de punto final envia (en 202) un mensaje de Solicitud de
Difusién. El mensaje de Solicitud de Difusién es difundido por el dispositivo 104 de punto final para su recepcion por
cualquier AP dentro del alcance del dispositivo 104 de punto final. El mensaje de Solicitud de Difusién puede ser
enviado por el motor 112 de control de transmisién dirigido a grupos (Fig. 1), por ejemplo. En el caso de OCB, el
mensaje de Solicitud de Difusiéon puede enviarse a otro dispositivo de punto final en lugar de un AP.

El mensaje de Solicitud de Difusién se envia con una direccion de destino direccionada a un grupo y una identidad de
BSS direccionada a un grupo (BSSID), para indicar que el dispositivo 104 de punto final solicita una transmisién
direccionada a un grupo. El mensaje contiene informacién sobre el flujo o flujos que el dispositivo esta anunciando
para enviar en una transmisién dirigida a un grupo. Un "flujo" se refiere a un flujo de datos que es identificable por
separado. El envio del mensaje de Solicitud de Difusién es un ejemplo de cémo un dispositivo inaldambrico puede
suscribirse a uno 0 mas flujos que se envian en transmision o transmisiones dirigida al grupo.

Opcionalmente, el contenido/carga util del mensaje de Solicitud de Difusién se asegura (cifra o firma) usando claves
establecidas antes del tiempo. La firma y/o cifrado puede basarse en certificados |IEEE 1609.2, tales como certificados
IEEE 1609.2. Los ejemplos de informacion en el mensaje de solicitud de difusién pueden incluir metadatos tales como
cualquiera o alguna combinacion de los siguientes: un identificador de flujo (por ejemplo, un nombre, identificador o
direccion para identificar un flujo), nimero de canal de flujo (para identificar un canal en el que se comunica el flujo),
un angulo de camara de flujo (que indica un angulo de una cdmara en ejemplos en los que el dispositivo 104 de punto
final es una camara), una resolucién de video y/o velocidad de fotograma (en ejemplos en los que el dispositivo 104
de punto final es una camara), una tasa de bits de codificacién de audio/video en ejemplos en los que el dispositivo
104 de punto final captura audio y/o video), un nimero de pista (para identificar una pista en ejemplos en los que se
envian datos en multiples pistas), y asi sucesivamente.

En respuesta al mensaje de Solicitud de Difusion, el motor 114 de control de transmision dirigido a grupos en el AP
106 envia (en 204) un mensaje de Respuesta de Difusién. El mensaje de Respuesta de Difusidon es un mensaje de
unidifusién enviado por el AP 106 (u otro dispositivo inalambrico) que recibié el mensaje de Solicitud de Difusion desde
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el dispositivo 104 de punto final. El mensaje 204 de Respuesta de Difusién se dirige al dispositivo 104 de punto final.

El mensaje de Respuesta de Difusion incluye una indicacién de aceptacion o rechazo. En el caso en el que el mensaje
de Solicitud de Difusién identifico multiples flujos de datos direccionados a grupos, el mensaje de Respuesta de
Difusion puede contener una o mas indicaciones de flujo (por ejemplo, elementos de informacion, etc.) para indicar
cual o mas de los flujos ha elegido recibir el dispositivo inalambrico receptor (el AP 106 en el ejemplo de la Fig. 2). El
mensaje de Respuesta de Difusién puede contener una indicacién de limite de tiempo (una duracién de tiempo o
tiempo final) durante la cual el dispositivo inalambrico receptor ha elegido recibir el flujo o flujos de datos dirigidos a
grupo.

En respuesta a la recepcién del mensaje de Respuesta de Difusion, y suponiendo que el mensaje de Respuesta de
Difusion acepté la transmisién de uno o mas flujos de datos dirigidos a grupo, el dispositivo 104 de punto final envia
(en 206), en un enlace ascendente, una o mas transmisiones dirigidas a grupo del flujo o flujos elegidos por el AP 106
tal como se indica mediante la una o mas indicaciones de flujo en el mensaje de Respuesta de Difusion.

En algunos ejemplos, el AP 106 (u otro dispositivo inalambrico receptor) no reconoce los datos dirigidos a grupo.
Obsérvese que las transmisiones dirigidas a grupo (206) pueden ser transmisiones periédicas (transmitidas cada
periodo de tiempo regular) o transmisiones intermitentes (transmitidas cuando se activan por un evento, tal como una
temperatura que se encuentra fuera de un intervalo especificado, etc.).

Cada transmisién (206) dirigida a grupo puede incluir una o méas tramas dirigidas a grupo (por ejemplo, una trama de
datos y/o una trama de gestién). En cada trama de datos, una direccién de destino se establece en una direccién de
multidifusién o direccién de difusion.

Para la comunicacién mientras el dispositivo inalambrico emisor (por ejemplo, 104) esté en el estado no asociado, se
establecen las siguientes tres direcciones en una cabecera de una trama: una direccion de origen, que puede ser una
direccion MAC de origen, del dispositivo inalambrico emisor; una direccién de destino, que puede ser una direccion de
grupo (direccién de difusién o multidifusion que representa un flujo dirigido a grupo); y un BSSID dirigido a grupo
establecido a un valor especificado, tal como FF-FF-FF-FF-FE (u otra direccién con un bit I/G establecido a G).

Un dispositivo inalambrico destinatario puede elegir procesar una trama recibida como un flujo de difusién o
multidifusiéon basandose en las tres direcciones anteriores, o0 solo un subconjunto.

Como ejemplo, el dispositivo 104 de punto final puede incluir un sensor de temperatura, un sensor de presién y un
sensor de humedad. Los datos de temperatura del sensor de temperatura se enviaran en un flujo de datos de
temperatura, los datos de presién del sensor de presion se enviaran en un flujo de datos de presién, y los datos de
humedad del sensor de humedad se enviaran en un flujo de datos de humedad (tres flujos en este ejemplo). El mensaje
de Solicitud de Difusién incluye informacién sobre los tres flujos. El mensaje de Respuesta de Difusién indica cuél de
los tres flujos ha elegido recibir el AP 106.

El motor 112 de control de transmision dirigido a grupos del dispositivo 104 de punto final puede considerar la seleccion
de qué flujos fueron seleccionados por el AP 106 para recepcion cuando el motor 112 de control de transmision dirigido
a grupos decide qué flujos empezar a enviar. Obsérvese que puede haber mas de un dispositivo inalambrico receptor
para los flujos dentro del area de servicio de difusion (BSA), de manera que el motor de control de transmisién dirigido
a grupo 112 puede tener en cuenta mensajes de respuesta de difusién desde mas de un dispositivo inalambrico
receptor cuando se decide qué flujos transmitir. Por ejemplo, el dispositivo 1 inalambrico receptor puede elegir el flujo
1 pero no los flujos 2 y 3, pero el receptor 2 puede elegir los flujos 1y 2 pero no el flujo 3. En tales ejemplos, el motor
112 de control de transmision dirigido a grupo puede decidir transmitir los flujos 1y 2, pero no el flujo 3.

Obsérvese que el dispositivo (por ejemplo, el AP 106 en la Fig. 2) que recibe el mensaje de Solicitud de Difusién puede
no ser el punto final de un flujo de datos. El AP 106 puede enviar el flujo de datos a otra entidad en la red. El formato
de tres direcciones de IEEE 802.11 puede incluir una direccién de destino que existe en otra parte detras del AP 106
en la LAN/WLAN. En tales ejemplos, el AP 106 puede retransmitir o retransmitir las tramas de datos de un flujo en
toda la LAN, o el AP 106 puede difundir las tramas de datos del flujo a dispositivos inalambricos receptor o receptores
no asignados del Protocolo de Gestion de Grupos de Internet (IGMP).

Procedimiento de detencion de transmisién dirigido a grupos

En algun punto, el AP 106 (el dispositivo inalambrico receptor) (u otro inalambrico acoplado al AP 106) puede decidir
que el AP 106 desea dejar de recibir datos dirigidos a grupo. El AP 106 envia (en 208) un mensaje de Solicitud de
Detencién de Difusion al dispositivo 104 de punto final. El mensaje de Solicitud de Detencién de Difusién puede ser
un mensaje de unidifusion dirigido individualmente al dispositivo 104 de punto final.

El mensaje de Solicitud de Detencién de Difusién puede indicar que uno o mas flujos especificos dejan de transmitir.
Esto puede identificarse mediante un identificador de flujo, tal como una direccién MAC dirigida a grupo, una direccion
IP dirigida a grupo u otra identidad. El dispositivo 104 de punto final considera la informacién en el mensaje de Peticién
de Parada de Difusién cuando decide si detener o no la transmision dirigida a grupo de un flujo dado. Si, por ejemplo,
hay multiples dispositivos inalambricos receptores de un flujo, el motor 112 de control de transmisién dirigido a grupos
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del dispositivo 104 de punto final puede continuar transmitiendo el flujo incluso aunque uno de los dispositivos
inaldambricos receptores envie un mensaje de Solicitud de Detencién de Difusién para detener el flujo.

En respuesta al mensaje de Solicitud de Detencién de Difusién, el motor 112 de control de transmisién dirigido a
grupos del dispositivo 104 de punto final envia (en 210) un mensaje de Respuesta de Detencién de Difusién para
acusar recibo del mensaje de Solicitud de Detencion de Difusién. El mensaje de respuesta de detencion de difusion
se emite de manera Unica al AP 106. En implementaciones alternativas, el dispositivo 104 de punto final puede enviar
el mensaje de Solicitud de Detencién de Difusion al AP 106, solicitando al AP 106 que detenga la transmisién dirigida
a grupo de un flujo dado. ElI AP 106 transmitiria entonces un mensaje de Respuesta de Detencién de Difusién al
dispositivo 104 de punto final para acusar recibo del mensaje de Solicitud de Detencién de Difusion.

La Fig. 2 muestra un ejemplo en el que la sefializacién de control en banda (es decir, la sefializacién de control
intercambiada a través de un canal de la WLAN 102) se intercambia entre el dispositivo 104 de punto final y el AP 106
(en forma de los mensajes 202, 204, 208 y 210) para controlar la transmisién de datos dirigida a grupos. En otros
ejemplos, el intercambio de mensajes para controlar la transmisién de datos dirigida a grupo puede negociarse fuera
de banda, es decir, a través de un enlace de comunicacién que esta separado de la WLAN 102. Los mensajes de
control intercambiados pueden establecer informaciéon de canal, una velocidad de datos y una planificacién de la
transmisién de datos dirigida a grupo. También puede haber un proceso de suscripcion donde uno o mas dispositivos
inalambricos receptores, tales como el AP 106, estan configurados con caracteristicas de trafico e informacion de
Sensor.

En algunos ejemplos, la seguridad (privacidad, confianza, integridad) se puede implementar proporcionando una
asociacion de seguridad. Puede proporcionarse un mecanismo para que un dispositivo inalambrico receptor se
suscriba a un dispositivo inalambrico emisor para recibir transmisiones dirigidas a grupo. Alternativamente, la
distribucion de claves y una clave de cifrado para cifrar datos dirigidos a grupos se pueden realizar usando un
mecanismo fuera de banda (por ejemplo, a través de un protocolo de capa superior). En este caso, el protocolo de
capa superior negocia la clave y una vez que se acuerda una clave por los dispositivos inalambricos emisor y receptor,
puede usarse el cifrado en la capa 2 (L2).

Transmisién dirigida a grupo en el enlace descendente desde la infragstructura

En ejemplos adicionales, como se muestra en la Fig. 1B, el equipo de infraestructura de red, tal como el AP 106, puede
transmitir datos dirigidos a grupo (en 108) en un enlace descendente a uno o mas dispositivos inalambricos receptores
(por ejemplo, las STA 130, uno de los cuales puede ser el dispositivo 104 de punto final), tal como uno o mas
dispositivos inalambricos asociados (por ejemplo, dispositivos inalambricos en el Estado 4 como se analiza
anteriormente) o dispositivos inalambricos no asociados (por ejemplo, dispositivos inalambricos en el Estado 1 que
esté en la misma BSA que el AP).

La Fig. 3 es un diagrama de flujo de mensajes de un proceso entre el dispositivo 104 de punto final y el AP 106. El
diagrama de flujo de mensajes de la Fig. 3 incluye una fase 302 de descubrimiento, una fase 304 de suscripcioén/control
y una fase 306 de difusion. En la fase de descubrimiento 302, el AP 106 puede anunciar que el AP 106 tiene datos
para enviar en transmision o transmisiones dirigidas al grupo segun los servicios de difusién. La fase de descubrimiento
302 puede usar técnicas como las descritas en la solicitud de Estados Unidos No 16/124.847, titulada "Indicating
Support for a Broadcast Service", presentada el 7 de septiembre de 2018.

En algunos ejemplos, en la fase de descubrimiento 302, el AP 106 al que se le proporciona la capacidad de enviar
transmisién o transmisiones dirigidas a grupo envia una indicacién de soporte para un servicio o servicios de difusion.
La indicacién de soporte para servicio o servicios de difusion (en lo sucesivo "indicacion de servicio de difusion") puede
estar en forma de un elemento de informacién (por ejemplo, un campo de miltiples bits o un Unico bit) que anuncia
que el dispositivo inalambrico de origen (por ejemplo, el dispositivo 104 de punto final o el AP 106) puede proporcionar
un servicio de difusién (o multiples servicios de difusion).

La indicacién de servicio de difusion puede incluirse en cualquiera de varios mensajes diferentes. Por ejemplo, la
indicacion de servicio de difusién puede incluirse en una baliza que se transmite por el AP 106 para su recepcion por
multiples dispositivos inalambricos dentro de un alcance inalambrico del AP. Una baliza de un AP puede incluir un
Identificador de Conjunto de Servicios (SSID) del AP, para identificar la WLAN 102. La baliza también puede incluir
otra informacion, que segun algunas implementaciones de la presente descripcién incluye la indicacién de servicio de
difusién. Una baliza es un tipo de trama de gestion IEEE 802.11. En otros ejemplos, se puede usar otro tipo de trama
de gestion IEEE 802.11 para transportar la indicacion de servicio de difusion.

En otros ejemplos, la indicacion de servicio de difusién puede incluirse en un mensaje de respuesta, tal como un
mensaje de respuesta de sonda, un mensaje de respuesta de protocolo de consulta de red de acceso (ANQP), y asi
sucesivamente.

Una respuesta de Sonda segun IEEE 802.11 es una respuesta a una solicitud de Sonda enviada por el dispositivo de
punto final (por ejemplo, 204 en la Fig. 2). Una solicitud de Sonda puede transmitirse por un dispositivo de punto final
para su recepcion por uno o mas AP dentro del alcance del dispositivo inalambrico. La solicitud de Sonda es utilizada
por el dispositivo de punto final para descubrir AP dentro del alcance de comunicacion inalambrica del dispositivo de
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punto final.

El ANQP es un tipo de protocolo de anuncio. EI ANQP funciona como un protocolo de solicitud y respuesta simple que
se usa por un dispositivo para descubrir un intervalo de informacion desde un servidor de "Red de Acceso” (AN). Este
servidor AN esta co-localizado con un AP o esta localizado dentro de una LAN, que es la red de capa 2 a la que esta
conectado el AP. El ANQP permite a un dispositivo determinar las propiedades de la LAN antes de iniciar un
procedimiento de asociacion.

En otros ejemplos, la indicacion de servicio de difusion enviada puede incluirse en otro mensaje.

Ademas, como parte de la fase de descubrimiento 302, el dispositivo inaldmbrico receptor (que en este caso es el
dispositivo 104 de punto final) puede enviar una solicitud al AP 106 solicitando informacion de detalles adicionales (por
ejemplo, caracteristicas y/o estado) de un servicio o servicios de difusién, y en respuesta, el AP 106 responde con una
respuesta que contiene la informacion solicitada. Los ejemplos de informacion incluida en la respuesta pueden incluir
cualquiera o alguna combinacién de los siguientes: un nimero de flujo o flujos que el dispositivo inalambrico de origen
tiene disponible para enviar en transmisiones dirigidas a grupo, canales (o subcanales) en los que el flujo o flujos se
difunden, tiempo y disponibilidad del flujo o flujos, si se proporciona seguridad en el flujo o flujos, y asi sucesivamente.

La fase 304 de suscripcién/control puede incluir mensajes de control intercambiados entre el dispositivo 104 de punto
final y el AP 106 para controlar la transmisién de datos dirigida a grupo.

En la fase 304 de suscripcion/control, el motor 112 de control de transmision dirigido a grupo en el dispositivo 104 de
punto final puede enviar (en 308) un mensaje de solicitud de consulta de difusion al AP 106. El mensaje de solicitud
de consulta de difusion puede enviarse como un mensaje de unidifusién, e incluye informacién que indica que el
dispositivo 104 de punto final esta interesado en datos dirigidos a grupo transmitidos por el AP 106 (u otro dispositivo
acoplado al AP 106). Ademas, el mensaje de Solicitud de Consulta de Difusiéon puede incluir identificador o
identificadores de flujo o flujos de los datos direccionados a grupos en los que el dispositivo 104 terminal esta
interesado. El mensaje de Solicitud de Consulta de Difusion es un ejemplo de cémo un dispositivo inalambrico puede
suscribirse a un flujo.

En la fase 304 de suscripcién/control, el motor 114 de control de transmision dirigido a grupo en el AP 106 responde
al mensaje de solicitud de consulta de difusién enviando (en 310}, como un mensaje de unidifusién, un mensaje de
respuesta de consulta de difusion.

La fase 304 de suscripcién/control incluye mensajes de control intercambiados entre el dispositivo 104 de punto final
y el AP 106 para controlar la transmision de datos dirigida a grupo.

En la fase 304 de suscripcion/control, el motor 112 de control de transmision dirigido a grupo en el dispositivo 104 de
punto final puede enviar (en 308) un mensaje de solicitud de consulta de difusion al AP 106. El mensaje de solicitud
de consulta de difusion puede enviarse como un mensaje de unidifusién, e incluye informacién que indica que el
dispositivo 104 de punto final esta interesado en datos dirigidos a grupo transmitidos por el AP 106 (u otro dispositivo
acoplado al AP 106). Ademas, el mensaje de Solicitud de Consulta de Difusién puede identificador o identificadores
de flujo o flujos de los datos direccionados a grupos en los que el dispositivo terminal 104 estd interesado. El mensaje
de Solicitud de Consulta de Difusién es un ejemplo de cémo un dispositivo inalambrico puede suscribirse a un flujo.

En la fase 304 de suscripcién/control, el motor 114 de control de transmision dirigido a grupo en el AP 106 responde
al mensaje de solicitud de consulta de difusién enviando (en 310}, como un mensaje de unidifusién, un mensaje de
respuesta de consulta de difusion.

El mensaje de Respuesta de Consulta de Difusién puede incluir informacion utilizable por el dispositivo 104 de punto
final en la recepcion de una transmision dirigida a grupo desde el AP 106. Por ejemplo, el mensaje de respuesta a
consulta de difusién puede incluir una unidad de recursos (RU) de acceso multiple por divisién ortogonal de frecuencia
(OFDMA), un canal, un canal secundario u otro recurso de transmision para su uso para la transmision dirigida a grupo.
El AP 106 puede proporcionar asignacién de recursos de OFDMA de manera que algunas RU se usan para
transmisiones dirigidas a grupo, y otras RU se usan para transmisiones de unidifusién. Un dispositivo inalambrico
puede recibir tramas de datos dirigidas a un grupo y tramas de datos de unidifusion, desde diferentes direcciones de
origen en la WLAN 102, en diferentes subcanales (o RU) simultdneamente. Este tipo de acceso multiple esta habilitado
por las capacidades OFDMA en |IEEE 802.11ax, por ejemplo.

Ademas, el mensaje de Respuesta a Consulta de Difusion puede incluir una Clave Temporal de Grupo de Multidifusién
(MGTK) especifica para un flujo que es el dispositivo 104 de punto final.

En la fase 304 de suscripcion/control, un dispositivo inalambrico destinatario también puede solicitar la detencién de
un flujo. En tales casos, el motor 114 de control de transmision dirigido a grupos del AP 106 puede realizar una
determinacion de si detener o no el flujo. Por ejemplo, el AP 106 (u otro dispositivo inalambrico) puede estar
transmitiendo el flujo a otros dispositivos inaldmbricos receptores; en tal escenario, el AP 106 (u otro dispositivo
inalambrico) puede continuar realizando la transmisién dirigida a grupo del flujo de modo que independientemente de
la solicitud de detencién, si uno o mas (por ejemplo, un nimero umbral de) otros dispositivos inalambricos estan
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suscritos al flujo.

Los mensajes de control intercambiados en la fase 304 de suscripcion/control pueden incluir mensajes de solicitud y
respuesta de Servicio de Publicidad Genérico (GAS) o ANQP (segun IEEE 802.11aq) u otros tipos de mensajes (en
el Estado 1 o0 4). En algunos ejemplos, los mensajes de control pueden incluir informacion de Especificacion de Trafico
Actual (TSPEC), que permite que un dispositivo inalambrico sefialice su requisito de trafico a otro dispositivo
inalambrico.

En ejemplos adicionales, la sefializacién del Protocolo de Gestion de Grupos de Internet (IGMP) permite que una
infraestructura de red (por ejemplo, un AP u otro dispositivo de red) determine que un dispositivo inalambrico (por
ejemplo, el dispositivo 104 de punto final) esta interesado en datos dirigidos a grupos. La sefializacién IGMP puede
usarse en el AP 106 para gestionar la lista de flujos (como direcciones de grupo en uso) y los dispositivos inalambricos
suscritos a esos flujos

Una vez que se realiza la fase 304 de suscripcién/control, el AP 106 puede difundir datos en la fase 306 de difusion.
En la fase 306 de difusion, el AP 106 (u otro dispositivo inalambrico acoplado al AP 106) envia (en 314) transmisiones
dirigidas a grupos al dispositivo 104 de punto final.

Cada flujo que se envia en una transmision dirigida a un grupo puede incluir datos de flujo continuo, tales como datos
de audio, video o sensor. El flujo puede transmitirse periédicamente desde el AP 106 al dispositivo o dispositivos
inalambricos que se suscriben al flujo, o puede transmitirse intermitentemente en respuesta a un evento.

Cada transmisién dirigida a grupo desde el AP 106 incluye una o mas tramas (trama de datos y/o trama de gestion),
que pueden enviarse a un dispositivo inalambrico en el Estado 4 o Estado 1. Un valor de una o mas de las direcciones
en la cabecera MAC de tres direcciones de cada trama puede corresponder a la direccién de destino de multidifusién
o difusion del flujo. Las tramas pueden transmitirse en una unidad de recursos (RU) particular de una transmisién
OFDMA IEEE 802.11ax, por ejemplo. Un flujo puede transmitirse en un canal adyacente a otro canal utilizado para
datos de unidifusion. Alternativamente, un subcanal dedicado (por ejemplo, una OFDMA RU) puede usarse para
transportar el flujo.

Para un dispositivo inaldmbrico en el Estado 1, la determinacién de si una trama recibida es parte de un flujo comienza
comprobando las 3 direcciones, y si el BSSID coincide con la direccién de multidifusion de un flujo particular.

El ancho de banda de comunicacion depende del tipo de flujo. El AP 106 puede asignar tamafios de RU basandose
en los requisitos del flujo

La transmisién de tramas de un flujo puede sincronizarse con un estado de ahorro de energia tal como periodos de
mapa de indicacion de trafico/mapa de indicacién de trafico de entrega (TIM/DTIM) o periodos de tiempo de vigilia
objetivo (TWT). Esto puede comunicarse desde el dispositivo receptor de manera que pueda optimizar el ahorro de
energia de su hardware receptor.

Los periodos TIM/DTIM son periodos que definen un tiempo general para que un dispositivo inalambrico esté en un
modo de ahorro de energia o esté activo. Por lo tanto, si la transmisién de datos direccionados a grupos desde un AP
esta sincronizada en base a las transmisiones TIM/DTIM desde el mismo AP, entonces el dispositivo inalambrico
receptor puede estar activo para recibir los datos direccionados a grupos. Los periodos de TWT definen cuando un
dispositivo inalambrico debe despertarse para recibir datos.

Seguridad

La seguridad en un BSS puede usar una clave de cifrado para cifrar una trama de datos. La clave puede incluir una
clave de grupo. En el documento IEEE 802.11-2016, una Clave Temporal de Grupo (GTK) que se distribuye por un
AP tiene un identificador de clave (ID de Clave) de 0 0 1 y se aplica a todos los datos dirigidos a grupos.

Segun algunas implementaciones de la presente descripcion, se pueden usar multiples claves de grupo para diferentes
flujos de datos dirigidos a grupos o diferentes grupos de dispositivos inalambricos. Tal clave de grupo puede
denominarse GTK de multidifusion (MGTK). Se pueden definir una o mas MGTK. En tales implementaciones, la GTK
IEEE 802.11-2016 puede denominarse GTK de difusion (BGTK).

Para habilitar MGTK, se define una nueva Autenticacién y Gestion de Claves (AKM) (o conjunto de AKM) que soporta
BGTK y MGTK. El soporte para el nuevo AKM o conjunto de AKM puede negociarse entre el AP 106 y los dispositivos
inalambricos durante el proceso de asociacién. Cuando se usa este nuevo AKM en lugar de AKM definido previamente,
se habilita un mayor nimero de ID de Clave como se describe mas adelante.

El AP 106 mantiene una correspondencia entre la MGTK, un flujo dirigido a grupo y un conjunto de dispositivos
inalambricos abonados al flujo dirigido a grupo. A cada grupo de dispositivos inalambricos (denominado "grupo
MGTK") que emplea una MGTK particular se le asigna un identificador respectivo (denominado "identificador MGTK").
A diferentes grupos de dispositivos inalambricos que emplean diferentes MTGK respectivos se les asignan diferentes
identificadores.
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El AP 106 puede anunciar uno o mas flujos dirigidos a grupos en balizas, respuestas de sonda u otros mensajes 0
elementos de informacién. Este anuncio incluye informacion acerca de la MGTK a usar para cada flujo.

Después de que un dispositivo inalambrico se ha suscrito a un flujo dirigido a un grupo, el AP 106 asigna el dispositivo
inaldmbrico a un grupo de MGTK y transmite la MGTK al dispositivo inalambrico en un intercambio de toma de contacto
de GTK.

El AP 106 mantiene una correspondencia entre la MGTK, un flujo dirigido a grupo y un conjunto de dispositivos
inalambricos abonados al flujo dirigido a grupo. A cada grupo de dispositivos inalambricos (denominado "grupo
MGTK") que emplea una MGTK particular se le asigna un identificador respectivo (denominado "identificador MGTK").
A diferentes grupos de dispositivos inalambricos que emplean diferentes MTGK respectivos se les asignan diferentes
identificadores.

El AP 106 puede anunciar uno o mas flujos dirigidos a grupos en balizas, respuestas de sonda u otros mensajes 0
elementos de informacién. Este anuncio incluye informacion acerca de la MGTK a usar para cada flujo.

Después de que un dispositivo inalambrico se ha suscrito a un flujo dirigido a un grupo, el AP 106 asigna el dispositivo
inalambrico a un grupo de MGTK y transmite la MGTK al dispositivo inalambrico en un intercambio de toma de contacto
de GTK.

El dispositivo 104 de punto final y/o el AP 106 pueden anunciar cada uno soporte para MGTK. Por ejemplo, el soporte
para MGTK puede anunciarse como un servicio o un elemento en un mensaje ANQP u otro tipo de mensaje.

Cuando el dispositivo 104 de punto final se asocia con el AP 106 segun algunos ejemplos ilustrativos para una mejor
comprensién de la presente invencién que no estan cubiertos por las reivindicaciones adjuntas, el dispositivo 104 de
punto final y el AP 106 pueden negociar el soporte para MGTK, tal como usando un establecimiento de conexién de
4 vias. Por ejemplo, la MGTK negociada puede indicarse en un bit de capacidad en un elemento de red de seguridad
robusta (RSNE) en una solicitud de asociacién, o puede incluirse en un conjunto de nuevos conjuntos de AKM en el
RSNE.

Un elemento de control que se va a modificar es un Elemento de Datos de Clave (KDE), que se puede modificar como
se muestra en la Fig. 4. El KDE de la Fig. 4 incluye un ID de Clave 402, con ambos bits ajustados a 1 para indicar el
uso de MGTK. Un ID 404 de Clave de MGTK identifica una MGTK, y un campo de GTK o0 MGTK incluye una GTK o
una MGTK (MGTK si ambos bits del ID 402 de Clave se establecen en "1"). Aunque en la Fig. 4 se muestran valores
y longitudes ejemplares, se observa que en otros ejemplos, se pueden usar otros valores y/o longitudes.

El AP y el dispositivo o dispositivos inalambricos almacenan la MGTK. Esta multiplicidad de ID de clave permite un
mayor nimero de ID de clave que solo 0 y 1. Esto permite entonces que un AP mantenga los multiples
grupos/conjuntos de dispositivos con diferentes MGTK. Los ID de clave diferenciadores también permiten a las STA
mantener simultaneamente las claves de multiplos de estos grupos.

Para un dispositivo inalambrico asociado segun algunos ejemplos ilustrativos para una mejor comprensiéon de la
presente invencion que no estan cubiertos por las reivindicaciones adjuntas, la capacidad de soportar mas de una
clave de grupo (GTK) en el BSS se intercambia en el momento de la asociacién. Cada flujo dirigido a grupos puede
protegerse con una clave de grupo diferente (GTK) respectiva. Una clave de grupo (GTK) puede incluir una BGTK o
una MGTK (de entre multiples MGTK).

Cuando el AP transmite un flujo dirigido a un grupo, el AP encapsula una trama usando la MGTK. La encapsulacion
funciona de una de las siguientes maneras.

En un ejemplo, el AP usa un bit en un modo de contador con cabecera 500 de protocolo de cédigo de autenticacion
de mensaje de encadenamiento/protocolo de modo de contador Galois (CCMP/GCMP) (Fig. 5) para indicar que un
flujo es un flujo dirigido a grupo, y encapsula cada trama del flujo usando la MGTK apropiada.

En otro ejemplo, el AP indica el ID de Clave de MGTK en la cabecera CCMP/GCMP de cada trama transmitida para
indicar el ID de Clave de la MGTK especifica que el receptor deberia usar para decodificar la PDU de datos
transportada en esa trama. La cabecera 500 CCMP/GCMP se incluye como parte de una trama de datos (una MPDU
CCMP). La cabecera 500 de CCMP/GCMP incluye un campo 502 reservado, un campo 504 de ID de Clave de MGTK
que incluye un ID de Clave de MGTK, un campo 506 de Ext IV y un campo 508 de ID de Clave (que si se establece
en un valor especificado, tal como ambos bits "1" indica que se asigna un ID de Clave de MGTK en la cabecera 500).

Cuando un dispositivo inalambrico asociado recibe una trama dirigida a un grupo para un flujo al que no se ha abonado
el dispositivo inalambrico, el dispositivo inaldmbrico descarta la trama basandose en su direccion de multidifusion, o
descarta la trama para la que el dispositivo inalambrico no tiene una MGTK.

Un AP que asigna una GTK singular a una STA se logra durante un establecimiento de conexion de 4 vias una vez
que se genera una clave transitoria por pares (PTK). En el caso de asignar multiples GTK y MGTK, esto puede hacerse
en mensajes de unidifusion desde el AP.
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Disposicién general

La Fig. 6 es un diagrama de bloques de un primer dispositivo 600 inalambrico que es capaz de transmitir o recibir
datos dirigidos a grupos segun algunos ejemplos. El primer dispositivo 600 inalambrico puede ser el dispositivo 104
de punto final de la Fig. 1, por ejemplo.

El primer dispositivo 600 inalambrico incluye una interfaz 602 de comunicacién para comunicarse a través de una
WLAN. La interfaz 602 de comunicacion incluye un transceptor y una pila de protocolos que incluye capas de protocolo
que gestionan la comunicacién segun protocolos de comunicacién respectivos.

El primer dispositivo 600 inalambrico incluye uno o mas procesadores 604 de hardware. Un procesador de hardware
puede incluir un microprocesador, un nucleo de un microprocesador multintcleo, un microcontrolador, un circuito
integrado programable, una matriz de puertas programables, un procesador de sefiales digitales u otro circuito de
procesamiento de hardware.

El primer dispositivo 600 inalambrico incluye ademas un medio 606 de almacenamiento legible por maquina o legible
por ordenador no transitorio que almacena instrucciones legibles por maquina que son ejecutables en el uno o mas
procesadores para realizar tareas respectivas.

Las instrucciones legibles por maquina pueden incluir instrucciones 608 de control de transmision dirigidas a un grupo
para gestionar las comunicaciones de datos dirigidos a un grupo.

Las instrucciones 608 de control de transmision dirigidas a un grupo son ejecutables para enviar, desde el primer
dispositivo 600 inalambrico a un segundo dispositivo inalambrico (por ejemplo, el AP 106), una indicacién de control
que controla la transmision de datos dirigidos a un grupo entre el primer dispositivo inaldambrico y el segundo dispositivo
inalambrico a través de la WLAN. Por ejemplo, la indicacion de control puede incluir una indicacién de inicio (por
ejemplo, el mensaje de solicitud de difusion de la Fig. 2) para iniciar un procedimiento para que el primer dispositivo
600 inalambrico envie datos dirigidos a grupo (por ejemplo, 206 en la Fig. 2).

Como otro ejemplo, la indicacion de control puede incluir otra indicacion de inicio (por ejemplo, el mensaje de solicitud
de consulta de difusién de la Fig. 3) para hacer que el segundo dispositivo inalambrico transmita los datos dirigidos a
grupo al primer dispositivo 600 inalambrico.

En respuesta a la indicacién de control, el primer dispositivo 600 inalambrico recibe una indicacién de respuesta (por
ejemplo, el mensaje de respuesta de difusion de la Fig. 2 o el mensaje de respuesta de consulta de difusion de la Fig.
3) desde el segundo dispositivo inalambrico con respecto a la transmisién de los datos direccionados a grupos.

En ejemplos donde el primer dispositivo 600 inalambrico es el emisor de datos direccionados a grupos, la indicacién
de control identifica una pluralidad de flujos de datos direccionados a grupos, y la indicacién de respuesta desde el
segundo dispositivo inalambrico identifica un subconjunto de la pluralidad de flujos de datos direccionados a grupos
que el segundo dispositivo inalambrico ha seleccionado para recibir. Ademas, la indicacion de respuesta puede incluir
informacién de temporizacion (por ejemplo, la indicacién de limite de tiempo analizada en la seccién "Procedimiento
de inicio de transmision dirigido a grupo" anterior) relacionada con una temporizacion relacionada con cuando el
segundo dispositivo inalambrico ha elegido recibir los datos dirigidos a grupo.

En algunos ejemplos, el primer dispositivo 600 inalambrico recibe, desde el segundo dispositivo inalambrico, una clave
para cifrar los datos dirigidos a grupo, donde la clave esta asociada con un grupo de dispositivos inalambricos, y donde
diferentes grupos de dispositivos inalambricos estan asociados con diferentes claves para el cifrado de datos. Ademas,
la clave esta asociada con un flujo particular que incluye los datos direccionados a grupos, y diferentes flujos de datos
direccionados a grupos estan asociados con diferentes claves para el cifrado de datos.

El medio 606 de almacenamiento puede incluir cualquiera o alguna combinacién de los siguientes: un dispositivo de
memoria de semiconductores tal como una memoria de acceso aleatorio dinamica o estatica (una DRAM o SRAM),
una memoria de solo lectura borrable y programable (EPROM), una memoria de solo lectura borrable y programable
eléctricamente (EEPROM) y memoria flash; un disco magnético tal como un disco fijo, flexible y extraible; otro medio
magnético que incluye cinta; un medio éptico tal y diferentes flujos de datos dirigidos a grupos estan asociados con
diferentes claves para el cifrado de datos.

El medio 606 de almacenamiento puede incluir cualquiera o alguna combinacién de los siguientes: un dispositivo de
memoria semiconductor tal como una memoria de acceso aleatorio dinamica o estética (una DRAM o SRAM), una
memoria de solo lectura borrable y programable (EPROM), una memoria de solo lectura borrable y programable
eléctricamente (EEPROM) y memoria flash; un disco magnético tal como un disco fijo, flexible y extraible; otro medio
magnético que incluye cinta; un medio 6ptico tal como un disco compacto (CD) o un disco de video digital (DVD); u
otro tipo de dispositivo de almacenamiento. Obsérvese que las instrucciones analizadas anteriormente pueden
proporcionarse en un medio de almacenamiento legible por ordenador o legible por maquina, o alternativamente,
pueden proporcionarse en multiples medios de almacenamiento legibles por ordenador o legibles por maquina
distribuidos en un sistema grande que tiene posiblemente multiples nodos. Dicho medio o0 medios de almacenamiento
legibles por ordenador o legibles por maquina se consideran parte de un articulo (o articulo de fabricacién). Un articulo
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o articulo de fabricacién puede referirse a cualquier componente Unico fabricado o componentes multiples. El medio o
medios de almacenamiento pueden estar ubicados en la maquina que ejecuta las instrucciones legibles por maquina,
o ubicados en un sitio remoto desde el que pueden descargarse instrucciones legibles por maquina a través de una
red para su ejecucion.

En la descripcién anterior, se exponen numerosos detalles para proporcionar una comprensién del objeto descrito en
el presente documento. Sin embargo, las implementaciones pueden ponerse en practica sin algunos de estos detalles.
Otras implementaciones pueden incluir modificaciones y variaciones de los detalles analizados anteriormente.
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REIVINDICACIONES
1. Un método que comprende:

enviar, por un primer dispositivo inalambrico a un segundo dispositivo inalambrico, una indicacion de control que
controla la transmision de datos dirigidos a un grupo entre el primer dispositivo inalambrico y el segundo dispositivo
inalambrico a través de una red de area local inalambrica, WLAN, caracterizado por que el segundo dispositivo
inalambrico es un punto de acceso, AP;y

transmitir, por el primer dispositivo inalambrico, los datos direccionados a grupos en un enlace ascendente al AP
mientras el primer dispositivo inalambrico esta en un estado no asociado con respecto al AP, refiriéndose el estado no
asociado a un estado del primer dispositivo inalambrico antes de establecer una conexion con la WLAN.

2. El método de la reivindicacién 1, en el que la indicacién de control comprende una indicacion de inicio para hacer
que el segundo dispositivo inalambrico transmita los datos dirigidos a grupo al primer dispositivo inalambrico.

3. El método de la reivindicacién 2, en el que la indicacién de inicio comprende una solicitud que comprende una
direccién de destino de grupo, o

una solicitud que comprende un identificador de conjunto de servicios béasicos, BSSID, dirigido a un grupo.

4. El método de la reivindicacién 1, en donde la indicacién de control es enviada por el primer dispositivo inalambrico
al segundo dispositivo inalambrico en banda o fuera de banda.

5. El método de la reivindicacién 1, en el que

los datos direccionados a grupo comprenden una cabecera que incluye una direccién de acceso de control de medios,
MAC, de origen del primer dispositivo inalambrico, una direccién de grupo de destino y un identificador de conjunto de
servicios basicos, BSSID, direccionado a grupo.

6. El método de la reivindicacién 1, que comprende ademas:

recibir, por el primer dispositivo inaldambrico en respuesta a la indicacién de control, una indicacién de respuesta desde
el segundo dispositivo inaldambrico con respecto a la transmision de los datos direccionados a grupos.

7. El método de la reivindicacién 6, en el que la indicacién de control identifica una pluralidad de flujos de datos
direccionados a grupos, y la indicaciéon de respuesta identifica un subconjunto de la pluralidad de flujos de datos
direccionados a grupos que el segundo dispositivo inalambrico ha seleccionado para recibir, y/o

en la que la indicacién de respuesta comprende informacién de temporizacién relativa a una temporizacién para la
transmision de los datos direccionados a grupos.

8. El método de la reivindicacién 1, en el que la indicacién de control comprende una indicacién de detencién para
detener la transmisién de los datos direccionados a grupos.

9. El método de la reivindicaciéon 1, que comprende ademas:

recibir, por el primer dispositivo inaldambrico, los datos direccionados a grupos en un enlace descendente desde el
segundo dispositivo inalambrico, en donde opcionalmente

el método comprende ademas transmitir un mapa de indicacion de trafico/mapa de indicacion de trafico de entrega,
TIM/DTIM, periodos o periodos de tiempo de vigilia objetivo, TWT, desde el segundo dispositivo inalambrico al primer
dispositivo inalambrico, los datos direccionados al grupo transmitidos por el segundo dispositivo inalambrico se
sincronizan con un estado de ahorro de energia del primer dispositivo inalambrico en base a la transmisién de los
periodos TIM/DTIM desde el segundo dispositivo inalambrico.

10. El método de la reivindicacién 1, que comprende ademas:

recibir, por el primer dispositivo inalambrico desde el segundo dispositivo inaldmbrico, una clave para cifrar los datos
direccionados a grupos, en donde la clave estd asociada con un grupo de dispositivos inalambricos, y en donde
diferentes grupos de dispositivos inalambricos estan asociados con diferentes claves para el cifrado de datos.

11. El método de la reivindicacién 10, en el que la clave estd asociada ademas con un primer flujo que incluye los
datos direccionados a grupos, y en el que diferentes flujos de datos direccionados a grupos estan asociados con
diferentes claves para el cifrado de datos.

12. El método de la reivindicacién 10, en el que la clave se incluye en un anuncio emitido por el segundo dispositivo
inaldambrico, en el que opcionalmente

el anuncio identifica ademas uno o mas flujos de datos direccionados a grupos.
13
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13. Un primer dispositivo inalambrico que comprende:
una interfaz de comunicacién para comunicarse a través de una red de area local inalambrica, WLAN; y
al menos un procesador configurado para:

enviar, a un segundo dispositivo inalambrico, una indicacion de control que controla la transmisién de datos dirigidos
a un grupo entre el primer dispositivo inalambrico y el segundo dispositivo inalambrico a través de la WLAN,
caracterizado por que el segundo dispositivo inalambrico es un punto de acceso, AP; y

transmitir los datos direccionados a grupo en un enlace ascendente al AP mientras el primer dispositivo inaldambrico
esta en un estado no asociado con respecto al AP, refiriéndose el estado no asociado a un estado del primer
dispositivo inalambrico antes de establecer una conexién con la WLAN.

14. El primer dispositivo inalambrico de la reivindicacién 13, en el que la indicacion de control es una indicacion de
inicio para iniciar la transmisién de datos direccionados a grupos, o una indicacién de detencién para detener la
transmision de datos direccionados a grupos.

15. Un medio de almacenamiento legible por maquina no transitorio que comprende instrucciones que, tras su
ejecucion, provocan que un primer dispositivo inalambrico pueda:

recibir, desde un segundo dispositivo inalambrico, una indicaciéon de control que controla la transmisién de datos
direccionados a grupos entre el primer dispositivo inalambrico y el segundo dispositivo inalambrico sobre una red de
area local inalambrica, WLAN;

controlar la transmisién de los datos direccionados a grupos en funcion de la indicacion de control, caracterizado por
que el segundo dispositivo inalambrico es un punto de acceso, AP; y

transmitir los datos direccionados a grupo en un enlace ascendente al AP mientras el primer dispositivo inalambrico
esté en un estado no asociado con respecto al AP, refiriéndose el estado no asociado a un estado del primer dispositivo
inaldambrico antes de establecer una conexion con la WLAN.
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