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PRIVILEGIOS A UMA INSTANCIA DE PRIVILEGIO INFERIOR POR
UMA INSTANCIA DE PRIVILEGIO SUPERIOR. A presente invencéo
refere-se a um processo para delegacao de privilégios a uma instancia
de privilégio inferior por uma instancia de privilégio superior, em que a
instalacao de privilégios, P1, para uma instancia de privilégio inferior &
executada automaticamente em um aparelho de processamento de
dados, na medida em que o aparelho antes do fornecimento a um
usuario ou por tele-transferéncia de dados é provido de fungbes para a
instalacdo dos privilégios, para com auxilio de uma instancia de
privilégio superior, que é provida de privilégios especiais, P2, para
concessao de privilégios, poder instalar privilégios, P1, para a instancia
de privilégio inferior.
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Relatério Descritivo da Patente de Invencao para "PROCESSO
PARA DELEGACAO DE PRIVILEGIOS A UMA INSTANCIA DE PRIVILEGIO
INFERIOR POR UMA INSTANCIA DE PRIVILEGIO SUPERIOR".

A presente invengdo refere-se a conferir controladamente privi-
Iégios a uma instancia em um aparelho, como, por exemplo um terminal moé-
vel, uma instancia de privilégio superior, que possui o privilégio especial de
conferir ela prépria privilégios, instala os privilégios da instancia de privilégio
inferior no aparelho. Para tanto, usualmente é necessario que uma pessoa
tenha um acesso fisico a esse aparelho.

Um exemplo para um privilégio é o direito de acesso a uma fun-
cao de um aparelho. Poder-se-ia verificar se uma instancia possui o privilé-
gio requerido, por exemplo por meio de uma assinatura criptografica com a
qual a instancia € provida. Para tanto, por exemplo a uma fungao, como, por
exemplo a leitura de uma lista de contatos, poderia ser associado ao apare-
Iho assim chamado certificado “Root” para “Code Signing”. Quando a assina-
tura pode ser verificada com sucesso com o certificado “Root”, a instancia
recebe o privilégio de acessar a fungao se necessario.

Uma instancia de privilégio superior poderia ser, por exemplo um
software. Usualmente é empregado o seguinte processo:

Uma pessoa, por exemplo assim chamado administrador, coloca
um aparelho em um estado, em que ele tem os privilégios necessarios para
a execugao de um software, com o qual os privilégios para um software me-
nos privilegiado podem ser instalados. Esse estado pode também ser desig-
nado como assim chamado estado de administragao.

Aquele que usa o software menos privilegiado usualmente nao
pode colocar o aparelho nesse estado de administragao.

O software para a instalagao dos privilégios € executado pelo
administrador e os privilégios séo instalados.

O administrador tira novamente o aparelho do estado de admi-
nistracao.

A desvantagem do processo usualmente empregado reside em

que um administrador precisa ter acesso fisico ao aparelho. O administrador
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caminha ou viaja para o local em que o aparelho se encontra ou o aparelho
é trazido ao administrador. Em ambos os casos ha custos: no primeiro caso,
pelo tempo em que o administrador deixa de trabalhar no caminho para o
aparelho, quer em meios de transporte como automadvel ou trem. No segun-
do caso, pelo tempo que o aparelho nao é usado ou leva no transporte. Em
ambos os casos, além disso, resultam outros custos devido ao tempo de
trabalho necessério para a instalagao individual e administragdao. A isso a-
crescem despesas com instrucdo, etc.

Essa problematica ndao deve ser confundida com a importagado
de um certificado Root adicional em um Browser, entre outros, pelo usuario.
Este ultimo nao esta vinculado a uma concessao de privilégios (autorizagao)
a instancias habilitadas. Ele permite apenas a autenticagdo de instancias
habilitadas.

O objetivo da invengao reside, portanto, em indicar um processo
aperfeigcoado para a delegagcao de privilégios a uma instancia de privilégio
inferior por uma instancia de privilégio superior.

Esse objetivo é alcangado, segundo a invenc¢ao, pelas caracte-
risticas da reivindicagao 1, a cujo teor se remete nesse ponto.

Configuragdes preferidas e caracteristicas vantajosas da inven-
cao se depreendem das reivindicagbes dependentes, a cujo teor se remete
nesse ponto.

Com a invengado deve ser conseguido, entre outros, reduzir o
trabalho e assim os custos para a instalagao de privilégios.

O processo segundo a invengao se baseia em que a instalagao
de privilégios em aparelhos pode ser executada automaticamente e sem in-
tervencao de um administrador. Para tanto, antes do fornecimento ao propri-
etario ou usuario o aparelho deve ter sido provido dos necessarios privilé-
gios, que sao necessarios para com uma instancia mais privilegia, que é
provida de privilégios especiais para a concessao de privilégios, se poder
instalar privilégios para instancias de privilégio inferior.

Para se instalar um privilégio em um aparelho, uma méquina ou

pessoa a isso autorizada transmite uma instancia de privilégio superior ao
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usuario do aparelho ou diretamente ao aparelho. No primeiro caso, 0 usuario
instala a instancia no aparelho. No segundo caso, por exemplo ja quando do
fornecimento do aparelho ao usuario esta presente no aparelho ou pode ser
transmitida ao aparelho através de uma interface aérea. A instancia é levada
a execugao no aparetho com ou sem interagdao com o usuario. O aparelho
pode, por exemplo verificar, com auxilio da assinatura criptografica na ins-
tdncia, se a instancia esta autorizada a instalar privilégios menores para ou-
tras instancias. Quando este é o caso, a insténcia tem acesso, por exemplo
as fungdes especiais para instalagao de privilégios. A instancia, em seguida,
instala os privilégios, sem que o usuario deva levar o aparelho a um outro
estado. Depois de os privilégios terem sido instalados com sucesso, a ins-
tancia pode novamente ser removida do aparelho.

Em seguida, depois da instalagdo dos novos privilégios, instan-
cias a eles autorizadas podem entao reivindicar esses privilégios inferiores.

A figura 1 mostra um decurso preferido do processo segundo a

invencgao.
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REIVINDICAGCOES

1. Processo para delegagao de privilégios a uma instancia de
privilégio inferior por uma instancia de privilégio superior, em que a instala-
¢ao de privilégios, P1, para uma instancia de privilégio inferior & executada
automaticamente em um aparelho de processamento de dados, na medida
em que o aparelho antes do fornecimento a um usuario ou por tele-
transferéncia de dados é provido de fungbes para a instalagao dos privilé-
de privilégios especiais, P2, para concessao de privilégios, poder instalar
privilégios, P1, para a instancia de privilégio inferior.

2. Processo, de acordo com a reivindicacao 1, caracterizado pe-
lo fato de que para a instalacao dos privilégios, P1, para a instancia de privi-
légio inferior sdo executadas as seguintes etapas:

- instalacao da instancia de privilégio superior no aparelho por
uma maquina ou pessoa a isso autorizada,

- execugao da instancia de privilégio superior no aparelho,

- acesso as fun¢des para instalacdo de privilégios, P1, pela ins-
tancia de privilégio superior,

- instalacdo automatizada dos privilégios, P1, para a instancia de
privilégio inferior no aparelho pela instadncia de privilégio superior.

3. Processo, de acordo com uma das reivindicagdes 1 ou 2, ca-
racterizado pelo fato de que a instancia de privilégio superior é disponibiliza-
da ao usuario e por ele instalada no aparelho.

4. Processo, de acordo com uma das reivindicagdes 1 ou 2, ca-
racterizado pelo fato de que a instancia de privilégio superior ja esta presen-
te no aparelho quando do fornecimento do aparelho ao usuario ou é transmi-
tida diretamente ao aparelho por uma interface aérea.

5. Processo, de acordo com uma das reivindicagdes 1 a 4, ca-
racterizado pelo fato de que a instancia de privilégio superior é executada
automaticamente no aparelho.

6. Processo, de acordo com uma das reivindicagdes 1 a 4, ca-

racterizado pelo fato de que a instancia de privilégio superior € executada
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por uma interagao com o usuario no aparelho.

7. Processo, de acordo com uma das reivindicagdes 1 a 6, ca-
racterizado pelo fato de que, com base em uma assinatura criptografica na
instancia de privilégio superior, o aparelho verifica se a instancia de privilégio
superior esta autorizada a ter acesso as fungdOes para instalagdo de privilé-
gios, P1, e a instalar privilégios, P1, para uma instancia de privilégio inferior.

8. Processo, de acordo com uma das reivindicagdes 1 a 7, ca-
racterizado pelo fato de que a instancia de privilégio superior € removida do
aparelho, depois de os privilégios, P1, para a instancia de privilégio inferior
terem sido instalados com sucesso.

9. Aplicativo de software com um cédigo de programa, que exe-
cutado em um aparelho de processamento de dados realiza um processo
como definido nas reivindicagdes 1 a 8.

10. Produto de programa de processamento de dados, que a-
brange um aplicativo de software executavel em um aparelho de processa-
mento de dados para realizagdo do processo como definido nas reivindica-

¢cbes 1 a 8.
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V Patente de lnvengao “PROCESSO PARA DELEGAGAO DE PRIVILEGIOS '

A UMA INSTANCIA DE PRIVILEGIO INFERIOR POR UMA INSTANCIA DE
PRIVILEGIO SUPERIOR" - '
- A presente mvengao refere-se a um processo para delegagao de

‘pnvuleglos a uma instancia de privilégio mfenor por uma instancia de privilé-
;glq ‘superior, em' que a mstalagao de privilégios, P1, para uma mstancqa de -
- "pri'viiégioiriferiovr é éxecuta&a automaticamente em 'um apaiéihO’de 'proces- .
k samento de dados na medida em que o aparelho antes do fornecimento’ a" o

10 . um usuario ou por tele-transferéncia de dados é provudo de fungdes para a -

mstalagao dos pnvnleglos ‘para com. auxvllo de uma mstanma de pnvuleglo

. 'superior, que é provida de pnvnleglos especiais, P2 para concessao de pnvn-.
' Ieglos, poder instalar prnvnleglos, P1, para a ms_tancna de privilégio inferior.



Novo relatério descritivo, incorporando as alteragbes correspon-
dentes as das paginas 2, 2a do pedido PCT, conforme relatério de exame

preliminar.
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Relatério Descritivo da Patente de Invencao para "PROCESSO
PARA DELEGAGAO DE PRIVILEGIOS A UMA INSTANCIA DE PRIVILEGIO
INFERIOR POR UMA INSTANCIA DE PRIVILEGIO SUPERIOR".

A presente invengdo refere-se a conferir controladamente privi-
légios a uma instdncia em um aparelho, como, por exemplo um terminal mo-
vel, uma instancia de privilégio superior, que possui o privilégio especial de

conferir ela prépria privilégios, instala os privilégios da instancia de privilégio

tenha um acesso fisico a esse aparelho.

Um exemplo para um privilégio é o direito de acesso a uma fun-
¢ao de um aparelho. Poder-se-ia verificar se uma instancia possui o privilé-
gio requerido, por exemplo por meio de uma assinatura criptografica com a
qual a instancia é provida. Para tanto, por exemplo a uma fungdo, como, por
exemplo a leitura de uma lista de contatos, poderia ser associado ao apare-
Iho assim chamado certificado “Root” para “Code Signing”. Quando a assina-
tura pode ser verificada com sucesso com o certificado “Root”, a instancia
recebe o privilégio de acessar a fungao se necessario.

Uma instancia de privilégio superior poderia ser, por exemplo um
software. Usualmente é empregado o seguinte processo:

Uma pessoa, por exemplo assim chamado administrador, coloca
um aparelho em um estado, em que ele tem os privilégios necessarios para
a execugao de um software, com o qual os privilégios para um software me-
nos privilegiado podem ser instalados. Esse estado pode também ser desig-
nado como assim chamado estado de administragao.

Aquele que usa o software menos privilegiado usualmente nao
pode colocar o aparelho nesse estado de administracao.

O software para a instalagdao dos privilégios é executado pelo
administrador e os privilégios sao instalados.

O administrador tira novamente o aparelho do estado de admi-
nistracao.

A desvantagem do processo usualmente empregado reside em
que um administrador precisa ter acesso fisico ao aparelho. O administrador
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caminha ou viaja para o local em que o aparelho se encontra ou o aparelho
é trazido ao administrador. Em ambos os casos ha custos: No primeiro caso,
pelo tempo em que o administrador deixa de trabalhar no caminho para o
aparelho, quer em meios de transporte como automdvel ou trem, No segun-
do caso, pelo tempo que o aparelho nao é usado ou leva no transporte. Em
ambos os casos, além disso, resultam outros custos devido ao tempo de
trabalho necessario para a instalagédo individual e administracdo. A isso a-
crescem despesas com instrugao, etc.

Essa probleméatica nao deve ser confundida com a importagao
de um certificado Root adicional em um Browser, entre outros, pelo usuéario.
Este ultimo nao esta vinculado a uma concessao de privilégios (autorizagdo)
a instancias habilitadas. Ele permite apenas a autenticagdo de instancias
habilitadas.

A EP 1 353 259 A1 descreve um processo para operagao de um
sistema de computador, em que € instalado um mddulo principal passivel de
execugao de um programa no sistema do computador e armazenados dados
de moédulo para o médulo principal e/ou para um mdédulo adicional do pro-
grama no sistema de computador, sendo que os dados de mddulo armaze-
nados contém uma parte de licenga, que é necessaria para a verificagao da
presenca da autorizagao ao uso do moédulo principal e/ou adicional, e de pre-
feréncia ainda uma parte de informacgao. Os mddulos armazenados sdo ava-
liados para uma aquisicao de uma outra autorizagdo de uso para o médulo
adicional ou para um outro mdédulo adicional e disponibilizadas informagdes
para a aquisi¢ao do direito de uso em fun¢ao do resultado da avaliacao.

O objetivo da invengéao reside, portanto, em indicar um processo
aperfeicoado para a delegagao de privilégios a uma instancia de privilégio
inferior por uma instancia de privilégio superior.

Esse objetivo é alcangcado, segundo a invengao, pelas caracte-
risticas da reivindicagdo 1, a cujo teor se remete nesse ponto.

Configuracbes preferidas e caracteristicas vantajosas da inven-
cao se depreendem das reivindicacdes dependentes, a cujo teor se remete
nesse ponto.
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Com a invengdo deve ser conseguido, entre outros, reduzir o

trabalho e assim os custos para a instalagao de privilégios.

O processo segundo a invengao se baseia em que a instalagéo
de privilégios em aparelhos pode ser executada automaticamente e sem in-
tervencao de um administrador. Para tanto, antes do fornecimento ao propri-
etario ou usuério o aparelho deve ter sido provido dos necessarios privilé-
gios, que sao necessarios para com uma instancia mais privilegia, que é
provida de privilégios especiais para a concessao de privilégios, se poder
instalar privilégios para instancias de privilégio inferior.

Para se instalar um privilégio em um aparelho, uma maquina ou
pessoa a isso autorizada transmite uma instancia de privilégio superior ao
usuario do aparelho ou diretamente ao aparelho. No primeiro caso, o usuario
instala a instancia no aparelho. No segundo caso, por exemplo ja quando do
fornecimento do aparelho ao usuario esta presente no aparetho ou pode ser
transmitida ao aparelho através de uma interface aérea. A instancia é levada
a execugéo no aparelho com ou sem interagdo com o usuario. O aparelho
pode, por exemplo verificar, com auxilio da assinatura criptogréafica na ins-
tancia, se a instancia esta autorizada a instalar privilégios menores para ou-
tras instancias. Quando este é o caso, a instancia tem acesso, por exemplo
as fungOes especiais para instalagao de privilégios. A instancia, em seguida,
instala os privilégios, sem que o usuario deva levar o aparelho a um outro
estado. Depois de os privilégios terem sido instalados com sucesso, a ins-
tancia pode novamente ser removida do aparelho.

Em seguida, depois da instalacdo dos novos privilégios, instan-
cias a eles autorizadas podem entéao reivindicar esses privilégios inferiores.

A figura 1 mostra um decurso preferido do processo segundo a

invengao.



Novo quadro reivindicatério (total de 09 reivindicagdes), incorpo-
rando as emendas as reivindicagdes, conforme relatério de exame prelimi-

nar.
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REIVINDICACOES

1. Processo para delegagao de privilégios a uma instancia de
privilégio inferior por uma instancia de privilégio superior, em que a instala-
cao de privilégios, P1, para uma instancia de privilégio inferior é executada
automaticamente em um aparelho de processamento de dados, na medida
em que o aparelho antes do fornecimento a um usuario ou por tele-
transferéncia de dados é provido de fungdes para a instalagdao dos privilé-
gios, para com auxilio de uma instancia de privilégio superior, que é provida
de privilégios especiais, P2, para concessao de privilégios, poder instalar
privilégios, P1, para a instancia de privilégio inferior. '

2. Processo, de acordo com a reivindicagao 1, caracterizado pe-
lo fato de que para a instalagdo dos privilégios, P1, para a instancia de privi-
Iégio inferior sdo executadas as seguintes etapas:

- instalacé@o da instancia de privilégio superior no aparelho por
uma maquina ou pessoa a isso autorizada,

- execugao da instancia de privilégio superior no aparelho,

- acesso as fungdes para instalagao de privilégios, P1, pela ins-
tancia de privilégio superior,

- instalacdo automatica dos privilégios, P1, para a instancia de
privilégio inferior no aparelho pela instancia de privilégio superior.

3. Processo, de acordo com uma das reivindicagdes 1 ou 2, ca-
racterizado pelo fato de que a instancia de privilégio superior é disponibiliza-
da ao usuario e por ele instalada no aparelho.

4. Processo, de acordo com uma das reivindicacdes 1 ou 2, ca-
racterizado pelo fato de que a instancia de privilégio superior ja esta presen-
te no aparetho quando do fornecimento do aparelho ao usuario ou é transmi-
tida diretamente ao aparelho por uma interface aérea.

5. Processo, de acordo com uma das reivindicagdes 1 a 4, ca-
racterizado pelo fato de que a instancia de privilégio superior é executada
automaticamente no aparelho.

6. Processo, de acordo com uma das reivindicagdes 1 a 4, ca-

racterizado pelo fato de que a instancia de privilégio superior é executada
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por uma interagdao com o usuario no aparelho.

7. Processo, de acordo com uma das reivindicagdes 1 a 6, ca-
racterizado pelo fato de que a instancia de privilégio superior é removida do
aparelho, depois de os privilégios, P1, para a instdncia de privilégio inferior
terem sido instalados com sucesso.

8. Aplicativo de software com um cddigo de programa, que exe-
cutado em um aparelho de processamento de dados realiza um processo
como definido nas reivindicagbes 1 a 7.

9. Produto de programa de processamento de dados, que a-
brange um aplicativo de software executavel em um aparelho de processa-
mento de dados para realizagdo do processo como definido nas reivindica-

coes1a7.
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