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(57) Abstract: IC card capable of communicating with a wireless communication device (300, 400), comprising; - a pattern (102) made
of an electrically conductive material and configured such that the card is placed against a capacitive sensitive surface (201, 401) and
a user comes into contact with the card according to a given contact movement (MVT, 104), and a signal is detected by means of the
capacitive sensitive surface, - a module (105) for receiving information sent by the wireless communication device, - a module (106)
for opening a channel for secure communication with the wireless communication device if the information transmitted by the wireless
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communication device is information associated with the signal. The invention also relates to a communication method and system.

(57) Abrégé : Carte & microcircuit capable de communiquer avec un dispositif de communication sans-fil (300, 400), comprenant :
- un motif (102) en matériau ¢électriquement conducteur, configuré pour que la carte est placée contre une surface sensible capacitive
(201, 401), et qu'un utilisateur entre en contact avec la carte selon un mouvement de contact donné (MVT, 104), un signal est détecté
par la surface sensible capacitive, - un module (105) de réception d'une information émise par le dispositif de communication sans-
fil, - un module (106) d'ouverture d'un canal de communication sécuris¢ avec le dispositif de communication sans-fil, si 1'information
émise par le dispositif de communication sans-fil est une information associée audit signal. L'invention concerne également un systeme
et un procédé de communication.
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Description

Carte a microcircuit capable de communiquer avec un dispositif sans-fil
apres détection d'un signal par une surface sensible capacitive, systéme et
procédé de communication correspondant

Domaine Technique

[0001] L'invention concerne les cartes a microcircuit, et plus particulierement la
communication entre ces cartes a microcircuit et des dispositifs de

communication sans-fil.

Technique antérieure

[0002] Certains dispositifs tels que les passeports électroniques sont munis d’'un
microcircuit dans lequel des informations relatives au porteur sont enregistrées.
Typiquement, une photographie du titulaire du document et d’autres données
d’identité sont enregistrées dans le microcircuit.

[0003] Ces informations peuvent étre lues par un dispositif de communication sans-fil
(par exemple un dispositif NFC a un poste de douane). Pour empécher une
lecture non consentie par le titulaire du passeport, la lecture des informations ne
peut se faire qu’apres une lecture optique des informations écrites dans la zone
de lecture optique (« MRZ : Machine Readable Zone »). En effet, cette zone
contient des informations qui permettent au dispositif (de lecture optique et de
communication sans-fil) de dériver des clés de sessions qui seront utilisées pour

ouvrir un canal sécurisé de communication.

[0004] Par exemple, dans le contexte du transport aéronautique, I'Organisation de
I'Aviation Civile internationale (OACI) a prévu des mécanismes pour ouvrir un
canal sécurisé de communication tel que le contrble d’accés de base (« Basic
Access Control » en anglais), et/ou I'établissement de connexion avec
authentification par mot de passe (« Password Authenticated Connection
Establishment : PACE » en anglais).

[0005] Il existe plusieurs niveaux de sécurité définis par 'OACI qui permettent de

garantir I'authenticité des données contenues dans le microcircuit (« Passive



10

15

20

25

30

WO 2022/003286 2 PCT/FR2021/051183

Authentication » en anglais) et de leur intégrité (« Active Authentication » en
anglais) et I'autorisation de la lecture des informations enregistrées dans le
microcircuit (Terminal Authentication), qui sont en fait confidentielles et
transmises chiffrées. On comprend que la lecture des informations enregistrées
dans le microcircuit ne peut se faire que si le passeport est ouvert pour rendre

visible la zone de lecture optique.

[0006] Comme on le congoit, pour les cartes a microcircuit qui n'ont pas de

couverture, ce mécanisme de protection n’est pas satisfaisant. En effet, un tiers
mal intentionné qui a pu voir ou photographier subrepticement la zone de lecture
optique, vraisemblablement plus facilement que si une couverture est présente,
pourra ensuite mettre en ceuvre une lecture sans-fil des informations
enregistrées dans la carte a microcircuit, et ceci, totalement a I'insu du porteur du

document.

[0007] Les cartes a microcircuit qui n'ont pas de zone de lecture optique sont par

ailleurs toujours accessibles pour la communication sans-fil, ce qui pose des

problémes de sécurité dans des applications.

[0008] La présente invention améliore la sécurité des cartes a microcircuit, et

empéche notamment la lecture non-consentie par le titulaire de la carte

d’'informations enregistrées dans le microcircuit.

Exposé de l'invention

[0009] A cet effet, I'invention propose une carte a microcircuit capable de

communiquer avec un dispositif de communication sans-fil, comprenant :

- un motif en matériau électriguement conducteur, configuré pour que lorsqu’une
premiére face de la carte est placée contre une surface sensible capacitive d’'un
dispositif & surface sensible capacitive, et qu’un utilisateur entre en contact avec
la deuxiéme face de la carte opposée a la premiére face selon un mouvement de
contact donné, un signal propre a la forme du motif en matériau électriquement
conducteur et au mouvement de contact donné est détecté par la surface
sensible capacitive,

- un module de réception d’une information émise par le dispositif de

communication sans-fil,



WO 2022/003286 3 PCT/FR2021/051183

- un module configuré pour ouvrir un canal de communication sécurisé avec le
dispositif de communication sans-fil, si I'information émise par le dispositif de
communication sans-fil est une information associée audit signal propre a la
forme du motif en matériau électriguement conducteur et au mouvement de

contact donné.

[0010] L'invention utilise donc la modification du champ électrique qui résulte de la
présence du motif en matériau électriquement conducteur entre le doigt de
I'utilisateur et la surface sensible capacitive pour générer un signal particulier, ou
une signature, dans le dispositif & surface sensible capacitive qui n’apparait que
si un utilisateur humain a effectué le mouvement donné lorsque la carte a
microcircuit était posée sur la surface sensible capacitive. Ce mouvement est
donc un frottement par I'utilisateur sur la surface, en suivant par exemple une

direction particuliere.

[0011] Le signal est donc un signal qui évolue dans le temps, puisqu’il est détecté au

moins pendant la durée du mouvement.

[0012] A partir de ce signal particulier, le dispositif de communication peut élaborer
une information qui, si elle est bien associée a la forme du motif en matériau
électriguement conducteur et au mouvement, lui permettra d’ouvrir un canal de
communication sécurisé. L’'ouverture d’'un canal de communication sécurisé est
connue en soi. A titre indicatif, cette ouverture peut se faire selon les
mécanismes « Basic access control » ou « PACE » définis par I'lCAQO, par
exemple dans le document 9303 « Documents de voyage lisibles a la machine »
Septiéme édition, 2015, Partie 11 : Mécanismes de securité pour les DVLM. Le
canal de communication sécurité permettra en outre la communication

d’'informations confidentielles enregistrées dans le microcircuit.

[0013] On peut noter que le mouvement de contact donné peut étre réalisé en

suivant un dessin marqué sur la deuxiéme face de la carte a microcircuit

[0014] Dés lors, sans la connaissance de la forme du motif en matériau
électriguement conducteur, il est difficile d’élaborer une information qui lui sera

associée. On choisira préférentiellement une forme complexe et unique.

[0015] L’homme du métier sait former des motifs électriquement conducteurs dans

des cartes, associeés a des mouvements de contact, pour déterminer des signaux
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au moyen de surfaces sensibles capacitives. Le document antérieur
US 2020/0117972 décrit de tels dispositifs. Ce document est néanmoins

silencieux sur une ouverture d’'un canal sécurisé.

[0016] L'ouverture du canal sécurisé peut étre mise en ceuvre en utilisant des
méthodes analogues a celles utilisées par les documents en accord avec les
normes de I'lCAO (par exemple le contrdle d’acces de base).

[0017] Selon un mode de réalisation particulier, le module configuré pour ouvrir un
canal de communication sécurisé comprend un module cryptographique
configuré pour €laborer au moins une clé de session a partir de lI'information
émise par le dispositif de communication sans-fil, ladite au moins une clé de
session étant utilisable dans au moins une opération cryptographique qui, si elle

réussit, permettra d’ouvrir le canal de communication sécurisé.

[0018] Par exemple, le module cryptographique peut mettre en ceuvre une
élaboration de plusieurs clés de session utilisables dans plusieurs opérations
cryptographiques. On notera que dans cet exemple, les élaborations de clés de
session et les opérations cryptographiques peuvent étre analogues a celles d’'un
contréle d’acceés de base (« Basic Access Control »).

[0019] On peut noter que I'ouverture du canal de communication sécurisé peut étre
suivie par exemple d’autres opérations cryptographiques pour notamment vérifier
I'authenticité des données (« Passice Authentication »), I'intégrité des données
(« Active Authentication »), et I'autorisation de la lecture des informations
confidentielles enregistrées dans le microcircuit par le dispositif de
communication sans-fil (on parle généralement d’authentification par un terminal,

soit « terminal authentication » en anglais), qui seront transmises chiffrées.

[0020] Si un canal de communication sécurisé n’est pas créé, la communication des

informations confidentielles est empéchée.

[0021] L'élaboration de ladite au moins une clé de session peut comprendre une
dérivation de clé a partir de I'information émise par le dispositif de communication

sans-fil.
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[0022] L'hnomme du métier saura identifier une opération cryptographique qui réussit.
Par exemple, deux résultats de calculs cryptographiques peuvent étre réalisés

pour que leurs résultats soient comparés et s'ils sont égaux, I'opération a réussi.

[0023] Aussi, si I'opération cryptographique comporte un déchiffrement, I'obtention

des données initialement chiffrées en clair est une opération réussie.

[0024] Aprés I'ouverture d’'un canal de communication sécurisé, par exemple d’'une
maniére analogue au Contréle d’accés de base (« Basic Access Control »), les
informations confidentielles enregistrées dans le microcircuit sont chiffrées par le
module cryptographique et transmises via le canal de communication sécurisé au

dispositif de communication sans-fil.

[0025] Les étapes d’authentification active et d’authentification passive visées ci-
avant peuvent alors étre réalisées pour s’assurer de l'intégrité et de I'authenticité
des données. Ensuite, les informations confidentielles peuvent étre

communiquées de fagon chiffrée.

[0026] A titre indicatif, les informations confidentielles comprennent des informations
relatives au porteur de la carte a microcircuit, par exemple des données
biographiques (nom, prénom, date de naissance, etc.) ou encore une
photographie du visage du porteur. Ces informations sont communiquées de

maniére chiffrée.

[0027] Ainsi, la ou les opérations cryptographiques sont réussies si les données

confidentielles en clair sont émises au dispositif de communication sans-fil.

[0028] Selon un mode de réalisation particulier, I'opération cryptographique
comprend un chiffrement d’'une valeur par ladite au moins une clé de session et
une comparaison de la valeur signée avec une valeur signée par une clé de

session de la carte a microcircuit.

[0029] A titre indicatif, cette opération cryptographique est mise en ceuvre pendant
les étapes d’authentification active, d’authentification passive, d’authentification
passive, d’authentification du terminal, de contréle d'accés étendu (« Extended
Access Control ») ou d’authentification de puce (« Chip authentication). Ces
étapes étant décrites dans les documents de 'lCAQO.
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[0030] Selon un mode de réalisation particulier, la carte a microcircuit est capable de
communiquer avec le dispositif de communication sans-fil dans la bande ultra
haute fréquence (typiquement la bande RFID UHF de 860 a 960 MHz) ou a
13,56MHz (typiquement pour les cartes selon la norme ISO/IEC 14443 dans

toutes ses versions).

[0031] Selon un mode de réalisation particulier, le motif en matériau électriquement

conducteur est propre a la carte a microcircuit.

[0032] Ainsi, dans ce mode de réalisation, le motif en matériau électriquement
conducteur est unique par rapport au reste de la flotte de cartes a microcircuits
équipés de tels motifs.

[0033] Selon un mode de réalisation particulier, le motif en matériau électriquement
conducteur est entouré d’une matrice de particules électriquement conductrices

non connectées électriquement entre elles.

[0034] Ce mode de réalisation particulier correspond a une carte a microcircuit dans
lagquelle le motif a été obtenu par frittage localisé pour obtenir une agglomération
de particules métalliques d'une matrice initiale qui vont former le motif. Il peut
également correspondre a une carte a microcircuit dans laquelle des particules
métalliques d’'une matrice initiale ont changé de forme pour entrer en contact et

former le motif en matériau électriguement conducteur.

[0035] Typiquement, la matrice initiale peut étre obtenue par impression et le frittage

ou le changement de forme peut comprendre I'application d’un faisceau laser.

[0036] Ce mode de réalisation peut également correspondre a I'utilisation d’'une
matrice de particules organiques conductrices qui seront affecté par le passage

d’'un faisceau, par exemple un faisceau laser, pour former le motif métallique.

[0037] En fait, ce mode de réalisation particulier est particuliérement adapté pour

former des motifs uniques, propres a chaque carte a microcircuit.

[0038] En effet, il a été observé qu’avec des procédés d’impression classiques, un
nombre limité de motifs métalliques peut étre obtenu, ce qui facilite la
reproduction du motif. L'utilisation de procédés ou un faisceau laser balaye une

matrice initiale de particules conductrices est donc avantageuse.
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[0039] Selon un mode de réalisation particulier, le matériau électriguement

conducteur est transparent.

[0040] Ce mode de réalisation particulier rend la reproduction du motif par un tiers
trés difficile.

5 [0041] Selon un mode de réalisation particulier, le motif en matériau électriquement
conducteur est agencé entre deux régions d’isolation électrique, et dans laquelle
les deux régions d’isolation électrique sont au moins partiellement opaques, ou

totalement opaques.

[0042] Ce mode de réalisation particulier est avantageux en ce que le motif en

10 matériau électriguement conducteur est protégé de I'abrasion (car il est
encapsulé), et, en outre, il est difficilement visible par les tiers, par exemple en
observation par transparence a I'aide d’un éclairage adapté, puisque les régions
d’isolation électrique sont au moins partiellement opaques. Cela rend la lecture
non consentie de ce code ainsi que sa reproduction, plus difficiles. Les régions

15 d’isolation électrique peuvent étre en matériaux polymeres. L'invention propose
également un document de sécurité associé a un titulaire, comprenant une carte
a microcircuit telle que définie ci-avant, dans laquelle sont enregistrées des

informations confidentielles propres au titulaire du dispositif.

[0043] Ces informations confidentielles peuvent étre communiquées de maniére

20 chiffrée via le canal de communication sécurisé.

[0044] Par exemple, les informations confidentielles peuvent comprendre des
informations sur l'identité du titulaire, ou de fagon précisément plus sensible, des

informations biométriques du titulaire.

[0045] L'invention propose également un systéme comprenant une carte a
25 microcircuit ou un document de sécurité tels que définis ci-avant, ainsi qu’un
dispositif de communication sans-fil et un dispositif a surface sensible capacitive

tels que mentionnés ci-avant.

[0046] Ce systéme peut par exemple étre utilisé dans un poste de douane a des fins
de vérifications d’identité, avec le dispositif a surface sensible capacitive qui est
30 un dispositif du poste de douane ou le téléphone portable du titulaire de la carte a
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microcircuit, en communication avec le dispositif de communication sans-fil du

poste de douane.

[0047] Selon un mode de réalisation particulier, le dispositif de communication sans-

fil et le dispositif a surface sensible capacitive sont compris dans un méme

appareil électronique.

[0048] Ce mode de réalisation particulier est particuliérement bien adapté si le

dispositif a surface sensible capacitive est un écran tactile d'un téléphone
multifonctions dont un module de communication sans-fil est le dispositif de

communication sans-fil qui communique avec la carte a microcircuit.

[0049] L'invention propose également un procédé de fabrication d’'une carte a

microcircuit telle que définie ci-avant dans lequel on détermine la forme du motif
en matériau électriquement conducteur et du mouvement de contact, de sorte
que ledit signal propre a la forme du motif en matériau électriquement conducteur
et au mouvement de contact donné soit détecté par la surface sensible

capacitive.

[0050] Selon un mode de mise en ceuvre particulier, on fabrique le motif en matériau

électriguement conducteur en modifiant localement une matrice initiale de
particules conductrices, cette modification comprenant :

un frittage de particules métalliques de la matrice initiale, par exemple tel qu'un
frittage par agglomération aux interfaces, sans fusion des particules elles-
mémes,

une modification de la forme de particules métalliques de la matrice initiale, cette
modification de forme impactant par exemple les surfaces de contact entre les
particules, donc la résistivité de I'ensemble

une modification de particules organiques électriquement conductrices, par
exemple du fait de l'interaction d’'une onde électromagnétique avec les

molécules.

[0051] Dans ce mode de mise en ceuvre particulier, la matrice initiale peut avoir été

imprimee.

[0052] Ce mode de mise en ceuvre particulier permet d’obtenir un motif propre a la

carte a microcircuit, en modifiant par exemple le tracé du faisceau.
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[0053] L'invention proposé également un procédé de communication entre une carte

a microcircuit et un dispositif de communication sans-fil, la carte a microcircuit
comportant un motif en matériau électriquement conducteur configuré pour que
lorsqu’une premiére face de la carte est placée contre une surface sensible
capacitive d’un dispositif a surface sensible capacitive, et qu’un utilisateur entre
en contact avec la deuxiéme face de la carte opposée a la premiere face selon
un mouvement de contact donné, un signal propre a la forme du motif en
matériau électriguement conducteur et au mouvement de contact donné est
détecté par la surface sensible capacitive,

le procédé comprenant, lorsque la premiére face de la carte a été placée contre
la surface sensible capacitive et que l'utilisateur est entré en contact avec la
deuxieme face de la carte selon le mouvement de contact donné :

- une réception, par la carte a microcircuit, d’'une information émise par le
dispositif de communication sans-fil,

- une ouverture, par la carte a microcircuit, d'un canal de communication sécurisé
avec le dispositif de communication sans-fil, si I'information émise par le dispositif
de communication sans-fil est une information associée audit signal propre a la
forme du motif en matériau électriguement conducteur et au mouvement de

contact donné.

[0054] Ce procédé peut étre adapté pour comprendre I'utilisation de tous les modes

de réalisation de la carte a microcircuit et du document de sécurité tels que

décrits ci-avant.

[0055] Selon un mode de mise en ceuvre particulier, le procédé comprend en outre :

- une détection, par le dispositif a surface sensible capacitive, d'un signal détecté,
- une élaboration, par le dispositif de communication sans-fil, d’'une information a
émettre, en utilisant le signal détecté, et

- une émission, par le dispositif de communication sans-fil, de I'information a
émettre, vers la carte a microcircuit,

I'information regue par la carte a microcircuit étant I'information a émettre émise

par le dispositif de communication sans-fil.

[0056] Ce mode de mise en ceuvre particulier est mis en ceuvre a la fois par la carte

a microcircuit, par le dispositif a surface sensible capacitive, et par le dispositif de

communication sans-fil.
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Breve description des dessins

[0057] D’autres caractéristiques et avantages de la présente invention ressortiront de
la description faite ci-dessous, en référence aux dessins annexés qui en illustrent

un exemple de réalisation dépourvu de tout caractére limitatif. Sur les figures :

[Fig. 1] La figure 1 est une représentation schématique d’'une carte a microcircuit

selon un exemple.
[Fig. 2] La figure 2 est une vue en coupe de la carte a microcircuit de la figure 1.

[Fig. 3] La figure 3 est un systéme comprenant une carte, un dispositif a surface

sensible capacitive, et un dispositif de communication sans fil.

[Fig. 4] La figure 4 est un autre systéme avec une carte et un téléphone

multifonctions.

Description des modes de réalisation

[0058] On va maintenant décrire une carte a microcircuit équipé d’un motif en
matériau électriguement conducteur (typiqguement, le motif est réalisé avec une
encre conductrice, soit grace a une charge de pigments métalliques, soit grace a
un polymere semi-conducteur, avec un matériau conducteur invisible, ou encore
en métal) qui, si elle est posée sur une surface sensible capacitive, produit un
signal particulier lorsqu’un utilisateur fait glisser son doigt sur la carte (ou entre
en contact de n'importe quelle maniére selon un mouvement de contact donné).
On va également décrire la détection de ce signal et la communication
d’'informations confidentielles contenues dans le microcircuit via un canal de

communication sécurisé dont I'ouverture dépend de l'utilisation de ce motif.

[0059] Sur la figure 1, on a représenté une carte a microcircuit 100. A titre indicatif,
cette carte peut étre une carte au format ISO 7816 (selon n'importe quelle
version) et capable de communiquer de maniere sans-fil en accord avec la
norme ISO/IEC 14443 (dans toutes ses versions) a 13,56MHz.
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[0060] Ici, la carte & microcircuit 100 est propre a un titulaire, il s’agit d’'un document
de sécurité sur lequel sont inscrit les nom et prénom de ce titulaire, comme

illustré sur la figure.

[0061] La carte a microcircuit 100 comporte un microcircuit 101 dans lequel des
informations confidentielles sont enregistrées (typiquement dans une mémoire
non volatile). Ces informations confidentielles peuvent étre des informations sur

I'identité du titulaire, ou des informations biométriques du titulaire.

[0062] La carte a microcircuit 100 comporte également un motif en matériau
électriquement conducteur 102, par exemple un motif imprimé avec une encre
conductrice. La position de ce motif en matériau électriquement conducteur 102
sera décrite plus en détail ci-aprés en référence a la figure 2. Bien que le motif en
matériau électriguement conducteur 102 soit visible sur la figure 1, ce motif peut
étre enfoui entre des couches opaques ou partiellement opaques, ce qui rend
difficile sa reproduction par un tiers. On notera que par motif, on entend une
forme et une taille particuliere d’un ou de plusieurs éléments électriquement

conducteurs.

[0063] Ce motif est composé d’'une pluralité d’éléments 102’ qui sont tous espacés
les uns par rapport aux autres, et donc isolés électriquement les uns des autres.

[0064] Dans I'exemple illustré, les éléments 102’ sont des traits tous paralléles, et ils
présentent chacun un décalage par rapport a un axe perpendiculaire a la
direction des traits.

[0065] On comprend qu’en modifiant ces décalages, on peut créer un motif unique et

propre a la carte a microcircuit.

[0066] D’autres motifs en matériau électriquement conducteurs peuvent étre utilisés,
et en particulier les motifs décrits dans le document antérieur US 2020/0117972.

[0067] Pour mettre en ceuvre une communication sans-contact, la carte a
microcircuit est équipée d'une antenne 103 connectée au microcircuit. Cette
antenne 103 permettra de transmettre les informations confidentielles via un
canal de communication sécurisé avec le dispositif de communication sans-fil qui

aura été ouvert.
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[0068] Pour ouvrir ce canal de communication sécurisé, un utilisateur devra placer la
carte a microcircuit sur une surface sensible capacitive, comme cela sera décrit
ultérieurement en référence aux figures 3 et 4, puis entrer en contact avec la
surface opposée a celle en contact avec la surface sensible capacitive selon un
mouvement de contact donné. Ici, le mouvement de contact est représenté par
une fleche 104 visible ou non sur la carte a microcircuit, et qui indique donc la
direction et le sens dans lesquels I'utilisateur doit faire glisser son point de
contact (le bout de son doigt, par exemple) sur la carte a microcircuit.

[0069] Le champ électrique au niveau de la surface sensible capacitive sera affecté
par la présente des éléments 102’, ce qui permet a la surface sensible capacitive
de détecter un signal qui évolue dans le temps (le temps du mouvement de
contact selon la fleche 104). Ce signal est propre a la forme du motif en matériau
électriquement conducteur et au mouvement de contact de correspondant a la
fleche 104.

[0070] Pour ouvrir un canal de communication sécurisé aprés qu’un utilisateur ait
effectué le mouvement de contact décrit ci-dessus, la carte a microcircuit
comporte, ici dans le microcircuit 101, un module 105 de réception d’'une
information émise par un dispositif de communication sans-fil distinct de la carte
a microcircuit. Ce module 105 est connecté électriquement a I'antenne 103 pour

recevoir cette information.

[0071] Le microcircuit comporte également un module 106 d’ouverture d’'un canal de
communication sécurisé avec le dispositif de communication sans-fil si (et
seulement si) I'information émise par le dispositif de communication sans-fil est
une information associée audit signal propre a la forme du motif en matériau

électriquement conducteur et au mouvement de contact.
[0072] Ce module 106 peut étre implémenté de différentes manieres.

[0073] Selon un exemple, le module 106 configuré pour ouvrir un canal comprend un
module cryptographique configuré pour élaborer au moins une clé de session a
partir de I'information émise par le dispositif de communication sans-fil, ladite au
moins une clé de session étant utilisable dans au moins une opération
cryptographique qui, si elle réussit, permettra d’ouvrir le canal de communication

sécurisé.
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[0074]

[0075] La personne du métier saura choisir une méthode d’élaboration de clé de
session, et une opération cryptographique appropriée, en particulier en fonction
d’un niveau de sécurité qui dépendra de I'application visée.

[0076]

[0077] A titre indicatif, le module cryptographique peut mettre en ceuvre des
opérations telles que celles réalisées dans un contrdle d’acces de base (Basic
Access Control) tel que décrit par I'lCAQ, par exemple dans le document 9303
« Documents de voyage lisibles a la machine » Septiéme édition, 2015, Partie 11
: Mécanismes de sécurité pour les DVLM.

[0078] Bien entendu, I'invention n’est pas limitée au contrdle d’accés de base et
I'ouverture du canal peut étre mise en ceuvre de différentes maniéres sur la base

de l'information émise par le dispositif de communication sans-fil.

[0079] Si un canal de communication sécurisé est ouvert, alors les informations

confidentielles sont communiquées a travers I'antenne 103 de maniére chiffrée.

[0080] Sur la figure 2, on a représenté la carte 100 en coupe dans le plan A-A’ visible

sur la figuret.

[0081] L'élément 102’ visible ici est agencé entre deux régions d’isolation électrique,
ici une couche 111 et une couche 110, typiquement des couches en
polycarbonate. Par exemple, si I'on utilise une encre conductrice, elle sera

déposée a l'interface entre les deux couches de polycarbonate.

[0082] Bien que cela ne soit pas visible ici, le motif en matériau électriquement
conducteur 102 peut étre entouré d’une matrice de particules électriquement
conductrices (métalliques ou organiques), et qui n’ont pas été connectées entre
elles par application d’'un faisceau laser pour faire partie du motif en matériau
électriquement conducteur 102 et de ses éléments 102'.

[0083] L'antenne 103 est également intégrée dans une couche en plastique selon

des procédés connus de 'homme du métier.

[0084] En choisissant des couches 110 et 111 opaques ou au moins partiellement
opaques, on peut rendre difficile la copie par un tiers du motif en matériau
électriquement conducteur 102.
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[0085] Aussi, et comme expliqué dans le document antérieur US 2020/0117972,
I'encapsulation du motif en matériau électriguement conducteur permet de mettre

en ceuvre une détection du signal par la surface sensible capacitive.

[0086] Comme on peut le voir sur la figure, la face du dessous sera une premiére
face de la carte a microcircuit qui pourra étre posée sur une surface sensible
capacitive, et la face du dessus sera une deuxieéme face de la carte a microcircuit
sur laquelle un utilisateur entrera en contact avec la carte selon un mouvement

de contact.

[0087] Sur la figure 3, on a représenté un systéme comprenant la carte a microcircuit
100 décrite ci-avant en référence aux figures 1 et 2, avec un dispositif a surface

sensible capacitive 200 et un dispositif de communication sans-fil 300.

[0088] Dans I'exemple de la figure 3, le dispositif a surface sensible capacitive 200
est distinct du dispositif de communication sans-fil 300. Ces deux dispositifs
peuvent néanmoins communiquer entre eux, éventuellement par une connexion

filaire ou préférentiellement sans-fil.

[0089] Ici, le dispositif a surface sensible capacitive 200 comporte un écran tactile
capacitif 201 (I'invention peut néanmoins fonctionner sans écran, sur une surface

de type pavé tactile capacitif).

[0090] La carte 100 est préférentiellement placée dans une zone prédéfinie de

I’écran tactile capacitif 201, par exemple une zone qui s'affiche sur I'écran.

[0091] Sur cette figure, on a aussi représenté le mouvement de contact MVT qu’un
utilisateur suivra selon la fleche 104. Lorsque ce mouvement est réalis€, un
signal particulier est détecté par I'écran capacitif 201. Ce signal est un signal
temporel, ayant une durée qui correspond a la durée du mouvement de contact.
Ce signal, ou au moins une forme échantillonnée de ce signal ou encore une
valeur attribuée a ce signal, est transmis par le dispositif a écran capacitif au

dispositif de communication sans-fil 300 (fleche SIG sur la figure).

[0092] Le dispositif de communication sans-fil 300 va élaborer une information a
émettre en utilisant ce qu’il a regu du dispositif & écran capacitif 200, c’est-a-dire
le signal, éventuellement sous une forme échantillonnée, ou encore une valeur

attribuée a ce signal.
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[0093] Cette élaboration peut par exemple étre I'attribution d’une valeur en suivant
une formule donnée, ou encore I'utilisation de la valeur attribuée a ce signal

directement.

[0094] L'information est émise par le dispositif de communication sans-fil 300 (fleche
INF sur la figure), vers la carte a microcircuit 100.

[0095] Cette information est regue par le module de réception 105 a travers I'antenne
103.

[0096] Si elle a bien été élaborée sur la base du signal détecté lorsque I'utilisateur
suivi le mouvement de contact MVT selon la fleche 104, alors le module 106 de
communication peut communiquer les informations confidentielles mémorisées
via un canal de communication sécurisé avec le dispositif de communication

sans-fil (fleche CH sur la figure).

[0097] On comprend que la communication des informations confidentielles via le
canal de communication sécurisé ne peut se faire qu’avec I'accord de I'utilisateur

qui a en main la carte a microcircuit.

[0098] Un mode de réalisation alternatif est représenté sur la figure 4, dans lequel le
dispositif a surface sensible et le dispositif de communication sans fil sont

compris dans un méme appareil, ici un téléphone multifonctions.

[0099] Ce téléphone va détecter le signal et émettre I'information élaborée en
utilisant le signal détecté vers la carte a microcircuit (fleche INF sur la figure).

[0100] Ensuite, comme expliqué ci-dessus en référence a la figure 3, la carte a
microcircuit va émettre les informations confidentielles vers le téléphone via le

canal de communication sécurisé qui a été ouvert (fleche CH sur la figure).

[0101] On peut noter que la carte a microcircuit (ou le document de sécurité) décrit
ci-avant peut étre fabriqué dans un procédé dans lequel on détermine la forme
du motif en matériau électriquement conducteur et du mouvement de contact
donné a partir d’'une information qui peut étre celle que I'on souhaite que le
dispositif & surface sensible capacitive détecte ou celle que le dispositif de

communication sans-fil doit élaborer.

[0102] De maniére alternative, on peut former un motif aléatoire pour un mouvement

de contact donné, et déterminer ensuite le signal qui sera détecté.
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[0103] L'invention améliore la sécurité des opérations de lecture sans-fil entre des

cartes a microcircuit et des dispositifs de communication sans-fil.

[0104] L'invention trouve application dans la lecture des documents de sécurité, par
exemples des titres de séjour, des visas de s€jour, des documents d'identité qui
ne sont pas recouverts d’'une couverture comme les passeports (qui empéche de

lire la zone de lecture optique.
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Revendications

[Revendication 1] Carte a microcircuit capable de communiquer avec un

dispositif de communication sans-fil (300, 400), comprenant :

- un motif (102) en matériau électriquement conducteur, configuré pour que
lorsqu’une premiere face de la carte est placée contre une surface sensible
capacitive d'un dispositif (200, 400) a surface sensible capacitive (201, 401),
et qu’un utilisateur entre en contact avec la deuxieme face de la carte
opposée a la premiere face selon un mouvement de contact donné (MVT,
104) , un signal propre a la forme du motif en matériau électriquement
conducteur et au mouvement de contact donné est détecté par la surface
sensible capacitive,

- un module (105) de réception d’une information émise par le dispositif de
communication sans-fil,

- un module (106) configuré pour ouvrir un canal de communication sécurisé
avec le dispositif de communication sans-fil, si I'information émise par le
dispositif de communication sans-fil est une information associée audit signal
propre a la forme du motif en matériau électriguement conducteur et au

mouvement de contact donné.

[Revendication 2] Carte a microcircuit selon la revendication 1, dans

laguelle le module (106)le module configuré pour ouvrir un canal de
communication sécurisé comprend un module cryptographique configuré pour
élaborer au moins une clé de session a partir de l'information émise par le
dispositif de communication sans-fil, ladite au moins une clé de session étant
utilisable dans au moins une opération cryptographique qui, si elle réussit,

permettra d'ouvrir le canal de communication sécurisé.

[Revendication 3] Carte a microcircuit selon la revendication 2, dans

laguelle I'opération cryptographique comprend un chiffrement d’une valeur
par ladite au moins une clé de session et une comparaison de la valeur signée

avec une valeur signée par une clé de session de la carte a microcircuit.

[Revendication 4] Carte a microcircuit selon I'une quelconque des

revendications 1 a 3, dans laquelle la carte a microcircuit est capable de
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communiquer avec le dispositif de communication sans-fil dans la bande ultra
haute fréquence ou a 13,56MHz.

[Revendication 5] Carte a microcircuit selon I'une quelconque des
revendications 1 a 4, dans laquelle le motif en matériau électriquement
conducteur (102) est propre a la carte a microcircuit.

[Revendication 6] Carte a microcircuit selon I'une quelconque des
revendications 1 a 5, dans laquelle le motif en matériau électriquement
conducteur est entouré d’'une matrice de particules électriquement
conductrices non connectées électriquement entre elles.

[Revendication 7] Carte a microcircuit selon I'une quelconque des
revendications 1 a 6, dans laquelle le matériau électriquement conducteur est
transparent.

[Revendication 8] Carte a microcircuit selon I'une quelconque des
revendications 1 a 7, dans laquelle le motif en matériau électriquement
conducteur (102) est agencé entre deux régions d'isolation électrique (110,
111), et dans laquelle les deux régions d'isolation électrique sont au moins
partiellement opaques, ou totalement opaques.

[Revendication 9] Document de sécurité associé a un titulaire, comprenant
une carte a microcircuit selon I'une quelconque des revendications 1 a 8, dans
laquelle sont enregistrées des informations confidentielles propre au titulaire
du dispositif.

[Revendication 10] Systeme comprenant une carte a microcircuit (100) selon
I'une quelconque des revendications 1 a 8 ou un document de sécurité selon
la revendication 9, ainsi qu‘un dispositif (300, 400) de communication sans-fil
et un dispositif (200, 400) a surface sensible capacitive tels que mentionnés
dans l'une quelconque des revendications 1 a 8.

[Revendication 11] Systeme selon la revendication 10, dans lequel le
dispositif de communication sans-fil et le dispositif a surface sensible
capacitive sont compris dans un méme appareil électronique (400).

[Revendication 12] Procédé de fabrication d’'une carte a microcircuit selon
I'une quelconque des revendications 1 a 8 dans lequel on détermine la forme

du motif en matériau électriquement conducteur (102) et du mouvement de
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contact (104, MVT), de sorte que ledit signal propre a la forme du motif en
matériau électriquement conducteur et au mouvement de contact donné soit

détecté par la surface sensible capacitive.

[Revendication 13] Procédé de fabrication selon la revendication 12, dans

lequel fabrique le motif en matériau électriquement conducteur en modifiant
localement une matrice initiale de particules conductrices, cette modification
comprenant :

un frittage de particules métalliques de la matrice initiale,

une modification de la forme de particules métalliques de la matrice initiale,

une modification de particules organiques électriquement conductrices.

[Revendication 14] Procédé de communication entre une carte a

microcircuit (100) et un dispositif de communication sans-fil (300, 400), la
carte a microcircuit comportant un motif en matériau électriquement
conducteur (102) configuré pour que lorsqu’une premiere face de la carte est
placée contre une surface sensible capacitive d’'un dispositif a surface sensible
capacitive, et qu’un utilisateur entre en contact avec la deuxiéme face de la
carte opposée a la premiere face selon un mouvement de contact donné
(104, MVT), un signal propre a la forme du motif en matériau électriquement
conducteur et au mouvement de contact donné est détecté par la surface
sensible capacitive,

le procédé comprenant, lorsque la premiere face de la carte a été placée
contre la surface sensible capacitive et que I'utilisateur est entré en contact
avec la deuxieme face de la carte selon le mouvement de contact donné
(MVT) :

- une réception, par la carte a microcircuit, d'une information émise par le
dispositif de communication sans-fil,

- une ouverture, par la carte a microcircuit, d'un canal de communication
sécurisé avec le dispositif de communication sans-fil, si I'information émise
par le dispositif de communication sans-fil est une information associée audit
signal propre a la forme du motif en matériau électriquement conducteur et

au mouvement de contact donné.
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[Revendication 15] Procédé selon la revendication 14, comprenant en outre :
- une détection, par le dispositif a surface sensible capacitive, d'un signal
détecté,

- une élaboration, par le dispositif de communication sans-fil, d'une
information a émettre, en utilisant le signal détecté, et

- une émission (INF), par le dispositif de communication sans-fil, de
I'information a émettre, vers la carte a microcircuit,

I'information regue par la carte a microcircuit étant I'information a émettre

émise par le dispositif de communication sans-fil.
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