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The invention relates to a method for paying small or very small amounts of money for settling orders via the internet or a comparable
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(57) Zusammenfassung

Die Erfindung bezieht sich auf ein Verfahren zur Bezahlung kleiner bzw. kleinster Geldbetriige zur Begleichung von Bestellungen
im Internet oder einem vergleichbaren Netzwerk durch einen Nutzer. Durch den Einsatz scheibenformiger Speichermedien, die iiber das
Laufwerk des Personalcomputers des Nutzers auslesbar sind, sind gespeicherte Daten enthalten, welche einerseits den Bezug zu einem Konto
mit einem bestimmten Geldbetrag herstellen und andererseits Geldbetriige von diesem Konto auf das Konto eines Anbieters bzw. Handlers
ibertragen, wobei die Kommunikation zwischen den Teilnehmem {iber das Netzwerk durch Verwendung kryptografischer Verfahren,
Verschlisselung (Private/Public Key) und digitaler Signaturen abgesichert ist.
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Verfahren 2zum elektronischen Bezahlen im Internet

Die Erfindung bezieht sich auf ein Verfahren zur Internet-
{Uberweisung kleiner bzw. kleinster Geldbetrdge fir Internet-

Bestellungen durch einen Internetbenutzer.

Bargeldlose Zahlungen im allgemeinen realen Geschéftsverkehr
werden heute tliberwiegend iiber Kreditkarte getdtigt, seltener
gegen Rechnung und Uberweisung von KXonto zu Konto durch
Bankauftrag. In Dbeiden F&llen werden hierbei grofere
finanzielle Transaktionen angestoffen. Bei kleinen Betrédgen
wird bar bezahlt oder es werden Geldhilfsmittel eingesetzt,
wenn z. B. Telefonkarten verwendet  werden, um  fdr

Telefongespradche zu bezahlen.

In Zukunft wird es Jjedoch auch einen steigenden Bedarf
geben, schnell und unbirokratisch kleine Betrdge von einem
Internetbenutzer fur Uber das Datennetz Ubertragene
Informationen (z.B. Beschaffung einer Kopie einer
Patentschrift aus der Rolle bei einem Patentamt)
abzuforderr, ohne ihn jedesmal dazu auffordern =zu missen
bzw. eine der oben beschriebenen Prozeduren durchlaufen zu
nissen, deren 2Aufwand in keinem Verh#ltnis zu dem
geforderten kleinen Betrag steht. In solchen Fdllen spricht

man auch von Micropayments oder electronic wallet.
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Bekannt ist bereits eine mit magnetischen Aufzeichnungs-
flachen versehene Datentragerkarte (DE 196 20 425 Al), die
zwel magnetische Aufzeichnungsfldchen aufweist. Die erste
magnetische Aufzeichnungsfldche ist zum Lesen/Beschreiben in
einer Kartenlese/Schreibvorrichtung vorgesehen und ist als
Magnetstreifen  ausgebildet, wie er von Kredit- und
Scheckkarten her bekannt ist. Die zwelte magnetische
Aufzeichnungsfldche ist zum Lesen/Beschreiben in einem
Diskettenlaufwerk vorgesehen, um Informationen zu speichern
bzw. auszulesen bzw. 2zu verdndern, um auf diese Art und
Welse Zahlungstransaktionen zu erméglichen. Ein solches
Zahlungssystem ist jedoch auf speziell zu diesem Zweck

hergestellte Datentrédgerkarten angewiesen.

Als Zahlungsmittel im elektronischen Geschdftsverkehr wird
hier der Einsatz scheibenférmiger Speichermedien
vorgeschlagen, die tUber das Laufwerk des Personalcomputers
des Internetbenutzers auslesbar sind und gespeicherte Daten
enthalten, die den Transfer von Geldbetrdgen vom einem
bestimmten Konto auf das Konto eines Internethindlers
bewerkstelligen.

Ahnlich wie eine Telefonkarte soll vorzugsweise gemifl der
Erfindung eine Compact Disc (CD) oder Digital Versatile Disc
(DVD), also ein scheibenférmiges Speichermedium, eingesetzt
werden, so dass jeder PC, der heutzutage erhdltlich ist, mit
seinem Laufwerk ohne zus&tzliches Peripheriegeridt eingesetzt
werden kann. Internet-Provider, Server-Betreiber,
Bankinstitute filhren die erforderlichen Konten und verkaufen

die Speicherscheiben an die Benutzer.

Zudem wird bei dem Verfahren nach der Erfindung erreicht,

dafd sowohl die Anonymit&t des Benutzers gewahrt, als auch
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die verwendete Kontonummer bei dem Server-Betreiber

gegenlber den Server-Hdndlern geheimgehalten wird.

Die vorliegende Erfindung zeigt nun eine technische Nutzung
von scheibenférmigen Speichermedien (vornehmlich CD-ROMs)

als Zahlungsmittel im elektronischen Geschiftsverkehr.

Das bislang eingeschrénkt moégliche Bezahlen von im Internet
online bestellten Waren (z. B. Informationen aus einer
Datei) und Dienstleistungen ist heute immer noch der groéRte
Hemmschuh in der Anwendung des Ecommerce fiir den Bereich
Business-to-Consumer. Gerade Produkte, die nicht nur iber
das 1Internet bestellt, sondern auch {ber das Internet
ausgeliefert werden kénnen, bediirfen einer méglichst einfach

und auch anonym zu tdtigenden BRezahlung tber das Internet.

Die CD-ROM eignet sich flir die vorliegende Erfindung sehr
gut als Medium, da sie

- in jedem Computer einsetzbar ist,

- einfach zu handhaben ist,

- manipulationssicher (Read-only),

- ausreichend Platz fur eventuelle Zusatzanwendungen
bietet und auch

- preiswert hergestellt werden kann.

Jede CD korrespondiert mit einem Anfangs-Guthaben in
bestimmter Ho6he, z. B. 50,00 EUR, und zwar auf einem Konto
beim Server-Betreiber, von dem die jeweiligen Betrdge bei
der Benutzung abgebucht werden. Dazu werden auf der CD
Programme und kryptografische Schliissel gespeichert, die
jede CD entweder einzigartig machen oder sie durch eine
zusdtzliche Eingabe einzigartig werden lassen, um die bei

der Ubertragung erforderliche Sicherheit zu gewdhrleisten.
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In der einen Ausflihrungsform der FErfindung werden zur
besseren Nutzerakzeptanz CDs verwendet, die individualisiert

sind und keine weiteren Eingabe durch den Nutzer erfordern.

Als Alternative konnen zueinander identische CDs hergestellt
werden, bei denen im Cover ein eindeutiges PaRwort zur
Identifizierung angegeben ist. Dies hat den Nachteil, dass
der Nutzer das Pafwort bei jeder Sitzung, also vor jedem

Bestellvorgang, eingeben muss, hat aber den Vorteil, dass

die Herstellung der CDs preiswerter ist.

Der Nutzer bleibt sowohl flir den BRetreiber als auch den
Internet-Handler anonym. Der Betreiber kennt vom Hindler nur

das getdtigte Volumen, nicht die Ware selbst.

Die Teilnehmer des Verfahrens gemdff der Erfindung kénnen in
vier Gruppen unterteilt werden: Der Nutzer/Kunde, der

Betreiber, der Héndler (Internet) und der Hindler (real) .

Nutzer

Neben dem Internetzugang bendtigt der Nutzer einen
"normalen" PC mit CD-ROM-Laufwerk. Dieses ist in jedem PC
heute vorhanden und selbst Laptops verfliigen in der Regel
Uber eines. Die notwendige Software befindet sich auf der CD

und muss, aufler bel Updates, nur einmal installiert werden.

Betreiber
Unter der Verantwortung des BRetreibers werden die CDs
produziert und in den Handel gebracht. Der Betreiber fiihrt

die Konten der CDs und die der Internet-Héndler und erstellt

die Abrechnungen.

Handler (real)
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Der Héndler, z. B. Zeitschriften, Lotto etc. verkauft dem

Nutzer die CDs mit dem jeweiligen Startguthaben.

Handler (Internet)

Der Handler im Internet gibt die Waren nach der Bezahlung

bzw. der Quittung durch den Betreiber an den Nutzer ab.

Die Erfindung wird nachfolgend anhand der Zeichnung

beispielsweise erldutert.

Der Nutzer kauft z. B. in einem Zeitungsladen eine CD mit
einem bestimmten Startguthaben. Diese legt er in das
Laufwerk seines PCs ein. Sofern Updates der Software
erfolgen missen, weist das Programm darauf hin und verlangt

die Zustimmung, das Update durchzufithren.

Die Software beim Nutzer (SwN) liuft im Hintergrund. Hat der
Nutzer jetzt nach seiner Produktauswahl das Bezahlen via CD
ausgewdhlt (A), wird die Software beim Hindler (SwH) aktiv

und Ubertrégt den f&dlligen Betrag zur SwN (B).

Der Nutzer Dbestdtigt den Betrag und die SwN ibertrdgt die

Kennung der CD verschliisselt zur SwH.

Die SwH fragt bei der Software des Betreibers (SwB) an, ob
zu der CD noch ein ausreichender Betrag zur Verfligung steht
(C). Wenn ja, wird dieser Betrag auf das beim Betreiber
vorhandene Konto des Handlers umgebucht und eine positive
Quittung an die SwH zurickgesendet (D). Daraufhin liefert
der EHindler seine Ware aus, indem er die von Nutzer

gewlnschte Information Uber das Netz ibertriagt.

Die Software unterteilt sich in die Komponenten, welche fiir
die C2, den Hindler und den Betreiber zu schreiben sind.

Neben der funktionellen und ergonomischen Bedienung sind
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kryptografische Sicherheitsmechanismen erforderlich. Inwie-
weit nur mit signierter Datentibertragung oder auch mit
Verschlisselung gearbeitet werden kann, muss von der

rechtlichen Situation im Zielmarkt abhingig gemacht werden.

Bei einer Verwendung auflerhalb Deutschlands sind
Verschlisselungstechnologien teilweise verboten oder nur
eingeschrankt erlaubt. Da der wichtigste Aspekt jedoch die
eindeutige gegenseitige Identifizierung der beteiligten
Partner ist, kann meist schon eine signierte Kommunikation
ausreichend sein.

Fir die Einbindung der kryptografischen Funktionen gibt es
Bibliotheken (Open SSL), welche frei verfiigbar sind, bereits
hinlé&nglich Uberpriift und nicht auf Grund der Geheimhaltung
ihres Verfahrens, sondern der verwendeten Schliissellldngen

als sicher anzusehen sind.

Signaturen und Verschliisselungen verwenden die Public Rey
Kryptografie, so wie sie im Internet auch fiir die sichere
Kommunikation zwischen E-Mail-Partnern bei z.B, PGP oder

auch zwischen Browser und Server angewendet wird (SSL).

Die Software flr den Nutzer (SwN) sollte tiiber das géngige
InstallShield auf dem Rechner des Nutzers von der CD

installiert. Folgende Komponenten werden in der SwN
bendtigt:

- Betriebssystem, z. B. Win95, 98, NT

- Grafische Benutzeroberflidche (GUI) zur Anzeige und
Bedienung, vorzugsweise HTML-basiert, damit der Browser
verwendet werden kann

- Versionsverwaltung bei Installation Uber CD

- Open SSL

- Zertifikat (vom Betreiber ausgestellt)
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- Kommunikation zum Hindler

-  Kommunikation zum Betreiber (Kontoabstandsfrage,

Umbuchung auf eine neue CD).

Die Software, welche fiir das System beim Hindler einzubinden

ist, bendtigt folgende Komponenten:

- Betriebssystem Win NT, Linux/Unix

- Tool zur Administrierung, z. B. HTML-basiert
- OpenSSL / TC Transfer

- Zertifikat

- Schnittstelle zum Shopsystem

- Kommunikation zum Nutzer

- Kommunikation zum Betreiber.

Das Héndler-System tUbernimmt von dem Shopsystem die
Kommunikation des Nutzers, nachdem dieser einen speziellen
Link zum Bezahlen Uber die CD angeklickt hat. Es wird dem
Nutzer der Betrag Ubermittelt und nach der Bestdtigung das
Zertifikat der CD angefordert. Das System &ffnet eine
sichere Verbindung zum Webserver des Betreibers und gibt
diese mit der Kommunikation zum Nutzer an das Shopsystem
zurlck. Die Kommunikation zum Nutzer wendet die im Webserver
vorhandenen Funktionen zur Unterstiitzung vom SSL-Standard
an. Auch fir die Kommunikation zum Betreiber baut das System
auf dem SSL-Standard auf. Nach Aufruf eines HTML-Formulars
vom Webserver des Betreibers wird dieses mit den
Informationen =zur CD wund dem Betrag ausgefillt und
zurlckgesendet. Aufgrund des Zertifikats des Hindlers ist
auch dieser eindeutig bekannt. Das Handler-System empf&ngt
die Best&tigung/Ablehnung des Betreibers in Form eines HTML-

Formulars und Ubergibt diese Information an das Shopsystem.
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Die Software, welche fur das System beim Betreiber

einzubinden ist, bendtigt folgende Komponenten:

- Betriebssystem z. B. Linux/Unix

- Datenbank

- Webserver

- CD-Herstellung und Vertrieb

- Tool zur Administrierung, z. B. HTML-basiert
- OpenSSL

- Zertifikat

- Kommunikation zum H&ndler

- Kommunikation zum Nutzer

Das System des Betreibers umfasst die Fremd- oder
Eigenproduktion der CD mit der Generierung der
Individualdaten und die Verflugungsstellung der

Gemeinschaftsdaten sowie die Verwaltung der Xonten mit
Zugriff der Hindler und Nutzer.

Die Kontoverwaltung ist eine Datenbank. Bei der CD-
Herstellung werden neue Konten angelegt, vom Webserver
kommen Anfragen nach Deckung der Konten und nach
Kontostdnden. Nutzer konnen Uuber den Webserver Restbetrdge
einer CD auf eine neue CD umbuchen. Ist ein Verkauf
getdtigt, werden die entsprechenden Betrdge auf das KXonto
des Hé&ndlers umgebucht. Zu festgelegten Zeiten werden den

Handlern die Einnahmen iiber Bankverbindungen iiberwiesen.

Die Webseiten des Betreibers prédsentieren das System
(Marketing) und erméglichen dem Nutzer eine Kontrolle des
Kontostandes seiner CD sowie eine Umbuchung von

Restbetrdgen.

Weiterhin werden die Anfragen der Hiandler entgegengenommen

und an die Datenbank weitergeleitet.
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Entsprechend der technischen Mdglichkeiten zur Herstellung

der CDs werden hier zwel Verfahren gegeniibergestellt.

1. Die CDs kénnen unter vertretbarem Aufwand individuell
beschrieben werden:

Zur Herstellung der CDs ist Software erforderlich, die
zum einen die fixen Daten fur die CD zur Ver fliigung
stellt und zum anderen die Individualdaten erzeugt. Die
Individualdaten sind das Schllisselpaar und das
dazugehdrige Zertifikat nach dem Standard X.509v3. Basis
der Software sind die Tools von OpenSSL. Nach der
Generierung der Individualdaten wird das Zertifikat mit
einer Kontonummer an die Kontoverwaltung geliefert. Die

fixen Daten sind die Installationsroutinen fir die SwH.
2. Die CDs werden produziert und sind zueinander identisch.

Es besteht das grundsdtzliche Problem, dass ein Nutzer
auf die Idee kommen kénnte, einfach ein anderes
Kennwort auszuprobieren und auf diese Weise ein anderes
Konto (jedes Kennwort ist letztlich eine Kontonummer)
mit seinen Eink&ufen zu belasten. Zur Abwehr eines
solchen Angriffs ist ein Nummernkreis erforderlich, der
um ein Vielfaches gréRer ist, als die notwendige Anzahl

an Konten (Anzahl der CDs, die im Umlauf sind).

Um den notwendigen Nummernkreis zu verkleinern und damit
die L&nge des Kennwortes benutzerfreundlich halten zu
kénnen, sollte ein Lésung mit Chargen gewdhlt werden.
Jede Charge hat die minimal erforderliche GréRe einer
wirtschaftlichen Produktion. Innerhalb der Charge wird
dasselbe Schlisselpaar und Zertifikat verwendet. Nur

zusammen mit dem Kennwort wird das Konto zugeordnet.
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Zusdtzlich identifizieren sich die beteiligten SW
untereinander, um einen automatischen Angriff zu
erschweren.

Das Schlisselpaar und das dazugehdrige Zertifikat
genlgen dem Standard X509v3. Basis der Software sind die

Tools wvon Open SSL.

Es wird eine Software erforderlich, die fir jede Charge
das Schlisselpaar und Zertifikat erzeugt. Flir Jjede
Charge sind mit einem Zufallszahlengenerator Kontonummer
aus dem Nummernkreis zu generieren. Diese Kontonummern
werden mit dem Zertifikat der Charge an die
Kontoverwaltung gesendet. Die Kontonummern werden
zusdtzlich an die Druckmaschine der CD-Cover gesendet.
Die fixen Daten pro Charge sind hier ebenfalls die
Installationsroutinen der SwN und zusdtzlich das

Schlisselpaar mit dem Zertifikat.
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Patentanspriiche

1. Verfahren zZur Bezahlung kleiner bzw. kleinster
Geldbetrdge zur Begleichung von Bestellungen im Internet
oder einem vergleichbaren Netzwerk durch einen Nutzer,
gekennzeichnet durch den Einsatz scheibenférmiger
Speichermedien, die {iber das Laufwerk des Personalcomputers
des Nutzers auslesbar sind und gespeicherte Daten enthalten,
welche einerseits den Bezug zu einem Konto mit einem
bestimmten Geldbetrag herstellen und andererseits
Geldbetrage von diesem Konto auf das Konto eines Anbieters
bzw. H&ndlers Ubertragen, wobei die Kommunikation zwischen
den Teilnehmern iiber das Netzwerk durch  Verwendung
kryptografischer Verfahren, Verschliisselung (Private/Public

Key) und digitaler Signaturen abgesichert ist.

2. Verfahren nach 2anspruch 1, dadurch gekennzeichnet, dafR
ein Betreiber die Konten mit Bezug zu der Speicherscheibe
und die Konten der Anbieter fiihrt und jeder Speicherscheibe
ein bestimmtes Konto mit einem bestimmten Startguthaben
zugeordnet ist.

3. Verfahren nach einem der Anspriiche 1 oder 2, dadurch
gekennzeichnet, dass die Kommunikation zwischen der Scheibe
(CD/DVD), PC und dem Netzwerk tiber Software durchgefithrt
wird, die sich entweder auf der Scheibe und/oder auf dem
Rechner befindet und/oder aus dem Netzwerk herunterladbar
ist.
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4. Verfahren nach einem der Anspriche 1 bis 3, dadurch
gekennzeichnet, daR auf der Speicherscheibe keine Daten

gespeichert sind, die den Nutzer identifizieren.

5. Verfahren zZum Abrufen spezieller, Nutzerkreis
beschrankter Informationen auf einem eingegrenzten im
Internet oder einem vergleichbaren Netzwerk durch einen sich
identifizierenden Nutzer, gekennzeichnet durch den Einsatz
scheibenférmiger Speichermedien, die iiber das Laufwerk des
Personalcomputers des Nutzers auslesbar sind und
gespeicherte Daten enthalten, welche mit einer Liste der
zugelassenen Nutzer verglichen werden, bei Ubereinstimmung
dies dem Anbieter bzw. Hindler mitgeteilt wird, so dass
dieser die gewinschten Informationen freigibt, wobei die
Kommunikation zwischen den Teilnehmern iber das Netzwerk
durch Verwendung kryptografischer Verfahren, Verschliisse-
lung (Private/Public Key) und digitaler Signaturen abge-
sichert ist.
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