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【 手 続 補 正 書 】
【 提 出 日 】 平 成 18年 10月 30日 (2006.10.30)
【 手 続 補 正 １ 】
【 補 正 対 象 書 類 名 】 特 許 請 求 の 範 囲
【 補 正 対 象 項 目 名 】 全 文
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 階 層 木 構 成 に 基 づ く ブ ロ ー ド キ ャ ス ト エ ン ク リ プ シ ョ ン 方 式 に よ り 特 定 選 択 機 器 の み の
復 号 を 可 能 と し た 暗 号 文 の 提 供 処 理 に 適 用 す る 階 層 木 を 生 成 す る 情 報 処 理 方 法 で あ り 、
　 階 層 木 を 適 用 し た Ｓ Ｄ （ Ｓ ｕ ｂ ｓ ｅ ｔ 　 Ｄ ｉ ｆ ｆ ｅ ｒ ｅ ｎ ｃ ｅ ） 方 式 に 基 づ い て 設 定 す
る サ ブ セ ッ ト 各 々 に 対 応 す る ラ ベ ル （ Ｌ Ａ Ｂ Ｅ Ｌ ） 中 、 選 択 さ れ た 一 部 の 特 別 サ ブ セ ッ ト
に 対 応 す る ラ ベ ル の 値 を 演 算 処 理 に よ り 算 出 可 能 な 値 と し て 設 定 し た 中 間 ラ ベ ル （ Ｉ Ｌ ）
で あ り 、 少 な く と も １ つ の 中 間 ラ ベ ル の 値 に 基 づ く 落 と し 戸 つ き 一 方 向 性 置 換 Ｆ の 適 用 に
よ り 他 の 中 間 ラ ベ ル の 値 を 算 出 可 能 な 値 を 持 つ 中 間 ラ ベ ル を 生 成 す る 中 間 ラ ベ ル 生 成 ス テ
ッ プ と 、
　 前 記 中 間 ラ ベ ル に 基 づ く 演 算 処 理 に よ り 、 前 記 特 別 サ ブ セ ッ ト 対 応 の ラ ベ ル を 生 成 し 、
さ ら に 該 生 成 ラ ベ ル に 基 づ く 演 算 に よ り 特 別 サ ブ セ ッ ト 非 対 応 の ラ ベ ル を 生 成 す る ラ ベ ル
生 成 ス テ ッ プ と 、
　 前 記 階 層 木 の 末 端 ノ ー ド 対 応 の 受 信 機 に 対 す る 提 供 ラ ベ ル を 決 定 す る ス テ ッ プ で あ り 、
　 前 記 特 別 サ ブ セ ッ ト に 対 応 し な い 特 別 サ ブ セ ッ ト 非 対 応 ラ ベ ル と 、
　 演 算 処 理 に よ っ て 前 記 特 別 サ ブ セ ッ ト に 対 応 す る ラ ベ ル を 算 出 可 能 と し た 中 間 ラ ベ ル と
、
　 を 受 信 機 に 対 す る 提 供 ラ ベ ル と し て 決 定 す る 提 供 ラ ベ ル 決 定 ス テ ッ プ と 、
　 を 有 す る こ と を 特 徴 と す る 情 報 処 理 方 法 。
【 請 求 項 ２ 】
　 階 層 木 構 成 に 基 づ く ブ ロ ー ド キ ャ ス ト エ ン ク リ プ シ ョ ン 方 式 で あ る Ｓ Ｄ （ Ｓ ｕ ｂ ｓ ｅ ｔ
　 Ｄ ｉ ｆ ｆ ｅ ｒ ｅ ｎ ｃ ｅ ） 方 式 に 基 づ い て 設 定 す る サ ブ セ ッ ト 各 々 に 対 応 す る サ ブ セ ッ ト
キ ー に よ っ て 暗 号 化 さ れ た 暗 号 文 の 復 号 処 理 を 実 行 す る 復 号 処 理 方 法 で あ り 、
　 前 記 暗 号 文 か ら 、 自 己 の 保 持 す る ラ ベ ル 、 ま た は 自 己 の 保 持 す る 中 間 ラ ベ ル か ら 算 出 可
能 な ラ ベ ル に 基 づ く 擬 似 乱 数 生 成 処 理 に よ っ て 導 出 可 能 な サ ブ セ ッ ト キ ー を 適 用 し て 生 成



し た 暗 号 文 を 選 択 す る 暗 号 文 選 択 ス テ ッ プ と 、
　 暗 号 文 の 適 用 サ ブ セ ッ ト キ ー が 、 保 持 ラ ベ ル に 基 づ く 擬 似 乱 数 生 成 処 理 に よ っ て 導 出 可
能 な サ ブ セ ッ ト キ ー で な い 場 合 に 、 保 持 中 間 ラ ベ ル に 対 す る 演 算 処 理 を 実 行 し て 特 別 サ ブ
セ ッ ト 対 応 の ラ ベ ル を 算 出 す る ラ ベ ル 算 出 ス テ ッ プ と 、
　 保 持 ラ ベ ル ま た は 算 出 ラ ベ ル に 基 づ く 擬 似 乱 数 生 成 処 理 に よ っ て サ ブ セ ッ ト キ ー を 生 成
す る ス テ ッ プ と 、
　 生 成 サ ブ セ ッ ト キ ー を 適 用 し て 暗 号 文 の 復 号 処 理 を 実 行 す る 復 号 ス テ ッ プ と 、
　 を 有 す る こ と を 特 徴 と す る 復 号 処 理 方 法 。
【 請 求 項 ３ 】
　 階 層 木 構 成 に 基 づ く ブ ロ ー ド キ ャ ス ト エ ン ク リ プ シ ョ ン 方 式 に よ り 特 定 選 択 機 器 の み の
復 号 を 可 能 と し た 暗 号 文 の 生 成 処 理 を 実 行 す る 情 報 処 理 方 法 で あ り 、
　 階 層 木 を 適 用 し た Ｓ Ｄ （ Ｓ ｕ ｂ ｓ ｅ ｔ 　 Ｄ ｉ ｆ ｆ ｅ ｒ ｅ ｎ ｃ ｅ ） 方 式 に 基 づ い て 設 定 す
る サ ブ セ ッ ト 各 々 に 対 応 す る サ ブ セ ッ ト キ ー を 選 択 的 に 適 用 し て 暗 号 化 処 理 を 実 行 し て 暗
号 文 を 生 成 す る 暗 号 文 生 成 ス テ ッ プ を 有 し 、
　 暗 号 文 生 成 ス テ ッ プ に お い て 適 用 す る サ ブ セ ッ ト キ ー は 、
　 サ ブ セ ッ ト 各 々 に 対 応 す る ラ ベ ル （ Ｌ Ａ Ｂ Ｅ Ｌ ） か ら 算 出 可 能 な サ ブ セ ッ ト キ ー で あ り
、 選 択 さ れ た 一 部 の 特 別 サ ブ セ ッ ト に 対 応 す る ラ ベ ル の 値 が 、 中 間 ラ ベ ル （ Ｉ Ｌ ） に 基 づ
く 演 算 処 理 に よ り 算 出 可 能 で あ り 、 前 記 中 間 ラ ベ ル は 、 少 な く と も １ つ の 中 間 ラ ベ ル の 値
に 基 づ く 落 と し 戸 つ き 一 方 向 性 置 換 Ｆ の 適 用 に よ り 他 の 中 間 ラ ベ ル の 値 を 算 出 可 能 な 設 定
で あ る こ と を 特 徴 と す る 情 報 処 理 方 法 。
【 請 求 項 ４ 】
　 階 層 木 構 成 に 基 づ く ブ ロ ー ド キ ャ ス ト エ ン ク リ プ シ ョ ン 方 式 に よ り 特 定 選 択 機 器 の み の
復 号 を 可 能 と し た 暗 号 文 の 提 供 処 理 に 適 用 す る 階 層 木 を 生 成 す る 情 報 処 理 装 置 で あ り 、
　 階 層 木 を 適 用 し た Ｓ Ｄ （ Ｓ ｕ ｂ ｓ ｅ ｔ 　 Ｄ ｉ ｆ ｆ ｅ ｒ ｅ ｎ ｃ ｅ ） 方 式 に 基 づ い て 設 定 す
る サ ブ セ ッ ト 各 々 に 対 応 す る ラ ベ ル （ Ｌ Ａ Ｂ Ｅ Ｌ ） 中 、 選 択 さ れ た 一 部 の 特 別 サ ブ セ ッ ト
に 対 応 す る ラ ベ ル の 値 を 演 算 処 理 に よ り 算 出 可 能 な 値 と し て 設 定 し た 中 間 ラ ベ ル （ Ｉ Ｌ ）
で あ り 、 少 な く と も １ つ の 中 間 ラ ベ ル の 値 に 基 づ く 落 と し 戸 つ き 一 方 向 性 置 換 Ｆ の 適 用 に
よ り 他 の 中 間 ラ ベ ル の 値 を 算 出 可 能 な 値 を 持 つ 中 間 ラ ベ ル を 生 成 す る 中 間 ラ ベ ル 生 成 手 段
と 、
　 前 記 中 間 ラ ベ ル に 基 づ く 演 算 処 理 に よ り 、 前 記 特 別 サ ブ セ ッ ト 対 応 の ラ ベ ル を 生 成 し 、
さ ら に 該 生 成 ラ ベ ル に 基 づ く 演 算 に よ り 特 別 サ ブ セ ッ ト 非 対 応 の ラ ベ ル を 生 成 す る ラ ベ ル
生 成 手 段 と 、
　 前 記 階 層 木 の 末 端 ノ ー ド 対 応 の 受 信 機 に 対 す る 提 供 ラ ベ ル を 決 定 す る 提 供 ラ ベ ル 決 定 手
段 で あ り 、
　 前 記 特 別 サ ブ セ ッ ト に 対 応 し な い 特 別 サ ブ セ ッ ト 非 対 応 ラ ベ ル と 、
　 演 算 処 理 に よ っ て 前 記 特 別 サ ブ セ ッ ト に 対 応 す る ラ ベ ル を 算 出 可 能 と し た 中 間 ラ ベ ル と
、
　 を 受 信 機 に 対 す る 提 供 ラ ベ ル と し て 決 定 す る 提 供 ラ ベ ル 決 定 手 段 と 、
　 を 有 す る こ と を 特 徴 と す る 情 報 処 理 装 置 。
【 請 求 項 ５ 】
　 前 記 情 報 処 理 装 置 は 、 さ ら に 、
　 前 記 ラ ベ ル 生 成 手 段 に お い て 生 成 し た サ ブ セ ッ ト 対 応 の 各 ラ ベ ル か ら 導 出 さ れ る サ ブ セ
ッ ト キ ー を 選 択 的 に 適 用 し て 暗 号 化 処 理 を 実 行 し て 暗 号 文 を 生 成 し 、 前 記 受 信 機 に 提 供 す
る 暗 号 文 生 成 手 段 を 有 す る こ と を 特 徴 と す る 請 求 項 に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 ６ 】
　 前 記 ラ ベ ル 生 成 手 段 は 、
　 中 間 ラ ベ ル に 対 す る ハ ッ シ ュ 算 出 処 理 に よ り 、 特 別 サ ブ セ ッ ト に 対 応 す る ラ ベ ル の 値 を
算 出 す る 構 成 で あ る こ と を 特 徴 と す る 請 求 項 に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 ７ 】
　 前 記 ラ ベ ル 生 成 手 段 は 、
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　 特 別 サ ブ セ ッ ト に 対 応 す る ラ ベ ル の 値 に 対 す る 擬 似 乱 数 生 成 処 理 に よ り 、 他 の ラ ベ ル を
生 成 す る 構 成 で あ る こ と を 特 徴 と す る 請 求 項 に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 ８ 】
　 前 記 中 間 ラ ベ ル 生 成 手 段 は 、
　 ノ ー ド 数 ２ Ｎ － １ の 階 層 木 に お い て 、 値 ｘ １ ∈ Ｚ ＊

Ｍ を ラ ン ダ ム に 選 択 し 、 ｉ を カ ウ ン
タ と し て 、 ｉ ＝ ２ ～ ２ Ｎ － １ ま で ｉ を １ つ ず つ 増 加 さ せ な が ら 、 落 と し 戸 つ き 一 方 向 性 置
換 Ｆ の 逆 置 換 Ｆ － １ を 適 用 し た 演 算 式 で あ る 下 記 式 、
【 数 ３ 】
　
　
　
　
　
　
　
　
　
　 ま た は 、 下 記 式 、
【 数 ４ 】
　
　
　
　
　
　
　
　
　
　 た だ し 、 Ｍ 、 ｄ は 、 暗 号 パ ラ メ ー タ と し て の 法 Ｍ お よ び 秘 密 指 数 ｄ 、
　 上 記 式 の い ず れ か を 適 用 し て 、 ノ ー ド 数 ２ Ｎ － １ の 階 層 木 に お け る ノ ー ド 対 応 値 ｘ １ ～
ｘ ２ Ｎ － １ を 算 出 し 、 こ れ を 、 特 別 サ ブ セ ッ ト 対 応 ラ ベ ル を 算 出 可 能 な 中 間 ラ ベ ル （ Ｉ Ｌ
） の 値 と し て 設 定 す る 構 成 で あ る こ と を 特 徴 と す る 請 求 項 に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 ９ 】
　 前 記 中 間 ラ ベ ル 生 成 手 段 に お い て 選 択 す る 特 別 サ ブ セ ッ ト は 、
　 階 層 木 に お い て 、 ノ ー ド ｉ を 頂 点 と す る 部 分 木 か ら ノ ー ド ｉ よ り 下 層 の ノ ー ド ｊ を 頂 点
と す る 部 分 木 を 除 く 集 合 と し て 定 義 さ れ た サ ブ セ ッ ト Ｓ ｉ ， ｊ 中 、 ノ ー ド ｉ お よ び ノ ー ド
ｊ が 階 層 木 に お い て 直 結 さ れ た 親 子 関 係 に あ る 第 １ 特 別 サ ブ セ ッ ト と 、
　 階 層 木 の す べ て の リ ー フ を 含 む ル ー ト を 頂 点 と す る 全 体 木 の 集 合 と し て 定 義 さ れ た サ ブ
セ ッ ト Ｓ １ ， φ で あ る 第 ２ 特 別 サ ブ セ ッ ト と 、
　 の 少 な く と も い ず れ か で あ る こ と を 特 徴 と す る 請 求 項 に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 １ ０ 】
　 前 記 提 供 ラ ベ ル 決 定 手 段 は 、
　 前 記 階 層 木 の 末 端 ノ ー ド 対 応 の 受 信 機 に 提 供 す る １ つ の 中 間 ラ ベ ル を 前 記 第 １ 特 別 サ ブ
セ ッ ト を 構 成 す る サ ブ セ ッ ト Ｓ ｉ ， ｊ 中 、 最 下 層 の サ ブ セ ッ ト に 対 応 す る 中 間 ラ ベ ル と す
る こ と を 特 徴 と す る 請 求 項 に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 １ １ 】
　 前 記 中 間 ラ ベ ル 生 成 手 段 は 、
　 階 層 木 中 に 設 定 し た １ つ の 特 別 レ ベ ル に よ っ て 分 離 し た レ イ ヤ 別 の サ ブ セ ッ ト 管 理 構 成
を 持 つ ベ ー シ ッ ク Ｌ Ｓ Ｄ （ Ｂ ａ ｓ ｉ ｃ 　 Ｌ ａ ｙ ｅ ｒ ｅ ｄ 　 Ｓ ｕ ｂ ｓ ｅ ｔ 　 Ｄ ｉ ｆ ｆ ｅ ｒ ｅ
ｎ ｃ ｅ ） 方 式 に 従 っ て 設 定 す る サ ブ セ ッ ト 各 々 に 対 応 す る ラ ベ ル （ Ｌ Ａ Ｂ Ｅ Ｌ ） 中 、 選 択
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さ れ た 一 部 の 特 別 サ ブ セ ッ ト に 対 応 す る ラ ベ ル を 、 該 特 別 サ ブ セ ッ ト 対 応 の 中 間 ラ ベ ル （
Ｉ Ｌ ） か ら 算 出 可 能 な 値 と し て 設 定 す る 手 段 で あ る こ と を 特 徴 と す る 請 求 項 い
ず れ か に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 １ ２ 】
　 前 記 中 間 ラ ベ ル 生 成 手 段 は 、
　 階 層 木 中 に 設 定 し た 複 数 の 特 別 レ ベ ル に よ っ て 分 離 し た レ イ ヤ 別 の サ ブ セ ッ ト 管 理 構 成
を 持 つ 一 般 化 Ｌ Ｓ Ｄ （ Ｇ ｅ ｎ ｅ ｒ ａ ｌ 　 Ｌ ａ ｙ ｅ ｒ ｅ ｄ 　 Ｓ ｕ ｂ ｓ ｅ ｔ 　 Ｄ ｉ ｆ ｆ ｅ ｒ ｅ
ｎ ｃ ｅ ） 方 式 に 従 っ て 設 定 す る サ ブ セ ッ ト 各 々 に 対 応 す る ラ ベ ル （ Ｌ Ａ Ｂ Ｅ Ｌ ） 中 、 選 択
さ れ た 一 部 の 特 別 サ ブ セ ッ ト に 対 応 す る ラ ベ ル を 、 該 特 別 サ ブ セ ッ ト 対 応 の 中 間 ラ ベ ル （
Ｉ Ｌ ） か ら 算 出 可 能 な 値 と し て 設 定 す る 手 段 で あ る こ と を 特 徴 と す る 請 求 項 い
ず れ か に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 １ ３ 】
　 階 層 木 構 成 に 基 づ く ブ ロ ー ド キ ャ ス ト エ ン ク リ プ シ ョ ン 方 式 で あ る Ｓ Ｄ （ Ｓ ｕ ｂ ｓ ｅ ｔ
　 Ｄ ｉ ｆ ｆ ｅ ｒ ｅ ｎ ｃ ｅ ） 方 式 に 基 づ い て 設 定 す る サ ブ セ ッ ト 各 々 に 対 応 す る サ ブ セ ッ ト
キ ー に よ っ て 暗 号 化 さ れ た 暗 号 文 の 復 号 処 理 を 実 行 す る 情 報 処 理 装 置 で あ り 、
　 前 記 暗 号 文 か ら 、 自 己 の 保 持 す る ラ ベ ル 、 ま た は 自 己 の 保 持 す る 中 間 ラ ベ ル か ら 算 出 可
能 な ラ ベ ル に 基 づ く 擬 似 乱 数 生 成 処 理 に よ っ て 導 出 可 能 な サ ブ セ ッ ト キ ー を 適 用 し て 生 成
し た 暗 号 文 を 選 択 す る 暗 号 文 選 択 手 段 と 、
　 暗 号 文 の 適 用 サ ブ セ ッ ト キ ー が 、 保 持 ラ ベ ル に 基 づ く 擬 似 乱 数 生 成 処 理 に よ っ て 導 出 可
能 な サ ブ セ ッ ト キ ー で な い 場 合 に 、 保 持 中 間 ラ ベ ル に 対 す る 演 算 処 理 を 実 行 し て 特 別 サ ブ
セ ッ ト 対 応 の ラ ベ ル を 算 出 す る ラ ベ ル 算 出 手 段 と 、
　 保 持 ラ ベ ル ま た は 算 出 ラ ベ ル に 基 づ く 擬 似 乱 数 生 成 処 理 に よ っ て サ ブ セ ッ ト キ ー を 生 成
す る サ ブ セ ッ ト キ ー 生 成 手 段 と 、
　 生 成 サ ブ セ ッ ト キ ー を 適 用 し て 暗 号 文 の 復 号 処 理 を 実 行 す る 復 号 手 段 と 、
　 を 有 す る こ と を 特 徴 と す る 情 報 処 理 装 置 。
【 請 求 項 １ ４ 】
　 前 記 ラ ベ ル 算 出 手 段 は 、
　 保 持 中 間 ラ ベ ル に 対 す る 落 と し 戸 つ き 一 方 向 性 置 換 Ｆ の 実 行 よ り 他 の 中 間 ラ ベ ル を 算 出
す る 構 成 で あ る こ と を 特 徴 と す る 請 求 項 に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 １ ５ 】
　 前 記 ラ ベ ル 算 出 手 段 は 、
　 保 持 中 間 ラ ベ ル 、 ま た は 、 保 持 中 間 ラ ベ ル に 対 す る 落 と し 戸 つ き 一 方 向 性 置 換 Ｆ の 実 行
よ り 算 出 し た 他 の 中 間 ラ ベ ル に 対 す る ハ ッ シ ュ 演 算 に よ る ラ ベ ル 算 出 を 実 行 す る 構 成 で あ
る こ と を 特 徴 と す る 請 求 項 に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 １ ６ 】
　 前 記 ラ ベ ル 算 出 手 段 は 、
　 暗 号 文 の 適 用 サ ブ セ ッ ト キ ー が 、
　 階 層 木 に お い て ノ ー ド ｉ を 頂 点 と す る 部 分 木 か ら ノ ー ド ｉ よ り 下 層 の ノ ー ド ｊ を 頂 点 と
す る 部 分 木 を 除 く 集 合 と し て 定 義 さ れ た サ ブ セ ッ ト Ｓ ｉ ， ｊ 中 、 ノ ー ド ｉ お よ び ノ ー ド ｊ
が 階 層 木 に お い て 直 結 さ れ た 親 子 関 係 に あ る 第 １ 特 別 サ ブ セ ッ ト 、 ま た は 、 階 層 木 の す べ
て の リ ー フ を 含 む ル ー ト を 頂 点 と す る 全 体 木 の 集 合 と し て 定 義 さ れ た サ ブ セ ッ ト Ｓ １ ， φ

で あ る 第 ２ 特 別 サ ブ セ ッ ト 、
　 の い ず れ か の 特 別 サ ブ セ ッ ト 対 応 の ラ ベ ル に 基 づ く 擬 似 乱 数 生 成 処 理 に よ り 算 出 可 能 な
サ ブ セ ッ ト キ ー で あ り 、 前 記 特 別 サ ブ セ ッ ト 対 応 の ラ ベ ル を 保 持 し て い な い 場 合 に 、 保 持
し て い る 中 間 ラ ベ ル に 対 す る 演 算 処 理 に よ り 前 記 特 別 サ ブ セ ッ ト 対 応 の ラ ベ ル を 算 出 す る
構 成 で あ る こ と を 特 徴 と す る 請 求 項 に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 １ ７ 】
　 前 記 ラ ベ ル 算 出 手 段 は 、
　 前 記 階 層 木 に お い て 、 復 号 処 理 を 実 行 す る 受 信 機 の 設 定 ノ ー ド か ら ル ー ト に 至 る パ ス 上
の ノ ー ド を 包 含 す る 特 別 サ ブ セ ッ ト に 対 応 す る ラ ベ ル の 算 出 を 保 持 中 間 ラ ベ ル に 対 す る 演
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算 処 理 に よ り 算 出 す る 構 成 で あ る こ と を 特 徴 と す る 請 求 項 に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 １ ８ 】
　 階 層 木 構 成 に 基 づ く ブ ロ ー ド キ ャ ス ト エ ン ク リ プ シ ョ ン 方 式 に よ り 特 定 選 択 機 器 の み の
復 号 を 可 能 と し た 暗 号 文 の 生 成 処 理 を 実 行 す る 情 報 処 理 装 置 で あ り 、
　 階 層 木 を 適 用 し た Ｓ Ｄ （ Ｓ ｕ ｂ ｓ ｅ ｔ 　 Ｄ ｉ ｆ ｆ ｅ ｒ ｅ ｎ ｃ ｅ ） 方 式 に 基 づ い て 設 定 す
る サ ブ セ ッ ト 各 々 に 対 応 す る サ ブ セ ッ ト キ ー を 選 択 的 に 適 用 し て 暗 号 化 処 理 を 実 行 し て 暗
号 文 を 生 成 す る 暗 号 文 生 成 手 段 を 有 し 、
　 暗 号 文 生 成 手 段 に お い て 適 用 す る サ ブ セ ッ ト キ ー は 、
　 サ ブ セ ッ ト 各 々 に 対 応 す る ラ ベ ル （ Ｌ Ａ Ｂ Ｅ Ｌ ） か ら 算 出 可 能 な サ ブ セ ッ ト キ ー で あ り
、 選 択 さ れ た 一 部 の 特 別 サ ブ セ ッ ト に 対 応 す る ラ ベ ル の 値 が 、 中 間 ラ ベ ル （ Ｉ Ｌ ） に 基 づ
く 演 算 処 理 に よ り 算 出 可 能 で あ り 、 前 記 中 間 ラ ベ ル は 、 少 な く と も １ つ の 中 間 ラ ベ ル の 値
に 基 づ く 落 と し 戸 つ き 一 方 向 性 置 換 Ｆ の 適 用 に よ り 他 の 中 間 ラ ベ ル の 値 を 算 出 可 能 な 設 定
で あ る こ と を 特 徴 と す る 情 報 処 理 装 置 。
【 請 求 項 １ ９ 】
　 前 記 情 報 処 理 装 置 は 、 さ ら に 、
　 サ ブ セ ッ ト キ ー を 生 成 す る サ ブ セ ッ ト キ ー 生 成 手 段 を 有 し 、
　 前 記 サ ブ セ ッ ト キ ー 生 成 手 段 は 、
　 サ ブ セ ッ ト 各 々 に 対 応 す る ラ ベ ル （ Ｌ Ａ Ｂ Ｅ Ｌ ） に 基 づ く 擬 似 乱 数 生 成 処 理 に よ り サ ブ
セ ッ ト キ ー を 生 成 す る 構 成 で あ る こ と を 特 徴 と す る 請 求 項 に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 ２ ０ 】
　 前 記 情 報 処 理 装 置 は 、 さ ら に 、
　 サ ブ セ ッ ト キ ー を 生 成 す る サ ブ セ ッ ト キ ー 生 成 手 段 を 有 し 、
　 前 記 サ ブ セ ッ ト キ ー 生 成 手 段 は 、
　 値 ｘ １ ∈ Ｚ ＊

Ｍ と 、 暗 号 パ ラ メ ー タ と し て の 法 Ｍ お よ び 秘 密 指 数 ｄ と を 適 用 し た 落 と し
戸 つ き 一 方 向 性 置 換 Ｆ の 逆 置 換 Ｆ － １ を 適 用 し た 演 算 式 に 基 づ い て 、 前 記 特 別 サ ブ セ ッ ト
に 対 応 す る 中 間 ラ ベ ル を 生 成 し 、 前 記 中 間 ラ ベ ル に 基 づ く 演 算 処 理 に よ り 、 前 記 特 別 サ ブ
セ ッ ト 対 応 の ラ ベ ル を 生 成 し 、 さ ら に 該 生 成 ラ ベ ル に 基 づ く 演 算 に よ り 特 別 サ ブ セ ッ ト 非
対 応 の ラ ベ ル を 生 成 し 、 生 成 ラ ベ ル に 基 づ く 演 算 処 理 に よ り サ ブ セ ッ ト キ ー を 算 出 す る 構
成 で あ る こ と を 特 徴 と す る 請 求 項 に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 ２ １ 】
　 前 記 特 別 サ ブ セ ッ ト は 、
　 階 層 木 に お い て 、 ノ ー ド ｉ を 頂 点 と す る 部 分 木 か ら ノ ー ド ｉ よ り 下 層 の ノ ー ド ｊ を 頂 点
と す る 部 分 木 を 除 く 集 合 と し て 定 義 さ れ た サ ブ セ ッ ト Ｓ ｉ ， ｊ 中 、 ノ ー ド ｉ お よ び ノ ー ド
ｊ が 階 層 木 に お い て 直 結 さ れ た 親 子 関 係 に あ る 第 １ 特 別 サ ブ セ ッ ト と 、
　 階 層 木 の す べ て の リ ー フ を 含 む ル ー ト を 頂 点 と す る 全 体 木 の 集 合 と し て 定 義 さ れ た サ ブ
セ ッ ト Ｓ １ ， φ で あ る 第 ２ 特 別 サ ブ セ ッ ト と 、
　 の 少 な く と も い ず れ か で あ る こ と を 特 徴 と す る 請 求 項 に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 ２ ２ 】
　 前 記 サ ブ セ ッ ト は 、 階 層 木 中 に 設 定 し た １ つ の 特 別 レ ベ ル に よ っ て 分 離 し た レ イ ヤ 別 の
サ ブ セ ッ ト 管 理 構 成 を 持 つ ベ ー シ ッ ク Ｌ Ｓ Ｄ （ Ｂ ａ ｓ ｉ ｃ 　 Ｌ ａ ｙ ｅ ｒ ｅ ｄ 　 Ｓ ｕ ｂ ｓ ｅ
ｔ 　 Ｄ ｉ ｆ ｆ ｅ ｒ ｅ ｎ ｃ ｅ ） 方 式 に 従 っ て 設 定 す る サ ブ セ ッ ト で あ る こ と を 特 徴 と す る 請
求 項 に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 ２ ３ 】
　 前 記 サ ブ セ ッ ト は 、 階 層 木 中 に 設 定 し た 複 数 の 特 別 レ ベ ル に よ っ て 分 離 し た レ イ ヤ 別 の
サ ブ セ ッ ト 管 理 構 成 を 持 つ 一 般 化 Ｌ Ｓ Ｄ （ Ｇ ｅ ｎ ｅ ｒ ａ ｌ 　 Ｌ ａ ｙ ｅ ｒ ｅ ｄ 　 Ｓ ｕ ｂ ｓ ｅ
ｔ 　 Ｄ ｉ ｆ ｆ ｅ ｒ ｅ ｎ ｃ ｅ ） 方 式 に 従 っ て 設 定 す る サ ブ セ ッ ト で あ る こ と を 特 徴 と す る 請
求 項 に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 ２ ４ 】
　 階 層 木 構 成 に 基 づ く ブ ロ ー ド キ ャ ス ト エ ン ク リ プ シ ョ ン 方 式 に よ り 特 定 選 択 機 器 の み の
復 号 を 可 能 と し た 暗 号 文 の 提 供 処 理 に 適 用 す る 階 層 木 を 生 成 す る コ ン ピ ュ ー タ ・ プ ロ グ ラ

(5) JP 2005-286959 A5 2006.12.14

１ ３

１ ８

１ ８

１ ８

１ ８

１ ８



ム で あ り 、
　 階 層 木 を 適 用 し た Ｓ Ｄ （ Ｓ ｕ ｂ ｓ ｅ ｔ 　 Ｄ ｉ ｆ ｆ ｅ ｒ ｅ ｎ ｃ ｅ ） 方 式 に 基 づ い て 設 定 す
る サ ブ セ ッ ト 各 々 に 対 応 す る ラ ベ ル （ Ｌ Ａ Ｂ Ｅ Ｌ ） 中 、 選 択 さ れ た 一 部 の 特 別 サ ブ セ ッ ト
に 対 応 す る ラ ベ ル の 値 を 演 算 処 理 に よ り 算 出 可 能 な 値 と し て 設 定 し た 中 間 ラ ベ ル （ Ｉ Ｌ ）
で あ り 、 少 な く と も １ つ の 中 間 ラ ベ ル の 値 に 基 づ く 落 と し 戸 つ き 一 方 向 性 置 換 Ｆ の 適 用 に
よ り 他 の 中 間 ラ ベ ル の 値 を 算 出 可 能 な 値 を 持 つ 中 間 ラ ベ ル を 生 成 す る 中 間 ラ ベ ル 生 成 ス テ
ッ プ と 、
　 前 記 中 間 ラ ベ ル に 基 づ く 演 算 処 理 に よ り 、 前 記 特 別 サ ブ セ ッ ト 対 応 の ラ ベ ル を 生 成 し 、
さ ら に 該 生 成 ラ ベ ル に 基 づ く 演 算 に よ り 特 別 サ ブ セ ッ ト 非 対 応 の ラ ベ ル を 生 成 す る ラ ベ ル
生 成 ス テ ッ プ と 、
　 前 記 階 層 木 の 末 端 ノ ー ド 対 応 の 受 信 機 に 対 す る 提 供 ラ ベ ル を 決 定 す る ス テ ッ プ で あ り 、
　 前 記 特 別 サ ブ セ ッ ト に 対 応 し な い 特 別 サ ブ セ ッ ト 非 対 応 ラ ベ ル と 、
　 演 算 処 理 に よ っ て 前 記 特 別 サ ブ セ ッ ト に 対 応 す る ラ ベ ル を 算 出 可 能 と し た 中 間 ラ ベ ル と
、
　 を 受 信 機 に 対 す る 提 供 ラ ベ ル と し て 決 定 す る 提 供 ラ ベ ル 決 定 ス テ ッ プ と 、
　 を 有 す る こ と を 特 徴 と す る コ ン ピ ュ ー タ ・ プ ロ グ ラ ム 。
【 請 求 項 ２ ５ 】
　 階 層 木 構 成 に 基 づ く ブ ロ ー ド キ ャ ス ト エ ン ク リ プ シ ョ ン 方 式 で あ る Ｓ Ｄ （ Ｓ ｕ ｂ ｓ ｅ ｔ
　 Ｄ ｉ ｆ ｆ ｅ ｒ ｅ ｎ ｃ ｅ ） 方 式 に 基 づ い て 設 定 す る サ ブ セ ッ ト 各 々 に 対 応 す る サ ブ セ ッ ト
キ ー に よ っ て 暗 号 化 さ れ た 暗 号 文 の 復 号 処 理 を 実 行 す る コ ン ピ ュ ー タ ・ プ ロ グ ラ ム で あ り
、
　 前 記 暗 号 文 か ら 、 自 己 の 保 持 す る ラ ベ ル 、 ま た は 自 己 の 保 持 す る 中 間 ラ ベ ル か ら 算 出 可
能 な ラ ベ ル に 基 づ く 擬 似 乱 数 生 成 処 理 に よ っ て 導 出 可 能 な サ ブ セ ッ ト キ ー を 適 用 し て 生 成
し た 暗 号 文 を 選 択 す る 暗 号 文 選 択 ス テ ッ プ と 、
　 暗 号 文 の 適 用 サ ブ セ ッ ト キ ー が 、 保 持 ラ ベ ル に 基 づ く 擬 似 乱 数 生 成 処 理 に よ っ て 導 出 可
能 な サ ブ セ ッ ト キ ー で な い 場 合 に 、 保 持 中 間 ラ ベ ル に 対 す る 演 算 処 理 を 実 行 し て 特 別 サ ブ
セ ッ ト 対 応 の ラ ベ ル を 算 出 す る ラ ベ ル 算 出 ス テ ッ プ と 、
　 保 持 ラ ベ ル ま た は 算 出 ラ ベ ル に 基 づ く 擬 似 乱 数 生 成 処 理 に よ っ て サ ブ セ ッ ト キ ー を 生 成
す る ス テ ッ プ と 、
　 生 成 サ ブ セ ッ ト キ ー を 適 用 し て 暗 号 文 の 復 号 処 理 を 実 行 す る 復 号 ス テ ッ プ と 、
　 を 有 す る こ と を 特 徴 と す る コ ン ピ ュ ー タ ・ プ ロ グ ラ ム 。
【 請 求 項 ２ ６ 】
　 階 層 木 構 成 に 基 づ く ブ ロ ー ド キ ャ ス ト エ ン ク リ プ シ ョ ン 方 式 に よ り 特 定 選 択 機 器 の み の
復 号 を 可 能 と し た 暗 号 文 の 生 成 処 理 を 実 行 す る コ ン ピ ュ ー タ ・ プ ロ グ ラ ム で あ り 、
　 階 層 木 を 適 用 し た Ｓ Ｄ （ Ｓ ｕ ｂ ｓ ｅ ｔ 　 Ｄ ｉ ｆ ｆ ｅ ｒ ｅ ｎ ｃ ｅ ） 方 式 に 基 づ い て 設 定 す
る サ ブ セ ッ ト 各 々 に 対 応 す る サ ブ セ ッ ト キ ー を 選 択 的 に 適 用 し て 暗 号 化 処 理 を 実 行 し て 暗
号 文 を 生 成 す る 暗 号 文 生 成 ス テ ッ プ を 有 し 、
　 暗 号 文 生 成 ス テ ッ プ に お い て 適 用 す る サ ブ セ ッ ト キ ー は 、
　 サ ブ セ ッ ト 各 々 に 対 応 す る ラ ベ ル （ Ｌ Ａ Ｂ Ｅ Ｌ ） か ら 算 出 可 能 な サ ブ セ ッ ト キ ー で あ り
、 選 択 さ れ た 一 部 の 特 別 サ ブ セ ッ ト に 対 応 す る ラ ベ ル の 値 が 、 中 間 ラ ベ ル （ Ｉ Ｌ ） に 基 づ
く 演 算 処 理 に よ り 算 出 可 能 で あ り 、 前 記 中 間 ラ ベ ル は 、 少 な く と も １ つ の 中 間 ラ ベ ル の 値
に 基 づ く 落 と し 戸 つ き 一 方 向 性 置 換 Ｆ の 適 用 に よ り 他 の 中 間 ラ ベ ル の 値 を 算 出 可 能 な 設 定
で あ る こ と を 特 徴 と す る コ ン ピ ュ ー タ ・ プ ロ グ ラ ム 。
【 手 続 補 正 ２ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ２
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
【 手 続 補 正 ３ 】
【 補 正 対 象 書 類 名 】 明 細 書
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【 補 正 対 象 項 目 名 】 ０ ０ ２ ３
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
【 手 続 補 正 ４ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ４
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
【 手 続 補 正 ５ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ５
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
【 手 続 補 正 ６ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ６
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
【 手 続 補 正 ７ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ７
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
【 手 続 補 正 ８ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ８
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
【 手 続 補 正 ９ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ２ ９
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
【 手 続 補 正 １ ０ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ３ １
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
【 手 続 補 正 １ １ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ３ ２
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
【 手 続 補 正 １ ２ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ３ ３
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
【 手 続 補 正 １ ３ 】
【 補 正 対 象 書 類 名 】 明 細 書
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【 補 正 対 象 項 目 名 】 ０ ０ ３ ４
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
【 手 続 補 正 １ ４ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ３ ６
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
【 手 続 補 正 １ ５ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ３ ７
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
【 手 続 補 正 １ ６ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ３ ８
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
【 手 続 補 正 １ ７ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ３ ９
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
【 手 続 補 正 １ ８ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ４ ０
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
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