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(57)【要約】
【課題】簡便な操作によって条件付きの仮契約を結び有
料放送等の視聴を可能とするコンテンツ送信装置、コン
テンツ受信装置を提供する。
【解決手段】実施形態によれば、コンテンツ送信装置は
、コンテンツを暗号化して送信するコンテンツ送信手段
と、コンテンツの視聴管理情報とコンテンツを復号する
スクランブル鍵を含むＥＣＭを暗号化して送信するＥＣ
Ｍ送信手段と、利用者の契約情報と前記ＥＣＭを復号す
るワーク鍵を含むＥＭＭを暗号化して利用者の固有のＩ
Ｄ宛に送信するＥＭＭ送信手段と、利用者の固有のＩＤ
情報を利用者から取得するＩＤ情報取得手段と、ＩＤ情
報に対応した契約の有無を判定する契約情報判定手段と
、契約情報判定手段が、契約が無いと判定したとき、Ｉ
Ｄ情報に対応する仮契約情報とワーク鍵を含む新たなＥ
ＭＭを生成する契約情報生成部と、を有する。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　コンテンツを暗号化して送信するコンテンツ送信手段と、
　前記コンテンツの視聴管理情報と前記コンテンツを復号するスクランブル鍵を含むＥＣ
Ｍを暗号化して送信するＥＣＭ送信手段と、
　利用者の契約情報と前記ＥＣＭを復号するワーク鍵を含むＥＭＭを暗号化して利用者の
固有のＩＤ宛に送信するＥＭＭ送信手段と、
　前記利用者の固有のＩＤ情報を利用者から取得するＩＤ情報取得手段と、
　前記ＩＤ情報に対応した契約の有無を判定する契約情報判定手段と、
　前記契約情報判定手段が、前記契約が無いと判定したとき、前記ＩＤ情報に対応する仮
契約情報と前記ワーク鍵を含む新たなＥＭＭを生成する契約情報生成部と、
を有するコンテンツ送信装置。
【請求項２】
　暗号化されたコンテンツを受信するコンテンツ受信手段と、
　前記コンテンツの視聴管理情報と前記コンテンツを復号するスクランブル鍵を含む暗号
化されたＥＣＭを受信するＥＣＭ受信手段と、
　利用者の契約情報と前記ＥＣＭを復号するワーク鍵を含む暗号化されたＥＭＭを受信す
るＥＭＭ受信手段と、
　前記利用者の固有のＩＤ情報と暗号化された前記ＥＭＭを復号するマスタ鍵を有し、前
記ＥＭＭを復号して契約情報を取得し、前記ワーク鍵でＥＣＭを復号して前記視聴管理情
報を取得し、前記契約情報と前記視聴管理情報を比較してコンテンツの復号の可否を判定
する復号可否判定部を有する限定受信モジュールと、
　前記復号可否判定部が、前記コンテンツの復号を不可と判定したとき、前記ＩＤ情報と
前記視聴管理情報の中の所定の情報とを含む情報を符号化する符号化手段と、
　前記符号化された符号を表示装置に表示させる符号表示手段と、
を有するコンテンツ受信装置。
【請求項３】
　前記符号は２次元バーコードである請求項２に記載されたコンテンツ受信装置。
【請求項４】
　前記符号は、文字情報と共に表示される請求項２に記載されたコンテンツ受信装置。
【請求項５】
　前記復号可否判定部が、前記コンテンツの復号を不可と判定したとき、前記ＩＤ情報を
含む情報を、ネットワークを介して送信するＩＤ情報送信手段と、
を有する請求項２に記載されたコンテンツ受信装置。
【請求項６】
　コンテンツを暗号化して送信するコンテンツ送信ステップと、
　前記コンテンツの視聴管理情報と前記コンテンツを復号するスクランブル鍵を含むＥＣ
Ｍを暗号化して送信するＥＣＭ送信ステップと、
　利用者の契約情報と前記ＥＣＭを復号するワーク鍵を含むＥＭＭを暗号化して利用者の
固有のＩＤ宛に送信するＥＭＭ送信ステップと、
　前記利用者の固有のＩＤ情報を利用者から取得するＩＤ情報取得ステップと、
　前記ＩＤ情報に対応した契約の有無を判定する契約情報判定ステップと、
　前記契約情報判定ステップにおいて前記契約が無いと判定されたとき、前記ＩＤ情報に
対応する仮契約情報と前記ワーク鍵を含む新たなＥＭＭを生成する契約情報生成ステップ
と、
を有するコンテンツ送信方法。
【請求項７】
　暗号化されたコンテンツを受信するコンテンツ受信ステップと、
　前記コンテンツの視聴管理情報と前記コンテンツを復号するスクランブル鍵を含む暗号
化されたＥＣＭを受信するＥＣＭ受信ステップと
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　利用者の契約情報と前記ＥＣＭを復号するワーク鍵を含む暗号化されたＥＭＭを受信す
るＥＭＭ受信ステップと、
　暗号化された前記ＥＭＭを復号するマスタ鍵で前記ＥＭＭを復号して契約情報を取得し
、前記ワーク鍵でＥＣＭを復号して前記視聴管理情報を取得し、前記契約情報と前記視聴
管理情報を比較して前記コンテンツの復号の可否を判定する復号可否判定ステップと、
　前記復号可否判定ステップにおいて、前記コンテンツの復号を不可と判定されたとき、
前記ＩＤ情報と前記視聴管理情報の中の所定の情報とを含む情報を符号化する符号化ステ
ップと、
　符号化された符号を表示装置に表示させる符号表示ステップと
を有するコンテンツ受信方法。
【請求項８】
　前記復号可否判定ステップにおいて、前記コンテンツの復号を不可と判定されたとき、
前記ＩＤ情報を含む情報を、ネットワークを介して送信するＩＤ情報送信ステップと、
を有する請求項４に記載されたコンテンツ受信方法。

【発明の詳細な説明】
【技術分野】
【０００１】
　本発明の実施形態は、コンテンツ送信装置、コンテンツ受信装置、コンテンツ送信方法
およびコンテンツ受信方法に関する。
【背景技術】
【０００２】
　デジタル放送ではコンテンツを契約単位で管理するために、限定受信システム(ＣＡＳ:
Conditional Access System)が導入されており、暗号化技術により契約者以外の不正視聴
を防止している。利用者は、契約情報が書き込まれたセキュリティカードが挿入されたデ
ジタル放送受信機等でのみ視聴が可能となる。
【先行技術文献】
【特許文献】
【０００３】
【特許文献１】特開２０１２－５４９７９号公報
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　利用者が衛星放送等における有料放送を視聴する場合は、事前に放送事業者と契約する
必要があり、契約者を特定するために住所、氏名やクレジット情報等の入力を必要とする
のが一般的である。このように、これに掛かる手間によって最初からアクセスすることを
試みるのを止める人が多く、放送事業者にとって不利益になる。契約のために住所、氏名
等の入力なしに簡便な操作で、例えば、期間を一週間等に限定して匿名での契約で有料放
送を視聴することができれば、利用者にとって最初の垣根が低くなり、放送内容を確認し
た上で継続加入してもらえる可能性もあり、放送事業者にとっても契約の加入促進を図る
ことが期待できる。
【０００５】
　本発明の目的は、上記したような事情に鑑み成されたものであって、簡便な操作によっ
て条件付きの仮契約を結び有料放送等の視聴を可能とするコンテンツ送信装置、コンテン
ツ受信装置、コンテンツ送信方法およびコンテンツ受信方法を提供することである。
【課題を解決するための手段】
【０００６】
　上記目的を達成するために、実施形態によれば、コンテンツ送信装置は、コンテンツを
暗号化して送信するコンテンツ送信手段と、前記コンテンツの視聴管理情報と前記コンテ
ンツを復号するスクランブル鍵を含むＥＣＭを暗号化して送信するＥＣＭ送信手段と、利
用者の契約情報と前記ＥＣＭを復号するワーク鍵を含むＥＭＭを暗号化して利用者の固有
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のＩＤ宛に送信するＥＭＭ送信手段と、前記利用者の固有のＩＤ情報を利用者から取得す
るＩＤ情報取得手段と、前記ＩＤ情報に対応した契約の有無を判定する契約情報判定手段
と、前記契約情報判定手段が、前記契約が無いと判定したとき、前記ＩＤ情報に対応する
仮契約情報と前記ワーク鍵を含む新たなＥＭＭを生成する契約情報生成部と、を有する。
【図面の簡単な説明】
【０００７】
【図１】第１の実施形態に係る限定受信システムの概要を示す図。
【図２】第１の実施形態に係るコンテンツ送信装置の全体の機能構成を示したブロック図
。
【図３】第１の実施形態に係るコンテンツ送信装置の送信部のシステム構成を示したブロ
ック図。
【図４】第１の実施形態に係るコンテンツ受信装置の全体の機能構成を示したブロック図
。
【図５】第１の実施形態に係るコンテンツ受信装置の復号部のシステム構成を示したブロ
ック図。
【図６】第１の実施形態に係るコンテンツ受信装置の復号部のシステム構成を示したブロ
ック図。
【図７】画面に２次元バーコード画像が表示された状態を示した図。
【図８】画面に２次元バーコード画像が表示された他の状態を示した図。
【図９】携帯機器の画面に２次元バーコード画像が表示された状態を示した図。
【図１０】携帯機器の画面に２次元バーコードの情報の読み取り結果が表示された状態を
示した図。
【図１１】限定受信システムの送受信処理の動作手順を示したフローチャート。
【図１２】第２の実施形態に係るコンテンツ受信装置の全体の機能構成を示したブロック
図
【図１３】第２の実施形態に係るコンテンツ受信装置の復号部のシステム構成を示したブ
ロック図。
【図１４】第３の実施形態に係るコンテンツ受信装置の復号部のシステム構成を示したブ
ロック図。
【発明を実施するための形態】
【０００８】
　（第１の実施形態）
　以下、実施形態について図面を参照しながら説明する。図１は、第１の実施形態に係る
限定受信システム１の概要を示す図である。限定受信システム１は、放送局２に設置され
たコンテンツ送信装置３、受信者（利用者）の建物４に設置されたコンテンツ受信装置５
より構成される。
【０００９】
　コンテンツ送信装置３は、放送によるコンテンツとこのコンテンツの放送局、放送事業
を含む番組情報や課金方法等を含む視聴管理情報を暗号化して送信する際、コンテンツの
番組情報、視聴管理情報とコンテンツを復号するためのスクランブル鍵Ｋｓを含む共通情
報（ＥＣＭ（Entitlement Control Message））と、利用者の契約情報とＥＣＭを復号す
るためのワーク鍵Ｋｗを含む個別情報（ＥＭＭ（Entitlement Management Message））と
を暗号化して送信する。暗号化されたコンテンツ、ＥＣＭ、ＥＭＭは多重化されて送信さ
れる。
【００１０】
　コンテンツ受信装置５は、多重化されて送信されたコンテンツ、ＥＣＭ、ＥＭＭを受信
して分離し、コンテンツ受信装置５内の限定受信モジュール５４（図４参照）に含まれる
固有のＩＤ情報によってＥＭＭをスクリーニングし、該当するＥＭＭのみを限定受信モジ
ュール５４に送り、限定受信モジュール５４では所有するマスタ鍵Ｋｍを用いて、ＥＭＭ
を復号し、契約情報やＥＣＭを復号するワーク鍵Ｋｗを保存する。同様に受信したＥＣＭ
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が最新のものであれば限定受信モジュール５４へ送り、限定受信モジュール５４ではワー
ク鍵Ｋｗを所有していれば入力されたＥＣＭを復号する。
【００１１】
　限定受信モジュール５４は、復号されたＥＣＭの番組情報、視聴管理情報とＥＭＭの契
約情報を比較してコンテンツの復号の可否を判定し、この復号可否判定において、復号を
可と判定したときは、スクランブル鍵Ｋｓを出力する。コンテンツ復号部７６（図５参照
）ではスクランブル鍵Ｋｓを用いて暗号化されたコンテンツを復号し、利用者がコンテン
ツを視聴することが可能な状態となる。
【００１２】
　一方、限定受信モジュール５４は、復号可否判定において、復号を不可と判定したとき
、固有のＩＤ情報と番組情報の中の所定の情報（例えば放送局の情報）とを含む情報を符
号化する。符号は、例えば、ＱＲコード(登録商標)のような２次元バーコードである。さ
らに、この符号を表示装置に表示させる。
【００１３】
　利用者は、表示装置に表示された符号の画像を携帯機器６のカメラで撮影し、放送局を
示す情報の中に表示された宛先にメール送信もしくは放送局を示す情報の中に表示された
ＵＲＬ（Uniform Resource Locator）へアクセスし、ＩＤ情報を放送局に通知する。
【００１４】
　放送局２のコンテンツ送信装置３は、利用者から送信された固有のＩＤ情報を、ネット
ワーク７を介して取得し、このＩＤ情報に対応した契約情報を放送局２が有するデータベ
ースから検索し契約情報（例えば契約情報の送付履歴等）の有無を判定する。この契約情
報判定において契約情報が無いと判定したとき、ＩＤ情報に対応する仮契約情報（例えば
有効期間やコンテンツを制限した条件付き視聴契約）とワーク鍵Ｋｗを含む新たなＥＭＭ
を生成して送信する。
【００１５】
　コンテンツ受信装置５は、新たなＥＭＭを受信、復号し、仮契約情報の元で暗号化され
たコンテンツを復号することによって、利用者がコンテンツを仮視聴できるようになる。
以上のように利用者が放送局と視聴契約を締約していない場合でも、利用者が２次元バー
コードの画像を撮影して放送局に利用者の固有のＩＤ情報を送付すれば、条件付きの仮契
約を締約し有料のコンテンツを視聴することができるようになる。なお、放送にはネット
ワークを経由したストリーミング形式の放送を含めてもよい。
【００１６】
　図２は、第１の実施形態に係るコンテンツ送信装置３の全体の機能構成を示したブロッ
ク図である。制御部９は、コンテンツ送信装置３を統括的に制御する。制御部９はＣＰＵ
（Central Processing Unit）１０が搭載されており、バス１１を介して接続された各構
成要素を制御する。
【００１７】
　ＲＡＭ（Random Access Memory）１２は、ＣＰＵ１０のデータ処理に必要な各種データ
を格納し、各種動作のワーキングメモリとして動作する。ＲＯＭ（Read Only Memory）１
３は読出し専用メモリであり、ＣＰＵ１０が実行する制御のプログラムなどを格納してい
る。フラッシュメモリ１４は、電源を切ってもデータが消えない書き換え可能な不揮発性
の半導体メモリである。
【００１８】
　映像処理部１５はコンテンツ送信装置３の本体内部または外部に備えられた表示装置１
６に画像やコンテンツ送信装置３の動作状況を表示するための信号処理を行う。音声処理
部１７は、コンテンツ送信装置３の本体内部または外部に備えられたスピーカ１８に音声
信号を送出するための信号処理を行う。操作受信部１９は、マウス、キーボード等の操作
部２０から送信される操作信号を受信し、ＣＰＵ１０に転送する。
【００１９】
　記憶装置２１は記憶容量の比較的大きな磁気テープやＨＤＤ（Hard Disk Drive）等に
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よるデータ記憶装置であり、コンテンツ、番組情報、視聴管理情報および契約情報等の関
連情報を蓄積する。外部インターフェース２２は外部記憶装置２３とのインターフェース
の機能を有し、記憶装置２１を補完してコンテンツおよび関連する情報を蓄積する。
【００２０】
　ネットワーク送受信部２４は外部のネットワーク７に接続されて外部のサーバやクライ
アントとデータの送信、受信を行う。送信部２５は、暗号化されたコンテンツ、暗号化さ
れたＥＣＭおよびＥＭＭを多重化して送信する。
【００２１】
　図３は、第１の実施形態に係るコンテンツ送信装置３の送信部２５のシステム構成を示
したブロック図である。コンテンツ送信装置３の制御部９は、ＥＭＭ暗号化部２７、ＥＣ
Ｍ暗号化部２８、コンテンツ暗号化部２９、ＩＤ情報取得部３０、契約情報判定部３１、
契約情報生成部３２の機能を有する。これらの機能は、制御部９のＣＰＵ１０が実行する
アプリケーションであり、通常はＲＯＭ１３に格納されており、使用時にはＣＰＵ１０に
よって読み出され実行される。
【００２２】
　ＥＭＭ暗号化部２７は、利用者の契約情報３３とＥＣＭを復号するためのワーク鍵Ｋｗ
３４を含む個別情報（ＥＭＭ）３５を、マスタ鍵Ｋｍ３６を用いて暗号化する。暗号化さ
れたＥＭＭ３７は、多重化送信部２６に送られる。
【００２３】
　ＥＣＭ暗号化部２８は、コンテンツの番組情報３８や視聴管理情報とコンテンツを復号
するためのスクランブル鍵Ｋｓ３９を含む共通情報（ＥＣＭ）４０を、ワーク鍵Ｋｗ３４
を用いて暗号化する。暗号化されたＥＣＭ４１は、多重化送信部２６に送られる。
【００２４】
　コンテンツ暗号化部２９は、コンテンツ４４を、スクランブル鍵Ｋｓ３９を用いて暗号
化する。暗号化されたコンテンツ４５は多重化送信部２６に送られる。コンテンツ暗号化
部２９と多重化送信部２６によってコンテンツ送信部４６が構成される。
【００２５】
　ＥＭＭ暗号化部２７と多重化送信部２６によってＥＭＭ送信部４２が構成され、ＥＣＭ
暗号化部２８と多重化送信部２６によってＥＣＭ送信部４３が構成される。多重化送信部
２６は、暗号化されたコンテンツ４５、暗号化されたＥＣＭ４１および暗号化されたＥＭ
Ｍ３７を受信して多重化し、送信する。ＥＭＭ送信部４２は、利用者の固有のＩＤ宛に暗
号化されたＥＭＭ３７を送信する。
【００２６】
　ＩＤ情報取得部３０は、ネットワーク送受信部２４を介して、利用者が送信した固有の
ＩＤ情報４７を取得する。契約情報判定部３１は、ＩＤ情報取得部３０からＩＤ情報４７
を受け取り、ＩＤ情報４７に対応した契約情報３３のデータベースを検索しこの契約の有
無（例えば、契約の送付履歴の有無等）や有効性を判定する。また、契約情報３３の種別
や状態を判定する。
【００２７】
　契約情報生成部３２は、契約情報判定部３１が、契約が無いと判定したとき、ＩＤ情報
に対応する仮契約情報４８生成し、さらに共通情報を復号するためのワーク鍵Ｋｗを含む
新たな個別情報ＥＭＭ４９を生成する。ＥＭＭ送信部４２は暗号化された仮契約情報４８
を含むＥＭＭを送信する。
【００２８】
　仮契約情報４８は、条件付きの契約であり、例えば、視聴の有効期限が一週間程度の短
い期間に制限されている。また、複数回の仮契約を禁止する場合には、仮契約が過去に締
約されたかを確認し、仮契約した履歴が残っていれば仮契約不可と判定することもできる
。さらに、例えば、複数回（例えば、２回）の仮契約を可能とした場合に、２回目の仮契
約の条件を厳しくすることも考えられる。仮契約が不可の場合に利用者に通知するように
してもよい。
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【００２９】
　図４は、第１の実施形態に係るコンテンツ受信装置５の全体の機能構成を示したブロッ
ク図である。コンテンツ受信装置５は、デジタル放送を受信し、受信した放送番組の映像
データ及び音声データの再生が可能であって、画面に放送番組の映像を表示するデジタル
テレビ、ＰＣ（Personal Computer）や携帯端末等の映像再生装置である。あるいは、デ
ジタル放送を受信し、受信した放送番組の映像データ及び音声データの記録および再生が
可能なＤＶＤ（Digital Versatile Disc）レコーダやBlu-ray（登録商標）レコーダ等と
ディスプレイ装置の組合せであってもよい。コンテンツ受信装置５の実施形態として、デ
ジタルテレビを一例として説明する。
【００３０】
　アンテナ５０は、放送局２から送信された放送電波を受信するための地上デジタル放送
あるいは衛星デジタル放送用のアンテナである。チューナ５１は、地上デジタル放送、衛
星デジタル放送あるいはケーブルテレビ放送の放送信号の中から所望のチャンネルの放送
信号を選局する。チューナ５１は、複数のチューナユニットから構成されており、同時に
複数の放送を受信することができる。アンテナ端子５１ａはアンテナ５０が接続される端
子である。
【００３１】
　復調部５２は、各々のデジタル放送の変調方式に対応して復調する。地上デジタル放送
の信号は、ＯＦＤＭ（Orthogonal Frequency Division Multiplexing）復調で、衛星デジ
タル放送の信号は、ＰＳＫ（Phase Shift Keying）復調で、ＭＰＥＧ２（Moving Picture
 Experts Group phase 2）－ＴＳ（Transport Stream）に復調され、復号部５３に出力さ
れる。また、復調部５２は、ネットワーク送受信部７０を介してインターネット等のネッ
トワーク７から受信したＩＰ放送を復調する。
【００３２】
　復号部５３は、復調部５２から復調された信号を受信して、暗号化されたコンテンツや
これを復号するための鍵情報を含む共通情報や個別情報を分離して、限定受信モジュール
５４にて鍵情報を取り出しコンテンツを復号しＭＰＥＧ２－ＴＳ信号を取り出し、デコー
ド処理部５５へ出力する。
【００３３】
　限定受信モジュール５４は、暗号化されたＥＭＭ３７を限定受信モジュール５４が有す
る固有のマスタ鍵Ｋｍ３６を用いて復号する。復号したＥＭＭ３５からワーク鍵Ｋｗ３４
を取り出し、このＫｗ３４を用いて暗号化されたＥＣＭ４１を復号する。復号したＥＣＭ
４０からスクランブル鍵Ｋｓ３９を取り出し、このスクランブル鍵Ｋｓ３９を用いて暗号
化されたコンテンツ４５を復号する。なお限定受信モジュール５４として便宜上括ってい
るが本実施例のようにコンテンツ受信装置５の一部の構成のほかコンテンツ受信装置５の
外部や別の筐体に納められたものを接続する形態でもよい。さらに、限定受信モジュール
５４の構成範囲としては、復号部５３まで含んだ構成やデコード処理部５５まで一体化し
た構成でもよく、これらをワンチップのＬＳＩに納めたものでもよい。
【００３４】
　デコード処理部５５は、ＭＰＥＧデコーダ、映像音声デコーダ等の機能を有する。デコ
ード処理部５５は、復号部５３から送信されたＭＰＥＧ２－ＴＳデータをセクション化し
て、番組に関連するメタ情報等のデータをデコードする。映像ＰＥＳ（Packetized Eleme
ntary Stream）に対しては映像ＥＳ（Elementary Stream)化、音声ＰＥＳに対しては音声
ＥＳ化、字幕ＰＥＳに対しては字幕ＥＳ化を行って映像データ、音声データ及び字幕デー
タをデコードする。
【００３５】
　重畳処理部５６は、デコード処理部５５からの映像データと、バス６２を介して転送さ
れるデータ放送やＧＵＩ（Graphical User Interface）情報によるウィンドー描画をプレ
ーン管理して、映像データとの重ね合わせを行い、映像処理部５７に送る。
【００３６】
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　映像処理部５７は、表示装置５８で表示可能なフォーマット（画素数、フレーム周波数
、走査方式）に変換したり、表示色を任意に調整したりして、表示装置５８に出力して映
像を画面５９に表示させる。
【００３７】
　音声処理部６０は、デコード処理部５５から伝送されたデジタルの音声データを、スピ
ーカ６１あるいはイヤホン（図示しない）で再生可能なアナログ音声信号に変換した後、
スピーカ６１あるいはイヤホンに出力して音声を再生させる。なお、表示装置５８やスピ
ーカ６１はコンテンツ受信装置５の外部にあってもよい。また、コンテンツ受信装置５と
別の筐体に納められていてもよい。
【００３８】
　コンテンツ受信装置５は、上記した受信動作を含むその全ての動作を制御部６３によっ
て統括的に制御されている。制御部６３はＭＰＵ（Micro Processing Unit）６４が搭載
されており、バス６２を介して接続された各構成要素を制御する。
【００３９】
　ＲＡＭ（Random Access Memory）６５は、制御部６３のデータ処理に必要な各種データ
を格納するリードライト用のメモリであり、映像データ、画像フレームの情報等を格納す
るバッファメモリとして動作する。ＲＯＭ（Read Only Memory）６６は読出し専用のメモ
リであり、ＭＰＵ６４が実行する制御のプログラムなどを格納している。
【００４０】
　フラッシュメモリ６７は、書き換え可能であり、電源を切ってもデータが消えない不揮
発性のメモリである。フラッシュメモリ６７は、利用者によって設定されたコンテンツ受
信装置５の機能及び動作に関する各種設定値を記憶する機能を有する。
【００４１】
　操作受信部６８は、操作機器６９から送信される操作信号を受信し、制御部６３に転送
する。操作機器６９は、例えば、赤外線あるいはBluetooth（登録商標）等による無線通
信を利用したリモコン（リモートコントローラ、remote controller）６９ａ、有線式あ
るいは無線式キーボード等であり、操作信号を送出する。操作受信部６８は、これらリモ
コン６９ａやキーボード等から操作信号を受信する。
【００４２】
　コンテンツ受信装置５は、ネットワーク送受信部７０を介してインターネット等のネッ
トワーク７に接続されている。これにより、コンテンツ受信装置５は、ネットワーク７に
接続されたサーバ７１やコンテンツ送信装置３等の機器とネットワーク送受信部７０を介
して情報伝送を行なうことができる。また、例えば、ＤＬＮＡ（Digital Living Network
 Alliance）ガイドラインに対応したサーバ７１から映像コンテンツを受信することが可
能である。ネットワーク端子７０ａはネットワーク７が接続される端子である。ネットワ
ーク送受信部７０とネットワーク７の接続は有線だけでなく、例えば、ＩＥＥＥ８０２．
１１シリーズの通信方式を用いた無線ＬＡＮ等の無線接続であってもよい。
【００４３】
　図５は、第１の実施形態に係るコンテンツ受信装置５の復号部５３のシステム構成を示
したブロック図である。復号部５３は、受信分離部７５、コンテンツ復号部７６、限定受
信モジュール５４、符号生成部７７によって構成される。なお、図５は、後述する復号可
否判定部８２が可の判定をした場合を示した図である。
【００４４】
　受信分離部７５は、復調部５２から復調された信号を受信して、暗号化されたコンテン
ツ４５、これを復号するための鍵情報を含む暗号化されたＥＣＭ４１や暗号化されたＥＭ
Ｍ３７に分離する。アンテナ５０、チューナ５１、復調部５２、復号部５３の受信分離部
７５によって、コンテンツ受信部７２、ＥＣＭ受信部７３、ＥＭＭ受信部７４（図４参照
）が構成される。
【００４５】
　限定受信モジュール５４は、限定受信制御部７９、ＥＭＭ復号部８０、ＥＣＭ復号部８
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１、復号可否判定部８２により構成される。限定受信制御部７９は、一つの集積回路にコ
ンピュータシステムをまとめた組み込み用のマイクロプロセッサであるＭＣＵ（Micro Co
ntroller Unit）を含み、ＲＯＭやＲＡＭ、Ｉ／Ｏ関連などの周辺機能を搭載しており、
限定受信モジュール５４全体の動作を制御する。限定受信制御部７９は、マスタ鍵Ｋｍ３
６と固有のＩＤ情報４７を記憶している。
【００４６】
　ＥＭＭ復号部８０は、暗号化されたＥＭＭ３７を限定受信モジュール５４が有するマス
タ鍵Ｋｍ３６を用いて復号し、ワーク鍵Ｋｗ３４と契約情報３３を出力する。ＥＣＭ復号
部８１は、ＥＭＭ復号部８０からワーク鍵Ｋｗ３４を取得し、このワーク鍵Ｋｗ３４を用
いて暗号化されたＥＣＭ４１を復号し、スクランブル鍵Ｋｓ３９と番組情報３８や視聴管
理情報を出力する。
【００４７】
　復号可否判定部８２は、番組情報３８と契約情報３３に基づいてこれらを比較判定しコ
ンテンツの復号の可否を判定する。コンテンツあるいは該当する放送局の視聴が可能とな
る有効な契約が為されている場合は、復号可否判定部８２は、復号されたコンテンツ４５
の復号を可と判定する。可と判定した場合は、復号可指示８３によって、スクランブル鍵
３９をコンテンツ復号部７６に出力する。
【００４８】
　コンテンツ復号部７６は、限定受信モジュール５４からスクランブル鍵Ｋｓを受け取り
、暗号化されたコンテンツ４５を復号し、復号されたコンテンツ７８をデコード処理部５
５へ出力する。利用者は、画面５９に表示されたコンテンツを視聴することができる。
【００４９】
　図６は、第１の実施形態に係るコンテンツ受信装置５の復号部５３のシステム構成を示
したブロック図である。図６は、復号可否判定部８２が不可の判定をした場合を示した図
である。コンテンツあるいは該当する放送局の視聴が可能となる契約が為されていない場
合は、復号可否判定部８２は、暗号化されたコンテンツ４５の復号を不可と判定する。
【００５０】
　復号可否判定部８２が、暗号化されたコンテンツ４５の復号を不可と判定したとき、限
定受信制御部７９は、ＩＤ情報４７と番組情報３８や視聴管理情報の中の所定の情報８４
を符号生成部７７に送付する。所定の情報８４とは、例えば、放送局あるいは放送事業者
の情報である。
【００５１】
　符号生成部７７は、符号化部８５と符号表示部８６により構成される。符号化部８５は
、復号可否判定部８２から符号生成指示８７を受けると、ＩＤ情報４７と所定の情報８４
を符号化する。符号は、例えば、ＱＲコード（登録商標）のような２次元バーコード８８
の符号である。
【００５２】
　符号表示部８６は、符号化部８５が生成した２次元バーコード８８を重畳処理部５６へ
送信する。重畳処理部５６は、他に表示する映像データがあれば重ね合わせを行い、映像
処理部５７に送る。映像処理部５７は、表示装置５８にデータを送信し、画面５９に２次
元バーコード８８の画像が表示される。
【００５３】
　なお、符号生成部７７は、復号部５３の構成要素であるが、符号生成部７７を限定受信
モジュール５４に含めてもよい。また、符号生成部７７を復号部５３から切り離して、制
御部６３の機能要素に含めてもよい。
【００５４】
　図７は、画面５９に２次元バーコード８８の画像である２次元バーコード画像８９が表
示された状態を示した図である。画面の一部に利用者へ通知する文字情報を表示するメッ
セージウィンドウ９０が配置される。図７においては、画面中央の上寄りに、文字情報の
例として「未契約です」と表示されている。また、画面５９の右下寄りに２次元バーコー
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ド画像８９が表示されている。なお、メッセージウィンドウ９０や２次元バーコード画像
８９の表示位置は随意に決めてよい。
【００５５】
　図８は、画面５９に２次元バーコード画像８９が表示された他の状態を示した図である
。図８においては、ＣＡ代替サービスで遷移したチャンネルの画面で表示された状態が示
されている。利用者へ通知する文字情報を表示するメッセージウィンドウ９１の内部に、
文字情報の例として「下記のバーコードを読み取ってアクセスして下さい」と表示されて
いる。利用者はこのメッセージに従って２次元バーコード画像８９を撮影すればよい。な
お、２次元バーコード画像８９は、ＣＡ代替サービスを使用して遷移したチャンネルでＢ
ＭＬ（Broadcast Markup Language）を使って表示してもよい。
【００５６】
　利用者は、画面５９に表示された２次元バーコード画像８９を、携帯機器６のカメラ機
能を使って撮影することにより、所定の情報８４（例えば、放送局あるいは放送事業者の
ＵＲＬ等情報）を読み取ることができる。
【００５７】
　図９は、携帯機器６の画面６ａに２次元バーコード画像８９が表示された状態を示した
図である。利用者が、画面５９に表示された２次元バーコード画像８９に携帯機器６のカ
メラの焦点を合わせたときの状態である。図１０は、携帯機器６の画面６ａに２次元バー
コード画像８９の情報の読み取り結果が表示された状態を示した図である。図１０におい
ては、メールの宛先とＩＤ情報の文字画像９２が表示されている。利用者は、放送局２の
宛先にメール送信し、固有のＩＤ情報４７を放送局２に送信することができる。
【００５８】
　図１１は、実施形態における限定受信システムの送受信処理の動作手順を示したフロー
チャートである。Ｓ１１において、コンテンツ送信装置３のコンテンツ暗号化部２９、Ｅ
ＣＭ暗号化部２８、ＥＭＭ暗号化部２７は、それぞれコンテンツ４４、ＥＣＭ４０、ＥＭ
Ｍ３５を暗号化する。
【００５９】
　Ｓ１２において、コンテンツ送信部４６、ＥＣＭ送信部４３およびＥＭＭ送信部４２は
、暗号化されたコンテンツ４５、暗号化されたＥＣＭ４１と暗号化されたＥＭＭ３７を多
重化送信部２６で多重化して送信する。
【００６０】
　Ｓ１３において、コンテンツ受信装置５のコンテンツ受信部７２が暗号化されたコンテ
ンツ４５を受信し、ＥＣＭ受信部７３、ＥＭＭ受信部７４が暗号化されたＥＣＭ４１と暗
号化されたＥＭＭ３７を受信する。Ｓ１４において受信分離部７５が、暗号化されたコン
テンツ４５、暗号化されたＥＣＭ４１、暗号化されたＥＭＭ３７に分離する。
【００６１】
　Ｓ１５において、ＥＭＭ復号部８０は、暗号化されたＥＭＭ３７を復号し、ＥＣＭ復号
部８１は、暗号化されたＥＣＭ４１を復号する。
【００６２】
　Ｓ１６において、復号可否判定部８２は、コンテンツの復号の可否を判定する。復号が
可のときはＳ２９へ移る。復号が不可のときはＳ１７へ移る。Ｓ２９において、コンテン
ツ復号部７６は、限定受信モジュール５４からスクランブル鍵Ｋｓを受け取り、暗号化さ
れたコンテンツ４５を復号する。Ｓ３０において、制御部６３は、復号されたコンテンツ
を画面５９に表示させて終了する。
【００６３】
　Ｓ１７において、符号生成部７７の符号化部８５は、ＩＤ情報４７と所定の情報８４を
符号化して２次元バーコード８８を生成する。Ｓ１８において、符号表示部８６は２次元
バーコード８８を重畳処理部５６へ送信し、制御部６３は、画面５９に２次元バーコード
画像８９を表示させる。
【００６４】
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　Ｓ１９において、利用者が、２次元バーコード画像８９撮影し、固有のＩＤ情報４７と
所定の情報８４を読み取り、固有のＩＤ情報４７を放送局に送信する。
【００６５】
　Ｓ２０において、コンテンツ送信装置３のＩＤ情報取得部３０は、利用者が送信した固
有のＩＤ情報４７を取得する。Ｓ２１において、契約情報判定部３１は、ＩＤ情報に対応
した契約情報のデータベースを検索しこの契約情報３３の有無を判定する。契約情報３３
が有れば終了する。契約情報３３が無ければ、Ｓ２２に移る。
【００６６】
　Ｓ２２において、契約情報生成部３２は、ＩＤ情報４７に対応する仮契約情報４８生成
する。Ｓ２３において、契約情報生成部３２は、仮契約情報４８とワーク鍵Ｋｗ３４を含
む新たなＥＭＭ４９を生成する。
【００６７】
　Ｓ２４において、コンテンツ暗号化部２９、ＥＣＭ暗号化部２８、ＥＭＭ暗号化部２７
は、それぞれコンテンツ４４、ＥＣＭ４０、新たなＥＭＭ４９を暗号化する。Ｓ２５にお
いて、コンテンツ送信部４６、ＥＣＭ送信部４３およびＥＭＭ送信部４２は、暗号化され
たコンテンツ４５、暗号化されたＥＣＭ４１と暗号化された新たなＥＭＭ４９を多重化送
信部２６で多重化して送信する。
【００６８】
　Ｓ２６において、コンテンツ受信装置５は、暗号化されたコンテンツ４５、暗号化され
たＥＣＭ４１と暗号化された新たなＥＭＭ４９を受信し、Ｓ２７において、それぞれの信
号に分離し、Ｓ２８において、暗号化された新たなＥＭＭ４９とＥＣＭ４１を復号する。
【００６９】
　Ｓ２９において、コンテンツ復号部７６は、限定受信モジュール５４からスクランブル
鍵Ｋｓを受け取り、暗号化されたコンテンツ４５を復号する。Ｓ３０において、制御部６
３は、復号されたコンテンツを画面５９に表示させて終了する。利用者は仮契約によって
コンテンツを視聴することができる。
【００７０】
　以上のように、コンテンツ受信装置５のコンテンツ受信部７２によって暗号化された放
送コンテンツ４５を受信し、ＥＣＭ受信部７３、ＥＭＭ受信部７４によって暗号化された
ＥＣＭ４１と暗号化されたＥＭＭ３７を受信し、復号されたＥＣＭによる番組情報とＥＭ
Ｍによる契約情報に基づいてコンテンツの復号の可否を判定する復号可否判定部８２にお
いて判定し、復号が不可と判定されたとき、利用者の固有のＩＤ情報４７と放送局の情報
を含む所定の情報８４を符号化する符号化部８５において符号化し、符号表示部８６によ
って２次元バーコード画像８９を画面５９に表示させ、利用者が表示された２次元バーコ
ード画像８９を携帯機器６のカメラで撮影して、ネットワーク７を介して固有のＩＤ情報
４７を放送局２に送信する。コンテンツ送信装置３のＩＤ情報取得部３０によってＩＤ情
報４７を取得し、ＩＤ情報４７に対応した契約情報３３の有無や有効性を契約情報判定部
３１において判定し、契約情報が無いと判定されたとき、契約情報生成部３２においてＩ
Ｄ情報４７に対応した仮契約情報４８と新たなＥＭＭ４９を生成し、ＥＭＭ送信部４２が
新たなＥＭＭ４９を送信する。コンテンツ受信装置５は、暗号化されたコンテンツ４５、
暗号化されたＥＣＭ４１と暗号化された新たなＥＭＭ４９を受信してそれぞれの信号に分
離し、暗号化された新たなＥＭＭ４９とＥＣＭ４１を復号し、暗号化されたコンテンツ４
５を復号することによって利用者はコンテンツ４４を視聴することができる。このように
利用者は、簡便な操作によって条件付きの仮契約を締約し、有料放送等の視聴が可能とな
る。
【００７１】
　（第２の実施形態）
　図１２は、第２の実施形態に係るコンテンツ受信装置１００の全体の機能構成を示した
ブロック図である。図１３は、第２の実施形態に係るコンテンツ受信装置１００の復号部
１０１のシステム構成を示したブロック図である。図１３は、復号可否判定部８２が不可
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の判定をした場合を示した図である。この第２の実施形態の各部について、図４と図６に
示す第１の実施形態の各部と同一部分は同一符号である。
【００７２】
　この第２の実施形態が第１の実施形態と異なる点は、第１の実施形態における符号生成
部７７を、第２の実施形態ではＩＤ情報送信部１０２に代えた構成にしていることである
。復号可否判定部８２が、復号されたコンテンツ４５の復号を不可と判定したとき、限定
受信制御部７９は、ＩＤ情報４７と番組情報３８や視聴管理情報の中の所定の情報８４を
ＩＤ情報送信部１０２に送付する。所定の情報８４とは、例えば、放送局あるいは放送事
業者の情報である。
【００７３】
　ＩＤ情報送信部１０２は、復号可否判定部８２からＩＤ情報送信指示１０３を受けると
、所定の情報８４の中の放送局２あるいは放送事業者にＩＤ情報４７を、ネットワーク送
受信部７０を介して送信する。放送局２のコンテンツ送信装置３のＩＤ情報取得部３０が
、ネットワーク送受信部２４を介して、ＩＤ情報４７を取得した後の動作は第１の実施形
態における動作と同様であるので説明を省略する。
【００７４】
　第１の実施形態においては、利用者が画面５９に表示された２次元バーコード画像８９
を撮影して、ＩＤ情報４７と放送局２の情報を読み取り、利用者が放送局２にＩＤ情報４
７を送信することにより、利用者の意向によって仮契約を締約していた。この第２の実施
形態においては、復号可否判定部８２が不可の判定をすると、コンテンツ受信装置５が自
動的に放送局２にＩＤ情報４７を送信するので、利用者は手を掛ける必要がない。簡単に
条件付きの仮契約を結び有料放送等の視聴を可能とすることができる。
【００７５】
　ＩＤ情報送信部１０２は、復号部１０１の構成要素であるが、ＩＤ情報送信部１０２を
限定受信モジュール５４に含めてもよい。また、ＩＤ情報送信部１０２を復号部１０１か
ら切り離して、制御部６３の機能要素に含めてもよい。
【００７６】
　また、ＩＤ情報送信部１０２を、第１の実施形態において復号部５３に含めた構成とし
てもよい。この場合には、第１の実施携帯における復号部５３の符号生成部７７の機能と
第２の実施携帯におけるＩＤ情報送信部１０２の機能のどちらを優先するかを利用者が選
択できるようにしてもよい。
【００７７】
　（第３の実施形態）
　図１４は、第３の実施形態に係るコンテンツ受信装置５の復号部５３のシステム構成を
示したブロック図である。図１４は、復号可否判定部８２が不可の判定をした場合を示し
た図である。この第３の実施形態の各部について、図６に示す第１の実施形態の各部と同
一部分は同一符号である。この第３の実施形態が第１の実施形態と異なる点は、契約情報
３３を符号化部８５に送信するようにしたことである。
【００７８】
　第１の実施形態では、利用者が視聴契約を締約していなかった場合において仮契約を簡
便に締約してコンテンツを視聴可能とする実施形態を説明したが、利用者が画面５９に表
示された２次元バーコード画像８９を撮影して、利用者の固有のＩＤ情報４７を放送局２
に送信するという簡便な操作による契約方法を、視聴契約の延長や変更、さらには番組単
位での購入契約等にも利用できる。
【００７９】
　最初の仮視聴の有効期間が終了した後では、復号可否判定部８２に入力される契約情報
３３には仮視聴済みの状態を示す情報が含まれており、この際には符号化部８５で仮視聴
用の２次元バーコードを作成するのではなく、本契約をするためのＵＲＬへ誘導する２次
元バーコード１０５を生成する。この２次元バーコード１０５を画面５９に表示すればよ
い。
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　また、例えば、ＰＰＶ（Pay-Per-View）のように番組（コンテンツ）単位で購入して視
聴する番組において、同様に復号可否判定部８２に入力される番組情報３８や視聴管理情
報には、ＰＰＶで視聴可であるという情報が少なくとも含まれており、契約情報３３に含
まれるＰＰＶ購入情報と照らし合わせて、利用者が未購入の場合には、購入するためのＵ
ＲＬに誘導する２次元バーコード１０６を生成して、この２次元バーコード１０６を画面
５９に表示することにより、携帯機器６での決済機能を利用したＰＰＶ番組購入を行うこ
とができる。
【００８１】
　なお、本発明は上記実施形態そのままに限定されるものではなく、実施段階ではその要
旨を逸脱しない範囲で構成要素を変形して具現化できる。また、上記実施形態に開示され
ている複数の構成要素の適宜な組み合わせにより、種々の発明を形成できる。例えば、実
施形態に示される全構成要素から幾つかの構成要素を削除してもよい。更に異なる実施形
態に亘る構成要素を適宜組み合わせてもよい。
【符号の説明】
【００８２】
　１…限定受信システム、２…、放送局、３…コンテンツ送信装置、４…建物、５…コン
テンツ受信装置、６…携帯機器、７…ネットワーク、９…制御部、１０…ＣＰＵ、１１…
ＲＡＭ、１３…ＲＯＭ、１４…フラッシュメモリ、１５…映像処理部、１６…表示装置、
１７…音声処理部、１８…スピーカ、１９…操作受信部、２０…操作部、２１…記憶装置
、２２…外部インターフェース、２３…外部記憶装置、２４…ネットワーク送受信部、２
５…送信部、２６…多重化送信部、２７…ＥＭＭ暗号化部、２８…ＥＣＭ暗号化部、２９
…コンテンツ暗号化部、３０…ＩＤ情報取得部、３１…契約情報判定部、３２…契約情報
生成部、３３…契約情報、３４…ワーク鍵Ｋｗ、３５…個別情報（ＥＭＭ）、３６…マス
タ鍵Ｋｍ、３７…暗号化されたＥＭＭ、３８…番組情報、３９…スクランブル鍵Ｋｓ、４
０…共通情報（ＥＣＭ）、４１…暗号化されたＥＣＭ、４２…ＥＭＭ送信部、４３…ＥＣ
Ｍ送信部、４４…コンテンツ、４５…暗号化されたコンテンツ、４６…コンテンツ送信部
、４７…ＩＤ情報、４８…仮契約情報、４９…新たなＥＭＭ、５０…アンテナ、５１…チ
ューナ、５２…復調部、５３…復号部、５４…限定受信モジュール、５５…デコード処理
部、５６…重畳処理部、５７…映像処理部、５８…表示装置、５９…画面、６０…音声処
理部、６１…スピーカ、６２…バス、６３…制御部、６４…ＭＰＵ、６５…ＲＡＭ、６６
…ＲＯＭ、６７…フラッシュメモリ、６８…操作受信部、６９…操作機器、６９ａ…リモ
コン、７０…ネットワーク送受信部、７１…サーバ、７２…コンテンツ受信部、７３…Ｅ
ＣＭ受信部、７４…ＥＭＭ受信部、７５…受信分離部、７６…コンテンツ復号部、７７…
符号生成部、７８…復号されたコンテンツ、７９…限定受信制御部、８０…ＥＭＭ復号部
、８１…ＥＣＭ復号部、８２…復号可否判定部、８３…復号可指示、８４…所定の情報、
８５…符号化部、８６…符号表示部、８７…符号生成指示、８８…２次元バーコード、８
９…２次元バーコード画像、９０…メッセージウィンドウ、９１…メッセージウィンドウ
、９２…文字画像、１００…コンテンツ受信装置、１０１…復号部、１０２…ＩＤ情報送
信部、１０３…ＩＤ情報送信指示、１０５、１０６…２次元バーコード。
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