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1

Méthode et systéme de distribution de signaux a des abonnés en régle

La présente invention concerne une méthode et un systéme de
distribution de signaux & des abonnés qui sont en reégle avec leurs
abonnement appelés dans la suite "abonnés en régle"”, la méthode et la
systéme étant employés utilement dans un systéme de télévision "d'achat a
la consommation" ou "avec paiement 3 la carte".

Les systémes TV A péage tombent généralement dans une des deux
catégories dans lesquelles, ou bien les abonnés paient une redevance
mensuelle pour voir tous les signaux transmis sur certaines chaines ou
certains canaux pendant une certaine période de temps, ou bien les
abonnés "avec paiement 3 la carte" ol des programmes choisis peuvent étre
vus par certains abonnés qui paient une redevance pour chaque programme
demandé. Dans la premiére catégorie, des filtres peuvent é&tre supprimés
sur les lignes de transmission des abonnés autorisés ou un signal de
désembrouillage peut étre envoyé par la téte de réseau dans des terminaux
d'abonnés. Dans la seconde catégorie, des signaux de décodage limités a
des programmes particuliers sont transmis 3 des décodeurs adressables
soit par une ligne téléphonique, soit par le réseau cablé.

Cela revient trés cher d'envoyer du personnel pour supprimer ou
ajouter des filtres localement & chaque lieu d'abonné dans une grande
population chaque fois que des abonnés signent pour un Bservice ou
l'annulent, ou négligent de payer pour ce service. De plus, la nécessité
d'adresser chaque terminal d'abonné avec une adresse individuelle pour
fournir un code de désembrouillage pour des programmes spécifiques ou
pour des périodes spécifiques s'est révélée présenter des inconvénients,
car elle utilise une largeur de bande que l'on sait dé&éja encombrée et
elle est lente car elle nécessite l’'envoi de codes pendant une longue
période.

De plus, ces systémes n'ont pas pu &tre utilisés avec des réseaux
classiques de TV cadblée utilisés par plusieurs compagnies de TV par céble
car un abonné i une compagnie pouvait téléphoner 3 une autre et obtenir
l'envoi d'un code de désembrouillage recevant ainsi des signaux auxquels
il n'avait pas droit, en privant ainsi la premiére compagnie du paiement
de cet abonné.

De plus, étant donné la sécurité faible, ces systémes ne sont pas
utilisables pour fournir d'autres services que ceux du cidble, par exemple
des services bancaires, un service personnel ou des services de

marchandises, etc., dans lesquels des informations sur les comptes, sur
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les états des comptes, etc., doivent étre affichées sur l'écran de
télévision de 1'abonné.

La présente invention prévoit un systéme de paiement 3 la carte ou
un service équivalent qui ne nécessite pas l'envoi d'un code de
désembrouillage ou d'activation d'un terminal d'abonné par une téte de
réseau, sur une base terminal par terminal, et qui peut étre utilisé pour
permettre aux fournisseurs de service, comme un service bancaire, un
service de commande de marchandises, de stockage et de restitution
d'informations personnelles, etc., de les fournir i un groupe d'abonnés.
De plus, le systéme peut faciliter l'utilisation d'un seul réseau par
Plusieurs opérateurs de cables sans risque qu'un abonné a 1'un puisse
commander 4 un autre une programmation ou des services.

De plus, le systéme n'a pas besoin d'étre 1ié au aystéme de
distribution de réseau cablé, mais peut é&tre utilisé pour commander la
fourniture de signaux utiles aux abonnés qui regoivent des diffuseurs
domestiques par voie hertzienne, des diffusions par satellites, etc.

Le systéme convient aussi 34 une utilisation de "diffusion proche",
c'est-a-dire perﬁéttant d des abonnés spécifiquement autorisés de choisir
ou de recevoir des données et de les traduire par une machine de
facsimilé équipée pour recevoir les signaux en rapports, messages,
journaux, états de comptes et bordereaux de confirmation, etc., sans que
la téte de réseau ait besoin de transmettre des codes d'activation ou de
désembrouillage 3 des terminaux spécifiquement adressés.

Chaque terminal peut étre individuellement activé pour recevoir une
séquence spécialement demandée de signaux (désignant un programme, un
service, etc.) par l'abonné introduisant un mot de passe dans le
terminal. Ce mot de passe est obtenu i une station centrale qui a vérifié
un code de requéte d'événement qui est regu, pratiquement par un
téléphone a touches, et qui fournit le mot de passe par un systéme de
réponse vocale synthétique. Le code de requéte d'événement est visible
sur l'écran de té&lévision de l'abonné, une fois que celui-ci a introduit,
dans le terminal, une requéte pour un programme ou un service spécial.

Par exemple, dans un systéme de paiement i la carte, un canal
annonceur affiche les programmes et les services disponibles dont chacun
porte un numéro. Quand on désire un programme ou un service particulier,
le numéro correspondant est introduit dans un terminal par l'abonné. Le

terminal, entre temps, a mis en mémoire les codes d'identification des.
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divers programmes et services, et pointe le numéro introduit en face des
numéros en mémoire, afin de vérifier qu'une erreur d'entrée n'a pas été
faite.

Puis le terminal restitue une adresse unique logique ou physique
(I.D.) qui peut étre mise en mémoire dans une mémoire morte (ROM), des
contacts DIP, etc., restitue le code d'identification du programme ou du
service et, en utilisant un clé d'embrouillage, traite le numéro de
programme et l'adresse ID du terminal par un algorithme utilisant la clé
d'embrouillage pour former un code embrouillé de requéte d'é&vénement qui
est affiché sur l'écran de télévision. Dans un exemple réussi de
réalisation de l'invention, ce code comporte 14 caractéres, y compris un
numéro de vérification arithmétique, bien qu‘on puisse utiliser d'autres
longueurs de code, suivant les besoins de la compagnie de cadble. L'abonné
peut ensuite initier la réalisation de placer un ordre pour un événement
avec paiement & la carte. On peut éventuellement utiliser une
identification automatique de numéro (ANI) ce qui permet de réduire le
nombre de caracté@res utilisés.

Pour placer un ordre, le code de requéte d'é&vénement qui est affiché
sur l'écran de l'abonné est envoyé par téléphone par l'abonné a 1la
station centrale. La station centrale décrypte le code, pointe le
numéro du terminal dans la liste des numéros de terminal d'abonnés en
régle, vérifie le code du programme et fournit le mot de passe mentionné
ci-dessus, par exemple par une réponse vocale engendrée synthétiquement,
4 l'abonné. Ensuite, l'abonné met le mot de passe dans le terminal, ce
qui lui fournit non seulement un code de désembrouillage spécial pour
1'événement, le programme, le service requis, etc., mais encore
l'autorise 3 désembrouiller pendant un certain temps de programme pendant
lequel le code de désembrouillage doit étre invoqué, et, de préférence,
lui commande de commuter automatiquement le signal de sortie vers l'écran
de télévision et le canal requis qui peut étre le canal annonceur, en
temps voulu, et pour une période spéciale, de maniére & fournir

automatiquement le programme a l°'abonné.

=

Une fois le mot de passe fourni & l'abonné, la commande de paiement
3 la carte est acceptée et facturée. L'abonné a la faculté d'annuler
l'ordre jusqu'au début de 1'événement. Le processus d'annulation est
semblable a celui qu'on utilise pour requérir l'événement. Les programmes

choisis sont listés sur l'écran de télévision quand on sélecte l'option
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"annulation" dans le menu de l'annonceur. On peut choisir le programme a
annuler et, une fois fait, un code d'annulation de 14 caractéres est
affiché et, immédiatement, le programme annulé dans le terminal. Le code
4 14 caractéres doit étre envoyé 3 la téte de réseau pour annuler la
facture avant le démarrage du programme. Une fois obtenu un code
d’'annulation crypté sur l'écran de télévision, l'abonné le transmet & la
station centrale en utilisant un numéro de télé&phone différent de celui
servant & placer un ordre. Un mot de passe différent est envoyé a
l'abonné et est introduit dans le terminal pour clore la transaction
d’annulation.

On sait qu'il est virtuellement impossible de décrypter en un temps
raisonnable un code crypté engendré en utilisant des techniques de
cryptage modernes, ce qui procure pratiquement une sécurité. De plus, les
clés de cryptage mises en mémoire dans les divers terminaux peuvent étre
changées de temps en temps en diffusant par la téte de réseau aux
terminaux, chacune étant adressée par l'adresse permanente du terminal,
par exemple tous les deux mois. Comme, pour ce cas, chaque terminal n'a
pas besoin d'étre immédiatement adressé avant un programme ou un service
choisi, 1'économie en é&quipement de transmission nécessaire, en largeur
de bande pendant les moments de pointe, etc., est é&vidente.

De plus, comme les codes associés aux divers programmes peuvent étre
choisis par le fournisseur de service sur cable TV et pratigquement ne
sont fournis sur les canaux annonceurs qu'un jour ou deux avant la
transmission d'un programme de paiement 3 la carte, et que le code crypté
et le mot de passe, a la fois, dépendent non seulement de la clé de
cryptage, mais encore du numéro de programme, il est virtuellement
impossible d'engendrer des mots de passe appropriés par des pirates pour
pouvoir, 3 temps, désembrouiller et utiliser frauduleusement les signaux
diffusés avec paiement a4 la carte.

A noter que la clé de cryptage peut étre différente pour chacun des
opérateurs de cadble TV qui distribuent des signaux sur le méme réseau de
cdble TV ou par d'autres média. Ainsi, un terminal d'abonné, gui a mis en
mémoire une clé particuliére de décryptage associée & 1l'opérateur de
cdble TV auquel l'abonné est abonné, engendrera des codes de requéte
d'événement qui ne seront pas reconnus par 1'équipement de stations
centrales d'un autre opérateur de cadble TV et aucun mot de passe, ni

aucun mot de passe valable ne sera donné sur requéte d'un abonné 3 un
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autre opérateur de cédble TV. Cela provoque une ségrégation des abonnés
pour séparer les opérateurs de cable TV qui sont tous connectés d un seul
réseau. Ainsi, on a un ensemble ol une régicn entiére peut étre reliée a
un seul réseau ou i un groupement de réseaux uniques, grands ou petits.
En outre, il n'y a pas de monopole d'un opérateur pour les abonnés qui
peuvent choisir l'opérateur de cable TV qu‘'ils veulent. Plusieurs
opérateurs desservant une grande population n'ont pas besoin de dupliquer
un réseau de cable TV, ce qui procure une économie considérable.

Suivant une caractéristique de 1'invention, wune méthode de
distribution de signaux 3 des abonnés en régle comprend la mise en
mémoire d'au moins un code d'identification valable pour le terminal
d'abonné a la station centrale, la diffusion de promotions de services
disponibles pour les abonnés, dont chacun est associé a un code de
promotion spécifique, le choix d'un desdits services et l'entrée d'un
code choisi de promotion de service dans un terminal 13 ol réside
1'abonné, la lecture automatique d'un numéro d'identification associé au
terminal en réponse a l'entrée d'un code de promotion choisi, le
traitement du numéro d'identification et du code de promotion choisi
suivant un algorithme de cryptage, et la génération par celui-ci d'un
code crypté de requéte d'événement, l'envoi du code de requéte
d'événement 3 un centre de vérification, le décryptage au centre de
décryptage du code de requéte d'événement, la vérification du numéro avec
les codes d'identification valables, et l'envoi d'un mot de passe unique
au terminal et du code de promotion choisi, l'entrée du mot de passe dans
le terminal la ol réside l'abonné, et fourniture de l'accés a un service
en utilisant 1l'un des signaux distribués correspondant au code de
promotion choisi a 1'abonné en réponse i l'entrée du mot de passe.

Suivant une autre caractéristique de 1'invention, une méthode de
distribution de signaux a des abonnés en reégle comprend, au terminal
d'abonné, la génération d'un code de requéte pour un service utilisant
les signaux en accédant i3 un code enregistré de programme relatif au
service et un code d'adresse relatif & une identification du terminal, et
le cryptage des codes en utilisant une clé de cryptage pour engendrer un
code de requéte de service, la requéte du service auprés d'un terminal
central en envoyant le code de requéte de service au terminal central qui
décrypte le code de requéte de service et vérifie la validité du code

d'adresse et du code de programme, et qui engendre un mot de passe,
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l'entrée du mot de passe dans le terminal de 1l'abonné et, en réponse, la
fourniture de l'accés aux signaux fournissant le service.

Suivant une autre caractéristique, un systéme de cadble TV comprend
des terminaux d'abonnés, chaque terminal d'abonné comprenant un appareil
pour mettre en mémoire un code d'identification de terminal, un appareil
pour mettre en mémoire un code d'identification de programme, un appareil
pour mettre en mémoire une clé de cryptage, un appareil pour traiter les
codes et la clé suivant un algorithme de cryptage et ensuite engendrant
un code de requéte de programme, un dispositif d'affichage pour afficher
le code de requéte de programme, un appareil pour recevoir un mot de
passe et, en réponse, l'activation d'un programme a passer au dispositif
d'affichage pour affichage, une téte de réseau et un réseau de cidble TV
qui 1lui est relié pour transmettre une représentation cryptée du
programme aux terminaux d'abonnés, une station centrale comprenant un
appareil pour recevoir le code de requéte de programme, un appareil pour
décrypter le code de requéte de programme et pour en tirer le code
d'identificationwde programme et le code d'identification du terminal, un
appareil pour vérifier les codes d&terminés d'identification de programme
et de terminal, et un appareil pour engendrer un mot de passe en réponse
4 la vérification de la validité des codes déterminés d'identification de
programme et de terminal.

Suivant une autre caractéristique, un systéme de cible TV comprend
un réseau de distribution de TV par cable, une pluralité d'équipements de
diffusion de TV par cible prévus pour transmettre des programmes par le
réseau destinés 3 des terminaux d'abonnés autorisés 3 ne recevoir que des
équipements de diffusion individuels, une pluralité de terminaux
d'abonnés reliés au réseau, chaque terminal d'abonné comprenant un code
de cryptage, chaque code étant unique pour un diffuseur particulier, un
appareil dans chaque terminal pour choisir un programme et pour obtenir
un code de requéte d'événement crypté, un appareil dans les équipements
pour engendrer un mot de passe qui est unique pour un événement et unique
pour un diffuseur individuel particulier, un appareil pour appliquer le
mot de passe au terminal ol le programme a été choisi, de maniére que des
programmes diffusés par d'autres diffuseurs ne puissent pas étre affichés
dans d'autres terminaux.

Suivant une autre caractéristique, un systéme de cidble TV comprend’

un réseau, des terminaux d'abonnés reliés au réseau et autorisés a
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recevoir des signaux offerts par certains des diférents opérateurs, et
des appareils pour limiter la réception par des abonnés de signaux a ceux
qui sont offerts par ces opérateurs pour lesquels ont &té& autorisés les
terminaux d'abonnés.

Suivant une autre caractéristique, une méthode de distribution de
signaux a divers abonnés comprend la connexion de plusieurs abonnés & un
seul réseau de distribution de programme, la connexion de plusieurs
fournisseurs de programme audit réseau, l'envoi vers chacun des divers
terminaux d'abonnés d'un code relatif A un fournisseur de programme
particulier, et la mise en mémoire dudit code dans les terminaux
d'abonnés concernés, la transmission de programmes A partir desdits
forunisseurs de programmes au réseau dans des canaux séparés
particuliers, et l'activation de la réception des programmes particuliers
uniquement provenant des fournisseurs de programmes concernés par des
terminaux d'abonnés spécifiques utilisant lesdits codes.

Les caractéristiques de l'invention mentionnées ci-dessus, ainsi que
d'autres, apparaitront plus clairement a4 la lecture de la description
suivante d'un exemple de réalisation, ladite description étant faite en
relation avec les dessins joints, parmi lesquels:

la Fig. 1 est un bloc-diagramme d‘'un systéme utilisé pour mettre en
oceuvre l'invention,

la Fig. 1A est un bloc-diagramme d'une variante du systéme de
vérification,

la Fig. 1B est un bloc-diagramme d'une autre variante du systéme de

vérification,

la Fig. 2 est un bloc-diagramme des parties concernées d'un terminal
d'abonné, et

la Fig. 3 est un bloc~-diagramme d'un systéme de diffusion de
programmes par plusieurs opérateurs.

La Fig. 1 montre un exemple de bloc-diagramme d'un systéme destiné a
mettre en oeuvre l'invention. A noter que dans le systéme de distribution
de télévision, les parties structurelles qui ne portent pas sur
l'invention ne sont pas montrées, car on pense qu'elles sont connues de
1l'homme du métier.

Une téte de réseau 1 engendre des signaux de programmes, tels que
des signaux de cdble TV ou CATV, et les transmet par un milieu 3. Dans le

prototype de l'invention qui a été une réussite et dans un exemple
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préféré de l'invention, le milieu 3 est un régeau de distribution TV par
cable. Cependant, on comprendra que la téte de réseau pourrait assurer la
transmission par un systéme de distribution par satellite, un systéme
normal de télédiffusion locale, un réseau national, tel qu'un réseau a
fibres optiques (autoroute de 1l'information, etc. Les signaux transmis
par la téte de réseau peuvent étre des signaux commerciaux, des signaux
distribués en clair, des signaux cryptés de télévision, ou d'autres
signaux qui procurent des services divers A de nombreux abonnés. La
description ci-dessous concerne des signaux distribués en clair, mais
aussi surtout ceux qui ont été embrouillés ou cryptés. Donc, on n'a pas
montré des é&léments de terminal d'abonné qui sont en dérivation sur le
décrypteur/convertisseur ou qui donnent des signaux 3, par exemple, une
entrée de facsimil&, de calculateur, etc. Cependant ces aspects de
construction d'un terminal sont connus de l'homme du métier, par exemple
par le document US-A-4 623 920.

Les signaux transmis par la téte de réseau 1 sont regus par le
terminal d'abonné 5 et sont envoyés a l'entrée du
décrypteur/convertisseur 7. A moins qu'un code de décryptage n'ait été
regu par le décrypteur/convertisseur, les signaux sont bloqués et ne
passent pas dans le décrypteur/convertisseur et donc ne sont pas montrés
de maniére compréhensible sur un moniteur vidéo 9 qui est relié & sa
sortie.

En fonctionnement, la téte de réseau transmet, non crypté sur un
canal annonceur, un affichage des promotions de services dont disposent
les abonnés, chacun étant associé 3 un code de promotion associé. Les
services peuvent comprendre ou comporter des programmes TV cryptés, comme
on peut le désirer pour étre vus dans un systéme avec paiement i la

carte. La liste est compilée par un fournissseur 2 de service avec

=

paiement a4 la carte.

A un moment approprié, les programmes 3 choisir sont aussi transmis
dans d'autres canaux; par exemple, il peut y avoir deux canaux
auxiliaires différents pour le paiement a la carte, cryptés, qui sont
transmis par la téte de réseau 34 des moments prédéterminés.

Le canal annonceur n'est pas crypté et, ou bien passe par une

dérivation du décrypteur/convertisseur, ou bien passe par le

décrypteur/convertisseur sans nécessiter d'étre décrypté, et est affiché



10

15

20

25

30

35

09500086

sur le moniteur 9. L'abonné voit le canal annonceur et choisit un service
de programmes identifié par un code de programme.

L'abonné peut alors faire entrer le code de programme dans le
terminal d'abonné, par exemple au moyen d'une télécommande qui passe dans
un processeur de cryptage 11.

Un module 13 d'adresse de terminal est associé au terminal 5 et peut
étre un groupe de commutateurs A enfoncement (boutons-poussoirs) qui
identifient logiquement le terminal, ou une adresse logique mise en
mémoire dans une mémoire ROM, une adresse dans un microprogramme, ou une
adresse mise en mémoire de maniére permanente d‘'une autre maniére.

Le terminal 5 comporte aussi une mémoire 15 qui met en mémoire une
clé de cryptage.

Dés que l'abonné fait entrer le code de programme dans le terminal 5
pour un service qu'il veut spécifiquement, comme un programme avec
paiement 3 la carte, l'algorithme de cryptage accéde au numéro de série
qui identifie le terminal & partir du module 13, & la clé de cryptage i
partir de la mémoire 15 et, en utilisant le code de programme, traite les
données ci-dessus suivant l'algorithme en engendrant un code de requéte
d'événement crypté. Dans un exemple de réalisation réussi de l'invention,
le code de requéte d'événement comporte 14 caractéres et sera décrit en
détail ci-dessous.

On préfére aussi que les signaux de numéro de programme des services
dont la promotion est faite sur le canal annonceur soient en mémoire dans
une mémoire de programmes 17 qui est reliée pour pouvoir recevoir ces
signaux du décrypteur/convertisseur 7. Avant que le processeur 11
n'engendre le code de requéte d'événement, on préfére qu'il ait accés a
la mémoire de programmes et qu'il compare les numéros de programme en
mémoire au code de programme introduit par l'abonné. Si on ne détecte pas
le code de programme introduit, l'abonné a certainement fait une erreur
d'enregistrement et le processeur 1l peut envoyer un signal, par la ligne
19, au décrypteur/convertisseur 7 pour le faire afficher un message sur
le moniteur 9 avertissant l'abonné qu'un code de programme erroné a é&té
introduit.

Supposant que le code de programme a été trouvé correct, le code de
requéte d'événement engendré par le processeur 11 passe par la ligne 19
vers le décrypteur/convertisseur 7 pour étre affiché pour 1l'abonné sur le

moniteur 9, avec un générateur d'affichage vidéo 20 relié au
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10

décrypteur/convertisseur, demandant, par exemple, a4 1l'abonné de
communiquer par téléphone le code de requéte d'é&vénement affiché & un
numéro de té&léphone prédéterminé.

L'abonné utilise alors son téléphone 21 et appelle une station
centrale qui comporte un systéme de vérification 24 qui sera décrit,
composant le code de requéte d'événement crypté par un clavier de touches
(ou équivalent) et le transmettant par la ligne té&léphonique 23 i un
poste téléphonique 25, un modem, etc., dans la station centrale 24.

A noter qu'au lieu d' utiliser le télé&phone de 1l'abonné, le terminal
5 peut comprendre un modem et, en actionnant une commande au terminal 5,
le modem peut é&tre capable d'appeler automatiquement un modem
correspondant dans la station centrale. Donc, dans cet exemple, les
postes téléphoniques 21 et 25 seraient remplacés par des modems qui
communiqueraient automatiquement entre eux.

Selon un exemple réussi, le code de 14 caractéres est du format
général: ARARAAEEECBBBV, dans lequel:

AARAAA est un champ de 6 nombres décimaux pris 4 partir de l'adresse
du terminal d'abonné et est l'identification unique du terminal d'ou est
ordonné un é&vénement et auquel doit étre délivré un programme ou un
service.

EEE est un champ qui contient le numéro du service ou de l'événement
d'achat a8 la commande commandés par l'abonn&. Un numéro d'é&vénement
différent est donné 3 chaque événement et A chaque date et chaque moment
ol 1'événement est fourni. Par exemple, pour les mois pairs, le numéro
d'événement ira de 001 & 399 pour les films et de 400 i 499 pour des
événements spéciaux. Pour les mois impairs, le numéro d'événement ira de
501 a 899 pour les films et de 900 3 999 pour des événements spéciaux.

Le champ C contient le numéro de canal sur lequel doit étre diffusé
l'événement. Les valeurs possibles vont de 0 4 9. Dans un petit systéme
qui utilise le format ci-dessus, par exemple O peut &tre un canal public
(appelé canal annonceur), 1 peut étre un premier canal de paiement i la
carte et 2 un deuxiéme canal de paiement & la carte. Les canaux logiques
sont traduits par le décrypteur/convertisseur en des canaux spéciaux; par
exemple, si le canal logique 1 est choisi et peut étre décodé&, le canal
56 peut étre désigné comme le premier canal de paiement A la carte qui

peut é&tre décodé et montré sur le canal 14, un canal annonceur

représentant.
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BBB est un code de paiement engendré par un terminal d'abonné. Le
code de paiement sert aussi 3 prouver 3 la station centrale que 1l'abonné
a utilisé son propre terminal pour engendrer le code. Le code de paiement

BBB est créé en utilisant la clé de cryptage située dans la mémoire ROM

dans le terminal.
v est un code de validation calculé a partir des numéros 13

précédents et sert 4 indiquer 3 la station centrale que l'utilisateur
n'a pas fait d'erreur en enregistrant les données pour l'é&vénement.

Revenant maintenant & la Fig. 1, quand le code de requéte
d'événement a été regu par le téléphone 25 ou par un modem équivalent, il
est détecté dans l'interface 27 du systéme de vérification 24. Cela est
valable quand le code de requéte d'événement introduit par l'abonné est
validé par la reconstruction du code de validation V en relation avec le
systéme de décryptage 29. S'il est trouvé non valable, un message est en
retour envoyé a l'abonné pour restituer son introduction, ce qui peut
étre un message vocal synthétique si on utilise le téléphone, ou un
message 4 afficher sur l'écran TV de l'abonné si on utilise un modem.

Dans un exemple de réalisation du systéme de vérification 24, une
table 33 contient en mémoire une liste de tous les numéros de série des
abonnés en régle et une table 36 un liste de programmes valables. Un
processeur 36 lit la table 33 et détermine si y est entrée une adresse
d'abonné en régle. Il vérifie aussi la table 35 pour s'assurer qu‘un
numéro de programme valable est introduit.

Dans un autre exemple de réalisation monté & la Fig. 1A, un systéme
de vérification 24A comporte un serveur de PPV 31 qui détecten la
validité d'un code de requéte d'événement et engendre un mot de passe qui
est appliqué a l'interface 27. L'interface 27 engendre dans un langage
vocal synthétique les numéros et/ou les caractéres d'un mot de passe qui
est reproduit acoustiquement dans un téléphone 25 de maniére d le fournir
4 l'abonné qui a composé le code de requéte d'événement.

En variante, le mot de passe peut &tre appliqué au modem mentionné
ci-dessus et étre envoyé directement au terminal 5 de l'abonné pour étre
appliqué au déc 7 aprés avoir été localement traduit par un modem local
et le récepteur de données 37 en signaux reconnaissables par le déc.

Dans un autre exemple de réalisation, on se passe de table 33. Le
code de requéte d'événement crypté contient une somme de vérification. En

vérifiant d'abord que la somme de vérification est correcte pour le code
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de requéte d'événement, et, Bi c'est le cas, en décryptant ensuite le
code de requéte d'é&vénement, on détermine qu'un abonné en régle a demandé
un événement. Si le code n'est pas décrypter, il indique un abonné qui
n'‘est pas en régle ou si la somme de vérification n'est pas correcte, il
Y a eu une erreur ou un anomalie en transmission. Dans ces cas,
1'événement est refusé.

Si le code est décrypté&, on accéde i la table 35 pour déterminer si
un programme valable a été choisi. En variante, la table 35 n'est pas
utilisée et on suppose que la validité du programme a é&té vérifiée 3 la
création du code de requéte d'événement au terminal d'abonné.

En supposant que c'est l'abonné qui a entendu le mot de passe du
téléphone 25, il l'applique au terminal, par exemple en le composant dans
la télécommande de son terminal. Aprés l'avoir regu, le processeur de
cryptage inverse son fonctionnement et décrypte le mot de passe. On
compare le résultat avec le code de requéte d'évé&nement original pris au
poste de l'abonné pour validation. Quand il n'y a pas conformité, un
message de non validité apparait sur l'é&cran.

Si le mot de passe est accepté, cela fait afficher le programme
désiré au moment approprié et pendant le temps voulu.

Afin de contréler la validité des abonnés, le systéme comporte une
SMS 30 qui contient une unité de paiement 39, comme le montre la Fig. 1.
L'unité de paiement peut &tre un calculateur personnel que fait
fonctionner un opérateur de cable TV. Les abonnés enregistrés par
1l'opérateur particulier de cable TV qui ont un bon crédit ou qui ont
prépayé pour certains programmes sont mis dans l'unité de paiement qui
met en mémoire les dresses des terminaux de ces abonnés en régle dans la
table 33.

A noter que l'unité 39 peut étre associé i un opérateur particulier.
La clé de cryptage est diffusée d chaque abonné dans un canal de données,
pPuis mise en mémoire dans la mémoire 15 du terminal 5. De préférence,
elle est changée par la téte de réseau 1 suivant des intervalles
prédéterminés, par exemple bimensuels, mensuels, etc. Le code de cryptage
peut étre engendré par l'unité 39 ou par une supervision de réseau (non
montrée). A noter qu'une seule clé de cryptage peut étre utilisée pour

=

tous les abonnés autorisés i recevoir des programmes ou des services d'un

seul opérateur de céable TV.
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Des stations centrales différentes 24 peuvent étre reliées 3 la téte
de réseau 1, une par opérateur. Cependant tous les terminaux peuvent étre
reliés au méme milieu 3 du réseau de cable TV. Afin de séparer les
terminaux associés & chaque opérateur, tous les terminaux qui sont
autorisés & recevoir d'un opérateur particulier ont la méme clé de
cryptage; on utilise différentes clés de cryptage pour les terminaux
autorisés 3 recevoir 3 partir d'opérateurs différents.

Il en résulte que les codes de requéte d'é&vénement ne seront pas
reconnus par les stations centrales 24 des opérateurs relatifs aux
terminaux qui sont autorisés par des opérateurs différents. Donc
plusieurs opérateurs peuvent utiliser le mé&me réseau et peuvent mettre en
commun les transmission des canaux en clair et des services sur ciable.
Cependant 3 cause des clés de cryptage différentes, leurs abonnés avec
paiement 3 la carte peuvent été tenus totalement séparés. Cela permet une
sécurité compléte des divers opérateurs qui peuvent signer avec des
fournisseurs de services différents pour leurs systémes respectifs.

Passant 3 la Fig. 2, on a montré une vue plus détaillée d'un
terminal 5 d'abonné.

Une entrée 41 regoit des signaux du milieu 3 et les appligque au
convertigsseur 43. Pratiquement, le convertisseur 43 convertit le canal du
signal d‘'entrée en, par exemple, le canal 3 pour affichage sur un
moniteur vidéo. Pour des signaux normaux, la sortie du convertisseur 43
va par un contact 45 3 la ligne de sortie vidéo 45 pour étre appliqués i
l'entrée vidéo d'un moniteur.

Le contact 45 peut, en variante, appliquer les signaux de sortie du
convertisseur 43 au décrypteur 47. Le convertisseur 43, le contact 45 et
le décrypteur 47 sont commandés par un microprocesseur 49 par un bus 51.

Un récepteur télécommandé 53 regoit, par exemple, des signaux
infrarouges d'un émetteur de commande i distance utilisé par 1'abonné,
convertit les signaux sous forme numérique et les applique au bus 51 pour
é&tre regus par le microprocesseur 49. Une mémoire & accés aléatoire RAM
55 enregistre les programmes qui sont utilisés par le microprocesseur 49
pour mettre en oeuvre les fonctions du terminal d'abonné. Le
microprocesseur 49 peut aussi accéder aux données de la RAM 55 pour les
afficher sur le moniteur 9 et, aprés avoir former un affichage en
utilisant un générateur d'affichage vidéo 56, applique les signaux par un

convertisseur numérique/analogique 57 oli les signaux sont convertis sous
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une forme qui peut étre affichée par le moniteur 9, sont modulés dans un
modulateur 58 et appliqués a& la ligne de sortie 45.

Le fonctionnement normal ci-dessus est décrit dans le document US-
A~-4 623 920.

Un module d'adresse de terminal 13 est relié au bus 51 se maniére
que le microprocesseur puisse accéder au numéro de série du terminal. De
plus, une mémoire 15 de clé de cryptage peut mettre en mémoire la clé
déja mentionnée et envoyée par la téte de réseau.

De plus, un mémoire de programme RAM 17 est reliée au bus 51 pour
l'accés du microprocesseur 49.

Des programmes sur le canal annonceur, par exemple le canal 14, sont
affichés en ne passant pas par le décrypteur 47. Les données transmises
sur le canal de données qui peuvent étre dans l'intervalle de suppression
verticale ou la ligne 21 du canal annonceur sont appliquées par le
convertisseur et démodulées dans une démodulateur (non montré) vers le
bus 51. Ces données peuvent étre, par exemple, les numéros
d'identification de programmes associés aux programmes listés sur le
canal annonceur. Le microprocesseur 49 commande la mise en mémoire de ces
données dans la mémoire de programmes 17.

Quand la liste des programmes est vue par un abonné sur le canal
annonceur, il choisit un programme en entrant le code de programme
associé affiché en utilisant par exemple sa télé&commande. Le code de
programme est envoyé par l‘'émetteur de la télécommande dans un récepteur
de télécommande 53 (de préférence, préfixé par une marque spéciale, telle
qu'un *), ot il est traduit en données et temporairement 1is en mémoire
dans la RAM 55. Le microprocesseur 49 détecte le code de programme et,
en utilisant un programme de la RAM 55, en déduit le code d'événement,
c.a.d. les caractéres qui deviennent EEE, comme défini ci-dessus. Le
microprocesseur 49 vérifie alors ces caractéres en les comparant aux
caractéres correspondant de la mémoire de programme 17 et, s8'il y a
concordance, accéde au programme d'algorithme de cryptage en mémoire dans
la RAM 55.

En faisant fonctionner 1l'algorithme de cryptage, le microprocesseur
49 accéde au numéro de série du module 13 et au numéro de programme
choisi, en mémoire temporairement dans la RAM 55, et engendre le code
d'événement de préférence 3 14 caractéres. Il formule le code de requéte

d'événement sous une forme affichable en utilisant le générateur 56,
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ajoute quelques caractéres explicatifs, tels qu'un avis de confirmation,
une instruction d'appeler un certain numéro de téléphone, en accédant aux
données en mémoire dans la RAM 55 et en appliquant les informations pour
affichage sur le moniteur. L'abonné, en voyant le code de requéte
d'événement affiché sur le moniteur, compose les caractéres du numéro de
téléphone indiqué et, comme on l'a décrit, recoit le mot de passe de la
station centrale 24. L'abonné compose alors le mot de passe dans la
télécommande du terminal, mot de passe qui est regu dans le récepteur 53.
Le mot de passe est mis temporairement en mémoire dans la RAM 55. En
utilisant un programme qui y est en mémoire, le microprocesseur 49 décode
le mot de passe en moment de mis en marche, en période de marche, en code
de décryptage et en signal de commande de canal pour le décrypteur 47.

On comprendra qu'un modem 61 peut &tre relié au bus 51 et, au lieu
de composer le code de requéte d'événement au téléphone par 1'abonné, le
modem 61 sous la commande du microprocesseur 49 peut appeler un modem
dans la station centrale 24, lui appliquer automatiquement lé code de
requéte d'événement et en recevoir le mot de passe pour l'appliquer au
bus pour mise en mémoire dans la RAM 55 et pour pouvoir l'utiliser
ensuite par le microprocesseur 49.

Au moment approprié indiqué par une horloge 59, le microprocesseur
commute le contact 45 pour envoyer le signal de sortie du convertisseur
43 vers l'entrée du décrypteur 47, applique le code enregistré de
décryptage au décrypteur 47 et commﬁte un tuner contenu dans le
convertisseur 43 pour recevoir du canal crypté spécifique défini par le
canal logique indiqué par le mot de passe, et fait sortir par le
convertisseur 43 le signal vers le canal annonceur ou vers un autre canal
prédéterminé quelconque. Le canal demandé est ainsi converti, décrypté et
appliqué a la ligne de sortie 45 pour affichage sur le monieur.

Aprés la période désignée du programme, le microprocesseur 49
supprime le code de cryptage 47, commute le convertisseur 43 3 nouveau
vers le canal sur lequel il était accordé, et commute le contact 45 pour
dériver le décrypteur 47 permettant au moniteur d'afficher des canaux
généralement en clair.

Oon comprendra que les mémoires décrites en se référant a l'exemple
de la Fig. 2 peuvent é&tre éventuellement combinées d'une maniére
efficace. De plus, il est préférable qu'une batterie soit utilisée pour

préserver les données en mémoire pour le cas d'une passe de courant.
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La Fig. 3 est un bloc-diagramme montrant un réseau & plusieurs
opérateurs. Plusieurs systémes de commande d'opérateur 70A & 7ON
transmettent chacun des programmes par un réseau commun 72 & son propre
jeu d'abonnés dont chacun est relié au méme réseau commun. Chaque abonné
a un terminal de contrdle de réception, tel que celui qui a é&té décrit en
relation avec la Fig. 2. Chacun regoit des signaux d'une téte de réseau
principale par des jonctions cdblé&es, une liaison hertzienne 74 ou un
autre moyen de recevoir des signaux. Chaque systéme d'opérateur a son
propre systéme d'autorisation et de vérification d'abonnés et de
programme formé& de SMS 30A & 30N et de serveurs 31A A 31N. Chagque systéme
d'autorisation et de vérification de programme a son propre numéro de
téléphone pour 1la ligne téléphonique 25. Ainsi, chaque systéme
d'opérateur peut fournir des codes de terminaux d'abonné et de codage
pour son propre groupe d'abonnés, fournir ses propres codes de programme
sur son canal annonceur et autoriser ses propres abonnés & recevoir des
programme en fournissant ses propres mots de passe. A noter également que
les opérateurs individuels de cédble peuvent &tre d'accord avec
l'opérateur de la téte de réseau pour faire fonctionner un SMS 30 et un
serveur 31 pour son propre compte. Afin de s'assurer que les différents
opérateurs n'utilisent pas des codes qui interférent ou se recouvrent, on
préfére que l'opérateur de la téte de réseau affecte des codes uniques
individuels 3 chacun des systémes d'opérateurs. Les systémes fonctionnent
dans le réseau commun comme on l'a déja décrit. A noter qu'avec chacun
des nombreux terminaux mettant en mémoire un code commun unique qui est
spécifique 3 un systéme d'opérateur particulier, méme pour des programmes
qui ne s'achétent pas & la commande, la réception des programmes par
chacun des terminaux peut étre limitée & ceux envoyés par un systéme
d'opérateur associé, car le code peut commander le décryptage de signaux
normaux de programme qui sont transmis avec un code de cryptage unigue
par chacun des nombreux systémes d'opérateurs. D'autres programmes
peuvent étre acceptés i partir de la téte de réseau 72 et ne sont pas
cryptés par tous les systémes d'opérateurs et sont transmis en commun par
les systémes d'opérateurs pour étre vus par tous les abonnés sans
restriction. Le réseau ne nécessite pas d'étre un systéme de cable TV,
mais peut étre de toute forme de systéme de diffusion de programmes i une
audience de masse qui transporte toute forme de signaux destinés i étre

regus par une audience de masse.
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Revendications

1) Méthode de distribution de signaux a des abonnés en régle

caractérisée en ce qu'elle comprend:

(a) la mise en mémoire d’'au moins un code d'identification valable

pour le terminal d'abonné 3 la station centrale,

(b) la diffusion de promotions de services disponibles pour les

abonnés dont chacun est associé & un code de promotion spécifique,

(c) le choix d'un desdits services et l'entrée d'un code choisi de

promotion de service dans un terminal 13 ol réside 1'abonné,

(d) la lecture automatique d'un numéro d'identification associé au

terminal en réponse a l'entrée d'un code de promotion choisi,

(e) le traitement du numéro d'identification et du code de promotion
choisi suivant un algorithme de cryptage, et la génération par celui-ci

d'un code crypté de requéte d'événement,

(f) l'envoi du code de requéte d'événement & un centre de

vérification,

(g) le décryptage au centre de décryptage du code de requéte
d'événement, la vérification du numéro avec les codes d'identification
valables, et l'envoi d'un mot de passe unique au terminal et du code de

promotion choisi,

(h) l'entrée du mot de passe dans le terminal 13 ou réside 1'abonné,

et

(1) la fourniture de l'accés & un service en utilisant 1l'un des
signaux distribués correspondant au code de promotion choisi & 1'abonné

en réponse a l'entrée du mot de passe.

2) Méthode suivant la revendication 1, caractérisée en ce qu'elle
comprend la distribution desdits services par le réseau cablé auxdits

abonnés.
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3) Méthode suivant la revendication 1, caractérisée en ce gque ledit
numéro d'identification est fixé& et enregistré dans une mémoire ROM et un

groupe de commutateurs de chaque terminal.

4) Méthode suivant la revendication 2, caractérisée en ce que ledit
numéro d'identification est variable et est enregistré dans une RAM, de
plus comprenant wune adresse fixée & chaque terminal, le numéro

d’identification étant regu par le cdble adressé 3 l'abonné identifié par

1'adresse fixée.

5) Méthode suivant la revendication 2, caractérisée en ce qu'elle
comprend la transmission d'une c¢lé de cryptage de chacun desdits

terminaux et la mise en mémoire de ladite clé de cryptage dans chaque

terminal.

6) Méthode suivant la revendication 1, caractérisée en ce qu'elle
comprend, chaque terminal ayant une adresse fixée, la transmission de
clés de cryptage auxdits terminaux identifiés par lesdites adresses

fixées et la mise en mémoire d'une clé de cryptage courante sur chaque

terminal.

7) Méthode suivant la revendication 5, caractérisée en ce qu'elle
comprend la transmission de codes de programme en relation avec les codes
de promotion de chacun desdits terminaux, et le cryptage et 1l'encodage
d'un code de programme comme code de promotion et d'un code
d'identification du terminal utilisant une clé de cryptage enregistrée

pour générer ledit code de requéte d'événement.

8) Méthode suivant la revendication 6, caractérisée en ce que chaque
numéro d'identification fixé est enregistré dans une mémoire ROM dans

chaque terminal.

9) Méthode suivant la revendication 7, caractérisée en ce qu'au

moins l'un desdits services est un signal de télévision "d'achat a 1z

consommation”.

10) Méthode suivant la revendication 9, caractérisée en ce que ledit

signal de télévision est brouillé, et en ce que la phase de la fourniture
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de 1l'accés comprend le désembrouillage du signal vers l'entrée du mot de

passe.

11) Méthode de distribution de signaux i des abonnés en régle

caractérisée en ce qu'elle comprend:

(a) au terminal d'abonné, la génération d'un code de requéte pour un
service utilisant les signaux en accédant 3 un code enregistré de
programme relatif au service et un code d'adresse relatif a une
identification du terminal, et le cryptage des codes en utilisant une clé

de cryptage pour engendrer un code de requéte de service,

(b) la requéte du service auprés d'un terminal central en envoyant

le code de requéte de service,

(c) au terminal central qui décrypte le code de requéte de service
et vérifie la validité du code d'adresse et du code de programme, et qui

engendre un mot de passe,

(d) l'entrée du mot de passe dans le terminal de l'abonné et, en

réponse, la fourniture de l'accés aux signaux fournissant le service.

12) Méthode suivant la revendication 11, caractérisée en ce qu'elle
comprend le déchargement d'une clé de cryptage de la téte de réseau audit

terminal d'abonné.

13) Méthode suivant la revendication 12, caractérisée en ce que les
clés d'encryptage du distributeur de cdble ou opérateur sont déchargées

vers une pluralité de terminaux d'abonnés chacun identifié par l'adresse

du terminal.

14) Méthode suivant la revendication 13, caractérisée en ce qu'elle
comprend la fourniture desdits signaux par une pluralité de diffuseurs,
et en déchargeant la méme clé de cryptage i tous les abonnés enregistrés
vers chaque diffuseur respectif, les clés de cryptage différentes étant

prévues aux abonnés enregistrés vers les différents diffuseurs.

15) Méthode suivant la revendication 14, caractérisée en ce que les
signaux sont distribués par un réseau cablé commun utilisé par tous

ladite pluralité de diffuseurs.
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16) Méthode suivant la revendication 11, caractérisée en ce que le
code de requéte est affiché sur un &écran de télévision pour é&tre noté par

un abonné au moyen duquel ledit service peut é&tre demandé.

17) Systéme de cadble TV, caractérisé en ce qu'il comprend:
(a) des terminaux d'abonnés, chaque terminal d'abonné comprenant:

(i) un appareil pour mettre en mémoire un code d'identification de

terminal,

(ii) un appareil pour mettre en mémoire un code d'identification de

programme,
(iii) un appareil pour mettre en mémoire une clé de cryptage,

(iv) un appareil pour traiter les codes et la clé suivant un

algorithme de cryptage et ensuite engendrant un code de requéte de

programme,

(v) un dispositif d'affichage pour afficher le code de requéte de

programme,

(vi) un appareil pour recevoir un mot de passe et, en réponse,
l'activation d'un programme 3 passer au dispositif d'affichage pour

affichage,

(b) une téte de réseau et un réseau de cadble TV qui lui est relié
pour transmettre une représentation cryptée du programme aux terminaux

d'abonnés,
(c) une station centrale comprenant:
(1) un appareil pour recevoir le code de requéte de programme,

(ii) un appareil pour décrypter le code de requéte de programme et
pour en tirer 1le code d'identification de programme et le code

d'identification du terminal,
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(iv) un appareil pour vérifier les codes déterminés d'identification

de programme et de terminal, et

(v) un appareil pour engendrer un mot de passe en réponse & la

vérification de la validité des codes déterminés d'identification de

programme et de terminal.

18) Systéme suivant la revendication 17, caractérisé en ce que le
moyen de réception a la station central comprend un circuit de détection
d'un signal de tonalité automatique couplé 3 une ligne té&léphonique
détectant chaque caractére dudit code de requéte de programme envoyé sur
une ligne téléphonique par un abonné, et une unité de réponse vocale pour .
engendrer synthétiquement une représentation vocale dudit mot de passe et
en l'envoyant 3 ladite ligne té&léphonique pour la réception par ledit

abonné.

19) Systéme suivant la revendication 17, caractérisé en ce qu'elle
comprend une pluralité de stations centrales, chacune fonctionnant avec
un opérateur différent de cdble TV dont tous distribuent des programmes
sur le méme réseau d un groupe de terminaux d'abonnés, des clés cryptées
dans les terminaux d'abonnés autorisés a4 recevoir d'un unique opérateur
par cadble tout en étant les mémes, mais différents des clés cryptées dans

les terminaux d'abonnés autorisés d recevoir 3 partir d'autres opérateurs

par céble.

20) Systéme de cdble TV, caractérisé en ce qu'il comprend:
(a) un réseau de distribution de TV par céable,

(b) une pluralité d'équipements de diffusion de TV par cable prévus
pour transmettre des programmes par le réseau destinés i des terminaux
d'abonnés autorisés 3 ne recevoir que des équipements de diffusion

individuels,

(¢) une pluralité de terminaux d'abonnés reliés au réseau, chaque
terminal d'abonné comprenant un code de cryptage, chaque code étant

unique pour un diffuseur particulier,
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(d) un appareil dans chaque terminal pour choisir un programme et

pour obtenir un code de requéte d'é&vénement crypté dérivé de la clé

cryptée,

(e) un appareil dans les équipements pour engendrer un mot de passe

qui est unique pour un événement et unique pour un diffuseur individuel

particulier, et

(f) un appareil pour envoyer le mot de passe au terminal ou le
programme a été choisi, pour commander l'affichage d'un programme choisi

dans le terminal dans lequel le programme a été choisi,

de maniére que des programmes diffusés par d'autres diffuseurs ne

puissent pas étre affichés dans d'autres terminaux.

21) Systéme de cidble TV, caractérisé en ce qu'il comprend un réseau,
des terminaux d'abonnés reliés au réseau et autorisés ad recevoir des
signaux offerts par certains des diférents opérateurs, et des appareils
pour limiter la réception, par des abonnés, de signaux 4 ceux qui sont

offerts par ces opérateurs pour lesquels ont &té autorisés les terminaux

d'abonnés.

22) Systéme suivant la revendication 21, caractérisé en ce que le
moyen de réduire est un code de désembrouillage activé par un mot de
passe pour le désembrouilage desdits programmes, le mot de passe fourni
par un opérateur spécifique pour un terminal spécifique étant inactif

pour un autre terminal spécifique.

23) Systéme suivant la revendication 22, caractérisé en ce que
l'autre terminal spécifique est l'un de ceux qui a été autorisé a

recevoir des signaux par un autre opérateur spécifique.

24) Méthode de distribution de signaux a divers abonnés caractérisée

en qu'elle comprend:

(a) la connexion de plusieurs abonnés i un seul réseau de

distribution de programme,

(b) la connexion de plusieurs fournisseurs de programme audit

réseau,
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(c) l'envoi vers chacun des divers terminaux d'abonnés d’'un code
relatif 3 un fournisseur de programme particulier, et la mise en mémoire

dudit code dans les terminaux d'abonnés concernés,

(d) la transmission de programmes & partir desdits forunisseurs de

programmes au réseau dans des canaux séparés particuliers, et

(¢) l'activation de 1la réception des programmes particuliers
uniquement provenant des fournisseurs de programmes concernés par des

terminaux d'abonnés spécifiques utilisant lesdits codes.

25) Méthode suivant la revendication 24, caractérisé en ce qu'elle
comprend la distribution desdits signaux par un transmetteur satellite

depuis la terre.

26) Méthode suivant la revendication 24, caractérisé& en ce qu'elle

comprend la distribution desdits signaux par un transmetteur local.

27) Méthode suivant la revendication 24, caractérisé en ce qu'elle
comprend la distribution desdits signaux par un réseau de fibres optiques

sur un grand territoire.

28) Méthode de distribution de signaux & des abonnés en régle
connect&és au réseau, caractéris&e en ce qu'elle comprend la requéte d'un
proéramme 4 partir d'un fournisseur de programme basé sur un code de
promotion de programme, portant un unique mot de passe vers un seul
terminal relié au réseau et au programme, et envoyant le mot de passe

audit terminal pour activer le programme choisi pour fonctionner.

=

29) Méthode de distribution de signaux a des abonnés en régle
connectés au réseau, caractérisée en ce qu'elle comprend la requéte d'un
programme & partir d'un fournisseur de programme envoyant ledit programme
sur un serveur "d'achat 3 la consommation" basé sur un code de promotion
de programme, portant un unique mot de passe vers un seul terminal relié
au réseau et audit serveur "d'achat 3 la consommation", et en envoyant le

mot de passe audit terminal en activant le programme choisi pour

fonctionner.
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30) Méthode suivant la revendication 29, caractérisée en ce que le

mot de passe est également unique audit programme.

31) Méthode de distribution de signaux a3 des abonnés en régle,

caractérisée en ce qu'elle comprend:

(a) la mise en mémoire de codes d'identification valable pour le

terminal d'abonné 4 la station centrale,

(b) la diffusion de promotions de services disponibles pour les

abonnés dont chacun est associé 3 un code de promotion spécifique,

(c) le choix d'un desdits services et l'entrée d'un code choisi de

promotion de service dans un terminal 13 ol réside 1'abonné,

(d) la lecture automatique d'un numéro d'identification associé au

terminal en réponse A l'entrée d'un code de promotion choisi,

(e) le traitement du numéro d'identification et du code de promotion
choisi suivant un algorithme de cryptage, et la génération par celui-ci

d’'un code crypté de requéte d'é&vénement,

(f£) 1l'envoi du code de requéte d'événement & un centre de

vérification,

(g) le décryptage au centre de décryptage du code de requéte
d'événement, la vérification du numéro avec les codes d'identification

valables, et l'envoi d'un mot de passe unique au terminal et du code de

promotion choisi,

(h) l'entrée du mot de passe dans le terminal 13 ol réside 1'abonné,

et

(i) la fourniture de l'accé&s 3 un service en utilisant 1'un des
signaux distribués correspondant au code de promotion choisi & 1'abonné

en réponse 3 l'entrée du mot de passe.

32) Méthode de distribution de signaux 3 des abonnés en régle,

caractérisée en ce qu'elle comprend:
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(a) au terminal d'abonné, la génération d'un code de requéte pour un
service utilisant les signaux en accédant 3 un code enregistré de
programme relatif au service et un code d'adresse relatif a4 une

identification du terminal, et le traitement desdits pour engendrer un

code de requéte de service,

(b) la requéte du service auprés d'un terminal central en envoyant

le code de requéte de service,

(c) au terminal central qui décrypte le code de requéte de service

et vérifie la validité du code d'adresse et du code de programme, et qui

engendre un mot de passe,

(d) l'entrée du mot de passe dans le terminal de l'abonné et, en

réponse, la fourniture de l'accéds aux signaux fournissant le service.

33) Méthode suivant la revendication 32, caractérisée en ce que le

code de programme est unique au seul serveur dudit service.

34) Méthode suivant la revendication 33, caractérisée en ce que

ledit service est la provision d'un signal de programme "d'achat i la

consommation”.

35) systéme de cable TV, caractérisé en ce qu'elle comprend:
(a) des terminaux d'abonnés, chaque terminal d'abonné comprenant:

(i) un appareil pour mettre en mémoire un code d'identification de

terminal,

(ii) un appareil pour mettre en mémoire un code d'identification de

programme,

(iii) un appareil pour le traitement desdits codes et générant un

code de requéte de programme,

(iv) un dispositif d'affichage pour afficher les programmes et

l'affichage dudit code de requéte de programme,
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(v) un appareil pour recevoir un mot de passe et, en réponse,

l'activation d'un programme 4 passer au dispositif d'affichage pour

affichage,

(b) une téte de réseau et un réseau de cdble TV qui lui est relié

pour transmettre une représentation cryptée du programme aux terminaux

d'abonnés,
(c) une station centrale comprenant:

(i) un appareil pour recevoir le code de requéte de programme, et la
détermination du code d'identification du programme et le code

d'identification du terminal,

(iv) un appareil pour vérifier la validité du programme déterminé et

les codes déterminés d'identification, et

(v) un appareil pour engendrer un mot de passe en réponse 3 la

vérification de la validité des codes déterminés d'identification de

programme et de terminal.

36) Systéme de cdble TV, caractérisé en ce qu'elle comprend:
(a) un réseau de distribution de TV par céble,

(b) une pluralité d'équipements de diffusion de TV par cdble prévus
pour transmettre des programmes par le réseau destinés a4 des terminaux

d'abonnés autorisés 3 ne recevoir que des é&quipements de diffusion

individuels,

(c) une pluralité de terminaux d'abonnés reliés au réseau, chaque
terminal d'abonné comprenant un code de cryptage, chaque code é&tant

unique pour un diffuseur particulier,

(d) un appareil dans chaque terminal pour choisir un programme et

pour obtenir un code de requéte d'événement crypté dérivé du premier

code,
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(e) un appareil dans les égquipements pour engendrer un mot de passe
qui est unique pour un événement et unique pour un diffuseur individuel

particulier, et

(f) un appareil pour envoyer le mot de passe au terminal ol le
programme a &té choisi, pour commander l'affichage d'un programme choisi

dans le terminal dans lequel le programme a &té choisi,

de maniére que des programmes diffusés par d'autres diffuseurs ne

puissent pas étre affichés dans d'autres terminaux.
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