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Verfahren zum Verarbeiten von Daten in einem oder mehreren Steuergeräten

eines Fahrzeugs, insbesondere eines Kraftfahrzeugs

Die Erfindung betrifft ein Verfahren zum Verarbeiten von Daten in einem oder mehreren

Steuergeräten eines Fahrzeugs, insbesondere eines Kraftfahrzeugs, sowie ein entspre

chendes Fahrzeug.

In modernen Fahrzeugen wird heutzutage eine Vielzahl von Daten in entsprechenden

Steuergeräten des Fahrzeugs erfasst und abgespeichert. Es ist dabei bekannt, dass diese

Daten gegebenenfalls über eine Kommunikationseinrichtung, insbesondere eine Mobil

funkschnittstelle des Fahrzeugs, nach außen an dritte Stellen übertragen werden, z.B. an

ein sog. Backend-System, welches diese Daten zu Diagnosezwecken und Servicezwe

cken bzw. zur Verkehrsdatenerfassung verarbeitet.

In der Druckschrift DE 102 15 887 A 1 ist ein Verfahren zur Erfassung einer Routenhistorie

einer von einem Kraftfahrzeug gefahrenen Route beschrieben, wobei während der Fahrt

Fahrzustandsdaten gespeichert werden und aus diesen Daten Verkehrsinformationen

abgeleitet werden sowie die Fahrzeugpositionen während der Fahrt erfasst werden. Diese

Daten werden nach der Beendigung der Fahrt an eine Zentrale übermittelt, welche die

Daten weiterverarbeitet, um beispielsweise Stauprognosen für die Zukunft zu treffen.

Im Rahmen der Erfassung und Speicherung von Daten in einem Fahrzeug und deren

Übermittlung an externe Stellen ist es problematisch, dass diese Daten schützenswerte

personenbezogene oder personenbeziehbare Daten umfassen können, aus denen sich

Rückschlüsse auf den Benutzer des Fahrzeugs bzw. dessen Verhalten ziehen lassen. Es

besteht somit das Bedürfnis, dass ein Fahrzeugnutzer Einfluss darauf nehmen kann, wel

che Daten in dem Fahrzeug abgespeichert werden bzw. an Dritte übermittelt werden, um

hierdurch einem Datenmissbrauch durch unbefugte Dritte entgegenzuwirken.

Aufgabe der Erfindung ist es deshalb, ein Verfahren zum Verarbeiten von Daten in einem

oder mehreren Steuergeräten eines Fahrzeugs anzugeben, bei dem ein Benutzer auf die

Verarbeitung der Daten Einfluss nehmen kann und insbesondere die Weitergabe bzw.

Speicherung von schützenswerten Daten steuern kann.



Diese Aufgabe wird durch das Verfahren gemäß Patentanspruch 1 bzw. das Fahrzeug

gemäß Patentanspruch 14 gelöst. Weiterbildungen der Erfindung sind in den abhängigen

Ansprüchen definiert.

Das erfindungsgemäße Verfahren dient zum Verarbeiten von Daten in einem oder mehre

ren Steuergeräten eines Fahrzeugs, insbesondere eines Kraftfahrzeugs, wie z.B. eines

Personenkraftwagens. Dabei ist für das oder die Steuergeräte durch einen Benutzer des

Fahrzeugs ein Datenschutzmodus aktivierbar, d.h. ein Benutzer hat über eine geeignete

Benutzerschnittstelle bzw. Mensch-Maschine-Schnittstelle die Möglichkeit, diesen Daten

schutzmodus im Fahrzeug zu aktivieren. Diese Benutzerschnittstelle ist vorzugsweise

eine Schnittstelle im Fahrzeug, insbesondere in der Form einer Kontrolleinheit mit ent

sprechendem Display. Gegebenenfalls besteht jedoch auch die Möglichkeit, dass die Be

nutzerschnittstelle eine Schnittstelle außerhalb des Fahrzeugs ist, beispielsweise ein Dis

play auf einem Computer bzw. einem Endgerät, welches mit dem Fahrzeug kommunizie

ren kann. Auf diese Weise wird die Möglichkeit geschaffen, dass ein Benutzer den Daten

schutzmodus auch dann aktivieren kann, wenn er sieh entfernt vom Fahrzeug befindet. Im

Folgenden umfasst der Begriff der Benutzerschnittstelle sowohl eine Benutzerschnittstelle

im Fahrzeug als auch gegebenenfalls eine entfernt vom Fahrzeug angeordnete Benutzer

schnittstelle.

Basierend auf dem erfindungsgemäßen Verfahren wird im Rahmen des aktivierten Daten

schutzmodus eine Übermittlung von vorbestimmten Daten, auf weiche das oder die Steu

ergeräte während der Fahrzeugnutzung durch den Fahrzeugnutzer Zugriff haben, aus

dem Fahrzeug heraus unterbunden oder ausschließlich nach Eingabe einer beim Benut

zer des Fahrzeugs angeforderten Bestätigung zugelassen, wobei diese Bestätigung w ie

derum über eine geeignete Benutzerschnittstelle vom Fahrzeugnutzer angefordert werden

kann, der über diese Benutzerschnittstelle dann die Bestätigung eingeben kann bzw. ver

weigern kann. Alternativ bzw. zusätzlich kann der Datenschutzmodus auch derart ausge

staltet sein, dass eine Löschung von vorbestimmten Daten, welche während der Fahr

zeugnutzung in dem oder den Steuergeräten gespeichert werden, nach einer vorbestimm

ten Zeitspanne durchgeführt wird. Der Begriff des Benutzers des Fahrzeugs ist im Sinne

der Erfindung weit zu verstehen. Es kann sich z.B. um den Fahrer des Fahrzeugs han

deln, jedoch auch um eine andere Person, welche basierend auf einer entsprechenden

Autorisierung Zugang zum Fahrzeug bzw. Zugriff auf Steuergeräte des Fahrzeugs hat.



Der Benutzer des Fahrzeugs kann z.B. ein Angestellter einer Mietwagenfirma sein, der

den Datenschutzmodus aktivieren kann, um insbesondere die persistente Speicherung

von Daten der Fahrzeugmieter im Fahrzeug zu verhindern. Der Datenschutzmodus kann

dabei z.B. über eine internetbasierte Schnittstelle zum Fahrzeug aktiviert werden.

Das erfindungsgemäße Verfahren zeichnet sich dadurch aus, dass einem Fahrzeug nutzer

die Möglichkeit gegeben wird, die Übermittlung von Daten an externe Stellen nur unter

bestimmten Bedingungen zuzulassen bzw. eine persistente Speicherung von Daten lokal

im Fahrzeug zu verhindern. Auf diese Weise kann erreicht werden, dass bestimmte

schützenswerte Daten nicht gegen den Willen des Nutzers an unbefugte Dritte gelangen

können, wodurch ein Missbrauch solcher Daten verhindert werden kann.

In einer besonders bevorzugten Ausführungsform umfassen die vorbestimmten Daten

personenbezogene und/oder personenbeziehbare Daten des Benutzers des Fahrzeugs,

wobei der Begriff der personenbezogenen und/oder personenbeziehbaren Daten weit zu

verstehen ist und jede Art von Daten umfassen kann, welche mit dem Benutzer in Z u

sammenhang gebracht werden können. Insbesondere sind solche Daten persönliche Da

ten des Benutzers, wie z.B. Authentisierungsdaten, persönliche Zertifikate, Passwörter

und dergleichen, oder Daten, welche das Verhalten und/oder eine oder mehrere Aktionen

des Benutzers während der Benutzung des Fahrzeugs charakterisieren, insbesondere die

vom Benutzer zurückgelegte Fahrtroute bzw. Fahrzeugpositionen entlang der Fahrtroute

bzw. das Fahrverhalten des Benutzers in der Form von Geschwindigkeits- und/oder Be

schleunigungsdaten und dergleichen. Weiterhin können personenbezogene und/oder per

sonenbeziehbare Daten über eine Benutzerschnittstelle eingegebene Daten umfassen

und/oder Daten, welche aus einem Endgerät des Benutzers des Fahrzeugs, beispielswei

se aus seinem Mobiltelefon, ausgelesen werden, bzw. auch von außerhalb des Fahr

zeugs empfangene Daten. Solche Daten betreffen beispielsweise von dem Benutzer e in

gegebene Navigationsziele, von dem Benutzer gewählte Telefonnummern bzw. vom Be

nutzer empfangene Telefonanrufe, von dem Benutzer ausgesendete oder empfangene

Nachrichten (z.B. SMS oder Emails) oder während der Benutzung des Fahrzeugs in eine

Maske eingegebene Informationen, wie Logins, Passwörter und dergleichen.

Die personenbezogenen und/oder personenbeziehbaren Daten können ferner vom Be

nutzer vorgenommene Einstellungen des Fahrzeugs umfassen, wie z.B. Außenspiegel-



einstellungen, Einstellungen der Sitzposition, der Lenkradposition und dergleichen. Bei

Aktivierung des Datenschutzmodus wird insbesondere eine persistente Speicherung d ie

ser Daten verhindert, d.h. die Daten werden nach einer vorbestimmten Zeitspanne, be i

spielsweise nach der Beendigung einer Fahrt, wieder gelöscht, bzw. die ursprünglichen

Positionen werden wieder eingestellt.

In einer weiteren, besonders bevorzugten Ausführungsform des erfindungsgemäßen Ver

fahrens wird nach Aktivierung des Datenschutzmodus dennoch unter bestimmten Um

ständen die Übertragung von Daten aus dem Fahrzeug heraus zugelassen. Insbesondere

werden im Falle eines Unfalls und/oder einer Notfallsituation weiterhin die Fahrzeugposit i

on des Fahrzeugs und/oder weitere Fahrzeugdaten aus dem Fahrzeug heraus übermittelt.

Diese Daten gelangen dabei an eine dritte Stelle, welche entsprechende Rettungsmaß

nahmen einleiten kann. Das Ereignis des Unfalls kann dabei beispielsweise durch das

Auslösen von Airbags detektiert werden, und eine Notfallsituation kann beispielsweise

dann vorliegen, wenn der Fahrzeugbenutzer eine Notfalltaste im Fahrzeug betätigt, über

welche eine Kommunikation mit einem Backend-System aufgenommen wird.

Die oben beschriebene Zeitspanne, nach deren Ablauf die Löschung von vorbestimmten

Daten durchgeführt wird, ist in einer Ausgestaltung der Erfindung nicht durch ein explizites

Zeitintervall gegeben, sondern an ein Ereignis gekoppelt, insbesondere an die Beendi

gung einer Benutzung des Fahrzeugs. Die Benutzung eines Fahrzeugs erstreckt sich da

bei über die Zeitspanne zwischen der Inbetriebnahme des Fahrzeugs (z.B. detektiert

durch das Anschalten der Zündung) bis zum anschließenden Abstellen des Fahrzeugs

(z.B. detektiert durch das Abschalten der Zündung). Gegebenenfalls besteht auch die

Möglichkeit, dass die vorbestimmte Zeitspanne von dem Benutzer verändert wird und

über ein längeres, vorbestimmtes Zeitintervall ausgedehnt wird oder auf ein kürzeres Zeit

intervall verkürzt wird.

In einer weiteren Ausführungsform des erfindungsgemäßen Verfahrens wird ein aktivierter

Datenschutzmodus automatisch bei Vorliegen von einer oder mehreren Bedingungen

deaktiviert, insbesondere am Ende einer Benutzung des Fahrzeugs und/oder bei Erre i

chen eines im Fahrzeug eingegebenen Routen-Ziels und/oder wenn das Fahrzeug länger

als eine vorbestimmte Zeitspanne abgestellt ist.



Gegebenenfalls kann der Fahrzeugnutzer das Ende eines Datenschutzmodus über eine

Benutzerschnittstelle spezifizieren. Zum Beispiel kann der Benutzer über die Benutzer

schnittstelle festlegen, dass der Datenschutzmodus sofort deaktiviert wird. Alternativ oder

zusätzlich kann der Benutzer gegebenenfalls auch den zukünftigen Zeitpunkt der Beendi

gung des Datenschutzmodus verändern. Insbesondere kann er am Ende der Fahrt den

Datenschutzmodus auf die nächste Fahrzeugnutzung verlängern, wenn er sein Fahrzeug

z.B. nur temporär abstellt.

In einer weiteren, besonders bevorzugten Ausgestaltung der Erfindung wird über eine

Benutzerschnittstelle ein aktivierter Datenschutzmodus, insbesondere in Kombination mit

Informationen zu dem Datenschutzmodus, dem Fahrzeugnutzer z.B. visuell oder akus

tisch angezeigt. Auf diese Weise ist der Benutzer immer über den aktuellen Betriebsmo

dus der Steuergeräte informiert.

In einer weiteren Ausgestaltung des erfindungsgemäßen Verfahrens beinhaltet der Da

tenschutzmodus eine durch den Benutzer des Fahrzeugs über eine Benutzerschnittstelle

aktivierbare Löschfunktion, über welche der Benutzer eine oder mehrere Kategorien von

vorbestimmten Daten löschen kann. Insbesondere besteht dabei gegebenenfalls die Mög

lichkeit, dass alle vorbestimmten Daten, welche im Rahmen des Datenschutzmodus g e

schützt werden, durch eine einzige Benutzereingabe gelöscht werden. Zum Beispiel kann

ein Angestellter einer Mietwagenfirma manuell die Löschfunktion nach der Rückgabe e i

nes vermieteten Fahrzeugs aktivieren.

In einer weiteren Ausführungsform der Erfindung kann der Benutzer über eine Benutzer

schnittstelle festlegen, für welche vorbestimmten Daten und insbesondere welche Katego

rien von vorbestimmten Daten im aktivierten Datenschutzmodus die Übertragung aus dem

Fahrzeug heraus unterbunden oder nur bei Bestätigung zugelassen werden soll und/oder

die Löschung nach einer vorbestimmten Zeitspanne durchgeführt werden soll. Der Benut

zer kann somit den Datenschutzmodus individuell nach seinen Bedürfnissen konfigurie

ren.

Die vorbestimmten Daten, welche gemäß dem oben beschriebenen Datenschutzmodus

geschützt werden, können Daten sein, welche von beliebigen Steuergeräten im Fahrzeug

verarbeitet werden. In einer besonders bevorzugten Ausführungsform werden die vorbe-



stimmten Daten zumindest teilweise in einem oder mehreren Steuergeräten eines Infor-

mations- und Unterhaltungssystems im Fahrzeug verarbeitete Daten. Das Informations

und Unterhaltungssystem, welches insbesondere auch unter dem Begriff Infotainment-

System bekannt ist, stellt im Fahrzeug Funktionen im Bereich Komfort und Sicherheit be

reit und ist eine hinlänglich aus dem Stand der Technik bekannte Einheit.

Neben dem oben beschriebenen Verfahren betrifft die Erfindung ferner ein Fahrzeug, ins

besondere ein Kraftfahrzeug, umfassend ein oder mehrere Steuergeräte, wobei für das

oder die Steuergeräte durch einen Benutzer des Fahrzeugs ein Datenschutzmodus basie

rend auf dem erfindungsgemäßen Verfahren und insbesondere basierend auf einer oder

mehreren der oben beschriebenen Varianten des erfindungsgemäßen Verfahrens

aktivierbar ist.

Ein Ausführungsbeispiel der Erfindung wird nachfolgend anhand der beigefügten Fig. 1

detailliert beschrieben.

Gemäß Fig. 1 wird die Verwendung eines Datenschutzmodus für ein Steuergerät 2 in e i

nem Fahrzeug-Infotainment-System eines Fahrzeugs 1 beschrieben, wobei das Infotain-

ment-System unter anderem die Funktionalitäten der GPS-basierten Fahrzeugnavigation,

der Kommunikation des Fahrzeugs mit dem Fahrer und nach außen und der Wiedergabe

von Multimediainhalten umfasst. Die Steuereinheit ist dabei vorzugsweise die sog. Haupt

einheit (englisch: Head Unit) des Infotainment-Systems. Im normalen Betriebsmodus kann

das Fahrzeug über eine entsprechende drahtlose Schnittstelle, wie z.B. eine Mobilfunk

schnittstelle, mit einem Backend-System aus einer Mehrzahl von Servern kommunizieren,

wobei ein Server dieses Backend-Systems mit Bezugszeichen 3 angedeutet ist und die

Kommunikation zwischen Fahrzeug 1 und dem Backend-Server 3 durch den Doppelpfeil

P wiedergegeben ist. Das Backend-System, welches in der Regel vom Fahrzeughersteller

betrieben wird, kann verschiedene Funktionalitäten übernehmen, beispielsweise kann an

das Backend-System die aktuelle Fahrzeugposition bzw. Informationen zum Verkehrs-

fluss bzw. Routenberechnungsdaten des Navigationssystems des Fahrzeugs übermittelt

werden. Diese Daten werden genutzt, um Mehrwertdienste bereitzustellen. Beispielsweise

können dem Nutzer Informationen zu der von ihm gefahrenen Route, insbesondere Stau

informationen, bereitgestellt werden. Diese Information kann sich der Fahrzeugnutzer



dann auf einer entsprechenden Mensch-Maschine-Schnittstelle im Fahrzeug anzeigen

lassen.

Im Rahmen der Kommunikation des Fahrzeugs mit einem Backend-System ist es proble

matisch, dass die ausgetauschten Daten oftmals benutzerspezifische Daten sind, welche

Rückschlüsse auf die Person des Benutzers bzw. dessen Verhalten bzw. dessen G e

wohnheiten ermöglichen. Zwar werden diese Daten zum Schutz vor Missbrauch anonymi

siert, jedoch hat ein Fahrzeugnutzer nicht die Möglichkeit, die Übertragung solcher Daten

und deren Weiterverarbeitung in einem Backend-System zu verhindern. Mit der im Fo l

genden beschriebenen Erfindung wird es nunmehr einem Fahrzeugnutzer ermöglicht, die

Übertragung von Daten zwischen dem Fahrzeug 1 und dem Backend-System 3 zu kon

trollieren. Dies wird durch die Implementierung eines Datenschutzmodus in dem Steuer

gerät 2 erreicht, wobei dieser Datenschutzmodus durch den Fahrzeugnutzer über eine

geeignete Benutzerschnittstelle im Fahrzeug aktiviert werden kann. Gegebenenfalls be

steht dabei auch die Möglichkeit, dass ein Benutzer entfernt über sein Endgerät, be i

spielsweise sein Mobiltelefon, einen solchen Datenschutzmodus basierend auf einer

Kommunikation zwischen Mobiltelefon und Fahrzeug aktiviert bzw. deaktiviert. Um einen

solchen Datenschutzmodus zu ermöglichen, wird die Software des Steuergeräts 2 geeig

net modifiziert, um Übertragungen aus dem Fahrzeug heraus an das Backend-System zu

unterbinden bzw. nur unter vorbestimmten Bedingungen zuzulassen.

Die im Rahmen des Datenschutzmodus geschützten Daten, für welche eine Übertragung

aus dem Fahrzeug heraus unterbunden bzw. nur eingeschränkt möglich ist, können belie

bige Daten sein, welche in irgendeiner Weise einen Bezug zum Benutzer haben. Solche

Daten sind insbesondere Informationen, welche den Benutzer bzw. Eigenschaften des

Benutzers bzw. das Verhalten bzw. Aktionen des Benutzers spezifizieren. Beispiele von

benutzerbezogenen Daten sind die vom Benutzer gefahrene Fahrtstrecke bzw. die aktuel

le Fahrzeugposition bzw. persönliche Zertifikate des Benutzers, wie z.B. eine

Authentisierung des Benutzers für Email-Abruf, den Aufbau eines VPN-Kanals und de r

gleichen.

Der Datenschutzmodus im Fahrzeug kann dabei verschieden ausgestaltet sein. Bei

spielsweise besteht die Möglichkeit, dass jegliche Übertragung von personenbezogenen

und/oder personenbeziehbaren Daten aus dem Fahrzeug heraus unterbunden wird bzw.



für bestimmte personenbezogene und/oder personenbeziehbare Daten eine Übertragung

aus dem Fahrzeug heraus zugelassen wird und für andere personenbezogene und/oder

personenbeziehbare Daten eine Übertragung nach außen heraus nicht zugelassen wird.

Ebenso besteht die Möglichkeit, dass eine Übertragung für jede Art von personenbezoge

nen und/oder personenbeziehbaren Daten bzw. bestimmte personenbezogene und/oder

personenbeziehbare Daten dann zugelassen wird, wenn eine vom Steuergerät angefor

derte Bestätigung durch den Fahrzeugnutzer in eine entsprechende Benutzerschnittstelle

ihm Fahrzeug eingegeben wird. Das heißt, nur nach expliziter Bestätigung einer vorgese

henen Übertragung von Informationen aus dem Fahrzeug heraus wird diese Übertragung

auch durchgeführt.

In einer Variante des erfindungsgemäßen Verfahrens sind solche Daten vom Daten

schutzmodus ausgenommen, welche bei einem Unfall bzw. einer Notfallsituation an das

Backend-System übermittelt werden. Solche Daten umfassen insbesondere die über GPS

ermittelte Position des Fahrzeugs, so dass vom Backend-System Rettungsdienste an den

Ort des Fahrzeugs geschickt werden können. Ein Unfall kann beispielsweise basierend

auf der Detektion des Auslösens von Airbags oder anderen Schutzsystemen im Fahrzeug

detektiert werden. Ebenso besteht die Möglichkeit, dass eine Notfallsituation über die Be

tätigung einer Notfalltaste im Fahrzeug durch den Fahrzeugnutzer ausgelöst wird, w o

raufhin eine Kommunikation zu dem Backend-System, insbesondere über Mobilfunk, auf

gebaut wird, wobei im Rahmen der Kommunikation auch die Fahrzeugposition übermittelt

wird.

Der oben beschriebene Datenschutzmodus kann in geeigneter Weise auch auf die lokale

Speicherung von benutzerbezogenen Daten im Steuergerät des Fahrzeugs erweitert wer

den. Gemäß dieser Erweiterung werden vorbestimmte benutzerbezogene Daten nicht

persistent im Fahrzeug gespeichert, sondern nach einer vorbestimmten Zeitspanne, ins

besondere nach einem sog. Life-Cycle des Fahrzeugs wieder gelöscht. Der Life-Cycle

spezifiziert dabei ein Benutzungsintervall des Fahrzeugs, welches insbesondere ab dem

Einschalten der Zündung des Fahrzeugs bis zum nächsten Abstellen des Fahrzeugs läuft.

Mit dieser Erweiterung wird sichergestellt, dass im Fahrzeug erfasste bzw. über eine ent

sprechende Benutzerschnittstelle eingegebene Daten im nächsten Life-Cycle nicht mehr

zur Verfügung stehen, so dass im Falle, dass im nächsten Life-Cycle ein anderer Benut

zer das Fahrzeug fährt, dieser keinen Zugriff auf Informationen betreffend den Vorbenut-



zer hat. Diese Variante der Erfindung kann im Rahmen einer verteilten Nutzung eines

Fahrzeugs eingesetzt werden, beispielsweise bei der Verwendung des Fahrzeugs von

einer Mietwagenfirma, da in diesem Fall das Fahrzeug von vielen unterschiedlichen Nut

zern gefahren wird. Die am Ende eines Life-Cycles aus dem Fahrzeug gelöschten Daten

können wiederum beliebige benutzerbezogene Daten sein, beispielsweise von dem Be

nutzer während seiner Fahrzeugnutzung gewählte Telefonrufnummern, von dem Benutzer

empfangene Anrufe, von dem Benutzer vorgenommene Einstellungen am Fahrzeug, wie

z.B. die Einstellung der Klimaanlage, der Außenspiegel, der Sitzposition, der Lenkradposi

tion und dergleichen. Die Daten können auch von dem Benutzer über eine Benutzer

schnittstelle des Fahrzeugs eingegebene Login oder ausgefüllte Suchmasken umfassen,

beispielsweise Suchmasken eines bei der Fahrzeugnutzung verwendeten Webbrowsers.

Ebenso können die Daten von dem Benutzer ausgesendete oder im Fahrzeug empfange

ne Nachrichten, wie z.B. Emails, SMS-Nachrichten und dergleichen, betreffen. Weiterhin

könnten diese Daten auch auf Stationstasten gespeicherte Sender, sonstige Einstellun

gen frei programmierbarer Tasten, Lesezeichen oder sonstige MMI-Einstellungen umfas

sen. All diese Informationen, welche während der Fahrt temporär gespeichert sind, wer

den nach dem Ende der Fahrt dann permanent gelöscht.

In einer weiteren Ausgestaltung der Erfindung besteht die Möglichkeit, dass der Daten

schutzmodus nach dem Ende einer Fahrt bzw. eines Life-Cycles automatisch beendet

wird und beim nächsten Life-Cycle durch den Benutzer wieder explizit aktiviert werden

muss. Gegebenenfalls kann der Fahrzeugnutzer dabei am Ende eines Life-Cycles spezif i

zieren, dass der Datenschutzmodus auf den nächsten Life-Cycle verlängert wird, be i

spielsweise wenn der Fahrzeugnutzer seine Fahrt nur temporär unterbricht. Ebenso ist es

möglich, dass der Fahrzeugnutzer die nach einem Life-Cycle durchgeführte Löschung von

lokal im Fahrzeug gespeicherten personenbezogenen und/oder personenbeziehbaren

Daten auf den nächsten Life-Cycle hinausschiebt, so dass er noch länger auf die bereits

von ihm eingegebenen persönlichen Daten Zugriff hat und diese nicht neu eingeben

muss.

Im Rahmen der Erfindung kann die Beendigung des Datenschutzmodus nicht nur an das

Ende eines Life-Cycles, sondern auch an beliebige andere Bedingungen geknüpft sein.

Beispielsweise kann der Datenschutzmodus erst nach einem längeren Fahrzeugstillstand

deaktiviert werden bzw. erst nach Erreichen eines von dem Fahrer des Fahrzeugs spezifi-



zierten Routenziels. In einer weiteren Ausgestaltung des erfindungsgemäßen Datenmo

dus wird die Aktivierung des Datenschutzmodus auf einer Mensch-Maschine-Schnittstelle

im Fahrzeug geeignet angezeigt, beispielsweise über ein aussagekräftiges Icon auf einem

Display, wobei gegebenenfalls zusätzliche Informationen zu dem Datenschutzmodus auf

der Mensch-Maschine-Schnittstelle wiedergegeben werden, beispielsweise die Informati

on, welche Daten im Rahmen des Datenschutzmodus nicht nach außen übertragen wer

den bzw. nach Beendigung der Fahrt wieder gelöscht werden.

Gegebenenfalls kann der oben beschriebene Datenschutzmodus um eine Löschfunktion

erweitert werden, so dass alle personenbezogenen und/oder personenbeziehbaren Daten

nach der Aktivierung der Löschfunktion gelöscht werden, wobei die Löschfunktion durch

den Fahrzeug nutzer über eine entsprechende Mensch-Maschine-Schnittstelle aktiviert

werden kann. Es können somit z.B. auf einmal alle vom Benutzer während der Fahrt spe

zifizierten Navigationsziele, seine Anruflisten, seine Musikabspiellisten, die von ihm aus

gesendeten bzw. empfangenen Nachrichten, seine Logins, persönliche Zertifikate sowie

beliebige andere personenbezogene und/oder personenbeziehbare Daten gelöscht wer

den.

Das im Vorangegangenen beschriebene erfindungsgemäße Verfahren weist eine Reihe

von Vorteilen auf. Insbesondere kann die Verwendung von personenbezogenen und/oder

personenbeziehbaren Daten eines Fahrzeugnutzers durch unbefugte Dritte über die A kti

vierung eines Datenschutzmodus unterbunden werden. Je nach Anwendungsfall kann

dabei der Datenschutzmodus unterschiedlich ausgestaltet sein. Insbesondere kann eine

Übertragung von personenbezogenen und/oder personenbeziehbaren Daten aus dem

Fahrzeug heraus generell unterbunden werden bzw. nur nach expliziter Bestätigung durch

den Benutzer erlaubt werden. Der Datenschutzmodus kann auch auf die Speicherung von

personenbezogenen und/oder personenbeziehbaren Daten im Fahrzeug erweitert wer

den, wobei diese Daten bei aktiviertem Datenschutzmodus nicht persistent im Fahrzeug

hinterlegt werden, sondern nach einer vorbestimmten Zeitspanne, insbesondere nach der

Beendigung eines Life-Cycles des Fahrzeugs, wieder gelöscht werden. Gegebenenfalls

kann der Datenschutzmodus auch derart ausgestaltet sein, dass er nur die persistente

Speicherung von personenbezogenen und/oder personenbeziehbaren Daten verhindert

und sich nicht auf die Unterbindung der Übertragung von Daten aus dem Fahrzeug her

aus bezieht.



Patentansprüche

1. Verfahren zum Verarbeiten von Daten in einem oder mehreren Steuergeräten (2)

eines Fahrzeugs (1), insbesondere eines Kraftfahrzeugs,

dadurch gekennzeichnet, dass

für das oder die Steuergeräte (2) durch einen Benutzer des Fahrzeugs (1) ein Da

tenschutzmodus aktivierbar ist, wobei in dem Datenschutzmodus eine Übermitt

lung von vorbestimmten Daten, auf weiche das oder die Steuergeräte (2) während

der Fahrzeugnutzung ( 1 ) Zugriff haben, aus dem Fahrzeug ( 1 ) heraus unterbun

den wird oder ausschließlich nach Eingabe einer beim Benutzer des Fahrzeugs (1)

angeforderten Bestätigung zugelassen wird und/oder wobei in dem Datenschutz

modus eine Löschung von vorbestimmten Daten, welche während der Fahrzeug

nutzung ( 1 ) in dem oder den Steuergeräten (2) gespeichert werden, nach einer

vorbestimmten Zeitspanne durchgeführt wird.

2 . Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die vorbestimmten

Daten personenbezogene und/oder personenbeziehbare Daten des Benutzers des

Fahrzeugs (1) umfassen, insbesondere persönliche Daten des Benutzers und/oder

Daten, welche das Verhalten und/oder eine oder mehrere Aktionen des Benutzers

während der Fahrzeugnutzung (1) charakterisieren.

3 . Verfahren nach Anspruch 2 , dadurch gekennzeichnet, dass die personenbezoge

nen und/oder personenbeziehbaren Daten eine oder mehrere, bei der Fahrt des

Fahrzeugs (1) erfasste Fahrzeugpositionen umfassen und/oder eine oder mehrere

Informationen, welche die durch den Benutzer des Fahrzeugs ( 1 ) zurückgelegte

Fahrroute spezifizieren.

4 . Verfahren nach Anspruch 2 oder 3 , dadurch gekennzeichnet, dass die personen

bezogenen und/oder personenbeziehbaren Daten über eine Benutzerschnittstelle

eingegebene Daten umfassen und/oder Daten, welche aus einem Endgerät des

Benutzers des Fahrzeugs (1) ausgelesen werden, und/oder von außerhalb des

Fahrzeugs empfangene Daten.



5 . Verfahren nach einem der Ansprüche 2 bis 4 , dadurch gekennzeichnet, dass die

personenbezogenen und/oder personenbeziehbaren Daten vom Benutzer des

Fahrzeugs ( 1 ) vorgenommene Einstellungen des Fahrzeugs umfassen.

6 . Verfahren nach einem der vorhergehenden Ansprüche, dadurch gekennzeichnet,

dass im Datenschutzmodus im Falle eines Unfalls des Fahrzeugs (1) und/oder e i

ner Notfallsituation weiterhin die Fahrzeugposition des Fahrzeugs (1) und/oder

weitere Fahrzeugdaten aus dem Fahrzeug heraus übermittelt werden.

7 . Verfahren nach einem der vorhergehenden Ansprüche, dadurch gekennzeichnet,

dass die vorbestimmte Zeitspanne an ein Ereignis gekoppelt ist, insbesondere an

die Beendigung einer Fahrzeugnutzung, wobei die vorbestimmte Zeitspanne von

dem Benutzer des Fahrzeugs (1) vorzugsweise verändert werden kann

8 . Verfahren nach einem der vorhergehenden Ansprüche, dadurch gekennzeichnet,

dass ein aktivierter Datenschutzmodus automatisch bei Vorliegen von einer oder

mehreren Bedingungen deaktiviert wird, insbesondere am Ende einer Fahrzeug

nutzung (1) und/der bei Erreichen eines im Fahrzeug (1) eingegebenen Routen

ziels und/oder wenn das Fahrzeug länger als eine vorbestimmte Zeitspanne abge

stellt ist.

9 . Verfahren nach einem der vorhergehenden Ansprüche, dadurch gekennzeichnet,

dass der Benutzer des Fahrzeugs (1) über eine Benutzerschnittstelle das Ende e i

nes aktivierten Datenschutzmodus spezifizieren kann.

10. Verfahren nach einem der vorhergehenden Ansprüche, dadurch gekennzeichnet,

dass dem Benutzer des Fahrzeugs (1) über eine Benutzerschnittstelle ein aktivier

ter Datenschutzmodus, insbesondere in Kombination mit Informationen zu dem

Datenschutzmodus, angezeigt wird.

11. Verfahren nach einem der vorhergehenden Ansprüche, dadurch gekennzeichnet,

dass der Datenschutzmodus eine durch den Benutzer des Fahrzeugs (1) über eine

Benutzerschnittstelle aktivierbare Löschfunktion beinhaltet, über welche der Be

nutzer eine oder mehrere Kategorien von vorbestimmten Daten löschen kann.



12. Verfahren nach einem der vorhergehenden Ansprüche, dadurch gekennzeichnet,

dass der Benutzer des Fahrzeugs (1) über eine Benutzerschnittstelle festlegen

kann, für welche vorbestimmten Daten und insbesondere für welche Kategorien

von vorbestimmten Daten im aktivierten Datenschutzmodus die Übertragung aus

dem Fahrzeug ( 1 ) heraus unterbunden oder nur bei Bestätigung zugelassen wer

den soll und/oder die Löschung nach einer vorbestimmten Zeitspanne durchge

führt werden soll.

13. Verfahren nach einem der vorhergehenden Ansprüche, dadurch gekennzeichnet,

dass die vorbestimmten Daten zumindest teilweise in einem oder mehreren Steu

ergeräten (2) eines Informations- und Unterhaltungssystems im Fahrzeug ( 1 ) ver

arbeitet werden.

14. Fahrzeug, insbesondere Kraftfahrzeug, umfassend ein oder mehreren Steuergerä

te (2), dadurch gekennzeichnet, dass

für das oder die Steuergeräte (2) durch einen Benutzer des Fahrzeugs (1) ein Da

tenschutzmodus aktivierbar ist, wobei in dem Datenschutzmodus eine Übermitt

lung von vorbestimmten Daten, auf weiche das oder die Steuergeräte (2) während

der Fahrzeugnutzung Zugriff haben, aus dem Fahrzeug ( 1 ) heraus unterbunden

wird oder ausschließlich nach Eingabe einer beim Benutzer des Fahrzeugs (1) a n

geforderten Bestätigung zugelassen wird und/oder wobei in dem Datenschutzmo

dus eine Löschung von vorbestimmten Daten, welche während der Fahrzeugnut

zung (1) in dem oder den Steuergeräten (2) gespeichert werden, nach einer vor

bestimmten Zeitspanne durchgeführt wird.

15. Fahrzeug nach Anspruch 13, dadurch gekennzeichnet, dass das Fahrzeug derart

ausgestaltet ist, dass in dem Fahrzeug ein Verfahren nach einem der Ansprüche 2

bis 13 durchführbar ist.
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