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PROCEDE CRYPTOGRAPHIQUE A CHIFFREMENT ET REVOCATION
INTEGRES, SYSTEME, DISPOSITIF ET PROGRAMMES POUR LA MISE
EN (EUVRE DU PROCEDE

La presente invention concerne les techniques cryptographiques
utilisées notamment pour sécuriser la diffusion de contenus.

Elle s'applique en particulier au cas ou une entité (fournisseur) veut
diffuser un contenu sur un canal public, non sécurisé, de telie sorte que seuls
des utilisateurs légitimes soient capables de lire ce contenu. Les utilisateurs
légitimes sont par exemple ceux qui ont payé un droit d'accés. Le fournisseur
desire que le contenu reste confidentiel auprés des utilisateurs illégitimes, ce
qui requiert F'utilisation d'un schéma de chiffrement particulier admettant, pour
une méme clé de chiffrement, plusieurs clés de déchiffrement différentes mais
equivalentes. Chaque clé est initialement inscrite dans la mémoire d'un

dispositif de déchiffrement tel qu'un décodeur remis & chaque utilisateur
legitime.

Dans ce contexte, il est souhaitable d'empécher ou de dissuader ia
fabrication de décodeurs illégitimes (pirates), ainsi que la diffusion de clés
ilegitimes, sur le réseau internet par exemple. Lorsqu'on met la main sur une
telle clé ou un tel décodeur iliégitime, il est utile de disposer d’'un moyen
permettant de déterminer l'identité d’au moins un utilisateur légitime (traitre)

ayant contribué a sa mise au point. Cette capacité est appelée tragabilité.

Une autre opération utile dans ce contexte d'application de la
cryptographie est celle consistant a révoquer les clés de déchiffrement de
certains utilisateurs. Elle permet au fournisseur de désactiver certaines clés de
dechiffrement de son choix. Une clé désactivée (ou révoquée) ne peut servir a
dechiffrer de maniére correcte un contenu chiffré postérieurement a la
révocation.

Dans une application typique, le fournisseur ou diffuseur chiffre le
contenu a l'aide une clé de session symétrique K de relativement petite taille,

puis diffuse ce contenu chiffré accompagné d'un cryptogramme transportant
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une version chiffrée de la clé de session K. Chaque utilisateur utilise ensuite sa
clé de déchiffrement propre pour récupérer la clé de session K, puis utilise
cette clé K pour déchiffrer le contenu diffusé. La clé de session K est
renouvelée & intervalles de temps réguliers, par exemple de lordre de
quelques secondes, de maniére que sa publication en temps réel soit trop
contraignante pour les pirates. Toute la difficulté technique réside donc dans la
conception d'une meéthode sire (schéma de chiffrement) pour chiffrer 1a clé de

session K, admettant de multiples clés de déchiffrement équivalentes.

Les méthodes connues pour répondre a ce besoin présentent un
certain nombre de limitations. En particulier, la procédure de chiffrement
requiert généralement la connaissance préalable du groupe des utilisateurs
légitimes, ce qui en complique beaucoup la gestion dans les applications ol les
utilisateurs 1égitimes peuvent étre trés nombreux.

Un inconvénient particulierement sensible est que la taille du
cryptogramme transportant la clé de session croit avec le nombre d'utilisateurs
légitimes. Si n désigne le nombre d'utilisateurs légitimes, la plupart des
solutions connues produisent un cryptogramme de taille proportionnelle a n. La
meilleure solution connue, d'apres l'article Cryptology ePrint "Fully Collusion
Resistant Traitor Tracing With Short Ciphertexts and Private Keys" de D.
Boneh, A. Sahai et B. Waters, disponible sur Internet
(http://eprint.iacr.org/2006/045.pdf), impose encore un cryptogramme de taille

proportionnelle a vn .

Certains schémas de chiffrement ne sont que partiellement tragables,
en ce sens gque l'analyse d'un décodeur pirate ou d'une clé illégitime ne
permettra de déeterminer 'un des traitres a l'origine de sa conception que si le
nombre de traitres est inférieur 8 un nombre seuil plus petit que n. Dans ce
cas, ces schémas sont d'autant plus inefficaces (en termes de taille du

cryptogramme et/ou de taille des clés de déchiffrement) que le seuil k est
eleve.

D'autres schemas comme dans ['article "New Traitor Tracing Schemes
Using Bilinear Map”, de To, Safavi-Naini et Zhang (DRM'03) ne sont pas
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resistants a certaines attaques, qui les rendent non tragables.

Dans certains schemas de chiffrement, la taille des clés de
dechiffrement est trés importante, ce qui rend ces solutions inutilisables en
pratique, particulierement dans des environnements embarqués, tels que par
exemple des téléphones mobiles, qui n'ont que de faibles capacités de
mémoire et/ou de calcul.

La plupart des schémas existants ne sont pas compatibles avec le
modele de boite noire ("Black Box"). Dans ce modele, la fonctionnalité de
tragabilité s'exergant sur un decodeur pirate ne requiert pas le désassemblage
logique ou physique du décodeur, mais peut au contraire déterminer un traitre
a partir de simples exécutions du décodeur. Ainsi, ce modeéle est
particulierement pertinent lorsque le décodeur pirate est un programme
exécutable partiellement ou totalement obfusqué pour dissimuler la clé de
déchiffrement qu'il utilise.

Certains schémas de chiffrement ne permettent pas la révocation de
clés, ce qui oblige le diffuseur a renouveler toutes les clés de déchiffrement

auprés des utilisateurs légitimes a intervalles de temps réguliers.

D'autres schémas (comme dans "A public-key traitor tracing scheme
with revocation using dynamic shares" de Wen-Guey Tzeng et Zhi-Jia Tzeng,
PKC 2001) permettent la révocation de clés, mais prévoient la diffusion des
clés de déchiffrement a révoquer, ce qui rend la révocation permanente. Or,
pour des applications comme la diffusion de chaines de télévision payante, il
peut étre nécessaire de révoquer des clés de déchiffrement uniquement pour la
diffusion de certains programmes. Il est donc indispensable que cette
révocation ne révéle pas les clés de déchiffrement a révoquer, pour qu'elles

puissent étre a nouveau fonctionnelles pour la diffusion d'autres programmes
par exemple.

Certains schémas comme dans "Revocation and Tracing Schemes for
Stateless Receivers" de Naor et al (Crypto 2001), prévoient que les clés de
déchiffrement soient de taille non constante, dépendant du nombre total

d'utilisateurs, et ayant certaines parties en commun les unes avec les autres.
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De ce fait, I'espace mémoire nécessaire du coté des récepteur doit &tre prévu
assez grand.

En ce qui concerne la diffusion de contenu sur téléphones mobiles
(applications dites de mobile TV), les limitations en termes d'espace mémoire
et de temps de calcul sont telles qu'il n'existe actuellement aucune solution
tragable, méme partiellement, ou révocable. La technique actuelle affecte la
méme clé de déchiffrement a tous les utilisateurs, ce qui n'est pas sécurisant
pour les fournisseurs puisqu'un utilisateur-traitre parvenant a connaitre sa clé,

et qui par exemple la diffuse sur Internet, ne peut pas étre identifié.

If existe donc un besoin pour un procédé de chiffrement/déchiffrement
qui apporte a la fois tracgabilité et révocabilité, tout en minimisant les coQts du
cote du diffuseur de contenu et des utilisateurs.

L'invention propose un procédé cryptographique, dans lequel une
premiére entité dispose d'une clé de chiffrement secréte d'un schéma de
chiffrement admettant piusieurs clés de déchiffrement, et plusieurs entités
réceptrices disposent de clés de déchiffrement respectives, chaque clé de
déchiffrement incorparant un index de clé respectif. Le procédé comprend une

opération de chiffrement comportant les étapes suivantes:
- affecter une valeur a au moins un élément variable; et

- calculer un cryptogramme a partir de données a fransmettre et d'au
moins chaque valeur d'élément variable et la clé de chiffrement secréte,
ledit cryptogramme comprenant un élément permettant le déchiffrement
desdites données a transmetire et etant destiné a étre transmis auxdites
entites réceptrices.

Le proceédé comprend en outre une opération de révocation d'au moins
une cle de déchiffrement intégrée & une opération de chiffrement effectuée en
affectant audit au moins un élément variable une valeur fonction de lindex de
clé de ladite au moins une clé de déchiffrement, de maniére & empécher le
dechiffrement desdites données a transmettre par l'entité réceptrice détentrice
de ladite au moins une clé de déchiffrement a révoquer, e cryptogramme
transmis comprenant une partie de ladite au moins une clé de déchiffrement.
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Cette révocation ne nécessite pas la diffusion des clés de
dechiffrement & révoquer, mais d'une partie des clés seulement, ce qui rend

cette opération réversible.

Le procédé procure un schéma de chiffrement efficace, résistant aux
coalitions maximales. I admet un grand nombre clés de déchiffrement
tragables et révocables. En outre, les tailles du cryptogramme et des clés

peuvent étre constantes et indépendantes du nombre d'utilisateurs.

La procédure de chiffrement est rendue indépendante des clés mises a
disposition des utilisateurs légitimes, ce qui allége fortement le travail de l'entité
qui diffuse ie contenu.

De fagon remarquable, la taille du cryptogramme peut étre rendue
constante et indépendante du nombre d'utilisateurs n. Les clés employées
peuvent en outre étre trés petites et de taille constante (indépendante du
nombre d'utilisateurs, ou de la taille d'une coalition "autorisée"). Cette propriété

se préte bien a une implantation logicielle, par exemple sur des cartes a puce
ou des téléphones mobiles.

Linvention permet le tragage dit en boite noire ("black box"), c'est-a-
dire ne nécessitant en aucune fagon le désassemblage matériel du décodeur

pirate ou le désassemblage logiciel du programme qu'il contient.

Le procedé offre en outre une possibilité de révocation de clés. Si par
exemple un utilisateur a mal agi (détecté comme pirate) ou si son abonnement
n'est plus valable, sa clé peut étre révoquée, de telle sorte que cet utilisateur
(et les éventuels décodeurs pirates issus de celui-ci) ne puisse plus déchiffrer
le contenu ultérieurement diffusé.

Dans un mode de réalisation, la récupération des données 3
transmettre au niveau d'une entité réceptrice comporte une opération de
dechiffrement du cryptogramme, qui est empéchée lorsque la clé de
dechiffrement de cefte entité réceptrice est révoquée dans une opération de
chiffrement, ce qui modifie le comportement de cette entité parce qu'elle n'est

plus capable de restituer les données effectivement envoyées. Cette



WO 2007/138204 PCT/FR2007/051214

10

15

20

25

30

-6 -

modification de comportement est utilisée dans la procédure de tragage, dans
laquelle un dispositif de tragage contrdié par le diffuseur est mis en relation
avec un décodeur suspect et révoque successivement les clés des utilisateurs
soupgonnes, ou au besoin de la totalité des utilisateurs.

De préférence, certaines au moins des opérations de révocation
incluent en outre, au niveau de ia premiére entité, une mise & jour d'au moins
un parameétre intervenant dans le calcul du cryptogramme pour une prochaine
opération de chiffrement. Aprés une opération de révocation, une opération de
dechiffrement peut en outre inclure, au niveau d'une entité réceptrice autre que
I'entité dont la clé de déchiffrement est révoquée, une mise a jour d'au moins

un élément de la clé de déchiffrement cette entité.

Dans un mode de realisation avantageux, toutes les N opérations de
chiffrement, l'opération de chiffrement inclut une opération de révocation de clé
de déchiffrement, N étant un entier égal ou supérieur a8 1. Un tel mode de
réalisation permet une résistance aux décodeurs dits "stateful®, c'est-a-dire
capables de se rendre compte qu'ils font I'objet d'une procédure de tracage, du
fait que la procedure de tracage n'est pas distinguable de la procédure
"normale” de chiffrement par un décodeur. Le tragage est toujours possible, car
un décodeur ne pourra pas se rendre compte qu'il est en train d'étre testé par
une autorité tant que sa propre clé (ou l'une des clés ayant servi a sa
confection) n'aura pas été révoquée, cette révocation entrainant une

modification de son comportement, permettant de détecter le traitre.

Dans un mode de réalisation particulier, la clé de chiffrement secréte

inclut un €élement g, d'un groupe cyclique G, d'ordre p et un nombre entier y
choisi entre 1 et p—~1, ou p désigne un nombre premier. La clé de chiffrement
secrete est alors associée a une clé publigue w d'un groupe cyclique G,
d'ordre p, de la forme w = g,!, ol g, est un élément du groupe G,, et chaque
clé de déchiffrement d'index entier x compris entre 1 et p—1 inclut deux

éléments A =g V") et B =h,"r) du groupe G,, h, étant un élément

générateur du groupe G, tel que g = h,“ avec o exposant entier compris entre
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Dans ce cas, le cryptogramme comporte avantageusement des parties
représentatives:
+ de l'élément C, = h,1(*S) du groupe G, ol s est la valeur affectée a un
elément variable, prise comme un entier compris entre 1 et p—1;

* de la valeur C, = s dudit élement variable;

* de I'eléement Cy = wK du groupe G,, ol k désigne un nombre entier
compris entre 1 et p—1;

» de I'élément C, = h,K(r*s) du groupe G,, h, étant un élément générateur
du groupe G, tel que g, = h,%; et

« d'une valeur Cg dérivée des données a transmettre (K) et d'une valeur de

masquage (R) obtenue en soumettant les éléments g, et C, des groupes

G, et G, a une application bilinéaire.

Au moins une operation de revocation inclut alors, aprés le calcul de

I'elément C; avec la valeur s dudit élément variable égale a l'index x' de la clé

de déchiffrement révoquée, le remplacement de I'éiément h, du groupe G4 par

h,10r*X) et, aprés le calcul de I'élément C, avec la valeur s dudit élément
variable égale a lindex x' de la clé de deéchiffrement révoquée, le
remplacement de I'élément h, du groupe G, par h,""**) pour le calcul du
cryptogramme dans une prochaine opération de chiffrement. Ainsi, le
cryptogramme obtenu contient une partie de la clé de déchiffrement a révoquer
(B, x), et non la totalité (A, B, x), ce qui rend la révocation réversible.
L'opération de déchiffrement du cryptogramme pour récupérer les données 3
transmettre au niveau d'une entité réceptrice ayant une clé de déchiffrement

{A. B, x}, inclut le calcul d'un élément Y = (C,/B)"(*-C2) du groupe G, le calcul
d’une premiére valeur en soumettant les éléments Y et w des groupes G, et G,
a l'application bilinéaire, le calcul d'une deuxiéme valeur en soumettant les

éléments A* et C, des groupes G, et G, a ['application bilinéaire, le calcul
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d'une troisieme valeur, représentative de la valeur de masquage, égale au
produit desdites premiére et deuxieme valeurs, et la récupération des données

a transmettre a partir de la valeur Cg et de ladite troisiéme valeur.

Le nombre entier k peut étre tiré aleatoirement entre 1 et p—1 a chaque
opération de chiffrement. Une autre possibilité est de prendre k constant,

notamment k = 1 auquel cas I'élément C; = w n'a pas besoin d'étre transmis.

Dans une realisation simplifiée, le groupe G, est identique au groupe

G, etles élements h, et h, sont égaux.

Le procédé selon [invention permet également de procéder au
chiffrement a l'aide d'une clé publique fournie par la premiére entité. Le calcul
du cryptogramme dans l'opération de chiffrement comporte alors une premiére
partie exécutée par la premiére entité pour produire une clé publique de
chiffrement a partir d'au moins ladite valeur de 'élément variable et la clé de
chiffrement secréte, et au moins une occurrence d'une deuxiéme partie
exécutée par une autre entité pour produire le cryptogramme a partir des
données a transmettre, de la clé publique de chiffrement et d'au moins un

nombre tiré aléatoirement a chaque occurrence.

Un autre aspect de la présente invention se rapporte & un systéme de
chiffrement, comprenant: une mémoire pour contenir une clé de chiffrement
secrete d'un schéma de chiffrement admettant plusieurs clés de déchiffrement
respectives, chaque clé de déchiffrement incorporant un index de clé respectif:
et un calculateur agencé pour affecter une valeur a au moins un élément
variable dans une opération de chiffrement et produire une valeur de
masquage a partir d'au moins chaque valeur d'élément variable et la clé de
chiffrement secréte. Le calculateur est commandé, lorsque l'opération de
chiffrement intégre une opération de révocation de clé de déchiffrement, pour

affecter a un élément variable une valeur fonction de llindex de clé de I'une des
clés de déchiffrement.

Un autre aspect de la présente invention se rapporte a un programme
d'ordinateur pour un systéme de chiffrement, comprenant des instructions pour
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mettre en ceuvre les opérations de chiffrement et de révocation d'un procéde
tel que défini ci-dessus lors d'une exécution du programme par une unité de
traitement du systéme de chiffrement.

Un autre aspect de la présente invention se rapporte a un dispositif de
tracage pour examiner un décodeur pirate, le dispositif comprenant une
interface de communication avec le décodeur pirate, un systéme de chiffrement
tel que défini ci-dessus, agencé pour délivrer au décodeur pirate, a travers
linterface de communication, des cryptogrammes produits dans des opérations
de chiffrement successives et des moyens pour observer le comportement du
deécodeur pirate en réponse aux cryptogrammes successifs. Le systéme de
chiffrement du dispositif de tragage est commandé pour que les opérations de
chiffrement successives comprennent des opérations de révocation de clés de

dechiffrement allouées a des décodeurs respectifs.

Un autre aspect encore de la présente invention se rapporte & un
dispositif de déchiffrement, comprenant:

- une mémoire pour contenir une clé de déchiffrement d'un schéma de
chiffrement admettant plusieurs clés de déchiffrement associées a une
méme clé de chiffrement secréte, chaque clé de déchiffrement

incorporant un index de clé respectif; et

- un calculateur pour recevoir un cryptogramme généré dans une
opération de chiffrement a partir de données a transmettre et d'au moins
une valeur affectée a au moins un elément variable et la clé de
chiffrement secrete et pour restituer lesdites données a 'aide de la clé de

déchiffrement contenue dans ladite mémoire.

Le calculateur est agence pour mettre a jour au moins un élément de la
clé de déchiffrement contenue dans la mémoire aprés une opération de
révocation de clé de déchiffrement intégrée 3 une opération de chiffrement
effectuée avec une valeur de I'élément variable prise en fonction de l'index de
clé de l'une des clés de déchiffrement. La restitution des données et la mise a
jour de I'element de la clé de déchiffrement sont empéchées lorsque lindex de

clé en fonction duquel la valeur de ['élément variable est prise dans ['opération
p
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de révocation coincide avec I'index de ia clé de déchiffrement contenue dans la
meémaoire,

Ce dispositif peut notamment étre adapté pour déchiffrer un
cryptogramme produit par un systéme de chiffrement selon [invention et

comportant les éléments C,, C,, C;, C, et Cy ci-dessus énumérés, au moyen
du calcul d'un élément Y = (C,/B)C2) du groupe G,, d'une premiére valeur
en soumettant les éléments Y et wk = C4 des groupes G, et G, 4 I'application
bilineaire, d'une deuxieme valeur en soumettant les éléments AX et C, des

roupes G, et G, a 'application bilinéaire, et d'une troisieme valeur égale au
g 1 2 g

produit desdites premiére et deuxiéme valeurs, ol {A, B, x} est une clé de
déchiffrement allouée au dispositif et stockée dans une mémoire du dispositif.
Les données a transmettre sont récupérées par le dispositif & partir de

I'élement Cg et de ladite troisieme valeur. Si on est dans le cas ou k =1 lors du
chiffrement, l'élément C;=w n'est pas nécessairement inclus dans le

cryptogramme regu. L'invention propose aussi un programme d'ordinateur
adapté a une version logicielle d'un tel dispositif de déchiffrement.

D'autres particularites et avantages de la présente invention
apparaitront dans la description ci-aprés d'exemples de réalisation non

limitatifs, en référence aux dessins annexés, dans lesquels :

- la figure 1 est un schéma synoptique d'un exemple de systéme de

chiffrement selon linvention;

- la figure 2 est un schéma synoptique d'un exemple de dispositif de
déchiffrement adapté au systéme de chiffrement de la figure 1;

- les figures 3 et 4 sont des organigrammes d'opérations de chiffrement et
de déchiffrement respectivement utilisables dans un systéme tel que
celui de ia figure 1 et dans un dispositif tel que celui de la figure 2;

- les figures 5 et 6 sont des organigrammes de variantes simplifiées
d'opérations de chiffrement et de déchiffrement;
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- les figures 7A et 7B sont des schémas synoptiques de premiére et

deuxiéeme entités formant un autre mode de réalisation d'un systéme
selon P'invention;

- les figures 8A et 8B sont des organigrammes d'un exemple de procédure
de chiffrement selon linvention, répartie entre les premiére et deuxiéme
entités des figures 7A et 7B.

L'invention est décrite ci-aprés dans son application non limitative a la
diffusion de contenus chiffrés. L'entité 1 représentée sur la figure 1 est, dans
cette application, contrdlée par un fournisseur ou diffuseur de contenus, et elle
comporte une source 10 de messages M consistant par exemple en des
contenus audio et/ou vidéo codés. Les messages M sont chiffrés par un
modute 11 a f'aide d'une clé de chiffrement symétrique K appartenant & un
ensemble E et produite par un générateur aléatoire 12. On note C le

cryptogramme résultant du chiffrement d'un message M au moyen de la clé K.

La clé de chiffrement symétrique K est elle-méme chiffrée en un
cryptogramme C' par un module de calcul 13 en appliquant un procédé

conforme a l'invention.

Le procedé selon linvention est par exemple applicable au controle
d'accés a des chaines de télévision payantes. Le contenu est alors déchiffrable
en permanence par les décodeurs légitimes (non révoqués), et la clé contenue
dans un décodeur est mise a jour au fur et & mesure que des clés sont
révoquées. En cas de déconnexion prolongée, une phase de synchronisation
peut étre prévue si nécessaire, durant laquelle la clé du décodeur sera mise a
jour (en fonction des changements de paramétres ayant eu lieu entre la
déconnexion et la reconnexion).

Il est également applicable au domaine de la vidéo & la demande
(VOD, "video on demand"), dans lequel les utilisateurs achétent un droit
temporaire de dechiffrer un contenu chiffré diffusé. Dans ce cas, l'utilisateur se
connecte afin d'obtenir une clé de déchiffrement (ou une mise a jour d'une clé
existante), qui sera révoquéee a la fin de la période prévue par l'achat du

service. Un canal retour sera alors utilisé, juste & [linitialisation, pour
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authentifier le client et/ou pour payer le service. Durant la période de
déchiffrement autorisé, la clé de déchiffrement pourra étre mise a jour en

fonction de l'évolution des paramétres, due a d'éventuelles révocations.

Dans l'exemple non limitatif considéré ici, le chiffrement utilise un
schéma reposant sur 'environnement mathématique suivant. Deux groupes

cycliques G, et G, sont definis, chacun d’ordre p, ol p et un nombre premier,

ayant typiguement une représentation en base 2 de plus de cent bits. Une

application bilinéaire e de G4 x G, dans un autre groupe cyclique Gy est en

outre définie. Un exemple possible pour cette application bilinéaire e est le

couplage de Tate. On note h; et h, deux éléments générateurs respectifs des
groupes G, et G,, stockés dans un mémoire 14 de l'entité 1. Cette mémoire 14

est accessible en lecture et en écriture par le module de chiffrement 13. Il n'est

pas indispensable que ses accés soient protégés.

Pour le masquage de la cleé K a transmettre, un mécanisme (pubiic) de

dérivation de clé est utilisé, consistant en une application D de E x Grdans E

admettant une application inverse D! de E x Gt dans E. Si R désigne une
valeur de masquage calculée dans le groupe Gy, le cryptogramme C' inclura
une partie representative d'une valeur Cg5 = D(K, R), & partir de laquelle un
décodeur ayant reconstitué la valeur de masquage R pourra récupérer la clé
K= D‘1(Cs, R). Un exemple possible consiste a prendre D(K, R) = K ® H(R),
ou H est une fonction de hachage a valeurs dans E, c'est-a-dire du méme
nombre de bits que les clés K, et @ désigne l'opération QU EXCLUSIF bit 4 bit.

Cette application D est égale a son inverse D1,

La clé secréte du diffuseur est stockée dans une mémoire 15 de I'entité
1, accessible en lecture seulement et de maniere protégée. Elle comporte un
éléement g4 du groupe G, et un nombre entier y compris entre 1 et p—1. On note
o le nombre entier compris entre 1 et p—1 tel que g4 = hy® Cette clé secréte
est associée a une clé publique w, stockée dans une mémoire 186, consistant

en un élément du groupe G, tel que w = g,7, avec g, = h,*,
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La clé de déchiffrement fournie par le diffuseur & un décodeur est
choisie comme une solution a un probléme difficile tel que par exemple le
probléme g-SDH ("g-Strong Diffie-Hellman®). Une telle clé {A, B, x} comporte

un index entier x compris entre 1 et p~1 et deux éléments A, B du groupe G,

définis par A =g, et B=h "X Pour un décodeur donné, les
parametres A et x de la clé de déchiffrement sont invariables, tandis que
F'élement B (comme h,) change lorsque des révocations de clé ont lieu, comme

on le verra plus loin. Les index x des clés en circulation sont connues du
diffuseur.

Dans la réalisation considérée en référence 3 la figure 3, le chiffrement
d'une clé de session K par l'entité 1 fait intervenir deux nombres entiers k et s

pris aléatoirement entre 1 et p~1, produits par un générateur de nombres
aléatoires 17.

Lorsque le chiffrement s'accompagne de la révocation d'une des clés
de dechiffrement {A', B', x}, le nombre s n'est pas tiré au hasard mais pris égal
a lindex x' de la clé révoquée. Dans 'architecture illustrée par la figure 1, le
module 18 fournit les commandes de révocation en indiquant l'index x' de ia clé
a révoquer.

La figure 3 montre les calculs et traitements logiques effectués par le
module 13 pour le chiffrement d'une clé de session K. Si le module 18 a
commandé une révocation de clé d'index x' (test 100), la valeur de {'index

entier x' est affectée a l'entier s & I'étape 101. Sinon, la valeur de s est tirée au
hasard a I'étape 102.

Le module 13 calcule alors I'élément Cy = h,"(V*S) du groupe G, a
letape 103, et il affecte la valeur de l'entier s a I'élément C, & 'étape 104. Le
nombre k est tiré au hasard entre 1 et p-1 a i'étape 105, et le module 13
calcule T'élement C, =wk du groupe G, a l'étape 106. Le module 13 obtient
également I'élément C, = h,¥(1*s) du groupe G,, par exemple en calculant

Q = h,"(*$) 3 I'étape 107 puis C, = QK & I'étape 108. La valeur de masquage
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R peut alors étre calculée a 'etape 109, selon la formule: R = e(g4, Cy).

Apres avoir obtenu la valeur Cy = D(K, R) a I'étape 110, le moduie 13
compose le cryptogramme C' = {C,, C,, Cj, C4, Cg} a I'étape 111 pour qu'il soit

diffusé conjointement au cryptogramme C. Ceci termine l'opération de
chiffrement si elle ne s'accompagne d'aucune révocation de clé de
dechiffrement.

Si en revanche le module 18 fait révoquer une clé d'index x' (test 112),

'entité 1 procéde a une mise a jour des valeurs des éléments générateurs h, et
h, des groupes G, et G, en remplagant hy par Cy=h,"("**) et h, par

Q = h,*x). On note que cette mise & jour n'affecte pas les valeurs g, et y

constituant la clé secréte du diffuseur.

En référence a la figure 2, une entité réceptrice (décodeur) 2 comporte
un module 20 pour déchiffrer les cryptogrammes C' et restituer les messages
M, a laide de la clé symétrique K. Celle-ci est récupérée par un module de
déchiffrement de clé 21 recevant le cryptogramme C' et coopérant avec une
mémoire 22 ou est stockée la clé de déchiffrement {A, B, x} allouée au
décodeur et éventuellement avec une mémoire 23 ol est stockée la clé
publique w du diffuseur.

La mémoire 22 contenant la clé {A, B, x} appartient & une partie
sécurisée du décodeur, par exemple & une carte a puce, de méme que le
module de calcul 21, ce qui interdit 'accés aux parametres confidentiels. Le
module 20 de dechiffrement du contenu a l'aide de K peut guant 3 lui se
trouver dans une partie autre du deécodeur 2.

Le déchiffrement du cryptogramme C' par le module 21 du décodeur 2
peut étre reéalisé selon la procédure illustrée par la figure 4 lorsque ce
cryptogramme C' a été construit conformément a la figure 3. Aprés

récuperation des paramétres C,-C5 du cryptogramme C' a l'étape 200, le
module de déchiffrement 21 calcule I'élément Y = (C,/B)"(*-C2) du groupe G, a

I'étape 201. On voit que ce caicul est impossible du fait d'une indétermination
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lorsque le cryptogramme C' a été construit dans une opération de révocation
de la cle {A, B, x} du décodeur considéré (C, = x).

A P'étape 202, le module 21 utilise I'application bilinéaire e pour calculer
deux valeurs Z, = e(Y, Cj) et Z, = e(AX, C,), qui sont ensuite multipliées entre
elles pour produire une autre valeur Z = Z,.Z, du groupe Gy. On peut vérifier

que, si la clé de déchiffrement {A, B, x} du decodeur 2 n'a pas été révoquée,
cette valeur Z est égale a la valeur de masquage R intervenue dans l'opération

de chiffrement. Le décodeur peut alors récupérer la clé de session
K =D-%(Cs, Z) al'étape 203.

Si une clé de déchiffrement d'index x' a été révoquée lors de la
formation du cryptogramme regu C' (test 204), il reste au décodeur 2 a mettre a

jour le parametre B de sa clé de déchiffrement, ce qui est réalisé par le module

21 a l'étape 205 en substituant & B la valeur Y = (C,/B)/(*x=C2) obtenue a
I'etape 201. On peut verifier que compte tenu de la mise a jour de h, effectuée
par la premiére entité 1 a I'étape 113, la nouvelle valeur de B reste bien égale a
h /). On peut aussi vérifier que le décodeur dont la clé {A", B', x} a été

réevoquée n'‘est pas en mesure de procéder a la mise a jour 205.

Pour signaler aux décodeurs légitimes gu'une révocation de clé de
déchiffrement est intégrée au chiffrement courant, et donc gu'une mise a jour
de B doit intervenir, I'entité 1 peut par exemple insérer dans le cryptogramme
C' (voire dans un en-téte du message M) un bit de signalisation spécifique. La
valeur de ce bit indique si la clé de déchiffrement d'un décodeur est en train
d'étre révoquée (1) ou non (0), et est examinée & I'étape 204 par les
décodeurs. D'autres moyens de signalisation des révocations sont également
possibles.

Drailleurs, une telle signalisation n'est pas toujours nécessaire. Dans
un mode de réalisation du procede, une mise a jour des parametres h,, h, est

effectuée par le diffuseur dans chaque opération de chiffrement, ce qui revient
a dire que chaque opération de chiffrement inclut une opération de révocation



WO 2007/138204 PCT/FR2007/051214

10

15

20

25

30

- 16 -

de clé de déchiffrement, qu'il s'agisse ou non d'une clé effectivement allouée a
un décodeur. Dans ce cas, le test 112 de la figure 3 est court-circuité et l'étape
113 systematiquement exécutée. Corrélativement, le module de calcul 21 du
decodeur court-circuite le test 204 de la figure 4 et exécute systématiqguement
I'étape 205. Un tel mode de realisation a pour avantage de ne pas permetire
aux décodeurs de deétecter que la clé d'un autre décodeur est en train d'étre
révoquee.

En d'autres termes, un décodeur ne peut pas étre "stateful” tant que sa
propre clé n'est pas révoquée. Il est a noter que cette propriétée fort
intéressante ne sera pas toujours utilisée par les diffuseurs si la sécurité selon
le modele "black box” suffit et si une complexité minimale de la procédure de
chiffrement/déchiffrement est recherchée.

En variante, le diffuseur peut procéder a une opération de révocation
de clé de déchiffrement (allocuée ou non a un décodeur) toutes les N opérations
de chiffrement, le nombre entier N > 1 étant convenu par avance avec les
décodeurs. Les étapes 113 et 205 sont alors exécutées automatiquement
toutes les N fois, sans qu'il soit nécessaire de signaler aux décodeurs les

opérations de révocation. La variante précedente correspond au cas ou N = 1.

Le mode de réalisation illustré par les figures 3 et 4 peut étre modifié
de diverses manieres sans sortir du cadre de l'invention. En particulier, plutot
que de tirer au hasard le nombre entier k, celui-ci peut étre pris égal a 1 dans
chaque opération de chiffrement. Ceci simplifie certains calculs, et dans ce cas
I'éilement C; =w n'a pas besoin d'étre incorporé au cryptogramme C' puisqu'il

est déja connu des décodeurs.

Dans une autre variante, les groupes cycliques G, et G, sont

confondus, et on prend h, = h, (et donc aussi g, = g,).

Une realisation simplifiée avec k=1, G, =G, et hy = h, est illustrée

sur les figures 5 et 6 dans le cas particulier ot chaque opération de chiffrement
inclut une opération de révocation (N = 1). Les étapes 100-104 et 109-110 de
la figure 5 sont identiques a celles de la figure 3, les étapes 105-108 n'étant
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pas nécessaires dans ce cas (k=1, Cy=w, C; = Q = C,). Il suffit d'inclure les
elements C;, C, et Cg dans le cryptogramme C' a I'étape 111'. D'autre par,
Fetape 113 de mise a jour du paramétre h,;=h, est effectuce
systématiquement en fin de traitement par le module 13. Les éléments Cy, Gy
et Cg sont recupérés a I'étape 200" par le module de calcul 21 du décodeur, qui

procede ensuite aux étapes 201, 202, 203 et 205 précédemment décrites en

référence a la figure 4 (avec C;=wet C, =C,).

Un dispositif de tracage utilisable pour examiner un décodeur pirate
consiste essentiellement en un systéme de chiffrement analogue a l'entité 1
décrite en reférence a la figure 1, qui est mis en communication avec le
décodeur pirate, les cryptogrammes C, C' n'étant pas diffusés aux utilisateurs
légitimes. Le systéme de chiffrement du dispositif de tracage délivre au
décodeur pirate, a travers [interface de communication appropriée, des
cryptogrammes C' produits dans des opérations de chiffrement successives. Le
module 18 commande le module de chiffrement pour que les clés de
dechiffrement des décodeurs soupgonnés soient successivement révoquées.
La totalite des utilisateurs |&gitimes, ou certains d'entre eux seulement, peuvent
a priori étre soupconnés. En réponse a ces opérations de révocation
successives, le decodeur pirate adoptera le comportement régulier (décodage
correct des messages M) jusqu'a ce que la clé de déchiffrement a partir de
laquelle il a été construit soit révoquée. A ce moment, son incapacité a décoder
le contenu M révélera l'identité x' du traitre. Si le décodeur pirate emploie une
combinaison de plusieurs clés de décodeurs légitimes, ceux-ci pourront étre
identifiés successivement par la procédure de tragage.

[.e procedé cryptographique ci-dessus décrit est compatible avec une
architecture a clé de chiffrement publique, telle quillustrée par les figures 7A et
7B.

Dans ce cas l'entité 3 qui supervise le contrdle d'accés aux contenus M
délivre une clé publique C" qu'une deuxieme entité 4 utilise pour le chiffrement
proprement dit des clés K.
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La premiére entité 3 comporte un module de calcul 13' qui fonctionne
de maniére semblable au module de calcui 13 de la figure 1 (étapes 100-109 et

112-113 de la figure 8A identiques a celles de la figure 2) mais qui, & I'étape
111", remplace la valeur Cg par la valeur de masquage R = e(g,, h,//(/*$)) pour

former la clé publique C" = {C,, C,, Ca, G4, R}

La deuxieme entité 4 comporte la source de messages 10, le
générateur de clés de session 12, le module de chiffrement des messages 11
et un module de chiffrement de clés modifié 13" fonctionnant avec un
generateur 17' de nombres aléatoires k' pour produire le cryptogramme C'
adjoint au cryptogramme C produit par le module 11.

Le fonctionnement du module 13" est illustré par la figure 8B. A I'étape
300, il récupére les cing composantes de la clé publique C” foumie par I'entité
3, notées C,, C,, T (= Cj3 sur la figure 8A), U (= C, sur la figure 8A) et R. Un
nombre aléatoire k' est tiré entre 1 et p—1 a I'étape 301 pour le calcul de
C, = TK a 'étape 302 et de C, = UK a I'étape 303. A I'étape 304, une nouvelle
valeur de masquage RX est calculée puis combinée a la cié de session K
fournie par le générateur 12 au moyen de l'application bilinéaire pour former la
composante Cg = D(R, RKY. Le cryptogramme C' peut alors étre assemblé a
I'etape 305 afin de rendre les composantes C,-Cg disponibles aux décodeurs

2. Comme le montre la figure 8B, le cryptogramme C' délivré par la deuxiéme

entité 4 peut dans ce cas n'inclure que les composantes C5-Cy étant donné
que les composantes C, et C, font déja partie de la clé publique C" que les

décodeurs ont pu recevoir par ailleurs.

Dans f'architecture a clé publique, les décodeurs 2 peuvent étre les

mémes que ceux decrits précédemment puisque les composantes C4-C, sont

les mémes que celles calculées par l'entité 1 de la figure 1 (si on prend
k.K" modulo p comme valeur de k sur la figure 3).

L'architecture a clé publique est compatible avec les différentes
variantes du procédé qui ont été évoquées plus haut, un exposant k' étant
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simplement utile au fonctionnement de I'entité 4 qui procede au chiffrement des
clés K.

D'autres modes de réalisation du procédé selon I'invention permettent
au besoin de revoquer simultanément les clés de déchiffrement de plusieurs
utilisateurs. Par exemple, si plusieurs eléments variables sq, ...s,, du méme
type que s dans [aigorithme décrit en réference a la figure 3, 5 ou 8A sont

intégrés a la composante C, du cryptogramme et combinés a y pour générer
les composantes Cq et C4 (m > 1), le gestionnaire du systéme pourra révoquer
jusqu'a m clés simultanément en affectant & {'un des éléments s; l'index x' d'une

des cles a révoquer (1sism). Une possibilité est de remplacer C; par
hyVitrrsox(rrsop X(r*smll oy par le m-uplet des hy(r*s) et C, par
hoMlr#six(resa)*.. xtr*sm)l oy par le m-uplet des hoK(r*Si). Un décodeur devra

alors calculer la valeur BVIvs1)x(r+s2P<..x(v*sm)l afin de pouvoir déchiffrer un tel

cryptogramme.

Dans le cadre notamment d'un tel mode de réalisation, on peut faire en

sorte que la mise a jour des paramétres hy et hy par l'entité 1, 3 et B par les

décodeurs 2 n'intervienne pas lors de chaque opération de révocation de clé
de déchiffrement. Tant que le nombre q de clés de déchiffrement révoquées
depuis la derniére mise a jour de ces paramétres reste inférieur & m, on peut
continuer & chiffrer des données K sans effectuer de nouvelle mise & jour et en

conservant la variabilité d'au moins un des élements s;, en ayant soin de garder
les index X'y, ..., X' des clés révoquees comme valeurs de q des m éléments
84, ...8m. Chaque décodeur muni de l'une de ces q clés est alors dans

l'incapacite de dechiffrer. Lorsgu'une nouvelle mise a jour des paramétres sera
finalement réalisée, ces q décodeurs perdront les parameétres nécessaires au
déchiffrement et il deviendra a nouveau possible de révoquer des clés
supplémentaires. Une telle mise a jour des parametres peut étre effectuée a
une fréquence prédéterminée ou a des occasions signalées par [l'entité

émettrice 1, 3.

Un avantage de ce type de réalisation est de faciliter la gestion des
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éventuelles déconnexions des décodeurs légitimes. En général, suite 3 une
telle déconnexion, un décodeur 2 doit se resynchroniser en récupérant auprés
de fentité 1, 3 des paramétres permettant de mettre & jour sa clé de
dechiffrement. Lors de la reconnexion, si le décodeur 2 constate qu'il ne
parvient pas a déchiffrer correctement les cryptogrammes C, C', un échange
intervient au cours duquel le décodeur 2 indique & I'entité 1, 3 & quel moment il

s'est déconnecté et l'entité 1, 3 Iui retourne les composantes Cy et C, des

cryptogrammes C' qui ont été émis lors des mises a jour de parameétres
intervenues pendant la période de déconnexion. Le décodeur 2 peut alors
effectuer les mises & jour successives qu'il a manquées (calculs 201, 205 de la
figure 4 ou 6) et reprendre le déchiffrement des clés et des contenus diffusés.
Outre la charge de signalisation, ceci implique que les décodeurs 2 mémorisent
les instants auxquels ils se déconnectent et que lentité 1,3 conserve en
memoire un historique de certaines composantes des cryptogrammes C' émis
lors des mises a jour de paramétres. En réduisant la fréquence de mise a jour
des paramétres par rapport a celle des révocations de clés, on réduit la
probabilité qu'un décodeur ait besoin de se resynchroniser et on allége donc
les échanges requis. En outre, on réduit la quantité d'information qu'il faut
conserver en historique au niveau de l'entité 1,3 pour mener & bien les

resynchronisations qui peuvent demeurer.

Les dispositifs représentés sur les figures 1, 2, 7A et 7B peuvent étre
réalisés au moyen de circuits spécifiques ou de composants logiques
programmeés de type FPGA ou analogues. Une réalisation courante utilisera
cependant des processeurs d'usage général exécutant des programmes selon
linvention, écrits de fagon a mettre en ceuvre, par exemple, l'une des
procedures précédemment décrites en référence aux figures 2-6, 8A et 8B.
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REVENDICATIONS

1. Procédé cryptographique, dans lequel une premiére entité (1; 3)

dispose d'une clé de chiffrement secréte (g4, y) d'un schéma de chiffrement

admettant plusieurs clés de déchiffrement, et plusieurs entités réceptrices (2)
disposent de clés de déchiffrement respectives ({A, B, x}), chaque cié de
déchiffrement incorporant un index de clé respectif (x), le procédé comprenant

une opération de chiffrement comportant les étapes suivantes:
- affecter une valeur a au moins un élément variable (s); et

- calculer un cryptogramme (C') a partir de données & transmettre (K) et
d'au moins chaque valeur d'élément variable (s), et la clé de chiffrement
secrete, ledit cryptogramme comprenant un élément permettant le
dechiffrement desdites données a transmettre (K), ledit cryptogramme

étant destiné a étre fransmis auxdites entités réceptrices,

le procedé comprenant en outre une opération de révocation d'au moins une
clé de déchiffrement integrée a une opération de chiffrement effectuée en
affectant audit au moins un élément variable (s) une valeur fonction de lindex
de clé (x') de ladite au moins une clé de déchiffrement ({A', B, x}), de maniére
a empécher le déchiffrement desdites données a transmettre (K) par {'entité
réceptrice (2) detentrice de ladite au moins une clé de déchiffrement a
revoquer, le cryptogramme transmis comprenant une partie de ladite au moins
une clé de déchiffrement ({B’, x'}).

2. Procedé cryptographique selon la revendication 1, dans lequel,
toutes les N operations de chiffrement, 'opération de chiffrement inclut une
opération de révocation de clé de déchiffrement, N étant un entier supérieur ou
egal a 1.
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3. Procédé cryptographique selon I'une quelcongue des revendications
précédentes, dans lequel le cryptogramme (C') a une taille constante et

indépendante du nombre d'entités réceptrices (2).

4. Procéde cryptographique selon 'une quelcongue des revendications
précédentes, dans lequel certaines au moins des opérations de révocation
incluent en outre une mise a jour d'au moins un paramétre (hy, h,) intervenant

dans le calcul du cryptogramme (C') pour une prochaine opération de
chiffrement.

5. Procédé crypiographique seion i'une queiconque des revendications
précédentes, comprenant en outre une opération de déchiffrement du
cryptogramme (C') pour récupérer les données a transmettre (K) au niveau
d'une entité réceptrice (2), 'opération de déchiffrement étant empéchée lorsque
la cle de dechiffrement ({A', B', x'}) de ladite entité réceptrice est révoquée dans
une opération de chiffrement.

6. Procédé cryptographique selon la revendication 5, dans lequel,
apres une opération de révocation, une opération de déchiffrement inclut en
outre une mise a jour d'au moins un élement (B) de la clé de déchiffrement
({A, B, x}) de I'entité réceptrice (2).

7. Procédé cryptographigue selon fune quelconque des revendications

précédentes, dans lequel la clé de chiffrement secréte inclut un élément g,
d'un groupe cyclique G, d'ordre p et un nombre entier y choisi entre 1 et p—1,

ou p désigne un nombre premier,

dans lequel la clé de chiffrement secrete est associée a une clé publique w
d'un groupe cyclique G, d'ordre p, de la forme w = g,*, oti g, est un élément du
groupe G,

et dans lequel chaque clé de déchiffrement d'index entier x compris entre 1 et

p—1 inclut deux éléments A = g, ¥(r™) et B = h, /") du groupe G, h, étant un
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éléement générateur du groupe G, tel que g, =h,* avec a exposant entier

compris entre 1 et p-1.

8. Procédé cryptographique selon la revendication 7, dans lequel le
cryptogramme (C') a des parties représentatives:
» de l'élément C, = h,Y*s) du groupe G,, ou s est la valeur affectée a un
élément variable, prise comme un entier compris entre 1 et p~1:;

+ de la valeur C, = s dudit élément variable;

+ de léléement Cg= wK du groupe G,, ou k désigne un nombre entier
compris entre 1 et p—1;

- de l'élément C, = h,X(r*$) du groupe G,, h, étant un élément générateur
du groupe G, tel que g, = h,*; et

» d'une valeur Cg dérivée des données a transmettre (K) et d'une valeur de
masquage (R) obtenue en soumettant les éléments g, et C, des groupes
G, et G, a une application bilinéaire,

et dans lequel au moins une opération de révocation inclut, aprés le calcul de

Felement C, avec la valeur s dudit élément variable égale a l'index x' de la clé

de déchiffrement révoquée, le remplacement de I'élément h; du groupe G, par

hY0#X) et, aprés le calcul de I'élément C, avec la valeur s dudit élément
variable égale a lindex X' de la clé de déchiffrement révoquée, le
remplacement de I'élément h, du groupe G, par h,""*X) pour le calcul du

cryptogramme dans une prochaine opération de chiffrement.

9. Procédé cryptographique selon la revendication 8, comprenant en
outre une opération de déchiffrement du cryptogramme (C') pour récupérer les
données a transmettre (K) au niveau d'une entité réceptrice (2) ayant une clé
de déchiffrement {A, B, x}, l'opération de déchiffrement incluant le calcul d'un
élément Y = (C,/B)-C2) du groupe G,, le calcul d'une premiére valeur en

soumettant les éléments Y et C; des groupes G, et G, a l'application bilinéaire,
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le calcul d'une deuxieme valeur en soumettant les éléments AX et C, des
groupes G, et G, a l'application bilinéaire, le calcul d'une troisiéme valeur,

représentative de la valeur de masquage, égale au produit desdites premiére et
deuxiéme valeurs, et la récupération des données & transmettre (K) & partir de

la valeur Cg et de ladite troisiéme valeur.

10. Procéde cryptographique seion la revendication 9, dans lequel au
moins une opération de déchiffrement inclut en outre, aprés une opération de
révocation, le remplacement de I'élément B de la clé de déchiffrement {A, B, x}
de P'entité receptrice (2) par ledit élément Y calculé au cours de ladite opération
de déchiffrement.

11. Procédé cryptographique selon I'une quelconque des revendications
précédentes, dans lequel le calcul du cryptogramme (C') dans l'opération de
chiffrement comporte une premiere partie exécutée par la premiére entité (3)
pour produire une cle publique de chiffrement (C"} & partir d'au moins ladite

valeur de l'élement variable (s) et la cle de chiffrement secréte (g4, v), et au

moins une occurrence d'une deuxiéme partie exécutée par une autre entité (4)
pour produire le cryptogramme (C') & partir des données a transmettre (K), de
la clé publique de chiffrement et d'au moins un nombre (k') tiré aléatoirement a
chaque occurrence.

12. Systeéme de chiffrement, comprenant:
- une mémoire (15) pour contenir une cle de chiffrement secréte (g4, v)

d'un schéma de chiffrement admettant plusieurs clés de déchiffrement
respectives ({A, B, x}), chaque clé de dechiffrement incorporant un index
de clé respectif {x); et

- un calculateur (13; 13') agencé pour affecter une valeur @ au moins un
élément variable (s) dans une opération de chiffrement et produire une
valeur de masquage (R) a partir d'au moins chaque valeur d'élément
variable et la clé de chiffrement secréte,
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le calculateur (13; 13") étant commandé, lorsque l'opération de chiffrement
intégre une opération de révocation d'au moins une clé de déchiffrement, pour
affecter a au moins un élément variable (s) une valeur fonction de l'index de clé
(x') de ladite au moins une clé de déchiffrement ({A", B', x1).

13. Systeme de chiffrement selon la revendication 12, dans lequel la clé

de chiffrement secrete inclut un element g, d'un groupe cyclique G, d'ordre p
et un nombre entier v choisi entre 1 et p—1, ol p désigne un nombre premier,

dans lequel la clé de chiffrement secréte est associée a une clé publique w
d'un groupe cyclique G, d'ordre p, de la forme w = g5, ol g, est un élément du

groupe G,,
et dans lequel chaque clé de déchiffrement d'index entier x compris entre 1 et
p—1 inclut deux éléments A = g,V(r) et B = h, Yr*) du groupe Gy, h, étant un

element geénerateur du groupe G, tel que g4 =h,* avec o exposant entier

compris entre 1 et p—1.

14, Systeme de chiffrement selon la revendication 13, dans lequel le

calculateur (13; 13) est agence pour produire:

* un élément C, = h,(r*s) du groupe G, ou s est la valeur affectée a un
élément variable, prise comme un entier compris entre 1 et p—1;

* la valeur C, = s dudit élément variable;

* un élément Cy= wk du groupe G,, ou k désigne un nombre entier
compris entre 1 et p~1; et

* un élément C, = h,*(*$) du groupe G, h, étant un élément générateur
du groupe G, tel que g, = h,%,

dans lequel la valeur de masquage (R) est obtenue en soumettant les éléments
g4 et C, des groupes G, et G, & une application bilinéaire,
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et dans lequel au moins une opération de révocation inclut, apres le calcul de

I'élément C, avec la valeur s dudit élément variable égale a l'index x' de la cié

de déchiffrement révoquée, le remplacement de I'élément h, du groupe G, par

h, ¥r*X) et, aprés le calcul de I'élément C, avec la valeur s dudit élément
variable égale a lindex x' de la clé de déchiffrement révoquée, le
remplacement de I'élément h, du groupe G, par h,"(v*X) pour le calcul du

cryptogramme dans une prochaine opération de chiffrement.

15. Systéme de chiffrement selon la revendication 13, dans lequel le
caicuiateur (13; 13") est agencé pour produire:
- un élément C, = h,*3) du groupe G,, ol s est la valeur affectée a un
élement variable, prise comme un entier compris entre 1 et p—-1;

» la valeur C, = s dudit élément variable; et
* un élément C, = h,M(r*s) du groupe G,, h, étant un élément générateur
du groupe G, tel que g, = h,y%,

dans lequel la valeur de masquage (R) est obtenue en soumettant les éléments

g4 et C4 des groupes G, et G, a une application bilinéaire,
et dans lequel au moins une opération de révocation inclut, aprés le calcuf de
I'élément C, avec la valeur s dudit elément variable égale & l'index x' de ia clé

de dechiffrement révoquée, le remplacement de I'élément h, du groupe G, par

hy¥*X) et, aprés le calcul de I'élément C, avec la valeur s dudit élément
variable egale a lindex x' de la clé de déchifrement révoquée, le
remplacement de I'élément h, du groupe G, par h,"**} pour le calcul du

cryptogramme dans une prochaine opération de chiffrement.

16. Systeme de chiffrement selon 'une queiconque des revendications
13 a 15, dans lequel le groupe G, est confondu avec le groupe G, et les

éléments h, et h, sont égaux.



WO 2007/138204 PCT/FR2007/051214

-927-

17. Systéeme de chiffrement (1) selon [Pune quelconque des
revendications 12 a 16, comprenant:

- une premiére entite (3) incorporant ledit calculateur (13') et agencée pour
emetire, en tant que clé publiqgue de chiffrement (C"), des données

5 incluant la valeur de masquage (R); et

- une autre entité (4) ayant un autre calculateur (13") pour produire un
cryptogramme (C'} 4 partir de données a transmettre (K), de la clé
publique de chiffrement et d'au moins un nombre (k') tiré aléatoirement.

18. Programme d'ordinateur pour un systeme de chiffrement, le

10 programme comprenant des instructions pour mettre en ceuvre les étapes d'un
procédé selon l'une quelconque des revendications 1-4, 7-8, 11 lors d'une
exécution du programme par une unité de traitement (13; 13"} du systéme de
chiffrement.

19. Dispositif de tragage pour examiner un décodeur pirate, le dispositif
156 comprenant une interface de communication avec le décodeur pirate, un
systéme de chiffrement selon l'une quelconque des revendications 12 & 16
agence pour delivier au décodeur pirate, a travers [interface de
communication, des cryptogrammes (C') produils dans des opérations de
chiffrement successives et des moyens pour observer le comportement du
20 décodeur pirate en réponse aux cryptogrammes successifs, le systéme de
chiffrement (1) étant commandé pour que les opérations de chiffrement
successives comprennent des opérations de révocation de clés de

déchiffrement allouées a des décodeurs respectifs.

20. Dispositif de déchiffrement, comprenant:

25 - une meémoire (22) pour contenir une clé de déchiffrement ({A, B, x}) d'un
schéma de chiffrement admettant plusieurs clés de déchiffrement
associées a une méme clé de chiffrement secrete (g4, ), chaque clé de
déchiffrement incorporant un index de clé respectif (x); et

- un calculateur (21) pour recevoir un cryptogramme (C’) généré dans une

30 opération de chiffrement & partir de données a transmettre (K) et d'au



WO 2007/138204 PCT/FR2007/051214

10

15

20

25

- 28 -

moins une valeur affectée a au moins un élement variable (s) et la clé de
chiffrement secréte et pour restituer lesdites données a l'aide de la clé de

déchiffrement contenue dans ladite mémoire,

dans lequel le calculateur est agencé pour mettre a jour au moins un élément
(B) de la clé de déchiffrement ({A, B, x}) contenue dans la mémoire (22) aprés
une opération de révocation de clié de déchiffrement intégrée a une opération
de chiffrement effectuée en affectant a un élément variable une valeur fonction
de lindex de clé (x') de I'une des clés de déchiffrement ({A', B', x}), la
restitution des données et la mise a jour de Pelement (B) de la clé de
déchiffrement étant empécheées lorsque l'index de clé en fonction duquel ia
valeur de I'élément variable est prise dans l'opération de révocation coincide

avec l'index de la clé de déchiffrement contenue dans la mémoire (22).

21. Dispositif de déchiffrement selon la revendication 20, dans lequel la

clé de chiffrement secréte inclut un élément g, d'un groupe cycliqgue G4 d'ordre

p et un nombre entier y choisi entre 1 et p~1, ou p désigne un nombre premier,

dans lequel la clé de chiffrement secréte est associée a une clé publique w
d'un groupe cyclique G, d'ordre p, de ta forme w = g,7, ou g, est un élément du
groupe G,, et dans lequel chaque clé de déchiffrement d'index entier x compris
entre 1 et p—1 inclut deux éléments A = g, ™) et B = h,r*X) du groupe G,,

h, étant un élément générateur du groupe G, tel que g, = h,* avec o exposant

entier compris entre 1 et p—1.

22. Dispositif de déchiffrement selon la revendication 21, dans lequel le
cryptogramme (C") a des parties représentatives:
- de 'élément C, = h,"("*$) du groupe G,, ou s est la valeur affectée & un
elément variable, prise comme un entier compris entre 1 et p—1;

* de la valeur C, = s dudit élément variable;
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- de I'élément C, = h,K(r*s) du groupe G,, ol k désigne un nombre entier
compris entre 1 et p—1 et h, est un élément générateur du groupe G, tel
que g, = hy,*; et

+ d'une valeur C4 derivée des donnees & transmettre (K) et d'une valeur de

masquage (R) obtenue en soumettant les éléments g, et C, des groupes

G, et G, a une application bilinéaire,

dans lequel le calculateur (21) est agencé pour calculer un élément

Y =(C,/B)Vx-C2) du groupe G,, une premiére valeur en soumettant les
éléments Y et wK des groupes G, et G, a l'application bilinéaire, une deuxieme
valeur en soumettant les élements AX et C; des groupes G, et G, a

l'application bilinéaire, et une troisieme valeur égale au produit desdites
premiere et deuxiéme valeurs, et pour récupérer lesdites données (K) a partir

de la valeur C; et de ladite troisieme valeur.

23. Dispositif de déchiffrement selon la revendication 22, dans lequel le
calculateur (21) est agencé pour, dans au moins une opération de
déchiffrement consécutive a une opération de révocation de clé, remplacer
I'élément B de la clé de déchiffrement {A, B, x} contenue dans la mémoire (22)

par ledit élément Y calcule au cours de ladite opération de déchiffrement.

24. Programme d'ordinateur pour un dispositif de déchiffrement (2), le
programme comprenant des instructions pour mettre en ceuvre les étapes
d'une opération de déchiffrement d'un procedé selon f'une quelconque des
revendications 5, 6, 9 ou 13 lors d'une exécution du programme par une unité
de traitement (21) du dispositif.
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