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@ PROCEDE DE MISE EN OEUVRE D’UNE SIGNATURE ELECTRONIQUE A DISTANCE SURE PAR UN

TELEPHONE CELLULAIRE.

@ L’invention concerne un procédé de mise en oeuvre
d’une signature électronique slre par un téléphone cellulai-
re (16) couplé a un ordinateur (11) contenant un navigateur
pour fixer des conditions d’acces au réseau Internet, une
unité centrale (CPU) de lordinateur (11) étant actionnée
pour réaliser les étapes suivantes:

demander une autorisation incluant un pilote de naviga-
tion autorisé a un serveur (15) sur la base desdites
conditions;

installer le pilote de navigation dans le téléphone
cellulaire; et

quand le téléphone cellulaire est activé pour accéder au
réseau Internet pour une signature a distance d'un docu-
ment électronique, sélectionner un niveau de sécurité, ajou-
ter un mot de passe correspondant au document
électronique, et envoyer le document électronique sur le ré-
seau Internet sous forme d’un cryptage pour emission sur
un canal autorisé du réseau.
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PROCEDE DE MISE EN OEUVRE D'UNE SIGNATURE ELECTRONIQUE A
DISTANCE SORE PAR UN TELEPHONE CELLULAIRE

La présente invention concerne une télésignature élec-
tronique et plus particuliérement un procédé de mise en oeuvre
d'une signature électronique par un téléphone cellulaire.

Les technologies de l'information et de 1'électronique
ont connu un développement rapide et spectaculaire. En outre,
lors de la derniére décade, il est apparu un développement
simultané des ordinateurs, des communications mobiles et des
réseaux, ce qui a conduit & une utilisation croissante des
produits associés. Récemment, il est apparu une tendance a déve-
lopper des produits de communication compacts, multifonctions et
peu cofiteux. De nombreux produits tels que des téléphones cellu-
laires et des assistants numériques personnels (PDA) étroitement
1liés & notre vie quotidienne sont trés populaires parmi les
consommateurs. La popularité croissante de tels dispositifs de
communication portables non seulement raccourcit les distances
entre les individus mais également réduit la durée nécessaire
pour réaliser la communication. En outre, les caractéristiques
et la qualité requises par les consommateurs se sont diversi-
fiées et élevées alors que de nombreux produits de communication
sont devenus commercialement disponibles. Ainsi, pour les

fabricants de produits de communication, il importe que ces
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produits assurent des services plus commodes, plus efficaces et
multifonctions aux utilisateurs.

Des modéles de plus en plus perfectionnés de télé-
phones cellulaires permettent d'envoyer et de recevoir de plus
en plus fréquemment des courriers électroniques et d'accéder a
un réseau (par exemple Internet) en temps réel. Ainsi, un utili-
sateur peut rechercher des informations récentes en utilisant un
téléphone cellulaire & tout instant et en tout lieu sans &tre
affecté de facon néfaste par la géographie. Toutefois, les télé-
phones cellulaires courants n'assurent pas une action slire. Par
exemple, un tiers peut intercepter de fagon illégale des
éléments d'identité envoyés ou regus par un téléphone cellulaire
ou une liste électronique signée en ligne. Ceci peut provoquer
des pertes notables pour l'utilisateur. Il est donc souhaitable
que les fabricants de produits de communication prévoient des
moyens pour permettre a& un utilisateur de téléphone cellulaire
de signer une liste électronique en ligne & tout instant et de
placer et d'envoyer de fagon slre la liste électronique sur le
réseau Internet sans é&tre affecté par l'environnement géogra-
phique, les constructions et les emplacements.

Un objet essentiel de la présente invention est de
prévoir un procédé de mise en oeuvre d'une signature électro-
nique sfire par un téléphone cellulaire pour pallier les inconvé-
nients de 1l'art antérieur. Par exemple, l'invention vise a
éviter qu'un tiers puisse intercepter illégalement des é€léments
d'identité envoyés ou reg¢us par un téléphone cellulaire ou une
liste électronique signée en ligne, d'ol 1l pourrait résulter
une perte notable pour l'utilisateur.

Pour atteindre ces objets, la présente invention pré-
voit un procédé de mise en oeuvre d'une signature électronique
sire par un téléphone cellulaire couplé & un ordinateur
contenant un navigateur pour fixer des conditions d'accés au
réseau Internet, une unité centrale de 1l'ordinateur étant
actionnée pour réaliser les étapes suivantes : demander une

autorisation incluant un pilote de navigation autorisé a un
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serveur sur la base desdites conditions ; installer le pilote de
navigation autorisé dans le téléphone cellulaire ; et quand le
téléphone cellulaire est activé pour accéder au réseau Internet
pour une signature & distance d'un document électronique, sélec-
tionner un niveau de sécurité en faisant tourner le pilote de
navigation, en réponse au niveau de sécurité sélectionné ajouter
un mot de passe correspondant au document électronique, et
envoyer le document électronique sur le réseau Internet sous
forme d'un cryptage pour émission sur un canal autorisé du
réseau.

Selon un mode de réalisation de la présente invention,
un circuit d'interface de connexion permet d4'interconnecter le
téléphone cellulaire et l'ordinateur, l'ordinateur étant apte a
installer le pilote de navigation autorisé dans le téléphone
cellulaire.

Selon un mode de réalisation de la présente invention,
le téléphone cellulaire est couplé au réseau Internet par
1'intermédiaire d'un protocole d'application sans fil pour
envoyer des données sur le réseau Internet.

Selon un mode de réalisation de la présente invention,
le téléphone cellulaire est activé pour comnexion & un fournis-
seur de service Internet (ISP) pour établir un ensemble de
régles sur les messages, le procédé comprenant en outre les
étapes consistant, en réponse a 1l'établissement, a activer le
serveur pour recevoir le document électronique a partir du
réseau Internet sur la base de 1l'ensemble de régles, en réponse
a4 la réception du document électronique, a émettre des signaux
associés au document électronique & 1'ISP, et, en réponse, a
activer 1'ISP pour envoyer un message pour informer sur la
signature le téléphone cellulaire.

La présente invention prévoit aussi un procédé de mise
en oeuvre d'une signature électronique slire par un téléphone
cellulaire dans lequel est installé un pilote de navigateur
Internet d'un ordinateur qui y est installé, le téléphone cellu-

laire étant activé pour accéder au réseau Internet pour une
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signature & distance d'un document électronique, fixer les
conditions d'accés au réseau Internet dans le pilote de naviga-
tion de réseau (Web), et actionner un microprocesseur du télé-
phone cellulaire pour réaliser les étapes suivantes : requérir
une autorisation d'un serveur sur la base des conditions ;
sélectiomner un niveau de sécurité en faisant tourner le pilote
de navigation ; en réponse au niveau de sécurité choisi, ajouter
un mot de passe correspondant dans le document électronique ; et
envoyer le document électronique sur le réseau Internet sous
forme d'un cryptage pour émission sur un canal autorisé du
réseau.

Selon un mode de réalisation de la présente invention,
un circuit d'interface de connexion permet d'interconnecter le
téléphone cellulaire et 1'ordinateur qui peut installer Ile
pilote de navigation autorisé dans le téléphone cellulaire.

Ces objets, caractéristiques et avantages, ainsi que
d’autres de la présente invention seront exposés en détail dans
la description suivante de modes de réalisation particuliers
faite 4 titre non-limitatif en relation avec les figures jointes
parmi lesquelles

la figure 1 est une représentation schématique d'une
structure applicable & un premier mode de réalisation de
l'invention ;

la figure 2 est une représentation schématique d4'élé-
ments logiciels d'un téléphone cellulaire selon la présente
invention ;

la figure 3 est un organigramme illustrant un procédé
selon la présente invention ; et

la figure 4 est une représentation d'une structure
applicable & un second mode de réalisation de 1'invention.

La figure 1 représente une structure applicable a un
premier mode de réalisation de l'invention pour un procédé de
mise en oeuvre d'une signature électronique slre par un télé-
phone cellulaire. Un navigateur (par exemple Internet Explorer)

dans un ordinateur personnel 11 est utilisé pour fixer des
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conditions d'accés au réseau Internet 13. L'unité centrale (CPU)
de l'ordinateur 11 peut é&tre actionnée pour enregistrer une
demande d'autorisation & partir d'un serveur 15 basé sur les
conditions. Un pilote de navigation autorisé obtenu est alors
installé dans un téléphone cellulaire 16. Ainsi, un utilisateur
peut actionner le téléphone cellulaire 16 pour accéder au réseau
Internet 13 pour signer & distance un document électronique. En
outre, un niveau de sécurité peut &tre choisi en faisant tourner
le pilote. En réponse au niveau de sécurité choisi, un mot de
passe correspondant est ajouté dans le document électronique.
Ainsi, le document électronique peut étre envoyé sur le réseau
Internet 13 sous forme cryptée pour transmission sur un canal
autorisé du réseau.

On notera également tout particuliérement en figure 1
que le téléphone cellulaire 16 est couplé a l'ordinateur 11 par
l'intermédiaire d'un circuit d'interface de connexion 17.
L'ordinateur 11 peut installer le pilote de navigation autorisé
obtenu dans le téléphone cellulaire 16. Egalement le té&léphone
cellulaire 16 est couplé au réseau Internet 13 par l'intermé-
diaire d'un protocole d'application sans fil (WAP) 18 pour
envoyer des données sur le réseau Internet 13. En outre l'utili-
sateur peut utiliser le téléphone cellulaire 16 pour connexion a
un fournisseur de service Internet (ISP) 19 pour établir un en-
semble de ré&gles sur les messages. Une fois les régles établies,
le serveur 15 peut recevoir des documents électroniques du
réseau Internet 13 sur la base de l'ensemble de régles. Une fois
qu'un document électronique est regu, des signaux associés a
celui-ci sont émis vers 1'ISP 19. En réponse, 1'ISP 19 envoie un
message au sujet de 1l'information de signature vers le téléphone
cellulaire 16 pour l'utilisateur pour signer le document é&lec-
tronique en conséquence.

Comme 1l'illustrent les figures 1 et 2, dans le mode de
réalisation décrit, le téléphone cellulaire 16 comprend un
programme de numérotation de téléphone cellulaire 161, un

programme de signature électronique 162, et un pilote de naviga-
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tion d'Internet ou Web 163. Le programme de numérotation de
téléphone cellulaire 161 peut étre mis en route pour former un
numéro de téléphone sur le téléphone cellulaire 16 pour accéder
au réseau Internet 13. Une fois qu'une connexion au réseau
Internet 13 a été établie, le téléphone cellulaire 16 peut
signer le document électronique en ligne en faisant tourner le
programme de signature électronique 162. Le pilote de navigation
Web 163 est obtenu tandis que l'ordinateur 11 installe le pilote
de navigation autorisé obtenu dans le té&léphone cellulaire 16.
L'utilisateur peut sélectionner un niveau de sécurité en faisant
tourner le pilote pour établir un réseau alloué virtuel spécia-
lisé. Comme cela a été exposé ci-dessus, le mot de passe
correspondant est ajouté dans le document électronique par le
téléphone cellulaire 16 avant envoi sur le réseau Internet 13.
Ensuite, le document électronique crypté est envoyé en sécurité
sur le réseau. Méme si un tiers (par éxemple un utilisateur de
téléphone cellulaire) intercepte de fagon illégale le document
électronique envoyé sur le réseau Internet 13, il ne peut pas
analyser le contenu du document électronique. En conséquence,
l'ocbjet de protection de document électronique est atteint.

La figure 3, en relation avec les figures 1 et 2,
illustre un procédé de mise en oeuvre d'une signature électro-
nique sur un document électronique sur le réseau Internet 13 par
un utilisateur de téléphone cellulaire selon l'invention. Les
étapes du processus réalisées par le serveur 15 sont énoncées
ci-aprés.

Etape 301 : détermine s'il y a un document électronique
a4 signer. Si oui, le processus passe & l'étape 302. Si non le
processus revient & 1'étape 301 qui se répéte.

Etape 302 : émet des signaux du document électronique a
signer vers 1'ISP 19.

Etape 303 : une fois que le document électronique est
recu, 1'ISP 19 envoie un message d'information de signature vers
le téléphone cellulaire 16 sur la base d'un ensemble de régles

pour informer l'utilisateur du téléphone cellulaire du document
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électronique & signer. Ensuite, l'utilisateur fait tourner le
programme de signature électronique 162 sur le téléphone cellu-
laire 16 pour signer le document é&lectronique. L'utilisateur
peut alors faire tourner le pilote de navigation Web 163 sur le
téléphone cellulaire 16 pour sélectionner un niveau de sécurité
désiré. L'utilisateur fait alors tourner le programme de numéro-
tation 161 de téléphone cellulaire pour former un numéro de
téléphone du téléphone cellulaire 16 pour accéder au réseau
Internet 13. Le document é&lectronique signé et crypté est
renvoyé au serveur 15.

Etape 304 : détermine si une requéte d'émission est
envoyée en faisant tourner le pilote de navigation Web 163 sur
le téléphone cellulaire 16 et si la requéte d'émission pour
obtenir 1l'autorisation est autorisée. Si la requéte d'émission
est autorisée, le processus passe a 1'étape 305. Si non, le
processus se termine immédiatement.

Etape 305 : établit un canal de réseau sur la base de
l'autorisation.

Etape 306 : envoie le document é&lectronique a une
adresse affectée par 1'intermédiaire du canal du réseau avant
d'arréter le processus.

Par ce procédé, méme si un tiers (par exemple un uti-
lisateur de téléphone cellulaire) intercepte de fagon illégale
le document électronique envoyé sur le réseau Internet, le tiers
ne peut pas analyser le contenu du document électronique. En
conséquence le but de protection de document électronique est
atteint.

la figure 4 illustre une structure applicable a un
second mode de réalisation de 1l'invention pour un procédé de
mise en oeuvre d'une signature électronique slre par un
téléphone cellulaire 16. Comme dans le premier mode de réali-
sation, un pilote de navigation Web est installé dans 1'ordina-
teur 11. L'utilisateur fait fonctionner le téléphone cellulaire
16 pour accéder au réseau Internet 13 pour effectuer une signa-

ture a4 distance sQre sur un document électronigue. D'abord, le
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pilote de navigation Web est utilisé pour fixer des conditions
d'accés au réseau d'Internet 13. Le microprocesseur du té&léphone
cellulaire 16 peut &tre actionné pour enregistrer et obtenir une
autorisation & partir du serveur 15 sur la base des conditions.
Ainsi, 1l'utilisateur peut sélectionner un niveau de sécurité
désiré en faisant tourner le pilote. En réponse au niveau de
sécurité sélectionné, un mot de passe correspondant est ajouté
au document é&lectronique. Ainsi, le document électronique peut
tre envoyé sur le réseau Internet 13 sous forme d'un cryptage
pour émission sur un canal autorisé du réseau.

En relation avec la figure 4, on notera en particulier
que le téléphone cellulaire 16 est couplé a l'ordinateur 11 par
1'intermédiaire d'un circuit d'interface de connexion 17.
L'ordinateur 11 est apte & installer le pilote de navigation Web
dans le téléphone cellulaire 16.

Bien entendu, la présente invention est susceptible de
diverses variantes et modifications qui apparaitront & 1’homme
de 1l’art.
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REVENDICATIONS

1. Procédé de mise en oeuvre d'une signature électro-
nique slire par un téléphone cellulaire (16) couplé & un ordi-
nateur (11) contenant un navigateur pour fixer des conditions
d'accés au réseau Internet, une unité centrale (CPU) de l'ordi-
nateur (11) étant actionnée pour réaliser les étapes suivantes

demander une autorisation incluant un pilote de
navigation autorisé & un serveur (15) sur la base desdites
conditions ;

installer le pilote de navigation autorisé dans le
téléphone cellulaire ; et

quand le téléphone cellulaire est activé pour accéder
au réseau Internet pour une signature & distance d'un document
électronique, sélectionner un niveau de sécurité en faisant
tourner le pilote de navigation, en réponse au niveau de
sécurité sélectionné ajouter un mot de passe correspondant au
document électronique, et envoyer le document électronique sur
le réseau Internet sous forme d'un cryptage pour émission sur un
canal autorisé du réseau.

2. Procédé selon la revendication 1, comprenant en
outre un circuit d'interface de connexion (17) pour inter-
connecter le té&léphone cellulaire (16) et 1'ordinateur (11),
l'ordinateur étant apte & installer le pilote de navigation
autorisé dans le téléphone cellulaire.

3. Procédé selon la revendication 2, dans lequel le
téléphone cellulaire est couplé au réseau Internet par 1l'inter-
médiaire d'un protocole d'application sans fil (WAP 18) pour
envoyer des données sur le réseau Internet.

4. Procédé selon la revendication 3, dans lequel Ile
téléphone cellulaire est activé pour connexion a un fournisseur
de service Internet (ISP 19) pour établir un ensemble de régles
sur les messages, le procédé comprenant en outre les é&tapes
consistant, en réponse a l'établissement, & activer le serveur
pour recevoir le document é&lectronique & partir du réseau

Internet sur la base de l'ensemble de régles, en réponse a la
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réception du document électronique, & émettre des signaux asso-
ciés au document électronique & 1'ISP, et, en réponse, & activer
1'ISP pour envoyer un message pour informer sur la signature le
téléphone cellulaire.

5. Procédé de mise en oeuvre d'une signature électro-
nique sfire par un téléphone cellulaire (16) dans lequel est
installé un pilote de navigateur Internet d'un ordinateur qui vy
est installé, le téléphone cellulaire étant activé pour accéder
au réseau Internet pour une signature & distance d'un document
électronique, fixer les conditions d'accés au réseau Internet
(13) dans le pilote de navigation de réseau (Web), et actionner
un microprocesseur du téléphone cellulaire pour réaliser les
étapes suivantes

requérir une autorisation d'un serveur (15) sur la
base des conditions ;

sélectionner un niveau de sécurité en faisant tourner
le pilote de navigation ;

en réponse au niveau de sécurité choisi, ajouter un
mot de passe correspondant dans le document électronique ; et

envoyer le document électronique sur le réseau
Internet sous forme d'un cryptage pour émission sur un canal
autorisé du réseau.

6. DProcédé selon la revendication 5, comprenant en
outre un circuit d'interface de connexion (17) pour
interconnecter le téléphone cellulaire et l'ordinateur qui peut
installer le pilote de navigation autorisé dans le téléphone

cellulaire.
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