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PREFERENCIA DE CONE-
XAO AUTOMATICA PARA
REDE DISPONIVEL?

(57) Resumo: OFERTA E FORNECIMENTO DE SERVICOS DE
REDE PRIVADA VIRTUAL SEM FIO PROTEGIDOS Um dispositivo
eletrénico pode apresentar uma interface de usuario para fazer
selegdes relacionadas a conex@o a uma rede ou selegéo de uma rede
a partir de uma pluralida- de de redes disponiveis. Adicionalmente,
uma interface de usuario pode dar ao usuario uma oportunidade de
proteger a uma conexdo aberta e nao segura, por exemplo, uma
conexdao ad-hoc sem fio, tal como pode ser encontrado em uma
cafeteria. Uma sele¢do de ofertas de seguranga pode ser feita a partir
de uma tela de interface de usuario que inclui provedores de servigo
pré-povoados. Pode ser permitido ao usuario salvar as preferéncias
para se co- nectar a novas redes, bem como as preferéncias
relacionadas as redes previamente usa- das. Ademais, o usuario pode
salvar as preferéncias para convocar servigcos de seguranga em uma
base por rede ou de panorama de rede. O servigo de seguran¢a pode
ser um pro- tocolo de tunelamento conhecido (isto € VPN), tal como o
L2TP ou PPTP.
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“OFERTA E FORNECIMENTO DE SERVICOS DE REDE PRIVADA VIRTUAL SEM
FIO PROTEGIDOS”
Fundamentos da Inven¢ido

A seguranga do computador e a seguranga das comunicagbes de dados com um
computador tém sido uma preocupagéo por algum tempo. A proliferagdo de dispositivos de
computagao portateis, laptops, PDAs, e similares, tem aumentado as oportunidades de bre-
chas na segurancga. Adicionalmente, a disponibilidade expandida de pontos de acesso de
rede aberta, particularmente de pontos de acesso sem fio, tem também aumentado as opor-
tunidades de brechas na seguranga. Os funcionarios méveis rotineiramente usam dispositi-
vos eletrénicos portateis em cafeterias, salas de espera de aeroportos, estacionamentos, ou
mesmo quando visitam outras redes da corporagdo durante uma viagem de negocios. Fre-
qlientemente, tais funcionarios méveis sdo defrontados com uma escolha de ndo completar
seu trabalho ou expor com risco dados confidenciais ou valiosos. Dada tal escolha,-os fun-
cionarios méveis freqlientemente escolhem a ultima e esperam ser a melhor.

As tomadas seguras (SSL ou SSL2) podem ser usadas em um nivel de aplicagéo
para proteger as comunicagdes entre dois aplicativos, por exemplo, um navegador de rede e
um servidor de pagamento. Entretanto, uma conexdo SSL é somente efetiva para a unica
sessao de nivel de aplicativo.

Os servigos de rede seguros ou redes privadas virtuais (VPN), tal protocolo de tune-
lamento de duas camadas (L2TP) e o protocolo de tunelamento ponto a ponto (PPTP), per-
mitem proteger todas as comunicagdes entre os pontos finais pelas redes abertas (isto ¢,
redes inseguras). Mas, a configuragdo e a manutengao de tais comunicagdes sdo incomoda-
tivas e freqlientemente solicitam ou conhecimento especifico ou acesso do administrador.

Sumario da Invencédo

Os dispositivos eletrénicos podem ser equipados com um gerenciador de conex&o
para gerenciar as conexdes as redes disponiveis, especialmente as redes sem fio. O geren-
ciador de conex@o pode monitorar as redes disponiveis e avaliar sua seguranca relativa.
Uma interface de usuério que apresenta as selegdes de rede a um usuario pode indicar a
natureza da conexdo com relagdo & segurancga. Quando uma selegdo de uma rede aberta €
feita, o usuario pode ser apresentado com uma opgédo para estabelecer uma conexio de
rede segura que usa um servigo de rede segura, por exemplo, VPN.

Uma ou mais ofertas de servigos de rede segura podem ser programadas no dispo-
sitivo eletrdnico para selegdo pelo usuario. O gerenciador de conexdo pode ser capaz de
ativar o servigo de rede segura selecionado, resultando em uma conexao segura com pouca
ou nenhuma agdo da parte do usuario. As selegdes de usuario com relagdo a uma rede par-
ticular podem ser armazenadas e solicitadas automaticamente quando subseqlentemente

encontrando esta rede. Similarmente, as selegdes de usuario com relagdo as conexdes de



10

15

20

25

30

35

2

rede segura podem ser armazenadas e solicitadas automaticamente quando usando a rede
particular novamente ou podem ser automaticamente solicitadas por qualquer rede subse-
quentemente selecionada.

Por exemplo, um dispositivo eletrdnico pode sempre conectar a sua prépria rede de
negécios quando disponivel e ndo usara outras opgdes de rede. A rede de negdcios pode
ndo exigir um servigo de rede segura, enquanto o dispositivo eletrénico pode preferir uma
rede particular de cafeteria a uma rede do posto de gasolina quando ambas est&o disponi-
veis, mas pode optar em usar um servigo de rede segura quando conectando a qualquer
uma.

Breve Descricdo dos Desenhos

A Fig. 1 representa um diagrama de bloco representativo e simplificado de um dis-
positivo eletrénico;

A Fig. 2 representa uma topologia de rede que mostra uma variedade de conexdes
de rede;

A Fig. 3 representa um diagrama de bloco simplificado que mostra conexdes logi-
cas e fisicas entre um dispositivo eletrénico e um servidor;

A Fig. 4 representa uma tela de interface de usuério representativa para selécionar
uma rede; )

A Fig. 5 representa uma tela de interface de usuario representativa que apresenta
informacao de rede;

A Fig. 6 representa uma tela de interface de usuario representativa que mostra o
estado da conexao;

A Fig. 7 representa uma tela de interface de usuario representativa que mostra o
estado adicional;

A Fig. 8 representa uma tela de interface de usuario representativa que mostra o
estado e a oferta de uma opcéo segura;

A Fig. 9 representa uma tela de interface de usudrio representativa que oferece as
selegdes para servigos de rede segura,

A Fig. 10 representa uma tela de interface de usuario representativa para conectar
a um servigo de rede segura;

A Fig. 11 representa uma tela de interface de usuario representativa para ativar
uma conta com um servigo de rede segura;

A Fig. 12 representa uma tela de interface de usuério representativa para armaze-
nar as configuragées do servigo de rede segura,

A Fig. 13 representa uma tela de interface de usuario representativa para armaze-
nar as configuragdes de conexao de rede; e

A Fig. 14 representa um fluxograma de um método exemplificado para selecionar e
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proteger conexdes de rede e armazenar as preferéncias relacionadas.'

Descricdo Detalhada da Invencéo

Embora o texto seguinte apresente uma descri¢do detalhada de inUmeras modali-
dades diferentes, dever-se-ia entender que o escopo legal da descrigdo é definido pelas
palavras das reivindicagdes apresentadas no fim desta descrigdo. A descrigdo detalhada é
construida como exemplificada somente e ndo descreve cada possivel modalidade visto que
descrever cada possivel modalidade seria impraticavel, para néo dizer impossivel. Inimeras
modalidades alternativas poderiam ser implementadas, usando ou tecnologia atual ou tecno-
logia desenvolvida apds a data de deposito desta patente, que ainda estaria dentro do esco-
po das reivindicagdes.

Dever-se-ia também entender que, a menos que um termo seja expressamente de-
finido nesta patente usando a sentenga “Como usado aqui, o termo ° ' & aqui defi-
nido como significando...” ou uma sentenga similar, ndo existe a intengéo de limitar o signifi-
cado deste termo, ou expressamente ou por implicagdo, além de seu significado pleno e
ordinario, e tal termo ndo deveria ser interpretado como sendo limitado em escopo baseado
em qualquer determinagao feita em qualquer se¢édo desta patente (exceto a linguagem das
reivindicagdes). No tocante a qualquer termo citado nas reivindicagdes no fim desta patente
referido nesta patente de uma forma consistente com um unico significado, isto € feito com o
objetivo de esclarecimento para ndo confundir o leitor, € ndo se pretende que tal termo da
reivindicagdo seja limitado, pela implicagdo ou de outra forma, a este unico significado. Fi-
nalmente, a menos que um elemento de reivindicagdo seja definido citando a palavra “signi-
fica” e uma fungdo sem citar qualquer estrutura, ndo se pretende que o escopo de qualquer
elemento de reivindicagdo seja interpretado com base no pedido de 35 U.S.C. § 112, sexto
paragrafo. '

A maior parte da funcionalidade inventiva e dos principios inventivos € melhor im-
plementada com ou em programas de software ou instrugdes e circuitos integrados (Cls) tal
como os Cls especificos de aplicativo. Espera-se que um versado na técnica, apesar do
esforgo possivelmente significativo e muitas escolhas de projetos motivadas, por exemplo,
pelo tempo disponivel, tecnologia atual, e consideragdes econdmicas, quando guiadas pelos
conceitos e principios descritos aqui, seja prontamente capaz de gerar tais instrugdes de
software e programas e Cls com experimentagdo minima. Entdo, no interesse de brevidade
e minimizagdo de qualquer risco de obscurecer os principios e conceitos de acordo com a
presente invengao, a discussdo adicional de tal software e tal Cls, se houver, sera limitada
ao essencial com relagéo aos principios e conceitos das modalidades preferidas.

A Fig. 1 fornece uma base estrutural para um dispositivo eletrdnico adequado para
executar os métodos e hospedar os meios legiveis por computador relacionados a descri-

¢do. O dispositivo eletrénico 110 pode ser um computador padrdo, porém também pode ser
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um dispositivo portatil adequado para uso por um funcionario mével. Os dispositivos eletro-
nicos exemplificados podem incluir um computador laptop, um computador portatil, um as-
sistente digital pessoal (PDA), um telefone inteligente, e uma ferramenta de protocolo de
internet por voz (VolP).

A Fig. 1 ilustra um dispositivo de computagéo na forma de um dispositivo eletronico
110. Os componentes do dispositivo eletronico 110 podem incluir, porém n&o s&o limitados a
uma unidade de processamento 120, a uma memodria de sistema 130, e a um barramento de
sistema 121 que acopla varios componentes de sistema incluindo a meméria de sistema a
unidade de processamento 120. O barramento de sistema 121 pode ser qualquer um dos
varios tipos de estruturas de barramento incluindo um barramento de memoria ou um con-
trolador de meméria, um barramento periférico, e um barramento local que usa qualquer
uma das variedades de arquiteturas de barramento. A titulo de exemplo, e ndo limitagéo,
tais arquiteturas incluem o barramento de Arquitetura Padrdo de Industria (ISA), barramento
de Arquitetura de Micro-canal (MCA), barramento ISA Aperfeigoado (EISA), barramento lo-
cal de Associagdo de Padrdes Eletrénicos de Video (VESA), e barramento de Componentes
Periféricos Interconectados (PCl), mas também conhecido como barramento Mezzanine.

O dispositivo eletrdnico 110 tipicamente inclui uma variedade de meios legiveis por
computador. Esses podem ser quaisquer meios disponiveis que podem ser acessados pelo
dispositivo eletrénico 110 e incluem ambos os meios volateis e ndo volateis, removiveis e
ndo removiveis. A titulo de exemplo, e néo limitagdo, meios legiveis por computador podem
compreender meios de armazenamento por computador e meios de comunicagéo. Os meios
de armazenamento por computador incluem meios volateis e ndo volateis, removiveis e n&o
removiveis implementados em qualquer método ou tecnologia para armazenamento de in-
formacgdo tal como instrugdes legiveis por computador, estruturas de dados, médulos de
programa ou outros dados. Os meios de armazenamento por computador incluem, mas nao
estdo limitados a, RAM, ROM, EEPROM, memoéria rapida ou outra tecnologia de memodria,
CD-ROM, discos versateis digitais (DVD) ou outro armazenamento em disco Optico, casse-
tes magnéticos, fita magnética, armazenamento em disco magnético ou outros dispositivos
de armazenamento magnéticos, ou qualquer outro meio que pode ser usado para armaze-
nar a informagdo desejada e que pode ser acessado pelo dispositivo eletrénico 110. Os
meios de comunicagdo tipicamente incorporam instrugdes legiveis por computador, estrutu-
ras de dados, médulos de programa ou outros dados em um sinal modulado de dados tal
como uma onda portadora ou outro mecanismo de transporte, e incluem quaisquer meios de
entrega de informagéo. O termo “sinal modulado de dados” significa um sinal que tem uma
ou mais de suas caracteristicas ajustadas ou alteradas de tal maneira a codificar informagao
no sinal. A titulo de exemplo, e nao limitagdo, os meios de comunicag¢éo incluem meios por

fios tais como uma rede por fios ou conexao direta por fios, e meios sem fio tais como acus-
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ticos, radiofreqliéncia, infravermelhos e outros meios sem fio. Combinagdes de qualquer um
dos acima deveriam ser também incluidas no escopo dos meios legiveis por computador.

A memoéria de sistema 130 inclui meios de armazenamento por computador na for-
ma de memoria volatil e/ou ndo volatil, tal como meméria somente de leitura (ROM) 131 e
memoéria de acesso aleatério (RAM) 132. Um sistema de entrada/saida basico (BIOS) 133,
contendo as rotinas basicas que ajudam a transferir informagao entre elementos no compu-
tador 110, tal como durante a inicializag&o, é tipicamente armazenado na ROM 131. A RAM
132 tipicamente contém dados e/ou médulos de programa que sdo imediatamente acessi-
veis e/ou estdo presentemente sendo operados pela unidade de processamento 120. A titu-
lo de exemplo, e ndo limitagdo, a FIG. 1 ilustra o sistema operacional 134, programas de
aplicacao 135, outros médulos de programa 136, e dados de programa 137.

O dispositivo eletrénico 110 pode também incluir outros meios de armazenamento
por computador removiveis/ndo removiveis, volateis/ndo volateis. A titulo de exemplo so-
mente, a Fig. 1 ilustra uma unidade de disco rigido 141 que |é a partir de e escreve em mei-
os magnéticos ndo removiveis e ndo volateis, uma unidade de disco magnético 151 que Ié a
partir de e escreve em discos magnéticos removiveis e néo volateis 152, e uma unidade de
disco optico 155 que Ié a partir de e escreve em um disco 6ptico removivel e ndo volatil 156,
tal como um CD-ROM, DVD ou outro meio 6ptico. Outros meios de armazenamento por
computador removiveis/ndo removiveis, volateis/ndo volateis que podem ser usados no am-
biente operacional exemplificado incluem, mas néo estdo limitados a, fitas cassetes magné-
ticas, cartdbes de meméria rapida, discos versateis digitais, fita de video digital, RAM de es-
tado sélido, ROM de estado sélido, e seus similares. A unidade de disco rigido 141 é tipica-
mente conectada ao barramento de sistema 121 através de uma interface de meméria n&o
removivel tal como a interface 140, e a unidade de disco magnético 151 e a unidade de dis-
co optico 155 sdo tipicamente conectadas ao barramento de sistema 121 por uma interface
de memoria removivel, tal como a interface 150.

As unidades e seus meios de armazenamento por computador associados discuti-
dos acima e ilustrados na Fig. 1, fornecem armazenamento de instrugdes legiveis por com-
putador, estruturas de dados, moédulos de programa e outros dados para o dispositivo ele-
trénico 110. Na Fig. 1, por exemplo, a unidade de disco rigido 141 é ilustrada como armaze-
nando o sistema operacional 144, programas de aplicagdo 145, outros médulos de progra-
ma 146, e dados de programa 147. Nota-se que esses componentes podem ou ser 0s
mesmos ou diferentes do sistema operacional 134, programas de aplicagdo 135, outros mo-
dulos de programa 136, e dados de programa 137. Ao sistema operacional 144, aos pro-
gramas de aplicagdo 145, a outros programas 146 e aos dados de programa 147 s&o atribu-
idos numeros diferentes aqui para ilustrar que, no minimo, eles sdo copias diferentes. Um

usuario pode inserir comandos e informag&o no dispositivo eletronico 110 através de dispo-
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sitivos de entrada, tais como um teclado 162 e um dispositivo de controle de cursor 161,
comumente referido como um mouse, mouse estacionario (“trackball’) ou mesa sensivel ao
toque. Outros dispositivos de entrada (ndo mostrados) podem incluir um microfone, um co-
mando de jogos, mesa de jogos, antena de satélite, digitalizador, ou seus similares. Esses e
outros dispositivos de entrada sdo freqiientemente conectados a unidade de processamento
120 através de uma interface de entrada de usuéario 160 que esta acoplada ao barramento
de sistema, mas pode estar conectada por outra interface e estruturas de barramento, tais
como uma porta paralela, porta de jogos ou um barramento serial universal (USB). Um dis-
positivo de exibigdo 191 é também conectado ao barramento de sistema 121 via uma inter-
face, tal como um controlador de graficos 190. Em adigdo a tela 191, os dispositivos eletro-
nicos externos ou periféricos podem ser conectados ao dispositivo eletrénico 110 via a inter-
face periférica de saida 195. Tais dispositivos periféricos de saida podem incluir alto-falantes
ou uma impressora (ndo descrita), embora elés ndo sejam geralmente usados durante a
operagao movel.

O dispositivo eletrénico 110 pode operar em um ambiente de rede usando cone-
x6es légicas a um ou mais computadores remotos, tal como um computador remoto 180. O
computador remoto 180 pode ser um computador pessoal, um servidor, um roteador, um PC
de rede, um dispositivo ndo hierarquico ou outro n6 de rede comum, e tipicamente inclui
muitos ou todos os elementos descritos acima em relagéo ao dispositivo eletrénico 110. As
conexdes logicas representadas na Fig. 1 incluem uma rede de érea local (LAN) 171, mas
podem também incluir outras redes, tal como uma rede de area ampla ou a internet. Tais
ambientes de rede sdo comuns em escritérios, redes de computador de grandes empresas,
intranets, e redes nao hierarquicas.

Quando usado em um ambiente de rede LAN, o dispositivo eletrénico 110 pode ser
conectado a LAN 171 através de uma interface de rede ou adaptador 170. Em um ambiente
de rede, os moédulos de programa (ndo descritos) relevantes ao dispositivo eletrénico 110,
ou partes desse, podem ser armazenados no dispositivo de armazenamento remoto em
memoria.

A conexdo de comunicagdes 170 permite que o dispositivo se comunique com ou-
tros dispositivos. A conex&o de comunicagdes 170 é um exemplo de meios de comunicagao.
Os meios de comunicagdo tipicamente incorporam instrugdes legiveis por computador, es-
truturas de dados, moédulos de programa ou outros dados em um sinal modulado de dados
tal como uma onda portadora ou outro mecanismo de transporte e incluem quaisquer meios
de entrega de informagdo. Um “sinal modulado de dados” pode ser um sinal que tem uma
ou mais de suas caracteristicas ajustadas ou mudadas de tal forma a codificar a informagéo
no sinal. A titulo de exemplo, e n&o limitagdo, os meios de comunicagdo incluem meios por

fio tal como rede por fio ou conexao direta por fio, e meios sem fio tais como acustico, RF,
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infravermelho e outros meios sem fio. Os meios legiveis por computador podem incluir am-
bos os meios de armazenamento e meios de comunicagao.

A Fig. 2 representa uma topologia de rede que mostra uma variedade de conexdes
de rede. Um dispositivo eletrénico 202 é mostrado acoplado através de um numero de re-
des, protocolos, € meios a uma rede de area ampla 204, tal como a internet, um rede corpo-
rativa, ou um provedor de servigo de Internet (ISP). O dispositivo eletrénico 202 pode ser o
mesmo ou similar ao dispositivo eletrénico 110 da Fig. 1. As conexdes ilustradas néo estao
necessariamente disponiveis ao mesmo tempo, nem o dispositivo eletrénico 202 esta ne-
cessariamente conectado a mais de uma rede por vez, se conectado a todas.

A Fig. 2 mostra o dispositivo eletronico 202 conectado a uma rede domeéstica 206
via uma conexao por fio 208, embora as conexdes sem fio em ambientes domésticos sejam
cada vez mais comuns. Uma cafeteria 212 ilustra outra localizagdo de acesso de rede, nesta
modalidade exemplificada, a conexdo entre o dispositivo eletronico 202 e a cafeteria 212
esta sobre conexdo sem fio 214. A cafeteria pode ser conectada a rede de area ampla 204
pela conexdo 216. Outro ponto de acesso pode ser representado pelo aeroporto 218. Uma
conexdo sem fio 220 pode ser usada para acoplar o dispositivo eletrdnico 202 ao aeroporto
218 e subseqiientemente, a rede de area ampla 204 pela conexao 222.

Quando o dispositivo eletrénico 202 estd no alcance de uma rede sem fio, pbr e-
xemplo, as redes 214 e 220, ou esta fisicamente conectado a uma rede por fio, por exemplo,
a rede 208, uma interface de usuario pode ser apresentada no dispositivo eletrénico 202
para convidar um usudrio a selecionar uma rede e, quando a rede selecionada néo € segu-
ra, adicionar seguranca a rede. A interface de usuario e os processos de selegéo séo discu-
tidos em mais detalhes abaixo com relacgéo as Figs. 4 a 13. A seguranga de rede pode inclu-
ir um ou todos os elementos de AAA, ou seja, a autenticagdo, autorizagédo e contabilidade.
Por exemplo, uma conexao de rede segura ou VPN pode garantir que os pacotes ndo sao
adulterados ou sorvidos enquanto encaminhados entre pontos finais.

A Fig. 3 é diagrama de bloco representativo e simplificado que mostra conexdes fi-
sicas e légicas entre um dispositivo eletrénico e uma rede. Um dispositivo eletronico 302
pode conectar a um computador 304 por uma conexao de rede 306. O computador 304 po-
de ser um ponto de acesso, um servidor de acesso local (LAS), porta de comunicagéo, ou
similares. A conexdo de rede 306 pode ser por fio ou sem fio, como mostrado na Fig. 2. O
computador 304 pode ser conectado a uma rede de area ampla 308, tal como a internet, ou
conexdo de rede 310. A rede de area ampla 308, tal como a internet, ou conexéo de rede
310. A rede de area ampla 308, por sua vez, pode ser conectada a um provedor de servigos
312 e adicionalmente a um computador de ponto final 314. Em algumas modalidades, o pro-
vedor de servigos 312 pode nédo estar presente e as conexdes légicas e fisicas podem dire-

tamente se acoplar ao computador de ponto final 314.
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Uma conexdo logica 316 pode ser feita entre o dispositivo eletrénico 302 e o com-
putador de ponto final 314, embora a conexao fisica seja via as redes 306 e 310 e os pontos
intermediarios 304 e 308 e, opcionalmente 312. A conexdo légica 316 pode usar um dos
varios protocolos especializados para proteger a conexdo entre os pontos finais. Por exem-
plo, um protocolo de tunelamento de duas camadas (L2TP), conhecido na técnica, encapsu-
la os dados oriundos ou do ponto final 302 ou 314 e os passa através das varias redes fisi-
cas e em um modelo seguro até que eles alcancem o outro ponto final e € o encapsulado
apresentado a pilha de protocolos do ponto final de recebimento. Outro tal protocolo € o pro-
tocolo de tunelamento ponto a ponto (PPTP).

Em uma modalidade, um cliente pode ser instalado no dispositivo eletrénico 302 pa-
ra suportar a configuragéo, operagdo e destruigdo do lado do cliente do protocolo de tune-
lamento quando o provedor de servigo esta presente e uma conexéo confiavel e segura en-
tre o computador de ponto final 314 e o provedor de servigo 312 existe, a conex&o de comu-
nicagdo segura 316 pode terminar no provedor de servigo 312. O provedor de servigo 312
pode ser um servigo comercial, um servigo livre, ou um servigo oferecido por uma empresa
associada a seus proprios usuarios. O software de aplicagdo de lado de cliente de mais de
um provedor de servigo pode ser pré-instalado em um dispositivo eletrénico 302 e apresen-
tado para selegdo pelo usuario no momento de uma conexdo de rede ser feita. Como sera
discutido, ambas a selegdo de rede e preferéncias de servigo seguro podem ser armazena-
das para uso futuro. '

Em outra modalidade, uma série de médulos de software pode suportar as opera-
cOes associadas com ambas conectar-se a uma rede, monitorar a seguranga da conexao, e
ativar os servigos necessarios para suportar uma conexdo VPN. Um médulo de monitor de
rede pode ser implementado para determinar a disponibilidade de uma rede, especialmente
uma rede sem fio. Um modulo gerenciador de apresentagdo pode operar em conjunto com o
monitor de rede e apresentar as redes disponiveis. O gerenciador de apresentagédo pode
também apresentar as ofertas de seguranga de rede. Um médulo gerenciador de ligagao
pode ser usado para ativar uma oferta de seguranga selecionada quando o gerenciador de
apresentagado recebe as selegdes a partir de um usudrio. As selegdes podem incluir ambas
uma selegdo de uma rede e uma oferta de seguranga de selegéo (por exemplo, fornecedor)
ou exigéncia de seguranga (por exemplo, uma exigéncia por uma VPN).

Um médulo gerenciador de configuragdo para salvar as configuragbes correspon-
dentes para repetir os comportamentos selecionados quando o monitor de rede determina a
disponibilidade subseqiiente da rede sem fio. Um maddulo gerenciador de pré-carga pode
armazenar uma ou mais ofertas de segurancga de rede. Como discutido abaixo, uma imple-
mentagdo do gerenciador de pré-carga pode ser um kit de pré-instalagdo OEM. Um modulo

gerenciador de configuragdo pode operar em conjunto com o gerenciador de apresentagao
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para salvar as configuragdes correspondentes para proteger automaticamente todas as futu-
ras conexdes de rede, quando uma resposta coletada pelo gerenciador de apresentagdo
indica que o usuario prefere usar um servigo de seguranga para as conexées de rede nao
seguras.

A Fig. 4 representa uma tela de interface de usuario para selecionar uma rede. A
janela 400 mostra que uma série de redes foram detectadas como estando disponiveis, es-
pecificamente, uma rede 402 com uma indicagdo 404 de que a conexdo pode ndo ser segu-
ra, uma rede 406 com uma indicagao 408 de que o disponivel eletrdnico principal, tal como o
dispositivo eletrénico 302 da Fig. 3, ja esta conectado, e uma rede 410, por exemplo, um
grupo de redes ndo hierarquicas ad hoc, com uma indicagdo 412 de que a rede esta dispo-
nivel e possui seguranga habilitada. As selegdes adicionais podem incluir uma opg&o por
outras conexdes para cem 14 e uma opgao para gerenciar a rede sem fio 416. Os botdes de
cancelar 420 e de conectar 418 podem ser usados para navegar a partir da janela 400. Para
o propésito de exemplo, o usuario seleciona a rede do HotelFiat 402.

A Fig. 5, uma tela de interface de usudrio representativa 500 apresentando a infor-
macéo de rede ¢ discutida e descrita. Depois de receber uma selegéo de rede, por exemplo,
na Fig. 4, um gerenciador de conexdo no dispositivo eletronico 302 pode apresentar infor-
magc3do sobre a rede selecionada. A tela de interface 500 pode notificar um usuario via a
mensagem 502 de que a rede selecionada, neste caso o HotelFiat, ndo é segura. As op-
¢des podem ser apresentadas, por exemplo, uma oferta para proteger a rede 504, uma op-
céo para conectar-se sem seguranga 506, e uma oferta para conectar a outra rede 508. Se-
lecionando a oferta para conectar a outra rede 508 pode, de fato, retornar o usuéario a tela da
Fig. 4. Para continuar o exemplo, a primeira selegdo 504 é escolhida.

A Fig. 6 representa uma tela de interface de usuario representativa 600 mostrando
o estado 602. Similarmente, a Fig. 7 representa uma tela de interface de usuario representa-
tiva 700 mostrando o estado adicional 702.

A Fig. 8 mostra uma tela de interface de usuario representativa 800 mostrando o
estado 802 indicando que a conexdo de rede foi completada. Como na Fig. 5, a selegéo 504
foi feita solicitando a auxilio na seguranga da conex&o, a selegdo 804 pode ser apresentada.
A selegdo 804 permite que o usuario continue a proteger a rede. Para esta modalidade e-
xemplificada, a selegao 804 é escolhida.

A Fig. 9 mostra uma tela de interface de usuario representativa 900 que oferece as
selegbes para proteger a conexao de rede. Como discutido acima, o software de cliente po-
de ser instalado no dispositivo eletrénico 302 suportando as conexdes seguras. O software
de cliente pode ser pré-instalado no momento da fabricagdo ou na programagéo inicial, pode
ser transferido pds-fabricagdo, ou mesmo na pos-entrega a um consumidor. Trés selegbes

de seguranga de rede exemplificadas sdo mostradas na Fig. 9, o primeiro provedor 902, o
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segundo provedor 904, e o terceiro provedor 906. No minimo um bot&o 908 pode ser usado
para prosseguir.

Quando o software de cliente é pré-instalado, ele pode ser pré-instalado através de
um kit de pré-instalagdo do fabricante de equipamento original (OEM), tal como uma ferra-
menta disponivel através da Microsof™, ou uma ferramenta equivalente. O kit de pré-
instalagdo OEM permite que um fornecedor de produto especifique o tipo de oferta que esta
sendo feita a um usuario, bem como um texto especifico e gréfico associados a oferta. As
categorias exemplificadas para oferecer a pré-instalagdo sdo mostradas abaixo.

Para fornecer aos OEMs a capacidade de alterar o comportamento padréo das re-
des seguras, eles podem fornecer um objeto grande binario XML (blob) que contém a se-
guinte informagao, ou similar.

VPNOffer padrao: Determina a(s) opgdes para apresentagdo ao usuario. Quando
configurado para 1, a oferta é apresentada, quando configurado para 0, a oferta ndo & apre-
sentada.

VPNTitleText padrdo: Personaliza a descrigdo da seqiéncia de textos para a pagi-
na de oferta VPN (substitui a seqiiéncia padrao “Para registrar agora, selecionar um prove-
dor de seguranga sem fio").

VPNIconPath padrdo: Localizagdo do icone do servico VPN padrédo (um para cada
entrada).

VPNdescription padrdo: Personaliza a descrigdo da seqiéncia de texto/informagéo
de oferta.

VPNIocation padrdo: Configura um caminho de execugéo de programa padréo para
inicializar o instalador do servigo VPN sem fio/sitio da rede padréo.

A Fig. 10 representa uma tela de interface de usuario representativa 1000 para co-
nectar-se a um servico de rede segura que permite a apresentagdo de detalhes adicionais
1002 pelo provedor de oferta e confirmagdo 1004 do servigo selecionado pelo usuario.

A Fig. 11 representa uma tela de interface de usuario representativa 1100 para ati-
var uma conta com um servigo de rede segura. Apds a confirmagéo da selegdo do servigo
na Fig. 10, a tela de interface 1100 pode ser apresentada para permitir que o usuario com-
plete os campos de registro 1102 e selecione uma linguagem usando a janela suspensa
1104. Quando completado, o botédo 1106 permite prosseguir para a proxima tela.

A Fig. 12 representa uma tela de interface de usuario representativa 1200 para ar-
mazenar as configuragdes de servigo de rede segura. Vérias selegdes podem ser escolhidas
por um usudrio para uso subseqiiente quando conectando as redes, incluindo redes sem fio.
A selegdo 1202 permite que um usudrio automaticamente proteja todas as futuras conexdes
de rede. Quando a selegdo 1202 é escolhida, a selegdo 1024 permite que o usuario solicite

a apresentagdo de avisos relacionados a protegdo de redes que n&o foram previamente a-
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cessadas. A selegdo 1206 permite que o servigo seguro particular execute as atualizagdes
automaticas. Quando as selegdes forem completadas, o botdo de selegdo 1208 pode ser
usado para fechar a janela e prosseguir.

A Fig. 13 é uma tela de interface de usuario representativa 1300 para armazenar as
configuragdes de conexdo de rede para uma rede particular. A selegdo 1302 especifica que
a rede atualmente selecionada, na modalidade exemplar, a rede ‘HotelFiat’ deveria ser au-
tomaticamente conectada sempre que estiver disponivel no futuro. A selegdo 1304 permite
que o usudrio especifique que outros usudrios do mesmo dispositivo eletrénico 302 podem
também se conectar a rede selecionada. A sele¢do 1306 permite que um usudrio especifi-
que automaticamente a protegao futura de todas as conexdes com a rede selecionada, nes-
te exemplo, ‘HotelFiat’. O botdo 1308 pode ser usado para fechar a janela e continuar a ope-
ragdo normal. As selegdes feitas nas Figs. 12 e 13 podem ser usadas pelas sessdes futuras
para determinar como manipular as redes conhecidas a medida que elas se tornam disponi-
veis.

A Fig. 14 representa um fluxograma de um método exemplificado 10 para selecio-
nar e proteger as conexdes de rede e armazenar as preferéncias relacionadas. No bloco 12,
um gerenciador de conexdo, ou componente similar, pode descobrir uma ou mais redes e
determinar quando no minimo uma rede esta disponivel para uma conexéo. No bloco 14, um
valor correspondente as configuragdes de rede pode ser lido para determinar se as instru-
¢oes ou preferéncias estédo disponiveis relacionadas a qualquer uma das redes descobertas
no bloco 12. Se as instrugdes ou preferéncias anteriores sdo encontradas, elas podem ser
seguidas e podem especificar que uma das redes é automaticamente conectada e talvez
automaticamente protegida.

Se nenhuma instrugdo esta disponivel no bloco 14, uma interface de usuario pode
ser solicitada no bloco 16 para exibir as redes disponiveis e, no bloco 18, para receber uma
selegdo de uma rede com que se conectar, ou para receber uma selegdo para néo conectar
com cjualquer rede.

Quando uma rede € selecionada, as preferéncias podem novamente ser verificadas
no bloco 20 para determinar se uma preferéncia de conexao foi feita para essa rede selecio-
nada particular, por exemplo, para proteger sempre uma conexdo com essa rede particular.
Quando nenhuma preferéncia é encontrada para a rede selecionada particular, no bloco 22
uma determinagao pode ser feita se existe uma preferéncia de conexdo para qualquer rede
em geral, obviamente, incluindo a rede atualmente selecionada. Quando nenhuma preferén-
cia de conexdo geral é encontrada, a rede selecionada pode ser conectada e o estado de
seguranga exibido no bloco 24.

Se o usuario solicitou ajuda na protegédo da conexdo de rede ou no bloco 18 ou no

bloco 24, uma interface de usuario pode ser exibida no bloco 26 oferecendo para proteger a
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conexdo de rede. Quando mais de um provedor de servigo de rede segura for fornecido, o
usuario pode fazer uma selecdo das escolhas disponiveis e da seleg&o recebida no bloco
28. Quando indicado pelo usuério, as selegdes feitas no bloco 28 podem ser salvas para
referéncia futura quando se conectando subsegiientemente & mesma rede, ou para uso adi-
cional quando determinando para proteger as conexdes a outras novas redes.

Quando solicitado, um processo de validagdo de conta pode ser completado no
bloco 30 e a rede pode ser protegida, por exemplo, usando um protocolo de tunelamento
L2TP ou PPTP no bloco 34.

Quando as preferéncias para conexao de rede sdo encontradas nos blocos 14, 20,
ou 22, uma conexao a rede preferencial pode ser feita no bloco 36, e, quando assim indica-
do, a conexao protegida.

Embora o texto anterior apresente uma descrigdo detalhada de inimeras diferentes
modalidades da invengdo, dever-se-ia entender que o escopo da invengéo € definido pelas
palavras das reivindicagdes apresentadas no fim desta patente. A descri¢cdo detalhada ¢
construida como exemplificada somente e ndo descreve cada possivel modalidade da in-
vengdo porque descrever cada possivel modalidade seria impraticavel, se ndo impossivel.
Inimeras modalidades alternativas poderiam ser implementadas, usando ou a tecnologia
atual ou a tecnologia desenvolvida apds a data de depdsito desta patente, que ainda estaria
no escopo das reivindicagdes que definem a invengéao.

Assim, muitas modificagbes e variagdes podem ser feitas nas técnicas e estruturas
descritas e ilustradas aqui sem abandonar o espirito e escopo da presente invengéo. Con-
seqlientemente, dever-se-ia entender que os métodos e aparelhos descritos aqui sdo so-

mente ilustrativos e ndo sdo limitantes do escopo desta invengao.
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REIVINDICACOES
1. Método para proteger uma conexdo de rede, CARACTERIZADO pelo fato de

que compreende:

determinar quando pelo menos uma das redes (214, 220) esta disponivel para uma
conexao;

apresentar uma interface de usuario (400) para fazer uma selegédo correspondente
a pelo menos uma rede;

receber uma indicagdo de uma rede selecionada (214);

determinar quando a rede selecionada (214) néo é segura,

apresentar uma interface de usuario (900) correspondente a um servigo para prote-
ger a conexéo de rede;

receber uma resposta para oferecer o servigo; e

armazenar um valor correspondente a um do servigo e da rede selecionada (214)
para uso durante uma sessdo de rede subsequente.

2. Método, de acordo com a reivindicagdo 1, CARACTERIZADO adicionalmente
pelo fato de que compreende ler um valor correspondente as configuragdes de rede apés
determinar quando no minimo uma conexdo de rede esta disponivel, onde o valor corres-
ponde as instrugdes para um de conectar e proteger no minimo uma conex&o de rede.

3. Método, de acordo com a reivindicagdo 1, CARACTERIZADO adicionaimente
pelo fato de que compreende instalar um gerenciador de conexéo de rede.

4. Método, de acordo com a reivindicagdo 1, CARACTERIZADO adicionaimente
pelo fato de que compreende proteger a conexdo de rede quando o recebimento de uma
resposta a oferta do servigo é afirmativa.

5. Método, de acordo com a reivindicagdo 4, CARACTERIZADO pelo fato de que
proteger a conexdo de rede compreende proteger a conexdo de rede usando um de um pro-
tocolo de tunelamento de duas camadas (L2TP) e um protocolo de tunelamento ponto a
ponto (PPTP).

6. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
armazenar o valor correspondente a um dos servigos € no minimo uma sesséo de rede
compreende armazenar um primeiro valor para proteger qualquer conexéo de rede usando o
servigo.

7. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que
armazenar o valor correspondente a um dos servigcos e no minimo uma sesséo de rede
compreende armazenar um primeiro valor para replicar o gerenciamento da conexéo de re-
de quando no minimo uma rede esta disponivel em uma sesséo subsequente.

8. Método, de acordo com a reivindicagdo 1, CARACTERIZADO pelo fato de que

armazenar o valor correspondente a um dos servigos e no minimo uma sessédo de rede
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compreende armazenar um primeiro valor para usar o servigo quando selecionando subse-
quentemente no minimo uma rede.

9. Meio legivel por computador (130, 141) para armazenar as instruges executa-
veis por computador para implementar um gerenciador de conexao sem fio em um dispositi-
vo eletrénico, CARACTERIZADO pelo fato de que compreende:

um modulo monitor de recig para determinar a disponibilidade de uma rede sem fio
(214), R

um médulo gerenciador de apresentacdo acoplado ao monitor de rede para apre-
sentar a disponibilidade da rede sem fio (214) e para apresentar as ofertas de seguranga de
rede;

um médulo gerenciador de ligagio para ativar uma oferta de seguranga responsiva
ao gerenciador de apresentagido que recebe uma sele¢do da rede sem fio e a oferta de se-
guranca. -

10. Meio legivel por computador, de acordo com a reivindicagdo 9,
CARACTERIZADO adicionalmente pelo fato de que compreende um médulo gerenciador de
configuragao para salvar as configuragdes correspondentes para repetir os comportamentos
selecionados qu;ndo o monitor de rede determina a disponibilidade da rede sem fio.

11. Meio 'Iegivel por computador, de acordo com a reivindicagdo 9,
CARACTERIZADO adicionalmente pelo fato de que compreende um médulo gerenciador de
pré-carga para armazenar uma ou mais ofertas de seguranca de rede.

12. Meio legivel por computador, de acordo com a reivindicagédo 9,
CARACTERIZADO adicionalmente pelo fato de que compreende um médulo gerenciador de
configuragdo para salvar as configuragdes correspondentes para proteger automaticamente
todas as conexdes de rede sem fio, responsivas a uma instru¢do para proteger automatica-
mente todas as conexdes de rede sem fio.
| 13. Método para gerenciar conexdes sem fio, (214, 220) aos provedores de rede
ndo segura (212, 218) em um dispositivo eletronico (202), CARACTERIZADO pelo fato de
que compreende: -

instalar um gerenciador de conexao segura no dispositivo eletronico (202),

instalar um cliente para um servigo de seguranga de rede (902, 904, 906),

apresentar uma interface de usuario (500) para receber uma preferéncia para pro-
teger uma conexao a um selecionado dos provedores de rede ndo segura (212);

armazenar a preferéncia para proteger a conexao a um provedor de rede nao segu-
ra selecionado (212);

anexar ao provedor de rede nao segura selecionado (212) usando uma conexao
nao segura;

solicitar que o gerenciador de conexao segura se conecte ao servigo de seguranga
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de rede (902, 904, 906) de acordo com a preferéncia armazenada.

14. Método, de acordo com a reivindicagdo 13, CARACTERIZADO pelo fato de que
o servigo de seguranga de rede é um servigo seguro de protocolo de tunelamento de duas
camadas.

15. Método, de acordo com a reivindicagédo 13, CARACTERIZADO pelo fato de que
o servigo de seguranga de rede € um protocolo de tunelamento de ponto a ponto.

16. Método, de acordo com a reivindicagdo 13, CARACTERIZADO pelo fato de que
instalar um cliente para um servigo de seguranga de rede compreende instalar uma oferta
de servigo usando um kit de pré-instalagdo OEM no momento da fabricagdo do dispositivo

eletrénico (202).
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RESUMO

“OFERTA E FORNECIMENTO DE SERVIGOS:DE REDE PRIVADA VIRTUAL SEM
FIO PROTEGIDOS”

Um dispositivo eletrénico pode apresentar uma interface de usuério para fazer sele-
¢des relacionadas a conexdo a uma rede ou selegdo de uma rede a partir de uma pluralida-
de de redes disponiveis. Adicionalmente, uma interface de usuario-pode dar-ao usuario uma-
oportunidade de proteger a uma conex&o aberta e ndo segura, por exemplo, uma conexao
ad-hoc sem fio, tal como pode ser encontrado em uma cafeteria. Uma selegdo de ofertas de
seguranga pode ser feita a partir de uma tela de interface de usuario que inclui-'jp‘rovedoresb
de servigo pré-povoados. Pode ser permitido ao usudrio salvar as preferéncias.para se co-
nectar a novas redes, bem como as preferéncias relacionadas. as redes previamente usa-
das. Ademais, o usuério pode salvar as preferéncias para convocar-servigos de seguranga
em uma base por rede ou de panorama de rede. O servigo de seguranca pode.ser.um pro-
tocolo de tunelamento conhecido (isto é VPN), tal como o L2TP ou.PPTP. '
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